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は じめに

わが国の産業分野 のIT利 活用は、その適用分野の拡大や適用業務 の多様性、企業

間のITに よる業務 連携 の進展 など、社会経済の根幹 としての広が りと質的な変化 を

とげつつ あります。政府 にお いても、平成13年1月 の 「e-Japan戦 略」にお

いて 「5年 以内(平 成17年)に は世界最先端のIT国 家 になる」 との目標 が設定さ

れ、平成15年7月 で策定 された 「e-Japan戦 略ll」 ではIT利 活用の推進が

1つ の重点項 目とされてお ります。

産業分野でのIT利 活用 を健全かつ円滑 に実現す るためには、その利用者たるユー

ザー企業の立場か ら、直面す る課題やニーズを実態 に即 して具体化 し、その対応 を図

る ことが極めて重要で あ ります。IT利 活用の課題 は、企業の属す る業界の特性 ある

いは経営環境 によ り異なる ものもあ ります し、重要度 にも違 いがあ ります。 しか しな

が ら、ITを 企業経営 にどのように活か してい くのか、そのためのITシ ステムの構

築、運用をどのよ うに展開す るかは全てのユーザー企業 に共通 のテーマであ り、近年

のイ ンターネ ッ トの普及 に伴 う情報 リスクの増大への対応な どはその中の課題項 目の

1つ であ ります。

当協会では、 このような観点か ら平成15年 度 に主要な業種 のユーザー企業のCI

O(情 報統括役員)ク ラスやIT部 門長などか らなる 「産業情報化懇談会(以 下 「懇

談会」 という)」 を設置 し、ユーザー企業の抱える問題意識やIT化 の方向などについ

て情報交換 と意見交換 を行 う場 として活動 を開始いたしま した。

昨年度は、産業情報化 を捉えるための視点 とそ こでの問題認識 を導出 しましたが、

平成16年 度では、 これを踏 まえて懇談会委員か ら推薦 された各fT部 門の担 当者な

どで構成 される 「実務者検討会」 を設置 し、 日常抱えている課題や重要と考 えて いる

問題項目とその解決策案 を検討 しました。

本報告書は、その成果を取 りまとめたものであ り、提起 された課題解決 に当たって

はユーザー 自身 も一丸 となって取 り組む必要が あります が、 同時にベ ンダー との効果

的な連携や行政の支援が不可欠な局面が多 くあ ります。その意味で、本報告書は企業

が今後取 り組むべき対応の方 向を示す とともに、情 報産 業やIT政 策 に携わ る関係者

への提言などをま とめた もの となってお りますので、今後の産業情報化の具体的な推

進 と課題解 決に少 しで も役立て られることを期待 してお ります。

最後 に、懇談会委員各位や実務者検討会研究員各位 をは じめ、本調査の実施 にあた

って、 ご協 力や ご指導、 ご支援 をいただきました関係各位に対 しまして、改めて感謝

の意を表する次第で あ ります。

平成17年3月

財 団法人 日本情報処理開発協会
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第1章 調査研究の 目的 と方法

1.1目 的

今 日では企業 におけるコンピューター利用 は当た り前にな りつつあ り、比較 的規模が小

さい中小企業で も、ITな しに業務運営 を行 うことが考えに くくなっている。 また、イ ン

ター ネッ トの普及、EDI(ElectronicDataExchange)利 用 の広が りが この傾向 に拍車

をかけてお り、企業にお いてITの 導入 ・利用 をいか に戦略的 に行 うかがポイ ン トにもな

りつつある。 このよ うな環境変化 に伴い、昭和50年 代後半か ら、わが国の情報化 に関わ

る施策 は、コンピュー ター産業や ソフ トウェア産業 などの情報産業 を育成するための基盤

整i備政策主体か ら、EDI等 の利用環境の整備な どITを 利用する企業(以 下 「ユーザー

企業」 という)に も配慮 した施策 にも目を向け られるよ うになっている。

このため、ユーザー企業の施策ニーズを把握する ことが重要 となっているが、昭和60

年11月 、産業情報化推進セ ンター(CII)内 に設置された 「情報通信ユーザー懇談会」

で、ユーザー企業の立場か ら望 ま しい情報環境整備 の方向、問題点 などを検 討 されて以降

は、当協会ではこうした検討が行われてこなか った。そ こで本調査では、ユーザー企業の

IT部 門の有識者か ら情報化の問題項 目を収集 し、ユーザー企業のみな らずベ ンダーや関

係団体な どを含めた全体的な解決策を検討す ることで、ユーザー企業間で共通する情報化

の課題 を抽出 し、その対応の方向をまとめることを 目的 としている。

1.2検 討経緯

本調査は、主要ユーザー企業のCIO(ChieflnformationOfficer)ク ラスあるいはIT

部 門長か ら構成される 「産業情報化懇談会」(以 下 「懇談会」 という)と 、懇談会委員か ら

推薦 された、各IT部 門の担当者 または管理者か ら構成される 「実務者検討会」(以 下 「W

G」 という)を 設置 して進めた。WGで は、懇談会での議論 を踏 まえ、情報化 に関わ る個

別 問題項 目とその具体的な方法について検討 した。

(1)産 業情報化懇談会

懇談会は6回 にわた り開催 した。

第1回 懇談会(6月24日 開催)で は、平成16年 度の懇談会の実施計画 を説明 した

ほか、株式会社野村総合研究所研究創発セ ンターの主席 コンサル タン トの篠原健氏 を招

聰 し、「ユビキタス社会 とビジネスチャンス」 とい うテーマで、 ヒアリングおよび自由討

議 を行 った。

第2回 懇談会(7月22日 開催)で は、実務者検討会の中間報告を行ったほか、株式

会社エス ・ピー ・ネ ッ トワークの取締役副社長の熊谷信孝氏 を招聰 し、 「企業の リス クマ

ネ ジメン トの あり方 一 リスクコン トロール と企業責任」 とい うテーマで、 ヒア リングお

よび 自由討議 を行 った。

第3回 懇談会(10月18日 開催)で は、本事業の報告書の とりまとめ方向 と実務者
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検討会 の中間報告 を説 明したほか、ジ ョイ ンテ ックス株式会社経営管理本部 システム企

画部の執行役員部長の長谷川治民 を招聰 し、rITマ ネジメン トとレガ シーマイ グレーシ

ョン」 というテーマで、 ヒア リングおよび自由討議を行った。

第4回 懇談会(11月25日 開催)で は、実務者検討会の中間報告 を行ったほか、株

式会社富士通総研 ビジネスデザイ ンコンサルテ ィング事業部 のマネジングコンサルタ ン

トの碓井聡子氏を招聰 し、「国際化 とIT戦 略 一中国進 出企業 のケース」とい うテーマで、

ヒア リングおよび自由討議を行った。

第5回 懇談会(平 成17年1月27日 開催)で は、本事業の報告書の中間報告および

報告書の結論である 「今後 の対応方向について」などを説明 し、委員 と討議 した。

第6回 懇談会(3月28日 開催)で は、報告書の最終報告及び活用方法などを説 明 し、

委員 と討議 した。

(2)実 務 者検討会

WGは 平成16年6月 か ら12月 にかけて8回 にわた り開催 した。

第1回WG(6月4日 開催)お よび第2回WG(6月23日 開催)で は、昨年度 の懇

談会での検討結果 を踏まえ 自由討議を行 い、各研究員が 日常問題 と感 じている個別 問題

項 目を抽出 した。

第3回WG(7月16日 開催)で は、各研究員が提示 した個別問題項 目について 、背

景や惹起 される現状の問題点な どを整理 し、情報 を補足す るとともに、個別問題項 目の

体系化 を行 った。

第4回WG(9月3日 開催)お よび第5回WG(9月28日 開催)で は、 これ まで提

示 されて いた個別問題項 目につ いて、緊急性や効果性 な どの観点か ら絞 り込みを行 い、

さらにそれ らの問題項 目の対応策案 を検討 した。

第6回WG(11月9日 開催)、 第7回WG(12月8日 開催)お よび第8回WG(1

2月14日 開催)で は、第5回WGま でに絞 り込まれ た個別 問題項 目お よび対応策 の内

容を吟味 し、見直 しを行 うとともに、それぞれの個別 問題項 目の背景、現状の問題点、

対応方法を報告書原稿 として作成 し、研究員間で レビューを行 った。

1.3調 査概要

昨年度は産業情報化 を見 るための視点 として7つ を導 出 した。まず、経営の問題 に関わ

るものとして、①企業活動の変化 とIT、 ②技術環境 の変化 とIT、 ③ITと 経営マネ ジ

メン トの3っ を導出 した。また、.IT適 用 の問題に関わ るもの として、①産業共通の基盤

にのった ビジネス ・情報 システム、②情報セキ ュリティへの対応 、③ ソフ トウェア開発運

用環境の改善、④ 経営マネ ジメン トへの支援 の4つ を導出 した(図1・1)。
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企薬活動の変化とIT

・取引先企婁の環境、市場環境,
・海外事案展開、海外を含めた全社システム
・産皐界が連携をとったアジアマニュファクチヤリング

・SCMは インターネット時代に即したCALS

・産桑全体の情報化を考えた場合、どこを対象と

するか

技術環境の変化と1T

、

・技術進展に対応したビジネスモデルの展開

・ユーザーにとってのユピキタス・モパイル時

代のビジネスチャンスは
・通信とπの融合によるビジネスの広がり

・SCM、ICタグなどのB2B、B2Cの 進展

'

経営者の基本的な認識

1

/

o顧 客志向

◆ O情 報共有

O全 体最適化

、 ＼
'、
∀;、

、
、 、

、 ‖

、 、

、
、
、

ITと経 営マネジメント

情報化投資に対する経営の意阻

・rr革新を進めるためのrrマネジメント

・情報化に対する経営面でのビジネスデザイン
・企禽、コーポレイトガバナンスの枠を超えたπ

い方

・システム以前の乗務プロセス

・情報活用は管理部門の生産性に集中投

資、生産部門は非統制型

・全体最適に対する経営層の取り組み不足

、
4

・事象分社や統合におけるπガバナンスのあ∪

・情報システム部門の機能 ・役割(部 門分社化含
経営の問題

企業のITマ ネジメント(2)

茸
企業間連携 ・業界のビジネスプロセス

産集共通の基盤にのったビジネス・情報システム

企泉のITマ ネジメント(1)
πの適用の問題

ソフトウエア開発・運用環境の改善 経営マネジメントへの支援

・中小のレベルアップのためのASP .情報系基盤
・企集アライアンスが進む中でのコード関係の統一

・情報レベルでのコミュニケーションインフラ

・lCタグ関係のビジネスモデル
・取引先毎のセキュリティレベルの違い

・環境問題への対応

・情報イン万による恩恵が不十分

・日本の優れたビシ'ネスモデルのゲローパル化

・ピシ'ねプロセスの革新、経営革新を阻害する不統
一なシステム(レ ガシー含む)

・共通化と差別化、競争優位につながるシステム
・クオリティの高い柔軟なシステムー上流集務工程

の設計、データモデリング
・全体最適の視 点から集務のやり方、プロセスの

組み方一ビジネスデザインと情報システムテ'ザイン
・情報セキュリティへの対応(人 の流動化含)

・ビジネスプ眈 ス乃 トソーシンク'などの開発・運用連携

・情報化投資の最適化－rr・ROIなど

・C10一管理部門L事 菓部門の連携

・今の時代にふさわしい経営者・利用者等のス

キルアゥプ
・発想支援などへのIT利 活用

・システム投資の妥 当性の明示

・経営判断に役立つ情報の提供と仕組み

産業情報化に対する行政のあり方 口
行政の問題

・電子商取引を健全に促進する最小の法規 飼と自主規制は ・情報化促進のための税制

・情報化効果を高めるための法的規制や運 用の見直し ・情報系のレベルを上げる共通施策

(注)平 成15年 度産業情報化懇談会で提示されたキーワー ドを階層整理した図。

図1・1産 業情報化 の視点

ら
v

今年度は、主 として上記のIT適 用の問題に関わる4つ の視点 を踏まえ、ユーザー企業

が重視する産業情報化の課題、および同企業が考える対応方法を検討するため、懇談会の

下にWGを 設け、課題の洗 い出 しを行 った。WGは 、産業情報化 について 日常問題意識が

高 く、最近の実務 に関する知識 も有す る人材で構成す ることとし、懇談会委員か らの推薦

を受 け、研究員 を選出 した 。

WGで の自由討議等の結果、24の 問題項 目を提示 した。上記の視点別 に見 ると、 「産業

共通の基盤 にのったビジネス情報 システム」に関わる問題項 目1が3項 目、「情報セキュリテ

ィへの対応」に関わるものが5項 目2、「ソフ トウェア開発運用環境 の改善」に関わるものが

1問 題項目の分類は、当該問題の解決がどの視点に寄与するかという視点で行った。例えば、安定した概

念スキーマの構築は、それをう'まく構築することで、システムが構造的に安定し、運用保守コス トの重嵩

を防ぐ効果が期待できるので、「ソフトウェア開発運用環境の改善(コ ス トが低下するという意味での環境

改善)」 に分類した。
2厳 密には、情報セキュリティではなく情報システムの信頼性に関わる問題項目(シ ステムの可用性の確
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10項 目、「経営マネ ジメン トへの支援」 に関わるものが5項 目、上記の4つ の視点に分類

できないものが1項 目で、「ソフ トウェア開発運用環境の改善」に関わる問題提示が多かっ

た。

次に、対応策を検討する問題項 目を15項 目に絞 りこんだ。 この内訳は、「産業共通 の基

盤 にのった ビジネス情報 システム」2項 目、「情報セキ ュリティへの対応」2項 目、「ソフ

トウェア開発運用環境 の改善」7項 目、 「経営マネジメ ン トへの支援」.4項 目であった。

なお、その他 の問題項 目については、ユーザー企業 と しての問題提起をす るため、第6

章で紹介 した。

最後に、絞 りこまれ た15項 目につ いて、各社 自身の取 り組みや他企業や他団体の取 り

組み事例な どを参考 に対応策 を検 討 し、その結果を第4章 でまとめた。対応策の傾向 を見

ると、15項 目のうち10項 目において、ユーザー企業 自身が講 じるべ き対策が提示 され、

大半が組織的対応や人材育成面での対応、経営層の啓発な ど、経営層 による対応 を求める

ものであった。 また、ユーザー企業単独では取 り組 めな い対応策につ いては、業界団体 に

求める意見 も見 られた。
'ベ ンダーへの要望事項 を挙 げる ものもあ り、新製品やサービスの提供を求める意見、ユ

ーザー企業の立場 に立 ったサー ビス提供姿 勢を求める意見があった
。そのほかにも、基準

や ガイ ドライ ンの作成 、事例等の情報データベースの構築、高等教育カ リキ ュラムの充実

化 などを、行政やその他に求めるもの もあった。

一方、上述の産業情報化の視点 のうち経営の問題 に関わる視点につ いて は、ユーザー企

業を巡る環境変化項 目の中でそれぞれの視点 に関連す るものをテーマ として選び、講師 と

して招聰 した有識者を交えて懇談会で討議 し、それ らを踏まえて各環境変化項 目がユーザ

ー企業 に及 ぼす影 響や惹起 され る課題を検討 した。具体的 には、「企業活動の変化 とIT」

の関連テーマ としては国際化 、「技術環境の変化 とIT」 の関連テーマ として はユ ビキタス、

「ITと 経営マネジメン ト」の関連テーマとしては リス クマネジメン トや レガシーマイグ

レー ションをそれぞれ設定 した。各テーマにおける講師の考え方 、講演 内容は、第5章 に

掲載 した。

最後 に以上の議論 を踏 まえ、各課題項 目の対応方法 を課題項 目間で見直 し、各対応主体

別 の対応項 目を整理す ることで、「今後の対応」 として第2章 で記述 した。またこのうちユ

ーザー企業の対応策 を踏 まえ、CIOが これ らの課題項 目への対応 に寄与できる具体 的な

役割について、第3章 で記述 した。

保)も 含 まれ る。
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第2章 課題 のま とめ と今 後の対応

本章では、産業情報化懇談会 と実務者検討会などを通 して浮かび上がった、産業情報化

の課題 と今後の対応 のポイ ン トをまとめて述べる。

わが国の企業が導入 している情報 システムの特徴の1つ は、カスタマイズソフ トを中心

に構築されて いることである。 「平成15年 特定サー ビス産業実態調査一情報サービス業編

一 」(平 成15年11月1日 実施)に よれば、 「受注開発 ソフ トウェア」(カ スタマイズソフ

ト)の 売上高は6兆6,370億 円余 りであり、 「業務用パ ッケージ」 と 「コンピューター等基

本ソフ ト」(パ ッケー ジソフ ト)の 合計額の7倍 以上に上る。 この傾向は、1980年 代か

ら安定してお り、情報サー ビスベ ンダーに自社の情報 システムをきめ細か く作 りこませて

きた歴史が窺われる。そ して、この特徴はユーザー とベ ンダー双方 に多 くの関係 を派生さ

せている。例 えば、ユーザ一 一ベ ンダ一間の頻繁な情報交換、仕様 の異な る情報 システム

間の通信、長期 にわた る特定ベンダーへのシステム委託、などである。本章で述べる課題

の多 くは、ユーザー とベ ンダーのこうした関係 と外部環境の変化、すなわちネ ッ トワーク

化 、経営 に対す る情報 システムの関わ りの変化 、セキュ リティ意識の高ま り、マーケ ッ ト

のグローバル化等が相候 った結果、顕在化したものと見 ることができる。課題への対応は、

産業情報化を取 り巻 く今 日の課題が こうした経緯 にあることを心奥に置きつつ行 うことが

望 ましい。

2.1検 討結果の整理

産業情報化の課題、顕在化 している問題点、および対応の方向を表2-1に 示す。なお、表

中に掲げた課題は、本報告書第4章 、第5章 に挙 げた項 目を個別に列挙 した ものもあるも

のの、相互 に関連 していた り、よ りマクロ的な課題 として新たに採 り上 げるのが適 当と思

われた りするものは、適宜整理 して掲載 していることに留意されたい。

表2-1産 業情報化の課題 と今後の対応の方向(そ の1)

課 題 ・ 関連して顕在化している問題点 対応の方向

開発方法論の確立 ・運用を無視した開発 ・情報 システム のライフサ イクル の

視 点か ら、コストや リスクを評 価 す
・システムの信頼性低下

る 。

・ソフトウェア工学 の 未 成 熟 ・また、もの づくり中 心の 「ソフトウェ

ア工学」のみならず、情報システム
・レガシーマイグ レーションに不安 の活用に主眼を置いた「情報シス

テム学」の研究・普及体制を確立す
・システム の改 造 困難 る 。

・全体最適が図られず、部分最適の
集合の情報システム

・セキュリティの 不 備
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表2-1産 業情報化の課題と今後 の対応の方向(そ の2)

課題 関連して顕在化している問題点 対応の方向

正当な情報システムの価格 ・ベンダー間に競争原理働かず ・人月単価/ス テップ単価に代わる

(マーケ ット)の確 立 新たな情報システムの見積もり方
・開発費用削減の妨げ 法、情報システム自体の価値の算

定 方 法 を開 発 、普 及 させ る。
・品質向上の妨げ

'

・SEの 質 低下

ベンダー 主 導 からユー ザー 主 導 の ・ユ ー ザー は価 格 、技 術面 にお いて ・開発体制指針の策定

開発体制への移行 ベンダーの情報/決 定を盲目的に

甘受 ・情報システムのライフサイクル全

体 の リスクをユ ーザ ー とベ ンダー で
・ユ ー ザー へ の 過 度 の リスク負 担 どう負担すべきかの指針を作成す

る。
・ユ ー ザー の 開 発 体制 の不 備

システム利用の継続性確保 ・頻繁な情報システム更新による運
㎡

・ユ ーザ ー 企 業 の情 報 システム の

用コスト増 継続性・安定性をより一層高める。

・情報システム更新のタイミングをは

かることが困難

ユ ーザ ー企 業 内 のIT部 門 と ・IT部門とrr利 用部 門の 疎 遠 による ・rr部門 とrr利 用 部 門の 利 害 関係

rr利用部門の適切な連携 非効率 を調整し、両部門の相乗効果を生
む方 向に 導 く。

企業間通信方式の標準化 ・従来の通信方式の採用継続による ・インター ネットを利 用 でき、かつ ブ

低通信速度、高コストの発生 ロードバンド時代に対応する統一

的な通信方式を確立する
・インター ネットを利 用できる安 価 な標

準的手順の不在

Web-EDIに お ける利 用 者 負担 の ・個 別 方 式 のWeb-EDIの 蔓延 ・ビジネスプロセ スの 共通 化 と

軽減と発展性の確保 標準化の推進
・受注 側 の 端 末1台 に 多くの ソフトウェ

アが必要 ・ベー シックXML/EDIを 普 及 させ

ることで 、受 注 システム との デー タ
・受注側の対外部システムと内部シ 連携を効率的に行う
ステムとの不整合

参

・大 手 企 業 がWeb-EDIを 前 提 に発

注している場合、受注者側がこれを
拒否することが困難

概念スキーマに基づくシステム ・情報が散在した不安定なシステム ・機能をもとに情報システムを構築

' 構築 する手法から、ビジネスをもとに
・システム の 冗 長 化 ・複 雑 化 による非 データ構造を決定し、これをもとに

.

効率な開発/運 用' 構築する手法へ移行する

要求仕様定義手法の標準化 ・ユー ザ ー/ベ ンダー間 の意 思 疎 通 ・業 務 要 件 を可 視 化 す ることで、シ

不完全による開発効率の悪化 ステム開発におけるシステム部門
と現 業 部 門 の 意 識 ・認 識 の共 有 し、

記述範囲とその深さの均一化を図
る
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表2-1産 業情報化の課題と今後の対応の方向(そ の3)

課題 関連して顕在化している問題点 対応の方向

業務形態に即したIT資産管理
方法の確立

・TCO増

・内部者による各種不正の顕在化/

外部からの攻撃への対応不備

・情報システムに関わるコストの徹

底的な把握を行い、その抑制につ
なげる

IT投資評価手法の確立 ・ITの導入が、定量的な効果より定性
的な効果に比重を移し、その効果の
説明が困難

・経営者のrrの理解不足の存在

・定性的効果をも包含する、rr投資
評価の統一的なフレームワークを
確立する

EAの 導入/利 用の促進 ・全体最適の視点の欠如による非効

率の存在

・ビジネスと情報システムの整合性の

欠如

・EA自体の理解の困難性

`

・民間企業が抱える多様な課題に

普遍的に対応できるEA導 入ガイド
ラインを策定する

情報セキュリティレベル基準の
策定

・情報の重要度とセキュリティレベル

の軽重の不整合

・非効率的かつ盲目的なセキュリティ

投資の助長

・他社(取 引先等)とのセキュリティレ

ベルの比較が困難

・業種・業務に応じて、達成すべき
セキュリティレベルがわかるような
基準を作成する。

新しい人材育成手法の確立 ・ユーザー企業に馴染むスキル

体系の不在

・CIOに関する明確なスキル体系

の不在

・人材不足

・SE、プログラマ、エンドユーザー
等の評価に、「いかに情報システム
の信頼性を向上させるか(維持す

るか)」の視点を追加する(現在は、
スピード、効率化等にウェイトが置
かれていると思われる)。

・CIO、SE等 のr関 連職種の魅力
向上とそのアピール。

・目先の問題解決のみにとらわれ

ず、問題の本質を大局的な観点か
ら理解し、システム全体の最適化
を図れる人材を育成する。

ユーザーによるトラブル事例や

各種データの公開

・関係者のみに閉じられたナレッジ

・深刻な技術情報不足

・各企業が公益的な観点から事例

を積極的に公開

・散在する事例(特 にトラブル事例)

を集約したデータベースを構築し、
同事例の情報を公開する仕組み作
りを行う。
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表中の課題 への対応 は、それぞれ個別 に行 って いく必要がある。 しか しなが ら、その方

向にはい くつかのキーワー ドがある。本 節で は、3つ のキー ワー ドを用いて対応策 の検討

結果を整理する。

2.1.1組 織連携の是正

企業へ の情報 システムの導入には複数の組織が関わ る。それ は開発時にお いてはユーザ

ー企業 とベ ンダー企業、 またそれ以前の要件定義 においてはユーザー企業のIT部 門とI

T利 用部門である。 こうした各段 階における組織間の調整の結果は、システム開発作業、

引いてはシステム納入後のランニ ングコス トにも大きな影響 を及ぼす。

これまで システムの設計 ・開発 か ら運用 に至 る数々のフェーズにおいて、必要の都度、

関係者が話 し合 い、意思決定 を行 ってきた。 しか しなが ら、それぞれの組織の利害関係が

必ず しも一致せず、加 えて要件定義や仕様書作成の手法 も確立 されてお らず、難航す る場

合が多か った と推察され る。本節では、 この点 にスポ ッ トをあて、組織連携の是正 に向け

た方策 について検討す る。

(1)ユ ーザーとベンダー ・

情報 システムが、ユーザーの命運を左右す るともいえる現在 、ユーザー とベンダーの

適切な連携 が不可欠で ある。 しか しなが ら、双方の利害関係は対立す る。情報 システム

を巡 るユーザーの業務は、主に運用であるのに対 し、ベ ンダーは納期 に合わせて開発を

行 うことだか らである。その結果、ベ ンダー は運用 のしやす さにさほどの ウェイ トを置

かず、 したがって、複数のデー タが散在 し、 アプリケー ションが無秩序 に増大す る傾向

に陥 りがちである。このような情報 システ ムに新たな改造を加えることは難 しく、 また

運用には時間 とコス トがかか り、さらにはユーザー、ベ ンダー双方の担 当者の人事異動

がよ り一層非効率に拍車 をか ける。

こう した状況は、ユーザー とベ ンダーの折衝の中で双方が合意 して打開が図 られてき

た。ただ し、実際にはユーザー に不利の感が強 い。なぜな らば、最終的 にユーザー、ベ

ンダー双方 とも納期 と開発 コス トの低減 を優先するか らである。すなわち、開発 のしわ

寄せがユーザーの運用に送 られるのである。

この状況 を変えるためには、ユーザー、ベ ンダー双方が、以下の視点 を持つ ことが必

要である。

1)情 報 システムのライフサイクルを鑑みてコス トを考 えること

2)人 月単価/ス テップ単価 に代わる新たな情報 システム価格体系の導入

1)に ついては、情報システム には導入後、その都度機能の追加やバージ ョンアップ、

保守切れ対応、デ ィス ク容量や 回線速度 の増強 、情報セキュ リティ対策 、教育、組織 ・

業務変更への対応、な ど極めて多 くの項 目にコス トが発生す る。 これ らの運用項 目に効

率よ く対処する ことが不可欠であ り、そのためには、情報システムのあるべ き姿をライ

一8一



フサイクル を通 して描 き出す ことが求め られ る。 これはユーザーの情報 システム戦略の

一部を形成する もの と位置づけ られる。現状、情報システム戦略の重要性 は多方面か ら

指摘 されて いる ものの、それは情報システムの導入によって 「将来できるようになるこ

と」に主眼が置かれ、「将来や らなければいけな いこと」がなおざ りにされている感 を否

めない。

一方、情報 システムの価格 は、いまなおステ ップ単価や人月単価 に基づ き、極めて原

始 的に決定 される場合が多 い。しか しなが ら、この方式 には多 くの弊害がある。例えば、

ベ ンダーはステ ップ数や人月数の削減 を行 うモチベー ションが薄 くな り、その結果合理

的な情報 システム を提供できない。 これは、SEや プログラマーの技術水準向上に悪影

響を及 ぼし、さ らにユーザー は必ず しも高品質 とはいえない情報 システム を、高価 格で

導入する ことにつなが る。 この連鎖 を断ち切 るには、2)に 示 した とお り、情報 システム

の価値やベ ンダーの技術力に礎を置 いた新たな情報システムの価格体 系を確立す ること

が必要である。現状、情報 システム導入 におけるベンダーの選定 は価格競争の様相を呈

している。 これ を技術競争、サービス競争 に改めていくことが重要である。そ のために

は、ユーザー はベ ンダーの提示す る見積 もりや開発手法に盲 目的 に従 うのではな く、こ

れ に主体的に関わって いく技量を身につけ、ベ ンダーを選定す る眼力を持たなければな

らな い。ユーザーはユーザーの情報化 はベ ンダー主体で行われて いるのが現状であ り、

これ をユーザー主導の ものに改めてい く必要が あろう。一方 、ベ ンダーは開発 による短

期的な利益 を優先す るのではな く、情報 システムのライ フサイ クルを見通 したサポー ト

の比重 を相対的 に増やす必要があろう。 こうした流れを作るためには、ベ ンダーのどち

らか一方の努力だけでは限界が あ り、案件1つ1つ に両組織の意識改革を促す コラボレ

ー ションがあることを期待 したい
。

(2)ユ ーザーのlT部 門とlT利 用部門

かつてIT部 門は、特殊性、専門性 という性格か ら社内での稀少価値 を高め、IT利

用部門のITに 関わる問題をすべて引き受 ける立場にあった。 しか しなが ら、その後の

エ ン ドユーザー ・コンピューテ ィングの進展は、IT利 用部門にLAN管 理者を配置さ

せる こととな り、次第 にIT部 門は情報システムの全社的な管理、運用 、企画を担 当す

る部門へ と変化 してきた。すなわち、その専門性 を生か して優位な立場 にあ ったIT部

門が、IT利 用部門 と役割 を分かち、新たなパー トナー関係を築かなければな らな くな

ったのである。そのた めには、両者の情報の共有や情報システムに対す る意識統一が前

提 とな る。ただ し、ユーザーのIT部 門とIT利 用部門の間には、情報 システム に対す

る多 くの意識のズ レがあることを認識 してお く必要がある。

例えば、情報セキ ュリティに関するマネジメン トは各社共通の課題である。IT部 門

(この場合 は、社内のセキ ュリティを統括す る部署)は 、ITに 関わる資産 を持つ こと

の リス クとセキュ リテ ィについて、全社的な意識統一を先導 しなければな らな い。新規
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の情報 システムの導入 に際 して、通常、IT利 用部門か らの要求のファース トプライオ

リティは、業務効率の向上にな りがちである。 この場合、セキ ュリテ ィポ リシーや全体

最適 の観点 を失わず、自社 にとって最適な情報 システム とす ることがIT部 門の役割 と

なる。

また、IT部 門とIT利 用部門 とでは情報システムの稼動状況 に関す る認識が異なる。

すなわち、通常 どお り稼動することが最高の状態であると認識するIT部 門に対 し、 こ

れを定常状態であると認識するのがIT利 用部門である。 この認識 のズ レが、IT利 用

部門の費用配賦への抵抗を生むこととなる。

こうした事態を解 決するには、全社的な連絡体制の整備 、社内の意識 を統一す るメカ

ニズムの構築が不可欠である。そのため には、ある程度強制力のある対応が必要であ り、

例えば各部署への担 当者の配置、定期的な研修、情報 システム戦略の徹底、等 をPDC

A(Plan-Do-Check-Action)サ イ クルの下 に実施する ことが これ にあたる。ただ し、 これ

を有名無実化せず、組織全体の意識統一 につな げるには、CIOを は じめ とす る トップ

の リーダー シップに拠 らざるを得ない。CIOの あるべ き姿を見据え、 これを確保 ・育

成することが併せて求められよ う。

2.1.2技 術力の向上

情報 システムの運用 ・保守は、やむ を得ない面が ある とはいえ、開発時の不具合 をカバ

ーする側面 があることを否定できない。 したがって、 ライ フサイクル全般か らみてよ り品

質の高 い情報 システムを構築できるか否かは、開発時の巧拙 によるところが大 きい。開発

の巧拙 を担 うのはいうまで もな く人材である。人材 の育成には注力 しなけれ ばな らない。

しか しなが ら、開発 を行 うにあたっては何 らかの指針、あるいは 「拠 りどころ」が必要で

あろう。 この 「拠 りどころ」 とは、すなわち新たな正 しい開発方法論である。

(1)新 たなシステム開発方法論の確立と普及

近年の情報 システムの研究は、データベースや 、ネ ッ トワークに代表 され る 「技術要

素」 を中心に推進 されてきた。 しか しなが ら、現在のわが国 のソフ トウェア工学 におい

ては、情報システムの構築 にお いて生 じる一連の問題 を解決 した り、 もしくはサポー ト

した りするような分野の研究 はほとんどない。 この分野は、もともと複雑であるものを

いかに分析 し、シンプルかつ適切に対応 していくか、 とい う工学的な アプローチが有効

なはずである。同分野のテーマには、例えば、安定 した システム開発 を実現す る技術 的

な方法論の確立、開発 ・運用体制のあ り方、さらには レガシーマイグ レー ション等が挙

げられよ う。

こうしたテーマの研究の遅れは、システム開発において必要な指針の欠如 につなが り、

結果 として、いわゆるKKD(勘 ・経験 ・度胸)へ の依存の増大 に結びつ く。一方で、

情報 システムは肥大化かつ複雑化 してお り、企業の全体最適 を 目指す情報 システムの構
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築 を個人の技能や判断に依存す る ことには限界がある。 これ らの要 因か ら、多 くの企業

が抱 える情報システムは、必ず しも業務 を効率化 し、経営 をサポー トす るという本来の

目的を実現するものになって いない。すなわち、ユーザーが求める情報 システムを適切

なタイ ミングで、かつ最適な方法論 と体制で構築するためには、現状の開発方法では不

十分なので あ り、したがって、新たな システム開発方法論の確立が急がれて いる。具体

的 には

・ユーザー、ベンダー双方の視点か ら見た開発方法論

・全社的な情報システムのあるべ き姿

・ユーザ一一ベンダ一間の コミュニケー ションの手法

等 であ り、それぞれのテーマ に対 し、ユーザー、ベンダー、'学術研究者 らが知恵 と経験

を共有 しつっ行 うことが望 ま しい。ただ し、これを行 う環境が充 実 している とはいえな

い。例 えば、研究者間の問題意識や情報共有は不十分である。 これは、成功 ・失敗 を問

わず、情報 システムの開発事例があま り表面化せず、データを入手できないことが一因

で ある。 こうした現状が続 く限 り、研究 に大きな成果 を求める ことは難 しく、今後の環

境整備の動きに期待 したい。

また、新たな方法論 の研究が軌道に乗 り、その成果が上がった として も、ビジネスの

現場 に普及 していかなければ意味がな い。 したがって、使用す るに至 るプロセスにも配

慮 しておきたい。新たな開発方法論 を用いること自体、ユーザーか ら見れば リスクを伴

うか らで ある。 まず、ユーザーは新たな方法論を用いる必然性 をきちんと認識 してお く

必要がある。 さらに、

・その効果をできる限 り定量的、かつ明示的に示す こと

・段階的な導入を可能とす ること

等の配慮が必要で あろう。新 たな システム開発方法論の研究 には、その普及の方法まで

含めて、重要なテーマであることに留意 しておきたい。

(2)人 材育成

人材の育成 には、相応の教育 を施せばよい。 しかし、 どのよ うな人材 を育成するかが

カ リキ ュラム等 に大 きな影響 を与える。 したがって、人材育成 を実施す るにはどのよ う

な人材像が今後必要であるかを明確 にすることが大前提である。

これ までの人材育成策は、早 く正確 に情報 システムを開発する ことにウェイ トが置か

れてきた。 この施策は一面 にお いては確か に有効であったと思われる。 しか しなが ら、

近年の情報 システムを取 り巻 く環境は、従来の人材育成方針 に大 きな方向転換を促 して

いるように見える。その要因 として、

・情報 システムの無秩序な開発の結果、改造や保守 ・運用が困難 になってきた こと

・な らびにシステムダウンが企業に与える影響が大 きくなってきた こと

・情報漏洩等の不正行為への防御が高 いレベルで求め られ るよ うになってきた こと
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・ビジネスモデル に情報 システムが極めて密接に関わっていること

等が挙げられ よう。すなわち、早 く正確 にシステム要件 を満たす開発 を行 うだけの人材

ではこうした環境変化 に対応する情報 システムは構築できない。 したがって、次の2つ

の視点 を新たに加えるべきであろ う。

1)情 報システムのライフサイ クル にわたって、いか に信頼性を向上 させ るか

2)い かに情報 システムを活用 してビジネスに役立て るか

信頼性の向上には、開発のみな らず保守 ・運用の しやす さ、 フェールセーフ、 さらに

は情報 システムその ものの陳腐化 の抑制、等の要素がある。これまでの情報 システムは、

おそ らく比較的近 い将来 までの ビジョンを実現す ることを念頭 に構築 されてきた。 しか

し、 ビジョンの うえに ビジョンが描かれ、次期 ビジョンは過去 に構築 された情報 システ

ムを利用 しつつ行われ ることとな る。 したがってその前提 の下に、情報 システムの ライ

フサイ クル にわたって信頼性の向上 を考えていかなけれ ばな らない。そのためには、モ

デ リング技法を用 いて情報 システム を構築す る ことが方策 の1つ として挙げ られよ う。

現状、一部の企業で実践 されているものの、手法その ものが成熟 しているとはいえず、

また普及 もこれか らで あり、今後の展開に期待 したい。

一方、これ までの情報 システム に関わる人材育成は、ものづ くりの色彩が濃 いもので

あった。 しか しなが ら、情報システムはビジネスのあ り方 を大きく変え、またこれを活

用できるか否かが企業の命運 を左右する。したがって、情報 システムをCRM(Customer

RelationshipManagement)やCS(ConsumerSatisfaction)の 向上等に、 どのように役立て

るかに習熟 した人材が不可欠なのである。そ のためには、社会や企業 と情報 システムの

関わ りを追求 し、かつ、激変す る経営環境 の中で情報 システムが果たすべき役割 とその

実践 を目的 とした 「情報 システム学」 を広 く普及 させ ることに産官学が一体 となって取

り組む必要があろう。現状、ユーザーの特 にCIOに 求め られているのはむ しろ この視

点か ら、 ビジネス と情報システム双方の関係を最適 に調整す る能力である。

また、人材 の育成の前提 として、CIOを はじめ情報 システム部門に必要 とされてい

る職種の魅力をアピールする必要があることを述べてお きたい。魅力が薄いと判断され

れば、その職種 を目指す人材 は集 ま らない。CIOに 関 していえば、米国で は年俸制の

普及 という背景 もあ り、柔軟な賃金の設定が可能である。一方、わが国では他の役職員

との兼ね合いか ら決定 される場合が多 く、CIOの 職務が処遇 に反映されて いる とはい

いがたい。加 えて、業務は情報 システムをいか に安 く作 るか等、CIOと いうネー ミン

グに比 してスケール感 に乏 しい。背景 には、わが国のCIOの ルーツがかづての情報 シ

ステム部門長 にあることがあろう。本来のCIO、SE等 の役割をいま一度再考 し、そ

の魅力と重要性 をさまざまな角度か ら採 り上げ、広 く認知 を得ることが望 まれ る。

2.1.3標 準化の推進

産業情報化の大きな課題の1つ に標準化の推進がある。 ビジネス とそれ に活用され る情
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報 システムは刻々 と新 しい局面を迎え、その都度、企業はその局面 に対応する必要 に迫 ら

れ る。そ して、対応如何では企業の業績やブランドに大きなダメー ジを被る リスクが増大

している。個 々の企業 内で英 知を結集 し、かつ試行錯誤 を繰 り返 し、 自社 に最適の対応を

行 う努力は必要である。 しか しなが ら、産業 レベルの視点で見れ ばこの方法は決 して効率

がよいとはいいがたい。 また、対応方法が正 しい方向にあるか どうかに常 に疑問を持 ちつ

つ実施する こととなる。 こうした非効率や企業の不安 を解 消 し、今後の情報 システムの発

展 に一定の方向性を持たせ る標準の確立は大きな意味を持つ。

これ まで、通信方式やOSを はじめ多 くの標準が、各国間の調整や マーケッ トによ り決

,定 されてきている。現在、産 業の情報化 において標準化、あるいは何 らかのガイ ドライ ン

の提示が求め られている項 目の うち、特に重要 と思われるものは次のとお りである。

・情報セキュ リティ レベル基準

・要求仕様定義手法

・IT資 産管理方法

・IT投 資評価手法

・企業間通信方式

・Web-EDI

(1)情 報 セキュ リティレベル基準

情報セキュ リティは、度重なる個人情報の漏洩やウィルス被害 の影響もあ り、近年急

速に脚光を浴びてきた。ISMS(lnforlationSecurityManagementSystem)や 情報セキ

ュ リティ監査制度 をは じめ 、複数の基準が示されてはいる。 しか しなが ら、問題 はどの

レベルまで達成すればよいかのガイ ドライ ンが存在 しないことである。業種や業態、情

報や情報 システムの重要度 に応 じて、達成すべきセキュ リテ ィレベルは異なるものであ

るにもかかわ らず、現状その判断は個 々の企業 に任 されて いる。企業が求めているのは、

セキュ リテ ィをどの レベル まで行 うべきかを知ることで ある。 したがって、情報セキュ

リティ要求事項 ごとにセキ ュ リティレベルをい くつかの段階で表 した 「情報セキ ュリテ

ィ レベル基準」が必要 とな る。 これは、業種、業務、情報、情報 システムに応 じて、情

報セキュ リティ対策 の計画策定や実施評価 を行 う際の指針である。 さらに、各情報セキ

ュ リティ対象の特性 に応 じたセキュリティベースライ ンを設定 し、公表することが望 ま

しい。

(2)シ ステム要求仕様定義手法

情報 システムの導入 は多 くの情報流通を伴 う。情報 システムをユーザー企業のIT利

用部門に導入す る場合 を例 にとると、まず、IT利 用部門 とIT部 門の間で詳細 な議論

が行 われ、そ の結果 を受 けて経営 トップが投資の判断 を下す。その後、IT部 門(場 合

によってはIT利 用部門 も含 めて)ベ ンダー企業 にシステムの開発を依頼す る。それぞ
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れのフェーズ にお いて、IT利 用部門が何 を望み、どのような仕 様 とす るかが検討され

る。 しか しなが ら、検討され る範囲 と深 さは、ITの 理解度や認識の相違、温度差 によ

り、主体 ごとに異なる暗黙 の前提が ある。特別な手段な く、その均 一化 を図るには相当

の時間 を要すると思われ、その結果、投資判断が遅れる ことがある。また、ある程度プ

ロジェク トが進行 した後に認識の相違が表面化 した場合、大幅な仕様変更を余儀なくさ

れた り、あるいは工程を遡 る必要が生 じた りして、極 めて非効 率 となる。 こう した状況

を回避するためには、 システム に関する意思疎通を円滑 にする フォーマ ッ トが必要であ

る。現状、各企業が利用可能な共通のフォー マッ トは存在 しない。 したがって、産業全

体 の競争力向上の観点か ら、各社 の事例の集積 と公開、な らびに各社の実務者 レベル の

コンソーシアム開催等によ り、 これを作成す ることが望 ましい。そ の際、既存のUML

(UnifiedModelingLanguage)やIEEE830-1993が 手掛 か りとなろう。

(3)lT資 産管理手法

IT資 産がかつてのホス トコ ンピューター 中心の集 中処理 シス テムである時代は、そ

の資産管理 は比較的容易であった。しか し、エ ン ドユーザーが独 自に情報処理を遂行 し、

またイ ンターネッ トを介 して各端 末が外部 と接続 されて いる今 日、その管理 は極めて困

難 とな っている。この状況が もた らす最大 の弊害は、IT資 産のTCO(TotalCostof

Ownership)を 把握できないことであ り、これが無駄な情報化投資 の削減や、現状の情報

システムの刷新 に対する判断 を難 しくしている。さらに、IT資 産の管理が適切でな い

場合、 ライセンスの不正利用、機器 の紛失や情報の流 出といった、企業 の信頼の失墜 に

つながる リスクを抱えることとなる。対策 は、IT資 産 を厳格 に管理す る以外にないも

のの、現状 これに対応す る標準的なガイ ドライ ンが存在せず 、また ソフ トウェア:パ ッ

ケー ジも、資産管理か ら税務処理 までを一括 して行えるものは存在 しない。特 にIT資

産 を多数抱えるベンダー企業が、ガイ ドライ ンとソフ トウェア ・パ ッケー ジ開発の双方

に主導的役割を果たす ことを期待 したい。

(4)lT投 資評価手法

これまで、IT投 資 に対す る評価 は、金額を定量的 に評価す ることが多かった。 しか

しなが ら、情報 システムの効果 は定性的かつ間接的な効果 も多 い。例えば、アウ トプッ

トの品質向上や、社員 のモチベー シ ョン向上、さらには顧客満足度のア ップ、企業のス

テータス向上などは代表的な例で ある。数値 として測 ることが難 しい効果は、当然なが

ら経営 トップをはじめとする意思 決定者に説明することが困難で ある。 したがって、 こ

のよ うな定性的な効果 をも含 めた、IT投 資評価の統一的なフ レーム ワー クを確立す る

必要が ある。

その糸 口には、例えばバ ランス ・ス コアカー ドの適用が ある。通常、 ビジ ョンを設定

した後、それ を実現するためのステークホルダーを対象 に、CSF(CriticalSuccessFactor)
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とKPI(KeyperformanceIndicator)を 抽 出し、目標値 を定めてその実現 に向か う。コン

セプ ト自体 はさほど古 いものではないものの、 これを導入 して いる企業は多 くある。た

だ し、 ビジョンが個 々の企業で異なるうえ、ステークホルダーの設定も個別 の判断を迫

られ るな ど、カスタマイズの余地が極めて大きいことに、一長一短がある。

また、 いま1つ 重要な ことは、投資 とその評価のPDCAサ イ クルを確立す ることで

ある。必ず しも正 しい手法で当初か ら評価で きるわけで はない。 したがって、PDCA

サイクル を継続 して自社にマ ッチする評価手法 を探る姿勢が大切である。

(5)企 業間通信方式

ブ ロー ドバ ン ド時代 を迎え、ネ ッ トワークを介 して よ り高速かつ確実なデータ転送が

可能 となった。 しか しなが ら、EDIに おいては流通業界 をは じめ今なおJ手 順が用い

られている。J手 順は使用機器 の入手難 、低速、専用回線敷設の必要性、な ど多 くの欠

点が指摘 されている。 また、J手 順や全銀手順、全銀TCP/IP手 順等の通信方式は

インターネ ッ トの活用 に難が ある。すなわち、イ ンターネ ッ トを利用でき、かつ高速で

安価な標準的手順が存在 しないのが現状である。

したがって、現在のネ ッ トワー ク環境 に適合する標準的な通信方式 を早急 に確立する

必要が ある。特 に困難な技術的問題 はな く、む しろどのよ うに標準化 の動きを作 り、そ

れを普及 させて いくかが課題である。一企業の立場か ら推進す ることは難 しい。実現 に

}よ 多数の意見 を出 しあった うえでこれを集約 し、業界 を超 えて標準化 を推進 し、さ ら

に普 及活 動 を行 う ことが必 要 とな る。現 在注 目す べ き もの にebXML(electronic

businessXML)が あ り、これを標準に育てることが現実的な選択肢の1う である。しか し

なが ら、関係者の利害関係か ら標準を1つ に絞 ることは難 しく、また時間もかかるため、

複数の標準候補がある状況、すなわち、標準化を目指す気運 を高めてい くことが必要で

あろう。

(6)Web-EDl

情報化 の大きな目的の1つ が、各企業の業務効率化で あることは現在 もなお変わ らな

い。'しか しなが ら、 この 目的は全ての企業が一律に達成 できているわ けではない。部品

の受発注等 に利用 され るEDIシ ステムに注 目すると、1つ の部 品メーカーが複数の企

業 と取引を行 う場合、取引先 ごとにデータフォーマッ トや操作方法が統一されていなけ

れば、 同部 品メーカーは大 きな非効率を抱えることとなる。 この状態は、イ ンターネ ッ

トの普及 に伴 い、Web-EDIが 広 く用いられるようになった今もなお存在 している。

これ を解決するため には、 まず ビジネスプロセスの標準化 ・共通化 をできる限 り進め

る ことが不可欠である。完全な共通化は困難で あるものの、少な くとも受注企業にもE

DIの メリッ トがはっき り現れ る程度の共通化 は発注側 の努 力によ り十分可能である。

また、 これ と平行 してWeb-EDIの 操作性やセキ ュリティ対策 に関する標準化 を行
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い、普 及 させ る ことで あ る。そ の 際 、使用 時 の受 注 者側 の負 担 を軽減 す る た め に、 ダ ウ

ン ロー ド/ア ップ ロー ド機 能 を備 え る こ とが 必 要 で 、 そ のた め に はベ ー シ ッ クXML

(extensibleMarkUpLanguage)/EDI標 準 を用 いる ことが有 効 で あろ う。

標準化 というものの性格上、その確立には多 くの企業のコラボ レーションが必要である。

パ ソコンのOS等 、 ごく一部 はマーケッ トによ り1社 が掌握 して いるものの、 これは例外

と考 えるべきであろう。特に取引先が、 グルー プ/系 列 といったかつての商慣 習によ り限

られている場合 には、同グループ/系 列内で標準化作業が完結 した としても利便性 に大き

な影響を与えることはなか ったと思われる。

しか しなが ら、通信ネ ッ トワークの普及 とマー ケ ッ ト環境 の変化が、取引先を全世界の

あらゆる企業に広 げることとなった現在、情報化 による効率性追求 は重大な局面 を迎えて

いる。例 えばEDIに おいて、さまざまな仕様 の相違 によ り受注者 は発注者 ごとに異なる

ソフ トウェアを導入せ ざるを得ず、 またそのソフ トウェア ごとに操作を習得 しな ければな

らないといった非効率は これ を端的 に示 している。すなわ ち、情報化が業務効率化 につな

が らず、む しろ非効率を生 じさせ る原因となるので ある。その根底 にあるのが標準化作業

の遅れで ある。標準化が行われな い場合、必ず しも質の高 い製品や高い技術 力を持つ企業

が勝者 になれるとは限 らな い。真 に高い技術 力を持つ企業 ・産業の育成 こそ至上命題なの

であり、標準化はその実現に極めて大きな影響力を持つ ものである点を強調 した い。

現在 は、さまざまな標準化ができる以前の段階である。 これ までの一般的な標準化の経

緯 を省みれば、標準の確立によって もた らされ るメリッ トに期待 し、多 くの企業がコラボ

レーションを行 い、それ 自体が産業競争力の向上 につながってきた。そ して、標準化がな

された後に、マー ケッ ト内での本当の競争がスター ドしている。その競争 は標 準がなかっ

た時点 と比べて、品質、生産効率、流通効率、その他の面で高 いレベルの競争 となるので

ある。

懸念すべきは、 こうした標準化作業 を積極的に行 ってい こうという動きを感 じづ らい と

いうことで ある。 したがって、標準化 を促す土壌 をわが国に醸成す る必要があ り、 これに

向けた業種 ・業態を超えたあ らゆる組織 、学術 関係者、行政関係者の役割はそれぞれに大

きいものがあろう。
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2.2対 応の方向

本 節では、以上の課題の解決 に重要な役割 を担 う5つ の主体について、対応へのアプ ロ

ーチを示す。 これ まで 、各主体 はさまざまなレベルで課題解決 に腐心 してきたのであ り、

決 して努 力を怠 ってきたわ けではない。 しかしなが ら、経営環境の変化等か ら、それぞれ

に従来 とは異なる視点 に立 った対応 が必要 となってお り、 さらにこれ を社会全体に広めて

いく必要が ある。そのためには、以下に述べる各主体の能動的な対応 とその連携が不可欠

で あ り、さ らに一組織 の短期的な利益 に目を奪われない大局観が求め られる。産業 の情報

化がよ り効率よ く作用す るためには、産官学のあ らゆる組織 が既存の垣根を超 えて協力す

ることが必要で、これが 引いては日本の国際競争力を高めることにつながるのである。

(1)ユ ーザー企業

本章の冒頭 で述べた とお り、ユーザー企業は これまで 自社の業務 フロー に合わせてき

め細か く情報システムを作 りこんできた。一方、時間の流れ とともに、その情報システ

ム には表2.・2に示す点における重要性が相対的 に増 して きたと思われ る。

こうした要請 は決 して目新 しい ものではな い。問題 の本質は、長 らくこれ らへ の対応

が、 さほ ど進歩す ることなく存在 し続 けていることにある。そ してその一因は、ユーザ

ーの情報システムの設計 ・開発 ・運用へのさまざまな考 え方が変わって いないことにあ

ろう。その結果、旧態依然 としたベ ンダー との関係を続 け、短期的な効果 の追求に終始

して いる感がある。ベ ンダーの技術力を正当に評価する ことな く、ステ ップ/人 月単価

に基づ く価格や運用への過大な負担を甘受 していては改善は望めない。情報 システム を

いか に活用するか という視点か ら、よ り主体的 に情報 システムの ライ フサイクルのあら

ゆるフェーズ に関わ り、願わ くはベ ンダーを主導するよ うな レベルに到達することがユ

ーザーの理想である。そのためには人材、特 にCIOの 確保 ・育成が極 めて重要 となる。

一方、各種要請 への対応は、ユーザー企業が個々に意識を変えることを待つだけでは、

産業全体の競争力向上 につながる大きな前進 は期待できない。標準化 をはじめとして、

産業全体 に何 らかの新 しい動きを起 こす には、企業 どうしのコラボ レー ションが欠かせ

ない。例 えば、

・コンソーシアム等への積極 的な参加

・トラブル等の事例 ・各種データの公開

(成功事例はあるものの失敗事例がない)

・ユーザー企業全体 の情報化 に関わる情報発信の活発化

等が具体的なアクシ ョンの第一歩 となろう。イ ンターネ ットをはじめ、 こうしたアクシ

ョンを実行 に移す ためのツールはそ ろって いるものの、現状、企業は これ を主に広告媒

体 として、極めて限 られた性格 の情報の発信場としてのみ利用 している点が惜 しまれる。

次 に、 これ らのアクションが きっかけとなって、潜在的 に持っている問題意識が共有

され 、さらに具体的な課題が明確 とな り、解決への対応が検討 される こととなる。ただ
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し、あま り規模が大きくな りすぎると、利害の対立か ら統一的な対応策のと りま とめが

困難 となる。 したがって、さ らなる課題を認識 しつつ、た とえ業種や業務単位等 の局所

的であって も、現状を徐々に改善 して いくステップを踏む ことが現実的であろ う。また、

こうした動きは当初か ら必ず しも1つ にまとまって行動する必要はない。いくつ もの コ

ンソーシアムが併存 し、共通の課題 に対 し異な るアプローチで考えることは有益である。

対応策が具体化する と、次の段階はそれを普及 させ ることである。過去 に多 くの問題へ

の対策が策定 されてきた ものの、広 く普及 した ものは一部 にとどまっている。標準や基

準は、いわゆる 「ネ ッ トワークの外 部性」に類似 した性格 を持 ち、多 くの企業で用い ら

れるほ どその価値が増 してい く。ユーザー企業 は積極 的にコラボ レーションに参加す る

と同時に、そのアウ トプッ トの利用にもまた積極的であることが望まれる。

現状は、多 くの企業または実務者 レベルの個人が、共通の課題 を抱えなが ら、それ を

暗黙知 としてオー プンにす ることな く抱え込 んで いる という、極めて非効率な状況が窺

われる。 これを打 開できる主体がユーザー企業 自身であ り、 まず価値観 を共有 している

他のユーザー とのコミュニケーシ ョンを図る重要性 を認識すべきで ある。

② ベンダー企業

ベンダー企業は、現在のところ多 くのユーザー企業 に対 して、技術面において優位性

がある。ただ し、ユーザーの要望す る納期や、複雑かつ大規模 に膨れ上が った情報 シス

テムを前 に全体最適 を優先できず 、その結果、合理的な運用 を行えな い情報 システムの

提供が問題 とな っている。表2-2に ある情報システムへの要請は、まさにユーザーのニー

ズであ り、ユーザーはこれ までの情報 システム に必ず しも満足 していない。

例えば、バージ ョンアップに伴 う早期のサポー ト打ち切 りは、情報 システムの短命化

を助長 してお り、早急 に改める必要が あろう。ただ しここで注意すべ きは、あるベンダ

ーのユーザーへの対応 は、他のベ ンダー との相互事情 の結果、もた らされて いる ことで

ある。現状、ユーザーの情報 システムには、ハー ドウェアか らOS、 アプ リケー ション

ソフ トまで多 くのベ ンダーが関与 している。そ して、対応する範囲が専門化 ・細分化 し、

相互 に関連 しあう状況が広がって いる。その結果、例えばアプ リケーションソフ トの稼

動が、 ミ ドル ウェアやOS、 ハー ドウェアの変更等 によ り保証できず、そのサポー トを

制限せ ざるを得な いといった事態が生 じているので ある。ユーザーか ら見れば、頻繁に

表2-2情 報 システムへの要請

環境変化 情報システムへの要請

経営環境の激変 システム短命化への対応

長足の技術進歩 情報 システムフレキシビリティの確保 ・向上

セキュリティ意識 の高まり システムの信頼性向上

費用対効果の追求 標準化,コ スト把握
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接する限 られたベ ンダー しか眼中に入 らないであろう。 しか しなが ら、ベンダー各社 に

は 自社 の対応が他社 の対応 を制約す る要因とな り、これが結果的にユーザーの利便性低

下 につながる ことへの認識 を促 したい。そ して、ユーザーの情報 システムに関わって い

るベ ンダーの構造を調 査 ・整理 し、ユーザーサポー トのボ トルネ ックとな らな いよ う配

慮する ことが重要である。

また、 これまでのよ うに開発 にウェイ トを置き、かつ安易な価格競争 に走るビジネス

モデルは限界 を迎えつつある。ユーザー企業 に求め られているものの1つ は、ベ ンダー

の技術力の正 当な評価 であ り、ベンダーは今後 こうした評価 を受 ける こととなろう。

以上よ り、技術力、並びに情報 システムの運用 まで含めた ライ フサイ クルを考えたサ

ポー トを提供できるか否かが、ベンダーの優勝劣敗 を決す る重要な要因であるとともに、

わが国の産業情報化の成否 を左右す る。ベ ンダーが さらにきめ細 か くユーザー企業のニ

ーズ を捉えるには、(1)で 述べたユーザーの情報共有の場に積極 的に参加す ることが も

っとも効果的 と考え られる。

また、技術面での優位性 を生か し、ベンダーが主導 して標準化 に積極的な役割 を果た

す ととが期待 される分 野もある。例 えば、ブロー ドバ ン ド時代 に即 した標準的な通信手

順や、EDIに 用いるソフ トウェアの開発などはその好例である。

(3)有 識者

市場競争の激化 に伴 い、各企業は 自ら人材を出して産業全体の課題解決に充てる余裕

に乏しい。その結果、産業の情報化 に有識者3が どのよ うに貢献で きるかは、難 しい局面

を迎 えている。そ もそ も有識者 に期待される主な役割 は、所 属す る組織 の利害を超えて

業界全体の競争力向上 に必要な活動 を推進する こと、な らび にその活動の成果 を広 く普

及 させることの2つ で ある。従来、 これを行 う形態は、業界団体や外郭団体 が中心 とな

り、民間企業や学界 の有識者 を集めて委員会や部会 を組織 し、討議 をして報告書 を出す

のが一般的であ り、ある程度 の成果が上がってはいる。 しか しなが ら、「有識者」が 「専

門家」 と解釈 され、中 にはあるプ ロジェク トのごく限 られた専門的な分析の評価等 につ

いてのみ意見を求め られ るな ど、その役割が限定的になっている感がある。

一方、いま有識者 に求め られているのはこのよ うな形態 によ る活動 ばか りではな く、

自らが率先 して情報発信を行 い、 さらにユーザー、ベ ンダーの情報交換 を活発 にす る後

押 しを行 うことである。そのためには、コンソーシアムやNPO(Non-ProfitOrganization)

の設立、大学の活用な どさまざまな方法があろう。 こうした一連の活動が、例 えば新た

な標準確立への起爆剤 として作用する ことは十分考え られ る。依頼 を受 けて活動 を行 う

のではな く、能動的 に上記役割 を担 うことが求め られて いるのである。 これを実現する

には、企業のバ ックア ップが欠かせない。例えば、米国 にはコンソー シアムの運営資金

3こ こでいう 「有i識者」とは、必ずしも経営 トップやCIO等 の要職にある者のみを意味するものではな

い。ITや 経営はもちろん、情報 システムを利用する実務者 レベルの長 も含むものとする。
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を提供する企業が多 く存在す る。一方、わが国 においては極めて少なく、民間コンソー

シアムか ら次々 と成果が生まれる環境がそ ろっている とはいえない。有識者 を抱 えるユ

ーザー ・ベ ンダー には、この点の改善を提案 したい。

また、現状情報化 に関わる多 くの動きは、大企業よ り中小企業 の視点への注 目度が相

対的に低いと思われる。さ らに、 ビジネス を行 ううえで の劣位性か ら、中小企業の利便

性が犠牲 にされて いる という現実 がある。 これは中小企業の業務効率が悪 くなる分、技

術力向上な ど本業への注力が阻害 され、業界全体 に悪影 響が及ぶ こととなる。問題 は必

ず しも一中小企業の問題 にとどま らないことを認識 しな けれ ばな らない。 この点にお い

て、中小企業 の有識者が積極的 にアピールする ことは もちろん、大企業の有識者 にも自

覚を促 したい。

(4)大 学関係機関

産業の情報化 に関わる大学の役割 は大 き く分けて2つ ある。1つ は社会で役立つ教育

を行 うことであり、 もう1つ は企業で行 うことが難 しい研究 を行 うことである。

現在、多 くの大学で情報 システムに関わる研究が行われているものの、そのカ リキ ュ

ラムは情報 システムやプログラム作成 という 「ものづ くり」 に偏重 して いる。 しか しな

がら、卒業後に情報 システムの構築やプログラム作成 に関わる学生の割合は相対的に小

さく、む しろユーザー として これを利用す る立場で業務 を行 うことが多 いと思われ る。

したが って、教育の視点 として、情報システムをどのよ うに業務、企業経営、社会 に生

かすかという 「情報 システム学」 の比重 を相対的に高めることが必要であろ う。

一方、重要性が認識 されているものの、企業 において研究 に取 り組む ことが難 しいテ

ーマがある
。例えば

・システム開発の方法論

・情報システムのライフサイ クルにわたる リス ク評価手法

・費用対効果の測定手法

・ITに 関するコス ト把握手法

等 は、時間をかけて研 究で きるのは極めて限 られ た研究機関であ り、大学での成果が期

待 される。

こうした役割 に応 えるには、教 員、学生双方 に積極的 に社会人 を受 け入れてい くこと

が有効である。コンピュー ター に関する教育 ・研究の大きな特徴は、それが極めて高 い

確率で実務 に関わ るということである。 したが って、企 業の実務 に関わ った経験 のある

人材 を、教員 として も学生 として も活用す ることが望 ましい。近年、この動 きは広 ま り

っっあるものの、 まだまだ十分 とはいいがたい。産学のさ らな る連携 を早急 に進 める必

要があろう。
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(5)行 政

行政には、(1)～(4)の ステークホルダー には対応が不可能な事象への対応が求めら

れ、具体的には

・企業間または業種間で問題が生じた ときの裁定と対応

・法制化 を含め、強制 力が必要な問題への対応

・情報(デ ータ)公 開

'
・民間コンソーシアムへの積極的な支援

・CIOの 育成支援

等が該 当す る。例 えば、サーバーや ソフ トウェアの品質保証や保守期間につ いて、現状

では公的基準が存在 しな い。 これによ りベ ンダーの保守期間は限定的 とな り、ユーザー

の情報 システム運用の便宜 に影響を及ぼ している。 これ は制度上の問題 、お よびベ ンダ

ー とユーザーの利害関係の対立が背景にあり、行政の役割が期待 される問題 であろう。

また、いま1つ 、行 政 に要請 したいことに、産学 を超 えたコラボレーションを行 うた

めの仕組み作 りがある。(1)～(4)か ら、企業間、業種間、あるいは産学を超えたコラ

ボ レー ションが重要である ことはよ く理解できよう。問題は、標準化をはじめ とす るそ

うした コラボ レーションを行 う動きが鈍 いことである。.当 然なが ら、ユーザーやベ ンダ

ーには自社の利益 を優 先せざるを得ない事情が あり、所属す る組織 を離れての公的な活

動は、これ に対す る負のベク トルとなる。その結果、公益 的な観点か ら企業活動 を行 う

視点は失われ、極めて限 られた関係者のみにナ レッジが共有 される。 しか しなが ら、ほ

とんどの企業が この状況 にあるため、 日常業務で経験する以上の ノウハ ウは蓄積 されな

い場合が多 い。企業の多 くが抱えている情報化のナ レッジを、相互 に活用できないこと

は極めて非効率であ り、よって例 えば失敗事例 をも含めたさまざまな事例 を公開する と

いった対応が必要 と思われる。無論、情報公開の基準等でコンセ ンサスを得 るという前

提はクリア しなければな らないものの、公益の観点か ら、出せる情報は極力共有 を図る

ことが重要な段階にきているといえよ う。行政 にはそのイニ シアティブをとる役割が期

待 される。

さらに、行政にはCIOの 育成支援 も要請 したい。企業では 日々経営 に関わる意思決

定がなされてお り、それぞれの案件 にお いて 自社のみな らず他社の情報 システムや情報

戦略 まで もが深 く関わっている。すなわち、企業経営と情報 システムの両分野に精通 し、

意思決定 を行える人材 が不可欠 とな っているのである。通常、 この役割 はCIOが 担 う

ことが多 く、したが って企業におけるCIOの 役割は極めて重要である。しか しなが ら、

経済産業省が平成12年11月 に実施 した 「企業の経営情報戦略に関す る国際調査」 に

よると、 日本 における専任CIOの 設置率は125%で あ り、米国の56%、 欧州の32%に

大 きく水 をあけ られている。 また、総務省 「平成15年 通信利用動向調査」でも、CI

Oを 専任 で設置 している企業 は全体の1.9%で あ り、兼任 をあわせても16.0%に 過ぎない

と報告されている。いずれ にして も、わが国の企業 においてはCIOの 重要性が認知 さ
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れているというにはほど遠 い。 また、仮 に認知 された として も、 どのような人材 をCI

Oに 据えるべきか、どう確保すべきか、 どう育成すべきか等 を、各社が単独で解決す る

には限界がある。有能なCIOの 欠如 は、意思決定の遅延や責任 の所在の不明確 を招 き、

その企業の淘汰 に結びつ く。産業全体の利益 の観点か らも、行政によるCIOの 育成支

援が必要な時期 にきている。
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第3章 重要性 を増 すClO

第2章 で見た産業情報化の課題へのユーザー企業の対応は、CIOがIT部 門 と経営層

の間 に入 り、それぞれ に対 し方向性 を提示 した り、それぞれの意向 を把握 した りする こと

で、よ り一層効果を発揮す ることが期待される。

まず、IT部 門の対応方法について は、職員や技術者などに対 し対応方法の意図 をきち

んと説明 した り、 リー ダー シップを とってそ の実施 を促 した りす る人間が求め られ るケー

スが ある。また、IT部 門の不平不満やニーズな どを吸い上 げ集約化 しな ければな らな い

ケース もあ り、それを担 う人間が必要である。 また、予算確保やIT利 用部門への協力依

頼 など他部門と折衝を行 う人間が必要になる場合 もある。さ らに、対応方法の実施結果 に

ついて責任 をとる人間が求め られるケースもある。

また、経営者 の対応方法 については、経営者 に対 し対応方法の必要性や効果等 につ いて

説 明で きる人間が必要なケースがあ る。反対 に、対応方法を実施す るうえで、経営層の意

向を把握 し、IT部 門やその他関連部 門に落 とす役割 を担 う人間が求め られる場合 もある。

本章では このように重 要性が増 しているCIOに ついてv位 置づ け、役割 を整理 し、C

IOに 関す る今後の課題 を提示 したい。

3.1ClOの 位置づ け

3.1.1ClOの 定義

CIOと はChiefInformationOf丘cerの 略称で、情報統括役員 とか情報化統括責任者 と

か と訳 され る。その定義は文献等 によ りまちまちであるが、平成11年6月 の産業構造審

議会情報産業部会 「情報化人材対策小委員会」中間報告によれ ば、「企業の経営戦略を、I

Tを 活用 して実現 して いく立場にある者」という定義が提示されてお り4、経営層 とIT部

門の橋渡 し役 を果 た し、責任 ある立場 にある者をCIOと 呼んでいる。 このため、必ず し

もCIOはITの 専門家である必要 はない。 しか し、わが国企業の場合、IT部 門長 をC

IOと 呼んで しまっているケースが少な くない。

3.1.2ClOの 機 能

CIOの 機 能 と して は 、一 般 に以下 の6つ が指摘 されて い る。

(1)lT戦 略 ビジ ョンの提示

企業価値の拡大、顧客満足度の向上、全体最適の実現な どを図るため、 どのよ うにI

Tを 導入 ・利活用す るのか、その戦略 ビジ ョンを提示す る機能が、CIOに 求め られる。

この とき、IT戦 略 と経営戦略 の関係が密接 になって いることか ら、CIOは 経営者

か らの信頼 を得るため に、企業経営 に影響 を及ぼすさまざまな ビジネス トレン ドについ

て熟知 して いる必要が あり、環境変化 に応 じてITの 活用機会 を特定す る察知 力が求め

4同 報 告 で は 、CIOで は な くCSO(ChiefStrategicOfEicer)と 呼 ん で い る 。
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られ る。

(2)lT投 資の評価管理

IT投 資の妥 当性 、合理性、回収可能性等 の説明責任 を、経営者や利用部門な どに果

たすため、IT投 資の透明性を高めた り、IT投 資のさまざまな効果評価 を行 った りす

る機能が、CIOに 求め られ る。

また新規IT投 資プロジェク トだ けではな く、既存 のIT資 産 につ いて も、運用保守

コス トの合理化な どの観点か ら適切 に管理す る ことが求め られ、ITポ ー トフォリオマ

ネジメン トな どIT資 産全体の評価管理の機能 も重視 されている。

(3)lTリ スクの評価管理

企業活動 のITへ の依存度の高 ま りな どか ら、ITに 起 因する リス クが高まるととも

に、その リスクが顕在化 したときに与える影響 も甚大 にな りつつある。 このよ うなIT

リスクの管理 は組織的な対応が求め られ、そのヘ ッ ドとしてのCIOの 役割 は重要な も

の となっている。

この とき、・CIOは 経営層 に対 してITリ スクの脅威を啓蒙す ること、企業のセキュ

リテ ィの脆弱性について定期的な評価 ・対策 を実施することな どが求め られる。

(4)lT導 入 と利活用 における リーダーシップ

ITを 導入するときやその利活用 を推進する とき、経営者やIT利 用部門な どに対 し、

リーダーシップを持って働 きか ける役割が、CIOに は求め られ る。特 に経営者 に対 し

ては、企業経営におけるITの 重要性、必然性 、提供価値な どを認識させ ることが重要

である。

またこれ らの活動に対 して、最終責任 を負 うこともCIOの 機能の1つ である。

(5)ITベ ンダ ーの 管理

ITベ ンダ ーの管 理機 能 もCIOに 求め られ る。 まずITベ ンダー との関 係 を管 理 し、

Win-Winの 関係 を構 築 で き る よ う努 め る こ とが挙 げ られ る。 また 、IT部 門が コ

ア ・コ ンビタ ンス と してイ ンソ ー スす べ き部 分 とア ウ トソー シ ングす べ き 部分 を 明確 化

し、バ ラ ンス の とれた リソース ミ ックス を追求 す る こと も、CIOに 求 め られ る。また 、

ITベ ンダ ー の選 定 ・評価 を行 う こと も挙 げ られ る 。 さ らに、ITベ ンダ ー か ら提 供 さ

れ る製 品 ・サ ー ビス の 品質 につ いて 、SLA(ServiceLevelAgreement)やITIL(IT

InfrastructureLibrary)な どを活 用す る ことで 、維 持 ・管 理す る ことな ど も含 まれ る。

(6)lT人 材の育成

IT部 門の役割が、従来のITベ ンダーの窓 口か ら企画 ・基本計画の検討な どの上流
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工程 の管掌に変化 しつつあることか ら、IT部 門に求め られるスキル も変化 し、必要な

人材 をどのよ うに育成するかが問題 となっている。CIOに は、IT人 材育成に関する

ビジ ョン ・計画の策定 を行 い、 リー ダーシップを発揮 してIT人 材 の育成 に寄与する機

能が期待 される。なお、これには、CIOの 後継者育成 も含まれる。
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3.2ClOの 具体的な役割

産業情報化の問題への対応 にかか るCIOの 具体的な役割は、以下の とお り整理できる。

(1)ビ ジネス に直結 したlTの 検討

これか らのIT部 門は、 ビジネスモデ リングに注力 しなけれ ばな らず、ITを 積極的

に活用 した ビジネスモデルの提案 を行 うことが求め られる。 このためには、CIOはI

Tの 知識のみな らず、 ビジネスに対する知識や業界/競 争相手/マ ーケッ トの現状把握

な どをバ ランスよ く行 うことが求め られる。

CIOが このような役割を果たす ことで、概念スキーマに基づ くシステム開発、モデ

リングの問題 、EAの 導入/利 用促進 などの問題項 目への対応 に寄与できる と期待 され

る。

(2)lT投 資の評価基準の明確化

CIOがIT投 資の評価管理 を行って いくためには、IT投 資の評価基準に関する考

え方 を明確 にしてお く必要がある。この基準 には回収期間法やDCF(DiscountedCash

Flow)法 、NPV(NetPresentValue)法 な ど多岐にわたる考 え方があるため、その中

から自社 のIT投 資判断に適 して いる と思われ る方法を抽出 しなければな らな い。また、

これには、新規IT投 資のみに限 らず、既存 のIT資 産 の運用 ・保守費用も含 まれる。

このように評価基準 を明確化す ることで、IT投 資額 のアカウンタ ビリティの確保や

レガシーマイグ レーシ ョンの問題への対応 、運用 ・保守の問題への対応 などに寄与でき

ると思われる。

(3)セ キュリテ ィポ リシーの策定 と推進.

CIOがITリ スクの評価管理 を行 うため には、ITセ キュ リテ ィを確保す るための

対策の方針 を謳 ったセキュ リティポ リシーをCIOが 策定 し、その強力な リーダー シッ

プの下 、社内 にお けるセキュリティポ リシー の遵守 を 目指す ことが必要である。 このよ

うなCIOの 活動 によ り、セキュ リテ ィに関わ る意識が企業全体 に浸透 し、企業 のリス

クマネジメン トの実施 に奏功する と思われる。

(4)経 営者や利用部門の トップとの コミュニケーシ ョン

IT投 資や利活用に関す る方針 を推進 して い くためには、経営者や利用部門の相互理

解が必 要で ある。例えば、 レガ シーマイグ レー ションについて、経営者がいつ どのよう

な方法でそれ を実施するかにつ いてのCIOの 判断を理解 できなければ、予算がつかず

実行できな い。また運用の問題 については、 どこまで運用で対処すべきかを経営者やI

T利 用部門に理解 してもらわなければ、運用担 当者への負荷が著 しく重 くなる。さらに、

雛形 に沿って要求仕様定義を行 うとき、IT部 門がIT利 用部門のニーズを十分理解 し
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ている ことが不可欠で ある。 これ らのためには、経営者やIT利 用部門 トップとのコミ

ュニケー ションが図 られていることが必要であ り、そのための役割 をCIOが 担 うこと

が期待 される。

(5)経 営者な どの1Tリ テラシー教育の推進

第4章 で提示す る問題への対応 のため には、経営者な どのITに 対す る理解 を高める

必要 があるものもある。例えば、経営者のITの 理解が不十分であることやITに 対す

る認識 が低い ことな どか ら、CIOのIT投 資額の妥当性 についての説明負担が重 くな

って いる側面があ り、経営者のITに 対す る啓蒙 を行 うことが必要である。

このITリ テ ラシー教育につ いて、CIOが リーダーシップを持 って推進す ることが

期待 される。'

(6)lTベ ンダーへの各種要求の提示

ユーザー企業が抱 える問題の解 決のためには、ITベ ンダー の協力が必要な項 目もあ

る。例 えば、OSな どの コンポーネ ン トに対するサポー ト期間の延長や信頼性が持てる

製品情報 の提供、IT資 産を効率的に管理するためのソフ トパ ッケー ジの提供などであ

る。3.1で 見た とお り、CIOの 機能の1つ は、ITベ ンダーの管理であることか ら、こ

の一環 でユーザー企業内 におけるITベ ンダーに対する要望を とりまとめ、提示する こ

とが 、CIOに は求め られ る。

(7)適 切な コンサルタン ト/lTベ ンダーの選択 、

第4章 で提示 された問題項 目の中には、専門コンサル タン トやITベ ンダーを適 切に

選択す ることが求め られる ものもある。例えば、レガシーマイグ レー ションの時期や再

構築期 間な どを検討す るとき、適切な専門コンサルタ ン トを選 び、そのア ドバイス を請

うことが必要である。運用の問題 に対応するため、運用 まで配慮 した開発 について提案

して くれる良心的な専門コンサル タン トやITベ ンダーが必要である。 これ らの選択は、

ベンダーマネジメントの一環で行われ るものであり、CIOに 期待 される役割である。

(8)lT組 織の構築

IT部 門が本来的な役割 を果たせ るよう、その組織 の整備を行 った り、経営者 に求め

た り、組織戦略の ビジョンを提示 した りすることもCIOの 役割の1つ である。例えば、

概念 スキーマに基づ くシステム開発 を行 うためには、IT部 門が新た にビジネスモデ リ

ングや 、システムアーキテクチ ャーの設計、ITベ ンダーの提案す る実装/開 発技術の

評価、プロジェク トマネジメン トな どの役割を担 う必要がある。これ を実現するために、

CIOが ビジ ョンとしてと りまとめ、経営者やIT利 用部門、あるいはIT部 門自身に

提示する ことが効果的である。
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(9)新 しいIT人 材の育成

IT人 材の育成もCIOの 機能 の1っ である。第4章 で提示す る問題項 目への対応 の

ためには、新た に① ビジネスモデ リングを行 う人材、② システムアーキテクチャーの設

計を行 う人材、③ プロジェク トマネジメン トを行 う人材、④ ソフ トウェアを適切 に評価

できる人材を育成す ることが必要であ り、そのための社内教育 システムのあり方 を見直

し、充実 させることがCIOに は求め られ る。
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3.3今 後の課題

以上のように今後CIOに 期待 される役割 は大 きい。しか し、わが国のCIOを 見ると、

IT投 資のアカ ウンタビリティを十分果たせなかった り、 リーダーシ ップ(特 にチェンジ

リー ダー としての リーダーシップ)が 不十分であった り、 リスクテイクや責任分担に消極

的で あった りしているのが実態 といわれてお り、3.2で 示された役割を果たす ことは期待 し

にくく、本来の役割を果たすべきCIOを どのよ うに確保するかが問題である。このため、

CIOの 人材確保の観点か ら、以下の3つ が今後の課題 として挙げ られ る。

(1)ClOが 置かれている状況の改善(処 遇など)

社 内にCIOの 候補者がいない場合、外部か らCIOを 雇用す る必要があるが、その

ためには処遇等の面でCIOの 魅 力を高めなけれ ばな らない。例 えば、 日経情報ス トラ

テジ一諾が上場企業 のCIO向 けに実施 して いるアンケー ト調査5に よれば、CIOの 平

均年収は1,142万 円となっている。母集 団が異なるため、単純 比較 はできな いが、国税

庁 の 「民間給与実態統計調査」によれば、平成14年 における資本金10億 円以上の株

式会社の役員の平均給与(賞 与を含む)は1,366.3万 円であ り、CIOの 給与 はこれに比

べ低 い。 もちろん給与だけで職務 の魅力が決まるわけではな いが、決定的要 素の1つ で

ある ことは間違 いな く、従業員 にとってCIOは 必ず しも魅力 ある役職 として捉え られ

ていない可能性がある。

CIOは 他部門 との折衝機会が多 く、 しか も多 くの対策 について責任 を負わ される部

分 も大きいため、負荷の面で も非常 にきつい職務 ともいえる。 このため、CIOの 確保

を図るためには、その負荷に見合 うだけの待遇の改善が必要で あ り、それが実現できれ

ば、外部か らの人材確保はもとよ り、内部か らもCIOを 目指そ うとす る従 業員の意欲

が高ま り、CIO候 補者の育成の推進 に寄与すると思われ る。

(2)ClOの 人材像の明確化

CIOの 後継者を企業内教育や大学教育な どにより育成す るためには、CIOの 人材

像 をまず明確 にしてお く必要が ある。CIOの 機能や役割につ いて論 じた文献は多 くあ

るが、CIOの 地位 につ く人材 にどのような資質が求め られ、 どのよ うなスキルが必要

なのかについて精緻 に記述 したものは少な い。

もちろんヒン トとなるものはある。例えば、1996年 に制定 された 「クリンガー ・

コーヘン法(Clinger・CohenAct、 正式名称 『ITマ ネジメン ト改革法』)」で定められた、

連邦政府 のCIOの 「コア ・コンビタ ンス」が挙 げられ る。 これ は、連邦政府のCIO

に求め られる重要な知識 ・能力を定めたもので、73項 目にわたっている6。ただ しあく

5「 最新 リポ ー ト1一 有 力 企 業135社 、CIO調 査 一広 が る情 報 戦 略 責任 者 の 役 割 日本 企 業 な らで は

のCIOの 在 り方 やIT投 資 評 価 に課 題 一有 力企 業135社 、CIO調 査 」『日経 情 報 ス トラ テ ジ ー』 平 成

17年3月 号 によ る。

62000年9月 更 新 の デ ー タ。
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までも行政のCIOの スキルを定めているため、その まま民間企業のCIOの スキル と

して定義することは難 しく、ユーザー企業な どの意見 を聞いて精査することが必要で あ

る。

なお、3.1で 見た とお り、CIOはITの 導入や利活用 において最終責任を負 う立場 に

あるため、上記の人材像 を明確化するとき、併せてCIOの 責任範囲を明確化す ること

も必要で ある。

(3)標 準的なClOの 育成 方法の確立

CIOを どのように育成 してい くのかの検討 も必要である。現在企業内教育でCIO

の育成を図っている企業は少な く、大企業においても、CIOの 後継者の育成の必要性

に対する認識は高まっているが、具体的な取 り組 みまで に至 っていないようである。一

方、大学教育では、一部の大学が社会人 を対象にCIO育 成 のための教育 コース を開設

しているが、それぞれ方法はまちまちであり、統一化 されたものはない。もちろん(社)

情報処理学会が作成 した大学の情報 システム教育 の標準的カ リキュラム、ISJ200

1へ の準拠 を謳っている機関 もあるが、それは個別の科 目のカ リキ ュラムがISJ20

01に 沿 って組 まれているだ けで、このISJ2001がCIO育 成のためにどのよう

な科 目構成にするのかまでガイ ドライ ンを与 えているわけではない。

このため、CIOの 育成方法 に関する標準的なガイ ドライ ンを確立す ることが必要で

ある。わが国ではCIO教 育が緒 についたばか りであるので、参考 になるベス トプラク

ティスを期待することは難 しい。アメリカでは連邦政府 のCIOを 育成するために、7

大学 と連携 しCIO大 学が開設されているので、民間企業のCIO育 成 という観点 を持

ちつつ、 これ らをもとに検討する ことも1つ の方法であろう。
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第4章 検討結果の詳細

本章では、実務者検討会などで検討された問題項目の詳細を記述する。

4.1レ ガシーマイグ レーシ ョン

レガシー という言葉 は、一般的には遺産 などの意味で用 い られて いる。そ こで一般用語

として解釈すれ ば、 レガシー システムとは、先代 あるいは先輩か らの引き継ぎシステム と

いうことにな り、すでにバ グの出尽 くした安定的システムということで、後輩にとっては

あ りがた いシステム とい うことになる。ではなぜ レガシー マイグ レー ションか、現在情報

処理の世界でいわれている レガシー システムの意味合 いは、 これ とは少々異なるよ うであ

る。 ここでは、 レガシー システムを以下のよ うに捉えることにする。

① 現在稼働 している現行 システムである。

② かな り古 い時期 に開発 されたシステムで、その後 、何度も改造 されている。その

結果 、システムの内部は山盛 りのスパゲティ状態になって いる。

③ システムのプラッ トフォームは、主にメイ ンフレームである。

④ システムの開発 に携わった担当者などとは、退職 な どで、すで に連絡 不能にな づ

て いる。開発ベ ンダーの開発時の担当者とも連絡不能である。

⑤ 業務機能や システム機能な どを記述 した ドキュメン ト類がかな り失われてお り、

正確なシステム仕様 は、 リバースエ ンジニアリングでもしないかぎ りわか らない状

況 になっている。

上記①～⑤ を同時 に満たす システムは、我々の周辺に多数ある。すなわち、最近開発 さ

れた システム を除いた現行稼働 システムの多 くが該 当する ということが、わかると思 う。

これ らのシステムをマイ グ レー ションす る必要があるということも、なん とな く理解 でき

ると考 えられ る。 しか し、そのマイグ レージョンは簡単ではない。

4.1.1背 景

現行システムで安定的 に稼働 して いるとい うことであれば、わざわ ざマイグレー ション

す る必要 はないはずで ある。 しか し現実 には、マイグレー ションの必要性が高 まっている

という。その動機を探れ ば、以下のよ うになろ う。

(1)機 能追加の必要性

ここで対象 とす るコンピューター ・システムは、 日常の業務処理 を遂行するときの道

具 として使われる。そ こで コンピュー ター ・システムは、業務機能 に合わせて構成され

ている。必要な業務機能はしば しば変わるので、古い時期に開発された システムは、何

度 も改造 されてきた。

再び業務機能 の追加 が必要にな り改造の必要性が出てきた。そ こで改造すればよいの

であるが、その改造が困難 になってきた というのが、マイグレーシ ョンの大 きな動機 だ
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と考え られる。なお、マイグレーションとは再構築の意味である。

(2)プ ラ ッ トフ ォー ムの変 化

多 くの システ ム のプ ラ ッ トフ ォー ム は、 メイ ンフ レー ム で あ る。 メイ ン フ レーム の供

給 ベ ンダー は減 少傾 向 に あ る。 しか し、 こ こ10年 程度 の レンジで 考 えれ ば、 メイ ン フ

レーム の供給 が 止 ま る とい う こ とは まず考 え られな い。そ こで 、 メイ ンフ レー ム の消滅

が 動機 とい う ことに はな らな い。 た だ し、OSは 確 実 に変 化 して い る。 最 近 は 、 メイ ン

フ レー ムで もUNIX・OSが 主 流 で あ る。 レガ シー シ ステ ム のベ ー ス は、OS360

系をル ーツ とす るDOS系 で あ り、UNIX・OS上 で は動 か な い。

この た め、処 理容 量 ア ップ のた めの マ シ ンの 交換 に よ り、 問題 を起 こす 可 能性 が 大 き

い。

(3)コ ス ト

俗にオープ ン系と総称 される機器 は、メイ ンフレームに比べて安価 である。 これは生

産量が多い ことと競争が激 しいことが理由で あるが、ユーザーにとっては大 きな魅力で

ある。ただし、 レガシーシステム との相性 はまったく合わず、改造程度 でオー プン系の

プラットフォームに載せることは無理である。

(4)そ の他

流行 という要素 も大 きいものである。専門誌な どでは、盛んにオープ ン系プ ラッ トフ

ォームの優位性を説いている。 メインフレーム を使 うのは、時代遅れ との風潮 もある。

民間企業のシステムの中には、社長 の趣味で、本来な ら必要 もないのにマイ グレーショ

ンを行 っているケースが、思 いのほかある。 しか し以下では、 こういう要素 は無視する

ことにする。

4.1.2問 題点

(1)改 造の困難性

レガシーシステムの改造は通常難 しい。改造 の難 しいのが レガシー システムだ として

もいいぐらいである。

①改造の集積

レガ シー システムは開発が古い こともあ り、すでに何度 も改造 されている。改造が

重なると次第に改造が難 しくなる。学術的法則があるわけではないが、経験上、そ う

なるといえる。どんなに注意 して改造 しても、システムは次第に山盛 りのスパゲティ

状態 に近づ いていく。すなわ ち、本質的に、 レガシー システムは改造 しに くいのであ

る。
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② ドキュメン トの散逸

レガ シー システ ムの過去の改造の都度、関連 ドキュメン トが整備 されているか とい

えば、整備 されて いないとい うのが普通である。関連 ドキュメン トが散逸 しているケ

ースが多 く、あった として も不正確である ことが多い。そもそも、 ドキュメン トが全

く作成 されなかった という改造さえある。

最初の システム開発時の ドキ ュメン トは もっと深刻である。大半 は散逸 して存在 し

ないと考 えるべきである。

この結果、改造 をどのように行 うか を決めるのは容易ではない。詳細仕様 を作成す

るのはもっと大変で ある。例外的に残 っていた ドキュメン トもあて にな らない。 この

種の ドキ ュメン トを信用 して改造 した結果、システム機能の一部 を壊 したとい う例が

実際にあるか らで ある。プログラミングの世界では、他人の作成 したプ ログラムをチ

ェックする ときはプログラム上のコメン トを信用 してはいけないとされて いる。 コメ

ン トは、 しばしば間違っているか らである。

システムの ドキ ュメン トについても同様に考える必要がある。

③散 り散 りにな った過去の担当者

レガ シー システムは古 い開発であるか ら、開発時の担当者 と連絡を とる ことは、ま

ず不可能である。その後の改造の担 当者 と連絡 をとるの も難 しいケー スが多い。一番

直近の改造担当者 と連絡 をとれるのがせ いぜいであろう。その担当者 も、 自身が改造

した範囲とその周辺 ぐらいを知 っているのがいいところである。

すなわち、システム全体の構造を知っている者は皆無 という状況になっているはず

である。 この ことと、前述② とを合わせて考えると、 システム改造 仕様 を作成す ると

っかか りがないとい うことになる。

④サポ ー トベンダー

こうい うときに頼 りになるのが、サポー トベ ンダーである。 レガシー システムのプ

ラッ トフォームはメインフレームが多 い。 この場合、ユーザー と一緒 に開発 を担 当し

た担当者が、稼働後 も引き続きアフターケアー を行 っているケースが多 く、ユーザー

側 にはない ドキュメ ントがあった り、担 当者がユーザーシステムの全体像を把握 した

りして いる ことがよくあったか らである。

しか し、昨今の情勢変化が この状況 を吹き飛ば して しまった。サポー トベンダーで

は、すで にかつて のサポー ト部 門が解散 して縮小した新たな部門が結成されてお り、

担当者 も全員新任で昔の担当者 はいな いという状況にな っている。新任の担当者は型

とお りの 引き継 ぎを受けただけで、ユーザー システムの全体像は知るよ しもない とい

う状況になっている。
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もはやサポー トベンダー に頼 ることもできない というのが、 レガシー システムの置

かれた状況である。

⑤ 改造の最終的手段

こういう状況の とき改造する手法は、ただ1つ しかない。 リバースエンジニア リン

グの実行である。つまり、プ ログラムのソース リス ト(ソ ースコー ド)を 解析 してシ

ステム機能 を再 ドキュメン ト化す る方法である。ソース リス トさえも失われて いる場

合は、システム をダンプして機械語を解析 して再 ドキュメン ト化を行 う。 こうしてで

きた再 ドキュメン トを用 いて改造仕様を確定 し、後は通常の改造 と同 じ手法で改造す

る。

しか し、 リバースエンジニア リングには膨大な費用と時間が必要で非現実的で ある。

つ まり、 レガシーシステムの多 くは改造不能 と考えるべきである。

(2)マ シンの交換

処理量増大に対処す るため、マシンを交換す ることはよくある。 しか し、 レガシーシ

ステムはこれ も大変な作業 になる。

①メインフ レームの供給状況

メイ ンフレームの供給状況は悪化 している。 しか し、10年 以内に供給停止 になる

ということは、 まず考え られない。ただ希望する規模 のメイ ンフレームが入手 困難 に

な る可能性はある。必要以上に大 きいマシンを使 う関係で、マシン借料が増大 し、運

用費の効率的な使用ができな くなるとい う問題が発生す るか もしれ ない。 しか し、致

命的問題ではないと思われる。

②OSの 問題

「メイ ンフレームは入手可能 なので、多少の無駄 を我慢すればマシ ン交換は簡単で

ある」 と考えるのは早計である。マ シンの交換 とともに、OSも 変更せ ざるを得ない

ケースが多いか らである。 レガシー システムの多くは、いに しえのDOS系 のOS上

で稼働 していることが多 く、 これのサポー トが手薄 になっている。バ ッチシステムの

場合は問題が少ないが、オ ンラインシステムの場合は、何 らかの トラブル発生 を覚悟

する必要がある。

もちろんOSがUNIXの 場合 には、マシンがメイ ンフレームで も、DOS系OS

のレガシーシステムは全 く動かない。

レガシーシステムは、ハー ド ・ソフ ト両面で、その維持が難 しくなって いる ことは、

事実である。
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(3)マ イグ レーシ ョンの 問題

次 に、 マイ グ レー シ ョンの課 題 につ いて触 れ る と以下 の よ うに な る。

① プラ ッ トフォームの変更

システム機能を一切変更 しないでプラッ トフォームだけを換える場合で も、DOS

系OSか らオープン系ハー ドのUNIX・OSに 変更す る場合には、システム全体の

作 り直 しになる。

これ は、 システム機能を変更 しないのでマイ グレーシ ョンとはいいにくいが、シス

テム全体 の作 り直 し(リ コーデ ィング)に なるので、マイ グレーションに含 める こと

が多いよ うである。

この場合1つ 条件がある。正確ではな くて もよいが、 レガシーシステムほぼ全体 に

対応する ドキュメン トが残って いる必要がある。 もちろん、ソース リス トは必要であ

る。 ドキュメン トの代わ りに レガシー システム全体 を把握 している担 当者 の存在で も

よい。 これ らがない と、予想外 に費用がかかることにな り、本来の再構築をした方が

ベターで ある。

②再構築

ここでの再構築の意味 は、かな り限定的に解釈する。再構築では、システムの業務

設計か ら全面的にや り直すので、現行 システムの設計書が残 っていて もいなくて も、

たいした影響はない。システムのプラッ トフォームも、希望 のものを採用す ることが

できる。ただし、再構築しさえすれば、すべての問題が解 決す るというほ ど、現実 は

単純ではない。いい加減な再構 築を実行すれ ば、現行の レガシーシス テムよ りさらに

質の悪 いシステムが 出現する可能性の方が大 きくなる。最悪の場合には、動かないシ

ステム になる可能性 もある。再構築をすれば、必ず効率的なシステムができる保証な

どどこにもない。

細心の注意 を払って慎重 に開発する ことで成功の可能性が大きくなるが、今 のとこ

ろ、リスクゼ ロで再構築する方法が確立 されていないので、多少の覚悟が必要である。

最悪 の場合、マイ グレーションを行った結果、 システムは動かな くなった ということ

になるが、 システム規模が大きいほど、発生する可能性が大き くなる。規模が大 きい

ほ ど費用 も大きくなる。高額の費用を払った結果、 システムが動かな くな ったのでは

大変である。 レガシーマイグ レーションを進めるうえでの最大の課題であろう。

③再構築費用

システムの全面的作 り直 しなので、新 開発に準 じた費用が必要 になる。その費用は

かな りの額 になるので、我慢すれ ば現行 システムで もなん とかなるという場合 には、

再構 築す るか どうか の選択が難 しくなる。一般的には、システムの機能追加などかな

一35一



りの改造が発生する場合に、改造の代わ りに再構 築が選択 される場合が多 いことにな

る。

レガシー システムの改造は思 いのほか費用が嵩むので、再構築を選択する ことにな

るが、小改造の場合は、再構築を選択するのが難 しいと思われ る。

4.1.3対 応策

長 い 目で見 れ ば、 レガ シー マ イ グ レー シ ョ ンは積 極 的 に進 め るべ きで あ る。 しか し、 マ

イ グ レー シ ョン を進 め る過 程 で は 、大 きな リス クが あ る。 この リス ク を確 実 に回避 しな が

ら、マイ グ レー シ ョン を進 め る必要 が ある。

(1)時 期

マイグ レー ション、すなわち再構築を行 う最適 な時期 というものがあるはずである。

それにはさまざまな要因が関係 しているはずであ り、総合的な判断が必要である。今す

ぐの場合 もあれば、10年 後の こともあるだろう。ベ ンダーの甘い誘いや流行な どで時

期 を決めない ことである。

(2)範 囲

システム規模 が大 きければ、一度に全体 の再構築を実施す るか、全体 をいくつかに分

割 して川頁次進めるか も、重要な考慮事項 になる。分割 して順次進める場合には、長期 的

再構築計画なども作成する必要が ある。

分割 して順次進め る方法の方が リスクを小 さくできるが、費用が余計に必要 にな り、

時間も余計にかかることになる。

(3)現 行システムの経験で得た ことの反映

再構築す るので あれば、現行 システムの問題点な どは当然改善 して新 システム に組み

込む必要がある。そのため には、現行 システムの問題点 を把握 してお く必要が あ り、改

善策もまとめておかなければな らない。 これ を怠る と、無駄 な投資 になる。逆 に、現行

システムの良かった点などは、継承する必要がある。でなけれ ば新 システム稼働後に、

現場のIT利 用部 門か ら前のシステムの方が 良かったな どという陰口を言われ ることに

なる。

(4)技 術的には、再構築と新開発 は同 じ

再構築とは作 り直 しである。一般的には、現行 システムの一部のソース リス トを新 シ

ステム にそ のまま用 いるとい うことはしない。特にプラッ トフォームが変更 にな る場合

には、すべて作 り直 しである。 だか ら、再構築 と新 開発は同 じである。それで、必ず動

くものができるという保証がないのである。 したがって、新 開発で通常取 り入れ られて
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いる手法 は、すべて取 り入れる必要がある。古典的手法でもよ いが、なるべ く最新 の手

法 を用いるべきで あろ う。例えば、モデ リングの手法 を採用す るのもよい。ただ し最新

の手法 といって も、古典的手法と大き く異なるものではない。昔もモデ リングと同等の

ことを実行 していた し、データの構造化 にも留意 していた。現在 と大きく異なるのは、

プラッ トフォームの物理的容量である。昔は、 この容量不足のために、悪 い ことはわか

って いてもデータの構造化 を崩 して設計す るような ことが行われていた。現在では、通

常、物理的容量は気 にしな くてよいので、理想 に近い設計をすべきである。 これ らは、

すべて リスクの低減 に役立つ。

(5)必 要に して十分な開発期間の確保

一般に、開発ベンダーは短すぎる開発期間を提案 して くる。そ して契約後に、ずるず

る と完成時期 を延 ばす ことが多い。 したが って、開発ベ ンダーが提案 して くる開発期間

を頭か ら信用する ことは避けた方が無難である。

開発期 間の想定は経験的要素が多 く、ユーザーが独 自に想定するのは難 しいので、良

心的な コンサルタン トのア ドバイス を受 ける方がよいだろ う。すでに、マイ グレーシ ョ

ンを実施 した 同種 の他 のシステムの状況 を聞 くのも参考になる。ただ し、外部 に発表す

る ときは短めの開発期間をいうことが多いので、注意する必要がある。いずれ にしても、

24時 間作業で開発するよ うなスケジュールは絶対に組んではな らない。

長すぎる開発期間は費用の無駄 になるが、多少余裕のあるスケジュール を確実 にこな

すようにすべ きである。少々の無理であっても、バグの増加 につなが り、後々の運用 に

響いて くる。そ して システム寿命 の短命化 につなが り、次 の再構築の時期 を早めて しま

う。

(6)強 い意志

以上簡単 にリス クを低減する方法をまとめたが、これ らの対策 をすべて とっても、動

かないシステムができる可能性はゼ ロにはな らない。

そ こで、再構築プロジェク トの リーダー には必ず動かす という強 い意志 が必要である。

意志だけで動 くわ けではな いが、意志がなければ必ず動かな いと考えるべ きである。 こ

こでCIOの 役割が重要である。CIOは それ をバ ックアップする必要が ある。CIO

がプロジェク ト・リーダーに対 し、「失敗 した場合 にはすべて君の責任になる。だか ら死

に物狂 いで対処するよ うに。」な どと言ったとした ら、そのプ ロジェク ト ・リーダーはあ

らゆる理屈 を並べてマイグレーションに反対する可能性が大きい。 これで はマイグレー

シ ョンの推進は難 しい。最終責任がCIOに あるのは明白であ り、動かなか ったときの

対応をあ らか じめ考えておく必要がある。

もっとも、現行システムを稼働 させなが らの再構築であるか ら、新 システムが動かな

か ったときには、現行 システムをそのまま稼働 させ るという対応 になるが、そ ういう場
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合の醜態 を誰 も見た くないはずで ある。そ こで、 もっとも安全な策は、 レガシーマイグ

レー ションをしない ということになる。それ も1っ の選択である。 レガシーマイ グレー

ションは流行などに乗 って安直 に実行す るものではな く、熟慮の末 に勇断を持 って実行

すべきものである。

、
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4.2運 用 ・保守の問題

システムの運用では、人海戦術で実行 された昔か ら自動化が進んだ今 日まで、着実な業

務処理の実行を最小の運 用費で実現することが 目標である。主な運用費は施設費(マ シン

借料、セ ンター室料な ど)と 人件費であ り、保守費は主 として定期点検費や故障修理費で

ある。 この本質は変わる ことはないが予想外 に費用が嵩む ものであ り、近年大きな削減対

象要素 になっている。無理な削減 は、業務の円滑な遂行 に支障をきたす ことが多 く、適正

な削減 をす る必要がある。経験による ノウハ ウの要素が多 く、理屈で割 り切れない厄介な

対象である。

4.2.1背 景

(1)業 務運用 とシステム運用

運用には、業務運用 とシステム運用がある。 コンピューターを活用 して遂行する企業

の業務活動が業務運 用であ り、コンピューター ・システムその ものの運用(運 転)が 、

システム運用である。業務運用費は、営業経費や生産経費な どの一部であり、業務遂行

のための業務部門の経 費である。システム運用費はコンピューター ・システムの レンタ

ル費 ・保守費 ・運転要員(オ ペレーター)の 人件費および管理費な どコンピューター ・

システム管理部門の経 費である。本項で問題にする部分である。

システム運用費は、一般企業のIT部 門では直接的売上がないので、IT部 門へのサ

ー ビス料 として、IT利 用部門へ割 り当て られているのが普通である。・IT利 用部門で

は、 これも経費にな るため、最終的には営業経費や生産経費になる。

(2)最 近のコンピューターの変化

最近の大 きな環境変化の1つ は、 コンピューター技術 の進化で ある。結果 として、マ

シンは小型化 した うえに高機能になった。価格 も一桁安価 になっている。小型 になった

おかげで設置場所 も小 さくて済むようにな り、以前のよ うな特別な空調設備 も、通常は

不要 になっている。

これ らは、運用費の低減に寄与 している。特 に価格 の低下は、オー プン系と呼ばれる

サ ーバーなどで顕著で あり、レガシーマイグレー ションの1つ の動機 になって いる。た

だ し、以前 に比べて、使用するマシンの数が大幅 に増えたため、マシン借料が大幅に減

少 した ということではない。オー プン系機器を使 った構成では、昔は1台 のメイ ンフ レ

ー ムで構成 したセ ンターを数台のサーバーで構成するのが一般的であったが、社内には

LANが 張 りめ ぐらされ、社員全員にクライアン ト・パ ソコンを配置するのが一般化 し

て いるため、全体の費用はそれほど減少 してはいない。

もう1っ の大 きな変化は、ネッ トワークの充実で ある(イ ンターネ ッ トの普及)。昔は、

システムのオ ンライ ン化を実施 した場合、回線料金が1つ の課題であったが、現在 では

高速回線が安価 に提供 されて いるので、いつのまにか過去の課題になった。
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(3)経 営環境の変化

経済環境がグローバル化 した今 日、海外進 出した企業はもちろん、例 え国内にとどま

っている企業でも、激烈な競争 にさらされている。他社にはない特別な商品の開発が重

要だが、やはり、販売価格 の引き下げが競争上の最大の関心事にな る。そのために、調

達 ・製造原価の引き下 げが必要であ り、経費の削減が必要である。 システム運用費 も聖

域ではない。むしろ、削減のターゲ ッ トである。

(4)基 本的問題

システム運用費も最終的には、営業経費や生産経費であるが、発生部署が異なるため、

その負担をめ ぐり企業内で もめ ごとが生 じることがある。業務運用費はIT利 用部門内

で発生する経費なので、その削減策 などにつ いて自部門で検 討 し実行す ることができ、

その効果も自身で直接的に判断す る ことがで きる。一方、 システム運用費はIT部 門で

発生 してお り、IT利 用部門で削減 を計画 し実行す ることはできない。 日頃さまざまな

サー ビスを受けて業務経費の削減 に寄与 して いても、なかなかその恩恵 を理解できず、

いざそのサー ビス料 の割 り当てが くると、税金(標 準外形課税 のよ うな税金)の よ うに

感 じ、正当な対価 という意識が希薄 になる。売上が低迷 した ときには、 ことさら大きな

出費 と感じる。税金であれば理屈抜 きで安 い方が よいと思 うのは誰でも同 じであ り、削

減対象のターゲ ッ トになる。

IT利 用部門か らの無理な要求 はさておき、システム運用を担当す る部 門として は日

頃か ら経費の削減に努める必要が ある。

(5)開 発費とシステム運用費

新 しいシステム を開発するときの開発費は、そのシステムのサー ビスを受ける部門の

負担 にす るのが普通である。全社がサー ビス対象 になるときは、全部門で負担する こと

になる。開発費の負担は、多い/少 ないを別 にすれば、理解 しやす い負担である。 しか

し、 システム運用費になる と簡単ではない。システム運用費がゼ ロではないことは、誰

でも知 っている。問題 はその額で ある。多 くの場合、IT利 用部門が考 えているよ り高

額の負担が課せ られるか らである。 コンピュー ターの専門知識を持 っていないIT利 用

部門は、家電製品か個人のパ ソコンの感覚で、システム運用費を想像するか らである。

残念なが ら、現代のシステム運用費は、個人のパソコンの運用費よ りずっと高額である。

今 日では、オンライ ン化 と自動化が進んで いる。 このような事実 も、システム運用費

が個 人のパソコンの運用費に近づいているという錯覚 を与 えている。IT利 用部 門はシ

ステム運用費を高 いと感じる ことはあっても、安いと感 じることはまずないと思われる。

適正価格の算出が難 しい領域で もあ り、システム障害で も発生すれば、大きな非難 を浴

びる ことになる。CIOは 幹部会な どで苦しい説明を強いられる ことになる。
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今 日、さらに問題 を複雑 にして いる要 因がある。それは、システム開発時の厳 しい価

格競争である。システム運用費を必要以上に高額 にす る多 くの要因が、システム開発の

ときに発生している。すべてのベ ンダーが問題のあるベ ンダー とい うことではないが、

今 日の厳 しい価格競争下の受注で は、ベンダー もあま り親切な対応は して くれない。シ

ステム開発 をまる投げするような発注は論外であるが、相当注意を して発注 しないと、

運用 を効率化す る考慮がな されない開発が されてしまう。注意 して開発 されていないシ

ステムは、運用開始後 、運用要員が予定より多 く必要 になった り、運用上の トラブルに 、

悩 まされ、結果 として システム運用費を必要以上にアップ している。

4.2.2現 状の問題点

運用上の問題点の原因の多 くは、システム開発時に作 られるか、開発後 の改造で作 られ

る。その他、IT部 門 とそのサー ビス を受けるIT利 用部 門との人間関係 も原因となるこ

とがある。 また、最近の機器に対す る誤解 も多い。

(1)シ ステム開発との関連

第1に 、システム設 計の ミスが ある。 システム運用のための考 慮事項 というのは、経

験的要素が多 く、初めてシステム設計す るような担当者 はたいてい忘れて しまう。 この

ような ミスは、かつては開発ベ ンダーがコメン トして くれるケースが多かったのである

が、最近はほとんどサ ポー トして くれない。厳 しい価格競争下 にあるため、開発ベンダ

ーは少 しでもコス トを下 げるため、発注側か ら指示のな い余計な機能 を盛 り込む ことは

しないか らである。 この問題点は、通常、システム ・サー ビスイ ン時に顕在化すること

はな く、 しば らくたってか ら(納 入検査が済んでか ら)問 題 になるため、開発ベ ンダー

に修 正を指示す ることがで きない。結局、次の改造時 まで余計な運用 を強い られること

になる。

第2に 、見込み違いがある。システム開発時には当然 コス トミニマムを追求するので、

システム運用に便利 な機能が、大 した効果なしとして、切 り捨て られて しまうことが多

い。 これ も経験者であれば、その効果が大きい ことを身 をもって知 って いるので切 り捨

てる ことはないが、初めての担当者はミスすることが多い。

①設計 ミスの例

システム開発をまる投げし、すべてを開発ベンダーに任せ るという外注でなければ、

システム開発時に開発ベ ンダー とさまざまな検討会議が持たれ る。その中では、必要

機能 を満た しているかのチェックに加えて、開発工数を削減す るために、無駄な機能

を削 ることな ども行われる。 ここでは何が無駄な機能かが問題 になるが、 システム運

用 に必要な機能が無駄な機能 として削除 されることがよくある。具体例 を1つ 示す。

あるシステムのマスターデータのメンテナンス(修 正)は 、開発時に2つ 修正手順

が示 されていて、.ユーザー側か らの問題点の指摘はなかった(つ まり納得 して いた)。
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それは、次のような仕様である。

マスターデータの第一番 目の修正方法は、SQL(StructuredQueryLanguage)の

機能を使 って直接テーブルを修正する方法である。第二番 目の修正方法 は、 目的のテ

ーブルをCSV(Co㎜aSeparatedValues)フ ァイル に吐き出 しこれ をエクセルに取

り込み、エ クセル上で修正 してか ら前と逆の川頁序でCSVフ ァイル経由で 目的のテー

ブル に戻す方法で ある。

この仕様は俗 にいう 「ファイルパ ッチ」である。専門家が見れば運用上の問題が発

生す ることがす ぐわかるが、開発ベ ンダーは この仕様のまま開発を進めた。 この開発

は競争入札によって発注 され てお り、開発 ベ ンダーは問題点 を承知 して いたはずであ

るが、開発工数を減 らすため、あえてそのままにしたようである。

運用が始まると、直 ちに問題が発生した。開発時の仕様(フ ァイルパ ッチ)に 基づ

く操作手順を業務担当者 に説 明 した ところ、オペ レー ションに責任が持てないとい う

ことにな り、システム運用担 当者の担 当になった。 しか し、修正ミスの続出、 さらに

はデータベースその ものを壊 す ことまで発 生 し、修正は必ず二人で行 い一人が常に監

視(チ ェック)す る という運 用になった。それで も、特 に、緊急修正のときに間違 い

が多 いという致命的問題 になった。結局、1年 後に メンテナ ンス ・システムを追加 開

発 して、ようや く正常 になった。

「ファイルパ ッチ」で もマスターデータの修正件数が少な ければ問題 は発生 しなか

ったと思 うが、 この例では修 正件数が少な くな く、 しかも毎年4月 か ら6月 にかけて

集中的に発生する ことが致命 的であった。開発時に この集 中への考慮が欠けていたわ

けである。

②見込み違い ・

これ について も具体例 を示す。あるシステムでは、多数 の企業か ら報告データをオ

ンラインで受 け取 り集計を行 っている。報告データのフォーマ ッ トは、報告者 との協

議で決め られた ものであり、それをベースに新 システムが開発された。運用が始 まる

と、フォーマッ ト ・チェックのエ ラーが多数発生 し、そ の都度報告データをパ ッチす

るよ うになった。調査の結果 、報告データのフォーマ ッ トが約束 とは異なっている こ

とが判明し、異なるフォーマ ッ トで送信 してきた企業 に修正 を要求するようになった。

しか し、修正 を要求 した企業 のフォーマ ッ トが正常にな ると、今度 は、正常だったは

ずの別の企業のフォーマ ッ トが乱れて報告 されるよ うにな った り、修正を要求 して も

直 されないケースが出てきた りするな ど、報告データのパ ッチが減 らない。

このパ ッチは、業務担当者で はできないので システム運用担当者の作業になった。

しか し、パ ッチを間違えるとさまざまな問題 を発生す るため慎重に行 う必要があ り、

パ ッチ完了後 に業 務担当者経 由で報告者と確認す る必要があるな ど、煩雑な作業 にな

った。結局、正常 でな いフォーマ ッ トの報告データは常 にあるとい う前提 にし、1年
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後に報告データの直接修正 システムを追加開発 して効率化を図 り解決 した。

この問題 は、EDIで よ く発生す る問題で もあ り、システム開発時に相手方か らの

データは正常な フォーマ ッ トで送 られてくる前提で設計 したために、起 きた問題 であ

る。理屈の うえでは事前 に約束すれ ば、その フォーマッ トで送 られて くる ことになる

が、現実では悪意がな くて も、 この約束 はしば しば守 られな いので ある。そ うい う前

提でシステムを設計す る必要がある。

このシステムの設計では、約束が守 られないのは例外的であるという前提で、 フォ

ーマ ッ ト ・チェックのみをシステムに組み込み、例外時 には運用で対処(つ ま りパ ッ

チ)と したために生 じた問題だった。

「運用で対処」 とい うのはしばしば使われるが、曲者である。

(2)シ ステム改造時との関連

システム改造の規模 を大 ・中 ・小と分類すれ ば、大改造 は一般 的にシステム再編ある

いは新開発 とも考 え られるので、以下では中規模 と小規模 を対象 とする。

① 中規模改造

中規模改造では、改造ということもあ り、改造費が極力抑え られ るのが普通である。

このため、業務 レベルでの機能改造に対 し、実際の システム改造部分 を極力減 らし、

業務運用手順の変更で対処できる部分は改造 しない(業 務運用 は変更 になる)と いう

ことがよ く行われ る。その結果、IT利 用部 門のオペ レー ションが煩雑 にな りク レー

ム殺到 ということ もしば しば発生し、やむな く、その部分 に関連 した追加小改造 を実

施す ることも多い。この追加小改造は、いわゆるぶっつけ作業 になることが多 く、後々

の運用で問題 を発 生する ことが多 い。小改造 の対象 となった部分 の問題が解決 した代

わ りに、別 の部分 で問題を発生す ることがよ くある。根本原因が最初の改造仕様 にあ

ったことになるので、IT部 門の責任 になるのが普通である。 ここでも 「運用で対処」

とい うのが一般的な解決策 としてよく採用され る。その余計な運用は、ほとん どのケ

ースで、システム運用担当者の作業 になる。 こうして、システム運用の担 当部 門では

予定外の作業が どんどん増えることになる。

② 小規模改造

小規模改造では、もっと悲劇的なことが起きる。 中規模改造は多 くの場合外注改造

になるが、小規模改造は システム運用 ・保守の担当部門が自身で改造す るケースが多

いか らである。また、そ ういうことができる担 当者が有能だ とされ る。次 のよ うな失

敗例がある。

あるシステムでは、毎朝必ず1回 実行するバ ッチ処理があった。システム運用担当

者は、この処理の運用 を担当していた業務担当者か ら、 自動起 動化(タ イマー起動)
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が要請 された。要請 を受 けた システム運用担当者は、 ごく簡単 な作業 と考え前後のこ

とをよく考えないで、早速タイマーをセッ トした。所要時間10分 ほどの作業である。

翌 日か ら自動実行 になったが、 ここで問題が生じた。正常に実行 されたか どうかがわ

か らないのであるpマ ニ ュアル ・オペ レー ションのときは、操作画面に実行結果が表

示される。自動起動のときで も操作画面に実行結果が表示 されるが、誰 も見ていない。

運の悪 いことに、実行結果をある一定時間表示 した後、 自動 的に表 示が消え、処理が

終了す るようにな っていた。す なわち、自動起動の場合は実行 ログをフ ァイル に残す

必要があったわけである。経験者であれ ば誰でも知っていることであるが、たまたま、

このシステム運用担当者は知 らなかったのであろう。 この例で はそ の後、システム運

用担 当者が毎朝マニュアル ・オペ レーションで実行するよ うになった。バ ッチ ・プロ

グ ラム にログ機能 を組み込むために、結構費用がかかる ことがわかった ことと、 こと

の経緯上、以前のよ うに業務担 当者にオペ レー ションをさせ ることができなくなった

か らである。 こうして、余計な作業が増加 した。

システム運用 ・保守の担当部 門による改造で もっとも大きい問題は、改造仕様や履

歴が残 されないケースが多い ということである。 日常業 務の合間をさいて作業を行 う

のでやむを得ないという面 もあるが、システムの老化を進め る大きな要因で、その後

の運用 ・保守に大きな問題を残すよ うになる。そもそ も、運用 ・保守 に改造が含 まれ

る というのは、コンピューター ・システム運用 ・保守だけにある独特 の作業 ともいえ

るのだが。

(3)最 近の機器

最近の機器は、以前のハー ドウェアに比較すれ ば、圧倒的に信頼性が高 くなって いる。

ただ し故障が皆無ではない。運 用 ・保守費を切 り詰めるために、保守契約を しないとい

うケース も増 えて きた。 ところが、保守契約を止めた とたんに故障発 生とい うことが結

構 ある。 この場合、スポッ ト保守 とな り、高額 の料金 をとられ る。信頼性が高 くなった

ことは故障しないことと同等だ と誤解 したか らである。

今 日では、LANを 設備 してイ ンターネッ トと接続 し、複数サーバー と多数のクライ

アン トを有す るネッ トワークでハー ドウェアを構成とい うのは、中堅以上の企業であれ

ば、一般的なことである。1つ1つ の機器の信頼度は高 くて も、それが多数 あれば、 ど

こかの機器が故障すると考 えなけれ ばな らない。

(4)シ ステムのゴミ

LANを 設備 して、サーバー のファイルを共有 した り、サーバ ーのディスクを共用 し

た りす るよ うにな ると、不要 ファイルが急増す る。共有 フ ァイルの(内 容の)管 理者と

いうのは一般的に曖昧であ り、個人 ファイルなどの管理は通常 いい加減である。 どち ら

にしても、システム運用担当者 は、どれが必要で どれが不要かはわか らない。最近のデ
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イス ク容量 は格段 に大 きくなったのでディスク容量で悩 む ことはな くなったが、ディス

ク交換の ときな ど整理 したい と思 うのは人情で あり、必要 ファイル(あ るいは不要フ ァ

イル)の 申告 を告知 しても誰 も申告 して こないという現実がある。

些細な問題かもしれないが、 日常の定期セー ブ時間に結構影響す るもので、システム

運用費を増大 させる効 果がある。

(5)人 間関係

かつて、IT部 門は会社の中で特異な部門 とされていた。業務担 当者か らは情報処理

ベ ンダーのよ うに見 え、会社本来の仕事 とは異質の仕事 している集 団に見えていたので

ある。1980年 代か ら90年 代にかけて、 この異質な部門をまる ごと別会社にす るこ

とが大流行 した。 しか し、すべて別会社 にした ことで さまざまな不都合が発生 し、改め

て小人数のIT部 門(企 画だ けを行 うのが普通)を 設 けた形態が、現在の大手企業 の主

流である。 したがって、本項で述べたシステム運用担 当者は、別会社 の所属 というケー

スが多 い。そ してシステム運用担当者はしばしば代わ る。そ こで、業務担当者とシステ

ム運用担当者は、基本的に疎遠である。

大手企業の業務担 当者 は、 システムの不具合があった ときなど、ち ょうど製品不 良の

クレーム窓 口に問い合 わせ るよ うに、事務的に決め られた連絡先 に問い合わせるのであ

る。まさに事務的である。 これはやむを得ないことであ り、昔のよ うな和気あいあいと

した運用は望むべ くもないのである。

システム運用担当者 は、サー ビス企業の奉仕員であ り、 こき使えばよいと考 える業務

担 当者 が少な くないはずで ある。一方でシステム運用担 当者は、業務担 当者は怖 い存在

でさわ らぬ神に崇 りな しとばか り、余計な ことは一切 しな いと心得ていることが多いは

ずである。

システム企画の担 当部 門か ら見て も、システム運用担当者は外注先の社員であ り、管

理の対 象ではあって も、親近感が湧 くような関係で もな い。 システム運用担 当者 にとっ

ては、業務担当者以上 に怖い存在で ある。

運用上 の問題で業務処理が混乱 し大騒 ぎになった ときな ど、システム運用担当者に問

いただす と、すで に以前か ら発生 していたが大事にな らなか っただけ、ということがよ

くある。 システム運用上の問題 を一番よ く知っているのは、現場の システム運用担当者

であ り、 このような現場 との風通 しが悪い企業が多い。

4.2.3対 応策(シ ステム運用費の削減)

(1)開 発時(大 規模改造時)の 対策一一周到な システム設計

システム開発 においては極力構造的でス リムなシステム を目指すべきである。 これに

必要な考慮事項は多 くの ところで述べ られているので省略するが、少なくとも、まる投

げ外注開発はやめるべ きである。



4.2.2(1)で 述べた例 のように、開発で手を抜けば運用が煩雑 にな り、結果 として運用

費に跳ね返るとい うことになるが、逆に開発 につぎ込めば運用費が低減するというもの

でもない。当を得 た投資をすれ ば、運用要員 を削減す ることができ、運用費を削減でき

る。何が当を得ているかの把握 には、経験的要素が必要なので、 自身で経験するか信頼

できる専門家 のア ドバイスを受 けるのが妥当であろう。 この分野では、専門誌 も当てに

な らないので、要注意であ る。

そ うはいっても、すでに運用 している システムはすでに開発 されて しまった ものであ

り、どうすることもできな い。そ こで、次の再構 築の ときに気 をつける必要がある。再

構築のメンバーには、現行 システムのシステム運用担当者 を参加させる必要がある。 ヒ

アリングでは不十分である。

(2)改 造時(小 規模改造時)の 対策

根本的対策は、小規模 といえ ども改造は、 システム運用担当者 にはさせない ことであ

る。専門家が システム運用担 当者に割 り当て られ るわけではないか らである。 しか し現

実には、システム改造がで きるシステム運用担当者は有能者 とされ、 どんどん作業を指

令される。システム運用担当者が別の会社 に所属 している場合などは、システム企画の

担当部門の指示を断る ことができない。残業や徹夜が発生する大 きな原 因になる。シス

テム運用担 当者が改造す る場合で も、改造仕様書や改造履歴 を作成す る必要が あるが、

ここまで手が回 らない ことも多い。 これをさぼると、次の中規模改造 のとき、システム

の リバースエ ンジニア リングが必要 になる ことさえある。

次に改造のときは、改造部分 に関係す るシステムの仕様 を綿密 にチ ェックする ことで

ある。4.2.2(2)で 示 したような失敗をしないためである。 これ を担当するのは、システ

ム企画の担当部門である。システム運用担当者が直接業務担当者 と内部取引させないよ

うにすることも重要である。

しか しシステム企画の担 当部 門の難題は、EDI導 入に伴 う改造で ある。得意先か ら

ある 日突然営業経由で、EDI導 入が持 ち込 まれる。 ほとん どの場合、かな りのシステ

ム改造が必要になる。当方 の内部事情 とは無関係 に一方的にサー ビス ・イ ンの 日程が決

められてしまう。拒否すれ ば、売上が減少 した り、場合によっては取 引そのものがな く

なって しまった りす る場合 がある。 これ に対す る対策は、今 のところない。予備費を多

めに確保 してお くことが もっとも効果 的対策である。得意先 の動向をチェ ックすること

も重要であるが、 これには営業部門の協力が欠かせな い。

(3)運 用で対処

これ はシステム機能 の削減のために、よく使用される対応である。運用で対処するの

で、開発費はゼ ロである。 しか し、運用費はゼ ロではないので、システム機能 として組

み込んだ場合の開発費 と十分比較 してお く必要がある。結果 として高 くつくケースが多
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いか らである。

また、本当に運用で対処できるのか も、よく検討 してお く必要がある。運用 に入って

か ら実際 に運用で対処するケースが発生 し、運用で対処 しようとしたが、対処で きなか

った という笑 えないことが、実際にあるか らで ある。

(4)lT利 用部門との交流

IT利 用部門はシステム維持費を税金 と感 じているケースが多いはずである。税金で

あれば、そ の使い道が気になるのは人情 というものである。そ こで最低限、必要な費用

の明細 を提示する ことが望まれる。

次に社 内LANの 特性などの説明会 も必要で あろう。 これもある例で ある。 ある企業

の担 当者は、ある役所への生産量報告 を担当 していた。その報告のために、あるモジュ

ール をその役所のホー ムページか らダウンロー ドして 自身パソコシ に組み込むよ う指示

されていた。その担 当者はダウンロー ドを実行 しようとしたが どうして もできない。報

告期限が迫って きて困 り果て、結局FAX提 出で役所の了解 を とった。 この件ではその 、

後、役所側か ら社内ネッ ト担当者に連絡が入 り、ダウンロー ド禁止 を解除 して解決 した。

担当者が、ダウンロー ド禁止を知 らなかったわけである。

このよ うな ことが重 なると、IT部 門への不信感が大 きくなる。ダウンロー ドが禁止

であることや 、特別な場合は可能であることな ど、あ らかじめ説明 してお けばわかるこ

とだか らである。

このよ うな状況を解決す るためには、IT部 門とIT利 用部 門の交流 を盛んにす るこ

とが一番である。具体 的な交流方法はさまざまだと思 うが、交流が進めば、 システム運

用費は税金ではな く、必要経費との認識が高 まるであろう。

得意先のEDIへ の対応などでは、営業部門の協力を得て、得意先のシステム管理者

な どとの懇談 を持つ こともなども、効果的である。 このような実践は、営業部門 との交

流にも役立つ。

(5)空 き時間の有効活用

システムが順調に稼働 して いる場合には、システム管理者(シ ステム管理部門の担 当

者)に は空き時間が多 い。 この時間を利用 して、情報処理の最新技術な どを勉強 し、雑

誌やセールスベンダー などの言 う冗談に騙 されないようにするべきである。価格競争が

厳 しくな っている現在 、どんなベンダーで も効率化のために、少 しで も手を抜 ける とこ

ろは手 を抜かざるを得 ないので、発注は特 に注意 して行 う必要がある。ベ ンダーはすべ

ていかがわ しいとい うことではないので、 良心的なベンダー と契約するよ うに心がける

ことが重要である。 どれが良心的なベ ンダーかを知るためには、それ相 応の知識が必要

である。

次 に重要 なのが、業務の理解(業 務知識の習得)で ある。 自身の会社 の業務内容 を知
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らないなどということは、ちょっと理解 しに くいが、案外多いのである。 システ ム管理

者は、各業務 を担当す る部門 とシステムに関す るさまざまな調整 を直接行 うのが役割で

あるが、その とき業務内容 をよ く知 らないのでは、円滑な調整は望み薄である。 とはい

うものの、 システム管理者 に就任 した経緯な どによ り、会社の業務内容の詳細 を知 らな

いこともあるので、空き時間を利用 して、 日頃か ら会社 の営業 内容などを勉強 してお く

必要がある。

(6)運 用 ・保守の責任範囲

運用 しているだけで、システムが複雑怪奇 になった り、山盛 りのスパ ゲッティになっ

た りす ることはない。運用 ・保守 を困難 にする原 因のほとん どは、開発時に組み込まれ

ているものであ り、運用 ・保守が原因で はない。 システムの運用 ・保守が文字 どお り運

用 ・保守であれば、システムの本質が変化す るような こともない。

運用開始後のシステムの変化は改造が原因である。 この改造には、システム ・パ ラメ

ーターの変更 も含 まれる
。そ して、改造は避け られないものであ り、必ず存在する。 し

たが って、コンピューター ・システムの運用 ・保守は、開発 と同 じだ と認識すべきであ

る。

改造開発 は、新 開発以上に難 しい作業 と認識すべきである。改造開発 は、さまざまな

制約の中で実行 しなければな らない。 ときには、 どうしてもシステムの老化を促進する

ものになる こともある。 このよ うな場合で も、な るべ く老化 を遅 くするように計画する

ことが必要であろう。

このよ うな困難な課題に対応す るために、 さまざまな知恵が必要である。 開発ベ ンダ

ー(運 用段階 に入 っても継続的にサポー トを依頼するケースが多 い)の ア ドバイスなど

あ りがたいもので あるが、近年、従来良心 的といわれていたベ ンダーで も、指示 しない

ことは一切や らな いという状況にな ってきて いる。言われた ことしかや らないというの

は、ある意味では発注仕様 に忠実 ともいえるが、完全な発注仕様 を作成するのはかな り

難 しく、昔の発注側 ・受注側双方が協力 して システム開発 ・運用 ・保守 をして いた時代

が懐か しい。
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4.3ソ フ トウェア ・エ ンジニアに対する正当な評価

4.3.1背 景

わが国の企業が導入 して いるソフ トウェアは、その歴史的経緯か ら、いまなお企業に固

有の色彩が強 い。情報サー ビス産業(ベ ンダー)の 売上高の割合をみても、カスタマイズ

ソフ トはパ ッケージソフ トの約5倍 前後で推移 して いる。一方、ソフ トウェアを含む情報

システムが経営 との結び つきを強め るに伴い、経営/技 術環境 にいか に柔軟 に対応できる

かが情報システムの良否 を決する大 きな要因となってきた。 したがって、ベ ンダー には顧

客の情報システムにきめ細か いカスタマイズを施 し、かつ迅速 に対応することが求め られ

てきた。

この課題 に対 し、ベ ンダー はユーザーの要求 を極 力単純なプログラミング作業によ り実

現 し、人海戦術で これ を迅速にこなそ うとする傾向が見 られる。 しかしなが ら、 このよう

な手法は多方面に悪影響 を及ぼす危険性 を秘めている。単純作業によるプログラミングは、

プ ログラマーの技術力向上 を阻む。 さらに、いまなお用い られるステップ単価や人月単価

によるコス ト算 出方式は、ベ ンダーの意識的なステ ップ数 ・人月削減による合理的なプロ

グラミング意欲 を減退 させ、結果的によ りよいソラ トウェア開発へのイ ンセ ンティブを働

きにくくす る。加 えて、迅速な対応 を意識するあまり、必ず しも秩序立 っていない開発が

重な り、ユーザーは運用 ・保守が困難な肥大化 した情報 システムを抱えることとなる。そ

の結果、ユーザーは高価 な ソフ トウェアを導入せ ざるを得ず、また多額 のランニ ングコス

トの負担 を強 いられる。

こうした状況を打破す るには、 まずユーザーが 「ソフ トウェア ・エ ンジニアへの正当な

評価」 を行 う能力を体得 し、 これ をベンダーの技術 ・品質向上へのモチベー ションにつな

げる ことが不可欠である。 これによ りはじめて、ユーザーがより一層情報 システムの利益

を享受 し、産業全体の競争力向上を実現す ることができる。

4.3.2現 状の問題点

(1)優 秀な人材が評価 されない(人 月単価制の存在)

昨今、ベ ンダーで は中国をはじめとする海外への業務委託が盛んに行われている。 こ

の現象は図 らず もベ ンダー業界にある下請 け構造 の存在 を浮 き彫 りにして いる。背景に

は、人月単価 に基づ く価格競争がある。 しか しなが ら、人月単価 には基本的 に人材 を均

質に扱 う前提があ り、技術力の優劣が反映されない。その結果、優秀 なソフ トウェア ・

エ ンジニアのモチベー シ ョンが下が り、ソフ トウェア全体の品質向上を実現 しに くくな

る。一方、海外のソフ トウェア開発技術の進歩により、わが国で この現状が続けばソフ

トウェア産 業の空洞化が懸念 され る。

(2)優 秀な ソフ トウェア ・エ ンジニアが育成 されない

価格競争が厳 しさを増す に伴 い、下流工程ほ ど人員削減圧力が高 まる。その結果、プ
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ログラマーへの教育投資は時間 的に苦 しく、 またプ ロジェク ト・マネー ジャー ・クラス

の人材 も業務に忙殺され、スキル アップの時間的余裕がない。すなわ ち、 ソフ トウェア

開発は過去 と変わ らぬ開発手法 とスキルとで行われ続 ける一方、コス ト ・人員削減圧力

か ら業務量はさらに増大 し、さ らに時間的余裕がな くなるとい う悪循環がある。これは、

ソフ トウェア産業の魅力をダ ウンさせ る要 因とな り、 ソフ トウェア ・エ ンジニアの絶対

量の不足を引き起 こし、長期的 にみれば同産業の衰退につなが りかねない。

(1)、(2)より、ソフ トウェア ・エ ンジニアとしてのスキルの向上の場が乏 しいばか りか、

一部の熱意あるソフ トウェア ・エ ンジニ アのスキル向上が評価 されな いという構造的な

問題があ り、 これに伴 う多 くの弊害が顕在化 している。

(3)質 の高いソフ トウェアの絶対的欠如

4.3.1の 冒頭に記 したとお り、わが国の情報 システムは各企業 に特有の作 り込みが行わ

れている。新たなソフ トウェア開発 は、現存する情報システムの一部を流用 しつつ も、

データベースをはじめとする情報資産 を新たに組み合わせ、新機能 を独 自に付加 し続 け

る形で行われ ることが多い。そ の結果、情報 システムは無秩序 に×規模化 し、合理性 を

失い、かつ統制が困難なもの となる。

一方、 こうした国産のカス タマイズソフ トに対 し、輸入パ ッケージソフ トはさまざま

な意味で異なる性格を持つ。輸入パ ッケージソフ トに長所 は認め られ るものの、わが国

特有 の商慣習への対応 に問題が あることや、ユーザーが これ まで使 用 してきた情報シス

テムに対 し、インター フェース をはじめ多 くの仕様に変更が生 じる点で、一概 にユーザ

ーニーズを迅速に満たす もの とはいえない
。

したがって、わが国の企業は 自社にマ ッチす る質の高いソフ トウ ェアを入手 しづ らい

環境 にあるといえる。 この状況 を解 消す るには、わが国のソフ トウェア ・エンジニアの

質を高める ことが最善の道であろう。

4.3.3対 応策な ど

以上の背景、現状の問題点 は、ベ ンダーサイ ドの問題 として も認識で きるものの、その

解 決にはユーザーサイ ドが深 く関わる必要がある。なぜな らば、最終的 にベ ンダーの技術

力を評価するのはユーザー以外 にいないか らである。

加えて、ベ ンダー とユーザー とでは、情報システムやソフ トウェアに対する見方が基本

的に異なる。まず、ベ ンダーがユーザーか らソフ トウェア開発 を受注す ると、ベ ンダーは

システム化要求 を早期 に実現 させ る という至上命題を抱える。一方、ユーザーの 目標はソ

フ トウェアを早期に手にする ことではな く、 これ を活用 して経営に貢献 させる ことである。

また情報 システム と密接に関わる期 間は、ベ ンダーが開発終 了までであ るのに対 し、ユー

ザーはシステムが存在する限 り関わって いかなければな らな い。すなわち、ベ ンダーがシ

ステム開発 に重点を置き、ユーザ ーはそ の運用 ・保守 を常 に考 える。以上よ り、情報シス
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テムに関 して、ベ ンダー とユーザー とは利 益を生み出す企業活動が質的にも時間的 にも異

なるのである。必然的に、ユーザーが、 ソフ トウェア開発に関わる技術 ・品質の向上 を、

ベ ンダーの 自浄作用だけに期待す ることには限界があろう。む しろ、ユーザーのIT部 門

が、 これ までベ ンダーの提示する価 格を受け入れ、その技術 ・品質についてはそれ ほど深

く吟味できていなか った ことを認識 し、改める必要がある。今後はユーザーが、情報 シス

テムが経営 に果たすべき役割 を常 に考慮 した うえで、ソフ トウェア ・エ ンジニ アへ の正当

な評価 を行 うことが強 く望 まれる。 これ によ り、ベンダーにソフ トウェアの価格面で はな

く、技術 ・品質面か ら競争原理を働かせる ことができるのである。

そのためには、

・ユーザ ーのIT部 門が技術 ・品質の良 し悪 しを判断する基準 を持つ こと

・その基準 に沿って技術 ・品質を評価できる 「目」を持つ こと

が必要であ り、よってユーザーのIT部 門 に、ソフ トウェアの評価 を行 える人材を育成 ・

配置することが不可欠 となる。

しか しなが ら、わが国では現状 、これを実現する環境が整備 されていな い。情報システ

ムの発注者で あるユーザーのIT部 門に対 して、評価能力の向上を促進す る施策が必要で

ある。 ここでは、以下の3つ を提案 したい。

①IT部 門に必要な人材を育成するための大学教育や社会人教育の充実

②IT部 門間の情報交流

③先進事例の分析と公開

これ らはいずれ も単独の企業では難 しく、幅広い認識の共有の下 に実現さ れよう。特 に

① に関 しては、ここ数年、ようや く情報関連のカ リキュラムを持つ大学が増えてきてお り、

実現 の兆 しはある。ただ し、注意すべきは、 ソフ トウェア ・エ ンジニアの正当な評価 を行

える人材の育成は、ソフ トウェア という 「ものづ くり」の技術を得 るだけでは実現 しない

とい うことで ある。情報 システムを使 う立場 に立 って、情報 システムを どう経営 に役立て

ていくか を養 うカ リキ ュラムが不可欠である。

ソフ トウェア ・エンジニアへの正当な評価の実現 は、長 らく続いてきたベ ンダー とユー

ザーの関係を一変 させるであろう。そ してベンダー とユーザーの新たな緊張感ある関係が、

ユーザー産業 はもちろん、 ソフ トウェア産業 自体の競争力向上に も大き く貢献す るもので

ある ことを強調 してお く。
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4.4シ ステム利用の継続性の確保

4.4.1背 景

基幹系システムにおいてメイ ンフ レームや オフコンを用いていたレガシーシステムか ら

オープンシステムへの切 り替えが進 んでいる。

その一方で、業務 システムに変更がない場合で もサーバーやサーバーOS等 の都合によ

ってシステム更新が必要 になるため、構築 したシステム をそ のまま使い続け られ る年数が

従来の レガシーに比べて短 くなっていることがユーザー企業 においては大きな問題 となっ

ている。あるOSの 場合、セキュ リティパ ッチ対応のためだけに、頻繁 にOS更 新 を迫 ら

れる状況がある。

ユーザー企業にとって、メーカー都合でシステム更新 を迫 られることは、費用や人的負

担 を納得 しがたいものであるが、対応せずに放置す ると、メーカー保守期限経過後 には万

一の障害時にメーカーサポー トを受け られない ことか ら、やむを得ずシステムを更新 して

いるのが実状であ り、ユーザー企業での不満が高 まっている。

4.4.2現 状の問題点

ユーザー企業にとって積極的な意味のない、維持のためだけの更新が増える ことによっ

て、余計な更新費用が発生している。

(1)必 要以上の頻度でシステム更新を強い られる。

本来基幹系システムの更新時期 は、業務変化等 のユーザー企業側 の事情によって決 ま

るものであるが、それ以上の頻 度で、サーバーハー ドウェアやサーバーOSの メーカー

保守期限に起因する、専 ら維持のためだけの更新 を余儀 なくされている。 レガシー時代

のシステム更新 は業務 の変化への対応 とシステムの維持運営効率化 を目的 として約10

年 ごとに行 っていたが、オープ ンシステムでは3～5年 ごとに更新/バ ージ ョンア ップ

せざるを得ない状況が発生 している。

これは、メーカーがサーバーの保守サ ポー トを行 う期間の不足、あるいはサーバーO

Sの 保守サポー ト期間や旧バージ ョンに対す る上位互換性の不足によって、業務 システ

ムのライフサイクルや設備償却 期間が到来す るよ りも先にメーカー保守が打 ち切 りにな

り、その対策 としての更新が必要になるためである。オープン系サーバーの保守期限が、

基幹系システムに用いるミ ドル レンジの機種です ら、販売開始後6～7年 でメーカー保

守が打ち切 りになるほど短いことが、最大の原因 となっている。

サーバー類 の法定耐用年数で ある5年 間という期間を表面的 には満た して いるが、 こ

れは販売開始 日か ら起算 した年数であ り、導入の実際面か ら見た場合、次の期間が考慮

されていない。

① ユーザー企業の設備償却期間は、稼働 日か ら起算する。

② 当然の ことなが らサーバー導入時点で は、当該機種の販売 開始か ら年数が経過 して

、いる場合がある。 また、開発 の規模が大 きければ、サーバー導入か ら稼動 までに数
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年かかる。サーバー更新 の際にも、事前検証 と非互換対応作業のために稼動予定 日

よ りも相当以前に更新機 を導入する。

③新機種の販売開始 があらか じめわかっていて も、販売開始後半年～1年 以上が経過

して、世間での導入実績が蓄積され、初期不具合が収束 した頃合で導入する ことが

多 い。

④システム更新の切 り替えは保守打ち切 り以前 に行 うが、会計年度の境 目に合わせ る

ためや、十分な移行作業期 間を確保できる大型連休や年末年始に行 うために、保守

打ち切 りよ りも半年以上前 に切 り替えを行 うこともある。

このように、ユーザー企業での導入実態は、販売開始 日か ら起算す るメーカーの考 え

方 と大きな乖離があ り、 システム規模が大きいほ どそのギャップが大きくなる傾向 にあ

る。.

例 えば、ある製造会社が、全社 の基幹系システムをメイ ンフ レームか らオー プンシス

テムに更新 した際の、 中規模UNIXサ ーバー導入の実態は次のとお りであった。

① 当該サーバーの販売開始 日

②サーバー導入

③業務 システム稼動

④ メーカー保守期限の到来

⑤法定耐用年数の到来

1997年6月

1998年12月(販 売 開始 の1年 半後 、稼 動 の1年 前)

1999年12月

2003年8月

2004年12月(稼 動 の5年 後)

(ただ し法定耐用年数経過後 も、業務上はシステム更新の必要は生 じて いない。)

このケースでは、販売開始 日か ら起算すると保守期間は少な くとも7年 半必要であっ

たが、実際にはサーバ ーの販売開始か らメーカー保守打ち切 りまでが6年2ヶ 月、稼動

か ら保守期 限到来まで が3年8ヶ 月であった。 しかもこの保守期限 につ いて導入時点で

はメーカーか ら情報提供 されて いない。 こうした事例か らも、現状のメーカー保守期限

が いかに短いかがわか る。

ハー ドウェア更新やOSバ ージ ョンアップを行わず にそ のまま使い続 ける という選択

肢 もあ りうるが、 システム トラブルが生じた ときに障害原因の解析す ら行えず、不具合

顕在化後の対策用モジュール の提供や回避策の提示も受け られないという、 システム停

止 に直結す る重大 リスクを抱え込む ことになるため、更新 を多少引き伸 ばす程度 の短期

的措置に しかな り得ない。

また、メーカーでの保守期限決定 に対 して、ユーザー企業単独では交渉の余地がない

ため、自社 の都合 を勘案 して時期を調整す ることも困難である。特 に近年、主要なサー

バーやOSは 実態 としては海外 メーカーの製品であ り、国内のパー トナー企業で も交渉

の余地がない。前述 したように、中規模以上の基幹系システムではハー ドウェア とソフ

トウェアが同一の メーカーか ら提供 され ることが多いため、ユーザー企業の 日常業務 を
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支える基幹 系システムの寿命が、特定メーカーの販売戦略に左右 され る結果 となってい

る。製品の位置づけに照 らしてみればメーカーの供給責任 はもっと重 いと、ユーザー企

業側では認識 している。

(2)サ ーバ ー更新やサーバ ーOSバ ージ ョンアップに対応するための費用が大きい

メーカーサポー ト切れによる更新 の影響は、ハー ドウェア更新やOSバ ー ジョンアッ

プだけでは済 まず、システム全体 にお よび問題 を大 きくす る。ハー ドウェア/ソ フ トウ

ェアに次のような依存関係があるために、整合性 を確保する必要か ら、芋づる式に更新

範囲が膨張する傾向がある。

①サーバーの更新

オー プンシステムを構成す るサーバーのメーカー保守期限到来 に伴い、サーバー更

新 が必要 になる。ハー ドウェアは故障時に修理 を受 け られない と物理的に動作 しな く

なるため、 この更新 は避け られな い。

②サーバ ーOSの 更新

サーバー更新 に伴い、最新バー ジョンのサーバー-OSを 導入す ることが要求され、

従来 とはOSの バージ ョンが変わ る。中規模以上の基幹系システムが用 いるサーバー

は、ハー ドウェアとOSを 特定 メーカーが一体 として提供 している ことが多 く、サー

バー更 新はOS更 新 を伴わ ざるを得ない。IA系 サーバーで も、周辺機器等 の ドライ

バ とOSと の整合性の観点か ら、サーバーの機種によってOSバ ージ ョンが制約 され

る ことが多い。

③DBMSや ミ ドル ウェアの更新

OSの バージ ョンが変わると、DBMS(DatabaseManagementSystem)や ミ ド

ル ウェア、パ ッケージ、開発環境等 についても新 しいOSバ ージョンに対応 した もの

にバージ ョンアップ して対応す る必要が生 じる。それ らについてはメーカーサポー ト

期限が到来 していな くても、OSと の整合性 を確保するためにバージ ョンアップが必

要 になるためである。それに伴 い、業務 アプリケーションの変更までもが必要 となる。

このよ うに、サーバーハー ドウェアやOSの メーカー保守期限がシステム更新時期を

直接的に左右するのである。

サーバー更新やサーバーOSバ ージ ョンア ップに必要な費用や人的負担は、一般に想

像され るよ りも大 きい。ハー ドウェアの置 き換 えやソフ トウェアの入れ替えを機械的に

行 うだけでは済まず、業務に影響 しないように、変更 に伴う影響や変更後のシステムの

信頼性 に関 して事前確認や対策、テス トを十分 に行 うことが必須だか らである。基幹系

システムは、対象業務の広 さ、 システム規模の大きさ、関連 システムも含めての複雑 さ

か ら、検 証作業は規模 の大 きな もの となる。IA系 サーバーの場合 も、小規模で はあっ
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ても多様なシステムが多数存在するため、検証作業総体での規模は大ぎい。

さらに、運用監視が 自動化 されて いる昨今では、OSや ソフ トウェア ・コンポーネン

トが変わることによる運用監視 システムへの影響 も大き く、通常、運用監視システムの

変更や更新が必要 とな る。極端な場合には、運用監視系ミ ドル ウェアの更新が、本来の

更新 とは無関係な他の システムにまで影響するケース も起 こる。

こうして、基幹系 システム のサーバーやOSの 更新は、単 に維持運営のための措置で'

あっても経営 レベルの投資判断が必要 になって しまう。

(3)更 新計画を立て られない

前述 したようにユーザー企業への影響が大きいにも関わ らず、メーカーか らは保守期

限についての事前連絡が不十分で ある。

1つ には、ハー ドウェアであれ ソフ トウェアであれ、購入時点でメーカー保守期限が

明確にな らない(一 部 メーカーでは最近改善 されつつ ある)。 そのため、オープンシステ

ムでは保守計画 をあ らかじめ立て ることが困難で、中長期のシステム投資計画策定 に支

障をきたす。

通常 は法定耐用年数経過時点での更新を予定 してお くとして も、それ以前 に保守期限

が到来 して急な予算措 置が必要になった際に更新する以外の選択肢がな いことは経営層

に対 して 投 資 の 承 認 を 強 い る結 果 とな る。 投 資 判 断 時 点 のROI(Returnon

Investment)計 算 と実 態 との乖離 も生じるなど、経営層がIT部 門に不信感を抱 く一 因

となっている。

4.4.3対 応策な ど

根本的にはメーカーの保守対応改善が必要であるが、利用する側でのコンセ ンサス確立

や行政による指導 も必要 となる。

(1)メ ーカーへの要望:サ ーバーやOSの 保守対応の改善

メーカー保守期限到来とい う消極的理由での更新を避 けられ るよ う、最低限、構 築し

たものをそのまま使い続けることを可能 にする ことを要請 したい。従来 システムの継続

利用が確保できるよ うになれば、ユーザ三企業では リスク評価 と投資対効果 を踏 まえた

選択 を行 うことが可能 となる。現在は、この選択 の自由す ら得 られないことが問題なの

である。

システム製品はハー ドウェア/ソ ラ トウェアとも他 の工業製 品のようには規格化/部

品化/互 換化が進んで いな いため、たとえ不満が あって も容易には別製品に切 り替え ら

れず、提供者が絶対的な権限 を有 している。 これ は工業化以前の未成熟な段階 にある と

いえるが、一方で業界 をリー ドす る立場にあるメーカー は、製品供給 についてそれだけ

強 い責任を負うて いる ことになる。
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製品不具合への対応 を一定期間提供す るだけの 「保守」は最低限の常識にすぎず、メ

ーカーは、ユーザー企業が納得 しうる継続利用が保証 されるような真 の 「保守」の体制

を整備すべきである。

具体的には、システムを継続利用するための方策は2つ 考え られる。

①ハー ドウェアおよびOSの メーカー保守期限を延長する。

ユーザー企業の利用実態 を踏 まえて、メーカー保守期限をシステムライフサイクル

よ りも長 く設定で きるよう、サポー ト期間の妥当性 を見直す必要が ある。具体案 とし

、て 「販売終了日か ら起算 して、ハー ドウェアおよびOSに ついては10年 以上、その

他 のコンポーネン トについてはOSが 保証されることを前提 として7年 以上」 を提案

した い。全てのコンポーネ ン トに対 して この期間を適用する ことは難 しいとして も、

最低限、サーバーOSに ついては上記期間を確保 したい。 また、ハー ドウェアとOS

を同一ベ ンダーが供給 している場合には、OSの 保守延長は、ハー ドウェア保守の延

長 を伴うことが必須 となる。

②OSの 上位互換対応を強化 し、新バージ ョンが上位互換対応する世代数を増やす。

ハー ドウェアおよびOSの 保守延長が無理な場合 に、システムを継続使用す るため

にもっとも効果が あるのは、OSの 上位互換性が保証 されることである。これ によ り、

サーバーハー ドウェア更新に伴 いOSが バー ジョンア ップされても、他 のコ ンポーネ

ン トの芋づる更新 を避 けることが可能 とな り、ソフ トウェアサポー トの保証が切れた

としても、そのリスクを承知 した うえで、現状 のまま継続利用する ことは可能 となる。

なお、運用監視の 自動化が進んでいる現状 を踏 まえると、OSの 互換性 は機能面だ

けでなく、メッセージやディ レク トリ構造 について も求め られる。新バージ ョンの強

化機能と両立 させる ことが困難 な場合、OSイ ンス トール時のオプションとして、以

前のバージョンと互換性 のあるモー ドが設け られればよい。

以上の方策 の実行は、保守サ ー ビス費用の見直 しを伴 う可能性 もあるが、現状の保守

サー ビスが価格に見合った有効な ものとなっているか も含めて、検討すべきであろう。

もう1つ 、最低保守期限を明確化す ることを要請 したい。システムのライ フサイクル

管理 を行うには導入の意思決定 時点で更新時期 を想定 してお く必要がある。各メーカー

が保守期間についての方針 を明確 に示 し、各製品につ いて利用者が購入時点で把握でき

るようにすべきである。OSやERPパ ッケージ等で メーカーによる宣言が され るな ど

改善傾向にあるが、ハー ドウェア製品においてはまだ不明瞭であ り、補修用部品の最低

保有期間を明 らかにすることを希望す る。
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(2)ユ ーザー企業における、利用者側要望の結集

メーカー側 に対応改善 を求める一方で、サーバーやOS等 主要 ソフ トウェア ・コンポ

ーネ ン トのサポー ト期間 について、現在 は明確 なコンセ ンサスがない状態であるため、

利用する側が主体 とな って コンセ ンサス を確立す ることも重要である。

また、ユーザー企業か らの対応要望をなん らか集約 してメーカーに提示する ことも、

対応を促す うえで効果的であろう。ユーザー企業相互で情報交流 し、メーカーに対 して

組織的に対応す る動きを進めることであ り、ユーザー会のような組織の活動 として位置

づけるとよい。

(3)行 政への要望:コ ンセンサスに基づくベンダー指導

先に、「メーカーは、ユーザー企業が納得 しうる継続利用が保証されるよ うな、真の 『保

守』の体制 を整備すべ きである。」 と述べたが、行政へは、サポー ト対応の改善 につ いて

IT業 界 を指導する ことを要請 したい。

家電製品 において は、製造物責任法でメーカーの責任が明確 になって いる。さらに 「公

正競争規約」 にて補修用性能部品の最低保有期 間が定め られている。 これ は、業界の 自

主的ルールを、公正取 引委員会が消費者や業界等複数の観点の意見を踏 まえて認定 した

ものである。

一方、サーバーやOS等 ソフ トウェアの品質保証および保守期間につ いて、現状では

公的基準/業 界統一基準のいずれも存在 しない。

ある国内メーカー は自主的に、製造中止後の保守対応期間を、一般 コンピューターで

は6年 間、制御用コンピューターでは10年 間と定めている(デ ィスク等一部周辺機器

を除 く)。 これは法定耐用年数を目安 としたもので、 「器具および備品」で ある一般 コン

ピューターの耐用年数が6年 、「機械および装置」である制御用 コンピューターの耐用年

数が10年 以上 と定 め られていたことを反映 している。また、パ ソコンに関する 日本電

子工業振興協会のガイ ドライ ンでは、補修用性能部品の最低保有期間を製造打 ち切 り後

6年 としている。 これ らの事例 と比べて も、現状の基幹系システム用サーバー類 の保守

期 間はその重要 さに比 して明 らかに短 い。

一般コ ンピューターの法定耐用年数が、技術の進歩の早 さやパ ソコン等機器 の利用年

数 の実態を考慮 して、短縮 された経緯 はあるものの、実態 との乖離を補正 した動 きであ

った。適用 システムの重要性や規模にもよるが、基幹系システムのサーバーの位置づけ

は一般コンピューターよ りはむ しろ制御用コンピューター に近 いと見 ることもで きる。

短縮 された法定耐用年数に合わせてメーカー側がサーバーの保守対応期間を単純 に縮め

るのであれば、その動きは実態 と乖離する方向にある。

サーバーやOSは 基 幹系システムを支える重要補修部品に相 当す るものであ り、せ め

て家電製品と同様の制度 を検討するよう業界を指導することを要請 したい。

/
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4.5ブ ロー ドバ ン ドに対応 した企 業 間通信 の 確 立

現在 、 さま ざ まな通 信 は主 にイ ンター ネ ッ トで 行 われ て い る。 高速 、安 価 、接 続 性 の よ

さな ど、 どれ を とって も、過去 に使 われ て いた どの 通信 シス テ ムよ りも優位 にあ る。 た ま

た ま シス テ ム再 編成 との 関係 な どで 、古 い 通信 シス テ ム、 例 え ば同期 式 手順 な ども まだ使

用 され て い るが 、 いず れイ ンター ネ ッ ト、 とい うよ りもTCP/IP(TransmissionControl

Protocol/lntemetProtocol)を ベー ス に した手 順 一 色 にな る こ とが 予想 され る。実 際 には、そ

れ ほ ど単 純 で はな い のが現 実 で あ る。 シス テ ム小 改 造 な どで はな く、 システ ム効 率 向上 な

どを 目的 と した 新規 開発 シス テム で あ るの にもか か わ らず 、古 い同期 式 手順 を使 用 して い

る現実 が あ る。

4.5.1背 景

BtoBと よばれ る企 業間通 信 の代 表的 ア プ リケ ー シ ョンは、受 発 注オ ンライ ン(い わ ゆ

るEDI)で あ る。1980年 代 初頭 に始 ま り、す で に20年 を超 える歴 史が ある。

(1)受 発注オ ンラインシステムの形態

受発注 オンライ ンシステム に限 らずオ ンライ ンシステムには、 リアル タイム システム

とディレイタイムシステムが ある。 リアル タイムシステムは、金融関係や座席予約な ど

の予約 システムなどのアプ リケーションでよく使 われるが、製造業 ・流通業な どの取 引

への応用では、デ ィレイタイム システムの使用がほとん どで ある。製造業 ・流通業な ど

の取 引システムで は、早い レスポ ンスは不要で、システムの開発 も容易で安価なディ レ

イタイムシステムで、十分だか らである。転送形態 も、メッセージの転送ではな くフ ァ

イル転送の形 をとる。

(2)運 用の形態

初期 のEDIで は、ファイル を作成 し、 これ を手動起動で転送するのが一般的であっ

た。その後、転送時刻をタイマー にセッ トし(発 注の締め切 り時間などに合わせる)、 自

動起動(タ イマー起動)で 転送す るよ うにな った。現在で も手動起動 で運用 して いるシ

ステムも存在する。

一方、1990年 代後半か ら普及 して きたWeb-EDIで は、手動操作で転送を行

う。Web-EDIは 、対 中小企業対策 の決め手 として、大手企業が積極的に導入を図

ったが、実際 には大手企業(受 注側)で も処理件数が少ない場合 にはかな り導入 された。

このWeb-EDIの 大きな欠点は、手動操作のため、運用に手間がかかる ことである。

しか も、Web-EDIに は標準方式というものがないため、取 引相手 ごとに操作手順

が異な り、誰でもオペレー ションできるというわ けに行かず、システムのネ ックになっ

ている。

そ こで、自動起動型に改造するケース も多 いのであるが、ここに大 きな問題が ある。
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(3)標 準ファイル転送 システム(手 順)

自動起動型 のEDIで は、通常、ファイル転送が使われる。 ファイル転送 には、 ファ

イル転送 システム(手 順)が 必要であるが、 このために、標準ファイル転送システムと

いうものが存在す る。取引先 ごとに、異なるファイル転送システムが使われると、シス

テム構築に多大の開発 日が必要になるため、1つ の標準 ファイル転送システムさえ設備

すれ ば、すべての取 引先 と接続できるように、標準フ ァイル転送システムがある。

古 くは、J手 順 ・全銀手順、そ して新 しいところで、全銀TCP/IP(拡 張Z手 川頁)

などがある。F手 順 ・H手 順 というのもあった。EDIを 構築す る企業 にとっては、シ

ステム構築費や運用費 を劇的に安価 にするありがたい存在である。

しか し、イ ンターネ ッ ト時代になった今 日で も、J手 順が主流 という業務分野がある。

この分野では、未だに、 自動起動型のEDIで はJ手 順 を使 う必要がある。 しか し、2

0年 前のJ手 順 を使 うため に、さまざまな問題が発生 している。

4.5.2現 状の問題点

(1)同 期式モデムの入手難

J手 順は、ベーシ ック手順をベースに してお り、同期式モデムが必要である。現在、

同期式モデムの生産はすでに打ち切 られてお り、流通在庫のみといわれている。つ ま り、

早晩入手不可 にな るわけで、J手 順を活用 した新規のシステム開発は絶望 的になる。

現段階ではまだ入手できるが、稀少価値が付き始めている。パ ソコンとJ手 順 に必要

な機材お よびソフ トウエアー式が、ほぼ同額 という笑えない事態になっている。

(2)速 度 が遅 い

J手 順 は、当初1200bpsか ら始 ま り、64Kbps(ISDN回 線使 用時)ま で拡張 され た

が 、そ こで 止 まって い る。 今 日の受 発注EDIで は発 注 デー タの ほか に、 各種 の関 連 デ

ー タが 交 換 さ れ て お り、 通 信 速 度 の 不 足 が 指 摘 され て い る。ADSL(Asymmetric

DigitalSubscriberLine)な どで もメガ ビッ トの時 代 に、あ ま りに も遅 い とい うほかな い。

(3)専 用の回線が必要

J手 順は、電話回線(ISDN回 線 を含む)か 専用線 を必要とする。1Mbpsの 専用回

線 を使えばIMbpsの 通信ができるかというと、標準 としては規格外であり、通常入手可

能なモデムは対応 して いない。結局、64Kbpsで の通信 になる。ADSLも 活用できない。

実際には、加入電話線で2400bpsで の通信が多 いという。やは り、あま りにも遅いと

いうほかない。費用も嵩む。
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(4)今 で は特殊 な ソ フ トが 必 要

J手 順 は 、ベ ー シ ック手順 をベ ー ス に した フ ァイ ル転 送 手順 で あ り
、 今 日で は特殊 な

ソ フ トウェ アで あ る。お ま け に、文 字 コー ドがEBCDIC(ExtendedBinaryCoded

DecimalInterchangeCode)と な って お り、漢 字デ ー タの交 換 が で きな い。 もっ とも、

透 過 モー ドJ手 順 とい う特 殊 な ソ フ トウ ェ アが あ り、漢 字デ ー タの交 換 が行 わ れ て いる

が 、これ は非標 準 であ る。この特 殊 な ソ フ トウェ アで も、交換 す る フ ァイ ル の フ ァイル ・

ネ ーム は、EBCDICで な けれ ばな らな い。

今 日で は、文 字 コー ドは シ フ トJIS(JapanIndustrialStandard)が 主流 とな って

い る ことか ら、 このJ手 順 はな ん と も使 いに くい手順 と い うしか な い。

(5)コ ス ト高

第1に 、J手 順パ ッケー ジ(モ デム を含む)と パ ソコン本体 とほぼ同等 の価格 という

こと自体が問題であるが、大手企業で は構内LANと の相性が悪 く、途 中で 中継コンピ

ューターが必要 になるという大 きな問題がある。一般に、最近の構 内LANに はTCP

/IPと 互換性のあるイーサーネ ッ トな どが使用されるのが普通で あるが、J手 順は、

このイーサーネ ッ トを通す ことがで きない。そ こで、J手 順 の通信系 は一度 リレーコン

ピュー ターで受けてファイル の形 にしてか ら、改めて、構内LANで 目的の部署 まで転

送するという形態 にする。 これだけで、システム開発 コス ト ・運用 コス トがかな り高 く

なる。 しかも、ディレイが増えて遅 くなる。

(6)適 当な通信システムがない

要はJ手 順の活用を止めれ ばよ いわけだが、 これがなかなか止め られない。J手 川頁の

最大の利点は標準的手順だということであ り、かつては、安価で大変あ りがた い手順だ

った。時代の波が安価 という利点 を吹き飛ば してしまったが、今で も標準 的手順 という

メリッ トは大 きく残 っている。

現状では、例えば、インターネ ッ トを利用で きる安価な標準 的手順 というのが存在 し

ないのである。

表4・1を 参照 してほしい。 これ までに、かな りの数の標準的手川頁というのが開発され

ている。普及 に至 らなかった もの もあるが、J手 順 ・全銀手順 はよく普及 した。全銀T

CP/IP(拡 張Z手 川頁)も それな りに普及 した。 しか し、J手 順 ・全銀手順 はインタ
ーネ ッ トを活用できず

、全銀TCP/IP(拡 張Z手 順)も イ ンターネ ッ ト活用には難

がある。その他の手順は、普及 していないか、そ もそ も製品化 に至 らなかった。

すなわ ち、イ ンターネッ トを利用できる適 当な通信システムがないのである。そ こで

やむを得ずJ手 順 を使用す ることが多い。今 日のEDIの 大 きな問題である。
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表4・1主 な標準的手順の仕様概要

手順名 J手順 全銀手順 F手順 H手 順 全銀TCP/IP

(拡張Z手 順)

H手 順TCP/IP

ベ ー ス

下位 レイヤ ーの
ベ ース

同 期式(BSC手

順 非透 過モ ー

ド)

同期 式(BSC手

順 透過 モー ド)

OSI-FTAM

(国際標 準)

OSI-MHS

(国際 標 準)

TCP/IP(W3

C標 準)
同 左

適用回線
電 話回 線,ISD

N回 線,専 用 線
同 左

電話回線を除く
すべての回線

同 左
ほぼ 、す べての

回線
同 左

通信速度 最 大64Kbps

.

同 左
上限は特に無
(使用回線によ
る)

同 左 同 左 同 左

インター ネットへ

の適 用
不 可 同 左 同 左 同 左

あまり適 当 でな
い。

可 能といわれ て
いる。

、文 字 コー ド

ファイル 名 デ ー

タ共 にEBCDI

Cコ ー ド

ファイル 名 はE

BCDICコ ー ド,

デ ー タは コー ド

フリー

コー ドフリー 同 左

ファイル 名 はE

BCDICコ ー ド,

デ ー タは コー ド

フリー

コー ドフリー

交換可能ファイ
ル形式

固定長ファイル
のみ

固 定長 ファイ

ル,可 変長 ファ

イル

す べてのファイ
ル形 式

同 左 同 左 同 左

開発年 1980年 頃 1983年 ごろ 1992年
'

1992年 頃 1997年 1997年 頃

製品化の状況

メインフレー ム

用,オ フコン

用,パ ソコン用

など、主要なコ
ンピュー タ向け

製 品がある。

同 左 製 品化 に至 ら

ず。

メインフレー ム

用などの製 品が

あるといわ れて

る。

メインフレーム

用,オ ープン系

サ ーバ ー用,パ

ソコン用 など、

主 要なコン
ピュー タ向 け製

品がある。

同 左

・普及 状 況

流通業界を中
心に広く普及。
現在も使用され
ている。

金 融業 界を中

心 に広く普及 し

ている。製 造 業

にも普及 してい

る。現在も使 用

されている。

一

実 験的 使用 に

留 まったといわ

れ ている。

金 融 業界 、製 造

業 界 に普及 して
いる。

流通業界で使
用している企業
がある。

4.5.3技 術的側面

ファイル を転送す る手順 に技術的に高 いハー ドルが存在す るわけではない。 したがって、

新 開発は容易なプ ロジェク トに分類 されるはずである。1997年 に開発 された全銀TC

P/IP(拡 張Z手 順:以 下、拡張全銀 と称す)に ついて、その開発工程を概観 し、新通

信 システム開発上の課題 について言及する。

(1)拡 張全銀新開発の動機

拡 張全銀開発の動機 は、今 日のJ手 順の問題 と同じで ある。全銀手順は、J手 順 と同

様 にベーシック手順がベースであ り、同期式モデムを必要 として いた。 同期式モデムが

高価 で(フ ァーム ・バ ンキ ングの)利 用者か らのクレームが多か ったのである。
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そ こで開発 目標 は、一般的に販売されているパ ソコンに内蔵 している非 同期 式モデム

を使用 し 、電話線で48Kbpsの 通信が行えるものとした。 また、全銀手順 と同等かそれ

以上の機能を保持するもの とした。 さらに、ベ ンダー各社 のメインフレームおよびパ ソ

コンに実装され、高い相互運用性 を有するもの とした。

このとき、オフコンへの実装は考慮外 とした。すで に、オフコンが衰退 して いたか ら

である。

(2)基 本的なベース

拡張全銀はTCP/IPベ ースで開発 された。 これはイ ンターネ ッ トを通すためでは

な く、当時(設 計は、1996年)、TCP/IPベ ースにす ることが、 もっとも簡単に

開発できる手法だ ったか らである。元々、プライベー ト ・ネ ッ トワーク用の手順 を目標

にした。

しか し、インターネッ トを通す ことを目標 にしなかった ことが、後で、拡張全銀が 中

途半端な産物になる大きな原因になった。

(3)開 発プロジェク トの構成 と経過

開発は、全国銀行協会(全 銀協)と(財)日 本情報処理開発協会(JIPDEC)の

共同開発になった。全銀協 は拡張全銀の基本仕様を開発 し、JIPDECが 実機への実

装(実 装仕様の開発)と 相互運用試験(接 続テス ト)を 実施す るという役割分担 になっ

た。

開発 プロジェク トへは、内外 の主要ベ ンダー10社 ほどが参加 して行われた。

基本 仕様 ・実装仕様 ともに、1年 弱で順調 に開発された。基本 仕様は、全銀手順 と極

力同 じになるように設計された。その結果、問題 の多か ったファイル名 の長 さな どは、

全銀手順 と同じになった。唯一オプションで拡張 されたのが、非構造化 フ ァイル(今 日

主流のファイル)の 転送機能である。そ の他 、高速化オ プシ ョンというのも付け加え ら

れた。 このオプシ ョンを実装 して いるパ ッケージを 「拡張Z手 川頁」 と呼ぶ。

開発1年 後に実機への実装が行われ、NTTデ ータ通信株式会社の協力 を得て、相互

運用試験(接 続テス ト)が 実施された。

(4)開 発後の経過 、

相互運用試験(接 続テス ト)終 了後、直ちに製品として、主にファーム ・バ ンキ ング

端末向 けに出荷 された。当初、イ ンターネ ッ トの普及率は低 く、プライベー ト ・ネッ ト

ワー ク用で特に問題はなかった。パ ソコン内蔵モデムで動作 し、電話線でISDN回 線

並の通信速度 というのが、最大のセールス ・ポイ ン トであった。

このように、順調 な開発 ・製品化 ・販売 ・普及 と進んだのは、特に大きな技術的課題

がなかったか らである。
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(5)イ ンター ネ ッ トの 問題

順 調 に見 え た 拡張 全 銀 も、 製造 業 な どの産 業 界 のEDIへ の活 用 で 、 問題 点 が浮 か び

上 が って きた 。 相 互運 用 試験(接 続 テス ト)の とき、 一部 のベ ンダー はLAN経 由 の転

・ 送 を行 っ て い た。 したが って、LANを 通 す こと に何 の 問題 もな い ことは 、実 証済 みで

あ った 。そ こで、 イ ンター ネ ッ トも通せ るの でな いか とい う ことに な るが 、実 は通 る の

で あ る。 それ も、LAN経 由で 通す こ とが 可能 で あ る。技術 的な 障害 は何 もな い とい え

る。しか し、非 技術 的 な部分 に大 き な困難 が あ り、イ ンター ネ ッ トを通せ な い ので ある。

イ ンター ネ ッ トを通せ ない ので は、産業 界 のEDIへ の利 用上 の致命 的 障害 にな る。

そ の非 技 術 的 困難 とは、拡 張全 銀がW3C(WorldWideWebConsortium)にRFC

(RequestforComment)登 録 され て いな い こ とで ある。

(6)RFC登 録がないために起きる問題

RFC登 録 とは、W3Cに 対 し標準の候補であることを宣言す ることである。 この登

録を した ものは、デ ファク ト標準 と認定 され る。RFC登 録は簡単で、所定の書式で英

文の仕様書 を作成 し申請すればよい。ほ とんど無審査で登録 される(あ ま りに馬鹿馬鹿

しい内容のものは却下される)の で、すで に多数の標準が登録 されている。

この登録がな され ると、専用 のポー ト番号が取得で きる。登録がなけれ ば、ポー ト番

号は当然な い。拡張全銀には、専用のポー ト番号がないので ある。専用のポー ト番号が

ないのでインターネッ ト上の公的ア ドレス(グ ローバルア ドレス)が 使えない。例えば、

ある企業が ドメイ ンネームに対応 して持 って いるア ドレスが使えないのである。拡張全

銀を通すため に勝手 に ドメイ ンネームを使 うと、ネッ トワークを混乱 させ るおそれが あ

る。

拡張全銀は標準登録のない私的手順であるため、以下のように しなけれ ば、イ ンター

ネ ッ トを使 えな い。拡張全銀のため に、専用 のグローバルア ドレスを取得 し、 このア ド

レスで拡張全銀 を用いる。 こめア ドレスは、いわば、拡張全銀専用のグローバルア ドレ

スで、他の用途 には一切使えない。

これで は効率が悪 くてインターネ ッ トには使えない ことになる。セキュ リテ ィ対策 も

不十分であるが この対策 にそれほどの困難はない。しか し、標準登録がない現状では、

拡張全銀 をサポー トしているどこのベ ンダーも、 このセキ ュリテ ィ対策 をす る気 にな ら

ないだろう。

なぜ 、拡張全銀はRFC登 録 されないのか、その理由は不明である。ただ し、登録す

るとすれ ば、オ リジナル著作権 を保持 している全国銀行協会が 申請す る必要がある。例

えば、JIPDECが 勝手に申請す ることも可能であるが、それは礼儀 に反するという

ものである。
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(7)新 通信 システム開発上の課題

拡張全銀は標準を 目標にした ものであったが、中途半端に終わ って しまった。しか し、

今で も標準通信システムに対するニーズは大 きい。も し、再度新開発す るとすれば、そ

の技術的課題はほとんどないのである。

・ 当面は、イ ンターネッ ト用 に開発す る(TCP/IPベ ース)こ とで、ニーズを

満たせる。

・ 技術的問題は特にない
。

・ 誰が開発するか、どのようにして事実上の標準にす るか(普 及 させるか)が 、大

きな課題 になる。

4.5.4対 応策な ど

インターネ ッ トで使える標準通信 システムのニーズは大きいといえる。そ こで、根本的

対応策は、新通信 システムの開発である。

(1)同 期式(J手 順 ・全銀手順)の 代換えシステムの開発

単純 明解な仕様で、高い相互運用性 を有す る、安価な通信 システムを開発すればよい。

イメー ジとしては、拡張全銀(TCP/IPベ ース)を 多少拡張 し、イ ンターネ ッ ト向

けにRFC登 録 した ものである。具体的 には、ファイル名を長 くし、その文字 コー ドを

フリーにする必要がある。

ebXMLで 開発 しているよ うな、理想的で はあるが複雑怪奇な システムは、結局普

及 しない。普及 しなければ、標準 ではあ っても事実上の標準ではないという、おか しな

状況にな る。

単純 明解な仕様は、開発期間が短 くな り安価 で使 いやす いという、計 り知れな い効果

をもた らす。

(2)業 界の動き

一部のベ ンダーでは
、新通信 システムの開発を模索 しているところもある。 しか し、

大半は模様眺めである。

国際的 コンソーシアムとして注 目されて いるebXMLで も、新通信 システムの開発

は大 きなテーマであ り、4年 以上検 討が続 いている。 このコンソーシアムが 目指す新通

信システムは国際標準であ り、理想的なシステムが 目標である。 しか しこのような理念

で検討が進むと、ご多分にもれず複雑怪奇なシステムになる。なかなか実験段階か ら抜

け出せない。実用化にこぎ着けた ところで、普及するのか どうか大いに心配 になる。

一方 で、 「ebXML準 拠流通業界向けXML/EDI実 証実験成功」 というレポー ト

がある。わが国の有志企業5社 による共 同実験で ある。 いよいよ、ebXML-EDI

の実用化かということになるが、実 は、その内容 はebXMLと はかな り異な るものの
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よ うである。ebXMLラ イクというもの と考えればよさそ うである。 この実験の本 当

の 目玉は、新通信 システムと考 え られる。拡張全銀をリニューアル した ような仕様のよ

うで、ebXMLの 仕様 とは異なるよ うである。オーソ ドックスな標準 開発プロセスを

かな りバイパス して開発 しているので、今後、事実上の標準 として育つか どうか は、予

断 を許 さないところである。

4.5.5派 生的問題

標準には、紙 のうえの標準 と実際の標準がある。以下では、実際の標準 を対象 にす る。

(1)標 準作成 プロセス

標準作成時 には、ニーズが必 要である。ニーズ不明で作成された標準 もあるが、その

多 くは紙 のうえの標準 になっている。ここでは、ニーズがあるという前提で話 を進める。

標準作成 のため には、まず関係者 による委員会かコンソーシアムを結成 し、討議 を重

ねて合意を得る というのがオー ソ ドックスなプ ロセスである。多 くの標準 は、 このよう

に して作成されて いる。しか し、過 ぎたるは及ばざるが ごとしの例 えのよ うに、 このプ

ロセス にこだわ りすぎると、結局合意が得 られなかった り、作成された標準が妥協 の産

物になった りする。

このよ うな形式 をとる理由は、仕様の一本化が 目的であるが、一本化 に こだわるあま

り、偽装一本化が しば しば画策 される。偽装一本化は、ユーザーにとっては極めて迷惑

な ことで、相互運用性 の大 きな障害 になる。

かつてのOSI(OpenSystemsInterconnec七ion)通 信 システムは、一見一本化され

た仕様 のよ うに見 えるが、多数のパ ラメー ターで一本化 しただ けで、100を 超えるパ

ラメー ターの1つ で も値が違 うとつなが らないという極めて使 い勝手の悪いシステムで

あった。

これ とは逆に、一切の妥協 を排 して一本化 された仕様 というのは、相 互運用性 という

面では有利であるが、ユーザーにとっては窮屈な もので普及 しない ことが多 い。

すなわち、一本化 というのは理想であるが、実現が難 しいという現状がある。かつて、

行政が推進 した標準 には このようなものが多 く、J手 順、全銀手順 ともに行政主導では

な く、民間主導で開発 された ことは、象徴 的である。 この両手川頁とも、世界 に誇る手順

なのであるが、あま り評価されないようである。(海外では、ドメスティックな範囲で も、

これ ほど事実上の標準 として普及 したシステムはない。)

J手 順 ・全銀手川頁は、理想的な唯一の標準 として開発 された ものではな く、よ りまし

な状況 を実現す るために、流通業界(J手 順)あ るいは銀行業(全 銀手順)の 大手企業

の合意で開発 された ものである。今で も、標準は1つ と強行 に主張する専門家が多いの

であるが、標準 は1つ がいいのであろうか。
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(2)国 際標準 と国内標準

最近は さらに標準 開発が困難 になってきた。国際標準 との関係が重視 され るか らであ

る。拡張全銀は、TCP/IPベ ースであるが、それ以外 は国際標準 とおよそ関係がな

い。そ ういう意味で、新標準 としては失格 とされ る。 この条件に当て はまるのは、eb

XMLで ある。確かに、日常使 っている通信システムで海外 に発信 した らつながった(す

なわち国際標準)と いうのは理想的ではあるが、そ のよ うなニーズはどれほ どあるのだ

ろうか。

国内標準で も一本化は困難を極めるが、国際標準での一本化 はもっと大変であ る。か

つてのOSIが 好例である。

現在、 これ もまた新通信システムが 開発 されない大きな原因である。心あるベ ンダー

は、諦めの境地 にある。 これ と同じことは、 ビジネス プロ トコルの標準化にもいえる。

JIPDECは 、かつて、 ドメスティ ックな範囲で業界単位 にビジネス プロ トコルの標

準化 を推進 したが、最近 このよ うなアプ ローチは否定 され、業界単位ではあって も、国

際標準化でなければだめ という趣向が大 きい。そ の結果、ebXML以 外は無意味 とい

う雰 囲気がただよ うようになってお り、なんで もebXMLと いわなければいけないよ

うな風潮 になっている。 しか も成果は、さっぱ り出て こない。そ こでユーザー(一 般企

業)は 、勝手な仕様でEDIを 構築 し、現実は さらに乱れてい く。 こうなる と、ebX

MLの 呪縛である。ユーザーに とっては、ebXMLで あってもな くて もどち らで もよ

いはずであるが、ebXMLで ないと将来損すると警告す る専門家 もいるか ら、容易で

ない。

かつてJIPDECは 、理想的ではな くて も少 しで も前進すればよいという理念で標

準化 を推進 したのであるが、 このよ うなアプローチは今 日排除されるようである。問題

だと思 うのは、筆者だけであろうか。
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4.6Web-ED|利 用者負担の軽減 と発展性確保

4.6.1背 景

従来 「EDI」 といえば、取 引企業同士のBtoBの システム間連携 を指す ことが一般的

であった。しか しBtoBのEDIは 、ある程度普及した ところで頭打 ちにな り、以後の対

象拡大がなかなか進んでいない。中で も、中小企業 とのBtoB構 築は困難であった。発注

者側企業 としては、業務効率化のために、EDI普 及率をいかに向上 させ るかが課題 とな

って いた。

近年、イ ンターネ ッ トとブラウザの普及によ り、「Web-EDI」 という方式が可能に

なった。 この方式の特徴 は、受注者側 との事 前の仕様す り合わせが不要で、発注者側の都

合で構築 ・展開できる こと、受注者側に特別 な装置や回線 を置 く必要がな く中小企業 にも

導入 しやす いことである。中小企業 との取 引も含めて取引の電子化が行 いやす くな り。取

引の効率化が大いに期待できることや、従来のBtoB方 式よ りも簡便で構築が容易な こと

か ら、各社でWeb-EDIの 取 り組みが進んでいる。

しか し、Web-EDIは 受注者側 にとっては業務上の負担が大きい仕組みである。大
ヒ

手企業は自社のWeb-EDIの 利用 を発注の前提 とする傾向が あ り、受注者側は負担が

増えても拒否できない実態がある。

4.6.2現 状の問題点

(1)「 多端末現象」による受注者側の負担増大

Web-EDIの 実 態は、 システム間データ連携 としての 「EDI」 ではなく、発注

者側システムのオンライン端末である。

各社 のWeb-EDIシ ステム ごとに、ログイ ン等の認証方法や画面の構成、入 力や

注文書取 り出 し等の各種操作が異なる。事前の予告な く画面構成や入力項 目が変わる場

合 も多い。また、ブラウザベースであっても、システムによっては認証のための特殊な

ソフ トウェアの導入が必要な ことがあ り、得意先 によってPCを 使 い分ける必要が生 じ

る場合 もある。このように、取 引先のシステムの個別事情に応 じた対応が必要になる現

象は、EDI化 以前に取引先会社 ごとのシステムのオンライ ン端末が設置されていた 「多

端末現象」 と何 ら変わ らない。複数企業か らの発注を受ける受注者にとっては、取 引先

ごとに操作の相違点を意識 しなが ら業務を行 う必要が生 じるため、負担 となる。

業務的には、発注 内容の変更が先方か ら通知されないため、受注者側が時々各社We

b-EDIシ ステムの画面 を見て変更の有無 を確認す る必要が あり、これも受注者側の

負担 となる。取引先が多 いと、 この確認作業だけで も大変である。Web-EDI方 式

になる以前は、取 引先 の発注担当者か ら電話やFAXで 変更が通知 されたので変更や追

加の把握が容易であったが、Web-EDI化 されたことによって、受注者側 にとって

は以前よ りも負担が増す。

一67一



(2)受 注者側はWeb-EDlと 自社システム との二重入力や個別対応を強い られ る。

ほとんどのWeb-EDIは 、受注者側の業務システム とデー タ連携できる仕様 にな

って いない。受注者側では、データのダウンロー ドす らできない仕組みになっているこ

とが多い・発注者にとっては、 自社システムへの発注登録がWeb-EDIで の発注 と

つながってお り、発注に対する受注者側か らの回答等 も電子的に戻るため、取引が電子

化 されて業務効率化 となるが、受注者側は発注への回答入力を各取引先会社 のWeb-

EDIに 入力するのとは別 に、画 面に表示 された発注情報を 自社のシステムに入力 して

受注登録す る必要がある。 このように、受注者側では二重入 力の発生によ り負担が増大

する。 この点 も、Web-EDIが 導入 される以前には、発注者か ら受信 したFAXに

回答を埠記 してFAX返 信する等が可能であったため、Web-EDI化 によ り受注者

側では電話 ・FAXで の受注よ りもむしろ負担が増した感がある。

入力項 目も発注者都合で決 まっているため、発注者側 の業務効率化 目的で追加 された

項 目が 自社 システムで は得 られな い場合には、手作業でのデータ処理が必要 となる。例

えば、オーダーに対 して出荷実績 を回答す るほかに、出荷時の納車1車 単位 の複数オー

ダー混載結果まで報告 しなければな らない実例がある。オーダーを識別キーとした通常

の処理 と別 に、配車単位 という別の識別キーでの処理が必要であ り、従来は運転手がオ

ーダー別の伝票を複数持っていけば済んで いたのが
、輸送の委託先か ら積載結果の報告

を受けてWeb-EDIシ ステムに登録するという新規作業が発生 して しまっている。

通常のEDI化 の場合 には、事前に双方で仕様の調整を行 って納得 したうえでシステ

ム化を行 うが、Web-EDIで は事前調整のプロセスがないので、上記のような受注

者負担が発生する。

(3)BtoB方 式による本来のEDlの 普及が阻害され企業間取引が効率化 されない。

この数年は、発注者か らのBtoB連 携対応の要求はなくな り、Web-EDI導 入の

要求 ばか りが来る状況 となって いる。前述 したように、発注者側 にとってWeb-ED

Iの 構築 ・展開はBtoB方 式のEDIを 構築 ・展開するよ りも容易であるが故に、発注

者側がBtoBのEDIを わ ざわ ざ構築する必要性 を認めな くなって いることの現われ

といえる。

この傾向は今後 も進 んで、企業間取 引の場 において発注者側個別最適のシステムが増

加することが予想 される。 この状態であっても発注者側は従来よ りも業務が改善 され不

都合がないため、発注企業個別最適の状態が固定化 される。

これによ り本来のBtoB普 及が停滞 して しまうことが懸念 される。BtoB普 及の停

滞は、直接 には受注者側のデ メ リッ トとして現れ るが、 これ は発注者にとって も調達コ

ス トダウンの妨げ となる。最終的 には全体 としてみる と、受注者側での手作業が行われ

ることによ り、発注者側 にとって も迅速な取引処理が阻害 されるため、長期的な企業間

取引の改善につなが らない。
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(4)セ キ ュ リテ ィへの懸念

インターネ ッ トとブラウザを使 う仕組みであることか ら、Web-EDIシ ステムに

は しっか りしたセキュ リティ対策が必須で ある。万－Web-EDIシ ステムにセキュ

リティホールがあると、受注者が発注者 に提示 した情報が発注者側環境か ら漏洩す るお

それがあ り、受注者側 にも損害を及ぼす。

しか し実際 には、受注者には発注者側でのセキュリティ対策 レベルはわか らな い。S

SL(SecureSocketLayer)使 用は一般的に行われているが、インターネッ トか らの第

三者侵入に対す る対策等、Web-EDIシ ステムその もののセキュリティは不明で あ

る。この点も互 いに仕様 を取 り決めるEDIに 比べて不透明になっている。

4.6.3対 応策な ど

(1)Web-ED|に おける操作性等の最{邸 艮の標準化

受注者側 の 「多端末現象」を改善するには、Web-EDIシ ステムの操作 を共通化 ・

標準化す ることが必要であ り、そのための基準が求め られる。各団体等で これ まで にも

ガイ ドライ ンの策定が行われているが、ガイ ドライ ンの啓蒙 ・普及活動 は不十分であっ

た。そこで、改めて次のような対応策をとることを提案する。

①第1段 階:不 便 を蒙る受注者側か ら発注企業への申し入れ

業界 内取 引の場合 には業界団体 にて標準化を推進すればよい。業界 をまたが る取 引

では、受注者か ら発注者へ の個別の働 きかけでは発注者側が各受注者 に個別対応する

必要が 生じるため対応 しに くい。そのた め、受注者側 の業界団体 にて、Web-ED

I改 善 に関す る共通 の要望事項を取 りまとめて、発注企業もしくは発注企業側 の業界

団体へ申 し入れるといった、受注者側を企業団体 として まとめあげる活動が必要 とな

る。

②第2段 階:業 界を超えた活動 としての標準化推進

活動をも う1段 進 めると、発注者側業界と受注者側業界 とで、Web-EDIを 用

いた業務 について業界間で標準化 しガイ ドライ ンを策定することになる。

そのためには、業 界間の取引に関する ビジネスモデルおよび業務フローの整理が必

要にな る。業界対業界の活動 として双方で窓 口を決めて取 り組み、モデルや フローの

案を双方の業界内で レビュー、調整 して確定する活動が必要 となる。その結果 につい

ては、両業界 で共同発表す る等 して広 く周知化すれ ば、各業界内での周知徹底 を図る

うえで も効果的であろ う。

この段階の実行主体 としては、業界 ごとにコンソー シアムを設立す ることが有効で

あろ う。業界 内の標準化を行いやすい、業界 間の窓 口が明確になる、構築まで統括で

きる、 とい った効果が期待できる。全体最適 による産業の効率化 を目的 とす る観点か
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ら・電子商取引推進協議会(ECOM)等 の標準化推進団体の活動 として実施するの

もよいが、いずれにしても各企業の主体的な活動が重要である。

③ 第3段 階:産 業効率化の観点での標準化推進

業界や標準化団体のガイ ドライ ンには強制力がないので、個別最適のWeb-ED

Iの 方が発注者側にとって簡便である限 り、ガイ ドラインが無視 され るおそれが残る。

ガイ ドライ ンに従いやす くす るための 「仕掛け」が必要である。

ガイ ドラインに従 ううえでの障壁 を低 くするための活動は、次のような ものである。

・啓蒙活動とコンセ ンサス形成

・標準対応 を容易にする環境/構 築ツール/診 断ツールの用意 と提供

・標準化団体や業界団体か らの技術 的な支援

さらには、Web-EDIを 構築す る発注者が積極的にガイ ドライ ンを適用 しやす

いよ うに、各種の優遇措置 を策定す る ことが考えられ る。例 えば、標準化推進団体や

業界団体等か らの費用面 の支援や、経済産業省による優遇措置の検討等である。

(2)受 注者側システムとのデータ連携やBtoB方 式への展開に向けた考慮

受注者側負担 を軽減 しミス を防止す るための最低限の対策 として、受注者側での二重

入力 をなくすために、Web-EDIが 受注者に発注データ等 を提示する画面にはダウ

ンロー ド機能を備えること、 また、発注者が回答情報 を入力する画面にはテキス トファ

イル等 を取 り込めるアップロー ド機能 を備える ことが必要で あ り、前述 したガイ ドライ

ンの一項 目として規定 しておきたい。

さ らに、 このダウンロー ド/ア ップ ロー ドを拡張性 を有す る形で行 うには、ECOM

等が提唱 したベーシックXML/EDIを 採用する ことが望 ましい。Web-EDIに

関す る前述 したような問題点は以前か ら指摘 されてお り、その対策 として策定 されたの

がベー シックXML/EDI標 準である。Web-EDIシ ステムをベーシ ックXML

/EDIベ ースとする ことで、受注者側 システムとの連携 に関する問題点が緩和 され、

さらに、将来的なコラボ レーシ ョンXML/EDIに よるBtoBへ の展開の可能性 も確

保できる。Web-EDIに 関するガイ ドライ ンにおいてベーシックXML/EDI標

準方式 を推奨案 としたい。

残念 なが ら現状では、Web-EDIシ ステムの実装 においてベー シックXML/E

DIを 採用 して いるシステ ムはほ とんど見 られ ない。ベーシ ックXML/EDIの 標準

策定後 、啓蒙 ・普及が不十分ではないか と思われる。改めて、ベー シックXML/ED

Iの 啓蒙 ・普及に努めるべ きである。普及のための方策 も必要であり、特 にXMLが 絡

むため技術的な支援策 ・支援体制の整備が必要であろう。

(3)Web-EDlサ イ トのセキ ュリテ ィ対策標準化 ・

セキ ュリティ対策に関する全体的事項は情報セキュリテ ィ対策ガイ ドライ ンとして策
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定 ・普及すべ きものだが、少な くとも、Web-EDIの サイ トが最低限確保すべきセ

キュリテ ィレベル を実現するための対策事項は、前述 したガイ ドライ ンに含 めて周知化

しておきたい。現在ECOMで 検討 している情報セキ ュリティ対策評価モデル の活用も

考慮すべきである。
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4.7概 念スキーマに基づ くシステ ム構築

4.7.1背 景

企業の情報システム 開発では、一般的に、ユーザーが提案 した ビジネスプロセスのシス

テム化要求によ り、ベ ンダー、イ ンテグ レーターが ヒア リング等 を行 い情報 システムに必

要な機能 を抜き出し、それをもとに要件定義 し、システム開発を行 う。 このよ うなシステ

ム開発方法では、以下のような状況が生 じている。

1つ 目として、その際 にビジネスプロセス をもとに機能 を抽 出 し、それ をシステム化の

要件 としていることで、不安定なシステムが構築されている。 ビジネスプロセスは企業内

で一貫 したものではな く、さ らに常時変更が加わ るものである。それにもかかわ らず、 ビ

ジネスプロセスか ら抽出 した機能 を システム化要件 としているた め、データは要件 ごとば

らば らに管理され、情報の散在 したシステムが構築されている。そ して、 ビジネスプロセ

スの変更 とともに改修が必要となる、不安定なシステムが構築されているのである。

さらに、システム化要件 ごとに、(すでに不安定な)既存システムに追加開発が行われてい

る。システム化では、安全、安価 、かつ短期間で求め られる機能 を達成できることが もっ

とも重要視 されているのがその原 因である。 これが繰 り返され ることで、情報 システムは

開発 を進めるごとに肥大化 ・複雑化 しているのが現状である。

この結果、システムにお けるメンテナ ンスコス ト ・新規構築 コス トはともに増大 し、シ

ステム開発期間 も長期 化す る。 この ことは、企業にお ける業務改善や情報活用、さ らには

企業 の変革 までに多大な影響 を与 え、競争力強化にお いて大 きな問題 となる。 また、ベ ン

ダー、イ ンテグレーターは現状システムの分析や改修が実装時 の主要なタスクとなるため、

本質的な技術開発へのイ ンセ ンティブが低 くなっている。

4.7.2現 状の問題点

上述の状態 に至 る根 本的な問題点 は、情報システムの本質 を見誤 っているためである。

情報 システム とは本来、 「現実世界の うち ビジネス に関係す る部分 をシミュ レー トした も

の」である。そのよ うな情報システムでは、システムは人と人 とのコミュニケーションを

補助 し、現実 に発生す る事実をシンプル にデータ として扱 うことがで きる。 このように、

ビジネスの本質的な部分 を分析 し理解 した うえで、データ構造を決定 し情報 システムを構

築 していくべきなので ある。それ にもかかわ らず、機能をもととした情報 システムを構築

しつづけた結果、 システムは肥大化 ・硬直化し、データはシステム ごとに散在す るよ うに

なった。 また、情報セ キュリティ リスクは高まった。 これ によ り、 ビジネスで本 当に必要

なシステムの構築には膨大な時間 とコス トが必要になった。

4.7.3対 応策など

以上の問題点を解消するため には、システム開発工程 を変革 し、企業のビジネスに対す

る物事 の認知 をもとに 開発 を行 う必 要が ある。 そ こで 、ザ ックマ ン ・フレー ム ワーク
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(ZackmanFramework)を 参考に、そのよ うな開発工程を定義する。EA(Enterprise

Architecture)が ベースと したザ ックマン ・フレームワー クでは、企業の ビジネス全体 を5

WIHの 形で とらえ、 ビジネス領域 に関わるもの(エ ンティティ)と その間の関係をあら

か じめ明確 に定義 し、それ を抽象化 して ビジネスをモデル化す る。そ のモデル をもとに、

システムのモデル化、技術の割 り当て、コ ンポーネ ン ト化、システム化の手順で、システ

ム構築を行 うこと提案 している。 この方法 と同様 に、システム開発の工程では、企業活動

におけるエンティテ ィとその間の静的 ・動的な関係 をあ らか じめ明確 に定義 し、それ をも

とにシステム化を行 うべきで ある。

これ らエンティテ ィ ・関係の表現手法 として、概念スキーマの利用が実用的、かつ効果

的である。そ こで、以下 に概念 スキーマ とそれをもとにしたシステム開発手順、さ らにそ

の手順を活用するために必要 となるIT部 門のタス クの変化 について説明す る。

(1)概 念スキーマ とその構成

概念スキーマ とは、企業が実施す るビジネスが本質的にどのよ うな状況であるのかを

事 前に分析 し、それ を情報 システムの実装 に関係な く定義 ・表現 した ものである。概念

スキーマは、静的モデル と動 的モデルによって表現される。静的モデルは、エ ンティテ

ィが保有するデー タ、およびそのデータ間の静的な関係を示 した ものである。よって、

静的モデルはER(EntityRelation)図 として表現する。一方、動的モデル は、エンテ

ィティ間のや り取 り(イ ンタ ラクシ ョン)を 示したものである。そ こで、エ ンティティ ・

イ ンタラクションごとに 「他 のエ ンティテ ィか らの入力、エ ンティテ ィの変化、他のエ

ンティティへの出力」 を記述す る。 この2つ のモデル によ り、エ ンテ ィティ間の関係を

記述す ることができる。

概念スキーマ構築において、企業 において重要なエ ンテ ィティやイ ンタラクションを

導 出す ることが肝要で ある。このためには、以下 に示す 「ものこと分析」が有効である。

ビジネスとは、対象 となる 「もの」 の状態 を 「こと」によ り変化 させる ことで成立 して

いる。「もの」 「こと」 のうち、「もの」の状態変化 をもた らすために必須 となる 「こと」

と、 この必須とな る 「こと」 を決定するために必要な 「もの」 こそが、 ビジネスの本質

的な要素である。 この作業 を繰 り返す ことで、本質的な 「もの」・「こと」 を抽 出す る。

以上の手順が 「もの こと分析」である。そのうえで、 これ らビジネスの本質的な要素の

うち 「もの」をエ ンテ ィティとし、 「こと」 をインタラクションとして、概念スキーマを

定義する。

なお、概念スキーマ の構築では、エンティティ、インタ ラクシ ョンが持つ意味 を全て

のビジネスで整合性が あるよ うに、企業全体で一意 に定義する ことが重要である。 この

ため、概念スキーマは、企業の ビジネス全体 に十分な知識 を持った少数のメンバーで構

築することが望ま しい。 このよ うにして構成 された概念スキーマは、非常 に安定 した構

造 とな り、長期間有効 に活用することがで きる。
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(2)概 念スキーマに基づく開発手順

概念スキーマ構築後 の開発 は、以下 のような手順 となる。

①概念スキーマをもとに、データ構造を決定する

概念スキーマか ら、静的モデルをデータ、動的モデルを トランザクションとしてと

らえることできる。 したが って、 自然 にビジネス上必要 とな るデータ構造や トランザ

クションが決定す る。これか ら、データベースや トランザ クションデータを構成する。

②作 られたデータ構造を もとに、アプ リケーシ ョンソフ トウェアの構成を設計する

① で定義 したデータ構造や トランザクションを実現するために必要な アプリケーシ

ョンを抽出し、それ らが適切にデータを扱 えるよ うに構成する。

③②を実現するための、実装するプラ ッ トフォーム構造の設計を行 う

② を実現するためのソフ トウェアについて、モジュール化 とレイヤー化、イ ンター

フェースの設計、技術標準 の決定 を行 う。 さらに、アプ リケーシ ョンのイ ンフラを決

定す る。

④ 実装環境を整えた うえで、個々の システム化要求に必要なアプ リケーシ ョンを構築

する

個 々のシステム化要求 にしたがって、アプリケー ションを構築す る。その際 には、

①②③で決定 して いる事項 にしたが い、モジュール等 の部品 を最大限活用 して構 築す

る。.

上述のように、概念スキーマ に基づ く開発では、安定 したモデルや アプリケー ション

ソフ トウェアの構造 を設計 した うえで、 レイヤー化、モ ジュール化 を行 い、それぞれの

間でのインターフェースを定義す る。そ して、 レイヤー ・モジュール ごとに最適なイン

フラ技術を選択 して基盤 となるシステムを構築する。個々のシステム化要求の際には、

その ビジネスプロセス に応 じて、すで に実装 されたモジュールを組み合わせてアプリケ

ーシ ョンを構築する
。 これによ り、 ビジネスのコア部分 に相当す るデータ、 トランザク

ション部分 は永続的に利用できる同時 に、イ ンフラ技術 の革新 、ビジネスプ ロセスの変

化に柔軟に対応できる情報 システムが構 築できる。

(3)変 化するlT部 門のタスク

概念スキーマに基づ く開発を効果的 に行 うためには、ユーザー企業 にお けるIT部 門

のタスク分担は、以下 のよ うになる。
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・企業内のビジネ ス領域を分析 しモデ リングを行 う。そ のモデル を用いて、業務 プロ

セスの改善、システム化要求の定義を行 う。

・アプリケー ションソフ トウェア構成や レイヤー化、イ ンターフェース設計な どの、

情報システムのアーキテクチャー を設計する。

・ベ ンダーやイ ンテグレー ターが推奨する実装技術や開発技術 を評価す る。

・プロジェク トのマネジメン トを行 う。

これ らをタスク とす る ことで、IT部 門はビジネス環境で本 当に必要 となる情報 シス

テム をタイム リー に構築でき、かつベンダー、イ ンテグ レーター にも互角に対峙す る こ

とができる。

逆に、(2)の ③、④ の部分である、イ ンフラや アプリケーションの実装方法はベンダー

やイ ンテグレーターの分担 となる。 これにより、ベ ンダー、イ ンテグ レーターに高度な

技術力やシステム構築能力を如何な く発揮できる環境が生 じる。したがって、ユーザー、

ベ ンダー/イ ンテグレーター ともにWin・Winの 関係 を築 くことができる。
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4.8モ デ リングの問題

近年、 システム開発 にお いてモデ リングの利用が広がっている。モデ リングは以前 より

システム設計や構築の際には利用 されてきた。それが、 ビジネスや情報システムの全体像

の整理およびそれ らの改善 といった幅広い範囲で利用 されてきている。モデ リング とはモ

デル化対象の本質 をと らえ、それ を捨象 しなが ら何 らかの表現媒体 にマ ッピングして いく

作業である。 したがって、モデル化対象の本質的な部分をとらえる個人の能力 に大 きく依

存す る。 ここでは、 この状況 を踏 まえた うえで、モデ リングへの取 り組みにつ いて説明す

る。

4.8.1モ デ リングとシステム開発をめ ぐる現状

この節では、モデ リングへの取 り組みが求め られ る背景、特 に情報 システム開発 の現状

にお ける問題点を指摘す る。

(1)ユ ーザー ・ベンダー間の共通認識の必要性 一

ユーザー企業の情報システムを開発す る際は、一般的 に、特定 のビジネス プロセスを

IT部 門が選択 し、それ をベ ンダー、インテグ レーター等が システム化する形式 をとっ

て いる。 この場合、ユーザーのシステム化要求 をもとに、ベンダー、インテグ レーター

が ヒアリング等を行 うことで機能要件を定義 し、それ をもとに設 計 ・開発 を行 う。 した

が って、企業システム構築では、情報 システム化対象のビジネスプロセスごと分析が行

われ、その単位で必要な機能が 開発 されて いる。すなわ ち、ユーザーのIT部 門はシス

テム化対象をとりまとめ、選別す る役割 を果た してお り、ベンダーが業務分析を含むシ

ステム開発全般を行 う。

このようなシステム開発では、ベ ンダーが同一業種 に対 して行 ったシステム構築の経

験や、 システムのメ リッ トを生かす ことができる業務分析によ り技術的に優れたシステ

ムが構築しやすい利点がある。そ の一方で、以下のような状況 も生じている。

1.現 在のビジネスでは、 ビジネス プロセスは安定的な ものではなく、さまざまな環境

の変化 を受 けやすい。 したが って、常時 ビジネスプロセスは変化すると考える方が妥

当である。その結果、ビジネス プロセスをもとにした開発では、 システムの変更が頻

発 しやす い。

2.ビ ジネス部分の分析結果 として の要件定義が明確 になっていない。ユーザーの要求

仕様 とベ ンダーの要件定義 との間でのギ ャップが存在 している。特に、要求 仕様作成

の困難 さ、要求仕様 ・要件定義間でのギ ャップがあるため、要求仕様 の変化や要件定

義のミスによる開発の手戻 りが発生 しやす くなっている。

3.ア プリケー ションは企業全体で最適化 されているべ きであり、個々のビジネスプロ

セス ごとに最適化 され るべきで はない。 しか しなが ら、 ビジネスプロセス を中心 とし

た開発を行 うことで、企業 の情報 システム全体像がつかみにくくな っている。 したが
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って、全社規模で統 一的なビジネス に対す る共通認識 をもとに、情報システムの開発

を行 うべ きである。

すなわち、 ビジネス現場のナ レッジをもとに、企業の情報 システム全体 を捉 えた うえ

でそ の最適化を行 いなが ら、必要な ビジネスプロセスに対 して適切な システムを迅速に

構築す ることが現状のニーズ とな っている。 このため、IT利 用部 門が企業全体 の業務

分析 を行 い、それ をもとにベ ンダー と協調 して システムを開発 していくための道 具立て

や方法論、枠組み、体制が必要である。そ こで、企業の ビジネス環境や情報 システム全

体 につ いて共通の理解 が容易にな り、かつ安定 したシステムを構築するための方法とし

て、モデ リングをもとにシステム構築を行 うことが考えられてきている。

(2)情 報 システム構築のためのアーキテクチャーの広が り

情報 システムが企業の経営に強 く関係するに したが って、全社的に情報システムの位

置づけを明確 に定義 し、全体最適 を行 う動きが広がっている。そのため には、あ らか じ

め ビジネス と情報 システム間の関係を捕 らえるための枠組みや、そ の間 に存在する 「も

の」・「こと」の関係 を定義するための標準化が必要である。 これ らの枠組み と表現方法

を利用 して、現状 とあるべき姿 を明確 に定義 してはじめて、システムの最適化 を目指す

ことが可能 になる。そ こで、 これ らの枠組みを情報システム構築のアーキテ クチャー と

して定義する動 きが広がっている。すなわち、それ らを総称 したEAが 評価 されるよ う

になってきている。

EAは ザ ックマ ン ・フレーム ワークとよばれ る枠組みが原型になっている。ザ ックマ

ン ・フレーム ワー クはジョン ・A・ ザ ックマン(JohnA.Zachman)が1987年 にIBM

SystemJournalで 発表 した情報システムを構築、分析するための枠組みである。その中

で、企業の情報システム構築を念頭に、あらか じめ企業全体のビジネス を分析 した うえ、

システム化 を行 うための枠組み について定義 している。 これ らは、情報 システム構築の

フェーズ(概 念 、全体像、 システ ム、技術 、詳細な実 装)ご と、企業 における5WlH

(What(Data),How(Function),Where(Network),Who(People),When(Time),

Why(Motivation))ご とに整理 されてお り、それぞれで情報 システムに必要な分析事項を

定義 して いる。

EAを 定義する場合 は、 この フレーム ワー クを発展させた うえで、業務 ・システム改

善(あ るべきモデル の明確化)に おいて活用す る視点から、個々のプロセスや階層、成果物

をよ り具体 的に定義す ることが一般 的である。 したがって、根本的な枠組みはザ ックマ

ン ・フレームワークを継承 し、企業全体にモデルの利用 を波及 させ るための構成 ・方法

論 を整備 する。 このよ うな枠組みはそれぞれの組織 ごとに進め られている。例えば、 日

本政府では、省庁 ごとに業務、 システムの最適化計画 として のEAを 策定するための方

法論 として、 「EA策 定ガイ ドラインver1.1」 がITア ソシエイ ト協議会によって制定

され、現在各省庁 でCIO補 佐官を中心に利用 フェーズにある。
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政 系

ure)

政 策 ・業務 参 照モデ ル

(BusinessReferenceModel)

業績 測 定参 照モデ ル

(PerformanceReferenceModel)

ノ データ参 照モデル

(DataReferenceMode])

サ ービスコンポー ネント参 照 モデ ル(
SerViceComponentReferenceModel)

技 術参 照 モデ ル(
'lbchnicalReferenceModel)

出典: ,ITア ソシエイ ト協 議 会報告 ～ 「EA策 定 ガ イ ドライ ンVer.1.1」 ～

図4-lEAと 各種 モ デル の 関係

EAに おける成果物は、まさにそれぞれの体 系 ごとに対象 となる事項 をモデル化 した

ものにほかな らない。 したがって、EA作 成では、ユーザー企業が利用できるモデ リン

グ等やその連携 といった、EAに かかわる方法論 の整備が重要になる。一方、EA構 築

ではその対象範囲が広す ぎるため、ベンダーや コンサルを活用せ ざるを得な い面が大 き

い、現 状ではEAの 構築 ・利用 の方法論その ものが乱立 してお り、標準的といえ るもの

がな い。現時点で は、 これ ら方法論の使 いやす さを考慮す ると、ユーザー企業でEAを

全面導入するのではなく、どのよ うな範囲をターゲ ッ トにしてEAを 展 開して いくのか、

導入方法や優先順位 を明確 にしてい く必要がある。

(3)オ ブジェク ト指向の広が りに伴 うモデ リングへのニーズの高ま り

企業 システム におけるオブジェク ト指向技術が広 く利用 されるにつれて、モデ リング

へのニーズが非常 に高 まってきている。例えば、実装技術では、オブジェク ト指向言語

を活用するイ ンフラであるJavaやJ2EE(Java2EnterpriseEdition)、 マイクロ

ソフ ト・ドッ ト・ネ ッ ト(Microsoft.Net)な どが利用 されてきている。これ らの技術 は、

もともとは情報系 システムや フロン トシステムでの利用が中心だったが、近年 業務系 シ

ステムや大規模バ ッチ処理 にもその適用は広が りを見せている。 これにより、プ ログラ

ム言語 を含 む実装 フェーズはもちろんなが ら、 システムの設計、さ らには業務分析 とい

ったシステム開発に関わるすべてのフェーズでオブジェク ト指向の導入がさ らに進んで
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きて いる。

オ ブジェク ト指向では、データと処理をオブジェク トとして とらえ、その間のや り取

りで処理 プロセス を表現す る。すなわち、オブジェク ト指向にお ける分析や設計 とは、

そのフェーズに応 じたモデ リングである。 したが って＼適切なシステム構築を行 うため

には、高度なモデ リングの技術が必須 となる。

もっとも、 これ らを背景 に開発方法論や要求される技術、表記法 も進化を遂げつつあ

る一方、ユーザー企業においてはそれに追随するだけの十分な技術力を備えていない。

む しろ、これ らの方法論が複雑でありなが ら進化ス ピー ドが早い一方で、方法論そ のも

のがモデ リングを利用 した開発に必要な要素 を完備 していないなども見受け られる。そ

・ れゆえに、各企業が導入 を見送っているケースも見受 け られる。 このため、なかなかモ

デ リングを利用 した開発がユーザー企業に浸透 していかない。

4.8.2モ デ リングと情報システムの関係

前節で説明 したように、モデ リングに対す るニーズは高 まっている。そ こで、 この節で

は、まずはモデ リングと情報システムの関係について説明す る。

(1)情 報 システム化対象とモデ リング

情報 システム を構 築す るためには、情報システム化対象を何 らかの形でコンピュータ

ー処理に実装す る必要が ある。いいかえれば、情報システムで現実のビジネスをシミュ

レー トする。そのためには、情報システム化対象 を何 らかの形で認識する必要がある。

そ して、認識 した ものは、情報 システムの関係者全体でできる限 り共有 しなければな ら

ない。そのために、モデ リングを活用す る。

モデ リングを検討す る際には、 どのように情報システム化対象を認識 してい くか、 と

いうことを検討 しなけれ ばな らない。情報 システムの本質がデータ処理であることを考

慮すれば、そ の方法 として、ANSISPARCDBMSModelに 定義されているデータベース

の3層 スキーマ ・アーキテクチャーが参考になる。ANSIの3層 スキーマ構造では、

外部スキーマ ・概念スキーマ ・内部スキーマの3つ の構造に分離 して、現実世界 をデー

タ構造 にモデ リング して いく。 これ らの構造は、概念スキーマ として情報 システム化対

象の中で本質的に必要な物事 について表現 した うえで、それ らを組み合わせて ビジネス

のフローと対応づけさせた実際のアプリケーションとしての外部スキーマ、実際にシス

テムとして実装 してい く部分 としての内部スキーマか らな って いる。

このように、概念スキーマの考 え方をもとにして、現実世界 の本質を示 したモデルを

概念モデル と呼ぶ こととしよう。実際のビジネスにおいても、 この概念モデル こそが も

っとも重要であ り、 また安定 しているものである。 したがって、情報システム構築にお

いても、まずは この概 念モデルの構築を考 え、それを もとに変化する ビジネスプロセス

のシミュ レーシ ョンとしてのアプ リケーシ ョン、変化す る技術 を活用す るための実装、
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という形で とらえるのが 自然 である。 このよ うな概念モデル を中心 にモデ リングを行 う

ことで、以下のメリッ トが生まれ る。

・情報 システム化対象の うち
、概念モデル を安定 した部分 として分離できる。そ して、

概念モデルに対応 した情報 システムを分離 した形で実装する ことで、その部分 に関し

てはビジネス環境の変化 に影 響 を受 けにくいシステムが実装で きる。一方でアプ リケ

ーション部分はビジネスの変化 によって常時変わる部分であ り
、情報システムでも必

然的に変化する部分である。 また、実装方法は技術 の革新 を活用するためには、やは

り変化が起 きやすい。 このよ うに、非常に変化が少ない部分 と変化 しやすい部分 を明

確に分類 し、あ らかじめ分離できる。また、大規模なシステム変更が発生しにくい。

・概念モデルを利用することで、ユーザー ・ベンダー間で ビジネスの本質的な部分の理

解を共有す ることができる。概念モデル は、適切な コミュニケーシ ョン手段 となる。

情報 システム化対象で もっ とも重要になる部分 について意識 を共有す ることで、情報

システム構築の際に しば しば発生する、誤解 による大 きな失敗 の可能性を最小限にす

ることができる。

特に、適切なモデ リングを考 えると、概念モデルはユーザー側主体で構築す る必要が

ある点は指摘する必要があるだろう。すなわち、 ビジネスが どのよ うな ものであるか、

とい うことは、ビジネス ドメイ ンの専門家で議論 してモデ リングす る。

なお、アプリケーションの設計で これ らのモデルを どのよ うに利用するか、また実際

にこれ らをどのよ うに実装す るか、 という際にも以前よ りさまざまなモデルが利用され

てきている。これ らの面のモデ リングについては4 .8.3以 降で現在の動向 として取 り上げ

ることとし、 ここではよ り重要度の高 い概念モデル とそれ を実装す るためのアーキテク

チャーについて説明する。

外部スキーマ

令
概念。キ.;

↓
内部スキーマ

ANSISPARCDBMSModel

← 〉

⇔

⇔
モデリングを利用する開発

図4・2ANSISPARCDBMSModelと モデ リングを利用する開発の関係
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(2)概 念モデル

では、概念 モデルは、どのようなものであるか。概念モデル は、情報化システム に含

まれ る本質的 ・普遍的な 「もの」・「こと」を明確 に表現 したものである。

「もの」 は特定の ビジネス上の対象であるが、上述のように情報システムの本質がデ

ータ処理である ことを考えると、それ に結びつけ られるデータ(属性)で表現できるものに

限定す る必 要がある。注意 しなければな らないのは、情報 システム化対象のすべてのデ

ータ、特 に現在 あるものを 「もの」 として認識するのではな く、情報 システム化対 象に

おいて本当に必要な ものは何か、それが本来 ビジネス上必要である属性 は何か、 という

ことを考慮 した うえで 「もの」 を決定する。 また、何が 「もの」であるか を検討す る場

合に、集約概 念(ク ラスなどとも呼ばれる)を想定す るよ りも、まず は個々の 「もの」(イ

ンスタンスな どとも呼ばれる)を考 える ことが重要である。モデ リングでは、この 「もの」

が属性変化に伴いどのように変化 して いくのか、 ということを表現することが肝要であ

る。

一方で、 「こと」 とは 「もの」が変化するためのイベ ン トである。 したがって、「もの」

および外部か らの情報 の入力 ・出力を明確にして表現する。「こと」そのものはイベ ン ト

であると同時に、いわゆる トランザクションに関するデー タとして とらえる必要 もある

ことに注意が必要である。「こと」 は 「もの」の変化を捉 える粒度に応 じて設定す る。

これ らの 「こと」 による流れ を 「もの」の視点でとらえたのが 「ふ るまい」である。

すなわち、ふるまい とは 「もの」の状態がどのよ うに遷移するか、ということである。「も

の」の変化に したがって、「もの」の属性のみな らず 「こと」による影響も変化するため、

それを整理す るのである。 このよ うなふるまいや属性をもとに集約 ・抽象化作業を行 う

ことで、イ ンスタンスか らクラスを導き出 していくことが可能になる。また、「もの」 の

間には、 さまざまな関係が存在する。 これ らの関係は、意図的に行われ る分類であった

り、逆 に 「こと」 を通 じた活動 における関係で あった りす る。 これ らの関係を押さえる

ことで もまた、イ ンスタンスか らクラスへの抽象化を行 う1つ の足がか りとなる。

ただ し、 このよ うな抽象化 を行 って も、インスタンスとして のものは必ず しもクラス

と1対1関 係 ではない。イ ンスタ ンスは、それは、ある人が利用者である と同時に提供

者 である、といったよ うに、イ ンスタンスは同時に複数のクラス とふるまうことがある。

したが って、 このよ うな変化を考慮す ると、1つ のイ ンスタンスに対 して役割(ロ ール)

という概念 を配置 し、そのインスタンスが どのよ うな ロールで動作 しているか といった

点を意識するほうが整理を促進する。

以上のふ るまい、関係、 ロール といった概念を用いなが ら、情報化 システムの対象 に

含 まれる 「もの」・「こと」 を整理することで、概念モデルを構成することができる。
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(3)ア ーキテクチャー

このよ うに概念モデルを中心 としたモデ リングを実装に移 して いくためには、 この概

念モデルを包含できるよ うなアプ リケー ションの体 系を認識 してお く必要がある。概念

モデルがEAに おいてほぼDA(DataArchitecture)を 示 している。一方でぶ このよう

な情報 システムが どのよ うなものによって構成 されて いるか、そ してそれが どのよ うな

ものを内包 しているか、 といった ことをあらかじめ分類 してお く必要があるだろう。 こ

れ こそがAA(ApphcationArchitecture)で ある。

特 に、概念モデル の存在 を前提 とした うえで、AAが 概念モデル とアプ リケーシ ョン

を十分 に分離できるように構築す る必要がある。 また、アプ リケー ション内の結合度 を

下げ、修正 に影響が及ばないよ うにす ることも、アプ リケー ション構築の うえでは有効

であえる。

その際には、アプ リケー ション ・ポー トフォ リオを作成 して、情報 システム構築の際

に必要 となるアプリケーシ ョンは どのように分類できるのか をまず検討する。ア プリケ

ーシ ョン ・ポー トフォ リオは、そのた めに、企業が保有す るアプ リケー ションの全体像

を大 まかにつかむ ものである。 これ らは、例 えば基幹系、フロン ト系、情報 系といった

形で、アプ リケー ションの分類 し、適切 に分割する。 ここでは、概念モデル部分 とアプ

リケー ション部分 を分離できることが必須である。そ の後 、それをどのよ うな粒度で実

装 して くのか、といった形 で詳細化 してAAを 決定す る。その際には、アプ リケーシ ョ

ン ・ポー トフォリオ間でのイ ンターフェースを明確 に しなが ら、よ り具体 的に必要 とな

るアプリケーションを検討する。必要に応 じて これ らを実現す るための仕組み(例 えば、

ワー クフローエンジンや共通ライブラ リなど)もAAに は配置する。

このよ うにAAを 設定す ることで、確実に概念モデルを実装 レベルで も分離する。 ま

た、イ ンター フェースが明確 にな り、さ らにアプリケー ション間の結合度を下げ ること

ができる。 したがって、大きな間違いのないシステム を構築す ることが可能 になる。

さらに、このように結合度が下がってお り、イ ンター フェースが明確になっていれば、

複数のベンダーによって構築する場合で も、(ユーザー も含めて)関 係者全体の理解 を促進

する し、業務 を分配す る際でも有効 になる。 したがって、実装の際 には、別途AAで 求

められる技術 についてTA(TechnicalArchitecture)を 想定 しなが ら、それぞれ の部分

を適 当にベンダーへ配分する ことで、並行 して実装を進めることが可能にな る。

4.8.3モ デ リング技術の動向

モデ リングを活用 して開発 を行 う場合 には、開発工程 ごとに必要 となるモデルを作成 し、

最終的にそれをシステムとして実装 してい く。 したがって、 ここでは、それぞれの工程を

考慮 したモデ リング技術の動向と、モデ リングを活用 していくための方法論が必要 となる。
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(1)概 念モデ リング手法の動向

ビジネスを対象とする概念モデ リングには、さまざまな手法が存在する。その一方で、

実際の成功事例はそれほど多 くない。

K社 では、もの とと分析の結果 をもとに、本質的な 「もの」 と 「こと」を明 らかにし

て、概念モデ リングを行っている。 もの こと分析では、ビジネス ドメイ ンに詳 しいユー

ザー側企業のメンバーを中心 に、企業活動を評価 しなが ら、 ビジネス全体か らビジネス

上本質的で長期間 にわたって必要 となる 「もの」 と 「こと」 を抽 出している。モデルを

構 築するにあたっては、静的な関係 と動的なふるまいの双方 を記載す ることが必 要であ

るため、静的部分 としてER図 を用い、動的部分としては独 自の記法で 「こと」を記載

す る方法 を取 っている。

このよ うに構築 した概念モデル は基本的に安定性があり、 さ らにデータベース との連

携性 も良い。 したがって、モデルの部分 をあ らか じめ実装す る。そ して、アプ リケーシ

ョンの開発では、 これ らのモデルをベース に、個々のシステム化要求にあたる ビジネス

プロセスがモデル上で どのようなふ るまいと考 えられるかを議論 し、それ を実装する形

式 をとっている。実装 の際には、あ らか じめ構 築した概念モデル を各 ビジネスプロセス

開発時に再利用で きる こと、さらに各種のアプ リケー ションで出て きた ライ ブラリを共

有する ことで効率 を高 めている。

図4・3開 発 プ ロセ ス

(2)ア プ リケーシ ョンのモデ リング

概念モデルをもとに、アプ リケーションの実装 の際にモデ リングを行 う場合 もある。S

－83一



社では独 自に開発 したLFD(LaneFlowDiagram)を 利用 してアプ リケーションと概

念モデルの関係を明確 にしなが ら、モデ リングを行 っている。LFDで は、それぞれ の

ビジネスプロセス に対 して フローを記述 し、ステー クホルダ一間と情報 システム との関

係を整理する。また、情報システム以外のアクティビティを明確 に記述する ことで、業

務の現状 ・構築後の像 を明 らか にす ることができる。それ をもとに、システム化要求 を

ステークホルダー間で協議 し、関係者間でアプリケーシ ョンに対す る要求定義内容 を共

有する。

購入者 牒 データ作成者 障害通知システム 関連システム

l

l顧 客への障害通知1

○

ト○

障害データの入力

9

ト○ 〆

障害通知書作成

9・

ト○.

障害通知書発送

僕台帳

◇

(

○ ○
購入台帳 企

70警
/

＼

↓惨1

Q
障害通知台帳

メー ル ＼○ ⇒

障害通知書作成

.9
顧客管理
システム

1轄 通鵬

図4・4LFDの 例

LFDに よって情報 システム化対象が明確になった後、LFDの 情報 システム部分 に

現れる部分 と 「もの」・「こと」の関係を捉 える ことで、アプリケー ションを理解す る。

このよ うな方法では、要求その ものの定義が行 いやす く、また情報システム化す るもの

が明確 にな りやす い。
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(3)実 装 フェーズ におけるモデ リング手法の動向

このよ うに分析 されたモデル をもとに、システムを設計 し実装する。実装 フェーズに

おいては、すで にモデ リング手法が長期間利用 されつつある。 したがって、さまざまな

方法が利用 されてきて いる。 これ らの方法は、オブジェク ト指向技術の流れ を受けて、

パターンの活用、コンポーネ ン ト/フ レームワークの利用、サー ビス指向アーキテクチ

ャー に大 きな影響を受 けている。 これ らは、今 までのモデル化の知識をメタ知識 として

活用 し、その結果実装 を自然に行 うことが主な 目的となってお り、モデ リング手法が あ

る程度成熟 していることを示 して いる。

そのため、設計フェーズや実装 フェーズ に対 しては、む しろ概念モデルで構築 したモ

デル をいかに効果的に持ち込 むか、 とい うことがポイ ン トとな って いる。 この部分に関

しては、概念モデルの出来 ももちろんだが、設計者の概念 モデル咀囑能 力に依存 して い

る場合が多い。それだけに、概念モデルによってあ らか じめ意識を共有する ことは、非

常に重要になる。

表4・2各 種手法

コ ンポ ー ネ ン ト/フ レー ム

ワー ク の 利用

サ ー ビ ス 指 向 ア ー キ テ ク チ

ャ ー(SOA)

設 計 時 に必 要 と され る モ デ リン グ技 法 を類 型 化 した うえ で 抽象 化 した もの 。モ デ

リ ン グ時 にお け るベ ス トプ ラ ク テ ィス と して 想 定 。GoF(GangofFour>に 代

表 さ れ るデ ザ イ ンパ タ ー ン 、J2EEBlueprintに 代 表 され る ア ー キ

テ ク チ ャー パ ター ン、 ア ンチ パ タ ー ン な ど。な お 、概 念 モデ リン グ に お い て も ア

ナ リ シス パ タ ー ン とよ ばれ るパ ター ンが 利 用 され る こ とが あ る 。た だ し、ア ナ リ

シス パ タ ー ン は概 念 モ デ ル のみ な らず 、 ア プ リケ ー シ ョン部 分 、さ らに は 一 部 実

装 を考 慮 した 設 計 部分 も含 んで モデ リン グ し、パ タ ー ン化 して い る。した が って 、

モ デ ル そ の も のが 本 質 部 分 の み を示 さ な い 可 能 性 が あ る こ とは 注 意 が 必 要 で あ

り、概 念 モ デ ル と して 有効 に利 用 で きな い可 能 性 も高 い。

イ ンタ ー フ ェー ス が 明 確 な ソ フ トウ ェ ア 部 品(コ ンポ ー ネ ン ト)の再 利 用 に よ る シ

ス テ ム 効 率 化 。 この 場 合 、モ デ リ ング で は 、 コ ンポ ー ネ ン トの利 用 を 前提 と した

設 計 を 行 う。あ らか じめ よ り大 きな 粒 度 で 最 適 な組 み合 わ せ を準 備 した フ レー ム

ワー ク も利 用 され る。J2EE(Sun)、.NetFramework(マ イ ク ロ

ソ フ ト)、cFramework(EC-One)な ど。

ソフトウェアを部品ではなくサービスとして捉えたシステム構築技法。 この場

合、モデリングはサービスを組み合わせる形となり、より概念モデルに近い形の

設計も可能と考えられている。さまざまなサービスが提供されることで、ビジネ

ス環境の変化に応じたシステム構築が現在よりも容易に可能であることが想定

されている。Webサ ービスなど。
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(4)モ デ リングを利用 した開発方法論

モデ リングを利用 した開発方法論や フレームワークの活用 も目立つ動きの1つ である。

モデルはあくまでも抽象化 した概念 とそれを表現 した図表、文書であ り、それだけでは

直接開発効率を高めるに至 らな い。 したがって、システム開発全体 を通 じて最適化を行

うため には、 これ らの各種方法論が重要 になる。 このようなモデルを利用 したシステム

開発の全体最適化 ための方法論 の1つ がEAで ある。 しか しなが ら、EAに よ らず、モ

デル活用のための標準化の方法論 を企業全体で開発する動きは、以前か ら広がって いる。

例えば、'S社 では、モデ リングの活用 とともに開発 フ レーム ワー クを利用することで

コンポーネン ト化 を進めて いる。最終 目標 としては、概念モデ リングをもとにコンポー

ネ ン トの組み合わせ によって システムの構築が行 えるよ うに開発状況 を整備 している。

その方法と して、コンポー ネン トをベース にした開発工程、 ドキュメンテーションや規

約を準備 して、開発 を進 めて いる。例えば、開発工程の途 中で コンポーネ ン ト化 の判定

を行 う、コンポーネン ト利用率 の確認を行 うなど、徹底 的な コンポーネン ト化を進めて

いる。 また、社内で開発 したコ ンポーネン トを公開する ことで、活用 の促進が行 われて

いる。`

このような取 り組み を行 うこ とで、IT部 門が構築す るモデルの活用できる環境 を推

進 して いる。併せて 自社 システムの理解 が推進 されるため、ベンダーが行 う開発の評価

にもつながる。
パ

なお、 このような開発方法論 は、近年モデルの利用が広が りつつあると同時に、さま

ざまな ものが検討されている点は指摘 しておきたい。例 えば、RUP(RationalUni丘ed

Process)な どの繰 り返 し型の開発 手法、さらにその繰 り返 し期間を短縮 したアジャイル型

のXP(extremeProgramming)な どが注 目を浴びている。特 にXPで は、システムの全

体像を把握 したうえで優先順位 づけ し、短期間のリリースを繰 り返す ことで、新たにシ

ステム開発を行 う。そ の結果 、問題点 を早い段階の リリースで改善でき、 リスクを最小

限にすることがで きる。 この根本的な考え方は、概念モデルを もとに各種 アプ リケー シ

ョンを開発 ・実装 していく考 え方 と合致 して いる。特 に個々アプ リケーシ ョンの実装 に

おいて利用できる方法論の一部 と考 えられる。

(5)表 記法(モ デ リングの表現方法)の 動向

モデ リングそのものは表記法 とは直接関係ないが、対象を整理 し、理解 を促進 し、コ

ンセ ンサス を得る観点では、表記法 も適切なものが利用できなけれ ばな らない。その表

記法 としては、旧来か らプログラム構造図やER図 、DFD(DataFlowDiagram)、 フ

ローチャー ト、構造化チ ャー ト、状態遷移図などが利用 されて いる。・

その中で も、情報 システム化対象および情報 システムその ものの記述 にあたっては、

以下の点 を明確にす る必要がある。

・静的 ・動的な視点 を記載 できる。・概念モデルを考慮す る場合、 「こと」の間の静的な関
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係 もさる ことなが ら、動的なふるまいを整理する方が重 要である場合が多 い。一方で

実装段階では静的な関係も明確 になっていなければな らない。

・それぞれの 「こと」 における状態の変化 をク リアに記載できる。状態 の変化 によるふ

るまいの変化状況 も簡潔に記載できる。

・「こと」間の関係を もた らすふるまい ・イベン トを記載できる。 これ らのイベ ン トが記

録 され たものが、最終的にシステム化 された場合に トランザクションデータとなる。

・さまざまなモデルを作成 した場合で も、整合性 を保持して記述できる。

特 に、モデ リングとオブジェク ト指向の関連性を考えた場合 、本来 動的なふ るまいと

静的な関係 の双方 を、シンプルかつ整合性 を持った形で表現できることがポイ ン トとな

る。 これ らの特徴 を保持 しなが ら、モデル本来が必要 とす るシンプル さや理解 しやす さ

を維持す る表記法は広まっていない。例えば、最近使われつつある表記法で あるUML

で も、ふ るまいの記述や 「こと」の変化に伴 う状況の変化 の記述が非常 に煩雑な形で し

か記述 できない。 また、ふるまいと構 造の記述がまった く分離 して いるため、整合性を

とるのが困難であ り、かつ理解するのも難 しい。したがって、特に概念モデル/ビ ジネ

スモデ リングの観点か.ら考えた場合には、単純にUMLを 利用するには困難な場合が多

い。

このような状況 には、そ もそも情報 システムが1つ の表記法で収めるのは困難である、

という点が理解 されて いな い点も影響 している。すなわち、システムの規模や特性 にし

たがい、適切な表記法 を利用す るべきなのである。 さらに、表記法を開発方法論な どか

ら分離 して議論 される ことか ら、モデル間の整合性をとることがそもそ も困難な表記法

が採用 されて しまう問題点 もある。 こういった点か ら、本来 は有効 である表記法の標準

化 は必ず しもモデ リングその ものに有効 に働いていないのが現状であ り、適切 に拡張、

選択す る ことも必要であろう。

4.8.4課 題

ここでは、概念モデル と実装時のモデルの双方についての課題を議論する。

(1)概 念モデルを活用するためのlT部 門の役割の変化

モデ リングを重視 したシステム開発が行われた場合、IT部 門の役割 は大きく変化す

る可能性が高い。現状 はシステム化案件が発生 した場合 にその取 りまとめを行 うのがI

T部 門の メイ ンの役割であった。 しか しなが ら、 このよ うなモデ リングを中心とした開

発を行 う場合、ユーザーは概念モデルを構築す る責任をもつ。 したがって、IT部 門は

概念モデルのメンテナ ンス と、それ をもとにした ビジネスプロセスの改善提案が求め ら

れる。ま た、ベンダー によって設計モデル、実装モデルが構築された際に、AAの レビ

ュー、 システム全体 を最適化す るといった点もIT部 門の役割 となる。

このため、ユーザー においてIT部 門を有意義に活用するためには、 ビジネス ドメイ

ンに関す る知識 を十分 に持つと同時 に、概念モデ リングを中心 とした開発手法につ いて
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豊富な知識 と能力をもった人材を確保する必要がある。

また、ベンダーが適切にモデ リングをもとに開発を行 っているか、適切なアーキテ ク

チャーを利用 しているか、といった レビューが必要 を行 える必要 もある。現時点では、

これ らの設計 ・評価や レビューはベ ンダーのみで行われて いるだけで、IT部 門での レ

ビューはそれ ほど重視 されていない。

(2)概 念モデルの構築方法

モデ リングの方法論 は多種多様 に展開されつつあるが、実際 に構築されるモデルの質

は決して高 くない。その背景には、モデ リングの方法論が確立 されていない ことやミモ

デル に関しては解法が1つ ではないためモデ リングを行 う人によって結果が異な ること

などが挙げ られる。

すなわ ち、現時点ではモデルそのものにモデ ラーの裁量や技能 に大 きく依存す る部分

がある。それはモデ リングの本質か ら当然の結果なのだが、一方でモデ リングとは何か、

といった意識の共有、方法論の確立が進んで いないの もまた事実である。

また、 いか にモデル を用 いて情報 を共有できるか とい うことが 、モデ リングの大きな

メリッ トである点 も考慮すべ きである。その ことが理解 されていない場合、本質的では

ない部分が必要以上に詳細で ある、背景の理解 困難なモデルが構築され、本来の 目的を

果た さない ことが しばしばある。 このようなモデルでは、実装時に新たな解釈が加わ る

ため、再開発 の際にはやは り実装状態をもとに現状 を理解する必要が出て きて しま う。

その結果、せっか く行ったモデ リングが整合性を持たず、意味をなさな くなって しまう。

(3)概 念モデル構築に関す る人材の不足

ビジネスをモデル化 し、概念モデル を構築で きる人材は限定的である。現時 点の状況

を鑑みる と、 これ らについては方法論、経験 の双方が現時点では欠 けてお り、それ を補

助す る体制が必要であると考え られる。 したが って、方法論における研究、具体 的には

実際の ビジネスに当てはまるだけのベス トプラクティスの蓄積、さらにそれ らを分析す

ることによって得 られるフ レーム ワークの構築が必要である。

また、大学 における教育を行 う場合でも、適 切なケーススタディができる環境 を整備

することが必須である。そのためには、企業 のプ ロジェク トへの参加(イ ンター ン)、企業

における事例 の共有などが効果的である。 このよ うに、企業 と大学の協業を進 めてい く

ことも概念モデ リング教育の確立には必須である。

(4)実 装時における概念モデル活用 に必要な技術 レベルの高さ

モデル を企業内で実践す るためには、モデル の表記法や 開発方法論 といった周辺の方

法論を確立す ることもまた必要である。 しか しなが ら、 これ らの方法論は、現時点で先

行きや成果が見えないにもかかわ らず学習 コス トは低 くない。 したがって、投資効果 の
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推定が困難である一方 で、投資が有効 に働かない可能性 も十分 にある。その結果、企業

全体の方法論 として利用されない状況が見 られる。

(5)実 装におけるモデル 間の連携

モデ リングをもとにシステム実装を行 う際には、システム構築の各 フェーズで異なる

モデル を作成す る必要がある。これ らのモデルは、一貫性をもって構築する必要がある。

その一方で、 これ らの連携 を取るためには、各フェーズのモデ リングのギャップを埋 め

る必要 がある。 この際には、複数のフェーズにおける十分なモデ リングの技術が必要に

な る。

これ らを連携 させ なが らシステ ム構 築 を行 う手法 として 、MDA(ModelDriven

Architecture)の 標準 化 が ア メ リカ の標 準化 団体 で あ るOMG(ObjectManagement

Group)で 行われてお り、少 しずつであるが利用されてきて いる。 これ は、各 フェーズに

お けるモデルを自動的に連携 させて、フェーズ間のギ ャップを埋める開発方法である。

そのためには、メタモデル、 さらにはメタ ・メタモデル といったモデル間を連携 させ る

ために必要 となるメタデータを別途準備す る必要がある。 このメタデータを活 用しなが

ら、複数のフェーズ間におけるモデル間、さらには実装モデル とコー ド間の変換 を行 う。

これによ り、上流 フェーズのモデ リングが可能であれば、下流 フェーズのモデル、 さら

にはシステムへ の実装 までが 自動に行 うことができる仕組みを準備 している。

しか しなが ら、現状では設計や実装 ・コー ド間における変換のみが定義 されてお り、

概念モデル に対 して変換は行われていない。また、 これ らの変換 を行 う場合でも、完全

に自動化する ことはで きていない。 したが って、現状では ビジネス ドメイ ンのエキスパ

ー トが概念モデルの構築 を行 って も、それ を直接 システム実装に反映す ることはできな

い。さ らに、仮 にシステムに反映できた場合で も、システムの修正 に伴 い概 念モデルが

変更 されることが現実的であるか どうかについては、現在 も結論が明確 にな っていない。

(6)実 装時に必要な非機能要件の明確化

このよ うなモデ リングで表現することができるのは、主 にアプリケー ションに直結す

る機能要件のみである。 したが って、例えば性能や信頼性 といった非機能要件 について

は、モデルの表現で欠落す る ことがある。 さらには、画 面や帳票の外部イ ンター フェー

スの定義 も別途行 う必要がある。

このため、 このような非機能要件については、ユーザーが各種モデル と全 く別 の形で

表現す ることも必要 になる。そ して、それ をもとにベンダーが適切なイ ンフラの構築や

アプ リケー ションの実装を行 う。その際には、ベンダーが持つ技術や製品群 を組み合わ

せなが ら実装するため、要件が達成できるかどうかはベ ンダーの技術 に依存す る場合が

多 い。 このため、 これ らの非機能要件は、ベンダー と協議 を行 いなが ら、モデ リングと

別の次元で要件を明確 にしなが ら定義する必要がある。
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モデ リングを中心 に開発 を行 う場合、 このような非機能要件 の定義が曖昧にな りがち

である。その結果、機能的に充足 されていても必要な性能がでていない場合が しば しば

見 られ る。 このような場合 、各種モデルを再度検 討 し直す必要や、インフラの再構築や

高度なチューニング、場合 によ っては要件定義のや り直 しが必要 となる。 このような事

態を避 けるために、モデル を中心 に開発を行 う場合 には、これ らの要件 にも早期の時点

で十分に評価 を行っておく必要がある。

4.8.5対 応策

対応策 につ いても、概念モデル と実装時のモデルの双方についての課題 を議論するが、

主 に問題点の多い概念モデルにつ いての方法を示す。

(1)工 学的観点 に基づいた概念モデ リング手法の研究と活用の促進

上述のように、現時点での最 大の課題は概念モデ リングが何であ り、 どのようにして

構築 していくか、 ということが標準 的になって いないことがあげ られ る。 したが って、

この手法の確立し、標準化す ることこそが概念モデ リングを推進するため に重要な トリ

ガーである。

概念モデ リングにつ いては、特に工学面か らの研究事例は非常に限定的である。 アメ

リカを中心 に、これ らの分野は、ソフ トウェア工学 というよ りは、情報 システムをいか

に扱 うかとい う点か ら、情 報 システム学 とされている。情報システム学は、 ビジネス分

野 と工学的分野の境界分野 とと らえ られてお り、いか に適切にソフ トウェアを活用でき

るかがポイ ン トになる。 したが って、 ソフ トウェア工学のみな らず、これ らの分野の研

究を推進 していく必要がある。

いわば、 この観点か ら、モデ リング技法 に関す る組織的 ・工学的な研 究を推進 こそが

求め られているのである。 さらに、研究のみな らず、実際のシステム構築に これ らの手

法を適用する ことも重ねて必要である。実務 をもとにした検証 と手法の改善、経験 の蓄

積が重要になる。

(2)コ ンソーシアム等を通 じた啓蒙

(1)で示 した各種の手法を、コンソーシアムな どで啓蒙することも効果的 と考え られる。

これ らの啓蒙がなければ、ユーザー ・ベンダー ・大学 といった まった く別 の 目的をもっ

たステークホルダ一間で手法を定着 させることは困難であろう。 したがって、各種 の有

識者の高い見識のもとに、 これ らの利用を推進することが必要 になるだろう。

(3)事 例の収集

モデ リング技術では、モデル化対象を理解 し、その理解 をもとにモデル に射影 してい

くことが本質的である。 したがって、モデ リング技術の研究や評価、 さらに教育を想定

にお いては、仮想的な対象ではな く実際の実例で行 うことこそが、実践 的に利用できる
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技術 を生み出す こととなる。そのためには、事例サ ンプル を収集する必要がある。サ ン

プル として は、モデ リング技術 の評価 ・改善の研究を考慮し、モデル化対象の情報と、

実際に構築されたモデルの双方が対象になる。

アメ リカの場合、大学 ・研究機関 を中心 としたアライアンスの際に、そ のよ うなケー

ススタデ ィの もととなる情報の提供 を求める場合が多い。 このよ うなアライア ンスでは、

そ の見返 りとして、研究成果への早期アクセス、研究者 によるコンサルテーシ ョンが提

供 されている。 また、大学での研究、授業を通 じ、ケーススタディを実施 した うえで、

その結果 データの収集 も積極的に行われて いる。

日本で も同様のア ライアンスな どによ り、事例の収集 を積極的に推進する ことが必要

である。特 に、 これ らのアライ アンスへの参加 は、参加企業のプロセ ス改善 に中長期的

に有効で あることが広 く認識され るべきで ある。併せて、このような事例 の収集にお い

ては、成功 に終わ った事例のみな らず、失敗に終わった事例を収集す る ことも重要で あ

り、その ことも認識 され るべ きである。

これ らの事例が収集できるという前提 のもとに、政府や大学 における事例収集データ

ベースの構 築する ことが考 えられる。そのような際には、どのようにデータベースを扱

ってい くのか といった点については、別途検討する必要がある。

(4)教 育体制

人材不足の解消を鑑みた場合、大学や企業での継続的な教育体 制を整える必要がある。

当然の ことなが ら、.概 念モデルの構 築においては、ものごとの本質を熟考する力が求め

られる。 したがって、そのような訓練 を含 めて教育 を推進す ることが望 まれる。特 に、

対象が企業 のビジネスであることか ら、企業経験 をもつ人に対する教育が重要である。

これ らの教育体制を整える過程では、(1)(3)で示 したさまざまな研究成果や収集事例 を

活用できる。その活用を考えると、大学で教育体制を整える ことが本来 は望 ましい。一

方でそ のため には、 さまざまなビジネス ドメインにつ いての知識 をもつ教育者の存在が

必要である。そのことか ら、現在の大学教員の枠 にとらわれず 、企業か ら、 もしくは企

業 を退職 した人材 を活 用することを検討すべきである。

(5)モ デルを活用するためのシステム構築技法 についての確立(MDA、 表記法、開発手法

など)

概念モデル をいか に活用するか とい う観点か らもソフ トウェア工学や情報 システム学

の研究 を進 める必要 もある。モデルそのものを活用 した開発手法や ツール群 、モデル の

表記法が この内容に含 まれる。そ の際 にも実践を通 じた構築技 法の改善が大いに求め ら

れ る。 このよ うな研究は、大学やベ ンダー を中心に行われる ことが想定 される。

このよ うな研究成果は、コンソー シアム等 を通 じて積極的に標準化 を行 って いくべ き

で ある。国内の標準化 もさることなが ら、ツールでの対応を考えると海外 のコ ンソーシ
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アム(例 えばOMGな ど)と連携を とることも必要 と考 えられる。また、海外のコ ンソーシ

アムの影響力が強い範囲では、有識者 を通 じて積極的 に要求を突きつける(例 えば、表記

法についての簡易版フ レームワークの準備な ど)こ とも求めるべきである。

●
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4.9シ ステム開発時のユーザーと開発側の要件確認手法の明確化

4.9.1背 景

単純な手作業をコンピューターに置き換える時代は終わ り、組織の改廃も含 めた業務の

見直しとその業務 をサポー トするシステムの構築が求められている。従来は、すでにある

業務手順に沿って システムを構築すればよく、その手法 も存在す るが、業務そ のものを見

直 しつつシステム化 を検 討す る工程(=要 求仕様定義)に は今のところ汎用的な方式がな

い。

要求仕様定義 はIT部 門 とIT利 用部門がニーズを調整 ・創成 して いく重要なステ ップ

であるだけでな く、経営者 にとってはIT投 資の判断ポイ ン トで もある。 このような観点

か らも属人的な能力に依存す るような仕事の進め方は限界 とな りつつある。

4.9.2現 状の問題点

(1)平 均的なユーザーが利用できるような要求仕様定義手法がない

業務とシステムが一体不可分 とな りつつある現状にお いては、IT部 門 とIT利 用部

門が協力 しつつ、業務面の検討 とシステム化の検討を同時並行 的に進める必要があるが、

今のところ、効率的に要求仕様定義を進めるための標準的な手法は確立 していない。

双方の検討範囲をカバーす る手法としてUMLな どのツール も整備されつつあるが、

IT利 用部門への浸透 はまだ難 しい状況である。

(2)後 工程での要求仕様の大幅変更が生 じる

システム 開発 にお いては、IT利 用部門 とIT部 門 ・ベ ンダーにおいて合意 された業

務要件に基づき、設計 ・実装する ことが効率的であるが、ライ ン業務を抱えているユー

ザー部門としては、業務要件 を仮置きにして、出来上が りを見てか ら見直 したいと思 う

傾向にある。特 に、IT部 門が縮小 され、IT利 用部門のみで業務要件 を検討 している

よ うな場合、本来書かれるべき事項が要求仕様定義書に記述されないケースが非常に多

くなる。

問題は、要求仕様定義書で見落 とされるよ うな、業務そのものに関わる欠陥は、開発

～テス トで も見逃 され 、運用段 階で露呈す る場合が多 いという ことである。一般 に、欠

陥の見つかる工程が後 になるに したが って、対処によ り多 くの追加工数を要する。結果

として、当初見積 もった効果 を越える費用の追加が必要 となるケース も出て くる。

このような事態が起 きる理 由としては、システム開発 に入 る前に決めてお くべき事項

およびその深 さがIT利 用部 門に明確に提示されていない こと、逆 に、必要以上 に詳細

な レベル の検 討がIT利 用部門 に求め られ、結果 と して決め きれないということが考 え

られる。
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4.9.3対 応策など

(1)問 題解決に向けて

要求仕様定義の段階 にお いて、IT部 門 とIT利 用部門 とが共通の認識 を持つため、

以下のような施策が必要と考 える。

・IT部 門とIT利 用部門が共通 の認識で利用す ることがで きる、要求仕様定義手

法やひな型の整備

・要求仕様定義書の作成手順方法の明確化

・企画プロセスにおける要求仕様定義の標準的な具体例 の蓄積

なお、 これ らの施策は、標準を作成するだけでなく、 システム開発の トレン ド等 を踏ま

え、常に改訂 していくことが重要である。

(2)UMLな どの既存手法の平易化

業務要件を可視化 しつつ、システム設計的な要素を持つ各種分析手法を、よ りユーザ

ー部門に受け入れやす い形 にカスタマイズ していくことが有効 と考 える
。

・要求仕様定義の有力なツール とな りつつあるUMLな どのカスタマイズ

・ER図 、クラス図などを業務イメージが浮かぶよう標準化

(3)社 内マニ ュアルにおける要求仕様定義の手順 ・役割分担の標準化

各企業 にお いて は、社内マニ ュアルで要求仕様定義の作業手順や役割分担 を定義する

ことによ り・手戻 りや工期遅延を予防する ことができると考 える。

・要求仕様定義の手順 と役割分担を社内のマニュアルな どで定義

・各プロセスにお ける責任主体の明確化(表4-3)

・ ドキュメン トサ ンプル による記述の深 さ、範囲の均一化(図4・5)

当然のことなが ら、マニュアル の整備 と同時に、IT利 用部門への周知 ・研修や ドキ

ュメン ト作成時な どにおけるIT部 門によるサポー トも必要である。

(4)行 政への要望事項 ・

要求 仕様定義は現在 、それぞれ の企業が独 自に工夫 して いる実態にあるが、業界全体

の効率化 のためには、各社の事 例を積み上げ、情報を共有化 して いく必要がある。その

上で、企業を超えた、よ り汎用性 のある要求仕様定義 の方法 と手順を確立する必要性が

ある。

今後 の行政には、情報の共有化 と標準化について強力な支援 を期待 したい。
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表4・3要 求仕様定義の作業内容、 ドキュメン ト、責任主体 の例

工程
ステップ

目的
作業内書 ドキュメント名

O:検 討の主体

利用部門
システム

部門

要

求

仕

様

定

義

Lソリューション設計

変革 目標を個別業務単位での改

善目標に細分化するとともに、新し

い業務 イメージを業務フロセスレベ

ルまで詳細化しつつシステム化す

べき範圃 とその優先順位を明確に

する

1-1現 行業務棚卸

調査表(内部環境) O

調査表(外部環境) o

現行業務ルール o

現行業務冊隠 o
.

現行業務フロー(パターン) O

現行業務フロー O

課題 一覧表 o

現行インプット 覧 O

現行アウトプット一覧 O

現行DB－ 覧 O

現行チー姪 O

1-2新 業務設計

新業務フロー(パターン) O

新業務フ日一 o

新業務フロー(詳細) O

新業務ルール o

新業務組織関遠図 O

主要機脚PO図 o

変革 目標一覧表 o

変革対象箆囲一覧 o

戦略 マッピング O

最拝的な目標と評価指標 O

1-3ソ リューシ ョン設 計

システム概念図 o

シスデム遠関図 o

システム化機能一覧表 o

主要インプット・アウトプットイメージ O

新 インプットー覧 O

新アウトフットー覧 O

新DB－ 覧 o

2.システム化方針決定

必要なシステム化機能に関して、

法制度等 の課題を整理し、システ

ム技術、性能目標等の適用の方

向性を明らかにする

2-1開 発要件整理

性能目標設定 O

ハードウェア・ネットワーク構成図 o

ソフトウェア構成図 O

2-2シ ステム課題の整理

適用技術一覧 o

機密保護対策裏 io
障害・災害対策表 O

運用要件一覧表 io
移行要件整理裏 io

業務管理リスト
:O

2-3開 発方針決定 開発方針 o

3,開発計画の策定

業務革新の効果の確認をするとと

もに、投資上限額を設定し基本設

計以降の開発計画を示す

3-1投 資対効果精査

効果内訳表 o

開発規模見積もり O

ハード等設備費 O

ソフト書簡入費 iO

ランニング費用 o

概算費用内訳裏 o

3-2リ スク整理 と対策 プロジェクト撤退・縮小ルール Oi

フロジェクトリスクー覧表 oi …

3-3開 発計画の作成

実施休制 o

役割分担表 O

稼動後の体制図 O

実施スケジュール iO
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サンフ1いψD 作業No 作成年月日 作成者 碗認者

現 行 業 務 フロー 06 1-1

契約者

(工事者)

協力会社

{営剰

当社

営漫 譲許 工事監理

・1申 込酬1

▼

1現 場別置1
■

1申 込1

〆 「
■1通 常のケースはXX分 であるが.
複羅 な椥 聖訓工 が必要な場合蹟.XX分

以上ヒなoて いる.
無断夷草炉ある鳩合は通常 の可否判定
に加 え現地頷音"必 昼 になる

、

1 1

1内 省 苧1;:依頼1 ●,可 否 利 定'11
>

1

1

1 可否回答書作成 に

1

lI

, 「,2章 認行為fま現i生でも胎骸化して二

いる.(滞 留時間o平 岡xx日1
可否利定回答書の内書悟 正はXX得てあ

り.新 シスラムで伎.電 子メールでの
確認 でoκ ヒするこヒが可能

人.

£
1可 否回答書送付k卜 ー一一

一斗 承認'81

1占用許可取得ト規)権者頷書1● 1地 内者調書完了報告受理1
1 1設 計依頼`}` 品1エ5肺 臓1

1

・1設 計依頼"1
'

1` ●1

1 e約 書作成1 1 1

1

壷 穫 務フロー分析の季川面 ＼ `1

①現行業務マニュアル等を入手
②業務を熟知した者へのヒアリング

・実際に行われている業務の流れの

確認
'業務の詳細処理の確認

・業務量の測定(通 常時、 ピーク時)
・菜務時間の測定

③問題点の特定
(例〉手戻りの発生

前工程待ち
ルール化されていない処理

④原因分析、解決策の検討

'

か3協 力会社は宮某に工5依 頼請求

せ行い、宮案 から工5依 頼 せ行 うてい
るたぬ、二段階のス予ッフセ踏 んでい
る.
({…こ竃巨の遅れば平均30頒 度》

.

1翼 絢書送付k

lヨ妹 縫 付1・-

1契 約書舗印1 叶 巽絢晋受領1
r

1

1

1エ5取 払 1

1収入轍 鮒b--

1工 馴嫌'-
1エ51q

1 州 工51

1エ5賂}艮 連絡1
±1貌

工届受領1

卜 舟㎜ 晒 」

●1腹 工届受領1

⊥ 按分1
1 検分依頼1 .

1
●1

▼

1不 良輔k
`1

コ 1良1,不 良週知1喝 .

.1 ` 1
1完 結 声 ト, 旦

1
.■

図4・5ド キ ュメ ン トの例
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4.101T資 産の管理方法の確立

4.10.1背 景

企業活動において、情報 システムがホス ト集 中型か ら、オー プン ・分散型システム化さ

れるのに伴い、LIT資 産が企業内のどのように配置 されているが見えに くくな り、企業内

IT資 産管理体制が重要 になってきている。

情報技術の進歩によるPCを は じめ とす るハー ドウェアの老朽化、OSの バージ ョンア

ップへの効率的な追随等、業務 システムの更新ス ピー ドの早期化 に対応 し、分散配置 され

たハー ドウェア、購入 ライセ ンスソフ トウェア、無形固定資産 としての開発ソフ トウェア

の確実 な管理が重要になって くる。企業活動において、ITを 利用 して業務の効率化や コ

ス トダウン等 を行 うことは、 ごく当た り前のこととなって いる。近年、パ ソコ ンの高性能

化、低価格化 も進んだため、中小企業 を含 め企業内で利用するパ ソコン台数が増加 して い

る。 ところが、パ ソコンの導入、廃棄、置換など、年々環境が変化するなかで、パソコン

1台 にかかるコス トも増大 している。 「ハー ドウェアの保守 ・修理」、 「ソフ トウェア導入 ・

保守」 「リプレースやシステム導入費」、 「情報 システム部門への問い合わせ対応」 「ネッ ト

ワーク構築費用」等、パソコ ンやパソコンを介 して利用す るシステム を維持運用するコス

トは多岐にわた っている。 しか も、社 内ネ ットワークに接続 されたパ ソコン、プ リンタ等

のハー ドウェアや、そ こにイ ンス トール、またはパソコンを介 して利用 されるソフ トウェ

アな どのIT資 産は、複数の部署や事業拠点にまたがる ことや 目に見えない資産であるこ

とか ら、実際のTCOを 把握す ることは難 しいのが現状である。

また、パ ソコンにイ ンス トール されているソフ トウェアについて ライセ ンス違反等の法

的 リスク、 コン.ピュー ターウィルス対策等 の情報セキュ リテ ィの問題 も見逃す ことはで き

ない。

業務の効率化のために導入 されたパ ソコンが、かえって コス ト増加や諸 問題を生んで い

ては何の意味も持たない。 ここでは、これ らの問題の解決方法の1つ として、パソコンを

中心 としたIT資 産管理方法の確立について述べる。
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表4・4パ ソコンの問題点 と想定 される リスク

問題点 想定される リスク

IT資 産の増大(遊休機等) コス ト増(過 剰投資)

運用維持費の増大 管理コス トの増大

ライセンスの不正利用 法的 リスク、社会的信用の失墜

コン ピュー ター ウイル スへ の対 応 情報漏洩、社会的信用の失墜

資産の盗難 紛失 情報漏洩
、

4.10.2現 状 の 問題点

パ ソコ ンの現 状 の問題 点 とそ の リス ク には、表4-4の ものが考 え られ る。

(1)lT資 産の利用状況が把握 されていないことによるコス ト増(TCO増)

ハー ドウェア(特 にパ ソコン)に ついては、利用状況が把握 されていないと事業所、

部署内で遊休機が発 生す る場合が あり、その有効利用がなされずに、他事業所で別途ハ

ー ドウェアを導入 し、全体 として過剰投資 とな り、コス トが増大す る。

また、ソフ トウェアについて も、購入 した ライセ ンスが有効 に利用されないとハー ド

ウェア同様に過剰投資 とな る。

さらに、ハー ドウェア、ソフ トウェア とも、過剰投資分 に対 してバー ジョンア ップ契

約、保守契約費用を無駄 に支払わなければな らなくなる。

(2)運 用維持費の増大

社内システムによ っては、各利用者のパ ソコン環境 によ り不具合が発生す る等 の トラ

ブルを引き起 こす場合があるが、資産管理が不十分であると、原因 とな ったハー ドウェ

ア、ソフ トウェアやパソコンの利用者の特定 に時間がかかって しまう。

(3)ラ イセンスの不正利用

ソフ トウェアの不正利用(ラ イセ ンス数を超えた利用、違法 コピー)は 、著作権法に

違反す る。不正利用が発覚 した場合 には、企業 として高額な罰金(1億 円以下の罰金)

が科せ られる場合がある。また、社会的信用が失墜 し、会社 の経営に対する影響 もある。

(4)コ ンピューターウイルス問題(情 報セキュ リテ ィ問題)

コンピューターウイルスは運用だけで は対応す ることは難 しく、適切なウィルス対策

ソフ トウェアやメーカーか らの修正プ ログラムを使用する ことが必要である。 しか し、

全員のパター ンファイルや修 正プログ ラムが常 に最新 に保たれていなければ、そ こがセ
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キ ュリティホール とな り、結果的に社内に大きなダメージを与 えることになる。

また、 自社で ウィルスに感染 したままパソコンを利用 し続 け、結果的に取 引先にウィ

ルスを送付、感染 させて しまった場合、会社の信用は失墜する。

(5)資 産(パ ソコン等)の 盗難 ・紛失

資産管理がされて いない と、パソコンが盗難された場合や紛失 した際に検知す るのが

遅れ る場合がある。そ して、最悪の場合 はパソコン内部 の重要データの流出し、社会的

信用の失墜につながる。

4.10.3対 応策など

TCO削 減のためには、IT資 産 の運用上にかかるコス トを把握 し、コス ト増大の要 因

を分析 し、1つ1つ の要因を改善 していく必要がある。 また、上記 問題 点で挙 げた りスク

を回避するためには、IT資 産の利用状況を適正に把握する必要がある。 これ らを実施す

るためには、まずIT資 産の管理台帳を作成す る必要がある。

(1)パ ソコン運用の考え方

パソコンの資産管 理 を行 う場合、パ ソコンの運用管理方法 は、大き く以下の2っ に分

け られる。

①パ ソコ ンを部署等の組織 に貸与 し、異動等 の際は個 人が利用するパ ソコンを変える

方法

②パ ソコ ンを個人 に貸与 し、異動等の際に部署が管理す るPCが 変わる方法(パ ソコ

ンを文房具の1つ として考 える方法)

この2つ の管理方法 には、それぞれ表4・5で 挙 げられた特徴がある。コス ト面、セキ

ュ リティ面 にてそれぞれ一長 一短があるが、自社の方針 にあった管理方法を選ぶ ことが

重要である。
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表4・5パ ソコンの管理方法の比較

組織に貸与 個人に貸与

パソコン台数 組織の人員構成が変わった場合、 個人が退職 しない限 り、原則 と

新たな調達が発生する場合や余 しては増えない。

剰機が発生する場合がある。

情報保護 異動の際、すべての情報を部署に 新規 部署 に関係 のな いデ ータ

置いて い くため、持 ち出 しはな を持 ち出 して しま う場合 があ
、

い 。 る 。

ライセンス 組織内でライセンスが管理可能 新規部署では、不必要な ソフ ト

をイ ンス トー ル した ままにな
{

る可能性が ある。

(2)管 理台帳案

IT資 産を管理するには、以下の情報を一元化 した管理台帳の作成するのがよい。

① ハー ドウェアのイ ンベ ン トリ情報

② パ ソコンの所有者(ま たは組織の管理者)の 情報

③ リース等の契約情報

④ ソフ トウェアのイ ンベン トリ情報

⑤ ライセンス等のソフ トウェア契約情報(取 得額、償却情報含 む)

特にパソコンについてはイ ンベ ン トリ収集用のツール を導入す ると情報収集が効率的で

ある。なお、ツールの選定にあた っては、カタログ上の仕様だけでの判断ではな く、自

社での管理の 目的や運用に合わせた ものを選 ばなけれ ばな らない。

サーバー(UNIX等)や プリンタ等周辺機器 は、個別 に台帳管理する。なお、ソフ トウ

ェアの資産管理については、ソフ トウェア資産管理コンソーシアムが発表 して いる 「ソ

フ トウェア資産管理基準」な どを参考 に行 う。

(3)ベ ンダーへの要望事項

・ソフ トウェアによっては、 レジス トリに格納 されないものや空白情報(製 造元、バ三

ジョン情報)が あるため、管理情報 として信頼性に欠 けて しまう。業界 として統一で

きないか。

・ソフ トウェアのモジュール管理ツールは各ベンダーにて提供 されて いるが、資産管理、

税務処理まで一貫 した管理 ソフ トパ ッケージはない。 プロジェク ト管理か ら情報資産

管理にいたるパ ッケージ製品化 に関 して検 討 してはどうか。ERPは ビジネス視 点で

あるが、システム視点でのERPが 必要ではないだろうか。
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4.111T投 資額のアカウンタ ビリテ ィの確保

4.11.1背 景

IT投 資の是非 を判断する立場にある多 くの経営者にとって、ITの 世界は理解 しづ ら

いといわれている。近年、ITが 企業経営を支える重要な基盤 の1つ になってきてお り、

さらに、IT投 資 も拡大傾向にあるため、意思決定 を行 う立場 のある経営者 は、正 しく自

社のITの 実態を理解 し意思決定を行 うことが必要となる。しか し、ITの 進展に比べて、

情報 システムに対す る理解度がそれ ほど進んで いるとはいえない。一方で、情報システム

を担 当す る側 も、英字3文 字単語 とかカタカナ用語 の多用 とか、情報技術 の専門的な用語

の使用、システム投資規模見積基準 の不統一など、ITの 説明根拠 を十分に経営者 に提供

して いないな ど、IT理 解 向上に向けての説明責任 を十分果た して しない。ITに 関する

意思決定 を行 う経営者側 も、IT化 を推進する情報 システム担 当側 も、 この状況を放置す

る ことは、企業経営 に関 して正 しい意思決定を行っていない ことを意味 し、経営上の重大

な問題となる。

4.11.2現 状の問題点

(1)シ ステムの実態を説明する統一基準、手法がない。

情報 システムの規模 を説明す る指標 として、プログラム本数、命令ステ ップ数(LO

C〈LineofCode>数)、 ファンクシ ョンポイ ン ト数な どがあるが、確立 された標準的な指

標 として定着 して いないため、各社独 自の指標 を使用 し、情報 システムの規模 を説明し

て いるのが実態である。

(2)シ ステムの実態を表す各種指標が経営者にわか りづ らい。

情報 システム関係者 間ではある度普及 している、ファンクションポイ ン ト法、命令ス

テ ップ数は、情報 システムの構造 を理解 している人には理解できるが、一般的には専門

的すぎて、情報 システムにあま り経験のない経営者にはわか りにくい。両指標 ともにシ

ステム規模評価指標 としてある程度定着化 しているが、算 出時の裁量幅が大 きく、継続

管理による 目安 にはなるものの、絶対評価基準 にはな りにくいし、 システム開発実務者

以外では理解 しに くい指標 と思われる。

(3)投 資効果評価 に対する体系的な評価手法がない

投資対効果評価 に関 しては、 ファンクションポイ ン ト法のよ うに、関係者間である程

度認知 された評価手法および指標がな い。一部ではバ ランス ・スコアカー ド手法を使用

し、投資効果説明を行 っているが、ROIの"R"を 表す効果KPIが 一本化 されて い

るわ けではな い。体系 的な投資評価軸が存在せず、ROIを 表現 ・評価するKPI(指

標)を 案件 ごとに都度設定 し、説明に使用 して いるのが実態である。 さらに、各企業の

情報化の水準 に関 して も、他社 とのベ ンチマークなどを用いて説明 しよ うと活動は して
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いるが、企業を跨 った標準的な指標がないため、本 当に自社 のとって最適なシステムと

は何かについて しっか りとは説明できていない。

(4)lT利 用分野の変化

投資判断を難 しくしている要因として、IT利 用分野の変化がある。コンピューター ・

システムが、人の作業の自動化 による省力化 ・省人化 といった業務の直接的な効率化 を

目指 した時代か ら、 ビジネスス ピー ド、サ ー ビスの質の向上な ど、定量的に把握 しづ ら

い分野への活用を目指す時代 に変化 してきた ことが挙げ られ る。例 えば、従来電話フ ァ

ックスで行っていた受注業務を、Webサ イ トの構築によ りシステム化すると、サー ビ

ス性や業務スピー ドが向上す るが、投資に見合 う効果を定量 的かつ論理的に説明が難 し

いことな どが代表的である。 しか し、IT投 資は企業経営にとって大 きな影響 を与える

時代にな り、わか りにくいだけでは済 まされない。経営者が、ITに 関わるROIを 正

しく判断できるフレームワーク作 りが重要な時代 になってきた と考 え られる。 さらに、

自社の情報化の水準 に関しても、他社 と比較 し適正な水準のシステムとは何か について

しっか りとは説明できていない。
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4.11.3対 策案など

(1)lT効 果指標のガイ ド作 り

経営者 にとってシステムを理解するための、「わかりやすい説明の仕方とは何か」、 「説

明に使用する指標 とは何か」な ど、システムを説明する手法の確立 ・統一化を図 り、経

営者/意 思決定者の理解度の向上を図 り、IT投 資の正 しい経営判断を して もらう必要

がある。定量化 しづ らいROI評 価 における効果KPIの 体系化が重要である。そのた

めには、IT適 用業務分野 ごとの業務特性を踏 まえたKPI作 りを進めるべき と考 える。

ガイ ド作成 におけるポイン トは、CSFやKPIを 業務分野 ごとに定め、各社の業務特

性に適 したROI指 標を確定 し、企業内で経営者、IT部 門、IT利 用部門の合意形成

'を 図ることである
。そのポイ ン トは、定量表現 しづ らいROI指 標の体系化 と業務分野

ごとのCSF・KPIの 定義化である。

表4・6分 野別の評価指標の例

業務分野

指標

製品開発
分野

部品購買

分野

サプライチェーン

分野
/'"‥

・作業 時 間 ・工 数(社 内人件費) ・作 業時間

・開発 費 ・調達 原価 ・製造 原価

コス ト ・試作 費 ・原価低減寄与 ・在庫 費用

● .ペ ー パ ー レス ・輸送 費

● ● ●

・製品開発期間 ・見積 リードタイム ・受 注～納 品リー ドタイム

スピー ド ● ・価格 決定 リー ドタイム ・オーダーサイクル

● ● ●

・試作 回 数 ・見積 精度 ・納期遵守率

品質
・設計精度
・試験合格率 :

・オーダー変更 柔軟 性

●

● ● ●

・1製品 当たり開発 費 ● ・設備稼働率

生産性 ・デザ イン生産 性 ● ●

● ● ●

その他指標 ● ● ●

(2)プ ロジ ェク ト目的 ・効 果の表 現 手法 の標 準化

EAガ イ ドライ ン(ITア ソ シエ イ ト協 議 会)に お ける、BA(BusinessArchitecture)

で の"MissionandVisionStatement"、"ListofbusinessObjects"で 定 義 され て い る こ

と をよ り具体 的 に表記 す る 方法 等 を 明確 に し、 プ ロジェ ク ト目的、効 果 の 表現 方 法 の統

一 化 を図 る こ とによ りIT投 資の 意思 決定 に際 して の要点 、確 認点 を は っき りさせ る。

(3)lTポ ー トフォ リオマネジメン ト方法論の確立

IT投 資戦略立案 を目指 した、ITポ ー トフォリオマネ ジメン ト手法 を応用 した投資

管理 も一方 で重要 になって くる。 システム/コ ンサルベ ンダー各社では、 「プロジェク
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ト・ポー トフォリオマネジメン ト」の展開を推奨 しているが、概念および方法論を早期

に確立する必要がある。 プロジェク ト ・ポー トフォリオマネジメン トとは、ITプ ロジ

ェク ト(情 報 システム)を 収益性/ビ ジネス貢献度 と投資規模か らポー トフォ リオにマ

ッピングし、そ こか らIT投 資方針を事前に策定 し、最適なITプ ロジェク トを選択す

る判断基準を明確化す る手法である(図4'6)。IT投 資計画 に対 して、個別プ ロジェク

トとは独立 した、IT化 計画 の段階か らビジネスへの貢献度、システム化計画の質的完

成度、そ して システム開発の実施、評価、更 には継続 的な改良にいたる投資に対するP

DCAサ イクルを回す一連 のIT投 資管理 プロセスの整備が必要となると考える。

経
営
へ
の
貢
献
度

高

低

)ア プリケーションシステム

藤 弓
● ●

機能拡張

●

●

●

● ●

廃棄

●

●

統合・投資抑制

低 高

提供機能 ・データの充実度

図4・6ア プ リケー シ ョン ・ポー トフォ リオ の例

(4)経 営者へのlTに 対する理解度向上啓蒙活動

この問題は、投資判断をす る経営者側 のITに 対す る理解 ・認識の低 さにも原因があ

るため、経営者側に対 しIT-ROIの 考え方等をもっと普及、展開すべきと思われ る。

例えば、経営者向けのIT投 資評価のセ ミナーを開 いた り、コンサルタン トやベ ンダー

等か ら経営者向けにIT-ROIに 関す る教育を行 った りす ることも必要ではな いか。

経営者 自身 もITに 関 しての知識 を深めて いただき、幅広い情報に基づ く意思決定 を行

う環境作 りも重要な施策の1つ といえるのではないだうか。
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4.12EAの 導入/利 用促進

4.12.1背 景

EAは 、アメリカ政府調達 業務 の改革 を目指 して展開されてきたが、わが国では本格

的な展 開に至 っていな い状況 にある。EAは 企業内情報 システム全体 を戦略的に整理す

る方法論 であ り、「ビジネス体 系」、「データ体系」、「アプリケー ション(プ ロセス)体 系」、

「テクノロジー体 系」の4つ の視点の体系化で要素で構成され、 「現状のアーキテクチャ

ー(AsIs)」 と 「目指すべきアーキテクチャー(T()Be)」 の姿 をま とめ、さ らに、そ こに

至る 「標準化」 と 「移行計画管理」 を作成 し、それを組織的に展開す る計画作成 といっ

た、情報 システムを取 り巻 く非常 に幅広い課題 を整理体系化する手法 といわれている(図

4・7)。また、情報 システムを取 り巻 く環境 も変化 してきている。企業の事業戦略 とIT戦

略の両者 を合わせた経営戦略 を展開 しなければ、厳 しい企業競争 を生き残れない時代に

入 り、情報 システムが企業経営 を支 える重要な基盤の1つ となって いる一方で、 これま

で多 くの情報 システム は個別最適な視点で構 築されてお り、企業 内情報 シス テムが巨

大 ・複雑化 し、システム開発効率の低下を招 いている状況 にある。 このように複雑 巨

大化 した情報システムを、よ り効率的に"全 体最適な視点"、"一 貫性のある意思決定"

での情報 システム構築戦略を作 り上げる"EA"が 企業内の情報 システムを改革 し、効

率的なIT環 境 を実現することに有効な手段と考えられるようになってきている。

現状(Asls)

モデル

次期モデル 理想(TOBe)

モデル

(経済産業省資料より抜粋)

図4・7EAの 全体 図

このように"EA"は 企業内情報システム全体のアーキテクチ ャー を標準化する手法
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であるが、民間ユーザー企業のIT導 入成熟度の違いか ら、一律的なEA方 法論では展

開加速が図 られていないのが現 状で ある。各企業 の置かれている状況が異なるため、

個々の企業がEA導 入の 目標を明確に しなければ、積極的にEAに 取 り組めないので は

ないか。個々の企業 にとってのEAと は何か を今一度定義 し、個別の企業が置かれて い

る状況に的確 に対応できるEA方 法論 の確立がEA導 入促進 には必要と考える。

4.12.2現 状の問題点

EAの 全体構成は、先述のよ うに、① 「ビジネス体系」、② 「データ体 系」、③ 「アプ リ

ケーション体系」、④ 「イ ンフラ(技 術)体 系」で構成 されてお り、企業全体のIT化 計画 ・

実態の整理体 系化を 目指 している。わが国でのEAは 、経済産業省が 「ITア ソシエイ ト

協議会」 を発足 させ 、政府調達をめ ぐる課題解決 にEAを 採用 し進めて いるが、民間企業

で積極的に導入 ・展 開されている とはいえない状況で ある。EA導 入に取 り組んでいる企

業でのEA展 開の実態 もさまざまな状況 になって いる。技術インフラ体系の標準化 が中心

であった り、ビジネス体系(モ デル)整 理を中心 にEAを 推進 した りしてお り、"EAと は"

の定義がはっき りしな い。 これは、EAの 定義が歴史的に複数存在 して いる ことか ら、具

体的な手順 としての方法論が統一されていないことに起 因しているのではな いか。EAは 、

1987年 にザ ックマ ンが提唱 したシステム設 計の枠組みが基礎 になってお り、そ の後、

アメ リカ連邦政府のモデル(FEAF<FederalEnterpriseArchitectureFramework>)、

アメ リカ財務省モデル(TEAF<TreasuryEnterpriseArchitectureFramework>)、 ア

メリカ技術標準団体モデル(TOGAF<TheOpenGroupArchitectureFramework>)、

日本経済産業省モデル(ITア ソシエイ ト協議会)等 の さまざまなモデルが生まれてきた。

これ らのEAモ デル をベースに、EAを 推奨す る各SIベ ンダー、 コンサル会社が 自社の

システム整理方法論 を組み合わせてEA方 法論 をユーザー企業に紹介 し、各社独 自のEA

のアプローチを指導 コンサル している。このような状況下では、ユーザー企業 にとって"E

Aを どのよ うにすれ ば実現 できるのか"と"EAと は何か"が わか りにくい。EAの 有効

性は一般論 として各社 とも認識 しているが、実際の展開 となると各社のITを 取 り巻 く環

境や状況が異なるなかで、 自社に とっての最適 な方法論 とは何かがはっきりせず、全体 と

しての推進力になって いない。まさに一律的な展 開推進では導入 は進 まないといえる。 さ

らに、EAを 進めるためには、自社の情報システム全体 を鳥轍、見渡せ、"イ ンフラ"か ら
"ア プリケーション"ま でを語れ るアーキテク トが人材 として必要 になるが、各社 そのよ

うな人材は少な く、EA推 進 の阻害要因となって いる。結果 として、コンサル、ベンダー

の力を借 りざるを得な い。 ここでEA方 法論が統一 されてないと、各社の違いが生まれ、

展開加速が阻害 され る。

そ こで民間企業にお けるEAと は何か、何を 目指 して取 り組むべきか を今一度定義 し、

目標を明確化 して導入/利 用促進を図る必要がある。EAが システム開発の効率性を高め、

全体最適な情報 システム構築を実現する手段である以上、結果 として明確な成果を出す必
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要がある。特に情報技術がオープン化 し、技術選択肢が多様化、複雑化 し、放置すれば個

別最適 に陥 りやす く、情報投資額 の増大傾向にある現在 において は、情報化投資(あ るい

はTCO)削 減、 システム開発期間の短縮が各企業の共通課題で あり、 これ らの課題解決

に結びつくEAで なけれ ば各企業の導入拡大にはいた らない。

4.12.3対 応策な ど

経済産業省がITア ソシエイ ト協議会を設置 し、「EA導 入ガイ ドライン」 を策定 したと

同様 に、民間でのEA導 入のガイ ドラインを、EA導 入サー ビスを行 う各企業(ベ ンダー

/コ ンサル会社)が 共同でEA評 価 ・導入方法論の統一化 を推進す るべ きと考 える。その

場合、民間の視点(企 業 ごとの課題認識の多様性)を 折り込んだ、柔軟性のある方法論の

構築が重要と思われ る。例えば、EAは 企業全体のシステム構造を整理体系化する ことで

あるが、民間企業で一気 にEA手 法を用いて企業内情報システム全体を整理体系化するこ

とは、コス ト・工数 ・期間を多大に必要とする。 ビジネス体系か ら、データ、アプリケー

シ ョン、技術イ ンフラを体系化する方法論を、各ユーザー企業の個別事情、個別 目的にあ

った形で、段階的に又は選択可能に進め られる手法が必要 と考える。実際、民間企業のE

A導 入事例をみる と、EA導 入ガイ ドライ ンで定める手順では推進 されて いないケーX ,も

多 くある。

(1)EA導 入の基準値の作成

EA導 入 目標 の明確 化お よび導入後の評価基準の設定が、EA導 入 の前提 になる。そ

のためには、EAの 視点で各企業の"IT成 熟度 のレベル基準"を 作成 して、第三者で

も評価できるEA取 り組みのガイ ドライ ンを明確化 し、導入企業がEAで 目指すべき 目

標 を明確にする。それ によ り、導入各社が どのようなポイ ン トでEAを 取 り組むべきか

のガイ ドライ ンを明 らかにする。

(2)EA推 進方法論の統一

各社での方法論の独 自性 を打ち出す ことは、導入企業側か らみたEAに 対す る混乱を

きたすおそれがあるため、是非統一化すべきと考 える。EA導 入を支援す る各SIベ ン

ダー、コンサルはサー ビスを提供す る際、 自社の持 っている開発方法論 を踏まえて特色

のあるEA手 法を打ち出 しているが、企業を超えて、EA導 入 レベル評価基準、方法論
べ

の統一 を図 って い くべ きで あ る。

(3)EAの 段階的推進

EA方 法論の標準化 ・体 系化項 目のすべて(BA、AA、DA、TA)を 一括 して取

り組むので はな く、EA導 入各社のITの 成熟度、ニーズ に合わせた、選択可能な手法

を展開する。EAの 名前が意味するようにt.企 業全体 のシステム構造を整理す ることを
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目的にしているが、各社の置かれているITの 状況 ・標準化の成熟度 を客観的指標で評

価 し、EA導 入の狙いを明確化 し、各社が優先的に体 系化 しなけれ ばな らない課題か ら

着手できる、柔軟性 のある方法論 を作 りあげるべ きと考 える。例 えばITの 成熟度か ら

見て、TAか ら段階的に着手す ることが導入 しやすいのではないか。

(4)EA推 進人材の確保

EA推 進人材 として、企業全体の情報システムの標準化を 目指すため、情報 システム、

ビジネス両者をみ られる、オールマイテ ィな人材 を必要 とする。 しか し、現実 に企業内

では このように幅広 くみ られ る人材 は少ない。 このような人材 を前提 としたEA展 開で

はなく、ユーザー企業で抱え る分野 ごとの専門家 を配置 し、段階的 にEAを 導入できる

方法論が重要 と思われる。

結論 として、"EAの 方法論"の 見直 しを述べてきたが、IT部 門が これまで進めてき

た、標準化、企業全体 の業務 プロセスの整理等、当た り前の ことを着実 に進 める ことが
"EA"の 展開といえるのではないか

。そ の場合、方法論に こだわ らず に、自社の情報

システムが必要 としている視点、優先度が高いと考 えている視点(企 業 によ り課題認識

の多様性)を 折 り込んだ、柔軟性 のある方法論 をもって進 める ことが重要 と思われる。

企業のITア ーキテクチ ャーの成熟度 も、技術の標準化か ら始 ま り次 にデータの整理、

モジュール化 に順次推移するよ うにいわれている。 これ と同 じよ うに多 くの企業では、

TAの 標準化か ら取 り組み、成果 を出すべ きと考える。 このようにEAの 取 り組みを柔

軟に考えることが重要である。
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4.13リ スクマネジメ ン トの問題

情報化社会にお ける リスクは、次の2つ の点において従来 と異なる。1つ は、情報資産

そ のものを保有す ることに伴 うリスクが生 じている ことである。例 えば、情報が経営資源

として大 きな地位 を占める ことによ り、情報を管理 ・活用す るツールである情報 システム

へ の悪意 ある攻撃や、災 害による情報システム停止に伴 うリスクが生 じて きた。 もう1つ

は、情報技術 の進歩 と普及 によ り、情報伝達の リアルタイム性 と同報性が飛躍的に向上 し、

そ の結果、セキュ リティが破 られた場合の取 り扱いを誤 った場合の影響が大き く、その対

応次第では即座に市場か らの退出を余儀 なくされる ことである。そ して、 このような新 し

い リスクに対するマネジ メン トは、現在多 くの企業で行われつつある。 しか しなが ら、 こ

れ までに経験 した ことのない新たな経営環境への迅速な対応が求め られ、各企業が これを

模索 しているのが現状であろう。

本章では、企業 の情報化 と経営環境双方 の環境変化 を念頭 に置き、 日々の企業活動か ら

生 じるリスク、およびそ のコン トロールに関する対策について述べる。

、

4.13.1背 景

(1)情 報化 に伴 う新たな リスクの顕在化

企業が抱える リスク は、災害、事故、犯罪、政治、経済、社会問題 、法律、その他あ

らゆる経営環境の変化 に起 因し、極めて多岐にわたる。企業が抱える リスクは表4・7の

ように整理できる。古 くか ら存在す るリス クに関 しては、多 くの企業が直面 し、その都

度対策が とられて きた。

表4・7企 業が抱える リスク

分類 項目

災害 自然 災 害(地 震,洪 水,そ の他 異 常気 象),人 為 的 災 害(火 災,爆 発,盗 難)

事故 交通事故,設 備故障,労 災事故,ライフラインの停止,シ ステム停止

犯罪 テロ,サ イバ ー テロ,コ ンピュー タウイル ス

政治 戦 争,紛 争

経済 税制改革,関 税,貿 易障壁,経 済危機

社会問題 総会屋,誹 議中傷,風 評,消 費者運動

経営 製 品 の 暇 疵 担 保 責 任,P」 リコー ル,特 許,知 的 財 産 権侵 害,環 境 汚 染,リ サ イクル

環 境 規 制 強 化,差 別,ス キャンダ ル,労 働 争 議,伝 染 病,従 業 員の 不 正,集 団 離 職,

法 律 違 反,イ ンサ イダー 取 引,巨 額 損 失,個 人情 報 漏洩,投 資 失 敗,不 良債 権,

金 融 支 援 停 止,製 品開 発 の 失敗,経 営 者 死 亡

出所:(財)日 本情報処理開発協会、.「情報 リスクに関するリスクマネジメント研究報告書」(平 成13年3月)
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一方、わが国の情報化投資額 は1990年 代前半に一時減少した後、上昇の一途 をた

どってきた。減少の原因は、バブル経済の最 中に聖域視 して いた情報化投資 を、企業が

情報化の意味を改めて冷静 に考 えた ことによるものである。そ して、企業活動 に対す る

情報化投資の位置づけを再認識 し、さらにパ ソコンとインターネッ トの登場が重なって、

1990年 代後半以降再び情報化投資額が上昇 に転 じたのである。近年の情報化は、か

二)てのような定型業務の効率化 に とどまらず、通信ネ ッ トワークを介 して、非定型業務

を含めたあらゆる経営資産 を活 用/管 理す るためのツール として機能 している。その結

果、従業員は情報 と情報 システムに関わる資産を用 いて業務を行 う割合が相対的に高 く

な り、必然的に、情報 に関連す る企 業活動 に伴って新たな リスクが発生することとなる。

情報 システム関連資産 を、企業活動に不可欠の リスク対象資産 の1つ として とらえ、

その他の リスク対象資産 とともに主な リスクとその発生原因を整理する と、表4・8の よ

うになる。近年になって生 じてきた情報化 に関す る リスクは、いまなおその対応が不十

分である。 したがって本稿では、主 に情報化 に関連 して生 じる リスクを念頭 において論

じたい。表4・8に 示す とお り、情報システム関連資産はコンピューター、通信回線 をは

じめ とす る有形資産 と、データや ソフ トウェアに代表される無形資産 とに分け られる。

有形資産は、災害や システムダウン等によ り業務 に支障をきたす リスクが メイ ンである

のに対 し、無形資産はウィルスや漏洩 といった論理的な破壊、技術的な対応の遅れの リ

スクがメイ ンとなる。 したがって、 リスクの発生原因はもちろん、対策 も性質の異なる

もの とな ろう。現在、企業は情報 システム関連資産に起 因す る新たな リスクを、多 くの

角度か ら検討 し、迅速に対応 しな けれ ばな らない要求 に迫 られている。

表4・8情 報システム関連資産(網 掛け部分)と リスクの整理

リスク対象資産
情報に関連する企業活動に

伴う主なリスク
リスクの発生原因

人的資産 人材

人材が持つノウハウ

組織

不正行為
コンプライアンス意 識の 低 下,モ チベー

ション低下,ト ップ のリーダー シップ 不足
.

情報システムぷ

興 産 ・嚢…
'三'』'鰹

1'蕊 譲ii

ぶ ぷ㌻
,A㍗丁1

㌧ 一・芦 ～"^「、.

:Aぐ'
、ズ へ・・ギ

川 ぷ ・ ぺ ■.'r

有骸

v-

・灘 1丁灘

べ

1牢 ∵ ごぺ～・

謬≠癒 驚
"践 慧 ぽ'

涙 磁 ダウシ積 荷増大 掛∨術的対応の遅起 標準化対応:!

吐瞬wパ

・・ シ ゴ 〉.、 り ・
f■`ぺL

冗長構成の不備、ミζズデム柔軟性の欠如,;三

煕謬テ鯉 興煕 聖 鯵お 、＼

一

繊 醗 ・灘}恒鱒磯 鱒 ぷ∵
←

鷲劃 ㌫璽そ繋 蓄讐螢:
.裸 形

rば'ド ・

←ぷ ∵.ヨ
こ 、

標準化ン＼の対応あ遅れ,パ グ ソフトヴェア開発 ・運用 体 制 等℃1;㌻ ∵'そ ぺ

'^ぺ い ∨ や い""廿 ・

㍉∨ 、、''

"今 パ ・'1:→ へ

汽 ㌻ ・繋 ぷs.'∵ 蘂 ㍗ ・w㌔ 」〉二

盗 聴,ご改 ざん,P漏 洩,破 壊1㌧、べ
、 ド 　 ㍉■ 卜

^「1ド 、 、 メ

、⊥

暗号化の不備:認 証技術未成熟:ど ㌧

内部統制の不備,コンプライアンスの不徹底,
汀への過度の依存 、.パ,、

㌻

知的資産 特許

著作物

権利侵害

著作権侵害
特許への意識薄弱,権 利意識薄弱

対外資産 顧客との信頼 関係

ブランド
信頼関係の崩壊,ブ ランド失墜

コンプライアンスの不徹底

情報に対する認識不足(情報 隠蔽,消 費者の

軽視等)
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(2)組 織全体での対応の必要性

ホス トコン ピューター 中心 の情報 システムが主流であった時代は、ダム端末 と呼ばれ

るホス トコンピューターにのみ接続された端末が所定の操作 によ り、所定の動作 を行 う

だけであった。 しか し現在では、通常オ フィスのパ ソコンは、LANに 接続 され、その

LANは 企業のバ ックボー ンネ ッ トワークに接続 されてお り、さらにイ ンターネッ トな

どの広域網を介 して各拠点や社外へ とつながっている。

この変化は、情報 を扱 って業務 を行 う際のセキュ リテ ィに対する認識 を、職員一人一

人の自覚に頼 らざるを得ない状況 を生み出 している。 しか しなが ら、情報化社会へ の急

速な移行に伴 う環境変 化に、人間の意識改革が追いついて いない。その結果、管理対象

となっている情報資産 の外部か らの攻撃のみではな く、組織内部 の者の不正が後 を絶た

ない。 こうした状況 に対応す るた めには、企業全体が1つ の組織 として統制のとれ た対

策を実施する ことが不可欠である。

4.13.2リ スクマネ ジメン トの定義

リスクマネジメン トの概念そのものは、極めて古い歴史を持つ。人類は これ まで常に身

に降 りかか る危 険を予測 し、 リスクが現実のものとなった場合 の対応策 を考 えなが ら歩ん

できた。 リスクマネジメ ン トには、種々の定義がな されてきた。それには共通 して次の2

っの側面がある。

1)リ スクそのものの発生確率を小さくす ること

2)リ スクが現実の ものとなった場合の損失を小さくする こと

一方、企業 における リスクマネジメン トの 目的は、健全な企業活動を営むための環境の

保持/向 上であるといえよう。 これをやや具体的に示せ ば次 のようになる。

3)企 業活動 に必要なあ らゆる資産の保持

4)ス テークホルダーの利益 の保全

5)業 務継続

本稿 にお いて も、3)～5)を 目標とし、1)、2)を 達成す るための方策の検討、実施、評

価、見直 しを行 う一連の企業活動を総称 して、 リスクマネジメン トと呼ぶ こととする。
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制度的/組 織的対策

・事業継続計画

・セキュリティポリシー策定 ・運用

・守秘 義務契約

・SLA

・取引先への監査の実施

対外部リスク対策

・ファイアウォール構築

・ウィルスチェックソフト導入(ク ライアント)

・ウィルスチェックソフト導入(サ ーバー)

・各種パッチの適用

・アクセスログの取得

・暗号化

・システムの冗長化

・各種認証取得

・セキュリティポリシー策定 ・運用

・セキュリティ技術戦 略

・システム監査

・情報セキュリティ監査

・従業員教育

対内部リスク対策

・アクセス制御

・機器持ち込み/持 ち出し制限

・認証

・システムの冗長 化

技術的・物理的/局 所的対策

図4・8情 報資産の リスクマネジメン トに伴 う主な対策の分類

4.13.3リ スクマネ ジメン トの動向

現状、情報資産を対象とした リスクマネジメン トに伴 うセキ ュリテ ィ対策は、各企業で

行われている。 これ らは概ね、対象 とす る脅威が外部 にあるか内部 にあるか、ま た当該対

策が(例 えば1つ の部署や部門といった)局 所的であるか組織横 断的であるか等 により、

図4・8の ように分類できる。本節 では、主 に以下の2つ の調査結果の一部を参照 しなが ら、

情報資産の リスクマネジメン トの現状を概観する。

● 『平成15年 度 情報セ キ ュ リテ ィ に関す る調 査 』(平 成16年3月)

実 施主体:JIPDEC

調 査対 象:JIPDECが 隔 年 で実施 して い る 「情 報 セ キ ュ リテ ィ に関す る調査 」 の

母 集 団40業 種 、4,000事 業体 のIT部 門

※以 下、 「JIPDEC調 査 」 と記す 。

● 『2003年 度情報セキュ リティイ ンシデン トに関する調査報告書 』(平成16年3月)

実施主体:NPO日 本ネッ トワークセキュ リテ ィ協会(JNSA)
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調査対象:JNSAメ ンバーを中心 とするIT関 連企業、な らびに東証1部 上場企業

よ り無作為に抽出 した1,000社

※以下、 「JNSA調 査」と記す。

(1)技 術的 ・物理的/局 所的対策

業務のコンピュー ター化が進む一方、情報セキ ュリティに関する被害が増加 している。

警視庁 「不正 アクセス行為対策等の実態調査」(平 成15年12月)に よれば、過去1年

間 に情報セキュ リテ ィに関して何 らかの被害にあった事業体が全体の61.4%に 上ると報

告 されて いる。もっとも多 いのはウィルス感染であ り、全体 の56.1%が 被害 に遭 って い

る。'また、JIPDEC調 査でも24.0%の 企業が、過去1年 間にコンピュー ターウイル

スによ りシス テムダ ウンを経験 していることが明 らかになってお り、企業 は何 らか の対

策 を迫 られている。表4・9は 、企業がコンピューターウイルスの リスクに対 して実施 し

ている対策である。PCで ワクチ ンソフ トを利用 している企業は全体の9割 近 くに上 り、

またサーバ ー機や メール用ゲー トウェイにも多 くの企業が ワクチ ンソフ トを導入 して い

る。ウィルス感染 の危険性 は十分認識されてお り、対策 もある程度常識化 している とい

えよ う。 しか しなが ら、 このよ うな技術的対策 を実施 していても、なお半数以上の企業

がウィルスの感染被害 にあっていることは、決 して対策が十分ではないことに留意す る

必要がある。

表4・9コ ンピュー ター ウ イル ス に対 す る対策

算ジピュ崖タゥィルネに対する対策 ぱ',∴ ∴ ∴ ぷ 実施企業め割合

PCで のワクチンソフト(ウイルス検出ソフトを含む)の 利用 86.6%

PCで の ワクチンソフト・パラメータファイルを定期 的 に更新 75.0%

サーバ機でのワクチンソフトの利用 71.6%

メール 用ゲー トウェイ/サ ーバでの ワクチンソフトの利 用 62.3%

OSの 修正プログラムの適用(アップデートを含む) 57.2%

注:上 位5項 目を抜粋

出所(財)日 本情報処理開発協会、「平成15年 度情報セキュリティに関する調査」(平成16年3月)
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表4・10不 正アクセスに対す る対策

不正アクセスに対する対策': 実施企業の割合
ファイアウォールの活用 83.3%

パスワードの活用 67.9%

セキュリティパッチの適用 61.0%

ネットワーク機器の運用者(ア クセス範囲)の 限定 51.4%

ネットワーク管理者がサーバやルータ,ファイアウォールの
ログを定期的にチェック 42.6%

注:上 位5項 目を抜粋

出所(財)日 本情報処理開発協会、「平成15年 度情報セキュリティに関する調査」(平 成16年3月)

J

表4・11情 報漏洩対策の実施割合

実施企業の割合、

入退室(館)管 理 54.5%

アクセス管理 53.1%

セキュリティポリシー,規 程類 の整 備 52.7%

ハー ドディスク,CD,FD等 記録媒 体 の返却 ,廃 棄時 の破壊,溶 解 50.9%

従業員に対する教育 、 45.6%

注:上 位5項 目を抜粋

出所:(財)日 本情報処理開発協会、「平成15年 度情報セキュリティに関する調査」(平 成16年3月)

一方、不正アクセスもまた情報 の閲覧、書 き換え、破壊を論理的に行 うもので ある。

JIPDEC調 査 によれば過去1年 間に約9%の 企業が不正 アクセスの被害に遭 ってい

る。特 に、平成17年4月 には個人情報保護法 の全面施行を控えてお り、企業 は一層対

応 を強化 している。なぜな らば、情報漏洩が発覚すれば法的処罰だけではな く、顧客か

らの批判、ブランドイ メージの低下な ど多 くの リスクを避 けられないか らで ある。また、

情報が紙か ら電子媒体へとその記録媒体 を移 してきた ことによ り、一度 に大量 の情報が

漏洩す る懸念がある。表4・10は 、JIPDEC調 査 による企業が実施 して いる不正アク

セス防止策である。「ファイアウォール」が8割 以上、「パスワー ドの活用」が約7割 弱、

「セ キュリティパ ッチの適用」が6割 以上の企業で実施 されている
。さ らに、情報漏洩

対策 の実施状況(表4・11)を 見る と、 もっとも多 いのが 「入退室(館)管 理」であ り、

「アクセス管理」が これに続 く。 すなわ ち、重要な情報へのアクセスを物理的にも論理

的にも管理する方向で、対策が講 じられている ことがわかる。不正アクセスの被害に遭

って いる企業が、過去1年 間に約9%と いう数字は決 して低 くはないものの、技術的 ・

物理的対策がある程度の成果 を上げている解釈できよう。
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ただ し、以上の対応だけでは、例 えば災害やハー ドウェア/ソ フ トウェア障害、過失

事 故等 によるシステムダ ウンを避ける ことはできない。 したが って、システムの冗長化

は不可欠である。表4-12は 、情報システムの各障害対策 の実施割合 を示している。 「ア

ウ トソーシング先の対策 は把握 して いない」 と 「特 に設 けていな い」 の割合を併せて も

2割 に満たない。すなわち、約8割 の企業がNo.1～8の うちの何 らかの障害対策 を実施 し

て いる ことを示 している。

以上よ り、情報資産が業務遂行上不可欠のものである ことを企業は十分 に認識 してお

り、技術的 ・物理的対策は一般的に行われているといえよ う。特 に、 ウィルスソフ トの

利用や フ ァイアウォールの構築はす でに常識化 している と考 えられ る。ただし、 これ ら

の対策 は、 リスクの発 生確率を小 さくするものであり、 リスク発生時の損失 を小 さくす

るための策ではないことを認識 してお く必要がある。そ して、技術 的 ・物理 的対策だけ

で、 リスクの発生確率が小 さくなるわけではな いという認識 もまた必要である。個々の

従業員のセキ ュリテ ィへの意識を高めることが、 リスクマネジメン トの取 り組みの成否

のカギを握っている。次項では、制度的な取 り組みの動向を見ていくこととする。

表4・12情 報 システム の障害対策

㍗
実施企業φ割合謹

1デ ュアルシステム 10.1%

2デ ュプレックスシステム 1t4%

3ホ ットスタンバイシステム 23.5%

4コ ールドスタンバイシステム 21.5%

5ク ラスタリング 19.5%

6高 可用性機構 9.8%

7ミ ラリング 50.1%

8フ ォー ル トトレラント 10.2%

9ア ウトソーシング先の対策は把握していない' 2.1%
1

10特 に設けていない 17.4%

注:基 幹システムがメインフレームの場合は1～4を 、クライアン トサーバシステムの場合は

5～8か ら選択。

出所:(財)日 本情報処理開発協会、「平成15年 度情報セキュリティに関する調査」(平成16年3月)
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表4・13情 報セキュ リティマネジメン トの実施施策

情報リスクマネジメントにおける実施施策 実施企業の割合

情報リスクマネジメント方針 19.3%

情報リスク分析 22.3%

情報セキュリティポリシー 52.2%

情報セキュリティ対策 55.7%

情報セキュリティ監査 19.3%

システム監査 30.1%

その他 4.0%

特に実施していない 24.8%

出所:(財)日 本情報処理開発協会、「平成15年 度情報セキュリティに関する調査」(平成16年3月)

(2)制 度的/組 織的対策

情報資産 に関わる リスクマネジメン トは、技術的 ・物理的対応のみで達成され るもの

ではない。技術的 ・物理的対策は、情報資産 が内外か ら何 らかの形で攻撃 を受けること

への対策 という色合いが濃か った。 しかしなが ら、情報資産を持つことに伴 うリスク、

すなわち、 ソフ トウェアのバグやオペ レー ションミス、過失による情報漏洩等 は、組織

全体 に適切な リスクマネジメン ト方針に基づ く制度を導入 し、 これ を運用す る ことによ

りはじめて発生確率が減少 し、かっ損失 も最小 限に食 い止めることがで きるのである。

したがって、 リスクマネジメン ト方針の明確化、セキュ リティポ リシーの策定 の後、具

体的な規程の作成 ・実施 ・運用 というプロセスが重要 となる。

しか しなが ら、 こうしたプロセスを経て リス クマネジメ ン トを行っている企業は、技

術的 ・物理的対策 を興 じている企業の割合 に比べて少ない。表4・13に よれば、「情報セ

キュ リティポ リシー」、「情報セキュ リティ対策(の 規程)」 を実施している企 業は約半数

余 りにすぎない。 また、その前提 とな る情報 リスクマネジメン ト方針の明確化がなされ

ている企業は2割 に満たな い。 さらに、「特 に実施 して いない」企業が約4社 に1社 に上

ることも明 らかとなっている。一方で、JIPDEC調 査 によれば、情報 リスクマネ ジ

メン トを 唾 要 と考え、実践 している」企業 の割合は26.3%に すぎないのに対 し、「重要

と考えている」企業は63.8%に 上っている。すなわち、重要 と考えているものの、 これ

を実践している企業は少ないのである。また表4・13か らわかるとお り、情報セキュ リテ

ィ監査、システム監査の実施割合が、それぞれ19.3%、30.1%と なってお り、情報セキュ

リティポ リシーや情報セキ ュリティ対策の規 程を持って いる企業の割合よ りも小さい。

すなわち、ポ リシーや規程はあるものの、監査 を実施 していな い企業が数多 くあること

がわかる。
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表4・14情 報セキュリティ関連の認証取得状況

へ

名 称 ・ ∵ 凸 ㌻ 、計画なじ 計画中1 取得済み 未記入 ゴ

ISMS(BS7799) 56」% 12.6% 10.7% 20.6%

ISO/IEC15408 64.0% 4.7% 0.9% 30.4%

プライバ シーマー ク 59.8% 98% 6.5% 23.8%

CMM 63.6% t4% 2.8% 32.2%

出 所:NPO日 本 ネ ッ トワ ー クセ キ ュ リテ ィ協 会 、 「2003年 度 情報 セ キ ュ リテ ィ イ ン シデ ン トに関 す

る調 査 報 告 書 」(平 成16年3月)

表4・15情 報セキュリティ管理 についての問題点

情報セキュリティ管理の 問題点.∴㌧ ・∴ ン 割 合 二..

組織の従業員に対する教育 ・訓練がいきとどかない 54.5%

コストがかかりすぎる 53.6%

専門要員がいない 43.0%

どこまでやればよいのか基準が示されていない 38.2%

ノウハ ウが不足している 34.4%

注:上 位5項 目を抜粋

出所(財)日 本情報処理開発協会、「平成15年 度情報セキュリティに関する調査」(平 成16年3月)

表4・16取 引先の選定や契約時の配慮

取引先の選定や契約時φ配慮:㍉ ㌧ ㌦ 、 一/「、A 割合 ∵ 、

守秘義務契約書を締結 83.0%

経営状況やサービスレベルの分かる取引先を重視 61.7%

サービスレベル(SLA)を 規定した契約書や覚書を締結 27.7%

情報セキュリティに関する認証取得企業(BS7799,プ ライバシーマーク等)を重視 23.4%

情報セキュリティポリシーの制定企業を重視 14.9%

取引先への監査を実施 10.6%

特に意識していない 8.5%

システム監査を受けている企業を重視 8.5%

分からない 2」%

出 所:NPO日 本 ネ ッ トワ ー ク セ キ ュ リテ ィ協 会 、 「2003年 度 情 報 セ キ ュ リテ ィ イ ンシ デ ン トに 関

す る 調 査 報 告 書 」(平 成16年3月)

また、JNSA調 査 による情報 システムの開発/運 用および体制、情報保護等におけ

る認証の取得状況(表4・14)を 見 る と、 「計画な し」がいずれ も半数以上である。JN

SA調 査 の対象が、IT関 連企業 と東証一部上場企業に限 られてお り、比較的セキュリ

ティ意識 の高い企業集 団である ことを考 えると、組織 的に情報セキュ リティを統括する
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意識 は、一般的に低い といわざるを得ない。情報 システム自体が持つ リスクに対する意

識を、役職員一人一人が高める必要があろう。そ のためには、情報セキュ リティに関わ

る教育が欠かせな い。 しか しなが ら、実際 には この点が情報セキュ リティのネ ックとな

っている可能性が高い。表4・15は 、情報セキュ リティ管理 につ いての問題点が列挙 され

ている。もっとも割合が多 いのは 「組織の従業員 に対す る教育 ・訓練がいきとどかない」

であ り、「コス トがかか りすぎる」が これ に続 いている。表4・15に 列挙 された5項 目は、

いずれ も一朝一夕 には解決 しがたい問題であ り、企業が組織全体 としての対策 の レベル

を急速に向上させ ることは難 しい。

以上の対策は、企業内部に潜む リスクに対す るマネ ジメン トに主眼が置かれて いる。

ただ し、現状、業務 のすべてを社 内で完結 させる ことは稀で あ り、多かれ少なかれ他の

企業 と連携 しなが ら進めることが多 い。必然的に、 自社の機密情報や個人情報が他の企

業に流れ る機会が増 え、 この点について も情報漏洩 の リスクに対す るマネジメン トが必

要となる。表4-16を 見ると、「守秘義務契約書 を締結」は8割 以上の企業で行ってお り、

業務を遂行するにあたって、情報漏洩の リスクを強 く意識す る姿勢が窺われる。しか し、

「情報セキュ リティに関す る認証取得企業を重視 」す る企業 は4社 に1社 に満たず、 さ

らに 「情報セキ ュリテ ィポ リシーの制定企業を重視」 は14.9%に とどまっている。また

「取引先への監査 を実施」する企業は10.6%で ある。 この結果か ら、取引先か らの情報

漏洩の リスク回避は、主に守秘義務契約の締結が担って いる こととなる。確かに、守秘

義務契約 は情報漏洩に一定 の歯止めをか けるものである。 しか しなが ら、守秘義務契約

への過信 は禁物である。わが国の取引先は下請 け、孫請 けといった複雑な関係にある。

このうちのわずか1社 、あるいは従業員一人の意識の低 さが、取引主体全体 に波及する。

情報漏洩の責任が 自社 にない場合、守秘義務契約 に基づき損害賠償を請求す ることはで

きるか もしれないものの、情報 の不可逆性によ り、 自社 のブ ラン ドや信頼に傷がつ く可

能性 は高い。今後は、取引先 を情報セキ ュリティの面か ら厳格に審査 した うえで選定す

ることが、 リスクマネジメン ト上重要になって くるものと思われ る。
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ITへ の過度の依存

1社 員一人一人が情報の剛 扱い主体1

旦
・組織 全体 の意 識 統 一 ができない

・権限 ,責 任 の明 確 化 が進 まない

・どこまで取 り組 め ば 「十分 」かがわ か らない

亘

システムの大規模化 ・複雑化

・業 務に対 する優 先]1fi位が 低いまま

・内 部か らの攻 撃顕 著 か つ対応 の遅 れ

・全 社的 なレベ ルアップが困 難

・組 織全 体での 統制 された リスクマネ

ジメントが 困難

旦
・人 間のオ ペレーション対 応 に限 界

・潜在 的 なリスクの 見極 めが 困難

・情報 の 共有 化が 進まない

旦
・もぐらたたきの リスクマネジメント

・組 織 間のセキュリティレベル の不整 合

・部 分最 適 の集 合

・技 術 的整 合性 の欠 如による非効 率

図4・9リ スクマネジメン トを取 り巻 く状況

表4・17企 業のシステム依存度

シズデム依存度㍉ 品 ∵ ∵二〇{1∴ ㍉ ピ ば ＼ ∵ 二・ ぺ 割合:

ほとんどの業務がコンピュータ化されている 30.8%

多くの業務がコンピュータ化されている 58.9%

半数程度の業務がコンピュータ化されているが,手 作業による業務も半分程度 8.9%

コンピュータ化されている業務はまだ少なく,依然として手作業による業務が大半である 0.9%

コンピュータ化されている業務はほとんどなく,手作業による業務がほとんどである 0.0%

不明 0.5%

出所:NPO日 本ネッ トワークセキ子リティ協会、「2003年 度情報セキュリティインシデントに関す

る調査報告書」(平 成16年3月)

4.13.4リ スクマネ ジメ ン トの課題

リスクマネジ メン トは、ここ数年急速にその重要性が認識されつつあるものの、情報化

の進展によるITへ の過度 の依存等を背景に、 リスクマネ ジメン トを行 う際 の問題点が顕

在化 しつつある。 これ を整理すると図4・9の よ うになる。以下、同図をもとに リスクマネ

ジメン トを取 り巻 く状況 につ いて触れた後、わが国の企業の リスクマネジメン トの課題 に

ついて述べ る こととす る。
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(1)リ スクマネジメン トを取 り巻 く状況

①業務 における1Tへ の過度の依存

ITは 、コス ト削減 ツール としての期待は もちろん、付加価値の源泉 にな りうると

いう期待 も負って いる。ITの 導入はコス ト削減や新たな付加価値創出の第一歩と位

置づけることができる。ITな くして経営 目標の実現 は難 しい。た だし、これ らはI

Tを 導入すれば実現できるわけで はない。

そ こで、IT導 入の度合いを端的 に示す数値 として、企業 の業務へ のシステム依存

度をみると、表4・17に 示す とお り、ほとんどの企業で業務のコンピューター化が進み、

コンピューター化 されている業務が半分以下の企業 は全体の1割 に満たない。

2003年 度 のわが国の情報 関連投資 は、1995年 実質価格では じめて100兆

円の大台を突破 した7。企業のIT依 存度が、今後 ますます大 きくな っていくことはほ

ぼ確実である。すなわ ち、情報や情報 システムは業務効率化、付加価値創造 といった

ツールか ら、インフラへ とさ らにその位置づけを変えてゆ くであろう。その結果、情

報資産への意図せ ざる不正や 、使用不能な状況が もた らす影響 もまた大きくなってい

く。

これ まで、 リスクマネジメ ン トには多 くの企業が取 り組んできた。ITへ の過度な

依存 はもはや止 めよ うがな く、 この問題 こそが、 リスクマネジメン トを実践する際の

課題 の根底にあるといってよい。

②情報システムの大規模化 ・複雑化

ITへ の過度 の依存 は、情報 システムの大規模化 という形で顕在化 している。ソフ

トウェア ・プログラムのステ ップ数が数千万～数億 ステ ップにのぼる大規模な情報 シ

ステムの運用は、いかに人材 と体制が充実 していよ うと、容易ではな い。人間が管理

できる限界を超えているか らである。

加 えて、情報システムの大規模化が秩序 ある形で進行 していないこども問題である。

日本の企業の情報 システムは、個々の企業や部 門、部署に特有の作 りこみが行われて

きた。新規 の機能追加 に伴 うシステム開発が、必ず しも秩序立てて行われて こなか っ

た ことが、情報 システムを複雑 にしてきた。さ らに、人事異動等 による担 当者の交代

や退職が、情報 システム全体 の構造を知る職員 を不在 にし、問題 を一層深刻 にしてい

る。

また、業務に固有のシステムを独 自に構築す ると、全体最適の視 点が欠落 しがちと

なる。情報 の共有が行われず 、データの二重管理 となった り、 フォーマ ッ トが統一 さ

れていなかった りするといった問題は多 くの企業が経験 して いるものと思われる。そ

の結果、情報 システムに対す る リスクマネ ジメン トもまた、各部署 で個々に行われる

こととな り、部署 ごとのセキュ リテ ィレベルの不整合や、技術面で の不整合が生 じ、

7(財)日 本 情 報 処 理 開発 協会 「情 報化 白書2004」(平 成16年)に よ る 。

∫
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効率的な リス クマネジメン トの妨げとなる。

こう した情報 システムの大規模化 ・複雑化 は、潜在的な リスクの把握 を困難 にし、

リスクが顕在化 した都度、これ に対す る策 を講 じる、いわゆるもぐらたたき式 の リス

クマネジメン トとな らざるを得ない。 しか し、そもそ もリスクマネジメン トの基本的

な考 え方 は、今後生 じるであろう、あるいは現在抱えているリス クを予見 ・評価 し、

その発 生確率 と損失を最小限に抑えるというものである。 リスクが顕在化 してか らの

対策 は後手 に回 り、 自社はもちろん、ステー クホルダーに対する不利益 もまた大 きく

なる。近年、運用 ・管理 ・コス ト等の面を鑑み、現在抱えている情報 システムを刷新

する レガシーマイグ レーシ ョンが叫ばれている。その背景には、個 人情報の漏洩 をは

じめ とす る相次 ぐリスクの現実化が、セキュ リティ意識の高ま りを生み、運用 ・管理

において、従来の レガシーシステムでは対応が難 しいとの判断が要因の1つ としてあ

る と考え られ る。

金融 関連、情報通信関連 をは じめ、情報システムはすでに公共財 としての性格 を持

っているもの もある。そ して、社会イ ンフラの一部を担 うほどの役割 と規模が ある こ

とは、想定すべき リスクもまた極めて多岐 にわたることを意味する。 したがって、そ

の リス クマネジメン トには合理性 と完全性 とが求められることを認識すべきである。

③社員一人一人が情報の取 り扱い主体

4.13.1(2)で記 した とお り、ネッ トワー クを通 じてデータベース等へ接続 されている端

末が社員一人一人に用意されて いる環境は、個々の社員に対 してセキュリティに対す

る意識 を持つ ことを要求 している。

しか しなが ら、ITの 導入によ り、就業環境は大き く変わる。突如として 自らのデ

スクの端末か ら自社 の機密情報や他社のデータを入手できる環境が出現するのである。

この急激な変化に対 し、人間が情報セキュ リティの意識を同様 に急激 に変えることは

極めて難 しい。昨今 の情報漏洩 をは じめ とす る不正が、組織内部者 の犯行で ある場合

が 目立つ。それは、情報そのものを扱 うことの リスクを、個人の自覚 に委ね ることに

は限界があると同時 に危険であることを示 している。

こうした事態を避 けるためには、組織的な対応が不可欠である。例 えば、専 門の部

署を組織 して全社 的な規程を作成 し、定期的な研修を実施するといった ことである。

ただ し、 ここでい う組織的な対応 とは、 自社のみにとどまらない。なぜな らば、わが

国の産業構造 には、 しば しば元請け、下請 け、孫請けといった階層構造が存在するか

らで ある。 したが って、元請け会社が業務 を下請け会社に委託 した場合には、特に注

意が必要である。機密保持条項を盛 り込んだ業務委託契約の締結はもちろんの こと、

下請 け会社 、孫請 け会社 に至 るまで、業務 を遂行す る主体が一体 とな って対応す る必

要が ある。 しか しなが ら、 これを実現す るためには社会全体で認識 を共有する必要が

あ り、一朝 一夕で行えるものではない。現在はその取 り組みが緒についた段階で、各
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企業が対応を模索 し、標準的なプ ロセス を確立 して いる最中と思われ る。企業が情報

セキュ リティのレベルアップを目指す には、組織全体の意思統一、権限 ・責任 範囲の

明確化が不可欠であり、したが って、経営 トップの リーダー シップが必要である。

ただ し、 こうした取 り組み を行 っても、実際 に継続的に機能させ ることは難 しい。

その主な原因に、以下の4つ を挙げる ことがで きる。

1)セ キ ュリティを最終的にどの レベル まで上げればよいのか、判断がっかない

2)自 社 のセキュリティレベルを客観的に評価す ることが難 しい

3)セ キ ュリティを破 られな い状況が通常の状況であるため、社員 のイ ンセ ンティブ

を保つ ことが難 しい。

4)業 務効率とセキュリティ レベル の向上は二律背反の関係にある

特 に4)は 、業務 に対するプライオ リティが低 くなる原因である。こうした背景が重

なる ことが、結果 としてリスクマネ ジメン トに悪影響 を及 ぼす ことは明白で あろう。

(2)わ が国の リスクマネジメン トの傾 向と課題

①制度面での組織的な対応の遅れ

以上よ り、わが国の企業にお ける情報資産の リスクマネジメン トに関わ る対策 は、

総 じて技術的 ・物理的/局 所的対策 には多 くの企業が着手 して いる ものの、制度的/

組織的対策は遅れて いる傾向が ある といえよう。 これは、体 系立 った リス クマネジメ

ン トを行 っている企業が少ないことを示唆 している。 リスクマネジメン トの一般 的な

手順 は、セキュ リティ方針の明確化、セキ ュ リティポ リシーの策定、セキ ュ リティ対

象が持つ リスクの評価 ・分析、対策の実施 、 リスクと対策の継続的なモニ タ リング、

といったサイクルを繰 り返す。すなわち、個 々の部署や部門が単独で行 うものではな

く、企業が組織的に取 り組む ことが前提である。

制度的/組 織的対応が遅れるに至 った経緯 はおおよそ次 のよ うな もの と考 え られる。

情報化の進展 に伴 って、コンピュー ターウイルス等 の脅威がク ローズア ップされるよ

うになった。これにはワクチンソフ トの導入 をはじめ、技術的な対応が効果的であ り、

以後、その対応が広ま り常識的 となったのである。 しか し、情報システムの肥大化 と

情報資産の価値の増大 によ り、技術 的 ・物理的な対応 のみでは限界が あ り、情報資産

に携わる役職員一人一人が情報セキュ リテ ィに対する意識を持つ ことと、取引先 を含

めた幅広い リスクへの対応 とが必要 とな って きた。 これ を実現するためには、従業員

に対する教育 はもちろん、専門の部署 と人材 を確保することが重要である。 しか しな

が ら、表4・15に 見たとお り、多 くの企業が こうした課題への対応 に苦慮 している。J

NSA調 査によれば、情報システム予算全体の平均6.1%が セキュ リティに充て られて

いる。

表4・18は その使途である。予算をセキュ リティ対策用のハー ドウェア、ソフ トウェ

アの購入 と保守 に充てる企業が、それぞれ6割 を超 えている一方、セキュ リテ ィ管理
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者教育費 に充てている企業 は29.8%に とどま り、従業員教育 ・啓発活動 を挙げた企業

は25.5%と 低い水準である。情報セキュ リティを守るソフ トウェアは頻 繁なバー ジョ

ンアップを繰 り返 し、 また新たな情報システムの構築 ・追加は、各端末へのセキュリ

ティソフ トを新規 に導入す る ことを意味す る。その結果、限 りある情報セキ ュリテ ィ

予算の中で、どうして も目先の技術的対応 に予算を割か ざるを得ず、結果的 に人材育

成や従業員教育が二 の次に回 され るという構造的な問題があろう。

加えて、情報セキュ リテ ィは通常 どお りに業務を遂行で きる環境が ある ことが 目標

の1つ であ り、 リスクが現実の ものとな らない限 り結果が見えるものではない。それ

だけに、従業員 はもちろんの こと、経営者層にも理解 を得 にくい事情がある。言葉の

うえで 「リスクマネ ジメ ン ト」や 「情報セキュリティ」 の重要性は認識 していて も、

これ を実感 している役職員 はごく一部である ととらえるべ きである。 この点の意識の

転換 を図る ことが、 リスクマネ ジメン トを組織的に行 ううえで不可欠である。

表4・18情 報セキュ リティ関連予算 の対象

情報セキ江リティ関連予算あ対象 江 。'∵摘 合 二 、

予算はない 6.4%

セキュリティ対策ハードウェア購入費用 68」%

セキュリティ対策ソフトウェア購入費用 78.7%

セキュリティ対策ハードウェア保守費用 63.8%

セキュリティ対策ソフトウェア保守費用 66.0%

セキュリティ管理者教育費 29.8%

従業員教育・啓発活動費 25.5%

セキュリティ関連認証取得費 25.5%

セキュリティ関連認証維持費 34.0%

分からない 4.3%

注:表 中の 「割合」とは各項 目に対して予算を充てた企業の割合であり、金額の割合ではない。

出所:NPO日 本ネッ トワークセキュリティ協会 「2003年 度情報セキュリティインシデントに関

する調査報告書」(平 成16年3月)

②技術面での組織的対応の遅れ

これ までの分析で、情報資産が抱えるリスクへの技術的な対応は、ウィルスに対す

るワクチンソフ トの導入や、フ ァイアウォールの構 築等 を用いて、多 くの企業で実施

されているかに見える。しか しなが ら、表4・13に あるように、JIPDEC調 査 によ

れば情報 リスク分析を実施 している企業は、全体の22.3%に すぎない。また、同調査で

は、保有す る情報 について、機密度のランクを設定 している企業は、全体 の30%に と

どまっているという結果が発表 されている。すなわち、情報の重要性 を勘案せず に、
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対策を先行 させている企業が多 いのである。その結果 、セキュ リティ対象の重要度 と

対策の軽重とがかみ合わず、また組織全体で整合性 ある情報セキ ュリティ戦略が実行

できない ことが懸念される。

この原因は・情報システムの生 い立ちに関連 している。すなわ ち、情報化が企業が

明確 な情報戦略を立てる間 もな く進展 し、各業務に必要な情報 システムが個別 に構築

されて いった。 このため、セキ ュリティへの配慮も各情報システムを扱 う部署の価値

観に基づき、個別 に進め られて きた例が多 いのである。その結果、情報資産の重要度

が考慮 されないまま、データベース内のデータすべてが暗号化 されて いる部署 と、 フ

ァイルへのアクセス制限す ら行われて いない部署 とが混在す るといった事態が生 じる。

またセキュ リティ技術が重複 して導入されているため、1つ の 目的に対 して同一の

技術が複数導入 されて いるとの指摘がある。例えば、ユーザーの認証にはユニー クな

バズ ワー ドを入力す ることが一般的に行われているが、情報 システム ごとにパス ワー

ドを入力する必要が あり、場合によっては複数のパス ワー ドを記憶せざるを得ない こ

ともある。さ らに、 アクセス管 理や ログ管理が至る ところで行 われ、結果 として管理

をしづ らい状況 も生 じる。

以上 のよ うな技術面での組織 的対応の欠如は、セキュ リテ ィ管理 に対する考 え方が

統一されず、多 くの技術 を多 くの方針 で運用 してい くこととな り、コス ト的に非効率

であるばか りか、セキュ リティ レベル を企業全体で維持 ・向上させていくことが極 め

て困難 となる。 これは リスクマ ネジメン トが、 リスク発生確率 と、 リスクが現実 のも

の となった場合の損失とを最小 限に食 い止めるための対策であることを考 えれば、大

きな障害 となる ことは明 らかである。

4.13.5対 応策など

(1)組 織への情報セキ ュリティ意識の浸透

リスクマネ ジメン トの実施 には、セキ ュリテ ィを維持するという新 しい価値観 を組織

全体 に浸透 させなけれ ばな らない。現状、企業が腐心 しているのは この点にあろう。

セキ ュリテ ィに関わ る意識 を企業全体に浸透 させ るためには、CSO(ChiefSecinrity

od孟cer)を 長 とするセキュリティを統括する専門の部署 を設けることが不可欠で ある。同

部署が情報資産管理、'情報セキュ リティポ リシーの策定等をはじめ とする、一連 のイ ン

フラ整備を行 う。 しか しなが ら、情報セキュ リティ統括部署単体で組織全体の リスクマ

ネジメン トを行 うことは不可能であ り、それ以外 の各部署に情報セキ ュリティ担 当者 を

配置する ことが必要で ある。 リスクマネジメン トを継続的に行 うためには、セキ ュリテ

ィポ リシーの策定か ら運用にいたる過程にPDCAサ イ クル を実施する こととな り、以

上の体制がPDCAサ イクル実施の根幹となる。
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①情報資産のチ ェック

実際の作業 は、まずセキュリティ対象 となる情報資産のチェ ックか ら始 まる。 この

時点で 問題 となるのは、各部署間で情報資産の単位 と統一性を持たせる ことが難 しい

点である。例 えば、ある部署では情報 システム単位、ある部署では端末 ごとといった

相違が生 じる。 いかに記入要綱を配布 しても、 どれほど厳密に行 うかの解釈が部署に

よって異な り、 また業務の繁忙期 にあたっているか否かで、担 当者 自身が都合のよい

解釈 をする傾向が生 じてこよう。

ただ し、 この点にっ いてはCSOの 承認 の下、ある程度 の妥協 を甘受せ ざるを得な

い。なぜな らば、当初か ら意図す るとお りの完壁な情報資産 の洗 い出 しはあ りえず、

逆 に完壁 を求 める と実施す る部署が萎縮 して しまい、 さらには反発を招 く事態 を生 じ

かねな いか らである。各部署の個別事情 を考慮 し、許容できる範囲でのば らつきは容

認する必要がある。

②情報セキュ リティポ リシーとミニマムスタ ンダー ド

情報セキュ リティポ リシーには、端末に関す るアクセス コン トロールや、ネ ッ トワ

ー クの外部への接続方法、教育方針、監査な ど多岐 にわたる内容が記述 される。 しか

し、 これを全社的に認知させる段階で、各部署間、場合 によっては社員一人一人 にポ

リシーの遵守 に対す る温度差が生 じる。それ は、業務や各人の主義主張 によるところ

が あ り、 これ を統一することは難 しく、そ もそ も統一する こと自体が最終 目標で もあ

る。セキュ リティポ リシーはいくつか標準的な ものを入手 し、 これ を自社用 にカスタ

マイズ して策定す る例が多い。 ここで注意すべきは、過度の厳格 さを避けることであ

る。厳 格さは実施部署にとって極めて高 いハー ドル とな り、本来の業務への影響を無

視できな くなる。

したがって、当初はミニマムスタ ンダー ドを策定す ることが効果 的である。 ミニマ

ムスタ ンダー ドは、ある決め られた期間(例 えば1年)に 「最低限 これだけは実行す

る」 という目標 を定めた項 目の集ま りである。なお、期間終了まで にセキュ リティ統

括部署 が主導 して ミニマムス タンダー ドを実行させ、実行できない部署が ある場合に

は、実行の確約 をとる。 こうしたある程度 の強制措置がなけれ ば企業全体のセキュリ

ティは向上 しない。なぜな らば、企業のセキュ リティレベルは、セキュ リティがもっ

とも弱 い部署や個人のレベル に等 しいか らである。

セキ ュ リティポ リシーや ミニマムスタ ンダー ドは、 ミニマムス タンダー ドの実施期

間終 了後 に改 めて見直 しを行い、法制面での変更に対応 した り、経営環境の変化 によ

り生 じる新 たな リスクを加味 した り、 自社の実情に合った ものに改良 し、改めて期間

を定めて実施 してい く。 これが リスクマネジメン トを行 ううえで不可欠なPDCAサ

イ クル となる。
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③情報セキュ リティ意識浸透の体制

PDCAサ イクルの中で、情報セキュリティ統括部署 はCSOの 下、常に中心的な

役割 を果たす。ただ し、情報システムが普及 し始めたとき、CIOの 重要性が叫ばれ

た ものの、その対応 は今 日もなお続いている。 リスクマネジメン トの実践 において、

CSOの 役割は極 めて大きいが、CIOの よ うに長 くその育成 に時間 をかける ことは

できない。経営サイ ドの兼任 も視野に入れ、セキ ュ リティの重要性 を認識 し、かつ リ

ーダーシ ップのある人材 を登用す る必要が ある
。

情報セキュ リティ統括部署は、② で述べたPDCAサ イ クルを全社 的に定着 させる

ことが最重要業務 となる。そのため には、各部署か ら情報セキュリティ担当者 を選任

し、情報セキ ュリティを守 るプロジェク トを発足させ ることとなろう。しかしなが ら、

これを将来 にわた って継続することは、多大な人的資源の負担を迫ることとなるため、

各部署は情報セキ ュリティ統括部署か らの要請を快諾 しない。同プロジェク トは、各

部署の生産性向上 とは必ず しも相容れないものであるため、PDCAサ イクル をあま

りに短い期間で繰 り返す ことは、逆 に情報セキ ュリティ意識向上を阻害する要 因とし

て働 く可能性がある。 どの程度 の期間で行 うかは、CSOを は じめ とす る情報セキ ュ

リティ統括部署が慎重に決定 しなければな らな い。なお、情報セキ ュリティ担 当者 を

所属部署の長が兼任することは、チェック機能が働かな くなることが懸念されるため、

避けるべ きであろ う。

(2)技 術面でのセキュリテ ィ戦略の策定 と実行

4.13.4(2)②で述べたとお り、技術面における全社的な情報セキュリティ戦略の実行 は、

セキュ リテ ィレベル向上を効率的 に達成す るために不可欠である。 しかしなが ら、実際

には多様な情報セキ ュリテ ィ製品が情報システム ごとに導入 されて いるのが現状である。

その結果、全社 レベルでの情報セキュ リティに関す る最適化がなされてお らず 、製品が

重複 して導入 されて いた り、情報資産 の重要度 とセキュ リティ強度 の不整合 といった欠

点を抱えていた りす る企業が多 い。 これを改 めるには、企業全体 で統一的な方針 の下、

各情報資産に必要なセキュリティ要件を洗 い出 し、相互の整合をとっていく必要が ある。

①現状評価

リスクマネジメン トの対象となる情報資産 に、現在導入されているセ キュ リティ製

品をすべて調査す る。すなわち、情報セキュ リティ製 品の棚卸 しである。 この作業の

目的は、 どの情報資産 にどの レベルのセキュ リティがかかっているかをチ ェックす る

ことである。

②情報資産 に必要な セキュリテ ィ要件の決定

次に、情報資産を通 じた業務を考え、情報資産 にどのようなセキュ リティ要件が必
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要かを洗 い出す 。セキ ュリティ要件とは、例えば 丁秘匿」 「認証」 「アクセス管理」 な

どが考 え られる。その結果、各情報システム にどのよ うなセキュ リティ技術が必要か

が明 らかにな り、 さらにその技術を含む製品が調べ られる こととなる。その際に重要

な ことは、業務を基準 に考えることである。情報システムをもとに考 えることは、情

報システムの使われ方 をすべて把握 しなければな らな い。 これには多くの困難 が伴い、

結果 として満たすべきセキュリティ要件の漏れを生 じかねない。

この作業は、 同時 に情報資産 の重要度 の決定 にも資す るものとなる。企業が保有す

る情報資産 は、顧客情報をは じめとする機密情報か ら、すでに公開されて いる情報 ま

で多岐 にわたる。 これ らに一律のセキ ュリティ技術を導入する ことは効率的 とはいえ

ない。業務が どのよ うに情報資産 と関連 し、その結果情報資産 にどのよ うなセキュ リ

テ ィ要件が必要か 、 どの レベルのセキ ュリテ ィ強度が必要か、等を明 らかにす る。以

上によ り、個々の情報資産 に必要なセキュ リティ要件、導入すべき製品等が明 らかに

なる。

次に、 この結果 と現状 との比較を行 い、乖離が見 られる部分について検討す る。た

だ し、乖離が見 られるか らといって即座 にこれ を是正するべ きかは慎重な判断 を要す

る。なぜ な らば、情報セキュ リティはコス ト、全社最適、業務形態、取 引先な ど多 く

の視点を鑑みなければな らないか らである。最終的には、CSOを は じめ とす る情報

セキュリティ統括部署が、セキューリティポ リシーを拠 りどころとし、関連部署 との協

議を経て決定す ることとなろう。

4.13.6リ スクマネ ジメン トは組織 と技術の両輪で

本稿では、わが国の企業の リスクマネジメン トへの取 り組み を、情報資産に的を絞って

述べてきた。 ファイアウォールの構築や、ウィルスチェックソフ トの導入 といった局所的

かつ技術的な対応は、機械的対応 という性格 を持ち、また手軽 さもあるため、いまや常識

とな っている。その一方 で、組織的な対応が遅れて いる感は否めない。情報 システムの肥

大化 と、個 々の職員がそ れぞれに情報に主体的に関わって いる現状を考えると、 リス クマ

ネジメン ト、と りわけ情報セキュ リティの レベル アップには人、技術 ともに組織的に対応

す ることが不可欠なのである。

また、従来 の常識の範囲で の対応のみで、顧客 をはじめとするステークホルダーの評価

を得 ることは難 しく、 この ことが原 因で リスクが現実のものとなった場合の損失が拡大す

る可能性す らある。 いま求め られて いるのは、組織 として リスクにどう向き合 っているか

を、 内外 に見 える形で示す ことである。この意味でも、セキ ュリティポ リシーや情報セキ

ュ リティに関する技術 戦略 を策定 し、実行することが重要なのである。
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4.14情 報セキュ リティレベル基準の作成

4.14.1背 景

近年における情報技術の進展や グローバルなネッ トワーク環境の広が りに伴 い、企業間

あるいは企業 ・消費者間での電子 的な商取 引(BtoB、BtoC)や 、自治体 ・地域住民

間での電子的なサー ビス提供(GtoC)な どが拡大 している。企業等が取 り扱 うデジタル

情報は飛躍的に増え続 けているとともに、取 り扱 う情報量 も多 くなってきている。その一

方で、セキュ リティ対策の不備な どによ り、個 人情報 の漏洩やコ ンピューターウイルスに

よる被害な ど、セキュ リティ事件 ・事故が増加 している。 これ らのセキュ リティ事件 ・事

故 によって、企業等は業務やサー ビスの中断 を余儀 なくされ るという被害者 になるだ けで

はな く、加害者 として損害賠償を請求され る事態 になるとともに、企業ブラン ドが低下す

るな ど、その経営等が大きな影響を受 けるようになってきている。

一方、制度面か ら情報セキ ュリティに関わる基準が公表 され、運用が開始 されて いる。

JIPDECが 中心となって運用 している 「情報セキ ュリテ ィマネ ジメン トシステム(I

SMS)適 合性評価制度」 は、平成13年 度のパイロッ ト事業を経て、平成14年4月 か

ら開始 された。経済産業省では、情報セキ ュリティ管理基準および情報セ キュリテ ィ監査

基準が公表 し、 「情報セキュ リテ ィ監査制度」 を平成15年4月 か ら運用を開始 して いる。

また、 「個人情報保護関連5法 案」が平成15年5月 に可決、成立 し、平成17年4月1日

か ら全面施行 される。 このような法令 ・制度面での整備が進むなか、民間企業や行政機 関

か ら一個人まで、セキ ュリテ ィに対す る意識が高まってきてお り、個人情報 をは じめ、情

報資産 をいか に保護す るかが重要な課題 として認識 され、さまざまな対策が実施 されてき

ている。

4.14.2現 状の問題点

(1)情 報セキュリティ対策をどこまで対応 すればよいのか、 目安となるものがない

上述のとお り、「ISMS認 証基準」(Ver.2.0)、 あるいは「情報セキュリティ管理基準」

など、管理基準 となるものは公表 され、企業等は情報セキュリテ ィの確保 および維持 に

ついて、基準を満たすような取 り組みを行いつつある。 しか し、 これ らの基準は、情報

セキュ リティマネジメン トシステムを確立 し、維持す るために、全般的に必要となる事

項を定めたもので あり、情報セキ ュリティ対策の具体的実施方法 までは定め られていな

い。 したがって、 どこまでの対策 を実施 していればよいのかの目安 となるもの、つま り

情報セキュリティレベルが明確 になっていない状況で あり、各企業等の個別判断によっ

ている。

また、業界ごとに求め られる情報セキ ュリティレベルは異なるはずであ り、特 に、医

療、金融 ・信用、情報通信等の分野については、高い情報セキュリティレベルが求め ら

れる。現状では、 この業界 ごとに求め られる情報セキュリティレベル(ベ ースライン)

は明確になっていない状況である。
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(2)相 手方の情報セキ ュリティレベルがわからない

情報 システムが企業等のイ ンフラにな りつつあるなか、情報 を有効的かつ効率的に活

用するな どのために、組織 内の情報システムを相互接続 した り、取引先等とネ ットワー

ク接続 した りする ことが増えてきている。 また、インターネッ トをはじめ、ネ ットワー

クはグローバル に広が りつつある。情報セキュ リティ レベルの異なる情報システムがネ

ッ トワー ク接続 された場合、情報セキュリティの強度 は、 レベルの低 い方に引き下げ ら

れ る。したがって、ネ ッ トワークを介 して取引先等 と接続する場合、相手側が どの程度

の情報セキュ リティ レベルであるかを認識する ことは重要な事項となる。 しか し、現状

では、ISMS認 証取得、プライバシーマーク認定取得な どの基準で しか判断す るこど

ができず、客観的な情報セキュリティ レベルによって 自社 と比較する ことができない状

況 にある。

(3)最 低限実施すべきことがわか らない

情報セキュ リティ対策 を実施す るには、相応のコス トが必要である。中小企業等など

経営基盤 の弱い組織体においては、いかに利益を確保す るかが経営上の最重要課題であ

り、情報セキュ リティ対策は優先順位が下が りやすい。結果 として、情報セキュ リティ

対策 を講 じないことにもな り得る。 しか し、情報セキュ リティ対策は、企業等の大小に

かかわ らず、最低限実施すべき事項があるはずである。現状では、その最低限の情報セ

キュ リティ レベルが定まっていない状況である。

4.14.3対 応策な ど

(1)情報セキュ リテ ィレベルの基準作成

上述 した現状 の問題点を踏まえ、情報セキュ リティレベル の基準 を策定す ることが必

要である。情報セキュリティ レベルの基準は、 自社の情報セキュ リティ対策が現状 どの

レベルにあ り、今後 どの レベル まで強化するのかの目安であ り、情報セキュ リティ要求

事項 ごとにセキュリティ レベルを、例えば5段 階で表 し、各段階で実施すべき情報セキ

ュ リティ対策を明 らかにしたものである。また、情報セキュ リティ対策の計画策定時や

実施評価時のガイ ドとなるものでもある。

この情報セキュリティレベルの基準を検討 し、整備す る必要があるが、すでに同じよ

うな問題認識のもと、ECOMが 「セキュ リティ対策評価モデル」を検 討しているので、

このモデル をベースに検討する方法 もある。

(2)情報セキ ュリテ ィレベルの基準に求め られる要件

情報セキュ リティ レベルの基準 を策定す るにあたっては、次の事項を考慮する必要が

ある。
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・ 統一された基準(合 意 された基準)

・"何 を、どこまで"行 うべきかを適切に決めるときの判断材料

・ 計画 した情報セキュリティ対策
、あるいは実施 している情報セキュ リティ対策 の

強度 をある程度の確度で評価できるよ うな尺度

・ 実施 している情報セキュリティ対策が
、類似のシステムにおける平均的な対策 と

相対的な比較 をす るための 目安

・ 情報セキュリティ対策の費用対効果 を検討す る際の指針

・ 各 レベル にお ける残存 リスクの明確化

これ らの要件 を踏 まえ、情報セキュ リティ対策 の各項 目に求め られ るセキュ リティ レベ'

ルを設定する ことになる。

(3)情報セキュ リティレベルの基準作成 における留意事項

①他の基準、体系等 との対応づけ

情報セキ ュリティレベルの基準 を策定するにあた って は、まず、他の基準、体系等

との対応づ けを行 う必要がある。例えば、ISMS適 合性評価制度、あるいは情報セ

キュ リティ監査制度 に基づいて、情報セキュ リティ対策の実施状況 を評価する場合に

情報セキュリティ レベルの基準 を活用するためには、各制度で公表 されて いる基準 と

のマッピングが必要 となる。この対応づ けがな いと、現行制度 と切 り離 されて しまい、

情報セキ ュリティ レベル基準の主旨か らはずれて しまうことになる。また、ISMS

認証基準、あるいは情報セキュ リティ管理基準に基づいて、具体的に情報セキュリテ

ィ対策の強度 レベルを評価する際に参照 し、ISMS認 証基準を満たす強度 レベルが

可視化で きるよ うにす るため、情報セキュ リティ レベルの各基準に他基準等の参照番

号も必要である。一方、個人情報保護法をはじめ、情報セキュリテ ィ関連法令 に準拠

す るための対策として、 どの レベル まで対応すべ きかの 目安とするため、個人情報保

護法、不正アクセス禁止法、不正競争防止法な ど、情報セキュリテ ィに関連す る法令

等 も参考情報 として必要と考え られ る。

②パブ リックコメン トの反映

策定された情報セキュリティレベルの基準につ いては、パブリックコメン トによ り

広 く意見 を求め、反映することも重要である。特 に、有識者、セキュ リティ関連団体

や システム監査関連団体等か らのコメン トは必須である。

③業種 ・業務の特性に応 じたセキュ リティベースライ ン設定

これ らのコメン トを反映 した標準的な基準をもとに、業種 ・業務の特性 に応 じたセ

キ ュリテ ィベース ライ ンを設定 し、公表す る。 これによって、各業界 に求め られるセ

キ ュリテ ィ要求事項に合ったもの とする ことができると考え られ る。例えば、金融業
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界では金融情報システムセ ンター(FISC)、 医療業界では医療情報システム開発セ

ンター(MEDIS-DC)、 自治体関連では地方自治情報セ ンター(LASDEC)

が中心となって行 うことが望まれる。

④情報セキ ュリテ ィレベル基準の普及促進

策定 された情報セキュリティ レベルの基準を普及させ るには、推進する母体を組織

化す る必要がある。推進組織の構成メンバーが特定の業界やベ ンダーに偏った場合、

広 く普及させるのは難 しいと思われるので、産業界の各業種か らの代表企業、ハー ド

ウェア/ソ フ トウェア/ネ ットワークベ ンダー、保険業界、法曹界など、広 い範囲で

構成される ことが重要である。また、 この組織体の役割 として、策定 した情報セキ ュ

リティレベルの基準の維持がある。セキュ リティ規格であるISO17799の 改訂

や、情報セキ ュリテ ィレベルの基準を運用 した場合の問題点な どを踏まえて、情報セ

キ ュリテ ィレベル の基準 を適時、改訂 し、維持する役割が求め られ る。

(4)情報セキュ リテ ィレベルの認定 について

上述 した情報セキュ リティレベルの基準が作成 された場合、その基準に達 しているか

どうか を認定するか どうかが次の課題 として挙 げられる。 しか し、情報セキ ュ リテ ィレ

ベルの基準 は、各企業 のセキ ュリティを目に見 える形に整理 したものであ り、あ くまで

主体は各企業 にある。各企業 は、どのレベルまで情報セキュ リティ対策 を実施するかに

つ いて、費用対効果 も踏 まえて検討 し、最終的には経営判断に委ね られ るべ きものであ

る。 したがって、情報セキュ リティレベルの認定 までは、踏み込むべきものではない。
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4.151T部 門に必要な能力を有する人材の育成

4.15.1背 景

わが国のIT投 資額は、 ここ数年増加 の傾向にある。各企業のIT投 資に対する認識 の

現れと解釈で きる。 しかしなが ら、 いまなお続 くベ ンダー の人月/ス テップ単価 に基づ く

コス トの見積 もりには、技術力が反映 されず、ユーザーはベ ンダーの提示にさしたる疑 問

を持つ ことな くこれを受 け入れ、その結果必ず しも高品質 ・低価格 とはいえな いソフ トウ

ェアを使い続 けている感がある。加えて、情報 システムの運用 ・保守のための投資 ばか り

が膨 らみ、本来の戦略的なIT投 資に回る割合 が少な く、 よってITが 企業経営に対 して

有効に機能 していないとの指摘が ある。

こうした背景には、IT部 門の人材不足がある。IT部 門の役割は、かつての大型コン

ピューターへの計算依頼の受付窓 口か ら、社内情報システムの運用 ・保守、情報戦略の企

画 ・立案へ と大きな変遷を遂げてきた。近年求 め られて いる役割が、 これまで と異なるの

は、企業経営を常に意識 しつつ情報 システムをどう活用すべきか を考 えなければな らない

点にある。 しか しなが ら、 これ に応 える人材の育成環境は いまだに確立 されていない。 こ

れを個々の企業が独 自に行 うことは難 しく、また非効率で もある。 したがって、IT部 門

が担 う役割 について幅広いコンセ ンサス を得た うえで、企業の垣根 を超えた取 り組みが必

要となる。

4.15.2現 状の問題点

(1)lT部 門 に必要な人材が育たない環境 ・

現状、企業では実務に即 した人材育成が行われている。ただ し、その手法は現在の業

務形態 を踏襲する場合 には有効で あるものの、今後の業務内容の変化を見据え、それ に

資す る新たな人材 を育て るには限界がある。IT部 門には、企業経営を念頭 に置 いた情

報システムのあるべき姿 を描 き、 これを具現化す るとい う役割が期待 されて いる状況 を

考 えると、従来とは異な る知識やスキル を持った人材 が必要な ことは明 らかである。 し

かしなが ら、 いまだに有効な育成策は とられていない。その結果、経営 とITの 双方、

およびベンダーの技術 力を見通 した うえで、合理的な情報 システムを合理的に構築でき

る資質を持った人材が不足 している。

(2)ClOが もた らす企業経営への影響の拡大

一般 に、(1)に述べた役割 を担 う中心人物 はCIOで あ り、必然的にIT部 門に求め ら

れるスキル を有したCIOは 少ない ことになる。

一方、CIOの 可否がユーザ ー企業の今後 を大きく左右す ることは明白である。なぜ

な らば、CIOに はIT部 門と経営層 の橋渡 し役 として の役割 をも期待 されてお り、C

IOに よって経営 トップのITへ の認知度 が異なって くるか らである。企業の最高意思

決定者が、経営に対 してITを どう位置づけるかは、 当該企業の命運に影響す る。 した
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が って、経営 トップを経営 とITの 両面か ら補佐で きるCIOの 育成が急 がれるので あ

る。

また、CIOの スキルの欠如は、全社最適の観点か ら情報システムをデザイ ンできな

い欠点へ と直結する。現在のIT部 門には、CIOを もって して もベンダーの技術 力を

評価 できる人材は少な く、ベンダー主導のソフ トウェア開発 を余儀な くされて いる。一

方、ベ ンダーは、ユーザーの全社最適よ りも納期に間に合わせることを優先す るため、

ユーザーは全体 として統制の とれない情報システムを抱える傾向にある。

(3)大 学における人材育成環境の整備の遅れ

現在の大学教育は、学生ばか りでなく広 く社会人にも門戸が開放 されつつある。経営

環境の変化が激 しく、教育 を施 した学生の入社 を待っていたのでは、変化に取 り残 され

る可能性が高い。 したがって、 この潮流は歓迎すべきである。 しかしなが ら、カ リキュ

ラムの面においては、改善すべき点がある。現在の情報関連学科 の教育は、ソフ トウェ

ア工学をはじめとする 「ものづ くり」 に重点が置かれて いる。一方、育成すべき人材に

は、「情報 システム学」 に代表 される、経営や社会 といった情報技術 を利用す る側面か ら

情報 システムを考察す る視点が必要である。近年、徐々 にこの分野をカ リキュ ラム に取

り入れる大学が増えつつあるものの、どのよ うな人材 を育てるかの明確な ビジ ョンを持

っているかは疑 問である。 これは、企業側 にも同様のことがいえよ う。すなわち、育成

すべ き人材像が社会的に明確になっていな いにもかかわ らず、履修科 目の導入が試行錯

誤的に進んでいるのが現状であろう。

4.15.3対 応策な ど

以上よ り、全社最適の観点か らの経営とITの 双方の面で リーダーシップを発揮で きる

人材を育成す る仕組みが必要である。

(1)企 業の枠 を超えたlT部 門どうしの情報交換

各企業の人材育成は、OJT(OntheJobTraining)が 中心で あ り、どうしても既存 の人

材の後追いとな りがちである。求め られて いるのは、従来 とは異なる新たなスキル を持

った人材であ り、 これ を各企業の 「気付き」 と 「改革」 に期待するだけでは、迅速な人

材育成環境の整備は望 めな い。また、CIOを はじめとするIT部 門職員 に求め られ る

職能 は、企業の業態の違 いによ り若干異なるとはいえ、かな り普遍性 を持 っていると考

え られる。 したが って、企業の枠 を超えたIT部 門 どうしの情報交換の場(例 えば、 コ

ンソーシアム等 の立ち上げ)を 設定することが、 当該人材育成 に有効な一歩 となろう。

情報 システムを経営に生かす ことは、共通の課題であ り、 この対応に苦慮しているIT

部 門間の活発な議論が期待できる。ただし重要な ことは、単な る情報交換 に終わ らせず

「IT部 門に求め られ るミッション」 を明確 にした うえで、 「求め られ る人材像」 につ い
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て議論 を交わ し、広 くコンセ ンサスを形成するという目的を持って活動する ことである。

ある程度 コンセ ンサスが得 られた段階で、 この活動 をよ り生産的な ものとす るために

は、経営、IT双 方に具体 的なテーマを設定すべきで ある。例えば、情報 システム につ

いていえば、個別のアプ リケー ション開発や運用 ・保守ではな く、企業 全体の情報 シス

テムを最適化するには どうした らよいか、経営 にお いては自社のビジネスをどうモデル

化 した らよいか、等のテーマが考え られ る。 こうした高度なテーマは、学識経験者の力

を借 りる ことで一層理解が深ま り、周辺の知識 を含めて習得が期待できる。

(2)企 業のみならず大学をも含めた教育システムの充実

現状、IT部 門の職員に求め られる職能を、体系立てて教える教育機 関は限 られてい

る。現在の大学は、情報 システム に関 してはものづ く りを前提 とした教育体系が 中心で

あり、利用す る側の視点にた った科 目は少ない。また、情報システムが経営 と極めて一

体感を強めていることは、多方面か ら指摘をされて いるところである ものの、教育体 系

にこれ を反映できているか といえば、否定的な感覚 を持たざるを得ない。教育システム

の充実 と、学生のみならず幅広 い社会人の受け入れ態勢を整えることが急務である。

また、大学を含めた教育機関では、理論はもちろんの こと、企業現場 のニーズ に即 し

た教育 もまた必要である。 これ には、社会人で同様 の見識 と問題意識を持つ社員 を大学

に派遣 して集 中的な講義を実施する、 といった産学の人材交流が有効な解決策であろう。

(3)行 政サポー トの充実

以上の解決策 は、金銭面で個々の企業や教育機関が負担するには限界が ある。IT部

門の人材育成は、ユーザーのみな らず、 ソフ トウェア産業の競争力向上 にもつなが り、

マクロ的に見ても重要な課題と位 置づ けられる。

このよ うな状況を鑑みれ ば、行 政の主導による予算措置等 のサポー トが不可欠であろ

う。平成15年12月 に行われた情報技術標準化 フォー ラムにお いて、経済産業省のソ

フ トウェア関連政策 の中に、ユーザー側の能 力向上が挙が ってお り、ITコ ーデ ィネー

ター、ITア ソシエイ トの育成が謳われている。 しか しなが ら、IT部 門に必要な人材

育成への支援 としてはまだ改善の余地がある。ただし、ユーザー側の能 力向上という意

識は共有できていると考え られる ことは喜ば しい。

以上 のとお り、本稿で取 り上げた課題 の解決は、個 々ではな く広 く社会全体の組織的な

対応が必要 と考え られ る。IT部 門 という、極 めて限 られた組織 の人材育成 の効果が企業

全体に及ぶため、本課題の解決はわが国の競争力向上 に極めて効率的 に作用する。IT部

門の レベルア ップに強く期待 したい。
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第5章 有識 者への ヒア リング結果

本章で は、以下の とお り実施 した、産業情報化懇談会での有識者の ヒア リング結果を掲

載する。

1.ゴビキタスネットワークと情報化

株式会社野村総合研究所 研究創発センター 主席コンサルタント

兼 京都大学大学院客員教授(情 報学研究科)博 士 篠原 健 氏

2.企業 の リスクマネジメン トのあ り方

株式会社 エス ・ピー ・ネッ トワーク 取締役副社長 熊谷 信孝 氏

3.ITマ ネ ジメン トとレガシーマイグレーション

ジョイ ンテ ックス株式会社 執行役員経営管理本部システム企画部長 長谷川 治 氏 、

4.国際化 とIT戦 略～中国進 出企業のケース と経営 ガバナンス

株式会社 富士通総研 ビジネスデザインコンサルティング事業部

マネ ジングコンサルタン ト 碓井 聡子 氏
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5.1ユ ビキタスネ ッ トワークと情報化8

5.1.1は じめに

「ユ ビキタス」あるいは 「ユビキタスネ ッ トワーク」 という言葉は現在、 日本や韓国に

おいて非常 に多 く用 いられ る状況 となって いる。物理的なネ ットワークやその概念を指 し

示すだけでな く、現在では社会のネ ッ トワー ク化や情報化の新 しいビジ ョンを指 し示す言

葉として多 く使われている。いくつかの企業は この言葉 を自社の製品や経営 ビジョンを説

明するためにも使 っている。ユ ビキタスネ ッ トワー クを構成する技術や利用形態 において

日本は世界の先端 を走っているし、そ の産業全 般に及 ぼす影響の大きいことが認識され始

めている。さ らに、ユ ビキタスネ ッ トワー ク時 代の新 しい産業競争力の強化 を目指 して、

e・Japanで も取 り上げ られている。

ここでは、「ユ ビキタスネッ トワークの考 え方は、どのような新 しい機器やサー ビスを生

み出すのか、また社会や企業 の情報化 にどのようなイ ンパ ク トがあるのか」 とい う問題 を

論 じてみたい。

5.1.2ユ ビキタスネ ッ トワークの定義

ユビキタスネッ トワークの定義は

① あ らゆる人 ・物(セ ンサー を含め)が

② 常時

③ 広帯域(ブ ロー ドバ ン ド)で

④ 空気のように、安いコス トで

接続 される ことといっていいであろう。 このユ ビキタスネ ッ トワークの概念を図5-1に 示

す。情報処理のパラダイムが、メイ ンフ レームか ら、クライアン ト/サ ーバー型へ、さら

にウェブ型か らユ ビキタスネッ トワーク型 に変化 しつつあることを示 している。

8本 節は野村総合研究所研究創発センターの篠原健主席コンサルタン トが執筆 した。
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(出所)株 式会社野村総合研究所

図5・1ユ ビキタスネ ッ トワー ク概念図

5.1.3ユ ビキタス概念の出現'

(1)ユ ビキタスコンピューティング

ユビキタスという言葉 の由来はギ リシャ語であ り、「どこにでも遍在すると」 いう意味

で ある。ユ ビキタスネ ッ トワー クという言葉はネッ トワークが あらゆるところに存在 し

あらゆる物 と結びつけるとい うことを意味 している。ユ ビキタス という言葉がITと 関

連 して使われたのは、1984年 ゼ ロックスのパルアル ト研 究所のマーク ・ワイザ ー

(MarkWeiser)が 提唱 した 「ユ ビキタスコンピューティング」がその鳴矢である。それ

までの高価 なコンピューターが、急速 にそ のコス トパ フォーマンスを向上させ始めた頃

で あり、将来の ビジ ョンとして、あ らゆる ところに例 えばオフィスの壁や机な どあ らゆ

るものにコンピューターが埋 め込 まれ、人々にコンピューター を意識 させることな く活

動 を支援する といった考 え方である。

ほぼ同じ頃、 日本 の坂村健 の トロンプ ロジェク トが同 じような ビジョンを打ち出 して

いる。このパ ラダイムは現実のものになろ うとしている。現在 に至 るまでコンピュー タ

ーは、1965年 にゴー ドン ・ムーア(GordonMoore)が 予測 した24ヶ 月で2倍 とい

う 「ムーアの法則」に したがって進歩 を続 けてお り、もはや我 々に意識 させ ることな く

多 くのプロセ ッサーが我々の周 りで動 いている。

/

(2)通 信分野の技術革新

ユ ビキタスコンピューティ ングに対 して、ユ ビキタスネ ッ トワークとい う言葉は、ネ

ッ トワークが遍在 し、あ らゆるものが結ばれ ることを意味する。 このユ ビキタスネ ッ ト
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ワークという言葉がいわれ 出 したのは比較的最近で ある。 日本 において2000年 頃に

いわれ出 したのがその先駆 けで ある。その背景 には世界的な通信分野 の急速な発展 と、

とりわけ 日本 におけるモバイルやそのイ ンターネ ッ トとの融合が世界 に先駆けて起 こっ

た ことがある。ここでは通信分野の能力爆発がいかに起 きたか に触れてみたい。

通信ネッ トワークは過去か ら一貫 してその伝送能力、コス トパフォーマンスが向上し、

また普及が拡大 して きた。 しか し1995年 くらいまではユーザーか ら見てコンピュー

ターの コス トパ フォーマ ンスほ どの改善はなされて こなかった。そ の理 由と しては、通

信サー ビス事業は規制産業であ ることや、通信サー ビスのイ ンフラの中に、土木工事な

どの技術革新のス ピー ドが緩やかで償却期 間の長いものが多 く含 まれていることなどが

挙げられるであろう。

1995年 頃か ら通信能力の大爆発が始 まったのであるが、 この大爆発 は丁度 この時

期、同時に起きたいくつかの事柄がその駆 動力となっている。第1に 、通信分野の民営

化 と規制緩和による新規参入 ・競争促進が世界的な流れにな ってきた こと。第2に 、無

線の技術進歩 によ り、(第 二世代 の)携 帯電話が急速 に普及 をはじめた こと。特 に無線 は

途上国 におけるインフラの整備が比較的 に容易でなる ことな どか ら、 この動きは世界的

なものとなった。第3に 、光通信の分野でWDM(WaveDivisionMultiplexing)の 技術

が出現 した ことか ら超大容量通信への道が開けたこと。第4に 、イ ンター ネッ トが民間

に普及を始めたことが挙げ られ る。ISP(InternetServiceProvider)に よるコネクジ

ョン レスで定額通信サー ビスの提供が新たな電子商取引の地平を啓 き、通信 リッチな ア

プ リケーションの出現 を促 した。多 くのベンチ ャーが出現 し、 この分野に多大の資本が

投入 され、活況 を呈 した。

しか しなが ら2001年 か ら2002年 にかけて このイ ンター ネッ トバ ブルは崩壊す

る。多 くのバブルがそ うで あるよ うに、過大な期待が この通信バブル を生み出 した。イ

ンターネッ ト上の新 しい商取引の ビジネスモデルに賭けた ドッ トコム会社 の多 くは消え

去 った。膨大な通信需要の伸び を当て にした海底ケーブルの敷 設や基幹回線への投資は

多 く、破産 とそ して空き容量を生んだ。欧州のいくつかの国 における周波数オークショ

ンは、その制度設計のまず さもあ り天文学的な金額を通信産業か ら吸い上げ、その結果

多 くの通信事業者が経営的な苦境に陥 り、結果 として第三世代携帯電話の整備の停滞 を

もた らした。

2006年 の現在、通信産業 はバ ブルか ら立ち直った。生き残 った ドットコム会社は

現実の利益を上げなが ら再び成長の軌道に乗 りつつある し、電気通信産業 も収益が回復

しつつある。それ と同時に通信 を取 り巻 く環境に大きな景色の変化が見 られる。199

8年 に日本のiモ ー ドか ら始 まった携帯電話 とインターネッ トの融合は世界的な流れ に

なってきた し、GPSや カ メラセ ンサーを装備 した携帯が爆発的に普及 し、通信帯域の

新 しい需要を生み出す と共 に、今まで考え られなかった新 しいアプ リケー ションが出現

し始めている。小さな無線タグ を物 につける ことによる トレーサ ビリティのアプリケー
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ションが普及 の兆 しにあり、新たな社会 システムのパラダイムの目とされ始めている。

ユ ビキタスネッ トワー クとは、このようにネッ トワークが どこにでも存在する新 しいパ

ラダイムである。

5.1.4ユ ビキタスネ ッ トワークが もつ3つ のカ

それでは このようなユ ビキタスネッ トワークの持つ力 とは何であろうか。ネ ッ トワーク

の進化 とその もた らす社会経済に対する本質的な意味を整理 してみると・以下の3つ に分

ける ことがで き る。

(1)知 識の共有のカ(lnformationSharing)の 増大

ネ ットワー クの広帯域化はそ の進化 の最 も主要な要素で ある。メデ ィア産業にとって

みる と、その映像 コンテ ンツがネッ トワー クを介 してよ り容易 に伝達できるようになる

ことは、新 しい ビジネスス タイル とよ り大きなマーケ ッ トの出現を意味す る。映像 コン

テ ンツや音楽コンテ ンツをネ ッ トワーク経 由で販売し、視聴す ることが容易 になった。

圧縮技術の発達 とコンピューター能力の進歩は、 この ことの実現を大き く前倒 しした。

また、ス トレージ技術 の進歩 とコス トの低下は、オンライ ンで コンテンツを視聴する と

いう生活 スタイル とそれ に対応 したビジネスモデルの実現を後押 しした。

産業全体 で見 ると、通信の広帯域化 のよ り本質的な利便 は、人々がよ り容易に知識を

共有 し協働できるよ うにな ることにある。すでに1990年 代か ら、企業の電話による

顧客サポー トのためのコールセ ンターが、特定 の国や地域 に集中するとい うビジネス形

態が多 く出現 したが、現在では これが一層普及するとともに、それに加えて ソフ トウェ

ア開発業務、情報処理サー ビスや 医療の画像診断や会計業務な ど、高度な専 門技能 を持

ったホワイ トカ ラーの仕事が国境 を超えるBPO(BusinessProcessOutsou士cing)が 大

きな産業 にな りつつある。 このような国境 を超 えた労働力移動 は、また さまざまな問題

をも引き起 こして いる。先進国のホワイ トカ ラーが途上国の頭脳にその職を奪われ ると

いう現象は政治問題 ともなっている。米国の州ではそれ を規制 しようという動 きもある。

産業界(た とえばITAA(lnformationTechnologyAssociationofAmerica))と して

は、BPOは 経済全体 にとって、生産性 向上による需要創 出と経済の成長の面か らプラ

スであるとしている。 このように、ブロー ドバン ド化は企業 の組織形態 を変 え、国を超

えた産業 の分散 と高度化 を同時 に推進 し始めている。 このイ ンパク トは非常 に大きいと

いわざるを得ない。

(2)コ ミュニティパ ワーの増大

ユ ビキタスネ ッ トワー ク化の流れは、技術革新 によ りネ ッ トワーク能力の利用 と恩恵

が、国か ら企業へ、 さらに一般消費者へ と拡散 していくプ ロセスであるといえよ う。そ

れに伴 い、情報の流れが国や企業か ら消費者へ というリニアーな一方向的なモデルか ら、
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よ り複雑なモデルへ と進化 を遂 げている。オークションのような取 引モデルの普及 はそ

の例で ある。 リナックスの開発 はネ ッ トワークで結ばれた非常 に大 きな コミュニテ ィが

協働 して高度な製品 を作 り上 げる能力の ある ことを実証 した好例である。企業の経営は

このような動 きに適合 しな くてはな らな い。コミュニティパ ワーの増大 は複雑で低廉 な

通信 を司るネ ッ トワーク能力の進展 に拠る ところが大 きいとともに、今後の社会経済推

進の本質的な原動力にな りうる。

(3)セ ンシング ・トラ ッキ ング能力の拡大

RFID(RadioFrequencyIdenti丘cation、 無線IDタ グ)や セ ンサー を物 に埋 め込

み、それをネ ットワー ク化す る ことによ り、食品の トレーサ ビリテ ィや物流の効 率化な

ど、現在の我 々が抱える多 くの課題 を解決することができるようにな りつつある。また、

現在の携帯電話 にはCCDの 映像セ ンサーの装備が普通の こととなった。 このようなセ

ンシング ・トラッキング能 力の拡大は、情報通信分野 の リアル とバーチャルの融合 を通

じて、膨大な通信需要 と社会経済的なアプ リケーションの市場を生み出しつつある。

5.1.5サ ー ビス ・イノベーシ ョンと事業創造

(1)ユ ビキタスネッ トワーク時代の新たなニーズ

以上述べたユ ビキタスネ ッ トワークの本質的な能力が、 どのよ うな市場を生み出すの

であろうか。ユ ビキタスネ ッ トワークは、プロセスの効率化 にとどま らず、革新的な製

品やサー ビスを生み出す ことができる。そ してそのターゲ ッ トは我 々の生活 に根 ざした

ニーズや社会的な付託 に答 える分野となる。

株式会社野村総合研究所の 「生活者1万 人 アンケー ト」 によれ ば、現在 日本国民が抱

える不安や悩みの上位 を占める事項 として、① 本人、家族の健康 問題、②治安の悪化 ・

犯罪の増加、③温暖化な どの地球環境問題、④ 子供の教育 ・進学、⑤雇用、な ど挙 げ ら

れて いる。 日本 においては人 口構成上、今後、世界 に類 を見ない急速な高齢化が進む見

込みであ り、 したがって世界に先駆 けて高齢者が健康 に社会 に参加 し、生産 と消費のサ

イクルを構成 しうるような社会 システムを構築す ることが重要な課題である。そ してす

でにこの分野に向けた多 くの萌芽事例が存在する。ユ ビキタスネッ トワークの持つ力 を

使 い、 このよ うな課題 を解 決す る製品やサー ビスが生まれつつある。 このような新 しい

市場を創造する動きを一言でい うな ら、 「プロセス革新か ら市場創造へ」 ということにな

る。

(2)3つ の事業モデル

それでは、ユ ビキ タスネ ッ トワークにより、具体的 にどのような事業 、市場が生み出

されるのであろうか。ここでは、主要な事業モデル として以下の3つ の類型 を提示す る。

①主 として個人市場を対象 とした 「コンシェルジェ」型事業モデル
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②企業向け市場を対象とした 「知産管理」型事業モデル

③公共分野を対象にした 「大域計測」型事業モデル

① コンシェルジェ型事業モデル

コンシェル ジェとは、ホテルにおいて顧客の要望 に応 じて さまざまな手配や案内を

行 うス タッフで あるが、転 じて特定の分野で情報提供や支援を行 う人 とも解釈 されて

いる。 コンシェル ジェ型事業モデル とは日常生活において人々をさりげな く支援する

事業モデルであ り、人々の健康や安全 といった生活 に根 ざ した支援 を行 う。萌芽事例

として は、'松下電器産業株式会社が展示 をしている健康 トワレが挙げ られよう。清潔

な便座 に座る ことで、センサーによ り健康状態がチ ェックされ、異常が あればネ ッ ト

ワーク経 由で必要な手助け機関がア ドバイスやアクシ ョンを起 こす といったモデルで

ある。 このよ うなサー ビスは医療機関のみな らずベ ンダーや保険会社 あるいは警備会

社などにとっての新 しいサー ビス分野 になるだろう。

僻地 で稼働す る建設機械 の稼働状況をGPSや セ ンサーで リアルタイムに監視 し、

自動的に故障 を発見次第、それが広が らない うちに運転モー ドを縮退 し補修部 品を配

送するモデルはす でに実用化 されている。顧客 にとっては高価な建設機械の稼働率 を

上げる ことができる し、ベ ンダー企業にとってみれ ば、バ リューチェーンの川下 のプ

ロセスを含めた付加価値の高 いサー ビスを提供できるというメリッ トがある。ユ ビキ

タスネ ッ トワーク時代 は、 このようなモデルが 日常生活で使 う廉価な家電 にも装備 さ

れるので ある。

・ コンセプト:生 活 者の 日常 の不 安や 簡 みをさりげな く解消

一 見守るn釦:状5己 竃見守る
一 敏える 白 日力、(日電とか)あったらお知らせ

_■ 嚇 する ∋ 必要な手助け竈提供

レー

⑦見守り ・.

日々の健康状態チェック

ロ田田【トウレ(松下電器)

便座に座り、体重・体脂肪を測定.将来

鍵
図5・2コ ンシェル ジェ型事業 モデル(松 下電器産業)
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②知産管理型事業モデル

すで に述べたグローバルなオフシ ョアアウ トソーシングとな らんで、家庭で知的専

門サー ビスに従事するホームエー ジェン トが一般化するであろ う。ネ ッ トワークを介

して、 さまざまな専門家が知識 を交換蓄積 、創造する ことができる。金融機関な どに

よるアグリゲーションサー ビスや、高度な知識ベースに支援 された建設機械や優れた

教師の能力を、ネ ッ トワー クを介 して増幅する教育 ビジネスな ど、多 くの企業 にとっ

て新 しい市場が広がっている。

③大域計測型事業モデル

環境 問題や物流な どの分野 は、国家的 あるいはグローバルな レベルでその効率化が

図 られなければならな い。ITS(IntelligentTransportSystems)の 分野でのユビキ

タスネ ットワークの活用は、交通の安全性 と効率性を飛躍的に高め ることができる。

環境 系においては、部品な どの素材 にRFIDを 装備 し、 リサイクル と トレーサ ビリ

ティの レベルを大き く向上させ ることがで きる。今後膨大な社会的なイ ンフラとアプ

リケー ションが登場 して くることになる。現在急速 に進みつつあるRFIDの 利用は

その好例であり、次項にて説明 を行 う。

5.1.6RFID

ユ ビキ タス時代幕開けの1つ の具体 的な象徴 と考え られるのがRFIDで ある。RFI

Dは 、無線技術 を使 ってIDを 識別 する装置の総称である。一般的にはタグ内部 に存在す

るマイ クロチ ップが物体を識別するための識別番号およびそ の他の情報 を保持 し、同じく

タグ内部の無線装置がアンテナを介 して外部へそのID情 報 を伝達 あるいは外部か らの指

令によ り書き換えを行 う機能 を持 って いる。

RFIDの 応用の可能性は、商品の製造か ら流通、販売 さらにはア フターサー ビス とい

ったバ リューチェーンの全域にわ たってお り、現在そのもた らす利便性が広 く認識 され、

世界各地において実験的な取 り組みや実用化が始 まっている。その代表 的な ものを挙げる

と、

(1)食品安全性の実現、すなわち牛 肉や野菜 に代表 される食品の国内外 における生産、加

工、流通履歴情報 を取得 し、万が一 の リス ク管理と危険の拡散 防止 を行 うことは人命

に関わる重要案件である。ECREuropeで も トレ・・一一:サビ リティ実現のためシ

ステム構築 に関 して議論がな された ほか、 日本においてはサプライチェー ンの効率化、

消費者への情報開示と顧客満足度 、商品価値向上を同時 に実現するツール として、R

FIDの 適用可能性が論 じられ、実証実験 による効果検証が始 まっている。

(2)ウ ォー ルマ ー ト(Wal-Mart)ら 欧米 の 大手 小売業 が2005年 よ り段 階 的 に導入す る
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SCM(SupplyChainManagement)に お いて、パ レッ ト、 ケー ス レベル でのRFI

D利 用 を表 明 して お り、本 導 入 に よ って 、在庫 コス ト、 出荷 コス トの削減 の ほか 、製

造 サ イ ドにお ける 生産 計 画 立案 の効 率化 、在庫 の圧縮 な ど企 業 間取 引の活 性化 が 見込

まれ て いる。

(3)製造段階で製品や部 品レベル にRFIDを 付与することによ り、製造プロセスの効率

化のみな らず、リサイクルの段階で環境問題の解決を 目標 とした効率的な資源回収が

可能 になる。また、危険な製品の不法投棄 を防 ぐといった社会的な要請に応えること

も可能である。企業 にとっては顧客が望 む範囲において顧客が保有する 自社製品の状

況 を把握 し、問題 のある製品の顧客への周知や新たなサー ビスの向上 に役立て る可能

性 も大 きい。

(4)9・11以 降世 界 的な 課題 で あ るテ ロ リズムへ の対策 と して 、特 に米 国 で はパ ス ポー

トコ ン トロール の強 化 、CSI(ContainerSecurityInitiative、 輸入 コンテナ貨 物 の

セ キ ュ リテ ィ ・プ ログ ラム)の 導 入 、税 関へ のマニ フ ェス ト24時 間 前 申請が 始 ま っ

て い る。 これ らの規 制 は国 家 レベ ル で のセ キ ュ リテ ィの 確 保 す るた め の必 然の 流 れ と

して避 け られず 、 国 際規格 のRFID電 子 シー ル(ISOTC1041SO1

8185)導 入 も今 後本 格 化す る。

(5)医 療 分野 で は、病 院 内で の医 療 過誤 の防止 にRFIDを 利用 す る事例 が あ るほか 、米

FDA(FoodandDrugAdministration、 食 品医薬 品局)は 偽 造 医薬 品流通 の防 止 を

目的 と して、医薬 品 へ のRFID利 用(2007年 ～)を 表 明 して いる。

(6)流通過程 における商品 レベルでのRFID付 与 も議論 と実験が進んでいる。単品 レベ

ルでの在庫管理やPOS(PointofSales)の 合理化 あるいは偽造商品の防止 といった

多様な効果が期待 されている。

な どとなる。

RFIDの 利用にあた っての重要な要素の1つ として、その 「コス ト」が挙げられ る。

コス ト要件 はその利用局面 によって異なるが、例えば工程管理での搬送 トレイ に利用す る

場合は1,000円 位 、物流でケース単位 で管理する場合は100円 、 アパ レルな どの商

品 につける場合は10円 単位、消費財の単品や部品につける場合は数 円か ら1円 以下 と考

え られ、技術進歩 とマーケ ッ トの拡大 によ り視野に入 りつつある。

また今後、生産か ら物流、店頭 、さ らに回収 といったライ フサイ クル全体 にわたっての

利用 に発展 してゆく。現段階ではこれ らのバ リューチェー ンの各部分 において トライアル

が行 われている状況であ り、 これ らの取 り組みの例を図5・3に 示す。
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図5・3バ リューチェrン の各段階におけるRFID活 用への取 り組み例

5.1.7ユ ビキタスネッ トワーク社会 に向けての新たな課題

ユビキ タス時代 においては、我々の社会はより安心安全で豊かな ものになる。 しか しそ

の実現に向けては多 くの課題がある。特 に最近、ユ ビキタス時代の負の側面も顕在化 して

きた ことに注 目しな くてはな らない。

その1つ がスパム(迷 惑 メール)の 問題である。近年スパ ムは急速 に犯罪化の傾向を強

め、消費者の電子空間に対す る信認 を揺るがす事態 とな りつつある。

また、RFIDの 利用 に関 しては、消費者団体か ら、個 人のプライバ シー を侵害する恐

れがあることを理 由に、強い懸念 とともにボイコッ トの動 きも出てきている。

ユビキタス化 に伴 い、個人情報 を含めた情報の流量 とそ の速度は飛躍的に高ま り、それ

に伴い個人情報保護 に関する社会的要請は大き くな りつつ あ り、わが国 にお いて も平成1

7年4月 か ら個人情報保護法が全面施行されることとなった。企業の経営やその情報 シス

テムに対 しては、 これ らの社会的責任やコンプライア ンス を求める圧力が高まってお り、

それに反 した場合の リスクも大 きくな りつつある。

情報システムの進化は、 このような経営的環境や社会的付託 に応 える ものでな くてはな

らない。情報 システム に対す るガバナ ンス もコーポ レー トガバナ ンス と併せて、 このよう

な観点か ら再構築 されなくてはな らない。
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5.2企 業の リスクマネジメン トのあ り方9

まず予めお断 りしたいのは、本節で述べる内容 は情報ネ ットワークシステムや、その安

全性を高めることを目的 とす る情報セキ ュリテ ィシステムについてではな く、情報セキュ

リティの実効性 を維持す る ・高めるために必要な、企業 における組織体制のあ り方 につい

てであるとい うことである。当社が実際に企業か ら相談を受ける 「企業現場の生の声」、あ

るいは発生問題への対応 を依頼 されるなかで共通 して発見され る問題 の所在などの情報を

提供 したい。

5.2.1企 業危機管理の実情

(1)企 業危機管理の 目的

は じめに、実際の企業

か りでな く、短期に急速な成長 を遂 げたベンチャー企業など

実情を述べたい。

それも経営資源やノウハウが潤沢にある一部の大企業ば

における危機管理の

まず、危機管理の 目的を どのよ うに考 えるかが大切である。当社で はその目的 を企業

価値の向上であると考えて いる。

一昔前 まで は、危機管理とは万が一の際に適切な対応を行 うことで ある といわれてい

たが、昨今では、危機管理によって不測の損失を予防する こと、 さらに進んでは、そ う

した企業の取 り組みを信頼性 という付加価値 として利害関係者 にア ピール しようとする

ことであるという考 え方 も一般化 されつつある。特に上場企業 においては有価証券報告

書 において リスク情報 の開示が義務化 されたのを受け、積極的な危機管理、コンプライ

アンス体制の整備、CSR(CorporateSocialResponsibility)の 取 り組みが重要である

との認識が高まっている。

しか し、実態 を見 ると、危機管理に対す る企業の取 り組みは必ず しも十分であるとは

いいにくい。確かに、危機管理の必要性 に対する認識 は高まっているが、やや形式主義

に走 りか けている懸念 は拭えない。相次 ぐ企業不祥事 の発生に見 られるとお り、現代で

はいつ どのよ うなきっか けで 自社が危機 に晒され るかわか らな いのが実情である。 しか

し、当社が接点 のある企業な どの状況を見ると、本当に有効な危機 の未然防止対策や、

緊急事態の発生に対応 可能な準備が確立 されている企業は少な く、危機管理室やCSR

室 を設置 し規程 を整備 しただけで、実際は非常に不安 に感 じて いる企業が多いよ うで あ

る。最近では、危機管理 に対す る株主 ・消費者その他 の利害 関係者の 目は、非常に鋭 く

なってきてお り、真に有効な危機管理体制を作 らなけれ ば、 これ らの信用 を高める こと

にはな らない。当社が考 える企業価値 の向上とは、そ うした実効的な危機管理体制によ

って実現されるものにほかな らない。

9本 節 は 、 株 式 会社 エ ス ・ピー ・ネ ッ トワー クの 熊 谷 信 孝取 締 役 副 社 長 が 執 筆 した 。
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(2)情 報管理部署の位置づけ

形式主義的な危機管理の考え方が横行すると、情報管 理を担 当する部署 も含め、実際

に危機管理を担 当す る部署 は、社内で厳 しい立場に立た され る憂 き目にあって しまうの

が実情である。なぜな ら、危機管理は 「何も問題が発生 しな くて 当た り前」 と考え られ

てしまい、「何 も発生させなかった」 という能動的な取 り組みは無価値 にされて しまうか

らである。 しか し、現在 は危機 がいつ発生 して もおか しくな い時代 であるため、危機 を

未然に防止 した部署を評価す る認識を、本来経営陣は持たなければな らないはずである。

当社 も企業のコンサルティ ングを行 うにあたっては、 まず経営陣か ら危機管理 に対す

る認識 を改めるべ きであると、 しつこく指導 している。担 当者 に任せき りにするのでは

な く、情報管理に求め られている課題の重要性 と困難性 を把握す るため、今現在、実際

に各現場が どのような状況であるのかに 目を向けることの必要性 を強調 している。経営

陣がこれ らを理解 してはじめて 、適切かつ実効的な情報管理が社 内外の信頼を得て収益

に還元されるものであると、当社 では考えている。

(3)リ スク環境の変化

.上 述のとお り、企業危機管理の考え方が変化 した背景 として、企業 を取 り巻 くリスク

環境の急激な変化 が挙 げられ る。 この変化 は外的な要因 と内的な要因とに大別 して考 え

ることができる。

①外的な要因

(a)企 業の社会的責任

企業を巡 る環境変化等のなかで、企業の社会的責任が重要視されてきた ことは大き

な変化である。消費者や株主 、あるいは従業員の意識の高ま りを受けて、かつて企業

の論理が許 された時代 には想像 できなかったような 問題が企業危機に発展す る時代 と

なった。このような環境変化 を受け、企業は一般市民の 目線 に立 ったコンプライアン

スの徹底、それ も単 に法律違反 を しないのではな く、道義的責任 までを視野 に入れた

対策が求め られるようになった。

その対策の一環 として、昨今 では多 くの企業が導入するよ うになった ものに 「内部

通報制度」がある。 内部告発 という形で不祥事が突然表面化す ることを避け、その予

兆 を察 した従業員か らリスク情報の提供を受 けることで、よ り迅速 に問題 を解 決する

こ とが 目的である。 これは企業 の自浄機能を高め、かつ利害関係者 にアピールす るこ

とのできる具体的なシステム として導入が促進 されている。

この内部通報制度 を導入す るとき、通報された情報 に対 して、真摯 に、かつ迅速 に

対応す る覚悟が求め られ、安易 な導入 は却 って仇(あ だ)に な る。 という

のは、形式的 に制度だ けを導入 し、通報された問題 を無視 したな らば、今度は単 に外

部へ告発され るばか りでな く、 「会社は問題をわかって いなが ら放置 した」 といわれ、
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自浄機能のない駄 目な企業 というレッテルを貼 られて しまうか らである。

(b)マ スメディアとイ ンターネ ッ ト

内部告発もインター ネ ットの普及によって急激に問題視 されているが、 リス ク環境

の変化 については、 このイ ンターネ ッ トや、マスメディアの存在 も挙げられ る。内部

告発 については、イ ンターネ ッ トの匿名性 を悪用 した誹議 中傷があるが、単 に無視す

れ ばいいわけではな く、そ の情報 によって利害関係者 が不安 を抱 くようであれば、情

報 開示 によってその不安を払拭する必要が生じる。また、誹諺中傷 に見えた情報が、

実は貴重なリスク情報だ ったとい う場合 もあるため、内部告発 に限 らず、事実確認を

怠 らな いことが重要で ある。いずれにしろ、かつて大手家電 メーカーで発生 した クレ

ーム事件が示すように、企 業の リスクはイ ンターネ ッ トやマスメディアによって、一

瞬の うちに世界規模 の不祥事に発展す る可能性 を高めて いる ことは、十分 に認識すべ

き課題である。

(c)規 制緩和

これ以外に外的要因 として考 えるべき問題 として、規制緩和が挙 げられる。護送船

団方式時代の終焉 によ り、企業には自由と同時に重い 自己責任が課 されるようになっ

た。例えば酒類販売の規 制緩和は小売企業に商機 を与えたが、必要な教育 もせず に販

売を開始 した企業で は、パー ト社員が未成年者にビールを販売 した ことで未成年者飲

酒禁止法違反に問われミ販売 した当人ばか りでな く両罰規定で法人 と代表者にまで責

任が及 んだとい うケースに見 られるように、'同時に厳 しい責任 も負 うようになった。

この意味で規制緩和は、同時 に規制強化でもあると考えるべきである。

②内的要因

内的要因の代表例 としでは、従業員の質的変化が挙 げられ る。

終身雇用制度の崩壊 と雇用形態 の多様化 によって、従業員の帰属性は急激に低下 し

ているが、多 くの情報流出事件 も、某社で発生 した派遣社員 による大規模流 出に見 ら

れるように、「自分の会社 じゃないか ら」「辞めて他 に移 ればいいか ら」 という社員に

よって行われているのが実情である。

企業が認識 しなけれ ばな らな い従業員に関わる眼 に見えない リスクとしては、社内

の人的関係か ら帰属性や 生産性 を低下させるMentality、 因習的な制度が善悪の判断 を

麻痺 させるMoral、 そ して職場の雰囲気や上長 による有形無形の圧力が不正 ・不法な

行為を強制す るComplianceの3つ が挙 げられ、これ らが リスクに対する感覚(リ スク

セ ンス)を 鈍化 させ 、企業を不祥事に至 らせる(こ の3つ を 「MMC」 という)。

(4)企 業が直面する リスク

企業が現実 に遭遇す るリス クは近年 ます ます多様化 して いるため、特に情報管理 に関

連する問題 を中心 にいくつか紹介 したい。
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リスク因子は、内的 ・外 的 ・法的 ・環境的 という4っ の側面か ら捉える ことがで き

る。内的因子 とは上記のMMCを 含む従業員問題が 中心で あ り、多 くの情報流出事件

に関わっていることはすでに述べた とお りである。

外的因子 としては、産業スパイのほか、いわゆる反社会的勢力を考えてお く必要が

ある。過失による情報流出は別 として、情報はカネになるか らこそ狙われるのであ り、

カネの動 くところには暴力団な どの反社会的な組織 が存在す る。 また、表面的な活動

の少な くなった総会屋であるが、彼 らも情報化社会に伴 う変化 を遂げてお り、例えば

インターネッ ト上の内部告発情報を利用 して企業 に接近を図るような手 口がある。

法的因子 としては昨今 のさまざまな法律改正、 また環境的因子 として はBSEや 鳥

イ ンフルエンザ問題のように不可抗力的な環境変化 を指すが 、これ らについて重要な

ことは、例えば消費者意識の変化 も環境的因子であ り、 これ に対応 の遅れた企業 は リ

スクに遭遇することである。法律 も一般社会の変化 に対応す るものであ り、平成16

年11月 改正施行の特定商取 引法のよ うに消費者 を保護す る法律の新設 ・改正などが

行われている。 こうした社会 変化 に自社の常識を合わせて いかなければ、いつの間 に

か非常識な企業 になって しま う。個人情報保護法 も同様で あ り、頭では理解 して いで

も、保護 の必要性 ・重要性 を常識 として認識 しなければ、必ず大きな ミス(不 祥事)

を誘発 してしまう。

5.2.2情 報化 に伴 うリスク ・クライ シス'

危機管理に対す る認識 の低い企業 においては、情報化の進展への対応が不足 し、危機的

状況 に陥る懸念が生 じる。情報化 はさまざまな面で企業活動 の効率化 を促進す るが、効率

性 向上の反作用は有効性 の低減で あ り、情報の誤使用や流出、それ らに伴う損害が発生 し

やす くなる。 このように利便性 の裏 には必ず危険性が伴 うが、具体 的に企業 はどのよ うな

認識で情報管理に臨んでいるかにつ いて、以下で述べる。

(1)企 業の認識の実情

企業の認識の実情 としては大き く3点 挙 げる ことがで きる。第1に 情報管理の優先度

が低 いことが挙げ られる。情報 を直接的なビジネズ として扱 う業種 ・業態は別 として、

例えば小売業な どで は、第一優先は営業利益の向上、対前年度比の向上である。営業部

門が会社を支えて いる構図が鮮明なため、その関係者の発言力が極めて高く、「情報管理

なんて後回しにしておけ」 「そんな ことを言っていた ら売上が下がる」といった意見が強

弁 されがちである。

第2に 、情報管理が経営幹部 の直轄でない ことが挙 げられ る。情報管理の扱 う範囲に

はコンピューター ・ネ ッ トワー クの問題が関わ って くるため、特 に年配の経営陣 を有す

る企業などでは、幹部が忌避 して しまった り、名前だ け責任者 になって も担 当者任せ に

なって しまった りするケースが多 い。実 はこの点がIT分 野 の危機 における最大 の問題
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であるともいえる。

第3に 、対策が網羅 的で はない ことが挙げ られる。 これ は、上記 の結果 として生 じる

問題で、情報管理 は時代の流れ としてや らなければな らない という総論賛成の中で、社

内での優先順位が低 く、か つ調整役 になるべき幹部 も不在 とな る結果、各論段階では必

要な対策がいくつかなおざ りにされ 、網羅的な対策が打 てな くなるか らである。対策は

それぞれ独立 したものではな く、相互補完的な関係 にあるため、そ の結果 として極めて

不完全な体制しか作れな くなって しまうことが多い。

このよ うな状態 にな らな いよ うにするためには、経営 トップが情報管理の重要性 を認

識 し、担 当者 に権限を付与す るほか、対立部署 に厳命す ることが必要になる。

(2)リ スク ・クライシスの実例

次に、企業の現場 にお いて実際に発生している問題 をい くつか紹介 したい。

まず情報流出では、 コンピュー ター ・システムも物理セキュ リテ ィも強固、マニュア

ルやルール も厳格であるはずなのに、当た り前のように情報が流 出している というケー

スは珍 しくない。例 えば、従業員が業務終了後に居酒屋ヘ コミュニケーションをとりに

出か けた とき、仕事好 きな 日本人固有の性格か ら当然の ように業務の話題にな り、お酒

も入 り熱中するあま り、顧客の具体名や ら社外秘の情報 までが大声で語 られることは珍

しくな い。情報 を狙 う側か らみれば、その席の近 くでICレ コーダーで録音すれば、貴

重な情報を得ることができる。また、職場の重要な資料 を廃棄する時にはシュ レッダー

を使 うが、家庭 に持 ち帰った資料はそ こまで厳重 に管理 されて いないケースが多い。個

人情報で も同じであるが、家庭 ゴミの中には仕事関係の書類か ら携帯電話の請求書 まで、

さまざまな貴重な情報 が詰 まって いるため、狙われやす い。

ここで認識 しなければな らない ことは、情報の価値を決め るのは情報の所有者で はな

く、狙 う側であるということで ある。 この認識がないために公言 して しまった り不注意

に廃棄 して しまった りとい うことが起 こり、情報が流出 して初めて ことの重大性 に気づ

くことになる。

また、先述 した反社会 的勢力な どが情報 を狙 う場合には、個 人を攻撃 して くることが

多 い。彼 らは人の弱み に付 け込むプロであるため、個人を追 い詰 め、それ を手先に して

簡単 にデータを盗み出す ことができる。その他、メンテナンス会社 の掃除係や警備員に

な りす ます、面接を受けて社員に、 あるいは派遣社員 として潜入 した りなど、情報 を狙

う側 はあ らゆる手段を用 いて接近 して くる。

さらに風評被害のケースな どで は、退職社員が仲の良かった現従業員か ら情報 を聞き

出 し、イ ンターネッ ト掲示板な どに書き込んで いることが多 い。経営幹部 さえ知 らない

よ うな情報が外部で公 開されているようなケースでは、故意 ・過失 を問わず従業員の関

与 を疑ってみ る必要が ある。

このように、情報管理体制を支えるのは個 々人の意識であ り、人の管理な くしては実
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効性が担保できない。MMCの 管理を含め、情報管理 をどのよ うに浸透化 させていくか

が重要である。

5.2.3組 織的対策の必要性

(1)実 効的な組織対策

情報管理を徹底す るためには、①情報セキュ リテ ィだけでは情報は守れない こと、②

現場の実態に即 して いなければ機能 しない こと、③最終的には 「人」の管理 となること

の3点 を押 さえる必要がある。

第1に 、「情報セキュリテ ィだけでは情報は守れない」 という認識のもとに対策を講 じ

ることである。コンピューター ・システムを強化す るとか、文書管理規程 を作る ことだ

けで終わ らすのは不十分である。万が一の流出事故対策や リス ク情報系統 の整備な ど、

対策 を全社的課題 として とらえ、情報管理部門を超 えて対処 しなければな らない。情報

管理 を広 く危機管理 まで広 げ、危機管理体制構築の一環 として進めていかなけれ ば実効

性が得られない。

第2に 、現場の実態 に即 した対策 を講 じる ことである。他社の規程や制度をサ ンプル

にそのまま活用 しようとした ところで、自社ではあて はまらな いことが多 い。また理想

主義的な制度 を作 った ところで、現場では物理 的 ・能力的に使 えない、使えないか ら何

もしない、という最悪の結果 に陥って しまうし、自社特有 の リスクに対処できないとい

う問題 も生 じる。そ こで、対策策定 にあた っては現場の実態 を十分に把握 したうえで、

実現可能な施策を講 じて いく必要がある。

第3の 人の管理の重要性 については、 これ まで述べてきた ことで、MMCを 含めた個

人 レベルの リスクにまで 目を向 けなけれ ば、形式的な対策で終わって しまうことを認識

すべきである。

(2)リ スクの実態に 目を向ける

現場の実態や リス クを把握 しよ うとす るとき、 どうすれ ばよいかにつ いて悩む経営者

は多い。当社では、下記の 「ミ ドル クライシスの抽出」 という手法を支援 している。

危機管理は リス クの顕在化(ク ライシス)を 未然防止で きれば最 も望 ましいが、そも

そも対策を講 じるべ きリス クが不明という企業 は多 い。 しか し一般 に、経営陣 は経営陣

の立場で、現場従業員はそれぞれが関わ る業務 の中で、本 当は放置 してお いては危険な

情報をそれぞれ多数有 して いる。問題が発生 しか けて、幸 いに緊急事態 には至 らなかっ

たという事件 ・事故の数も、経営陣が把握 して いる数の数倍 となっている。 ミ ドル クラ

イシスの抽出 とは、一般的 に行われ るような机上の リスク抽 出ではな く、そ うした社内

の目に見える現実の問題 を徹底的に収集 し、客観的な判断軸 に基づき具体的な問題改善

に役立てようとす る考 え方である。

多 くの企業不祥事 にして も、本 当に予兆がなかったか といえば決してそ うで はないは
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ずである。 ヒューマンエラー、従業員の犯罪、情報の流出など、現場関係者が 「ああ、

や っぱ り」「いっかはそ うなると思ったよ」という感想を持つような ことがあるのであり、

それ を予め直視 して危機 の発生を未然防止する ことが対策の近道であ り、効果的な対策

である。

碗
対応可能時間の短縮

⇒クライシス化可能性 六

戚

(出所)株 式 会社 エ ス ・ピー ・ネ ッ トワー ク

図5・4ミ ドルクライ シス段階での対応の必要性

(3)外 部機関の活用

このように、情報管理 に限 らず危機管理 にお いては、 自社の実態を把握す る ことが最

重要であるが、実際 にはなかなか難 しい。 問題の所在を明 らかにする ことを忌避する傾

向は 日本企業 に根強 くあり、企業の 自浄機能を脆弱にしている。経営 トップの中には 「俺

は問題が あれば ドンドン上 げて来い と言っている」というものは多いが、 いかに トップ

がそ う思 って いても、 自部署で解決 しなけれ ばいけないという現場の責任感 、反対 に責

任回避の思惑な どで、結果的 には実践 されていな いと考えるべきである。

また、せ っか く抽出された問題点 も、 自社内だけでは主観的な判断に陥 り、対策に至

らないケース も多い。 これではお話 したよ うな リスク環境の変化 に対応で きず、せ っか

く気づいていなが らみすみす危機 を発生させる こともあ りえる。 ・

そ こで情報管 理を含 めた危機管理体制の構築 にあたって は、外部の専門機 関を上手 く

活用することが望ましいと思われる。社外取締役 ・監査役、弁護士、コンサルティング

会社な どか ら客観的 ・専門的な意見や改善案 を得て実践 して こそ、社会の変化 に適応 し

た危機管理体制の実現、情報管理 に特定 して言 えば実効 的な情報セキュ リティの確立に

結びつくといえる。
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表5・1 平成16年 に発生した主な情報漏洩事件(平 成16年7月1日 時点)

内的要因からの漏洩
漂浪のタイフ 発衰日 事集社名 流出数 流出対象
電子メールの誤送信 H16.1.26 東京 トゥーキュート 約500人 分 メールアドレス

H16.1.27 群馬県庁 約200人 分 メールアドレス
H16.4.7 U¶etKOUKA 500名 メールアドレス
H16.4.6 日本銀行札幌支店 253件 メールアドレス
H16.6.30 積費テレビ放送株式会社 150名 メールアドレス

ホームページの不具合 H16,2.2 国土地理院 3505人 分 アンケート回答者の情報

H16.2.4 コンピュータソフトウェア著作権協会 L200人 相談窓口の問い合わせ者情報
H16.2.5 国税庁 4件 確定申告情報
聞6.2.19 セゾン情報システムズ 最大36人 採用応募情報
H16.5.6 三菱マテリアル 約1100件 分 顧客情報
H16.5.27 ゴールドウイン 48名 分 顧客情報

聞6629 TBSラ ジオ&コ ミュニケーションズ 最大63名 個人情報

物理的紛失 H16221 練馬区役所 177人 分 税金滞納者リスト
H16.3.15 金沢医科大 一 患者カルテ
H16.3.16 県立病院好生館 数十人 医事情報
H16.3.19 シティパンク日本支店 12万3690口 座 分 口座取引名財情報
H16.4.15 県立厚生病院 一 レントゲンフィルム(430枚 分)
H16.4.20 済生会宇都宮病院 150人 分 中間レセプト

H16.5.6 住友信託銀行 41人 分 顧客情報

H16.5.19 武蔵野銀行 166人 分 顧客情報

H16.5.27 日本総合研究所 1542件 企業情報、個 人情報

H16.6.4 良品計画 1124人 分 カード利用情報
H16.6.11 埼玉りそな銀行 424人 分 顧客情報

H16.6.11 JA 約5000人 分 公共料金の個人情報
H16.6.21 伊勢丹 約100人 分 顧客情報
H16.623 みずほ銀行八王子北支店 254件 融資先情報

H16.6.25 中央三井信託銀行 493人 分 顧客情報
H16.6.28 住宅金融公庫 約180人 分 顧客情報

悪意ある内部■洩の可能性 H16.2.21

H16.2.24 西濃運輸

1162件 以上

4672件 レセプト
顧客情報

H16.224 Yahoo!8B 470万 人一 顧客情報

H16.3.9 ジャパネットたかた
一

数十万人 顧客情報
H16.3.11 鹿児島ペリカン・アロー支店 264人 就職ガイダンス登録者情報

H16.3.11 板橋北郵便局 270人 分 簡易保険契約者情報

H16.3.16 富 士 通 エフ ・ア イ・ピー 3290人 病院の患者情報

H16.3.25 山口銀行 405人 顧客情報

H16.3.25 ア ッカ・ネットワー クス 最大30万人分 顧客情報
H16.3.26 東武鉄道 13万1742人 メルマが会員情報
H16.3.30 サントリー 約7万5000人 分 顧客情報

H16.4.8 藍沢証券 2名 ～ 顧客情報

H16.4.26 日本信販 最 大9万9789名 顧客情報
H16.5.6 関西電力 183件 分 顧客情報

H16.5.20 三洋信販 最 大116万 人分 顧客情報

H16.5.22 松阪市民病院 約415名 個人情報入り内部文書

H16.5.25 姫路市立飾磨高 331名 分 合否判定用内 申書

H16.527 ツノダ 300名 分 顧客情報

H16.6.2 阪急交通社 62万人分 顧客情報
H16.6.8 コスモ石油 最 大92万 人 カード会員情報

H16.6.22 大和ハウス工業 約36万件 顧客情報
H16.6.23 水戸信用金庫 53名 分 以上 顧客情報

H16.6.26 アルコ 約7000件 個人信用情報
その他 H162.6 アイスター 5人? メー ル

H16、3.29 京都府警察 20人 捜査関係書類
H16.5.6 神奈川県自動車税管理事務所 1067人 ・ 自動車運転者情報
H16.5.12 仙台市 34通 分 固定資産税納税通知書
H16.6.21 P&GJAPAN 1万868人 分 懸賞応募者情報

外的要因からの漏洩
■洩のタイフ 発衰日 事業社名 流出数 流出対象
車上荒らし H16.2.25 オービック 7235社 騒客企業情報

H16.3.11 トマト銀行 1651人 顧客情報

H16.3.28 前橋市立春日中学校 35人 通知表
84人 分H16.3.29 福井県税事務所 税金滞納者リスト

建物内盗障 H163.23 奈良県立二室病院 7400人 分 患者データなど
H16.3.30 社会保険事務所(全 国6ヶ 所) 372人 分 年金未納者カード

H16.5.12 神戸市立有瀬児童館 140人 分 児童の個人情報
H16.6.11 浦和税務署 259人 分 納税者情報

H16.6.15 阪神百貨店 788人 顧客情報

H16,624 シティコープダイナースクラブジヤパン 40人分 会員誌内の購読者情報
H16.6.29 お茶の水女子大学 約1万 人 学生・職員の個 人情報

H16.630 高島屋 約70名 顧客情報

不正アクセス H16.3.10 三井住友カード 7649人 提携企業のカード会 員情報

(出所)株 式 会 社 エ ス ・ピー ・ネ ッ トワー ク
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5.31Tマ ネ ジ メ ン トと レガ シー マイ グ レー シ ョン10

ジ ョイ ンテ ックス株 式 会 社 が2004年1月 に 「メイ ンフ レー ム で稼 動す る基 幹系 シス

テ ム をUNIXサ ーバ ー へ の マイ グ レー シ ョンを行 っ た」 事 例 につ いて 記述 す る。

5.3.1シ ステム再構築の背景

当社は、文具 ・オ フィス家具 メーカーである 「プラス」 グルー プに属するオ フィスマー

ケッ トホールセ ラーで、2001年5月 に営業開始 した企業である。 ビジネス ターゲ ッ ト

を文具販売店 とし、プラスブラン ドに限 らず、文具やOA用 品か ら事務機器 、オフィス家

具、衣料、 日用雑貨、食品まで、オフィスで必要な約30万 アイテムをワンス トップで提

供 している。

当社 としては、 ヒューマンサポー トを軸 とした 「顧客満足の最大化」と 「徹底 したコス

、ト削減」 という両立 しがたい戦略 を 「社会最適」 というキー ワー ドで追求 して いる。r顧客

満足の最大化 を実践す るには、豊富な商品を短期間で提供 しなけれ ばな らず、さまざまな

面でコス トを増加 させて しま うため、思 い切った効率化とローコス ト化 、すなわち徹底 し

たコス ト削減が必要 とな る。 この2つ の戦略を実現す るため に、情報 システムが不可欠で

あ り、情報 システムを活用する ことで、顧客で ある販売店 のビジネスが円滑に進み、さら

に最終消費者の満足を実現する。 また、販売店 も包含 した流通コス トの削減を実施す るこ

とで、販売店 との共存共栄 を可能 とする。 当社では、これ までの業界常識 を覆す取 り組み

やITと ヒューマ ンサポー トのそれぞれの利点 を活か しなが ら、他社 とは差別化 した高度

なサービスを提供するサプ ライチェー ンを目指 している。

この2つ の戦略 を今後 も継続 し、競争に勝 ち残 っていくには、IT予 算 を確保 し、戦略

的にシステム投資 を行 うことが重要 となると考 える。近い将来的には 「これ まで聖域 とさ

れてきたIT予 算 も、増加 どころか削減対象 とな る」と考 える。将来 を見据え、いかに し

て戦略的投資のための費用 を捻出 してい くかが ビジネス上の課題である。 この課題解 決に

向けて、「ITコ ス トの構造改革」を実施 し、短期的な ランニングコス トは もちろんの こと、

将来にわたるランニ ングコス トを抑 えることで、新たなIT予 算 を創生させようと考えた。

当社のシステム は、大別す るとCRM・Webに 代表される 「フロン トオフィスシステ

ム」 と業務系の 「バ ックオ フィスシステム=基 幹 システム」に分類ができる。 「フロントオ

フィスシステム」は、当社設立時に自ら企画 ・開発 したシステムであるが、「バ ックオフィ

スシステム」は、1996年 に稼動 したプラス基幹 システム:「J-PUMAシ ステム」を

プラスグループのシステム会社よ り月額利用料 によ り借用する形態であった。バ ックオフ

ィスシステムをシンプルかつス リムにすることは、当社 にとって 「顧客満足の最大化」 と

「徹底 した コス ト削減」を両立 させるサ クセスフ ァクターであると再認識す るとともに、

「フロン トオフィス システム」に比べ 「ITコ ス トの構造改革」が遅れて いたためバ ックオ

フィスシステムを刷新す ることにした。

10本 節は、ジョインテックス株式会社の長谷川治執行役員システム企画部長が執筆した。
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5.3.2検 討経緯

ここでは、レガシーマイグレー シ ョンに至った経緯について記述す る。「バ ックオフィス

システムの刷新 」どいう方向性 を決定 してか ら、開発依頼ベ ンダーの最終決定 まで、約9

ヶ月費や した。

【2002年 春 ～夏】上述 したように新 しい基 幹システムの構築の方 向性を導 くとととも

に、「基幹系システムのコス トの50%削 減」といった基本方針を策定 した。コス トの50%

削減は、ITコ ス トの構造改革 目指す 目標値 として設定 した。 また、当社 として戦略的な

システムを同タイ ミングで開発す ることを合わせて決定 した。 これ に基づき、新 システム

構築上の当社の制約条件 について整理 した。制約条件のポイン トとしては以下の3点 であ

る。

① 現状稼動 しているシステムの維持 ・新 しい基幹 システム構築及び同タイ ミングで構

築 を考 えているシステム開発 が、当社 のメンバー(シ ステム企画部部員)7名 で対

応できる こと

② 一般的な大規模 システム開発 で見 られるように、長期間の基幹 システムエ ンハ ンス

凍結は、 ビジネスに遅れを とる ことが明確であるため、 システムエンハ ンスの凍結

期間を極小化 にすること

③ システム トラブルを起 こす とコス ト削減以上の損失が想定 されるため、 システム ト

ラブルは絶対 回避、等々。

【2002年 秋】基本方針及 び制約条件 を含 め当社 として実施 した いITコ ス トの構造改

革策を複数のSIベ ンダーに説明する とともに提案を要請 した。結果的に 「ERP:ス ク

ラッチ&ビ ル ド方式」 と 「ス トレー トコンバー ジ ョン方式」の提案 を頂戴 した。当社 とし

ては、 この提案 内容 により社 内的 に検討 を実施 し、開発期間 ・移行時や稼動後の リスクの

側面よ り 「ス トレー トコンバージョン方式」 に決定 した。

「ERP:ス クラッチ&ビ ル ド方式」を採用 しなかった理由は、以下 の2点 である。

① 現行 システムの業務 ロジックは当社 ビジネス遂行 の集大成であ り、ERPで は対応

できない=さ まざまな業務 ロジックを捨て ることができないと判断。

②ERPで は、 さまざまな業務 ロジックを加えてい くと、想定以上に開発 コス ト・日

程を費やす とともに、社内利用者への定着 にも時間を多 く必要 とす る可能性が高い

と判断。

これ に合わせて、オープ ンシステムの事例研究 を実施す るともに、新 システムの要件定

義方法 ・レスポ ンス面 ・ハー ド構 成 ・システム の信頼性確保方法等詳細 内容 を検討 し、再

度、複数のSIベ ンダーに対 して 「ス トレー トコンバージ ョン方式」での提案を要請 した。
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【2002年 冬】最終 的な提案 をSIベ ンダーよ り頂戴 し、社 内検討を経て、 日立製作所

へ委託す ることに決定 した。 日立製作所か らの提案 内容 としては、単純なス トレー トコン

バージョンの提案でな く、①現行システムの蘇生(ホ ス トのオープン化及び運用改善 ・こ

れ による直近の運用コス トの削減)② 変化即応型 システムアーキテクチャーの構築(ビ ジ

ネススピー ドや経営環境 の変化 に即応できるシステム構造への変革 ・将来に渡 るランニ ン

グコス トの削減)③ 新 ビジネス戦略機能の拡充(ITコ ス トの構造改革 によ り生 じたIT

予算を戦略投資 ・変化即応型システムへの新 ビジネス機能 の追加 ・拡大)の3点 であ り、

当社の意図する 「コス ト意識 とス ピー ド等」が合致 した ことが最大 のポイ ン トである。 こ

れ を受け、具体 的な 日程計画 ・開発方針の策定へ進んだ。

5.3.3新 基幹 システ ムの概要

ここでは、新 しいバ ックオフィスシステムの概 要につ いて記述す る。新基幹 システムは

「Light-J(ラ イ ト ・ジェイ)」 と称するが、 これは、毎月の経費のキャッシュアウ

トが大幅削減=コ ス ト負担が軽 くなったことと、 ビジネス展 開が機敏にできるようにな っ

たことをシンボ リックにつけた名称である。

■ね らい ・効果

最大のね らいは、 「ITコ ス トの構造的改革及び可視化」である。具体的には、①短期的

には、基幹 システムランニ ングコス ト削減:月 額費用 の50%削 減、②将来 にわた るラン'

ニングコス ト削減 の確固たる見通 しの確立、③短期 ・中期的な戦略投資費用の確保す ること

である。2004年 秋現在、新 システム:ス トレー トコンバージ ョンに対する所期の 目標

はすべて達成 しているばか りでな く、新 システム においては次のステ ップの システム開発

まで無事完了 している。 また、上述 したよ うに基幹 システム外で開発 した戦略的な システ

ムについても2004年1月 よ り無事稼動 している。

■新 システムで実施 したこと

① 現行 システム→ス トレー トにオープン移行

② 汎用機→サーバー方式 に変更(汎 用機1台 →サーバー5台 他)

③ プログラム資産の見直 し(COBOL換 算で480万 ステップ→320万 ステップ:3

20万 ステ ップ中約1割 は、ツールや将来的 に利用が想定 されるもの)

④ オープン系 システムのメ リッ トを生か し、帳票 の電子化(PDF化)、 オンライ ン画面

のWeb化 等々。

■システム開発

当社では新 システム開発 を 「現行 システムのエンハ ンス」 と 「レガシーマイ グレー ション」

との2工 程 とした。
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① 現行 システムのエ ンハ ンス:政 策的な課題 ・業務遂行上課題解決 に向け、現行システム

のエ ンハ ンスを実施 した。これ は新 システム開発に着手すると結果的に システム対応が

遅 くなることも想定できたため に実施 した ものであ り、ス トレー トコンバージ ョン方式

採用によ り実現ができた方式である。

② 新 システム開発:リ バース、 リユー

ス、 リメイクといった3段 階のステ

ップによ り開発 した。 これ によ り、

現行 システムをオー プン化 し、その

運用改善を行 うことによ りシステム

を蘇 らせる ことを狙 った。現行 の業

務仕様 を堅持 しつつ、プログ ラム全

体か ら長年 の業務仕様の変化 によ り

生 じた重複分 を排除するとともに さ

まざまなプログラムで使用 され てい

るデータベースへのインターフェー

全体工程

現行システム

エンハンス

Nm胞3

新システム開発
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ス ・プログラムを一本化す ることで、プログラム資産のス リム化 と再利用性 を高めた。

■システ ム構成

プ ラッ トフォーム については、今 までの

ホス ト画面の操作性 をそのまま継承 した

PC画 面に移行 し、階層型データベース

をよ り柔軟な検索キーによるアクセスが

可能な リレーシ ョナルデータベース 「H

iRDB」 へ移行す るなど、オー プンな

環境への移行 を行った。また、基幹 シス

テムの周辺 にあるサブシステム との シス

テム間連携 も最小限の変更にとどめた。

また、前述 したように、帳票の電子化(P

DF化)を 行 い、汎用機に接続 していた

ライ ンプ リンターの数を大幅 に減少 させ

た。

EP8000×5台 ほか
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5.3.4COBOLプ ログラム修正のポ イン ト

オープ ン移行 に伴いCOBOLプ ログラムにいつかの修正が生 じた。主な修正点にっ い

て記述す る。
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■DMBSがXDM→HiRDBに 変更:移 行対象プログラムのDBア クセス部分がモジ

ュール化 されていたので、主 にDBア クセスモジュール部分を修正する ことで対応できた。

一部、エ ラー コー ドのデータ型、カーソルの操作の微妙な違 いのため、DBア クセスモジ

ュールのアクセスプログラム側の修正 を行 った。

■XMAP2→XMAP3に 変更:マ ップの移行 自体 はツールで実施 した。画面の制御 コ

ー ドの違 い、物理 マップの違 いなどによ り、一部プログラムの修正 を行 った。

■DCCM3→OpenTP1に 変更:CTSや データ項 目の初期化の違いによ り修正を

実施 した。BMP→SPPに 変更する必要があ り修正を実施 した。OpenTPlに は、

DCCM3の ファイルキューに相 当す る仕組みがないため、ホス ト ・PC間 でのファイル

転送の仕組み は、FTPを 使 って作 り直

した。(これも共通モジュール化 されてい

たため、共通モジュール部分の修正で対

応できた。)

■コ ー ド体 系 の 変更(EBCDlC→A

SCII、KEIS→SiftJIS)

対応:16進 コー ドで直 接 記述 して い る

部分 につ いて 修 正 を行 った 。KEISの

漢字 シ フ トイ ン、 シ フ トア ウ トの コー ド

部分 につ いて 修正 した。(デー タ移 行 で も

同様 の 変更 作 業 が必 要で あった 。更 に 、

■オ ンづイン

■ノ¶ツチ

⇒

⇒1定 直作剴 ⇒

⇒ 、.忠霊.,⇒

⇒[三 ≡i三]⇒

⇒ 連携 ⇒

⑧

デー タ移行 においてはデータのソー ト順を変更する必要があった。)

5.3.5シ ステム構築で工夫 ・苦労 した点

■開発基本方針:業 務 ロジックは基本的 に変更な しとした。業務運用及びユーザーインタ

ーフェース についても基本的に変更な しと した。各種マスター にっいて も基本変更な しと

した。外部 システムとの連携方式 も基本変更な しとした。 これは、システム構築のス ピー

ド重視、つ ま り開発工数 ・テス ト工数等 システム開発工数 のミニマム化 を目指 したためで

ある。オペ レー ションガイ ド・業務運用マニュアル等 も再作成せず、従来の ものをそのま

ま利用 した。 これ により、集合研修によるオペ レー ション教育は一切行わず対応する こと

がで きた。 これがプロジェク ト成功の1つ のポイン トと考える。

■要件定義 ・設計 ・開発:ス トレー トコンバージョンをスムーズかつス ピーディーに実施

す るには移行対 象システムの凍結が必要 となるが、移行作業 中にも、 ビジネス環境の変化
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とそれ に対す る戦略的な対応が必要である。 このため、移行作業 中システム の変更 ・修正

を集中コン トロール し、必要最小限な ものに絞 り込んだ。 また、修正 ・変更 内容の移行漏 .

れが発生 しないよ う、修正 ・変更 した リソース について は確実 に移行作業 に組み入れるよ

うルールを徹底 した。

■テス ト=現 行 システム と新 システムを同一データで処理 させ、結果 を比較す る方式 で実

施 した。また、バ ッチ処理 に関 しては、結果 を確認す ることによ りバ ッチ処理その ものの

検証のみでな く、データ移行処理 の検証 にも利用 した。

■レスポ ンス面=一 般的にメイ ンフ レームに比べ、オー プン系システムはコス ト・性能比

が 良い。例 えば、DBの データロー ド・アンロー ド時間は、現行 システム に比べ数倍程度

速 い。 また、バ ッチ処理時間 については、現行 システム に比較すると半減 して いる。 ただ

し、現行 システムでは、階層型DBを 用 いてお り、特 に リアルタイムの レスポ ンスが要求

されるオ ンライ ン系において、処理 ロジ ックに階層型DB特 有のチューニ ングがされて い

る部分があ り、RDBに 移行のす ることによ り性能 の劣化が一部発生 した。性能が劣化 し

た部分 について、複数回のラッシュテス トによ る性能測定 とRDB向 きのチ ューニ ングを

繰 り返す ことによ り、業務上問題 ない程度に性能 を向上す ることができた。

■信頼性の確保:信 頼性の確保のために、DBサ ーバーはホ ットスタンバイ構成によ り、

障害時 には 自動的に待機系に切 り替わる構成 と している。オンライ ン系のアプ リケー シ ョ

ンサーバー は2台 用意 し、通常運用では両サーバーで負荷を分散 し、一方で障害が発生 し

た際には、他方のサーバー1台 による運用が可能な構成 としている。また、業務デー タを

格納するデ ィスクにはRAID5を 用いることで、ディスクの高信頼化 を図って いる。

■運用監視体制面:現 行システムでは、夜間バ ッチ処理 において、専任 のオペ レーターが

バ ッチ処理 を監視 ・コン トロール していた。今回の再構築の目的はコス ト削減であ り、セ

ンター運用面での改善が新 システムにお ける1つ のポイ ン トである。すなわ ち、現行 シス

テムの夜間処理 にお いて実施 していたジ ョブの コン トロール をJP1に よる 自動処理 とし、

バ ッチ中のテー プのか け替 え等 を一切廃止 して ファイル をRAID5の デ ィス ク中に全て

格納 した。 また、 これ までセ ンター にて出力 ・仕分 ・配送 していた帳票類 は全てPDF化

による電子帳票 とし、バ ッチ処理 中で自動仕分 ・配送 される仕組みとした。

5.3.6現 在 の 基幹 システ ム'

現時 点 で は 、拡張 性 及 び保 守性 の高 い柔 軟 な シス テ ム構造 に変革 す る こと 、つ ま り、変

化 即応 型 システ ム に変 革す る こ とを 目的 に 「Light-J2シ ステ ム」 と して 、200

4年2月 に着 手 し、夏 まで に完 成 した 。 こ こで は、EAI技 術 とコ ンポー ネ ン ト技術 を活
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用 した。Light-Jシ ステムのうちビジネスプ ロセスに関す る部分 を、EAI基 盤に

定義情報 として実装 した。仕事の流れやそのタイ ミングなどの業務仕様 の変更 に対 して、

プ ログラミングでな くシステムを制御す る部分、つま り定義情報 を変更 するだ けで 、シス

テムの動きを変えることができるようにした。 この対応 によ り、プログラムメンテナ ンス

の容易性 を確保 した。

5.3.7結 び

当社 としては、「ITコ ス トの構造改革」 を追及 していった結果 「レガ シーマイグレーシ

ョン」 に到達 した。 「レガシーマイグ レーシ ョン」以外 にも、ネ ッ トワー ク再構築やセン

ター運用等 さまざまな視点で、「ITコ ス トの構造改革」を実施 し、所期 の目標であった 「I

Tコ ス トの50%削 減」 を達成す ることができた。 さらに、オー プン系システムのメ リッ

トを生か した帳票の電子化(PDF化)や オ ンライ ン画面のWeb化 等 によ り、従来行 っ

て いた業務処理方法が刷新する ことができ、ITコ ス トの削減 に波及効果 を見いだす こと

ができた。なお、新システム稼動時 に懸念された 「業務上の混乱」や 「システム上の トラ

ブル」は一切発生する ことがなかった ことを併せて記述する。

ン
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5.4国 際化 とlT戦 略～中国進出企業のケースと経営ガバナ ンス11

5.4.11T投 資にみる日本企業の中国 ビジネス進展度

(1)「 様子見」を脱 しつつある中国事業

中国 に関する話は、 日々のニ ュースの中で、必ず出て くるといって もよいだ ろう。特

にここ1年 の新聞 ・雑誌記事での中国の取 り扱 いは、イ ンターネ ッ トが盛 り上がった5

年前 を思い起 こさせ る。当時、企業がイ ンターネ ット絡みの取 り組みを発表するたびに、

記事 として取 り上げ られていた。今はそれが 「中国」 という二文字 に取って代わったよ

うだ。 とはいえ、昔と異なるの は、当時のインターネ ッ トのよ うに熱 に浮か された取 り

組み とは違い、大企業が極めて堅実な取 り組みの一部 として中国ビジネスを行っている

ことだ。 日本企業の中国進出の歴史は古 く、たいてい名の知れた企業は、80年 代か ら

進 出している。1つ のニュースの裏 には20年 以上の長期 にわた る苦労の熟成期間 と、

その末の思 い切った経営判断が横たわっていることが多い。

中国市場に向けて舵 を切れるよ うになった理由の1つ は、いうまでもな く中国のWT

O加 盟である。80年 代 に進出以来相 当痛い目にあった企業 も、 これを機 に一気 に生産

か ら販売へのシフ トを図った り、独 自の販売チ ャネル を開拓 した り、生産の規模拡大 を

行 うな ど独 自の活動を展開 し始 めた。 このように企業活動が活発 になるということは、

それ を支えるイ ンフラの部分に もそれ相応の進展があるはず という仮説 に基づき、まず

は目に見えやすいIT投 資 に関 し、中国現地で事業を行 って いる企業 を対象に独 自調査

を行 った。

(2)中 国にお けるlT投 資の考え方を調査

①調査ターゲ ッ ト企業と調査方法

・ターゲ ッ ト:製 造業 を対象に し、中でもIT投 資額が高 い業種 に調査対象 を絞った。

(紡績業 、自動車製造業、電機通信機器製造、重工業、石油化学工業、

食料品 ・飲料製造業、タバ コ製造業、製薬業)

・方 法:上 記 の業界で、中国に進出 している日本企業200社 、欧米企業100社 、

現地企業200社 の情報 をアンケー ト送付 と電話 によるインタ ビュー実

施によ り取得。また上記の中か ら20社 サ ンプ リングを行 い、対面 ヒア

リングイ ンタ ビューを実施。

インタ ビューでは、 どの程 度ITを 活用 しているか、 とい うことについて、年次で

定量的に確認 した うえで、活 用実態やその目的、導入の現状 、効果等 について調査 を

行 った。調査結果 を述べ る前 に、まずはそれを理解す る土台 となる中国におけるIT

ll本 節は、株式会社富士通総研 ビジネスデザインコンサルティング事業部の碓井聡子マネジングコンサル

タントが執筆した。
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の基本的動向を、以下 に述べてお くこととする。

②ERPは 導入するがlT投 資比率は全般的に低い

中国においては、売上高に占めるIT投 資費用 は 日本よ りもかな り低い。中国の製

造業の中でIT投 資額が比較 的多 い業界 に絞 っても、そ の平均は 日本の製造業全体平

均 の3分 の1程 度 である。端的に言えば、 日本 と同規模 の売上を誇 る中国現地企業で

あって も、そのIT投 資額は 日本で事業展開 している企業の3分 の1程 度 にとどまる

ということになる。

しか し、 日本よ りも売上高IT投 資比率は低い とはいえ、比較的大手の企業中心 に

ERPの 導入 は進 んでいる。理由はさまざまあるが、外資企業であれば、本社 と同様

のERPを 中国拠 点 に導入 して経営管理 を推進す るという方針であることが多 い。ま

た、中国現地企業に とってのERP導 入 は、一人前の グローバル企業の証 というステ

ータスの獲得 と、グ ローバルスタンダー ド自体の導入の両方 を意味 してお り、その意

向は高 い。ただ し、ERP以 外の効率化 をITで 積極的 に成 し遂げようという文化は

根づいて いない。現在のITに 関 して も、専門ベンダーへの委託ではな く、ある程度

自前で 自分達 のための システム を作 りこもうとする。そ こには、優秀な情報システム

要員を雇 って 自社内で システム開発 ・メンテナンスを実施す る方が、パ ッケージの購

入や アウ トソー シングよ り安 く済み、 こまごまとした システム変更 の対応 もしやすい

という事情 もある。

(3)調 査結果

① ベンダーよ りも企 業内の現地lT人 員を活用する傾向

2001年 か ら2004年 までの中国製造業の業界別IT投 資額の遷移を見る と、

IT投 資額 自体は、 中国製造業の各業界 でも年々増加 している。そ して、売上に占め

るIT投 資比率 も年 々増加 して いることか ら、市場の成長ス ピー ドよ りもIT投 資額

の拡大 スピー ドが速 いと理解す ることができる。中国製造業のIT関 連費用は確実 に

増加 してい く傾向 にある。

では、現地に進出 している 日系企業、 日系以外の外資企業、中国現地企業 ごとにI

T投 資額での差異は あるのだろうか。日系企業では1%を 超えるIT投 資比率である企

業が3割 半 と最 も高 い。 日本企業の一部 、特に大手企業 はIT投 資による効率化 に熱

心である し、ITに 理解 を示 し、費用を負担 しているもの と思われる。その他 日系以

外の外資企業につ いては、IT投 資比率が1%以 上の企業は2割 弱、さらに中国現地企

業では1割 にも満た ない低 い水準にとどまる。実は、同 じIT投 資でも日系を含 む外

資企業 と現地企業で はIT投 資の振 り向け先が異なる傾向 にあ り、それが中国現地企

業のIT投 資比率が低 いという理由の1つ とも考え られ る。欧米企業 と日系企業 はソ

フ ト開発 を外部 に委託する傾向が強 いのに対 し、中国企業は 自前主義の傾向が強 く、

一161一



ノ

内部IT人 員で開発か らメンテナンスまでをカバー しようという考え方である。

②現地の環境 に満足できず 自前で用意

また、日系、外資、現地企業 問わず、未だアウ トソー シング ・サー ビスに関する意

識 は後ろ向きである。そ の理 由の1つ としては、依然 として 日系含め外資企業がネッ

トワークの不備や技術者不足 を不安 に思 っていることが挙げ られ る。その解 決策 とし

て、自社 内にIDC(lnternetDataCenter)を 構築 して中国現地の人員が中心 にな り

運営を行って いる企業も珍 しくないという状況である。2つ 目の理 由としては、中国

の通信事情やパニ トナー にな るようなITベ ンダーの存在を中国で見つけきれていな

いという事情 もある。IT化 は進めなければな らないが、満足 のいく環境は手に入れ

られないという中で、 自社で安心できる環境をつ くろうとい う方針で取 り組んできた

ようだ。そのため、 この先安心 してまかせ られ るところが出てきた ら、費用対効果を

見て移管することもあ りうる、 という考えも根底に持 って いる。

ヒア リングした企業の中には、上記のような不安か ら香港のIDCを 利用 している

企業や、非効率ではあるが、 日本のIDCに 中国のシステムを入れてネ ッ トワー ク経

由で使 うことを検討 して いる企業 もあった。要 は、現地の事情 に満足できない企業が

自社で方法を見つけて現状 を しのいでいるという状況であるため、ベ ンダーの提案次

第で、今後 こうした事情が変わ ってい く可能性は十分考え られる。

③IT投 資の目的と効果

中国現地でのIT投 資の 目的 につ いては、「グループ経営の効率化」、「コス ト削減」、

「管理会計の精度 向上による的確な コス ト把握」を導入の 目的 とする企業が多 い。そ

して、実際に狙いどお りの効果 を上げているという。 この傾向は特 に日系企業 、外資

企業に顕著 にみ られるものだ。 中で も米国企業で特 に顕著 にみ られる傾向なのが、 「現

場での意思決定の迅速化」である。実に欧米企業の96%が 、ITを 意思決定の迅速化

を成 し得るものという目的で使お うとしている。

中国企業だけについてみ ると、「社 内コミュニケーシ ョンの 円滑化」 「部 門間での情

報共有の円滑化」「社員の情報活用能力の向上」が上位 にくる。 コス ト削減や管理会計

の精度向上 という目的はこれ らの後であ り、経営視点よ りも内部 コミュニケー ション

や情報共有に重点が置かれて いる。 この ことか らも中国企業 のIT導 入の段階は外資

と少 し違 うところにあるとい うことが理解 できる。

④ITベ ンダーを選択す る際の判 断

自社のニーズ に見合った ことを提案 して くれるITベ ンダーを選ぶのは容易ではな

いが、判断の際 に重視す るの は、まず ブラン ドである。 これには中国でのブラン ド、

国際ブ ラン ドの2種 類あ り、現地 、欧米外資企業で どちらを重視す るかは異なってい
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る。

中国現地企業が国際ブラン ドにこだわるのに対 し、外資企業 は中国内でのブ ラン ド

や実績 、現地サ ポー ト拠点 に拘 る。欧米外資企業は、国際的なブラン ドよ りも中国国

内での実利 をよ り重要視 している。

こうした中で 日系企業の選択基準 には別の特徴がある。 「親会社での決定 ・推薦」を

選択の基準 に挙げた企業が全体の4割 であ り、 この数字は全体平均 の倍である。IT

ベンダー選定 の意思決定の際、 日本か らの推薦がかな り強力に働 くことがわか る。 こ

うした ことか らも、他の外資に比べ、現地 日系企業の意思決定 には 日本か らの指示や

チェックがかな りの割合で含 まれているように思える。

5.4.2中 国事業現地化のための 「見えるガバナ ンス」構築の必要性

(1)多 くの 日本企業 は 「経営の現地化」が苦手

前述 したよ うに、中国に進出した企業は、IT導 入 に関して様子見 を しなが らも現地

で安心できる方策 を自前で用意 して きた。その中でも外資企業の取 り組みの差異 という

観点でみると、 日系企業は親会社の影響が他 と比べてかな り大きい。本調査 のヒア リン

グ結果で も見 られる とお り、中国に進出 した日系企業の事業その ものをみる と、 日本か

らの強 いガバナンスは特に大手企業を中心 として存在 している。ガバナ ンスを何 にどう

きかせ るかは企業 ごとの考え方が あるため、それ 自体は是非を問うものではない。 しか

し、経営 の現地化 に対する拒否感 を伴 う方向に発展 していくと、現地展 開する事業運営

に大き く関係 して くる。

例えば、日本に中国の企業が進 出してきた としよう。その会社 の社長は 日本人が よい

か と聞 くと、大半の 日本の企業はYesと 答える。 日本のマーケ ットを理解 し、企業間の

取 引関係 を日本国内で構築するには 日本人でな いと難 しいというのがその理由で ある。

では逆 に 日本の企業が中国現地で展開す るときにはどうだろうか。実績で見る限 り中国

現地法人の社長の多 くは、数年で入れ替わる出向者だ。その理 由は企業 ごとにいろいろ

あるよ うだが、 どんな理由を挙げた として も、客観的にそれが最適 、と評価 しにくいの

は確かだ ろう。

各種の研究や実態 を見聞きする限 りでは、一部を除き、他国での事業展開に強 くない

日本企業が多 いように見受 けられる。海外展開 している場合で も、その取引相手 は現地

の 日系企業である ことも多 く、現地の市場をターゲッ トとした積極展開には至 らないこ

とも多い。要す るにグルー プ内での国際経営の形が確立されていな い企業が多いように

みえる。海外だけを現地化 して も、結局 日本本社の役員 と話す ときには、 日本語での会

話 を求め られ ることが殆 どである。異なる事実 、中国事業で長年 の実績がある上場大手

20社 に話を聞 いても、 この問題をすっきり解決 している企業 はどこにもなかった。
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(2)lTで で きること、できな いこと

現在・ある程度規模 の大 きい企業では、現地の財務指標 を日本側か らITを 使 って把

握す ることはすで に行 っている。 日本 と同 じERPを 導入 している企業 も多 い
。ただ、

これ は財務指標の ごく一部 をモニタ リングしているにすぎない
。ゆえにそれ以外の現地

の活動に対 し、つい日本側か らいろいろと口をさしはさむ ととにな りがちだ
。

マク ドナル ドの原田社長が アップルコンピューターか ら来たように
、その人の経営の

才能を見込 んで トップに据 えるという人事 は、 日本で も行われ ている。 中国で事業を推

進す る場合 も同様で、その業界 に明る く業界や政府 に人脈がある人を現地の トップとし

て引き抜 くという方法 も珍 しくない。ただ、 日本企 業がそ うした方法 を取る場合、最 も

重要なのは本社 と現地の トップが 「事前にいか に握 るか」ということだ。親会社 は中国

事業に期待するビジョンを示 した うえで、それを具体 的な形 にす るための、売上 ・利益 ・

成長率等の財務 目標、ブラン ド浸透率 ・顧客満足度 ・従業員満足度など非財務 目標など

を握 る必要があるだろう。その際、例 えばIT投 資 に関する権限、投資案件に関する権

限な ど、 日本側で持ちたい権限 と、現地 に任せ る権 限 とは十分話 し合って意思疎通 して

おかなければな らない。

よ くある落 とし穴 は、 日本側 は 「好 きにやっていい」 と言っておきなが ら、現地がや

ることに日本が納得できる理由を都度 求めた り、この市場の開拓 はや めておけ、な ど事

業そ のものに日本的価値観を差 し挟 んだ りする ことだ。現地か らすれ ば、任せ ると言 っ

たのに当初の約束 と違 う、という認識 になって手足を縛 られたよ うに感 じて しまう
。 こ

れではいかに優秀な経営者を雇っても活かす ことはで きない。

(3)現 地化は必要だが、なかなかできない負の連鎖

中国 に進出 している企業で、現地化 の必要性 を否定する人はいない。誰 もが現地化は

必要 と思っている。 しか し、実態 として 日本企業は、 日本の技術 と日本語 を身 に付 けて

転職するためのステ ップとなっている。 このことを中国人同士では 「卒業」 というらし

いが、 これでは苦労 している日本側 の現地担 当者はた まらな い。現地でマネージャーを

育てよ うとして も、そ うしてす り抜 けられて しまうのだか ら、経営者を現地 系の人にす

るな ど、危な っか しくてできな い、 となる。経営者の現地化が進まない限 り、 日本語が

企業 内のマネージャー間の公用語 となって しま うので、幹部 と して育てたい人材 も現地

1%程 度とい う日本語専攻人材の中での取 り合 いになって しまう。その中で優秀 な人材

となる とさらに限 られて くるし、本 当に優秀な人材が取れるかは怪 しい。せめて手厚 い

教育で呼び込 もうとするが、数年で 「卒業」 されて しまう。 こう した負の連鎖 は十分わ

かっているのに、なかなか経営の現地化は進 まないのだ。

(4)現 地従業員は企業の 「本気度」を見定めて いる

欧米 系の企業で現地化をうま く行 っている企業の例 を見 ると、全 く異な る考 え方を し
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て いる ことがわかる。 まず、中国で展開するには最終的 に中国の人 にマネジメン トして

も らわなければ発展は望めないと考 える。そこで、最初 は出向で本国か ら派遣するが、

派遣 された人のミッシ ョンの1つ は3～5年 でバJトンタッチで きる責任者を見つけて育

て ることである。中国で人材 を引き抜 くには給与の 「1.5倍ルール」があるといわれるが、

人が動 く要因は給与 という待遇 だけではない。中国で将来性が ある企業であるか、その

中で 自分の将来性が信 じられるか、尊敬できる仲 間 ・経営者が いるか、信賞必罰が明確

で あるか、な どデジタルな要素 とウェ ッ トな要素が入 り交 ざって決め られるのだ。 これ

は、現地に進出した企業の現地展 開の本気度合い、現地化への取 り組みの本気度合 いが、

従業員 に常 に測 られているといって もよい。会社のビジ ョンも明確でな く自分 の将来 も

課長 どま り、給与 は悪 くな いが頑張ってもあま り変わ らない という企業 に、優秀な人材

は長居 をしな いのだ。欧米の多 国籍企業 はその あた りのさじ加減 を理解 しているよ うに

見 える。現地の人が尊敬で き目標 にできるような トップを育て 、会社の ビジ ョンを内部

にも外部 にも明言する。出向 して きた腰掛け人材には腰掛 けな りの役割があ り、その役

割 は大半を現地に譲る方向での移行が明言 されて進め られる。

(5)必 要な人材 に居つづけて もらうには

現場を動かし事業推進の原動力となるのは、脂の乗った30代40代 のマネー ジャー、

リー ダー クラスだ。そのあた りの必要性 は本社側 も熟知 しているので、経営者 はさてお

き 「現地で優秀なマネージャーを確保 し維持 したい」 という思 いはとて も強 い。ただ、

前述 した とお り、高い給与 と米 国式評価制度やキャ リアプランを整備すればよい、 とい

うものではないため、首尾 よく採用 しても数年経てば転職 され る可能性が高 くな って し

ま う。単に現地のマネージャーを新たに雇 う、 という意識では長居 させ ることはできな

いのだ。や は り、優秀 な人材 に定着 してもらうには、 自分 を生かせ る土壌をもった会社

であると信 じさせ るよ うな事実が必要である し、経営者 の現地化の問題 も疎 かにはでき

ない。 どうすれば現地 の人 々が ロイヤ リティー を持 って働 く会社 になるか とい う肌感覚

は、 日本か らでは到底理解できない。その辺 りのマネジメン トは現地の企業経営のプロ

の方が、 自分の実体験 に基づ く方法を知 っているため、よ り確かな手を打っていくこと

ができる。No2に 現地の人を据 えてそのあた りの示唆 を仰 ぐのもよいが、No1が 常 に出

向の 日本人ということが続 けば、いずれ現地従業員の ロイヤ リティーやモチベー ション

に大 きく影響することは避け られない。

(6)見 えないガバナンスから 「見えるガバナンス」へ

日本のグルー プ会社 の中では、 日本、中国 を問わず経営のための指標 はあくまで 「目

標」で ある場合が多 く、達成できな くて も自分の席が翌 日か ら無 くなった り給与が半減

した りすることはレアケースだ。 しか し、国が違 えばそ の中で働 く人の価値観 は違 う。

信賞必罰が 当然の国 もある。現地の従業員に日本の技術 を植 え付 ける ことはできて も、
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その技術を持った人 をマネジメン トするのは 日本式では難 しい。そのことは 日本企業側

も承知 していることではあるが、経営の現地化が追 いついて いないために、現場のマネ

ジメン トの仕組み にまでは手が回 りきっていないよ うにみえる。

経営の現地化 を進 めるためには、冒頭で書 いたよ うに、本社 と現地の トップが 「事前

にいかに握るか」 を目に見える形 にす るということが必要であるように思 う。互 いに握

り合 う内容を 目に見える形に し、財務 目標だけでな く非財務 目標に関 して も 「見 える」

ようにす る仕組みをつ くる。 うやむやなガバナ ンスを 「見えるガバナ ンス」にす る こと

が、負の連鎖 を断ち切る第一歩 になるのではないだ ろうか。
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第6章 その他 の問題 な ど

実務者検討会で指摘 された問題項 目の中で対応方法 を検討 しなかったものが9項 目ある

が、ユーザー企業 の問題意識 を紹介す るため、以下のとお り各問題の背景 と現状の惹起さ

れる問題点について提示す る。

6.1ソ フ トウェア価格体系(パ ッケージ)の 見直 し

6.1.1背 景

最近のシステム構築 においてはパ ッケージソフ トを活用する場合がほとん どであるが、

とくにデータベースやERPソ フ トについては、構築 コス トに占める ライセ ンス価格の割

合、運用コス トに占め る保守料の割合 が非常に高 くなっている。 また価格体系の変更 もた

びたび行われ るがユーザー企業 にとっては実質的 に値上げとなる場合が ほとんどである。

6.1.2現 状の問題点

某 メーカーの場合 を挙 げる。稼動す るサーバーがWindowsか らUNIXに なるだ

けで同じ商品の価格が2倍 以上になる。 プロセ ッサー を追加 しただけでその分の ライセン

ス料 を請求される。保守料はライセ ンス価格 の20%が 自動的に発 生す る。ア ップデー ト

料金 を毎年継続 して支払って いないとア ップデー トできない。毎年支払わず にア ップデー

トしよ うとす ると過去に遡 って1.5倍 の料金を請求 される(具 体的な ライセ ンス価格や アッ

プデー ト価格 は次ページの価格表 を参照)。 同時ユーザー数 による購入済み ライセ ンスであ

るのに、指名ユーザー数の価格体系に変更 になった途端に不足ライセンス を自動的に購入

させ られる。 システム構築時 に要する費用のみな らず、プロセッサ ーを増や した り、環境

を変化させた りするたびに追加が発生するという積み上げ式の価格体系 になっている。

企業サイ ト単位 での契約や企業 グルー プ単位のボ リュームディスカウン トな どユーザー

企業があ りがたみを感 じる価格設定がで きないものか。例 えば、サ ーバー ライセ ンス とク

ライ アン トライセ ンス に分けて、サーバーはOSの 種類や プロセ ッサー の数 に依存 しない

価格設定、クライアン トライセ ンスはサーバーの台数やアプリケー ションの数にかかわ ら
も

ず企業内クライア ン ト数 による価格設定、それぞれで企業単位あるいは企業 グループ単位、

さらには企業 グルー プを超えたグローバルな契約方法などが挙げられ る。
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6.2産 業固有のニーズに合ったパ ッケージソフ トの開発

6.2.1背 景

ガラス業界 において も基幹システム整備、 ビジネスス ピ・一一ードの短縮を目的にERPの 導

入を検討 している。手作 りの システム作 りはコス ト増(開発費の1社 での負担など)及び、導

入期間(開 発期間な ど)が長 くなることか ら、パ ッケー ジソフ トによる構築 を実現手段 とした

い。

6.2.2現 状の問題点

市販 されているERPソ フ トを導入 しようとしても、以下の点で当社のニーズに合わず、

なかなか導入できない。

・選択肢が少な い。プロセス生産 の要件にある程度適合す るソフ トウェアも存在す るが、

自社への適合性を比較できるほ ど種類 が多 くない。例えば、装置産業では、3交 代勤

務 による24時 間操業が当た り前であるが、 これ に適合 した生産計画や製造指図管理

を可能とするパ ッケージソフ トは少ないと考え られる。

・適合性 を有す るERPソ フ トは
、必要の無 い機能 の割合が大き く、相対的 に割高 とな

る ことが多 い。例 えば、ガラス業界では、供給先顧客 は限定され、 しか も大手企業が

多 いため、販売管理には高度な機能は必要 とされない。与信管理や 、BtoC、CRM

のような役割を果たす機能モジュールは、備えていて も活用す る機会は少ない。

・導入対象の選択肢が少ないため
、コンペによる導入 コス ト低減が行えない。当社では、

本格的なERPソ フ トとして適合導入 を検討 した ものはあるものの、 当社の事業規模

ではコス トが高 く導入を見送っている。生産管理のみを捉 えれば、2～3種 類 の適合

導入 に値するソフ トがあったが、会計、購買系の機能連携が弱 くERPと はいえない。

このように、ERPの 導入がなかなか進 まないため、以下の問題が生 じている。

・選択肢が少ない ことは
、パ ッケー ジソフ トに対す るカスタマイズする必要性が高 くな

る。 または、複数の ソフ トウェアを組み合わせて システム構築 を行 うことにな り、手

離れの悪 いシステムができあがる。生産管理 については自社 に適合す るソフ トを選択

し、販売 ・購買 ・会計に優れた ソフ トウェアと組み合わせて システム構築する ことに

なる。生産管理モ ジュール と販売 ・購買 ・会計のモジュール はデー タが連携統合され

なけれ ば経営管理 を支援す る役 目を果たせな いため、モジュール間 はデータ連携す る

機能 をBI(Businesslntelligence)ツ ール等で自社 開発す ることになる。時間の経過

によ り追加必要 となる機能が発 生 しても、 自社開発 を重ねることになる。

・ERPソ フ トのカスタマイズ、或 いは機能不足による複数 ソフ トの組み合わせ運用 を

選択すれば、バージ ョンアップ或 いはシステム拡張が難 しくな り、情報化促進 の足か

せ になる。 ランニ ングコス トも増大す る。す べての業務機能が統合 された 「1つ のE

RPソ フ ト」であれば、各機能モジュールのデー タ連携が整合性 を持 ってバー ジョン

アップされ る。 しか し、複数 ソフ トの組み合 わせば、ある機能モジュールのソフ トが
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機能拡張 された場合、他のソフ トの連携や、バージ ョンア ップ動向、.モジュール間の

イ ンター フェースを開発 した部分の修正等、すべてを考慮 してバージ ョンア ップ、シ

ステム拡張の成立を確認せね ばな らない。相当困難な対応 を迫 られる。
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6.3ソ フ トウェア製品の品質管理基準の作成/製 造者責任の追求、被害予防や復旧におけ

るユーザー負担の軽減など

6.3.1背 景

近年、とくにOSの 脆弱性(バ グ、セキュ リテ ィホール)を 狙 った ウイルスや不正 アク

セス によ り企業内IT資 産が被害 を受けるケースが急増 している。OSメ ーカーは、ある

意味で品質を犠牲 にして機能向上や 出荷ス ピー ドを優先 し大 きな利益 を得ているといえる。

一方でユーザー企業は被害 を防ぐ予防措置や被害を受 けて しまった場合の復旧に多大な コ

ス トや労力を費や している。

6.3.2現 状の問題点

(1)製 品不具合の顧客への影響に対するメーカー側の理解が不足 している

ソフ トウェア製品 の規模や複 雑 さが増 していて完全性 を求めるのは困難であるとはい

え、品質に対するベ ンダーの姿勢が甘すぎる。通常の製造業 の常識では理解できない。

例えば、あるERPパ ッケージのアップグレー ドプロジェク トにおいて、同じERP

ベ ンダーが提供 して いる移行ツールに不具合があ り、ユーザー企業でのテス トで発見 さ

れて、検証環境の作成がや り直 しとなるような事態 も起 こって いる。そ の企業では事前

にツールの利用につ いてベ ンダー と打ち合わせ を行って いたが、ツール の不具合がその

1週 間後に発見されていた にもかかわ らずベ ンダーか らの連絡がな く、数ヶ月後の検証

作業で見つか って プロジェク トスケジュールの修正が必要 となった。また、某社による

OSの アップグレー ド版の リリースでは、や り方が一方的であ り、企業 システムの変更

管理が どのように行われているかにあま りにも無頓着な姿勢が問題 となった。

このように、 リリース時の品質 を確保することが不足 して いるだけでな く、 リリース

後の不具合フォローについて も感性が鈍い。

(2)シ ステムダウンによる事業上の損害の発生

各企業 は顧客 に迷惑 をかけな いために、事業に支障をきた さないため に、自社 のアプ

リケー ションについては最大限 の努力をもって品質管理を徹底 しているが、OS等 のメ

ーカー提供 ソフ トウェアの欠陥 に起因(直 接、間接 を問わず)す る システムダウンによ

り、結果的 に顧客 へのサー ビス提供に支障をきたす ケースが多数発 生している。 あらゆ

る企業や顧客がネ ッ トワークを通 じてつなが っている現在、そ の影響は一企業にとどま

らず、社会的に大きな問題 とな る危険性をは らんで いる。

(3)予 防措置や復 旧におけるユーザー負担が重い

障害対応のために修正プログラムを適用する時 は必ず 自社のアプ リケー シゴンが正常

に稼動す るかどうかの検証が必要 となる。修正プログラムを適用すればアプリケー ショ

ンが正常 に稼動 しない場合 もあ り、その ときはユーザーアプ リを改修 した り、 リスクを
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承知で修正プログ ラム適用をあきらめた りして いる。該 当す るアプリケーシ ョンの調査、

改修のために外部業者 を使 い数百万円を要 した こともあった。OSの 脆弱性 による全社

的なウイルス被害(数 百台のPCお よびサーバーが被害)の 復旧においては、約40人

目(金 額換算 で160万 円程度)を 要 した。 このように予防措置や復旧にお けるユーザ

ー企業の負担(コ ス トや人的工数)は 多大な ものであ り、少な くとも被 害を受 けた場合

の復 旧についてはユーザーの負担を軽減するための努力がメーカー側 に必要でないか。
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6.4製 品の属性情報の共通化

6.4.1背 景

製品のライフサイクルは、精製、加工、組立、流通、使用、廃棄 とい う段階か らなるが、

SCMを 目指すためには各段階の情報を統合的に管理 しなけれ ばな らない。 この とき必要

とされる情報の中には、製品 コー ドや企業 コー ドのほかに、製品の産地や 品質、有害性な

どの属性情報も含まれるが、そのデー タベース化や標準 コー ド化が進 んで いないため、情

報の統合管理に支障が生 じている。

6.4.2現 状の問題点

(1)部 品メーカーへの個別照会の手間が生 じる

部 品の性能や規格、重量等 の情報 を得 るためには、個 々の部品メーカー に問い合わせ

るしか方法がな く、そのための手 間がかか る。

(2)EUの 環境 規制 へ の対応 の 手 間が 大 き い

現 在EUで は、 廃 電 気 電 子 製 品 リサ イ クル 指 令(WEEE、WasteElectricaland

ElectronicEquipment)や 特 定 物 質使 用 禁止 指 令(RoHS、RestrictiononHazardous

Substances)が 施行 されてお り、家 電 製 品やIT機 器 ・通信 機器 、民 生用 機器 、照 明装置 、

電 動 工 具、 玩具 、 自動 販売 機 な どのEU向 け輸 出製 品 につ いて は、 リサ イ クル 義務 が発

生 し、PCB(Polychlorinatedbiphenyls)や 水 銀 、電池 等 の もの を分離 して回 収 ・処

理義 務 が 生 じた り、同製 品 に つ いて 鉛 、 水銀 、カ ドミ ウムな どの有 害物 質 を含 んで はな

らな い とい う規制 に直面 した り して い る。 この た め、 セ ッ トメ ー カ ー で は 自社 の輸 出製

品が これ らの条件 に当て は ま るか ど うか を確 認 す る必要 が 生 じるが 、現 行 で は 、個別 に

部 品 ・材料 メーカ ー に照会 して い る状 況 で あ る。場 合 に よっ て は 、地 域 別 メー カー別 に

説 明 会 を開催 し、 情報 の提 供依 頼 を部 品 ・材 料 メー カー に行 って お り、 説 明会 の開催 コ

ス トも馬鹿 にな らな い状況で あ る。
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6.5セ キュ リテ ィ対策 に関する情報の公開と中小業界への中立的サポー ト・ア ドバイス

6.5.1背 景

必要なセキュリティレベルの確保 と向上策 は、各企業の責任で取 り組む必要があるが、

現在 は技術 的セキュ リテ ィ対策だけでな く人的セキュ リティ対策が重要 になってきてお り、

セキュリテ ィに対 して組織全体 のマネ ジメン トを確立する必要がでてきている。

この組織全体のマネ ジメン トを検討するためには自社だけで の取 り組み は難し く、ノウ

ハウを保有す るコンサル会社等の参画が不可欠 となるが、それな りの高額なコス トが必要

となるため、セキュ リテ ィの重要性 は感 じなが らも企業規模 によって取 り組めな い企業が

出てきている。

6.5.2現 状の問題点

(1)外 部コンサル費用の高さ

人的セキ ュリテ ィ対策 を行い、組織 マネジメン トを確立す るためには、現実的には外

部 コンサルの支援が必要 となるが、そのコンサル費用が依頼 レベルによ り1,000万 を超

えることもあ り、必要であ りなが らコス ト面か ら企業 として取 り組めな いケースが出て

くる。

(2)担 当コンサルタン トのスキルのばらつき

費用面 をクリアして コンサルを依頼 して も、担 当するコンサルの実務能力にバ ラつき

が多 く、コンサル をコン トロールで きるスキルがないと的確な成果物 を生み出せ ないケ

ース もある。

(3)個 人情報漏洩対策 に失敗する中小企業等

平成17年4月 よ り本格導入される個人情報保護法に対 して、 トラック事業者 は個人

情報漏洩対策が必須であ り、現在検討を開始 しているが、中小企業等で うまく進 んで い

ないケースが出て いる。
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6.6退 職者等 による情報漏洩防止

6.6.1背 景

製造業 にお けるコア ・コンビタ ンスは、 ものづ くりで あ り、それを支える技術である。

昨今、企業の構造改革が常態化す るなかで、人材の流 出ももはや食い止める ことは難 しい

状況 とな ってきた。そ ういった状況の中で、いか に企業の ノウハ ウの流出を阻止するかが

喫緊の経営課題 となってきている。

6.6.2現 状の問題点

あ らゆる情報の電子化が進む とともに、一方でSDカ ー ドやカメラ付携帯電話などの電

子機器の小型化 、大容量化が進んできた。また、インターネ ットの発達 によ り、瞬時 にし

て情報伝達ができるようになった。 さらに、退職者が次の新たな場を求めて、海外へ流出

してお り、その際に、社内の機密情報が流出す るケースが頻発 している。

こうした ことか ら、 これまで以下 のような対策 に取 り組んできた。

(1)通 常の経営活動における情報漏洩防止策の実践

○各種ITの 仕組みによる情報漏洩防止策

・社外メール発信における、上司へのCCで の抑止

・サーバーへの機密情報登録 の際の暗号化 と、ID、 パス ワー ドや社員証ICカ ー ド

によるアクセス制御 とログ監視

・Webメ ールへのアクセス制限

など

OIT以 外での情報漏洩防止策

・ゾー ンセキュ リティ強化

・外部訪問者へ の入出門管理強化

・機密情報管理強化(キ ャビネ ッ トへの施錠、廃棄書類の管理強化など)

・利用者、管理者のID付 与ルール強化

(2)退 職までの管理強化

・退職予定者のアクセス管理(ア クセス権削除な ど)

・退職予定者のメール送受信監視(監 視実施の公表 と実際の監視)

・休 日出勤 の規制(上 司許可制、上 司同席な ど)

(3)退 職時の対策

・退職における誓約書取得

レか し、ITで の実装や、社 員就業規則、退職時の誓約書等 で規制 しても、該 当者の頭

の中にあるノウハウ等 まで規制す ることができない。退職時の誓約書等だけでは、情報漏

えいを防止することはできず、一企業 レベルでの対応では限界 にきつつある。

このため、法律 レベルでの対応 も含めて総合的な対応が必要であると認識 している。
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6.7シ ステムの可用性の確保

6.7.1背 景

産業の情報化が進展す るとともに、情報 システムへの依存度は ます ます高 ま り、社会的

なイ ンフラにな りつつある。情報化が進む ことによって利用者側の利便性はよくなる一方、

情報 システムが ダウンした場合の影 響範囲は大 きくなっている。 したがって、情報 システ

ム のダウンを未然 に防 ぐとともに、万が一、ダウンした場合で も継続的 に情報 システムを

稼動 させ ること(可 用性)、 つま り、「事業継続管理」(BusinessContinuityManagement)

が求め られている。

金融業な どの一部の業界では、 このような対応が法令で義務づ け られているが、費用、

労 力等の面で負担が大 きく、今後さ まざまなシステムが社会イ ンフラとして の性格 を持っ

て くるなかで、その効率的な実現が求め られる。

6.7.2現 状 の問題点

情報 システムを継続的 に稼動 させるため には、ハー ドデ ィス クやCPU、 回線等の多重

化 、障害復 旧までの間、稼動 させる代替 システムの用意な ど、バ ックア ップ体制 ・構成が

必要 とな る。 しか し、十分なバ ックア ップ体 制を構築するには、以下のよ うな問題点が挙

げ られる。

・情報 システムの機器 を多重化するため、特 に大型の汎用機やサーバーで は、バ ックア

ップ体制 に必要な コス トが非常に高い。

・オフサイ トでのバ ックア ップ体 制を整えても、バ ックアップを使用せざるをえないよ

うな状況はほとん ど発生 しないため、二重投資になっている。

・一方、BtoBやBtoCな ど情報システムを相互にネ ッ トワーク接続 した電子商取引

な ど、情報 システムがダウンした場合の影響範 囲は大き く、一企業のシステム障害が

他の企業等まで派生 し、一企業だけでは事業を継続できない こともあ りうる。

・各企業の ビジネスモデルはそれぞれ異なるため、 ビジネスを支 える情報 システム もシ

ステム構成、データ構造な ど企業 ごとに異な り、他企業のシステムを流用することは

難 しい。パ ッケー ジシステムを利用 している場合でも、カス タマイズを行 う場合があ

る。

・各企業 とも個別に対応せ ざるを得ない。

・ハー ドウェア構成、 ソフ トウェア構成 ともさまざまで あり、他 メーカー のハー ドウェ

ア上で稼動 させるの は容易ではない。(流 用 しにくい)。 メーカー毎にOSが 異な り、

同 じOSで も少 しずつ手を加えている。他 メーカーのハー ドウェア上で稼動させるに

は、 アプ リケーシ ョンシステムをチ ューニ ングする必要が あ り、稼動で きるようにな

った場合でも、二重 に構成管理を行 う必要が生 じることになる。
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6.8ユ ーザー企業がlTス キル標準を有効活用するための社 内制度の整備

6.8.1背 景

国 として、IT人 材育成の標準を策定す ることは、指針 とい う意味で非常に重要な もの

で あると考 える。但 し、11職 種 、38専 門分野という網羅 的な構成 となっていることか

ら、個々の企業 としては、ITス キル基準(ITSS、ITSkiUStandard)を どう捉え、

自社に取 り入れて いくのかは、大 きな課題 となってお り、現在 も各企業で模索 中とい う実

態である。

6.8.2現 状の問題点

技術 の多様化な どIT環 境が急激 に変化 して いくなかで、 自社のIT人 材育成 をどこに

フォーカス して いくかは大きな経営課題であ り、誤 れば企業の衰退 に直結 してい くものと

考える。また、ユーザー企業の実態 も、自社 にIT部 門をフルセ ットで保持 している企業、

子会社 にアウ トソース している企業、ベ ンダー にアウ トソース して いる企業な ど、 さまざ

まである。 このよ うななかで、 いかにITSSを 自社 に取 り入れ、それを評価 、処理 にま

で結びつけていくかは社 内の人事評価 との整合 も含 め、大きな課題 と考 える。

ユーザー企業がITSSを 導入す るとき、社 内としてはIT部 門の人員比率が低いため、

求 められる人材像が経営に理解 され にくく、自社 の人事研修制度 との整合性がと りに くい

といった問題点がある(例:ITSSの レベルが社 内の研修 の レベルに比 し、どう位 置づ

けるかの尺度がな く、独 自に検討せ ざるを得ない。)。本来、 レベル によって評価 ・処遇 に

結びつ けるべきであるが、既存の仕組みもあり、他部門 との評価 レベルの調整 に難航 し、

実際には社内制度 とリンクしていな いのが現状である。
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6.9生 産現場環境 に適 したlT機 器の開発

6.9.1背 景

製造業の競争力を左右す るITと して、BtoBやBtoCに 代表 され る取引のネ ッ トワ

ー ク化だけではな く、管理 システム と連動 した、現場系、特 に製造現場での情報管理 シス

テム も挙 げられ る。 この現場でのIT化 を促進す るためには、製造現場の環境 に耐 えうる

IT機 器の存在が前提 となる。

製造業の中には、ガラスや半導体のように、製造現場の環境が高温で あった り、非常 に

高 いクリー ン度 を求め られた り、な ど特殊な状況 となっている業種がある。製造現場 に導

入するIT機 器 は、 こうした特殊な環境の中で も十分稼動す るものでなければならないが、

これ らの条件に耐え うる ものは、需要が少ないため に非常 に高額 となる。例えば、ガラス

の場合、溶融炉の作業者付近 は40～50℃ という高温の下製造が行われ、常温使用 を前

提 としたIT機 器 は現場 に導入できない。耐熱性 の高い安価なIT機 器 の開発 と供給が望

まれる。 一

6.9.2現 状の問題点

製造業の中には、ガ ラスのように、製造現場が高温であるな ど特殊な環境 とな っている

業種がある。製造現場 に導入す るIT機 器は、こうした特殊な環境 の中でも十分稼動す る

ものでなければな らないが、 これ らの条件 に耐え うるものは、需要が少ないために非常に

高額 となる。例えば、溶融炉の作業者付近は、40～50℃ という高温の下製造が行われ、

常温使用を前提 としたIT機 器 は現場に導入できない。耐熱性の高い安価なIT機 器の開

発 と供給が望 まれる。

生産実績等、ガラス溶融炉付近での作業者が製造完了都度 システム入力できる環境であ

れ ば、正確な数値入力 も可能 とな るが、 システム入 力の即時性 を求める環境 にないため、

紙 に手書き したデー タを作業終 了後 に別の人間が入力する ことになる。よって数値の読み

取 りミスと誤入力が発生す る。作業終了後(8時 間後 、あるいは翌 日)に システム投入 さ

れ るため、生産実績値の 生産計画への反映が遅 くなる。製造状況のデータ、すなわ ち、炉

内の温度測定、溶融液面 レベルの レーザーによる監視 、電極部分の冷却水温度、原料投入

流量等 は、各セ ンサーか らLoggerと 呼ばれるデータ変換機 を経由 してLoggerに 接続 され

たPCへ 蓄積す る。Loggerと データPCは 、壁を隔てた冷房設備のあるスペースに設置す

る。

生産実績データ、製造状況データを収集するため に、耐熱策 にコス トがかかる。
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