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高 度 情報 化 社 会 の進 展 につ れ,社 会 に お け る コ ン ピ ュー タへ の 依存 度 は益 々強

く,情 報処 理 シス テ ム の質 に対 す る要 求 は一 段 と厳 し くな りっ っ あ る。

一 方
,シ ス テ ムの 一 層 の 巨大 化,複 雑 化 と遠 隔 地 か らの 通信 回線 を 通 して のオ

ン ライ ン化 の普 及 に と もな い ,情 報処 理 システ ム の脆 弱 性 が 増 大 し,シ ステ ム監

査 の 重要 性 が更 に強調 され る よ うにな った。

シス テム監 査 の 必要 性 は ,既 に1960年 代 初 期 の 頃 よ り提 唱 されて 来 たが,

我 国 で は特 にそ の 実施 が お くれ,現 在,米 国で は 約85%の 企 業 が シス テ ム監 査

を実 施 して い るの に対 し,我 国 は約10%強 とい う状 況 で あ る。

今 日,情 報 処 理 シス テ ムの 監 査 を効 果 的 に行 わ ん と した時 の障 害 は,先 ず その

ブラ ッ クボ ック ス性 と情 報 量 の 多 さで あ り,こ れ らを克 服 す るた め には ,コ ン ピ

ュー タ自身 を 用 い た シス テ ム監 査 支 援 ツー ル が必 要 不 可 欠 とな っ て来 て い る。

従 来 か ら,米 国 を 中心 に,種 々 の シス テ ム監 査支 援 ツ ー ル の開 発 が 試 み られ,

ま たそ の実 用実 績 もか な り存 在 す る。 しか しなが ら,急 速 に変 化 す る情 報処 理 技

術 へ の対 応 や,情 報 処 理 形 態 の 多様 化 へ の対 応 は十 分 とは言 えず,ま た,コ ン ピ

ュ ー タ ・ソフ トウ ェア の 開発 に 関 わ る技術 的諸 問題 へ の 監 査 側 の 対応 もまだ模 索

的 な段 階 に止 ま って い る。

以上 の よ うな背 景 を ふ ま え,本 プ ロ ジ ェク トで は,特 に情 報処 理 シズ テ ムの信

頼性 と安 全性 に 重点 を お き,そ の監 査 の た めの 新 しい支 援 ツ ー ル の検討 を行 う も

の で あ る。

2年 計画 の第1年 皮 目に あ た る本 年度 は,従 来 まで の シ ス テ ム監 査 支援 ツ ール

の実 態 と内外 の使 用 実 績,お よ び現 状 で の問題 点等 を総 合 的 に把 握 し,新 しい ッ



一ル と して
,ど の よ うな機 能 が 求 め られ るか を検 討 した。

な お,本 プ ロ ジェ ク トの 遂 行 に あ た り,我 国 に お け る シス テ ム監 査 の権 威 で あ

られ る下記 の方 々 に,シ ス テ ム監査 支援 ツ ール研 究 委 員 会 メ ンバ ー と して こ参 画

いただ き ,極 め て 有 意 義 な 討 論 お よび ご意 見 を うか が う こ とが 出来 た。 こ こ に深

く感 謝 を 表 す る次 第 で あ る。

(五十音順)

研究委員会 委員長
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1.総 論

1.1目 的 と背景

近 年 高 度 情報 化 の急 速 な進 展 に つれ て,情 報 化の 陰 の 部分 と も言 え る問題 が

顕在 化 して来 て い る。 その 代 表 的 な もの の1っ が セ キ ュ リテ ィ問題 で あ り,そ

れ に 対 処 す る もの と して シス テ ム監 査 の 重 要性 が 強調 されつ つ あ る。

「シ ス テ ム監 査 と は,監 査 対象 か ら独 立 した 客観 的 な立 場 で,コ ン ピュ ー タ

を 中心 とす る情 報 処 理 シス テ ムを 総 合 的 に点 検 ・評 価 し,関 係 者 に助 言 ・勧 告

す る こ とを い い,そ の有 効 利 用 の 促 進 と弊 害 の除 去 とを 同時 に追 求 し,シ ス テ

ムの健 全 化 を はか る もの で あ る。」

と定 義 され て い るよ うに,シ ス テ ムの信 頼 性,安 全 性,効 率 性 の 監 査 が その3

つ の 柱 と な って い る。

本 プ ロ ジェ ク トでは,セ キ ュ リテ ィ との関 連 か ら,こ の うち特 に信 頼 性 と安

全 性 の 監 査 に焦 点 を あ て,さ らに その た め の システ ム監 査支 援 ツ ール の検 討 を

目的 と して い る。 最 近 の 情報 処 理 シス テ ム の高 度 化 ・複雑 化 に と もな い,、 シス

テ ム全 体 にお ける ソ フ トウェ アの ウ エ イ トが増 大 し,そ の結 果,シ ス テ ムの ブ

ラ ック ・ボ ックス性 が さ らに 増大 して 来 て い る。

従 来 の シス テム監 査 は,と もすれ ば,こ の よ うな実 態 か ら来 る監 査 実施 上 の

困 難 さを 避 け,概 して表 層 的 な範 囲 の 監 査 しか 実現 し得 なか った。 その よ うな

欠 点 を 改善 し,シ ス テ ム監 査 の本 来 の 目的 達 成 の た め には,可 能 な限 り,シ ス

テ ム 内部 が透 明 で あ る こと が望 ま しく,ソ フ トウェ アの不 可 視性 を少 しで も多

く排 除 し得 るよ り強力 な支 援 ツ ール の存 在 が必 要 不 可欠 とな った。

本 プ ロ ジ ェク トでは,こ の よ うな背 景 を ふ まえ,従 来 まで の シス テ ム監 査 支

援 ツ ー ル の実 態 と問題 点 とを 海 外 事情 を も含 め て幅 広 く調査 し,新 た に 求 め ら

れ る機 能 と その 実現 の 可 能 性 にっ き検 討 す る こと を 目的 とす る。 なお,本 プ ロ

ジェ ク トは,昭 和61年 度,62年 度 の2年 間 にわ た り実施 す る こ と と して お

り,61年 度 は,そ の1年 度 目 と して,下 記 の内 容 につ き検 討 を お こな った。

(1)現 在 の シス テ ム監査 支援 ツ ール ・技 法 の 種類 と 目的別 分 離

② シス テ ム監 査 支援 ツ ール の 内外 に お け る利 用上 の現状 調 査

③ 情 報処 理 シス テ ムの開 発 技 法 と シス テ ム監 査 との 関 わ り にっ い ての 検 討

(4)現 在 の シス テ ム監 査 支援 ツール の 課 題 と新 しい ツ ール機 能 に関す る検 討
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1.2調 査研 究 の 概 要

1.2.1シ ス テ ム 監 査支 援 ツ ー ル ・技 法

シス テ ム監査 の技 法 や 支 援 ツー ル と呼 ばれ る も のは,従 来 か ら既 に 多数 紹

介 さ れて い る。

特 に1977年 にIBMとSRIが 協 力 して調 査 し,ま とめたSACレ ポ

ー トは 有名 で あ り
,そ の後 の シ ステ ム監 査 技 法 や支 援 ツー ルの バ イ ブル 的存

在 とな って い る。

1977年 の この レポ ー トが 今 だ に その 力 を 失 わ な いの は,1つ には そ の

後 の研究 開 発が 必 ず し も活 発 には 行 わ れ て来 な か った故 と も言 え よ う。

最 近SACレ ポ ー トの 分類 方 法 に 若 干 の異 論 を となえ る向 き もあ るが,よ

り適 切 な 定評 あ る他 の 分 類 法 も存 在 しな い こ とか ら,本 報 告 等 に於て もSAC

レポ ー トに な らい,現 在 の28種 類 の 支 援 ツ ール お よ び技 法 を 以下 の7っ に

分類 し,そ れ ぞれ の 目的,機 能,要 件,形 態 の 説 明 を行 った。

① シス テ ム監 査 の計 画 を立 て た り,作 業 の 管 理 を行 う時 に用 い た方 法

② ア プ リケ ー シ ョン ・プ ロ グ ラム の正 確 性 を テ ス トす る時 に用 い た方 法

③ 監 査 対 象 の トラ ンザ ク シ ョンの 選 択 と監 視 を 行 う時 に用 いた方 法

④ デ ー タの 正 確性 を検 証 す る時 に用 い た方 法

⑤ プ ログ ラムの 分析 をす る時 に用 い た方 法

⑥ コ ン ピュ ー タ ・セ ンタ ーの 運用 の統 制 を検 証 す る時 に 用 いた方 法

⑦ ア プ リケ ー シ ョン ・シ ステ ムの 開 発 を監 査 す る時 に用 い た方 法

一 方 これ らの 技 法 お よ び支 援 ツー ル を
,以 下 の5っ の離 点 か ら見 直 し比 較

した のが 表2-1(37ペ ー ジ)で あ る。

(1)監 査 対 象 が デ ー タ ・フ ァイ ルか,ア プ リケ ー シ ョ ン ・プ ロ グ ラムか,コ

ンtOユ 一 夕 ・セ ンタ ーか,OSか

(2)企 画 ・開 発 ・運 用 な ど シス テ ム ・ラ イ フサ イク ルの どの段 階 の監 査 に適

用 す るか

(3)準 拠 性 ・信 頼性 ・安 全 性 ・効率 性 な どを始 め,監 査 目的 は何 か

(4)監 査 デー タ の収集,分 析,検 証,プ ロ グ ラ ムの正 確 性 や ロ ジ ックの検 査

な ど,ど の よ うな機 能 が あ るか

(5)汎 用性,専 用性,組 込 み,分 離 な ど ツ ー ルの あ り方

この 表 に よ れ ば,本 プ ロ ジェ ク トの 主 た る 目的 で あ る システ ムの信頼 性 お

よ び安 全性 の 監 査 のた め の代 表 的 支 援 ツ ール と して は,以 下 の よ うな もの が
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あ げ られ る。

① テ ス トデ ー タ法

② 総 合 テ ス ト法

③ 平 行 ミシ ュ レー シ ョ ン法

④ 汎 用監 査 ソ フ トウェ ア

⑤ 端 末 監 査 ソ フ トウェ ア

⑥ スナ ップ シ ョッ ト法

⑦ トレ ーシ ン グ法

⑧ マ ッ ピン グ法

⑨ コ ー ド比 較 法

1.2.2シ ス テ ム監 査 支 援 ツ ー ル の現状 調 査

現状 調 査 と して は 国 内 と海 外(米 国)の 両 方 を行 った。

(1)国 内 に お け る現 状

米 国 に 比 べ我 国 の シス テ ム監 査 の普 及 は大 幅 に遅 れ て お り,米 国 で は現

在,全 企業 の85%が シス テム監 査 を実施 して い る の に 対 し,我 国 で は

10%強 で しか な い。

特 に シス テ ム監 査 支 援 ツ ール を十 分 駆使 して監 査 を行 って い る組 織 は さ

らに 限 られ るの が現 状 であ る。

そ こで本 調 査 は,金 融 機 関 を始 め,我 国 で の シス テ ム監査 の 先 進 企 業 と

思 わ れ る31社 を選 び,ア ンケ ー トを行 った。 ア ンケー ト内 容 は 付録 に示

す 。

本 ア ンケ ー トで は31社 中22社(回 答 率71%)か ら回 答 を 得 る こと

が で き た。 またツールに関 しては,1社 で 複 数 の ツー ル を使 用 して い るケ ー

ス もあ る ため,合 計30票 の回 答 が 得 られ た。

以 下 に ア ンケ ー ト結 果 の概 要 を 示 す。

① ツ ール 利 用 に 関 す る結 果

A票(使 用 中 の ツ ール に関 す る質問)の 回 答 を 集約 した の が 表3-4

(80ペ ー ジ)で あ る。 次 の よ うな傾 向 が特 徴 的 であ る。

イ.使 用 して い る支援 ツール ま た は技 法 の う ち,最 も多 い もの は,汎 用

監 査 ソ フ トウ ェア(11件)で あ り,次 いで テ ス トデ ー タ法(6件),

総 合 テ ス ト法(4件),コ ー ド比 較 法(3件),平 行 シ ミュ レー シ ョ
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ン法(2件)な どが あ る。

ロ.汎 用 監 査 ソ フ トウ ェ ア と コ ー ド比 較 は市 販 プ ロ ダ ク トを 用 いて い る

が,他 は 自作 が 多 い。

ハ .EASYTRIEVE,FOCUS等 の 第4世 代 言 語 を 用 い,シ ス テ ム

監 査支 援 ツール の 代 用 と して い る企 業 が4社 あ る。

二 .被 監査 シス テ ムが オ ン ライ ン系 も可 能 な もの が27件 中15件 あ り,

バ ッチ 系12件 よ り多 い。

ホ。 監査 対 象 と して は,汎 用監 査 ソ フ トウ ェア系 の もの は殆 ん どデ ー タ

・フ ァイ ル対 象 であ り ,テ ス トデー タ法系 統 の もの は,殆 ん どアプ リ

ケ ー シ ョ ン ・プ ロ グ ラム対 象 であ る。

へ .使 用段 階 は運 用 段 階(27件)が 圧 倒的 で あ り,他 は開発段階(11

件),企 画段 階(11件)と な って い る。

ト.監 査 目的 は,信 頼 性(27件),準 拠性(24件),安 全 性(22

件),効 率性(11件),有 効 性(10件),採 算 性(9件)と 分 散

して お り,殆 ん どの 支 援 ツ ール が,複 数 の 目的 に併 用 さ れて い る。

チ.使 用 効果 に対 して は,殆 ん どの支 援 ツ ールが 大 な り小 な り,監 査 作

業 の効 率,監 査 結 果 の 精 度,監 査 範 囲 の拡 大,監 査 期 間 の 短縮 な ど い

ず れ に も貢 献 して い る。

② ツ ール を使 用 して い な い企業 の意 見

イ.ツ ール を使 用 して いな い理 由 を回 答 した企 業 が11社 あ るが,そ の

殆 ん どは,シ ス テ ム監 査 の 体制 が まだ 支援 ツ ール を 使 用 す るよ うな 段

階 に至 ってい な い と して い る。 現 在 の支援 ツ ール が 使 い に くい とい う

意 見 は1件 だ け であ っ た。

ロ.使 用 して見 たい ツ ール と して は,テ ス トデ ー タ法(4件),汎 用監

査 ソ フ トウェ ア(4件)を 筆 頭 に,20数 件 の 提 示 例 の殆 ん どに分 散

して い る。

ハ .監 査 対 象 や監 査 段 階 の 予 定 は,支 援 ツー ルを 既 に使 用 してい る企 業

の 回答 と殆 ん ど差 が な い。

③ シス テ ム の信 頼 性,安 全 性 監 査 の ため の ツール に対 す る意 見 や要 望

40件 もの 多様 な意 見 が 寄 せ られ た。

現在 の 支援 ツ ール,あ る いは 開発 用 の支援 ツ ー ル の流 用,ユ ーテ ィ リ

テ ィの流 用 な どを 含 め,使 い方 に よ って は,現 状 で もか な り有効 な もの

一6一



が存 在 す る とい う意 見 も あ るが,や は り

・新 しい情 報 処 理 シス テ ムへ の対 応

。機種 ,OSの 違 いを 越 え た 支援 ツール

。よ り使 い易 い 支 援 ツ ール

な どに対 す る要 望 は強 い。

な お,こ の 質 問 に対 す る回答 の趣 旨は,第6章 「システ ム監 査 支援 ツ ー

ル の 課題 」 に殆 ん ど も り込 ん で あ るの で参 考 に され た い。

② 米 国 に お け る現状*

① 環 境 変 化 へ の 対応

この10年 の間 に,米 国において システム環 境 が ,バ ッチ処 理 か らオ ンラ

イ ン ・デ ー タ捕 捉,そ して オ ン ライ ン ・リアル タイ ム更新 へ と ウエ イ ト

が移 り,さ らに パ ー ソナ ル ・コ ン ピュー タ,オ フ ィス ・オ ー トメ ー シ ョ

ンの急 速 な拡 充 とイ ン フ ォメ ー シ ョ ン ・セ ンター構 想 の 出 現 な どを み る

にい た って い る。

現 在,情 報 シス テ ム 自体 が4GL(FourthGenerationLanguage),

エ キ スパ ー ト ・シス テ ム の採 用,よ りユ ーザ ・フ レン ドリーな ア プ リケ

ー シ ョ ンへ と大 き く変 化 す る と き にあ る
。 シス テ ム監 査 支援 技 法 も当然

この よ うな影 響 を強 く受 けて い る。

② シス テム の高 度 化,複 雑 化 へ の 対応

「コ ン ピュ ー タを 用 い る情 報 シス テ ムが論 理 的 に も技 術 的 に も,増 々

複 雑 にな るに した が って,新 しいEDP監 査 の ツー ルが 必 要 と な る。 利

用 で きる ツール や 技 法 の数 や種 類 にか か わ らず,SRI(Stanford

ResearchInstitute)は,少 し しか な い と結論する。」これ は1977

年 のSACレ ポ ー トの結 論 で あ る。

今 回の 調 査結 果 よ り言 え る こと は,基 本 的 に は,こ の状 況 は 技術 の発

展 が先 行 し,監 査 が後 追 い に な る こ とか ら変 わ らな い に して も,当 時,

ITF法 を 理想 的 な方 法 と してSACレ ポ ー トが 述べ た に もか か わ らず,

今 回 の 調査 対 象 会 社 は,ITF法 は実 務 的 な方 法 でな い と結 論 を下 して

い る。

*:本 調 査 は,今 回,EDP監 査 人 財 団(米 国)の 協 力を 得て 行 った もの で あ る。
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これ に対 して,シ ス テ ム監 査 人 に と って ユ ー ザ ・フ レ ン ドリーな 監査

ソ フ トウ ェ アの導 入 と開 発 を優 先 課 題 と して い る の が今 回 の調 査 の結 論

で あ る。 これ が シス テ ム監査 人 の ニ ー ズに 適 した方 向 で あ る。

具 体 的 に は,メ イ ン ・フ レーム上 で は,4GLな どの 言 語 を利 用 した

ユ ーザ ・フ レ ン ド リーな 環 境設 定,パ ー ソナル ・コ ンピュ ー タへ の デー

タの ダ ウ ンロ ー ドとユ ー ザ ・フ レン ド リー なパ ー ソナ ル ・コ ンピュ ータ

の ソフ トウ ェア の提 供 な どが あ げ られ る。 これ は,通 常 の 業 務処 理 の シ

ス テ ム と同 一 の傾 向 に あ る と いえ る。

③ シス テ ム監 査 の生 産 性 の 向上

急 速 に変 化 す る情 報 シス テ ムを適 時 に評 価 し,適 格 な意 見 を 出す た め

に、 シス テ ム監査 支援 技 法 をよ り自動 化 して い く こ とは重 要 な課 題 と考

え て い る。 この ため に,通 常 の 監 査 業務 を で き るだ け自動 化 し,監 査 業

務 間 の イ ンタ フ ェ ー スを確 立 し,出 力情 報 も異 常 な トラ ンザ ク シ ョン,

全体 的 な趨 勢 を示 す もの に限 定 しよ う とす る傾 向 にあ る。 この こと によ

り,監 査 人 を判 断 業 務 に特 化 させ,監 査 の生 産 性 を向 上 させ る ことが で

き る。 この た め に エ キスパ ー ト・システム,DSS(DecisionSupPort

System)の 利 用 な どが 考慮 され て い る。

また,監 査 ソ フ トウ ェ ア とは別 にテス ト・データ法 につ い て は,開 発 担

当 者の 作 成 したテス ト・データを 独立 的 に レビュ ーす る こ とに よ って監 査

人 の作 成 したテス ト・データと同 様 に考 え る方 法 が 示 され て い る。 これ は,

セ キ ュ リテ ィの コ ン トロ ールな どに も利 用 しうる考 え方 であ り,本 来 の

監 査 機 能 の独 立 性 か らみ て も,自 ら何 らかの ダ ミー デ ー タな どを 作成 す

る こ とに は親 しまな い と思 わ れ るの で,生 産 性 の 向上 だ け で はな く,独

立 性 の維 持 の 観 点 か らみ て も望 ま しい方 向 で あ る といえ る。

④ 新 た な監 査 技法 の 出 現

1977年 のSACレ ポ ー トで は以 下 の よ うな28の 監 査 技法 を紹 介

して い る。

監 査 の計 画 と管 理

監 査 領 域 選 択法

シ ミュ レー シ ョ ン/モ デ リング法

得 点 法

複 数 現 場監 査 用 ソ フ トウェ ア法
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管 轄 セ ンタ ー法

コ ン ピュー タ適 用業 務 プ ロ グ ラムの 統制 の テ ス ト

○ テス トデ ー タ法

○基本 事例 シス テ ム評 価 法

平行 オペ レー シ ョン法

○総 合 テ ス ト法(ITF)

○平行 シ ミュ レー シ ョ ン法

デ ー タ処 理 トラ ンザ ク シ ョンの 選 択 と監 視

○ トラ ンザ ク シ ョ ン選択 法

○組込 み監 査 デ ー タ収 集 法

○拡 張 レコ ー ド法

デー タの検 証

○汎 用監 査 ソ フ トウ ェア法

○端 末 監 査 ソ フ トウェ ア法

○特 殊 目的監 査 プ ログ ラム法

コ ン ピュ ータ ・プ ロ グ ラムの 分析

○ ス ナ ッ プ シ ョ ッ ト法

手 作 業 に よ る ト レ ー ス 法 お よ び マ ッ ピ ン グ 法

○ コ ン ピ ュ ー タ 援 用 の ト レ ー ス 法 お よ び マ ッ ピ ン グ 法

統 制 流 れ 図 法

コ ン ピ ュ ー タ ・サ ー ビ ス ・ セ ン タ ー

○ ジ ョブ会 計 デ ー タ分 析 法

監 査手 引 き法

災 害 テ ス ト法

適用 業 務 シス テ ム開 発 ,

導 入 後監 査 法

シス テム 開発 時 点 統 制 ガ イ ドライ ン法

シス テ ム開 発 ラ イ フ ・サ イ クル 法(SDLC)

シス テム検 収 お よ び統 制 グル ープ法

○ コ ー ド比 較 法

この 中 で シス テ ム監 査 支 援 技 法 に相 当す る もの は,○ 印 が付 され た も

の であ る 。今 回 の 調 査 で も多 くの技 法 は こ こに挙 げ られ た もの と同 一 で
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あ る。 これ は,自 動 化の 程 度 は別 に して シス テム監 査 の機 能 自体 に大 き

な変 化 が な い限 り,機 能 的 に分 類 され た これ らの 技法 に も大 きな変 化 が

あ る とは 思 わ れ ない こ とか ら当 然 で あ る とい え る。

10年 前 の シス テ ム環 境 と現 在 の シス テム環 境 を 比較 した と きに大 き

な変 化 が も た らされ て い る分 野 が2っ あ る。 一 つ はパ ー ソナ ル ・コ ン ピ

ュ ー タを 中心 と したOA機 能 の 発 達,も う一 つ は,コ ミュニケ ー シ ョ ン

・ネ ッ トワ ー クの 発達 で あ る。

これ らの 分野 の 発達 が シス テ ム監 査 支援 技法 に以 下 の よ うな変 化 を与

え て い る。

イ.論 理 的 アク セス管 理(セ キ ュ リテ ィ)を 重 視 した ソフ トウェアの出現

これ はSACレ ポー トで も,一 部 す で に ジ ョブ会 計 デ ータ分析 法 と

して 取 りあ げ られ て い る もの の,オ ン ラ イ ン ・システ ムを直 接 的 に対

象 と した もの で はな か った。 今 回 の調 査 で は,オ ンラ イ ンの シス テ ム

・ロ グや パ ラメ ー タな どを直 接 的 に レビュ ーす る ソ フ トウ ェアが 明 ら

か に され た。

ロ.セ キ ュ リテ ィ ・ソ フ トウェ アの ユ ー テ ィ リテ ィの 利 用

これ も オ ンライ ン ・シス テ ムの 発達 に と もな って オ ー プ ン ・シス テ

ムの 論 理 的 ア クセ スを 管 理す る ため の セ キ ュ リテ ィ ・ソ フ トウ ェ ア

(RACF,ACF2,TopSecretな ど)が 多 くの 企 業 に導 入 さ

れ て い た こと によ り,こ れ らの機 能 を監 査 に も活 用 しよ う とす る もの

で あ る。 な お,10年 前 に は これ らの セ キ ュ リテ ィ ・ソ フ トウ ェ アは

ほ とん ど普 及 して いな か った。

これ らの ソフ トウ ェ アは バ ー ジ ョ ン ・ア ップ に よ って 改善 され て い

る もの の,ま だ,一 般 の監 査 人 に容 易 に理 解 で き る もの にな って い な

いo

ハ .パ ー ソナル ・コ ン ピュ ータ を利 用 した監 査 ソ フ トウ ェ アの 出現

これ もSACレ ポ ー トに示 され て い る特 殊 目的監 査 プ ロ グ ラム法 と

機 能 的 に は大 き く変 わ る もの で は な い。 しか しな が ら,10年 前 には

経 済 性 の 観 点 よ り,こ の方 法 は あ ま り普 及 しない と予 想 して い た。 現

在 では,す で に述 べ た よ うに メ イ ン ・フ レー ム よ り監 査 目的 の た め に

選 択 され た デ ー タを ダ ウ ンロ ー ドさせ,こ れ に 対 して それ ぞ れの 特 殊

目的 に あ った ソ フ トウ ェ アを き め細 く対 応 させ るた め に開 発 して い る。
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この な か には エ キ スパ ー ト ・シ ス テ ムを用 い た よ りユ ーザ ・フ レン ド

リーな もの も出現 して い る。

ま た,パ ー ソナ ル ・コ ン ピュ ー タの機 能 を用 いて 内 部統 制 質 問 書 や

リス ク 分析 を効 率 的 に行 う こと も考慮 され て い る。

⑥ 実 証 性 テス トを重 視 した 監 査 ア プ ローチ の増 加

企 業 規 模,取 引量 の 拡 大,コ ン ピ ュー タ ・シス テムの 出現 な ど によ り,

内部統 制 の準 拠 性 に重 点 を 置 い た監 査 ア プ ロー チが数 多 く採 用 され て き

た。 しか しなが ら,こ こに き て シス テ ム ・ソフ トウ ェア の活 動 を も その

記 録 され て い る ロ グを監 査 ソ フ トウェ アを用 いて 実証 的 に監 査 しう る こ

とか ら,実 証性 監 査 に重 点 を移 して くる傾 向が み られ る。 調 査対 象 とな

って い る1社 では ,コ ン トロ.一ル の準 拠性 テ ス トは実施 して い な い と言

い切 って い る。 これ に代 え て,シ ス テ ム ・ソ フ トウ ェ アの活 動 を 分 析 す

る監 査 ソフ トウェ アを 大 幅 に導 入 して い る。

⑥ 今後 の 我国 の シ ス テ ム監 査 へ の 指針

我 国 の シス テ ム監査 を効 果 的,効 率 的 に実 施 す るた め には,本 報告 書

のC社 の例 が多 くの示 唆 を与 え て い る と思 われ る。 す なわ ち ,多 く トラ

ンザ ク シ ョン,シ ステ ム ・ソ フ トウェア な どの活 動 を 実 証 的 に 分析 し,

異 常 な活 動 に焦 点 を 当て た異 常 点 監 査手 法の 開 発が 望 ま しい もの と思 わ

れ る。

しか しな が ら,こ れ らの ソ フ トウ ェア の開発 の 前提 と して 当 然 なが ら

内部 統 制,業 務 の側面 よ りみ て何 が異 常 であ るか 目的仕 様 を明 確 にす る

ことが 重 要 で あ る。 こ うい った意 味 か ら内部 統 制 ,お よ び業 務 に対 す る

よ り深 い理 解 が必 要 とな る。 これ は,開 発 時 にお け る詳 細 テス ト・データ

を テス ト・データ と して監 査 用 に も用 い る ため に,よ り深 い 業務 の理 解 が

必 要 で あ ると紹 介 さ れ て い る と こ ろ と合 せ て興 味 の あ る と ころ であ る。

この こ とか ら,シ ス テ ム監 査 支 援 技 法 の活 用 の た めに は ,単 に ユ ー ザ

・フ レ ン ドリー な監 査 用 ソ フ トウ ェ アの 開発 だ け で な く
,業 務(ア プ リ

ケ ー シ ョン,シ ステ ム開 発,運 用 を含 め た)の 理 解,内 部 統 制 ,効 率 性
"・信 頼 性 ・安 全 性 の ガ イ ドとな る ビ ジネ ス ・モ デル の開 発 が 必 要 で あ る

と いえ る。
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1.2.3情 報 シ ステ ム 開 発技 法 と システ ム 監 査

(1)開 発管 理 と監 査

従来,情 報 処 理 シ ステ ムの 信頼 性 や 安 全 性 を監 査 す るに は,完 成 した シ

ス テ ムを対 象 に,テ ス トデ ー タ法 や 平 行 シ ミュ レー シ ョ ン法 等 を 用 いて 診

断 し,概 して部 分 的 な チ ェ ックを 行 う方 法 が主 と して と られ て 来 た。

一 方
,ソ フ トウ ェ アの 開 発 側 に 於 て は,1970年 代 か ら,ソ フ トウェ

ア工 学 の概 念 が普 及 し始 め,要 求 仕様 定 義 か ら基 本 設 計,詳 細 設 計,プ ロ

グ ラ ム設 計 、 プ ロ グ ラ ミング,テ ス トな どの 各 開発 段 階 毎 に管 理 点 を設 定

し,品 質 管 理 を始 め とす る レ ビュ ーを 行 い,あ る段 階 の不 備 や 誤 りが,次

の 段 階 に 波 及 しな い様,充 分 な検 査 を 行 う こ とが推 奨 され る よ うにな った。

い ず れ に して も,ソ フ トウェ ア と い う もの の 品質 は,作 成 過 程 で組 み込

まれ る こ とか ら,出 来 上 った もの を評 価 す るの では遅 過 ぎ る。 開 発過 程 で

の幾 つ か の 段 階 で の介 入が 必 要 不 可 欠 であ る。 ま た,不 可視 性 の 極 度 に 強

い ソ フ トウ ェアの実 体 を い さ さか な りと も目 に見 え る状 態 に す る もの が作

成 過 程 で作 成 され る種 々の ドキ ュ メ ン トで あ り,各 段 階毎 に そ れ ら ドキ ュ

メ ン トを含 めて 十 分 な検 査 を 行 う こ とと な る。

シス テ ム監 査 技 法 にお け るSDLC(SystemDevelopmentLife

Cycle)法 は,予 め設 定 した 介 入 点毎 に監 査 を実 施 す る方 法 で あ り,当 然

な が ら開 発側 で の段 階 毎 の レ ビ ュー に共 通 す る考 え方 で あ る。 立 場 上,開

発 側 と監査 側 との チ ェ ックポ イ ン トは若 干異 な る とは いえ,介 入 の タ イ ミ

ング は一 致 させ る こ とは可 能 で あ ろ う。

② コ ン トロ ール と監査

コ ン トロ ール な き とこ ろに 監査 な し,と 言 う言 葉 が あ る。従 来 の情 報 処

理 シス テ ムや ソ フ トウ ェアの 開 発 業 務 は,コ ン トロール不 在 と言 うに近 い

ケ ー スが 多 々 み うけ られ た。

開 発管 理 基準 も,開 発 作 業 標 準 も存 在 せ ず,そ れ に代 る コ ン トロ ール も

存 在 しな い 環境 で 作 成 さ れ た ソ フ トウ ェ アは,元 々,監 査 の対 象 と はな り

得 な い とい うの が システ ム監 査 の基 本 的 立 場 の よ うで あ る。 したが って,

監 査 可能 の 状 態 に 持 って 行 くだ け で も,現 在 の ソ フ トウェ ア開発 業 務 はか

な り レベ ル ア ップ す る筈 だ とい う意 見 も出 て くる。

い ず れ に して も,各 開 発段 階 での作 業 内容,用 い られ る開 発 技 法や ツ ー

ル,ド キ ュ メ ン トの記 述 法 や 内 容 等 を始 め,い わ ゆ る開 発作 業標 準 の設 定
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と,各 段 階の レビューを含む開発管理基準の設定が先ず前提 であ り,監 査

の第一歩 は,そ れ らに準拠 して業務が遂行 させているか否かの監査に始まる。

③ 管理技 法 と監査技法

現在 ソフ トウェアの管理技法 は,開 発技法 に比べて もさらに遅れ てい る。

したが って監査側が開発側の管理技法や ツールを流用す ることもむずか し

い状態 に ある。

そこで以下の よ うな機能が実現すれば,開 発側,監 査側双方に貢献する

こと とな ろう。開発側 は,そ れに よって開発作業の生産性や開発 ソフ トウ

ェアの品質 が向上 し,監 査側は対象 ソフ トウェアの可視性 が向上す ること

によ り監 査作業の精度を高める ことができる。

① 資源 管理 との連動 機能

例 えばDD/DSを 用いた開発技法

② 高水準の要求記述や設計記述手法

4GLや 簡易言語に準ず る上流 工程の記述法

③ 監査機能を包含 す る言 語体系

システム自体に監査機能の組込 みを可能 とする

④ ロジックの可視化機能

ソフ トウェアの内部 ロジックを分析 し,わ か り易 く表現 しうる機能

⑤ 統合的開発技法の一要素 と しての監査機能

要求仕様化か らプログラ ミングへの一貫 した開発技法 に監査機能を内

蔵あ るいは直結 することによ り,Auditability(監 査可能性)を 大幅

に向上 させた ソフ トウェアの体系的な開発が可能 とな る。

1.2.4シ ス テ ム 監 査 支援 ツー ル の 課題

内 外 に お け る シ ステ ム監 査 支 援 ツー ルの 現状 調 査 や実 験 評 価 の結 果 を もと

に,現 在 の 支 援 ツー ル の課 題 を ま とめ た。 また,そ れ らの 課 題 をふ ま えて,

今 後 新 た に開 発 す べ き支 援 ツ ールの 例 示 を 行 った。

現在 の 支 援 ツ ールの 課題 と して,主 な 指 適 は,以 下 の よ うな もの で あ る。

① 近 年,情 報 処 理 技 術 はめ ざ ま し く進 展 し,情 報処 理 シス テ ムの 高 度 化,

多様 化 な どの変 化 は急速 で あ る。 しか しなが らシス テ ム監 査 技術 の 進 歩 は

遅 く,シ ス テ ム の変 化 に全 く追 従 して い な い。

② シス テ ム監 査 の 担 当者 は,情 報 処 理技 術の 専 門家 で はな い可 能 性 が 高 く,
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特 に ブ ラ ック ボ ックス性 の 強 い情 報処 理 シス テ ム の監査 の た めの 強力 で且

つ 使 い易 い支 援 ツ ール に対 す る期 待 が大 き い。

③ シス テ ム監 査 に用 い るハ ー ドウ ェア ・ リソー スの 自由 度 を上 げ る ため に,

パ ーソナル ・コンピュー タを 含 む小 型 機 によ る支 援 ツー ル の 開発 が 望 ま れ る。

④ 機 種 やOSの 差 異 に対 処 しう る移 植 性 の高 い支 援 ツ ー ルや 監 査 ソ フ トウ

ェ アが 望 ま れ る。

⑤ 汎 用監 査 ソ フ トウェ ア に加 え て,業 種 別 の監 査 ソ フ トウ ェ アの 出現 も期

待 され る。

⑥ リス ク分 析 の た めの 技 法 の確 立 や,支 援 シス テ ムの 出現 が 望 まれ る。

⑦ 監 査人 に と って 使 用 し易 い,シ ステムの効 率 評価 の た め の支 援 ツ ール が必

要 で あ る。

⑧ 情 報 フ ロ ー分 析 や,デ ー タベ ー ス ・セ キ ュ リテ ィ評 価 のた めの 安 全性 監

査 支 援 ツー ル を充 実 す べ きで あ る。

⑨ オ ーデ ィ ッ ト ・オ ー トメ ー シ ョ ンの た め の監 査業 務 の 効 率 化,半 自動 化

の支 援 が必 要 で あ る。

⑩AI技 術 を 含 む,知 的 な監 査 支 援機 能 の 出 現 が望 まれ る。

⑪ 監 査 支 援 シス テ ムや ツ ールの 経 済 的 負担 が大 きい。

以 上 の諸 課 題 を ふ ま え た,新 しい監 査 支援 ツ ール の例 を表1-1に 示 す。
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表1-1新 しい シ ステ ム監 査 支 援 ツール の例(そ の1)

目 的 機

情報処理システムの変化

への対応

デ ー タベ ース の監査 。ラ ンダ ム ・ア クセ ス の動 的 な監 査

。DBMS自 体 に内 蔵 され た監 査 機 能

。オ ンライ ン端 末 か らの監 査

。第4世 代言語への監査可能性の包含

ネ ッ トワ ー ク関連 の監 査 。通信制御処理機能の監査

。通信プロトコルの標準や基準に対する準拠性監査

。通信ネットワークの障害対策能力の監査

。通 信 ネ ッ トワー クのセ キュ リテ ィ機 能 の監 査

。ネ ッ トワー ク接続 にお け るゲ ー トウ ェ イ機 能 の 監査

1 。セキ ュ リテ ィ ・レベ ルの異 な るネ ッ トワー ク間接 統
一
O

機 能 の監 査

。接 続 ホス トの セキ ュ リテ ィ ・レベ ルの 差 異 に対 す る

。電 子 取 引,EFTSな どの管 理

。分散 処 理 シ ステ ムのセ キ ュ リテ ィの監 査

。OAシ ス テ ムのセ キ ュ リテ ィの 監 査

。遠隔保守時における安全性監査

。監 査 用 端末 によ る リアル タ イム ・モニ タ リ ング機 能

。監 査 用 ト ラ フ ィ ッ ク ・ ジ ェ ネ レ ー タや シ ミ ュ レ ー シ

FA関 連 システムの監査 。コ ン トロール 機能 の監 査

。FA-LANに 接続された端末からの監査機能

。マ イコ ン内蔵機 能 の監 査

・ロボット制御機能の監査

。システム内蔵の監査機能

能



表1-1新 し し

一

一Φ

ー

目 的

情報処理システムの変化

への対応(っ づき)

人工知能応用システムの監査

ソ フ トウェ ア作成 段 階 にお け る監 査 支 援 ツ ール

システム監査業務の作業

環境の改善

資源管理機能の利用

シス テ ム ・ソ フ トウ ェア関 連

(基本 ソ フ トウェ ア)

新 しい シス テ ム監 査 支援 ツ ー ル の例(そ の2)

機

。エ キスパ ー ト ・シス テ ムの正 当 性 の監 査

。シス テ ム自体 に内蔵 され た監 査機 能

。人 工知 能 機能 を用 いた 支援 ツール

能

・出力 情報 か ら入 力情 報 を推 論 す る診 断 エ キ スパ ー ト・シ ステ ム

・シス テム 監査支 援知 識 ベ ー ス ・シス テム

・ア プ リケ ー シ ョン理 解の ため の 人工 知能 システ ム

・監査 情 報分 析 用 エ キ スパ ー ト ・システ ム

。開 発段 階 毎(要 求定 義,基 本 設 計,詳 細設 計,プ ログ ラム設 計,プ ログ ラ ミン グ

テ ス ト)の レ ビュ ー支 援

。モ ニ タ リング機 能 組込 み 支援

。カバ レー ジ ・テス ト等 にお け るテ ス トデ ータ ・ジェ ネ レー タ

。ソ フ トウェア保 守情 報 の 統合 的 管 理機 能(ド キ ュメ ン ト自動 作成 機 能 を含 む)

。プ ログ ラム にお け る入力 デ ー タ(ト ランザ ク シ ョン)検 査 機 能 の監 査

。ソフ トウェア作 成業 務 全体 を通 した一 貫 性 の あ る統 合 ツー ル

。監 査 機能 の マ ク ロ ・カ タ ログ化

。DD/DSを 活用 した支 援 ツー ル

。シス テ ム ・ソ フ トウ ェア 自体の 監 査機 能

。シス テ ム ・ソ フ トウ ェア に内蔵 され た監 査 機能

。モ ニ タ能力 拡 大 の ため の ロギ ン グ ・システ ム

。モ ニ タ情 報 の保 護 能 力 向上 と時系 列 把握 機 能

。ア プ リケ ー シ ョ ンの モ ニ ダ リング機 能,半 自動 組 込 み支 援

。 プ ログ ラム 内の 情報 フ ロー分 析機 能
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2。 シ ス テ ム 監 査 支 援 ツ ー ル ・技 法

2.1SACレ ポ ー トによ る シ ステ ム 監査 支援 ツ ー ル ・技 法 の概 要

現 在 種 々の シス テ ム監 査 関 連 文献 等 で紹介 され て い る システ ム監 査 支援 ツ ー

ル や 技 法 の殆 ん どは,1977年 にIBM,SRI,IIAが 協 力 してま とめ

ホ

たSACレ ポ ー トが原 典 とな って い る。

SACレ ポ ー トでは,当 時 この分 野 で先 進 的 とみ られ た米国,カ ナ ダ、 欧州,

日本 の 約40の 組織 で の考 え方 や経 験 によ る シス テ ム監 査 用 の ツ ー ル と技法 に

対 す る回 答結 果 を,次 の七 つ の 視 点 で分 類 してい る。

① シス テ ム監 査 の計 画 を 立 て た り,作 業 の管 理 を行 う時 に 用 い た方 法,考

え 方

② ア プ リケ ー シ ョン ・プ ロ グ ラムの正 確 性 を テ ス トす る時 に 用 い た方 法,

考 え方

③

④

⑤

⑥

⑦

こ こで は,

・技法 を 簡単 に 整理 して紹 介 す る。 な お ,

の 内 容 を最 適 に表 現 して い る とは言 い難 いが,

った。

監 査 対象 の トランザク シ ョンの 選 択 と監 視 を行 う時 に用 い た方 法,考 え方

デー タの正 確 性 を検 証 す る時 に用 い た方法,考 え 方

プ ログ ラムの 分析 を す る時 に 用 い た方 法 ,考 え方

コンピュータ ・セ ンター の運 用 の統 制 を検 証 す る時 に用 いた方 法 ,考 え 方

ア プ リケ ー シ ョ ン ・シ ス テ ム の開 発 を監 査 す る時 に用 い た方 法,考 え方

SACレ ポ ー トの分 類 に 従 って,28の シ ステ ム監 査 支援 ツ ール

ツ ール ・技 法 の 名称 は,必 ず しもそ

SACレ ポー トの 日本 語 版 に従

2.2シ ス テ ム 監 査 の 計 画 と 管 理 を 行 う た め の ツ ー ル ・技 法

こ こ に 分 類 さ れ て い る ツ ー ル ・技 法 は,次 の 五 つ が あ る 。

① 監 査 領 域 選 択 法(AuditAreaSelection)

② シ ミュ レ ー シ ョ ン/モ デ リ ン グ 法(Simulation/Modeling)

③ 得 点 法(Scoring)

④ 複 数 現 場 監 査 用 ソ フ ト ウ ェ ア 法(Multisite.AuditSoftware)

⑤ 管 轄 セ ン タ ー 法(CompetencyCenter)

*旦ystem△uditability&」 ⊇ontrol ,Data

PracticesReport

ProcessingAudit

－
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(1)監 査領 域 選 択 法

監 査 領 域 選 択 法 は,複 数 の事 業 所 を 持 って い る企 業 で,監 査 す る対象 を ど

の 事 業所 に す るか を決 定 す る時 に適 用 す る手 法 で あ る。

〔目的〕 ・問題 が起 こり得 る領 域 に 正 確 に狙 い をっ け る

・情 報 シス テ ム監 査 の資 源を 最 適(有 効)利 用 す る

〔機 能〕 ・事 業 所 の状 況 と業績 を 評 価 す るた め の キ ー と な る財 務 及 び運 用

・上 の 指標 情 報 をマ トリック ス形 式 で提 供 す る

☆ 指 標 の例:・ 期 限 の過 ぎ た売 掛 金

・延 滞 した 出荷

・特 定 トラ ンザ ク シ ョ ンの 誤 り率

・現 金 取 り扱 い業 務 の処 理 時 期

〔要 件 〕 ・キ ニ とな る指標 デ ー タを提 供 す るた め に,各 種 ア プ リケ ー シ ョ

ン ・シス テ ムか らデ ー タを集 め る シス テ ム を持 ってい る こ と

〔形態 〕 ・コ ン ピュ ー タ利用

(2)シ ミュ レー シ ョ ン/モ デ リング法

シ ミュ レー シ ョン/モ デ リング法 は,従 来 か らの監 査 技 法 で あ る勘定 分析

の手 法 等 を 応 用 して 作成 した モ デ ルを 用 い て シ ミュ レー シ ョン し,論 理 的 に

関連 した勘 定 バ ラ ンス の予 測 値 を求 めて 実 績 値 と比較 して,そ の 間の 相 違 を

発 見 す るた め に適 用 す る手 法 であ る。

〔目的〕 ・よ り詳 細 な調 査 を必要 とす る分 野 の 発見

〔利 点〕 ・予 測(見 積)に 用 い る変 数 を 多 く取 れ る

〔欠 点 〕 ・シ ミュ レー シ ョンに用 い られ る 変数 の 特 徴 や 変数 間 の 関 係が 変

化 す る と モ デル の手 直 しが必 要 に な る

・モ デル の作 成 に時 間 と費 用 がか か る

・専 門 知識 が要 求 され る

〔形 態 〕 ・コ ン ピュ ー タ利用

③ 得 点 法

得 点 法 は,ア プ リケ ー シ ョ ン ・シス テ ムの リス クを客 観 的 に把握 して監 査

の対 象 シス テ ム を選 択 す るた めに用 い る手 法 で あ る。

〔目的 〕 ・監 査 対 象 アプ リケ ー シ ョン ・シス テ ムの 選 定

〔機 能 〕 ・ リス クを把 握 す る特性 毎 に得 点 を求 め,特 性 間の 重 み に よ って

シス テ ム の総 合得 点 を提 供 す る
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☆特 性 の 例:・ シス テ ムの対 象 業 務

・コ ン トロール さ れ て い る資 産 の量

・シス テム形 態(バ ッチ ,オ ン ライ ン)

・デ ー タ ・フ ァイ ルの 数

・出 力 レポ ー ト数

・プ ロ グ ラムの数 等 々

〔要 件 〕 ・得 点 法 の アル ゴ リズ ム は,特 性 間 の重 み 等 を含 めて検 証 し,繰

り返 し改善 しなけ れ ば な らな い

〔形 態〕 ・コ ン ピュ ー タ利用/技 法

(4)複 数 現場 監 査 用 ソ フ トウ ェア法

複 数 現 場監 査 用 ソ フ トウ ェア法 は,企 業 内 の複 数 の 事業 所 に設 置 され た コ

ン ピュ ー タ ・セ ンタ ーの アプ リケ ー シ ョン ・シス テ ムの監 査 を,中 央 で購 入

又 は作 成 した監 査 用 ソ フ トウ ェア を用 いて各 事 業 所 で行 うた めの 方法 であ る。

〔目的 〕 ・標 準 化 と コ ン トロー ルの 強化

〔機 能〕 ・監 査 用 ソ フ トウ ェア の基本 的機 能 は,他 の監 査 用 ソフ トウ ェア

と変 らな い

〔利 点〕 ・一 つ の 監 査 ソ フ トウェ アを用 い る こと によ って,標 準 化 と コ ン

トロ ール の 強化 が 図 れ る

〔欠 点〕 ・各 事 業 所 の特 殊 処 理 は,対 象 外 とな る

・・監査 ソ フ トウ ェアの 利 用 の た め に ,多 くの 内部監 査 人 の教 育 ・

訓 練 が必 要 に な る

・監 査 ソ フ トウェ ア を購 入又 は 作 成 す るた め に ,各 事 業 所 の環 境

に精 通 した 中央 側 の ス タ ッフが 必要 にな る

〔適 用〕 ・各 事 業 所 間 の シス テ ムが類 似 して い る こ と(類 似 して い る ほど

効 果 が 大 き い)

☆類 似 の項 目・:

・ハ ー ドウエ ア

・OS

・アプ リケー ション・システム(機 能 ,プ ログ ラ ム構 造)

・フ ァイ ル(項 目,レ コ ー ド形 式)

〔形 態〕 ・技 法(考 え方)
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⑤ 管 轄 セ ン ター法

管 轄 セ ン ター法 は,複 数 現 場 監 査 用 ソ フ トウェ ア法 とは逆 に,監 査用 ソフ

トウ ェ アを管 轄(中 央)セ ンタ ーで実 行 す る方 法 であ る。

〔目的〕 ・監 査 の標準 化 と コ ン トロー ルの 強化

〔利 点〕 ・分散 した コ ン ピュー タ ・セ ンタ ーの 能 力 不足 を補 完 で き る

・監 査の 労 力 を節 約 で き る

・一 つ の監 査 ソ フ トウ ェア を用 い る こ とによ って,標 準 化 と コ ン

トロ ールの 強 化 が 図 れ る

・監 査 ソ フ トウ ェ アの 利 用の た め に ,多 くの 内部監 査人 の教育 ・

訓 練 が省 け る

・監 査 が管 轄 セ ンタ ー で行 わ れ るの で ,ス ケ ジュ ール 管理 が 容 易

にな る 、

〔欠点 〕 ・管 轄 セ ンタ ー と分 散 した セ ンタ ー との 間 での デ ー タの授 受 のた

め に余 計 な時 間が か か り,持 ち時 間 が 多 くな る

・分 散 セ ン ター に大 規模 な デ ー タベ ー スを使 用 して い る時 は,そ

の まま 複写 す る ことが 困 難 な た め に,分 散 側 で必 要 な デ ー タ を

抽 出 しな け れ ば な らな い

〔形 態〕 ・技 法(考 え方)

2.3ア プ リケ ー シ ョン ・プ ロ グ ラ ム の 正 確 性 を テ ス トす る た め の ツ ー ル ・技 法

こ こ に 分 類 さ れ て い る ツ ー ル ・技 法 は,次 の 五 つ が あ る 。

① テ ス ト デ ー タ 法(TestDataMethod)

② 基 本 事 例 シ ス テ ム 評 価 法(BaseCaseSystemEvaluation)

③ 平 行 オ ペ レ ー シ ョ ン 法(Paralle10peration)

④ 総 合 テ ス ト法(lntegratedTestFacility)

⑤ 平 行 シ ミ ュ レ ー シ ョ ン 法(ParallelSimulation)

(1)テ ス トデ ー タ 法

テ ス ト デ ー タ 法 は,監 査 の た め に 用 意 し た デ ー タ(テ ス トデ ー タ)に よ っ

て 監 査 対 象 の プ ロ グ ラ ム を 実 行 し,そ の 結 果 と 予 め 想 定 し て お い た プ ロ グ ラ

ム の 処 理 結 果 と を 比 較 し て,プ ロ グ ラ ム の 処 理 の 正 確 性 を検 証 す る もの で あ る。

〔目 的 〕 ・本 番 プ ロ グ ラ ム の 処 理 ロ ジ ッ ク,計 算 及 び 統 制 を 検 証

〔利 点 〕 ・客 観 的 な 証 拠 が 入 手 で き る
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〔欠 点 〕 ・有 効 な テス トデ ー タを作成 す る には,対 象 シス テ ムに つ いて の

詳 細 な知 識 が必 要

・テ ス トデー タの 作成 に膨 大 な時 間 が必 要

〔適 用 対 象〕 ・バ ッチ 及 び オ ン ライ ン環 境 の プ ロ グ ラム

〔動 作 種 別〕 ・本 番 プ ロ グ ラム を用 い る

〔適 用 時期 〕 ・本番 プ ロ グ ラムの運 用 時 以外

〔形 態 〕 ・技 法

② 基 本 事 例 シス テ ム評 価 法

基 本 事例 シス テ ム評 価 法 は,ア プ リケ ー シ ョ ン ・シス テ ムの処 理 の 正確 性

を検 証 す るた め の技 法 で あ り,テ ス トデ ー タ法 の一 種 であ る。 この 技 法 は,

テ ス トデ ー タ と して,基 本 事 例 と呼 ばれ る標 準 的 な デ ー タの集 合,即 ち 当 該

ア プ リケー シ ョ ン ・シス テ ムの 機能 を網 羅 的 に確 認 す るた め の判 定 基 準の デ

ー タ群 を用 い る。

〔目的〕 ・本 番 プ ログ ラムの 処 理 ロ ジ ック,計 算 及 び統 制 の 検 証

〔利点 〕 ・客 観 的 な証 拠 が 入 手 で き る

・ユ ーザ 自身 が 基 本 事例 を 作成 し,シ ス テ ムの 開発 ・保 守 の作 業

に 参 加 す るた め に,開 発 ・保 守 の誤 りが 早期 に発 見 で き る

〔欠 点 〕 ・シ ス テ ムの 開 発 ・保 守 に余 分 な費 用 が か か る

・当 該 シス テ ムに 関与 す る広範 なユ ーザ の参画 が 必 要 とな る

〔適用 対 象 〕 ・バ ッチ 及 び オ ン ライ ン環 境 の プ ロ グ ラム

〔動 作種 別 〕 ・本 番 プ ログ ラムを用 い る

〔適 用 時期 〕 ・本 番 プ ロ グ ラムの運 用 時以 外

〔形態 〕 ・技 法

〔補 助手 段 〕 ・テ ス トデ ー タを効 率 的 に作 成 す る た めに,次 の ツール を用

い る と良 い。

*テ ス トデ ー タ ・ジェネ レー タ

*テ ス ト ・カ バ レー ジ測 定 ツ ール

③ 平行 オ ペ レー シ ョ ン法

平 行 オ ペ レー シ ョ ン法 は,保 守(更 新)し た プ ロ グ ラム の処 理 の正 確 性 を

検 証 す るた め の技 法 であ り,保 守(更 新)前 後 の プ ロ グ ラム を同一 デー タ

(通 常,本 番 デ ー タ)で 処 理 して,処 理結 果 を 比較 す る こと に よ って行 う。

デ ー タに テ ス トデ ー タを 利用 す れ ば,テ ス トデ ー タ法 の一 種 と も言 え る。
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〔目的 〕 ・保 守(更 新)後 の 本番 プ ログ ラ ムの 処 理 ロ ジ ック,計 算 及 び統

制 の検 証

〔利点 〕 ・客 観 的 な 証 拠 が入手 で き る

・処 理 結 果 を比 較 す る こ とに よ って ,比 較 的 簡 単 に両 者 の違 い が

見つ け られ る

〔適 用対 象〕 ・バ ッチ 及 び オ ン ライ ン環 境 の プ ロ グ ラム

〔動作 種 別 〕 ・本 番 プ ロ グ ラムを 用 い る

〔適 用 時 期〕 ・本 番 プ ロ グ ラ ムの 運 用 時

〔形 態 〕 ・技 法

(4)総 合 テ ス ト法

総 合 テ ス ト法(ITF)は,ア プ リケ ー シ ョン ・シス テ ムの正 規 の運用 環

境 の下 で,本 番 デ ー タの 中 に テ ス トデ ー タを混 在 させ て,シ ス テ ム機 能 の正

確 性 や 完全 性 及 び安 全 性 を 検 証 す る技 法 で あ る。 これ も,テ ス トデ ー タ法 の

一 種 であ る。・

〔目的〕 ・本 番 シス テ ム の正 確性,完 全性,安 全 性 の 検 証 と評 価

〔利 点〕 ・プ ロ グ ラ ムの 機 能 の み な らず,ト ラ ンザ ク シ ョ ンの 発生 か ら入

力 の作 成,出 力 の 取 り扱 い等 の人 手 の部 分 も含 め て包 括 的 な テ

ス トが で き る

・正 規 の運 用 に影 響 を与 え な い で テス トで き る

・正 規 の運 用 に組 み 込 ん で実 施 され るの で ,通 常 の運 用 費用 に多

少 の費 用 が加 わ る程 度 で あ る

〔欠 点 〕 ・テ ス トデ ー タを処 理 結 果 か ら取 り除 くた めの 機 構 を開 発 し組 み

込 む た め に,相 当 な時 間 と費 用 が か か る

・当 該 シ ス テ ムの処 理結 果 か ら,ITFの テ ス トデ ー タを 取 り除

くた め の特 別 な機 構 が必 要

・上 記 の よ うな 機 構 を組 み 込 む こと に よ って ,本 番 シス テ ムに影

響 を 及 ぼす 可 能 性 が あ り,影 響 が 無 い こ との検 証 が必 要 であ る

〔適用 対 象 〕 ・オ ン ライ ン環境 の シス テ ム(特 に,シ ス テ ムの運 用 を中 断

で き な いよ うな24時 間運 転 の シス テ ム)

例:・ 請 求 業 務 シス テ ム

・売 掛 金/買 掛 金 シス テ ム

・給 与 システ ム・
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〔動作種 別 〕 ・本 番 プ ロ グ ラムを用 い る(ITFの た め の 機 能 を組 み 込 む)

〔適用 時 期 〕 ・本 番 プ ロ グ ラムの 運 用 時

〔形 態 〕 ・技 法

〔補 助 手 段 〕 ・エ ラー等 が 発 見 され た とき に,そ の 原因 を探 る ため の デ ー

タ を収 集 す る機 能 を組 込 ん でお く とよい(例 えば,組 込 み

監 査 デ ー タ収集 法(2.4の ② 参照)の 併 用)

(5)平 行 シ ミュ レー シ ョン法,

平 行 シ ミュ レー シ ョン法 は,本 番 プ ロ グ ラム と同 様 の機 能,又 は そ の一 部

の機 能 を 実 現 した別 の プ ロ グ ラム(シ ミュ レー シ ョ ン ・プ ロ グ ラム)と 本 番

プ ロ グ ラムに よ って,本 番 デ ー タを 平行 処 理 し,そ の結 果 に よ って本 番 プ ロ

グ ラムの 正 しさを検 証 す る た めの 技法 であ る。

〔目的〕 ・計 算 及 び処 理 ロ ジ ックの正 確 性 の検 証

〔利点 〕 ・本 番 で処 理 さ れ るの と同 じ全 ての トラ ンザ ク シ ョ ン(デ ー タ)

が テ ス トさ れ る

・テ ス トデ ー タ の作 成 作業 が不 要 に な る

〔欠 点〕 ・シ ミュ レー シ ョ ン ・プ ログ ラムの 開 発(保 守)の ため に時間 と

費 用 が必 要 に な る

・シ ミュ レー シ ョン ・プ ログ ラム の正 しさを検 証 して お か な けれ

ば な らな い

〔適 用対 象 〕 ・バ ッチ/オ ンライ ン環 境 の プ ロ グ ラムの 一 部 の 機能

'〔動 作 種 別 〕 ・本 番 プ ロ グ ラム/シ ミュ レー シ ョン ・プ ログ ラム

〔適用 時 期〕 ・本 番 プ ロ グ ラム の運 用 時

〔形 態 〕 ・技法

2.4監 査 対 象 の ト ラ ン ザ ク シ ョ ン の 選 択 と 監 視 を 行 う た め の ツ ー ル ・技 法

こ こ に 分 類 さ れ て い る ツ ー ル ・技 法 は,次 の 三 つ が あ る 。

① ト ラ・ン ザ ク シ ョ ン 選 択 法(TransactionSelection)

② 組 込 み 監 査 デ ー タ 収 集 法(EmbeddedAuditDataCo11ection)

③ 拡 張 レ コ ー ド法(ExtendedRecords)

(1)ト ラ ン ザ ク シ ョ ン 選 択 法

ト ラ ン ザ ク シ ョ ン 選 択 法 は,本 番 ア プ リ ケ ー シ ョ ン ・ シ ス テ ム へ の 入 力 の

ト ラ ン ザ ク シ ョ ン か ら,内 部 監 査 人 の 指 定 し た 基 準 に 合 致 し た も の を 抽 出 す



る もの であ る。

〔目的 〕 ・内 部監 査 部 門 が,問 題 の発 生 し得 る領 域 に 目を 向 け るた めの 基

礎 デ ー タ とな る トラ ンザ ク シ ョ ンを選 択 す る。

・ユ ーザ部 門 で起 こ り得 る問題 の 識別 や 内部 監 査 業 務 の 計 画の 援

助

〔利 点)・ 選 択 に コ ン ピュー タ ・プ ログ ラム を利 用 す れ ば,選 択 時 間が 軽

減 す る

〔欠 点 〕 ・選 択 の ため・の コンピュータ ・プ ログラム 開 発 の 費用 と 時間 が必 要

〔適用 時 期 〕 ・本 番 プ ログ ラ ムの 運 用 時

〔形態 〕 ・コ ン ピュ ー タ利 用

② 組込 み監 査 デ ー タ収 集 法

組込 み監 査 デ ー タ収 集 法 は,ト ラ・ンザ ク シ ョ ン(デ ー タ)収 集 プ ログ ラム

・モ ジ ュール を 本 番 用 アプ リケ ー シ ョ ン ・プ ロ グ ラム に組 込 ん で ,運 用 時 に

入 力 トラ ンザ ク シ ョ ンや本 番 プ ロ グ ラムが生 成 した デ ー タを抽 出す る技 法 で

あ る。SCARF(SystemControlAuditReviewFile)や

SARF(SampleAuditReviewFile)の 名 称 で紹 介 されて いるも

の も,こ の技 法 と同 じで あ る。

〔目的〕 ・処 理結 果 を監 査 す るため の デー タ(ト ラ ンザ ク シ ョン)の 収 集

・処 理 手 順 の検 証

〔機 能 〕 ・組 込 みモ ジュ ール の機 能 は 次 の とお りで あ る

*設 定 条 件(収 集 基 準)に 従 った トラ ンザ ク シ ョンの抽 出

*ト ラ ンザ ク シ ョ ンの 傾 向 分 析

*例 外 トラ ンザ ク シ ョ ンの 報告

〔利点 〕 ・全 トラ ンザ ク シ ョ ンに対 して連 続 的 に モ ニ タ(監 視)で き る

・大 量 の トラ ンザ ク シ ョ ンに 対応 で き る

・例 外 条 件 に対 す る全 ての トラ ンザ ク シ ョ ンを監 視 で きる

〔欠点 〕 ・組 込 み モ ジュ ー ルの 開発,保 守 に費 用 がか か る

・収 集 され るデ ー タの量 が多 す ぎ て ,収 集 後 の 内 部監 査人 の処理

が 大変 であ る

・対 象 ア プ リケ ー シ ョ ン ・シス テ ムの 開 発 と連 動 して トラ ンザ ク

ショ ン(デ ー タ)収 集 プ ロ グ ラムを 開 発 し,組 込 ま なけ れ ばな

らな い
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〔適 用 対 象〕 ・オ ン ライ ン環境 の プ ログ ラム

〔適 用 時 期〕 〔本 番 プ ロ グ ラ ムの運 用 時

〔形 態 〕 ・コ ン ピュ ー タ利用,

〔補 助 手 段〕 ・収 集 した デ ータ が,フ ァイ ル に出 力 され る場 合 は ,そ の 内

容 を編 集(並 び換 え,フ ォー マ ッ ト変 換 等)し た りす る た

め に,汎 用 監 査 ソ フ トウェ ア(2.5の(1)参 照)を 併 用 す る

とよ い

③ 拡 張 レコ ー ド法

通 常,ア プ リケ ー シ ョン ・シス テ ムは,ト ラ ンザ ク シ ョ ンの処 理 を 行 う と ,

その 結 果 はい くっ か の フ ァイ ル に処 理 の段 階毎 に分 か れ て記 録 され る。 そ の

た め,ト ラ ンザ ク シ ョン処 理 の監 査 を す る場 合 に は ,そ の全 ての フ ァイル を

順 に追 跡 して 必要 な デ ー タ を収 集 しな け れ ば な らない。 拡 張 レ コー ド法 は ,

本 番 用 ア プ リケ ー シ ョ ン ・シス テ ムに組 込 ん だ プ ロ グ ラム ・モ ジュー ル に よ

っ て,個 々の トラ ンザ ク シ ョン処 理 に関連(影 響)す るデ ー タを集 め ,通 常

の 取 引 レコ ー ドに監 査 証跡 と して 追 加(監 査 証 跡 が 追加 され た レコー ドを 拡

張 レコ ー ドと言 う)す る技 法 であ る。

〔目的〕 ・処理 結果 を監 査 す るた めの デ ー タ(監 査証 跡)の 収 集

・ トラ ンザ ク シ ョンに 対す る処 理 手順 や規 準 の準 拠 性 の テ ス ト

〔機 能 〕 ・組 込 み プ ロ グ ラ ム ・モ ジュ ール の機 能 は 次 の とお りで あ る

*デ ー タの収 集

*収 集 デ ー タ(拡 張 レコ ー ド)の フ ァイ リング

〔利 点 〕 ・本 番 シス テ ム を運 用 す る こ とに よ って ,監 査 証跡 が作成 され る

〔欠 点 〕 ・組 込 み プ ログ ラ ム ・モ ジュ ール の た め に ,本 番 システ ムの 運 用

に オ ーバ ーヘ ッ ドがか か る

・本 番 用 シス テ ム のみ が必要 な レコー ドよ り も
,レ コー ドがか な

り拡 張 され,そ の た め によ り多 くの 記録 媒 体 が必 要 に な り,ま

た 費 用 も発生 す る

・組込 み プ ログ ラム ・モ ジュ ー ル の開発
,保 守 に費 用 がか か る

〔適 用対 象〕 ・バ ッチ環 境 の プ ロ グ ラム

例:リ ス クの高 い会 計 シ ス テム

〔適 用 時期 〕 ・本 番 プ ログ ラムの 運用 時

〔形 態 〕 ・コ ンピ ュー タ利 用
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2.5デ ー タの 正 確 性 を検 証 す る ため の ツ ー ル ・技 法

こ こに分 類 され て い る ツ ール ・技 法 は,次 の 三 つ が あ る。

① 汎 用 監 査 ソフ トウ ェ ア法(GeneralizedAuditSoftware)

② 端 末 監 査 ソ フ トウェ ア法(Termina.IAuditSoftware)

③ 特 殊 目 的監 査 プ ログラム法(Special-PurposeAuditPrograms)

(1)汎 用監 査 ソ フ トウ ェ ア法

汎 用監 査 ソ フ トウ ェ ア法 は,コ ン ピュ ー タ ・プ ログ ラム群 が ら成 る汎 用 の

監 査 ソ フ トウ ェ ア ・パ ッケ ー ジを使 用 して,ア プ リケ ー シ ョン ・システ ム で

持 って い る フ ァイルを操 作 して,監 査 に必 要 な レポー トを 作成 す る技 法 であ

る。

〔目的 〕 ・監査 に必 要 な デ ータ(証 跡)を 収 集 す る

〔機 能 〕 ・全 フ ァイル また は一 つの フ ァイ ルか らデ ー タ を抽 出 して,そ の

合 計,ク ロスの 合 計

・デ ー タに対 して各 種 の 論 理演 算 を施 し レポー トを 作 成す る

・フ ァイル 中 のデ ー タの 選 定 と レポー ト作成

・フ ァイル 中 の デ ー タの 層別 化

・フ ァイル 中 の デ ー タの 統 計 的 サ ンプ リング

・フ ァイ ルの コ ンベ ア

〔利点 〕 ・使 用す るた め に コ ン ピュ ー タの 特別 な知 識 は要 らな い

・長年 使 い込 ま れ ,そ の 正 確 性 が 立証 され て い る

・汎 用 的 なパ ッケ ー ジで あ る た め に,多 くの アプ リケ ー シ ョ ン ・

シス テ ムに適 用 で き る

,〔欠点 〕 ・現 状 では利 用 で き る コ ン ピュ ー タが 限定 され て い る場 合 が 多 く,

特 に小 型 コ ン ピュー タ で は適 用 で きな い

・対 象 フ ァイ ル が デ ー タ ベ ー ス化 され て い る と適 用 出来 な い場 合

が 多 い

〔適 用 対象 〕 ・バ ッチ/オ ンライ ン環 境 の シス テ ム

〔適 用 時期 〕 ・本 番 プ ロ グ ラム の運 用 と切 り離 して 適用

〔形 態〕 ・コ ン ピュ ー タ利 用(パ ッケ ー ジ化 され た ツ ール)

② 端 末 監 査 ソ フ トウ ェア法

端 末 監 査 ソ フ トウ ェア法 は,端 末 装 置 か らオ ン ライ ン問合 せ 用 の 言語(命

令)を 用 いて,デ ー タベ ー ス に ア ク セ ス し監 査 に必 要 な デー タを 収 集 す る技
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法 であ る。

〔目的〕 ・監 査 に必 要 な デ ー タ(証 跡)を 収 集 す る

〔機 能〕 ・汎 用監 査 プ ロ グ ラム と同様 の機 能 を持 って い るが,使 用 す るオ

ン ライ ン問 合 せ 用 の言 語 に よ って 異 な る

〔利点 〕 ・素 早 くデ ー タが 収集 出来 る

・収 集結 果 を 見 て ,そ の 場 で他 の デ ー タが必 要 であ るか 等 の 検 討

が 出 来 る

・デ ー タベ ー スが運 用 状 態 に な って い れ ば ,何 時 で も利 用 でき る

〔適 用 対 象 〕 ・オ ンラ イ ン環 境 の システ ム

〔適 用 時 期〕 ・本 番 プ ロ グ ラムの運 用 と切 り離 して適 用

〔形 態 〕 ・コ ン ピュー タ 利用(ツ ール)

(3)特 殊 目的監 査 プ ロ グ ラム 法

特 殊 目的監 査 プ ロ グ ラム法 は,特 定 のア プ リケ ー シ ョン ・シス テ ムの フ ァ

イルか ら監査 デ ー タを収 集 す るため に,特 別 に作 成 した プ ロ グ ラムを用 いて

行 う技 法 で あ る。

〔目的〕 ・監 査 に必 要 な デ ー タ(証 跡)を 収 集 す る

・汎 用 監 査 ソ フ トウェ ア で不十 分 な と ころ を カ バ ーす る とき
,汎

用 監査 ソ フ トウェ アが 無 い と きに適 用 す る

〔利点 〕 ・監 査 目的 に合 わ せ た デ ータが,監 査 人 の 要 求 す る形 式 で提 供 で

き る'

〔欠 点〕 ・改 め て プ ロ グ ラムを 作成 しなけ れ ば な らず,作 成費 用 がか か る

・特定 の 目的 で あ るか ら
,柔 軟 性 が な い

〔適 用 対象 〕 ・バ ッチ/オ ン ライ ン環境 の シス テム

〔適 用 時 期〕 ・本 番 プ ロ グ ラムの 運 用 と切 り離 して適 用

〔形 態 〕 ・コ ン ピ ュー タ 利用(ツ ール)

2.6プ ロ グ ラ ム の 分 析 を す る た め の ツ ー ル ・技 法

こ こ に 分 類 さ れ て い る ツ 」 ル ・技 法 は,次 の 四 つ が あ る 。

① ス ナ ッ プ シ ョ ッ ト法(Snapshot)

② ト レ ー ス 法(Tracing)

③ マ ッ ピ ン グ 法(Mapping)

④ 統 制 流 れ 図 法(Contro1Flowchartin9)
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(1)ス ナ ップ シ ョ ッ ト法

ス ナ ップ シ ョ ッ ト法 は,ア プ リケ ー シ ョ ン ・プ ロ グ ラムの 中 で処 理 して い

るデ ー タの 内容(メ モ リに入 って い る)を,指 定 した タ イ ミングで取 り出 し,

表示 す るた め の 技法 で あ る。 通 常 は,プ ロ グ ラム作 成 時 の デバ ッ クに使 用 さ

れ る。

〔目的〕 ・デ ータ(ト ラ ンザ ク シ ョン)の 処 理 の 過 程 を レビ ュー

〔利 点 〕 ・ア プ リケ ー シ ョン ・プ ログ ラム 中の 処 理 の異 常 を 分析 す る デー

タ を取 得 で き る

〔欠点 〕 ・プ ロ グ ラムの 処 理過 程 を理 解 して いな い と,ス ナ ップ シ ョッ ト

点 が決 め られ な い

・使 用 す るの に コ ン ピ ュー タの知 識 が 必 要

・必 要 の 都 度 ,ア プ リケ ー シ ョン ・プ ロ グ ラムに組 込 まな け れ ば

な らな い

〔適用 方 法 〕 ・スナ ップ シ ョッ ト ・ル ーチ ンを 本番 ア プ リケ ー シ ョ ン ・プ

ロ グ ラ ム に組込 ん で使 用す る

・組 込 み場 所 は ,監 査 人 が表 示 した い デ ータ の処 理 過 程 で あ

り,通 常,次 の よ うな タ イ ミングの場 所 が ス ナ ップ シ ョ ッ

ト点 とな る

*ト ラ ンザ ク シ ョ ンが プ ログ ラ ムに 入力 され た時

*ト ラ ンザ ク シ ョ ンが複 雑 な処 理 ル ーチ ンを終 了 した 時

*処 理 の判 断 が 行 わ れ る時

*処 理 の結 果 が フ ァイル に出 力 され る直 前

〔適 用 対 象 〕 ・バ ッチ/オ ン ライ ン環境 の シス テ ム

〔適用 時 期 〕 ・本 番 プ ロ グ ラムの 運 用 時 また は そ れ以 外

〔形 態 〕 ・コ ン ピュー タ利用(ツ ール)

② トレー ス法

トレー ス法 は,処 理 中の トラ ンザ ク シ ョ ンの流 れ を追 跡(ト レース)す る

技 法 であ る。 これ も通 常 は,プ ロ グ ラム作成 時 の デバ ック に使 用 され る技 法

で あ る。

〔目的〕 ・プ ログ ラム の処 理 が定 め られ た手 順 通 りか を 判 断 す る

〔利点 〕 ・ トラ ンザ ク シ ョ ン対応 に処 理 の順 序 が 明 確 にな る

〔欠 点 〕・・プ ログ ラムの 実行 に,か な りの オ ーバ ーヘ ッ ドが か か る
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・プ ロ グ ラムの処 理 内容 が理解 で きて い な い と利 用 で きな い

・本 番 運 用 時 に は
,ト レー スの指 示 を プ ロ グ ラムか ら取 り除 か な

け れ ば な らな い

〔適 用方 法 〕 ・監 査 対 象 の プ ロ グ ラムが記 述 され て い るプ ロ グ ラム言 語 の

オ プ シ ョ ン機 能 で指示 す る こ とに よ って,ト レース がで き

る

〔適 用対 象〕 ・バ ッチ/オ ン ライ ン環境 の シス テム

〔適 用時 期〕 ・本 番 プ ログ ラムの 運 用 時以 外

〔形態 〕 ・コ ン ピュ ー タ利 用(プ ログ ラム言語 の オ プ シ ョ ン)

㈲ マ ッ ピ ング法

マ ッ ピ ング法 は ,ア プ リケ ー シ ョ ン ・プ ロ グ ラムの ス テー トメ ン トが実 行

され たか ど うか,ま た何 回 実 行 され たか を確 認 す る ための 技 法 で あ る。 こ れ

もプ ロ グ ラム作 成 時 の デバ ックに 利用 され る技 法 で あ る。

〔目的〕 ・プ ロ グ ラム 中 の 実行 され ない部 分 を探 し出す

〔利 点〕 ・プ ロ グ ラム中 の 実行 され ない部 分 が 明確 に な る こ とに よ って ,

そ の部 分 を 取 り除 き,コ ン ピュ ー タ資源(こ こで は,記 憶 装 置)

の使 用 効 率 を あ げ る こ とが でき る

〔欠 点 〕 ・プ ログ ラムが 正 しい順 序 で実 行 して い るか は,判 断 で きな い

〔適 用 方 法〕 ・プ ロ グ ラ ム分析 パ ッケ ー ジを使 用 す る。 この パ ッケ ー ジが

測定 す る主 な結 果 は次 の とお りで あ る

*実 行 され な い プ ロ グ ラム ・ス テ ー トメ ン ト

*各 プ ロ グ ラム ・ス テー トメ ン トが実 行 され た回 数

*各 プ ログ ラム ・ス テー トメ ン トの 実 行 に要 した時 間

〔適 用対 象〕 ・バ ッチ/オ ン ライ ン環境 の シス テム

〔適 用 時 期〕 ・本 番 プ ロ グ ラ ムの 運 用時 以外

〔形 態〕 ・コ ン ピュー タ利 用(ツ ール)

(4)統 制 流れ 図 法

統 制流 れ図 法 は,流 れ図(フ ロ ーチ ャー ト)に よ って,内 部統 制 の 状 況 を

表現 す る技 法 であ る。 流れ 図 に は,レ ベ ル に よ って,、企 業全 体 を捉 え て主 要

機 能(業 務)と そ の 間 の統 制 を表 す もの,主 要 機 能(業 務)に 注 目 して 処 理

とその 間 の統 制 の状 況 を表 現 す る もの 及 び処 理 に注 目 して そ れ を 更に 分 解 し

た要 素 で統 制の 状 況 を 表 わ す もの 等 が あ る。
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〔目的〕 ・統 制 の 適切 さの 評 価

・シ ス テ ム変 更 が 統制 に 及 ぼ す影 響 の チ ェ ック

〔利 点 〕 ・統 制 状 況 が理 解 で き る

・重 要 な統 制 の欠 落 が 発 見 で き る

・文 章 と違 って ,理 解 しやす い

〔欠点 〕 ・流 れ図 の 修 正 に手 間 が か か る

〔適 用段 階〕 ・予備 調 査

〔形 態 〕 ・技 法

2.7コ ン ピ ュー タ ・セ ンター の 運 用 の統 制 を検 証 す るた め の ツー ル ・技 法

こ こに分 類 さ れて い る ツー ル ・技法 は,次 の三 つ が あ る。

① ジ ョ ブ会 計 デ ー タ分析 法(JobAcountingDataAnalysis)

② 監 査 手 引法(AuditGuide)

③ 災 害 テ ス ト法(DisasterTesting)

(1)ジ ョブ会 計 デ ー タ分 析 法

ジ ョブ会 計 デ ー タ分析 法 は,OS(オ ペ レー テ ィン グ ・シス テム)の 機能

の 一 部 で あ る ジ ョブ会 計 デ ー タ収集 機 能 が収 集 した デ ー タを監 査 に利 用 しよ

う とす る技 法 で あ る。

〔目的 〕 ・コ ン ピュ ー タ ・セ ンタ ー運 用 の監 査

〔利 点 〕 ・デ ー タ資 源利 用 につ い て の情 報 が経 済 的 に入手 で き る

・コ ン ピュ ー タ資 源 の管 理,デ ー タ ・セ キ ュ リテ ィの監 査 に情 報

が 利 用 で き る

〔欠 点 〕 ・収 集 した 情 報 が大 量 に な る

・監 査対 象 が 収集 した(操 作 して)情 報 を監 査 に利 用す る(監 査

の独 立 性 の 問 題)

〔適 用 方 法〕 ・OS(オ ペ レー テ ィ ング ・シス テ ム)の 機 能 の一 部 で あ る

ジ ョ ブ会 計 デー タ収 集 機 能 を利 用 して次 の情 報 を収 集 す る

*ジ ョ ブ開 始,終 了 時 間

*デ ー タ ・フ ァイ ル の利 用度

*ア ベ ン ド ・ジ ョブの 一 覧

*CPUの 使 用 時 間

・収 集 され た情 報 の 中 か ら,監 査 に必 要 な デ ータを プ ロ グ ラ
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ム で抽 出 す る

〔形態 〕 ・技 法

(2)監 査 手 引法

監 査 手 引 法 は,内 部監 査 人 が,監 査 の 実 施手順 や 質 問(チ ェ ック リス ト)

等 を 明 らか に した手 引(ガ イ ドライ ン)を 用 い て監 査 す る技 法 で あ る。

〔目的〕 ・監 査 の 実施 を効 率化 す る

・監 査 の 手順 等 を標 準 化 す る

〔利点 〕 ・不 慣 れ な 監査 人 で も一定 水 準 の監 査 が で きる

・監 査 の準 備 時 間 を減 少 で き る

・同 様 な監査 対 象 を均 質 的 に 監 査 で き る

〔欠 点 〕 ・監 査 ガ イ ドに依 存 しす ぎ る と,重 要 な ポ イ ン トが 見逃 さ れ る

・監 査 ガ イ ドが ,監 査 の対 象 に 当て は ま らな い こ とが あ る

〔形 態 〕 ・技 法

(3)災 害 テ ス ト法

災 害 テス ト法 は,災 害時 に 行 うべ き と定 め た対 策 が,ど の程 度 有効 に機 能

す るか をテ ス トす る こ とに よ って,災 害 対策 を監査 す る方法 で あ る。

〔目 的〕 ・災 害 対 策 の有 効 性 の 確 認

〔利 点〕 ・災 害対 策の 欠 陥 を発 見 で き る

・災 害対 策 の 有 効 性 を保 証 す る

〔欠 点〕 ・コ ン ピュ ータ ・セ ンタ ーの 業務 運 用 が 中断 す る

・災 害対 策 が有 効 に働 か なか った場 合 ,業 務 運 用 が ス トップ す る

恐 れが あ る

〔補助 手 段 〕 ・災 害 対 策 の評 価 のた め に,得 点 法(2.2の ③ 参照)を 用 い

る とよ い

〔適 用対 象 〕 ・バ ッチ/オ ン ライ ン環 境 の シス テ ム

〔形 態 〕 ・技 法

2.8ア プ リ ケ ー シ ョ ン ・シ ス テ ム の 開 発 を 監 査 す る た め の ツ ー ル ・技 法

こ こ に 分 類 さ れ て い る ツ ー ル ・技 法 は,次 の 五 つ が あ る 。

① 導 入 後 監 査 法(PostinstallationAudit)

② シ ス テ ム 開 発 時 点 統 制 ガ イ ド ラ イ ン 法(ControlGuidelines

forUseDuringSystemDevelopment)
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③ シス テ ム開 発 ライ フサ イ クル法(SystemDevelopmentLife

Cycle)

④ シス テ ム検 収 及 び統 制 グル ー プ法(SystemAcceptanceand

ControlGroup)

⑤ コ ー ド比 較法(CodeComparison)

(1)導 入 後 監 査 法

導 入 後 監 査 法 は,ア プ リケ ー シ ョ ン ・シス テ ムが 開 発 を終 了 し,本 番 稼 働

環 境 に移 され た場 合 に は,直 ち に内 部監 査 人 が その シス テ ムを監 査 しな けれ

ば な らない との 考 え方 を 示 した もの であ り,監 査 の方 法 ま た は技法 を指 す も

の で は無 い 。

〔目的〕 ・導 入後 監 査 の 目的 は,次 の とお りで あ る

*シ ス テム が要 求 仕 様 を 満足 して い るかの 確認

*シ ス テ ムが適 切 に コ ン トロー ル され て い るか の確 認

*シ ステ ム ・ドキ ュ メ ン トが規 準 に合 致 して い るかの 確 認

*シ ス テ ムの扱 うデ ー タが 完全 で しか も妥 当 であ るか の確 認

〔利 点 〕 ・導 入後 監 査 を行 う利点 は,運 用 に先 駆 け て次 の事 が確 認 で きる

点 にあ る

*デ ー タが 正確 且 っ 安 全 で あ る とい うこ と

*シ ス テ ムが組 織 の 方 針 や 手順 を遵 守 して い る こと

*シ ス テ ムが 目的 を 達 成 して い る こと

*ア プ リケ ー シ ョ ン ・シ ステ ム の コ ン トロー ルの 適切 さ

〔欠点 〕 ・シス テ ム の誤 りを訂 正 す る費 用 や 時間 の 軽減 に は,あ ま り貢 献

しな い

〔補 助 手 段 〕 ・監 査 対 象 を決 定 す る ため に,得 点 法(2,2の(3)参 照)を 用

い る とよ い

・監 査 の手順 は ,監 査手 引法(2.7の ② 参 照〕 を 利 用 で きる

・監 査 情 報 の収 集 に ,汎 用監 査 ソ フ トウ ェア法(2.5の(1}参

照)が 利 用 で き る

〔適用 対 象 〕 ・バ ッチ/オ ン ライ ン環 境 の シス テ ム

〔形 態〕 ・考 え方

② シ ステ ム 開 発時 点 統 制 ガ イ ドライ ン法

シス テ ム開 発 時点 統 制 ガ イ ドライ ン法 は,当 該 シス テ ムの 開発 段 階 で 内部
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監 査 人 が 開 発 内容 を分 析 して,最 適 な 内部 統 制 が組 込 まれ て い るか を監 査 し,

そ の 結 果 を 開 発 に フ ィ ー ドバ ッ ク させ よ う とす る考 え方 で ,監 査 の とき に 内

部 統 制 ガ イ ドライ ンを 利 用 す る もの で あ る。

〔目的〕 ・最 適 な内 部統 制 の構 築

〔利点 〕 ・早 期(開 発 時 点)に 内部 統制 の不 備 を発 見 で き る

・そ の た め に運 用段 階 で発 見 した 時 よ り もは るか に少 な い労 力 と

費 用 で,対 処 で き る(即 ち,導 入 後 の システム変 更 を 回避 できる)

〔欠 点 〕 ・内 部監 査 人 が,開 発 作業 上 の役 割 にの め り込 む 可 能性 があ る

〔適用 対 象 〕 ・バ ッチ/オ ン ライ ン環 境 の シス テ ム

〔形 態 〕 ・考 え 方

(3)シ ス テ ム開 発 ラ イ フサ イ ク ル法

シ ス テ ム開 発 ライ フサ イ ク ル法(SDLC)は,シ ステ ム開発 の過 程 を い

くつ か の段 階 に 分割 して,そ の段 階 を チ ェ ック ・ポ イ ン トと して 内部 監 査人

が そ こで作 り出 さ れ た物(設 計書 等)を 観 察 ・点 検 し,シ ス テ ムの 正 確 性 や

統 制 の正 当性 等 を確 認 しな が ら開 発 して い こ う とす る考 え方 であ る。 シス テ

ム開 発 時点 統 制 ガ イ ドライ ン法(2 .8の ② 参 照)と ほぼ 同様 の 考 え方 で あ り,

そ の違 い は統 制 の ガ イ ドラ イ ンが用意 され て い るか 否 か で あ る。

〔目的 〕 ・シ ス テ ム開 発 の 不 備 を早 期 に発 見 す る こと

〔利 点 〕 ・費 用 や 時 間 のか か る導 入後 の シス テ ム変 更 を 最小 限 に押 さえ る

こ とが で き る

〔適用 対 象 〕 ・バ ッチ/オ ンラ イ ン環 境 の シス テ ム

〔形 態〕 ・考 え方

④ シ ステ ム検 収 及 び統 制 グ ル ープ 法

シ ス テム検 収 及 び統 制 グ ル ープ法 は,シ ス テ ム監 査 人(内 部 監 査人)が 不

得 手 とす る シス テ ム開 発過 程 の点 検(モ ニ タ)を,EDP処 理 部 門 の要 員 で

構 成 した シス テ ム検 収 及 び統 制 グル ー プに 分担 させ,内 部 監 査 人 は シス テ ム

の 運 用 監 査 に重 点 を 置 こ う とい う考 え方 で あ る。

〔目的 〕 ・コ ン ピュ ータの 知 識 とか な りの 労 力 を要 す る シス テム開 発 過 程

の 点検 か ら内部 監 査人 を解 放 し,内 部 監 査人 の 得意 とす る分 野

に 力を 注 がせ る

〔利 点 〕 ・内部 監 査 人 が 開 発業 務 に直 接 関 係 しな いの で,独 立 性 が確 保 で

き る
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・運 用 段 階 で の監 査 実 施 費 用 が 減 少 す る

〔欠点 〕 ・シス テ ム検 収 及 び統 制 グル ー プに監 査 の知 識 を 習得 させ な け れ

ば な らない

〔適 用 対 象〕 ・バ ッチ/オ ン ラ イ ン環 境 の シ ス テム

〔形 態 〕 ・考 え方

⑤ コ ー ド比 較 法

コー ド比 較 法 は,ア プ リケ ー シ ョン ・シス テ ムの プ ロ グ ラム ・コー ドが正

し く維 持 され て い るか を チ ェ ックす るた め に,異 な る時点 で作 成 した(例 え

ば,本 番 用 の プ ログ ラ ム とそれ を バ ックア ップ した もの)プ ロ グ ラム ・コー

ド同士 を比 較 す る方 法 で あ る。 比 較 には,コ ン ピュ ー タを利 用 す る。

〔目的〕 ・プ ログ ラ ム変 更/保 守手 順 及 び プ ログ ラム ・ライ ブ ラ リ作成 手

順 が正 しく守 られ て い るかの 検 証

〔利点 〕 ・プ ロ グ ラムの不 正 変 更 等 が容 易 に 発見 で き る

・費 用 も少 な くてす む

〔適用 対 象 〕 ・バ ッチ/オ ン ライ ン環 境 の シス テ ム

〔適 用 時期 〕 ・プ ロ グ ラム変 更/保 守 時

〔形態 〕 ・考 え方

2.9シ ス テ ム 監 査 支援 ツ ー ル ・技法 の比 較

以上 紹 介 した システ ム監 査 支 援 ツ ール ・技 法 を ジ 次 の視 点 で整 理 して比 較 し,

表2-1に 一 覧表 に して示す。(但 し,監 査 の 計 画 等 に 用 いる一部 の 技 法 は 割愛 した。)

(1)何 を対 象 と して監 査 す るか

① デ ー タ ・フ ァイ ル

② ア プ リケ ー シ ョ ン ・プ ログ ラム(AP)

③ コ ン ピュ ー タ ・セ ン ター

④ オ ペ レー テ ィ ング ・シス テ ム(OS)

② シス テ ム ・ライ フサ イ クル の どの 段 階 の 監査 に適 用 す るか

① 企 画 段 階

② 開発 段 階

③ 運 用段 階

(3)何 を 目的 と して監 査 す るの か

① 準拠 惟
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② 信頼 性

③ 安 全 性

④ 効 率 性

(4)ど の よ うな事 が 出来 るの か

① デ ー タの 選 択 ・監 視

② デ ー タの分 析

③ デ ー タの正 確 性 の検 証

④ プ ロ グ ラム機 能 の 正確 性 の検 査

⑤ プ ロ グ ラム ・ロ ジ ックの 分析

(5)ツ ール ・技 法 の 区 分

① ツ ール化 ま た は プ ロ グ ラム 化 されて い る

*汎 用 で あ る

*専 用 目的 で あ る

*監 査対 象 ア プ リケ ー シ ョ ン ・プ ログ ラムに組 込 ん で利用

*他 と分 離(独 立)し て利 用

② 技 法 ・考 え方 で あ る

表2-1現 在 の 代 表 的 な シス テム監 査 支 援 ツ ール ・技法 の 例(そ の1)

比較 の 視 点

技 法 ・ツ ール

(1監査対象 !2使用段階 (3)監査 目的 (4機 能 (5)区 分

デ

|

ぞ
フ

ア

イ

ノレ

A

P

;

三

↓

三

膓
|

O

S

企

画

段

階

開

発

段

階

運

用

段

階

準

拠

性

信

頼

性

安

全

性

効

率

性

デ

|

タ

の

選

択

監
視

デ

1

タ

の

分

析

τ

あ
正
確
性
の
検
証

吝
多
お

轟筥

誓

z

多
÷

;

膓
分
析

ツ

|

ノレ

技

法

●

考

え

方

汎

用

専

用

組

込

型

分

離

型

① テ ス トデ ータ法 ○ ○ ○ △ ○ △ ○ △ △ ○

② 麓 事例システム評 ○ ○ ○ △ ○ △ ○ △ △ ○

③ 平行オペ レーション法 ○ ○ ○ △ ○ △ ○ △ ○ ○

④ 総合テス ト法 ○ △ ○ △ ○ ○ ○ △ ○ ○

⑤ 護 シ ミ・ レーシ ・ ○ △ ○ △ ○ △ ○ △ ○ ○

⑥ 縫 シザクシ・ン選 ○ △ ○ ○ ○ △ ○ ○
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表2-1現 在 の代 表 的 な シス テ ム監 査 支援 ツール ・技 法 の例(そ の2)

比較 の視 点

技法 ・ツール

(1)監査対象 〔2)使用段階 (3)監査 目的 (4)機 能 (5)区 分

デ

1

夕

;
ア

イ

ノレ

A

P

ラ

三

↓

三

膓
|

O

S

企

画

段

階

開

発

段

階

運

用

段

階

準

拠

性

信

頼

性

安

全

性

効

率

性

デ

|

タ

の

選

択

監
視

デ

|

夕

の

分

析

τ
タ
の
正
確
性
の
検
証

苔
z
お

轟

瑳

馨

喜

多
÷

呈

膓
分
析

ツ

|

ノレ

↓

技

法

●

考

え

方

汎

用

専

用

組

込

型

分

離

型

⑦ 墾羨み監査データ収 ○ △ ○ ○ ○ ○

⑧ 拡 張 レコ ー ド法 ○ △ ○ ○ ○ ○

⑨ 獺 監査ソフトウェ ○ △ △ ○ △ ○ ○ ○ △ ○ ○

⑩ 鞭 査ソフトウエ ○ △ △ ○ △ ○ ○ ○ △ ○ ○

⑪ 警9的 監査プログ ○ △ △ ○ △ ○ ○ ○ △ ○ ○

⑫ ス ナ ップ シ ョッ ト法 △ ○ ○ ○ ○ ○ ○ ○ ○

⑬ トレー ス法 △ ○ ○ ○ ○ ○ ○ ○ ○

⑭ マ ッ ピ ング法 ○ ○ ○ ○ ○ ○ ○ ○

⑮ 統制流れ図法 ○ △ △ ○ △ ○ ○ ○ ○

⑯ 海 ブ会計データ分 ○ ○ ○ ○ ○ △ △ △ ○ ○

⑰ 災害テス ト法 △ ○ △ ○ ○ ○ ○

⑲ 導入後監査法 ○ △ ○ ○ ○ ○

システム開発時統制⑲
ガイ ドライン法 ○ ○ ○ ○ ○ △ △ △ △ ○

⑳ ζ諺 允窪発ライフ ○ ○ ○ ○ ○ △ ○ ○ ○ ○

シ ス テム検収 ・統 制⑳

グ ル ープ法
○ △ ○ ○ ○ ○ ○ ○ ○ △ ○

㊧ コ ー ド比 較法 ○ △ ○ ○ △ △ ○ ○ ○ ○

注)○:対 応す る,△:対 応 す る こと もあ る
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3.シ ス テ ム 監 査 支 援 ツ ー ル の 現 状 調 査

今後 開 発 す べ き シ ス テム監査 支 援 ツール の要 件 に反 映 させ る 目的 で米 国 及 び 日

本 の現状 につ い て調 査 を行 った 。

3.1米 国 に お け る現 状

3.1.1調 査 の 概 要

(1}調 査 目的

本 調 査 の 目 的 は,米 国 における最新 のコ ンピュータ支援 監 査 技 法(CAAT:

ComputerAssistedAuditTechniques)の 実 態 を把 握 し,

わ が 国 に お け る今後 の こ の分 野 の指 針 を得 よ うとす る もの で あ る。

② 調査 方 法

米 国 で は シ ス テム監 査 支 援 ツール を使 っ て本格 的 な シス テ ム監 査 を実 施

して い る企 業 が か な りあ るの で,内 部 監 査 の一 環 と して高 度 な シス テム監

査 を実 施 して い る3社 を 選択 し,訪 問 調査 を行 う ことに した。

(3)調 査 対 象

本 調 査 の対 象 とな った事 業 体 お よ び 内 部監 査 組 織 の概 要 を示 す と以 下 の

と お りで あ る。

①A製 材 会 社

イ.業 務 の概 要

A製 材会 社 は,米 国 デ ラ ウ ェ アに本 拠 を 置 く国際 的 な コ ング ロ マ リ

ッ トで,21,000人 の 従業 員 を かか え,世 界9ケ 国 で62ケ 所 の拠 点

を持 ち,70万 エ ー カ ー を こえ る森 林 と6鉱 山 を有 す る。 主 た る業務

を挙 げ る と次 の よ うに な る。

・フ ァイバ ー グ ラス製 品 部 門 … …絶 縁 フ ァイバ ーお よ び撚 り糸 状 フ ァ

イ バ ー グ ラス繊維 な ど

・森 材 製 品 部 門 … …木 材 ,合 板,紙,パ ッキ ング製 品,パ ル プ な ど

・特 種製 品 部 門 … …屋 根材 ,ろ 過 用材,光 製 品,産 業 用絶 縁 材 な ど,

さ ら に,鉱 物 と して は珪 素,パLラ イ トを 産 出

ロ.情 報 システ ムの 概 要

米 国 内 に3つ の デ ー タ ・セ ン タ ーを有 す る。 最 大 の セ ンター は ,コ

ロ ラ ド州 デ ンバ ー にあ る世 界 本 部 に あ り ,以 下 の よ うな機 器 構 成 を持
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ち,集 中型 の アプ リケ ー シ ョン ・シス テム を運用 して い る。

・IBM3084MVS/XA

'8テ ープ ・ドライ ブ ,32デ ィス ク ・ドライ ブ,3レ ーザ ・プ リンタ

・3分 散 拠 点

。他 の2つ の デー タ ・セ ン ター(IBM43XX ,DOS)と の リ

ンク(DATAPOINTお よびWANG)

。2分 散 拠 点 は ,世 界 中 の 拠点 をネ ットワークで結ぶ(IBM8100,

WANG,DECな ど)

ハ 内部 監 査 部 と シス テ ム監 査 担 当者

・人 員 構成

内部 監 査 部 は,31名 の 内部 監 査 担 当 の職 員 に よ って構 成 され,

平均 就 業 年 数 は12年 を こえ,平 均 監 査就 業 年 数 も ほぼ5年 に達 す

る。8名 は公 認 会 計 士(内2名 は公 認 内部 監 査 人)で,3名 は公 認

情 報 シス テム監 査 人(CISA:CertifiedImformation

SystemsAuditor)で あ る。

・目的 と組 織

A製 材 会社 の 内 部統 制 の有 用性 と効率 性の向上 と,会 社 資 産 の適 切

な る保全 を確 保 す る ことを 目的 と して,社 内 の業 務 を調 査 し評価 す

る こ とが 内部 監査 部 の役 割 で あ る。 監 査 の結果 は,監 査 委員 会,取

締 役会 およ び各 管 理 者 に報 告 され る。

内部 監査 部 で は,現 在 以下 の 諸点 を重視 して い る。

・取 引 お よび 財 務 上 の 契 約履 行 の約 束 の承認 の 条 件

。財務 お よ び業 務 情 報 の 信頼 性 お よび イ ンテ グ リテ ィ

。方 針 ,計 画,法 律,規 則 へ の遵 守 を確保 す る シ ス テ ムの確 立

・社 内 の重 要 な文 書 類 お よび記 録 を含 め た諸 資 産 の保 全 の手 段

②B銀 行

イ 業 務 の概要

B銀 行 は,ニ ュー ヨー ク に本 拠 を 置 く国際 的 な 銀行 で,5つ の 事業

部 の独 立 採算 に よ る分 散 的 な経 営 管 理 が 行 われ て い る。 これ らの5つ

の事 業 部 の提供 す る サ ー ビス の 内容 を示 す と次 の よ うに な る。

・資 産 を基 に した財 産 運 用 … …不 動 産 ,機 器 を 対 象 と した 資金 提 供

・国際 サ ー ビス業 務 … … 州 際 間 ,国 際 間 の取 引 に対 す る サ ー ビス
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・法 人顧 客 サ ー ビ ス業 務 … …信 託 ,証 券,情 報 提 供 を・もふ くめ た伝 統

的 か つ革 新 的 サ ー ビス

・個 人 顧 客 サ ー ビス業 務 … …一 般 大衆 お よび小 規模 企 業 を対 象 と した

預金,貸 付 業 務

いず れ の事 業 部 に お い て も ,そ の業 務 の成 果 は マ ネ ジ メ ン ト ・イ ン

フォ メ ー シ ョン ・シス テ ム に よ って 自動 的 に作 成 され る。 しか しなが

ら,こ の シス テ ム は事 業 部 の 利益 向 上 の た め に絶 えず 変 更 され てい る。

ロ.情 報 シス テ ム の概 要

米国 内 に は,6つ の主 た るデ ー タ ・セ ンター と25の 小 さ なセ ンタ

ーが あ る
。 ま た,世 界 的 に は ロ ン ドンに主 た るデ ー タ ・セ ンタ ーが あ

り,ヨ ー ロ ッパ の他 の都 市,ア ジア,南 アメ リカ の支 店 に は 小 さな デ

ー タ ・セ ンタ ーが あ る。 米 国 内 にお け る主 た る業 務 別 の ハ ー ドウ ェア,

シス テム ・ソフ トウ ェ ア及 び セ キ ュ リテ ィ ・ソ フ トウ ェ アの 内容 を示

す と,以 下 の よ う に な る。

業 務

国 際サ ー ビス業務

証券サービス業務

法人顧客サービス業務

ハ ー ドウ ェ ア システ ム ・ソ フ トウェア セキュリティ ・ソフ トウェア

個人顧客サービス業務

CIT業 務

IBM3084

1BMSystem36

DEC1184

1BM3090

1BM3084

1BM3090

1BM3084

1BM4381

NCR

PERKIN-ELMER

TANDEM

IBM4381

MVS,DOS,VM

System36

SupPortSystem

RSTS/E

MVS

MVS

MVS,VM

VRX

OS/32

GUARDIAN

MVS,

CICS,IDMS

ACF2,GUARDIAN

ACF2

ACF2,GUARDIAN

ACF2

TopSecret

なお,こ れ らの デ ー タ ・セ ンタ ー は,グ ローバ ル ・ネ ッ トワ ー ク に

よ って 接 続 さ れて い る。 こ の結 果,適 時 に,信 頼 で き る グ ローバ ル な

情報 を 作 成 す る こ とが で き る。 この よ うな グ ロ ーバ ルな金 融 シス テム

を持 って い る銀 行 は現 在世 界 中 で5行 あ るの みで あ る。
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最 近 の傾 向 と して は,大 型 の メ イ ン ・フ レー ムよ り ミニ コ ンピュー

タ,マ イ ク ロ コ ン ピュ ータを基 礎 とす る システ ムへ の移 行 が み られ る。

ハ .内 部 監 査 部 と シス テム監査 担 当者

・人 員 構 成

内 部 監 査 部 は,313名 の職 員 によ って構 成 され て い る。 ニ ュ ー

ヨー ク に本 部 を 置 き,ロ ン ドン,シ ンガ ポ ール,ロ サ ンゼル ス,ア

トラ ンタ に地域 本 部 を有 す る。 当部 は さ らに7っ の部 門 に区分 され'

て い る。 プ ロフ ェ ッ シ ョナ ル業 務 部 門 と5つ の事 業 部 門,シ ス テ ム

監査 部 門(愛 称CATS:ComputerAuditAssistance)

か らな る。

・目的 と組 織

内 部 監 査 部 の 目的 は,次 の こ とが適 切 に行 わ れ て い るか 継続 的 に

第3者 の視 点 よ り評 価 し,社 外 重 役 のみ で構 成 され る監 査 委 員会 に

報 告 す る こ とに あ る。

。資産 が適 切 に使 用 ,保 全 され て い るか。

。財 務 上 の コ ン トロールが 整 備 され ,適 切 に運 用 され て いるか。

。法律 ,規 則,方 針,手 続 に従 って 適切 に業 務 が 実 行 され て い るか。

。重 要 な コ ン トロー ル上 の 問題 点 が 発 見 され れ ば ,す み や か に適切

な 措 置 が と られ て い るか。

③C製 薬 会 社

イ 業 務 の概 要

世 界 の230カ 所 に拠点 を持 つ,医 薬 品,医 療 器 具 の 製 造販 売 を行

って い る高 度 に分散 化 され た国 際企 業 で あ る。 本社 に よ る管 理 は ゆ る

や かで,各 個 所 の独 自性 が か な り認 め られて い る。

ロ 情 報 シス テ ムの概 要

コ ン ピュー タ機器 は ,IBM製 が95%を 占め る。IBMS/34

よ り3090の シエ ラ ・シ リーズ ま で の種 々の機 器 が 利用 され て い る。

ソ フ トフ ェア は,主 と して社 内 で 開 発 され て お り,人 的資 源 管 理 シス

テ ム以外 には,共 有 され る本 社 シス テム はな い 。 それ ぞ れ の拠 点 に お

い て特 有 の シス テ ム と手 続 を持 つ こ とが ゆ る さ れ て い る。最 近 の 傾 向

と して は ソ フ トウ ェア ・パ ッケ ー ジの利 用 が増 加 して い る。

ハ 内部 監 査 部 と シス テ ム監査 担 当 者
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・人 員 構 成

当 社 の 内部監 査 部 は,組 織 的 には社 外 重役 で構 成 され る シス テ ム

監 査 委 員 会 の下 部 機 関 で あ る。監 査 報 告 書 は財 務 部 長(Treasurer)

に提 出 され る。 内 部 監 査 部 の 社 員 は約90名 で あ り ,そ の うち シス

テ ム監 査 の担 当 者 は10～15名 で あ る。

・目的 と組 織

内 部 監査 部 は,マ ネ ジメ ン トの 支援 を 主 た る 目的 と して25年 前

に設 立 された 。 この ため に,定 常 業 務 の定期 的監 査,導 入 時 の 監 査,

特 種 目的 の監 査 を 実 施 す るだ けで な く,手 作 業 と情 報 シ ス テ ムの 内

部 統制 のハ ン ドブ ッ クを作 成 して い る。 当部 門の 目的 と方 針 を よ り

具体 的 に示 す と,以 下の よ うに な る。

。3年 に一度 は 全拠 点 を監 査 す る。

。業 務 処 理 と コ ン ピュー タ部 門 の コ ン トロール の監 査 を統 合 的 に実

施 す る。

。通 常 の監 査人 と シス テ ム監 査 人 の 相 互教 育 を実 施 す る。

。導 入 時 の 監 査が 可 能 で あ るな らば ,で き る限 り実 施 す る。

。監 査 ス タ ッ フの レベル を維 持 す るた め に絶 えず社 内教 育 を 実 施 す

る と同 時 に技 術 支 援 機 能 を そ な え る。

3.1.2A製 材 会 社

(1)シ ス テ ム監 査 の方 針

内 部監 査 部 で は,情 報 シス テム の イ ンテ グ リテ ィを確 かめ る ため に多 大

の監 査 資源 を投 下 して い る。 一 般 の内 部 監 査 人 と システ ム監 査 人 は ,チ ー

ムを組 んで 情 報 シス テ ム監 査 の 効 率 性 を高 め よ うと して い る。 この た め に ,

特 に 重要 な財 務 報 告 の分 野 の 内部 統制,残 高記 録 の正 確 性,お よ び トラ ン

ザ ク シ ョン処 理 の有 効性 を重 点 的 に監 査 して い る。

ま た,高 度 な コ ンピ ュ ー タ支 援 監査 技 法 を 継続 的 に 開発,利 用 し ,次 の

よ うな監 査 を効 果 的 に実 施 す るの も重 要 な 課題 で あ る。

・重 要 な シス テ ム処 理 の再 実 行

・重 要 な 本 番 プ ロ グ ラ ムの 変 更 の 明確 化

・デ ー タ ・フ ァイル の正 確 性 の テ ス ト

・特 定 の 目的 の た め に会 計 取 引 の リス トの 作成
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・会 計 記録 の分 析

・監 査 用統 計的 サ ンプ リン グの使 用

{2)コ ン ピュ ー タ支 援 監 査技 法 の概 略

① 背 景

過 去12年 の間 に 内部 監査 部 で は数 百 の監 査 用 の ソ フ トウ ェア を特 定

の 目的 の た めに 開発 して きた。 しか しな が ら,高 度 で 複 雑 な アプ リケ ー

シ ョン ・シス テム の利 用 が 広 が るに つ れ て,他 の コ ン ピュ ー タ支 援監 査

技法 を考 慮 す る必 要 が生 じて きた 。

EDP内 部 監 査 の生 産 性 を向 上 させ る こ とが,経 営 トップ の 期待 に応

え,適 時 に 正 確 に 取 引 の 処 理 と社 内 の 方 針 と手 続 の準 拠 の 度 合 の評 価

を 実 施 す る ことに っ な が る。 この た めに,内 部 監 査 の責 任 者 は,重 要 な

取 引 を常 に監 査 す る方法 と,業 務 の趨 勢 をハ イ ラ イ トす るた めの 財 務 情

報 の 要 約 の方 法 を考 え て きた。

② 組 込 み 監査 技 法 お よ びITF法

この ため に考 案 され た方 法 と して 本番 用 プ ロ グ ラム のな か に監 査 手 続

を組 込 む 技 法 が あ る。 この技 法 を利 用す る ことに よ って,監 査 の た め に

す ぐに取 引 を 選択 し,そ の 合 理 性 や 社 内 の方 針 へ の準 拠 性 を テ ス トす る

こ とが 可 能 とな る。 ま た,こ の 方 法 を利 用 す る ことに よ って事 後 監 査 の

た め に取 引 を任意 に抽 出す る こ と もで き る。

組 込 み監 査 技法 の展 開 され た もの と して,本 番 用 プ ロ グ ラム のな か に

監査 プ ロ グ ラムを 組 込 む 代 り に 総 合 テ ス ト法(ITF)を 利 用 す るこ

と も考 え た。 この 技 法 は ミニ カ ンパ ニ ー法 と もいわ れ る もの で あ り,架

空 の 口座 を設 定 し取 引 を 受 け付 け,そ の 出力 を分 析 す る こ と によ り,適

切 な デー タ処 理 が実 施 され て い るか判 定 す る もの で あ る。

これ らの組込 み監 査 技 法 お よびITF法 の両 者 にみ られ る主 た る弱 点

は,ア プ リケ ー シ ョン ・シス テ ムの な か に監 査 用 の プ ログ ラムを 組 込 む

こ とが 要 求 され る ことで あ る。 監 査 用 プ ロ グ ラムの組 込 み が シス テ ムを

よ り複 雑 に し,プ ログ ラム の保 守 時 に情報 シス テ ム部門 に 負担 をか け る

こ とに な る。 さ らに,こ れ らの技 法 の最 も大 き な欠 点 は,情 報 シス テ ム

部 門 の担 当者 に監査 プ ロ グ ラム の 組込 み 時,保 守 時 に依 存 す る こ とに な

り,監 査 の独 立 性 を 阻 害 す る こ とに あ る。

③ 高 度 コ ン ピ ュー タ支 援 監 査 技 法
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この よ うな背 景 お よ び経験 よ り,A製 材 会社 で は以 下 の よ うな,よ り

経 済 的 に内 部 監 査 の 目標 を 達成 す る こ とを 目的 と して高度 コ ン ピュー タ

支援 監 査 技 法 を 開発 した 。

・監 査 デ ー タベ ース機 構 法(AuditDatabaseFacility)

・継 続 監 査 法(ContinuousAuditingProcedures)

・プ ログ ラム変 更 コ ン トロ ール法(AutomatedProgramChange

ControlTechniques)

(3)高 度 コ ン ピュ ー タ支援 監 査 技 法 の具 体例

① 監 査 デ ー タ ベ ー ス機 構法

イ.目 的

この 技 法 は,内 部 監 査 人 の 業 務 の生 産 性 の 向上 を 目的 として,SAS

社 によ って 提 供 され て い るエ ン ド ・ユ ーザ 統 合 ソ フ トウ ェ アSAS

(StatisticalAnalysisSystem)を 主 に利 用 して構 築 さ

れ て い る。 生 産性 の 向上 は,OSJCL,SASやTSO(Time

SharingOption)の コマ ン ドの詳 細 な知 識 が な くて も運 用 で き

る環境 を 用意 す る こ と と,監 査知 識 の ライ ブ ラ リを 提 供 す る こ とで 達

成 で き る。

ロ .構 成

当 技法 の 基 本 とな る もの は,ユ ー ザの 作 業 環 境 を 生 成 す る ため の

TSOコ マ ン ド ・ラ ンゲ ー ジ ・プ ロセ ッサ で あ る。 この 基本 とな る部

分 を基 本 シ ス テ ム(BaseSystem)と 呼 ん で い る。

基 本 シス テ ムは,必 要 な フ ァイ ル を コ ピー し,ユ ー ザ に フ ァイル と

作業 環 境 を提 供 し,基 本 的 な入力 と出 力 を実 行 す る。 これ らの ジ ョブ

はSASマ ク ロを利 用 して,実 行 され る。

基 本 システムは,開 発 された監査 手 続 の正確 な再 実 行 が で き るよ うに,

それ 自身 が仕 様 の ドキ ュメ ンテ ー シ ョンにな るよ うに構築 され て い る。

当 技 法 は,ユ ーザ に オ ンライ ンで 利 用上必 要 な情 報 を 提供 して い る。

多層 化 され た 使 用方 法 の説 明の ヘルプ ・コマ ン ド,デ ー タ ベ ース の 内容

の説 明,ユ ーザ 間 の情 報 交換 の た め の伝 言板(Bulletin-board)

な どの情 報 が これ にあ た る。

保 守 の容 易 性 を確 保 す る ため に,サ ー ビス(ヘ ル プ,デ ィ レク トリ,

報 告 書 の プ リ ン トな ど)提 供 の た め の支 援 フ ァイル の 構 造 を で き る だ
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け単純 化 した。 この た め基本 的 なTSOの エ デ ィタを通 して容 易 に保

守 す る こ とがで き る。

ハ 機 能

当技 法 の な かで最 も利 用 され てい るの は,メ ニ ュー(sic)シ ステ

ムで あ る。 こ の シス テ ムで は,一 般 の 内部 監査 人 で も対 話 型 で容 易 に

デ ー タを 抽 出,加 工 し,報 告 書 を作成 で き る よ う設 計 され て いる。 た

だ しSASの 標 準 フ ォー マ ッ トのデ ー タ ・セ ッ トは,シ ス テ ム監 査 人

が コ ピー して 作 成 す るの が一 般 的 で あ る。 しか しなが ら,SAS,TSO

な どの知 識 が な くて も,本 番 用 の デー タに 独 自に ア ク セ ス し,監 査 用

の デ ー タ ベ ース を作 成 で き る。 これ は メ ニ ュ ーに よ って起 動 され るプ

ロ ンプ トを活 用 す る こ とに よ って可 能 とな った。

標 準 フ ォ ーマ ッ トの デー タ ・セ ッ トは,翌 週 の監 査 の作 業 スケ ジ ュ

ール に基 づ い て毎 週 末 に シス テ ム監 査 人 によ って作 成 され る。

例 え ば,あ る フ ァイバ ー グ ラスの工 場 に往 査す る計画 が あ る とす る

な らば,週 末 に次 の よ うな デ ー タ ベー ス が作 成 され る。

・最 新 の 月次 試 算 表(詳 細)

・最 近2年 間 の 当 工 場 の元 帳 の デ ー タ

・最 近2年 間 の 当工 場 の 買掛 金 と支払 の デ ー タ

・最 近2年 間 の 売 上 お よ び売 上 原 価 ,製 造 原 価 の デ ー タ

な ど

この デ ー タ ベ ース に 対 して,メ ニ ュ ー ・シス テ ムを利 用 して実 行 で

き る機 能 と して は次 の よ うな もの が あ る。

・システ ム の プ ロ ンプ トと して作成 され た パ ラメ ー タを 利 用 して ソ

ー トす る。

・デ ータ を レ ビ ュー す る。

・印字 出 力す る デ ー タ項 目 を選択 す る。

・デー タ項 目 の合 計 を 計算 す る。

・金額 を も とに した デ ー タ を選択 す る。

・デ ー タ項 目の集 計 を す る。

・デ ー タ項 目に対 して 計算 を行 う。

・上 述 の機能 を組 合 せ ,実 行 す る。

・・報 告 書 を プ リ ン トす る。
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これ らの諸機 能 に よ って作成 され た フ ァイ ル は,そ の 内容 をオ ンラ

イ ンで 確 か め た後,印 字 出力 され る。 また ,こ の フ ァイル を用 い て さ

らに他 の デー タベ ー スや フ ァイ ル との追 加 的処 理 を行 う こと もで き る。

本技 法 で は,基 本 シス テ ム以 外 に,習 熟 した監 査 人(SASユ ーザ)

の ため に,以 下 の よ うな特殊 技 法 を 用意 して い る。

・自動 監 査 調 書(AutomatedWorkPape
rs)

SASの ワー ド・プロセ ッサ機 能 であ るFSLETTERを 用 いて
,

監 査 部 用 の ワー ド ・プ ロセ ッ シ ング用 デ ー タ ベー ス と各 担 当 者別 用

の デ ー タベ ース を用 意 す る。 自動 的 に作 成 され た監 査 調 書 はオ ンラ

イ ンで レ ビュー した後,将 来 参照 す るた め に保 管 され る。

採 用 され た監 査 ソ フ トウェ アの ロ ジ ックの永 久 調 書 を作 成 す る た

め に,デ ー タを 自動 監 査 調 書機 構 に持 ち こむ ため に 本技 法 の ロ グ機

能 が 用 い られ て い る。

・自動量 的 分 析(AutomatedQuantitativeA
nalysis)

監 査 用 の デ ー タ に対 して一 定 の標 準 的 な統 計 分 析 用 の プ ロ フ ァイ

ル を用 意 して い る。例 え ば最 大
,最 小,平 均(mean)お よ び最 頻

値(mode)の 統 計,線 型 回帰 分析 のaお よ びb要 素(factor)

など が あ る。

・自動 質 的分 析(AutomatedQualitativeA
nalysis)

ユ ー ザ に エ キ スパ ー ト・シス テ ムの機 能 を提 供 す る もので あ る
。

質 問 はSASの マ ク ロ によ って 行 わ れ ,答 は他 のSASの デ ー タベ

ー ス に蓄 え られ る
。 全 て の質 問 に対 す る答 が 用 意 され た所 で,分 析

用 の プ ログ ラムが 実 行 さ れ,監 査 の対 象 とな って い る課 題 に対 す る

意 見 を ユ ーザ に提 供 す る もので あ る。

② 継 続 監 査 法

イ.目 的 と構 成

本 技 法 は,継 続 的 に実 施 され る監 査業 務 の 自 動 化 を 目 的 と して ,

TSOCLIST ,TSOの フ ァイル,SAS言 語 に よ って書 かれ

た フ.ロ グ ラ ムに よ り構 成 され て い る。CLISTに よ っ て 指 定 し た

SASの プ ログ ラム をIBM3084の バ ック グラウ ン ド・プ ロセ ッサ

に投 入 し,ど の 本 番 用 デー タ ・フ ァイル を処 理 す べ きか を判 定 す る。

SASプ ロ グ ラムは対 象 とす る デ ー タ ・フ ァ イル を 自動 的 に読 込 み ,
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そ して 種 々 の テ ス ト,記 録 の選 択,報 告 書 の作 成,種 々の ター ミナル

へ の メ ッセ ー ジの提 供 な どを 実 行す る。

・CLISTの 機 能

CLISTに よ って どのSASプ ロ グ ラ ム を 実 行 さ せ るか判 定

す る方 法 に は2つ の方 法 が あ る。

一 つ は
,生 成 され た デ ー タ ・セ ッ ト名 を比 較 す る方 法 で あ る。 前

回生 成 され た デ ー タ ・セ ッ ト名 を リス トす る標 準 フ ァイル の名 前 が

今 回生 成 され た デ ー タ ・セ ッ ト名 と異 な る場 合 に,初 め て,そ の フ

ァイル を 対象 とす るSASプ ログ ラ ムが 実行 され る。

も う一 つ の方 法 は,前 回 のSASの 実行 され た ジ ョブ ・ス ト リー

ムの デ ー タを利 用 す る もの で あ る。 前 回 特定 の フ ァイ ルが 継続 監 査

法 の 対 象 とな って か ら,一 定 の期 間 が 過 ぎ る と,SASプ ロ グ ラム

が 自動 的 に実行 され る もの で あ る。 この ジ ョブ ・ス ト リー ム によ る

自動 実 行 はCLIST上 の マ ス タ監査 フ ァイル によ って コ ン トロー

ル され て い る。

CLISTが 実 行 され るべ きSASプ ロ グ ラ ム を 決 定 す れ ば,

CLISTは さ らに実 行 用 の適 切 なJCLと 他 の 必 要 な 技術 的 情 報

を作 成 す る。 完 成 した完 全 な ジ ョブ ・ス ト リー ムが こ こで バ ック グ

ラウ ン ド ・プ ロセ ッサ に投 入 され る。

ロ 機 能

現在,継 続 監 査 法 に よ って 監査 を実 施 して い るの は,主 と して次 の

6つ の業 務 に関 す る デ ー タに対 してで あ る。

・買掛 金 デ ー タ

・請 求 デ ー タ

。元 帳 デ ー タ

。本 番 デ ー タ ・フ ァイ ルへ のア クセ ス ・デ ー タ

。本 番 用 プ ログ ラムの 変 更 の デ ー タ

。本番 用 プ ロ グ ラムの 障 害 のデ ー タ

・買掛 金 デー タ

買 掛 金 の 日次取 引 か ら ラ ンダム にサ ンプ ル が 抽 出 され,事 後監 査

の ため に別 の デ ー タ ・セ ッ トと して保 管 され る。 また,特 定 の判 断

基 準(金 額,勘 定 コ ー ドな ど)に 合致 す る取 引 も全 て 選 ば れ,別 の

一50一



デー タ ・セ ッ トと して保 管 され,証 葱突 合 の た め に印 字 出力 され る。

最後 に,基 本 的 な統 計情 報 が累 積 され デー タ ・モ デ リング に おいて

将来 利 用 す る ため に保 管 され る。

・請求 デ ー タお よ び元 帳 デ ー タ

特 定 の判 断 基 準 に従 って,請 求 デ ー タお よ び元 帳 デ ー タ は同様 な

方 法で テ ス トされ る。 抽 出 され た取 引は保 管 さ れ る と同 時 に,手 作

業 に よ る フォ ロ ー のた め に印字 出力 され る。

・本 番 デ ー タ ・フ ァイル へ の ア クセ ス ・デー タ

MVSオ ペ レー テ ィ ング ・シス テム に よ っ て 作 成 され るSMF

(IBM社 のSystemManagement'Facilities)フ ァイ

ル を用 いて,特 定 の タ イプ の ファイル ・アクセスを テス トす るSAS

の ジ ョブ ・ス トリー ムで あ る。本 社 の 会計,給 与,買 掛 金 のマス タ ・

フ ァイル の 正 規 の 本 番用 プ ログ ラム を通 さな い更 新 が行 わ れ た場 合

に,こ の よ うな フ ァイル ・アクセ ス の タイプ を反 映 す るSMFの 記

録 の 証拠 を 監 視 す る。

・本 番 用 プ ロ グ ラムの 変更 の デ ー タ

この処 理 は,次 に説 明 す るプ ログ ラム変 更 コ ン トロール 法 の イ ン

タ フ ェ ース の 役割 を はた す もの で あ り,本 番 用 プ ロ グ ラムの変 更 を

防止 す るた め に本 番 用 ロー ド・モジュール ・ライブラ リ(PRODLIB)

よ りデ ー タを 抽 出 す る ジ ョ ブ ・ス トリームで あ る。

・本 番 用 プ ロ グ ラムの 障害 の デ ー タ

このSASジ ョ ブ ・ス トリーム は,SMFの デ ー タを処 理 し,本

番用 プ ロ グ ラム の 障害 を 示 す ア ベ ン ド ・コ ー ド(abendcode)

を チ ェ ックす る。 最 近 の 傾 向 を示 した報告 書 を作 成 し,情 報 シス テ

ム部 の 管 理 者 に フ ォ ロー ア ップの た め に提 供 され る。

以上,こ こに示 した ジ ョ ブ ・ス ト リー ムが 完 了 す ると,そ れ ぞ れ選

択 され た レ コー ドの 印字 出 力,デ ィス ク ・フ ァイ ルへ の 保管,そ れ ぞ

れ の該 当す る フ ァイ ルへ の 抽 出 デ ータ の件数,更 新 され た フ ァ イル名

な どの メ ッセ ー ジの 送 信 が 行 われ る。

出力 報 告 書 は,内 部 シス テ ム監 査 人 に まず配 布 され,そ して 適切 な

手作 業 に よ る監 査 手 続 が 実 施 され る。

③ プ ログ ラム変 更 コ ン トロール 法
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イ.目 的 と構 成

本番 用 プ ロ グ ラム の変更 が 適 切 に行 わ れ て い る こ とを監 査 す るた め

に,自 動 プ ロ グ ラム変更 統 制 の デ ータ を保 有 す る,PANVALET

(ソ ー ス ・コー ド),PRODLIB(実 行 ロ ー ド ・モ ジ ュール),

PROCLIB(JCLと ジ ョブ実行 用 パ ラ メ ー タ)と い う3つ の主

要 フ ァイ ル を対 象 と して処 理 を行 う。

ロ.機 能

監 査 の手 順 と して は,ま ずPRODLIBま た はPROCLIBで

の変 更 を識 別 し,次 に それ らの変 更 をPANVALETの ソ ース ・コ

ー ドの 変 更 に突 合 し
,さ らに 開発,保 守 の 関 連 ドキ ュ メ ンテー シ ョン

を監 査 す る こ とに な る。

・PRODLIBの デ ー タに対 す る機 能

PRODLIBは,標 準的 な ロ ー ド ・モ ジ ュール ・フ ォーマ ッ トの

分割 型 デ ータ セ ッ ト(PDS:PartitionedDataSet)で あ り,

この デ ー タ ・セ ッ トに は個 別 メ ンバ ー名(本 番 プ ロ グ ラム実行 ロー

ド ・モ ジ ュー ル)を 記 録 した内部 デ ィ レク ト リが あ る。 内部 デ ィ レ

ク ト リに は,各PDSメ ンバ ー名 に対 して ひ とつ の デ ー タ項 目(フ

ィー ル ド)を 設 定 し,そ の メ ンバ ーの サ イ ズを 示 して い る。

シス テ ム監 査 人 は,一メ ンバ ー名 とサ イ ズを 読 み ,SASデ ータ ベ

ー ス に保 管 す る ためSASプ ロ グ ラムを 作 ってお く
。 毎 日,同 様 の

デ ー タ ベー スが 作 成 され,前 日のバ ー ジ ョ ンと比 較 され る。 そ して,

プ ログ ラム の変 更,新 規 登 録,削 除 が あれ ば,そ の メ ンバ ー名,サ

イズ,日 付 を他 のSASデ ー タベ ー ス に記録 す る。

ま た,こ の と き変 更 の あ った プ ロ グ ラム にっ い て は,す べ て の実

行 ロ ー ド ・モ ジ ュ ールが 自動 的 に 内部 監 査 人 の ライ ブ ラ リに コ ピー

され,そ して,該 当す る ソー ス ・・コ ー ドもPANVALETか ら,

後 で コ ピー され る。 これ らの コ ピー は 次 に説 明 す る監 査 手続 の ため

に用 い られ る。

・CCR(ChangeControlRequests)と の突 合

A製 材 会 社 の 情 報 シス テム部 で は,本 番 用 プ ログ ラムの変 更 の承

認 を 追 跡 で き る よ う に,オ ン ライ ンでCCR用 フ ァイル を管 理 し

で い る。 この フ ァイル と,既 に作 成 され て い る一 定 期 間 の変 更 ブ ロ
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グ ラ ムのSASデ ー タ ベ ー ス とを突 合 し,変 更 プ ロ グ ラム突 合 フ ァ

イル へ転 記 す る。

週次 に,突 合 フ ァイル か らCCRの 承 認 の な い本 番 用 プ ログ ラム

の変 更 を リス トした報 告 書 を作 成 し,こ の報 告 書 を 情 報 シス テムの

管理 者 と監 査 の責 任 者 に フ ォ ローア ップの た め に配 布 す る。 この過

程 で,次 に述 べ る監査 技 法 の対 象 とな るプ ログ ラム変 更 が 明 らか に

され る。

・PROCLIBの ≠一 夕に 対 す る機 能

PROCLIBもPDSで あ る。 この デー タで は,PRODLIB

の よ う に フ ォー マ ッ ト自身 の変 更 を 明 らか に はで きな い。 この た め ,

PROCLIB上 の変 更 を 明 らか にす るた め に,各PDSメ ンバ ー

ご と に 日々 ハ ッ シ ュ ・トー タル を 計算 し,前 日の ハ ッ シュ ・ トー タ

ル と比 較 す る方 法 が と られ る。 も し,JCLに 変 更 が 加 え られ れ ば

新 しいハ ッ シ ュ ・ トー タ ルが 作 成 され る こ とに な る。

ハ ッシュ ・ トー タル の差 が 明 らか にな れ ば ,そ の メ ンバ ー 名 と変

更 の 日付 がSASデ ー タ ベ ース に転 記 され る。 そ して,新 しい メ ン

バ ーの コ ピーが 監 査 ライ ブ ラ リに登録 され る。

・ソ ースお よ びオ ブ ジ ェク ト ・コ ンベ ア ・プ ロ グ ラム の機 能

PANVALETよ り抜 き出 され た ソー ス ・コー ドの変 更 お よび

JCLの 変 更 は,定 期 的 に内部 監 査 人 によ って保 持 され て い る参照

コ ピー と比 較 され る。 必要 な場 合 に は ,ク ーパ ース ・ア ン ド ・ライ

ブ ラ ン ド(C&L)社 製 の ソー ス ・コ ンベ ア ・プ ログ ラム を使 って

変 更 を明 らか に し,該 当 す る ドキ ュ メ ンテ ー シ ョンを証 葱 突 合 す る。

これ らの 変 更 プ ロ グ ラムの監 査 用 ライ ブ ラ リと参照 コ ピー は ,ソ ー

ス ・コー ドと実行 ロ ー ド ・モ ジュ ール の関 連 を検 証 す るた めに も用

い られ る。 又,C&L社 製 の オ ブ ジ ェ ク ト ・コ ンベ ア ・プ ログ ラム

は,ソ ース ・コー ドと実 行 ロー ド ・モ ジュー ル とが 一 致 して い る こ

とを確 か め る過程 にお い て利 用 され る。

(4)処 理 上 の 考 慮事 項

こ こで 紹 介 した コ ン ピ ュー タ支 援 監査 技法 を適 用 す るた め には ,内 部 の

シス テ ム監 査人 に よ るバ ッチ ・ジ ョブの実 行 が 先 ず必 要 で あ る。監 査 デ ー

タベ ー ス機 構法 の場 合 に お い て も,次 週 以 後 の 監査 の ス ケ ジュ ール を も と
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にSASデ ー タ ベ ース が作 成 され る。 この デ ー タベー ス は,週 末 の間 にバ

ッチ処 理 で 作 成 され,月 曜 日の朝 には 利 用 で き る状 況 にす る必 要 があ る。

継 続監 査 法 の処 理 の場 合 にお い て も,毎 日午 前 の 早 い時 期 に バ ッチ処 理

を 走 らせ,通 常 の監査 人 が フ ォ ロー ア ップす る時 間 を十 分 に取 れ る よ うに

配 慮 す る必要 が あ る。

プ ログ ラム変 更 コ ン トロール法 の場 合 に は,PRODLIBよ り先 ず 抽

出が 行 わ れ な けれ ば な らな いた め,継 続 監 査 法 の ジ ョブ ・ス トリームが 終

了 した後 に,バ ッチ ・ジ ョブを走 らせ る必 要 が あ る。 そ して,そ の処 理 結

果 と して の デ ー タ ベ ー スが プ ロ グ ラム変 更 コ ン トロール 法 の処 理 の 中で さ

らに テ ス トされ て い く。

このバ ッチ処 理 を い ちい ち指 示 しな けれ ば な らな い こ とが,ま だ効 率 性

を 阻害 して い る。 この処 理 を よ り自動 化 す る こ とだ けで な く,全 体 的 な ア

プ ロー チ を考 え 直 す こ とによ り.よ り効 率 化 を は か ろ う と して い る。

(5)セ キ ュ リテ ィお よ び コ ン トロー ル上 の 考 慮 事項

不 当 な 本 番 用 プ ロ グ ラム の変更 を 明 らか にす る ため に1コ ンピュ ー タ支

援 監 査 技 法 を高 度 に利 用 して い る こ とか ら,本 番 用 ロ ー ド・モ ジ ュー ルが

変 更 され て い な い こ とを,独 立 的 に判 定 す るた め にIBMのAMBLIST

の ユ ー テ ィ リテ ィを利 用 して い る。 しか しな が ら,こ の ユ ー テ ィ リテ ィは,

実 行 に 多大 の 時間 を要 す るた め(PRODLIBす べ て を レビュ ーす るの

に5時 間程 度 を要 す る),定 期 的 に通常 の監 査 手 続 が正 常 に実 行 され てい

るの を確 か め るた め の,ク ロス ・チ ェ ックに 利 用 され るにす ぎ な い。

高 度 コ ン ピュー タ支援 監査 技 法 に対 す る セ キ ュ リテ ィを維持 す る ため に,

全 て の監 査 用 ソ フ トウ ェア とデ ー タ の管 理 は 内 部 監査 部 で行 って い る。 バ

ックア ップ を と るだ け で な く,常 駐 して い る もの は,ACF2(セ キ ュ リ

テ ィ ・パ ッケ ー ジ)を 利用 して保 護 して い る。

さ らに,内 部監 査 部 で は独 立 的 にSMFフ ァイ ル を対 象 と してSASプ

ロ グ ラム を走 らせ,監 査 用 プ ロ グ ラ ムま た は デ ー タ に対 して不 当 な ア クセ

スが 試 み られて いな い か チ ェ ック して い る。 情 報 シス テ ム部 は 内部 監査 部

の プ ログ ラ ムの保 守 と処 理 に関 して一 切責 任 を 負 わ な い。

㈲ 高 度 コ ン ピ ュー タ支 援 監査 技 法 の効 果 およ び問 題点

イ.効 果

1982年 に,当 社 で は5名 の専 属 の シス テ ム監査 人 が いた。 そ して,
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主 と して データ ・セ ンターの レビュー と その シス テ ム に対 す る全般 統 制 を

監 査 して い た。

高度 コ ン ピ ュー タ支 援 監 査 技法 を導 入 した結 果,2名 の専 属 の シス テ

ム監 査 人 が 専 らこれ らの 監査 を行 い ,他 の3名 は 統 合 的 な監 査 を一般 の

内 部監 査 人 と一 緒 に行 い,監 査 の 範 囲 を大 幅 に拡 大 した。

一般 の 内部 監 査 人 は
,監 査実 施 にあ た って 自由 にデ ー タ に ア クセ スで

き るよ うに な った 。従 来 は,監 査 が 始 ま ってか ら,監 査 プ ロ グ ラ ムの処

理 結果 が 出 る まで 数週 間待 って いた。

プ ログ ラム変 更 お よ び デ ー タ ・フ ァ イル へ の ア クセス の監 査 も短 か い

時間 で 実 行 で き,監 査 対 象 とな る母 集 団 の範 囲 も大幅 に増 加 した。 現在

利 用 して い る標準 的 コ ン ピュー タ ・ル ー チ ンも理解 しや す く,保 守 も容

易 で あ る。 監 査 人 は,よ り リス クが 高 い領域 に 焦 点 をあ て る こ とがで き

る よ うにな り,異 常 点 に対 して も即 時 に対応 で き るよ うに な って き た。

ロ.問 題点

高度 コ ン ピュ ー タ支 援 監 査 技法 の導 入 に あ た って は,一 般 の 内部 監査

人 の 反抗 が あ るた め,十 分 に実験 を行 い調 査 を 実施 す る必 要 が あ る。 こ

の ため に か な りの コ ン ピュ ー タ資 源 を必要 とす る。 当 初異 例 の取 引 を監

査 人 が 入力 し,そ の フ ォ ロー ア ップ をユ ーザ に質 問す るた め に,質 問事

項 が多 くな り,被 監 査 部 門 は批判 的で あ った。 しか し,現 在 で は その よ

うな状 況 に な れ て きた。

'ハ .全 体 と して

従来 に比 べ て シス テ ム監 査 人 へ の依 存 度 が低 くな り,一 般 の内 部監 査

人 が 自由 に そ れ ぞ れ の 目 的 にあ った 出力 を作 成 で きるよ うに な って き た

こ とで あ る。 シス テ ム監 査 人 も含 め て技 術的 ス キ ル を向上 させ る こ とが

で き るよ うに な って き た結 果,監 査 に対 す る積 極 的な評 価 を 行 う傾 向 が

強 くな って き た。

(7)将 来 の コ ン ピ ュー タ支 援 監 査技 法 にっ い て

監 査 デ ー タベ ー ス機 構 法 の 標準 レポ ー トの機 能 を 拡 大 す る予 定 で あ る。

ま た,エ キ スパ ー ト ・シス テ ム と して の量 的 分 析 の能 力 を向 上 させ,グ ラ

フ ィ ック と分 析 の 機 能 を 追 加 す る予 定 で あ る。

継 続 監査 法 にっ い て は,ジ ョブ ・ス トリー ムの 数 を さ らに増 や す 予定 で

あ る。本 番 の デ ー タ ベ ース に 対 す る ダ イ レク ト ・ア クセ ス につ い て も機 能
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の 向上 が必 要 で あ る。

最 後 に メイ ン ・フ レー ム とマ イ ク ロコ ン ピュー タ の よ り密 な 結 合 が 研

究 され て い る。 メ イ ン ・フ レ ーム上 で処 理 され る監 査 プ ロ グ ラム とマ イ ク

ロ コ ンピュ ー タ上 の監 査 プログ ラムとの整 合性 を うま くと る こ とを 考 え て い

る。 メイ ン ・フ レー ム上 の監 査 手 続 と処 理 結 果 を マ イ ク ロ コ ン ピュ ー タ に

ダ ウ ンロー ドし,監 査 調 書 を効 率 的 に作成 しよ うとす る もの で あ る。

エ キスパ ー ト ・シス テ ムを使 った コ ン ピュー タ 自動 生 成 内 部統 制質 問書

の作 成 と,監 査 の必要 な リス クの 高 い分 野 を把 握 す る こ とを容 易 に す る,

デ ー タ ・モ デ ル に基 づ い た予 測 テ ス トを実施 す る こ と も考 え て い る。

3.1.3B銀 行

(1)シ ス テ ム監 査 の方 針

内部監 査 部 で は,コ ン ピュ ータ ・シス テ ムの監 査 の た め に統 合 化 アプ ロ

ー チ を用 い て い る。 この 方 法 で は,デ ー タ ・セ ンタ ーの イ ンテ グ リテ ィ ・

コ ン トロー ルの 監 査 結 果 と ビ ジネ ス機 能 の アプ リケ ー シ ョ ンの監 査 結 果 を

統 合 させ る。 ビジ ネス 機 能 の監 査 で は,プ ログ ラム化 さ れ た手 続 と手 作業

に よ る手 続 が統 合 的 に結 合 され て,コ ン トローニル の十 分 性,有 効 性,効 率

性 が評価 され る。 この監 査 は,一 般 の監 査 人 と シス テ ム監 査人 が共 同 して

行 う。 この アプ ロー チの 長 所 と して は,以 下 のよ うな ものが あ る。

。一 般 の監 査 人 と シス テ ム監 査 人 の壁 を な くす る。

。監査 の 有 効 性 と効 率 性 を増 す 。

。経 営 管 理 者 に対 して リス ク とその 顕在 化 に対 す る全 体 的 な評価 を提 供

で きる。

。自動 テ ス ト技 法 の使 用 を増 加 さ せ る。

。内部 監 査 部 の コ ン ピュ ータ ・ リテ ラ シー(computerliteracy)

を高 め る。

コ ンピ ュー タ支 援監 査 技 法 の必 要 性

銀 行業 界 は,新 しい商 品,サ ー ビス の提供 に よ る厳 しい競 争 環境 の な か

に あ る。 この よ うな 新 規 商 品 お よび サ ー ビスを情 報 シス テム が十 分 に支 援

す る必要 が あ る。 この よ うな ビジ ネス に 内在 す る リス クお よび ビ ジネ スを

支 援 す る情 報 シス テム と,内 部統 制 にお け る コ ン トロール 上 の リス クを効

果 的 に評 価 す るの が 内部 監 査 部 の重要 な役 割 で あ る。



この よ うな環 境 に お い て,適 時 に実 務 的 な ビ ジネスの 内容 を評 価 し,コ

ンサ ル タ ン ト/ア ドバ イ ザ ー と して の役割 を果 す こ とが 内部 監 査 人 に期 待

され て い る。 この よ うな新 規 ビ ジネ スの増 加 が ,内 部監 査 部 が よ り効 率 的

で,コ ス ト ・パ フ ォー マ ンス を よ り重 視 した監 査 を実 施 す る こ とを強 要 し

て い る。

この 結 果 と して,監 査 ソ フ トウ ェ アの利 用 が 増加 して き た。 自動 化 され

た リス ク分析 の ツ ール を利 用 して監 査 資源 の最適 配 置を 決定 し,効 率 性 を

高 め るた め に マ イ ク ロ コ ン ピュー タを利 用 した フ ローチ ャ ー トの 作 成 ,報

告 書 作 成,プ ロ ジェ ク ト時 間 の管 理,ワ ー ド・プ ロセ ッサ な どで あ る。

また,デ ー タ ・セ ン タ ーや コ ミュ ニ ケ ー シ ョンに対 す る物 理 的,論 理 的

ア クセ スや セ キ ュ リテ ィを考 慮 す る重 要性 も忘 れ て はな らな い。 これ らの

評価 に も監 査 ソ フ トウ ェア や セ キ ュ リテ ィ ・パ ッケ ー ジを 利用 す る こ とに

よ り効 率 的 に監査 で き る。

③ 採 用 して い る コ ン ピ ュー タ支 援 監 査 技 法

B銀 行 で 用 い られ て い る コ ン ピュ ー タ支 援 監 査技 法(CAAT)に は ,

次 の もの が あ る。

。専 用監 査 ソ フ トウ ェ ア

。汎用 監 査 ソ フ トウ ェア

。ユ ーテ ィ リテ ィ ・プ ログ ラム

。プ ログ ラム比 較 プ ロ グ ラム

。テ ス ト ・デ ー タ法

。汎 用 マ イ ク ロ ソフ トウ ェア

これ らは,デ ー タ ・セ ンタ ー の監 査 と統 合 化 され た監査 の た め に用 い られ

て い る。 これ らを一 覧 表 に示 す と表3-1の よ うにな る。
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表3-1B銀 行 で採用 しているコンピュータ支援監査技法(CAAT)の 一覧表

コ ンピ ュ ータ支 援 監査 技 法 ソ フ トウ ェ ア 納 入 業 者 目 的

専 用 監 査 ソ フ トウ ェ ア COBOL/

CULPRIT

IBM/

CULLINET

準拠性テス トと実証性テストを

支援する。

汎 用 監 査 ソ フ ト ウ ェ ア EDP-

AUDITOR

CULLINET データ ・セ ンター業務 を評 価 す る。

統計 的 サ ン プ リ ングの 測定 ・評

価 をす る。

ユ ー テ ィ リテ ィ ・プ ログ ラ ム 例えば

IEHLIST

IBM/DEC シス テム ・ソ フ トウェ アの デ ー

タを抽 出 す る。

ACF2 SKK デー タの セ キ ュ リテ ィを評価 す

る。

GURDIAN ON-LINE

SOFTWARE

デー タ のセ キュ リテ ィを評 価 す

る。

プ ログ ラム比 較 プ ロ グ ラム SOURCE

COMPARE

COOPERS&

LYBRAND

アプ リケ ー ション ・プ ログラムの

変更 に対 す る コ ン トロール を評

価す る。'

テ ス ト ・ デ ー タ 法
一 一 プ ログ ラム手 続の 準拠 性 を テス

トす る。

汎用 マ イク ロソ フ トウ ェ ア LOTUS

1-2-3

Lotus

Development

Corp

準拠性テス トと実証性テス トを

支援する。

多 様 な 技 法 を プ ログ ラム化 し,実 行 す る の は,中 堅 ま た は熟練 した 水準

の シス テ ム監査 人 に よ って 行 わ れ る。 あ る特 定 の コ ン ピュー タ支援 監 査 技

法 を用 い る か につ い て は,一 般 の監 査 人 との協 議 の上 決定 され る。

コ ン ピ ュ ータ支 援 監査 技 法 は,デ ー タ ・セ ンタ ーの監 査 と統 合 され た監
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査 の過程 で利 用 され る。 コ ン ピュ ータ支 援 監 査 技 法 が考 慮 され る時 には,

上 に 示 した技 法 の選 択 は現存 す る手 作 業 の監 査 手 続 と比較 され評 価 され る。

重要 な評 価 基 準 は,監 査 の質 ・網羅 性 ・効 率 性 で あ る。

(4}専 用 監 査 ソ フ トウ ェア.-COBOL,CULPRIT

COBOLとCULPRITで 書 か れ た この ソ フ トウ ェアは,多 様 な監

査 目的 を達 成 す る ため に 利 用 さ れて い る。 不 動 産信 託部 門 の最 近 の監 査 に

お いて,準 拠 性 テス トを 支援 す るた め に ソフ トウ ェ アが開 発 された。 全 て

の顧 客 レコ ー ドが,税 識 別 番 号 を含 ん で い る こ とを確 かめ るた めに ,顧 客

マ ス タが読 込 まれ た。 ま た追 加 的 に ,全 て の 無 利 子 の ロー ンに対 して は,

ロ ー ン ・フ ァ イル と照 合 が行 わ れ た。 これ に よ って ,監 査 効率 が 向上 した。

と い うの は,従 来 の手 続 は,監 査人 が プ ログ ラマ に フ ァイルの ダ ンプ ・リ

ス トを依 頼 し,こ れ を手 作業 で調 査 す る と い うもの で あ った。 不動 産信 託

シス テ ム に大 きな変 更 が な けれ ば,こ の ソ フ トウ ェ アは ,準 拠性 テ ス トを

支援 す るた め に毎 年使 用す る ことがで き る。

専 用 監 査 ソ フ トウ ェア は実証 性 テ ス トに も利 用 され て い る。 顕著 な二 通

りの利 用 法 は,取 引 の再 計 算 と確 認 状 の作 成 で あ る。例 え ば,試 算 表 を再

計算 す るこ とに よ り,総 勘 定 元帳 の 勘定 残 高 を 立証 し,ま た,取 引が 適 切

に分 類 され て い る こ とを 確 証 す る手 助 け とな った。

この手 続 の代 替 手 続 は,貸 借対 照 表 上 で取 引 が適 切 に 分類 され て い るか

を,取 引 を手 作 業 で 集 計 す る こ とで あ った。

財務 部 門 の 監 査 で も,各 種 の金 融 資産 の利 子 計算 の プ ログ ラム化 され た

手続 を テ ス トす る ため に監 査 ソフ トウ ェアが作 成 され た 。 この ソ フ トウ ェ

アが な くて は,こ の利 子 計 算 を手 作 業 に よ って テ ス トす る ことは困 難 で あ

ったで あ ろ う。

要 求払 預 金勘 定 の監 査 と同様 に,各 種 の貸 付 部 門 の監 査 で も,確 認 状発

行 の た め に顧 客 残 高 を 抽 出 す るソ フ トウ ェアが 作 成 され た。

プ ログ ラ ム化 され た 手続 を テ ス トす る ソフ トウ ェ アを作 成 す るに は ,時

間の か か る開 発 作 業 が必 要 にな る。 しか し,そ れ を 次 年度 以 後 も利 用す る

こ とに よ り,監 査効 率 が 向 上 して き た。

(5}汎 用監 査 ソ フ トウ エア ーEDP-AUDITOR

EDP-AUDITORパ ッケ ー ジは,数 種 類 の ル ーチ ンか ら成 る。監

査 の 過程 で,そ の ル ーチ ン中の2っ を選 択 して利 用 した。 異常 終 了 した ジ
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ヨブが適切 に修 正 され再 度 実 行 され たか,ま た,承 認 され た バ ッチ ・ジ ョ

ブだ けが 実 行 され たか を検 証 す る ため に,SMFル ー チ ンを,ま た,統 合

化 され た監 査 を行 うた め,ト ラ ンザ ク シ ョ ンの 中か らサ ンプ ルを無 作 為 抽

出す るため に統 計 サ ンプ リング ・ル ーチ ンを 利用 した。

デー タ ・セ ン ター監 査 の過 程 で,EDP-AUDITORのSMFル ー

チ ンを利用 した結 果,異 常 終 了 した ジ ョブのSMFレ コー ドの あ る タ イプ

が記 録 され て い な い こ と が検 出 され た。 また,承 認 され た ジ ョブだ けが 実

行 された こ とを検 証 す る過 程 で,問 題 が あ った。 とい うの は,ジ ョブ の名

称 の 付 け方 が 標 準化 され て い な い ため,テ ス ト ・ジ ョブ と本 番 ジ ョブ とを

区 分す る こ とが 困難 で あ った。 従 って,監 査 を実 施 した者 は,SMFの 出

力 リス トか らジ ョブ予 定 表 に照 合 す るか わ りに,単 に ジ ョ ブ予 定 表 か ら

SMFの 出 力 リス トに照 合 す る ことが で きた だ け で あ っ た。

結論 と して,監 査 チ ーム は,次 年 度 はEDP-AUDITORのSMF

ル ーチ ンを コ ン ピュー タ ・オ ペ レー シ ョンの効 率 性 の評 価 に利 用 す る と決

定 した。

EDP-AUDITORの 乱 抽 出 ル ー チ ンは,収 益 と費 用 の 監査 お よ び

貸 借対 照 表 の監査 に適 用 さ れ た。 収益 と費 用 の監 査 の過 程 で,証 拠 資料 と

照 合 検証 す る ため にEDP-AUDITORに よ って取 引 が 乱 抽 出 され た。

ま た,貸 借 対 照 表 の 監査 で は,勘 定 明細 と証 拠 資料 との一 致 を確 認 す るた

め に,勘 定 明 細 が 乱 抽 出 され た。

(6)ユ ーテ ィ リテ ィ ・プ ロ グ ラム ーDEC,IBM,ACF2,GUARDIAN

オ ペ レー テ ィ ング ・シス テ ムの一 部 分 で あ るユ ー テ ィ リテ ィ とセ キ ュ リ

テ ィ ・ソ フ トウ ェ ア ・パ ッケ ー ジは,広 範 に 利 用 され て い る。DECや

IBMコ ン ピュ ー タの 環 境 下 で は,こ れ らの ソフ トウ ェアは,主 にオ ペ レ

ー テ ィング ・シス テ ムの 情 報 を 入 手 す る ため と,シ ス テム ・ソフ トウ ェア ・

フ ァイル を読 込 む 目的 で 利 用 され る。 これ に よ り,我 々 が理 解 して い るオ

ペ レー テ ィ ング ・シス テ ム の環 境 が確 認 で きる よ うにな る。

ACF2やGUARDIANと い った セ キ ュ リテ ィ ・ソフ トウ ェア ・ユ

ー テ ィ リテ ィは ,デ ー タ ・セ キ ュ リテ ィの コ ン トロ ー ルの 評 価 に利用 され

る。ACF2やGUARDIANを 用 い るこ とに よ り,各 種 の ロ グオ ン識

別 番号 の属 性,特 定 の ア プ リケ ー シ ョン ・フ ァイ ル の保 護 規 則,オ ンライ

ンの取 引 に対 す るセ キ ュ リテ ィ,シ ス テ ムに導 入 さ れ た 各種 の セ キ ュ リテ
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イ ・オ プ シ ョンな どを リス トした 出力 帳票 が作 成 され る。

(7)フ 。ロ グ ラム比 較 プ ログ ラム ーSOURCECOMPARE

アプ リケ ー シ ョ ン ・プ ロ グ ラム に対 す る全 て の修 正 が適 切 に承 認 され る

こ とを確 か め る ため,デ ー タ ・セ ンタ ーの 監 査 や統 合化 され た 監 査の 過程

で,ctSOURCECOMPARE"と い うプ ログ ラム比 較 プ ログ ラム

が利 用 され て い る。 前 年 の デ ー タ ・セ ンタ ーの監 査 の 間 に コ ピー され た ソ

ー ス ・プ ログ ラ ムの ライ ブ ラ リと当 年 度 の そ れ の コ ピ ー とが ソース 比較

プ ロ グ ラ ム に よ っ て 突 合 比 較 され る。 プ ロ グ ラム ・コー ドの各 行 は,前

の版 の もの と比 較 され,異 な って いれ ば,プ ログ ラ ムが変 更 され て い る と

明 確 に表 示 され る。従 って,変 更 の承 認 が変 更 統 制票(ChangeControl

form)の 上 に記 録 され て い るはず で あ る。

⑧ テ ス ト ・デ ー タ法

テ ス ト ・デ ー タ法 は,統 合化 され た監 査 の 過程 で 利 用 され る追 加 的 な技

法 で あ る。 監 査 部 門 が作 成 した デ ー タを本 番 シス テ ム にイ ンプ ッ トす る こ

とに よ り,テ ス ト ・デ ー タ法 は複雑 な コ ン トロー ル を テス トす るこ とがで

き る。 全 て の起 り う る条 件 を テ ス トす るた め に は,代 表 的 な取 引の サ ンプ

ル を寄せ 集 め る こ とが大 切 で あ る。 この技 法 は ,信 託部 門 の 監 査 で プ ログ

ラムの手 続 を包 括 的 に テ ス トす るた め に用 い られ て い る。

債 券 取 引 オ ン ラ イ ン ・シス テ ム(BondOnlineTradingSystem)

の 監査 の過 程 で,設 計 した通 りに主 要 なオ ン ライ ン処理 が 効 率 的 に稼 動 し

て い る とい う合 理 的 な確 証 を得 る手 段 と して,テ ス ト ・デ ー タ法 が選 ば れ

た。

この 技 法 を 適 用 す る に当 って は ,イ ンテ グ リテ ィ ・コ ン トロ ール の評価

が不 可 欠 で あ っ た。 これ は,プ ログ ラ ム化 され た手 続(特 にエ デ ィ ッ ト手

続)が 監 査 を 実施 した範 囲 内で継 続 して 運用 さ れ て い る とい う確信 を 得 る

ため に不 可 欠 で あ り,こ れ に よ りテ ス ト ・デ ー タ の結果 か ら引 き出 され た

結論 が監 査 の期 間 を 超 え て遡 及 的 に適 用 で き る。

イ ンテ ィ グ リテ ィ ・コ ン トロール は適 当 か つ効 果 的 な もの と判 断 され,

テ ス ト ・デ ー タの 作 成が 続 け られ た。 監査 の評 価 段 階(妥 当性)で 識 別 さ

れ た主 要 な エ デ ィ ッ ト手 続 に対 して,テ ス ト ・デ ー タが作 成 さ れた。 シス

テムの 予 想 結 果 が テ ス ト ・デ ー タ と並 行 して作 成 され た。 予 想 結 果 は,テ

ス ト ・デ ー タが イ ンプ ッ トされ実 際 に作 成 され た処 理結 果 と比 較 され た。
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この テ ス トの結 果,債 券取 引 オ ンラ イ ン ・シス テ ムの オ ン ライ ン ・エ デ

ィ ッ ト機 能 が有効 に働 い て い るか にっ い て,合 理 的 な 確証 が あ る とい う結

論 に達 した。 十 分 で 有 効 な イ ンテ グ リテ ィ ・コ ン トロー ル が あ る こ とか ら,

監 査 の範 囲 と期 間 を 超 え て,こ の有 効 な機 能 が継 続 して い る ことを確 信 し

た。

⑨ 汎用 マ イ ク ロ ソフ トウ ェア

以 下 は,不 動産 信 託 部 門 の貸 付 機 能 の主 要 な局 面 を テ ス トす るた め に開

発 され た ソフ トウ ェ アで あ る。

この ソフ トウ ェ ア は,Lotusを 利 用 したRCソ フ トウ ェア と,従 来 の

コー ド化 さ れ たプ ロ グ ラムの両 方 を使 用 す るよ うに設 計 され た。

① プ ログ ラム1

この プ ログ ラム は,利 子 の再 計算 を す る た め にLotusを 利 用 してい

る。利 子 請 求 書 は,再 計 算 されAFS試 算 表 残 高 と比 較 され た。 全 て の

差 異 は最 後 の欄 に書 き込 まれ るよ うにな って い た。 しか し,何 ら例 外 は

検 出 され な か った。 プ ログ ラム手 続 を再 計算 し,テ ス トす る こ とは,以

前 には行 わ れ て い な か った。

② プ ロ グ ラム 皿

この プ ログ ラム手 続 は,従 来 の監 査 で は手 作業 で 実 行 され てい た が,

い くつ もの利 子 率 が あ るため,そ の全 て を テ ス トす る こ とは してい な か

った。Lotusを 用 い る こと に よ り,全 て の 利子 計算 式 を再 計算 した。

そ の上,プ ログ ラ ム手続 の テス トを 自動 化 した こ と によ り,監 査 日数 の

約2日 が 節約 され た 。

③ プ ログ ラム 田

この プ ログ ラ ムは,数 種 の準 拠 性 テ ス トと結 合 し,各 項 目の 関係 を 評

価 す る。 例 え ば,プ ロ グ ラムIVとVで 以 前 に抽 出 した項 目 を利用 す る な

ど して,こ の プ ログ ラム手続 の テ ス トの結 果,例 外 が 発 見 され,監 査 報

告 コメ ン トが 出 され た。

④ プ ログ ラムIVとV

パー ソナル ・コンピュータによ りポー トフォ リオ ・レポー ト(portfolio

positionreport)を 利 用す る場 合,デ ィス クの コ ピー を検 索 し,

ドル金 額 順 に並 び か え る。 この デ ー タは,そ の後,他 の監 査 ソフ トウ ェ

ア の イ ンプ ッ トとな り,貸 付 書 類 の レビューの過 程 で 利 用 される。以 前 は,
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この作 業 は手 作 業 で 行 わ れ て いた が,自 動 化 に よ り他 の手 続 が 楽 に な っ

た と 同様 に2日 の 節約 と な った。

⑤ プ ロ グ ラムVl

このチェ ック ・リス トに よ り,貸 付 書 類 の レビューの効 率 が 高 まった。更

に,様 式 の 自動 化 に よ って,チ ェ ック ・リス トに記入 され た特 定 の 項 目

につ い て の レポ ー トや 例 外 事 項 レポ ー トが 作成 で きるよ う にな った。

⑥ プ ログ ラム 班

貸 付 価 値 率 は,Lotusを 使 って再 計算 された 。誤解 が生 じな い よ う

に,注 釈 が 付 け加 え られ た。 この手 続 は,以 前 手 作業 に よ っ て調 書 を作

って い たの を 自動 化 した もので あ る。 それが ,た った1回 だ け入 力 しさ

え す れば,あ とは ボ タ ンを押 す だ けでL/V(貸 付価値 率)欄 が 計算 さ

れ,印 刷 され る。

⑦ プ ログ ラム瑞

この監 査 ソ フ トウ ェア は,監 査 で テス トした プ ログ ラム手 続 を再 実 行

す る もの で あ る。 全 ての 取 引 は,シ ス テムで処 理 した 日付 よ り も有 効 日

付 が新 しい もの だ った。27日 分 の 利子 が 回収 され ない と判 明 し,利 子

収 入の 損 失 が 計 算 され た。

⑩ コ ン ピュ ー タ処 理 に関 連 した セ キ ュ リテ ィ とコ ン トロー ル

最 近,内 部監 査 人 は世 界 的規 模 で,監 査 部 門 の方 針お よ び手 続 の レ ビュ

ー を外 部 に委 任 した
。 とい うの は,こ れ らの方 針 お よ び手 続 は デ ー タ ・ア

ク セ ス の能 力,EDP部 門 の イ ンテ グ リテ ィ ・コ ン トロール,そ して コ ン

ピュ ー タ機 器 お よ び ソ フ トウ ェアの 購 入 ・リース ・保 管 にま で 関係 して い

るか らで あ る。 レ ビュー の結 果,こ れ らの方 針 お よ び手続 は現 時 点 で は妥

当で はあ るが,今 後 再 に 次 の 手 続 を整 備 す る必 要 が あ る。

。どの よ うに して シス テ ムや デ ー タに対 す る ア クセスが 要 求 され ,承 認

され,そ れ が モニ タ され るか を規 定 す る正 式 な手 続が 必 要 で あ る。

。デ ー タ ・セ ンタ ーの メ イ ン ・フ レー ム のプ ログ ラム変 更手 続 を概 述 す

る文書 化 され た適切 な手 続 が必 要 で あ る。

。各 デ ー タ ・セ ンタ ーで保 管 され て い る監 査 ソ フ トウェア や フ ァイ ル の

正 式 なバ ック ア ップ と リカバ リ手 続 が 必 要で あ る。

。パ ー ソナ ル ・コ ン ピ ュ ー タ ・プ ロ グ ラムや レポ ー ト作 成 プ ロ グ ラム お

よ び その 他 の ソ フ トウ ェア の保 守 と ライ ブ ラ リ管理 に 関す る文 書 化 さ
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れ た手 続 が 必 要 で あ る。

。部 門 の パ ー ソナ ル ・コ ン ピュー タ の フ ァイル とその パ ー ソナル ・コ ン

ピュ ー タの 利用 に対 して正 式 な デ ー タ ・セ キ ュ リテ ィ手 続 ,特 に メ イ

ン・フ レームか らファイル や プ ログ ラムの ダ ウ ンロ ー ドを コ ン トロー ル

す る手続 が必 要 で あ る。

(11)将 来 の コ ン ピ ュー タ支援 監 査技 法 にっ い て

当 部門 で は,将 来利 用 され る高 度 な コ ン ピュー タ支 援 監 査技 法 の在 り方

を明確 に して い る。 そ の一 つ は,オ ン ライ ン ・リアル タイ ムを基 礎 と して,

デー タや トラ ンザ ク シ ョ ンを捕 捉 し,異 常 な もの を識 別 し,そ の結 果 を分

析 す る監 査 ソ フ トウ ェア の利用 によ って,継 続 的 に監 査 が 行 え る よ うにす

る こ とであ る。 現在 認 識 して い る も う一 つ の分 野 は,分 析 ソ フ トウェ アで

あ り,大 き な監 査 リス クの あ る分 野 に監 査 資 源 を割 当て るときに利用 され る。

銀 行 は,コ ン ピュー タ資 源 と通 信 ネ ッ トワー ク に大 規 模 な投 資 を して い

るので,こ の分 野 の論 理 的 ア クセ ス に監 査 ソ フ トウ ェアを 用 いた監 査 が重

要視 され るだ ろ う。・

最 後 に,監 査 部 門 で は マ イ ク ロ コ ン ピュ ー タを利 用 す る こ とに よ り効 率

化 で き る い くっ もの 分野 を明 らか に した。 これ らは,永 久 調書 の磁 気 化,

全 て の監 査 調 書 や監 査 手 続 お よ び 監査 報 告書 の 自動 作成 な どで あ る。

3.1.4C製 薬 会 社

(1)対 象

本事 例 で は,病 院 に対 す るサ プ ライ を提 供 す る こ とを業 務 と してい る部

門 の み を対 象 と した。 この部 門 は,11の 米 国 内子会 社 を通 して,販 売,

出荷,請 求,回 収 業務 を行 って い る(販 売 高10億 ドル)。 米 国 内物 流拠

点 は,9～10カ 所 あ り,7,000以 上 の顧 客(病 院 な ど)を 対 象 と して

い る。 取 扱 い品 目数 は数 千 以 上 あ り,販 売 価 格 の条件 設 定 も複雑 な も の と

な って い る。 受 注 シス テ ム は,既 存 のパ ッケ ー ジを 大 幅 に手 直 しした もの

で,公 衆 回 線(ロ ーカ ル ・オ ー ダ ・エ ン トリ),専 用 回線(リ モ ー ト ・オ

ーダ ・エ ン トリ)お よ び コ ン ピュー タ間 接 続 に よ り入力 が 行 わ れ
,か っ,

IMSデ ー タ ベ ースが 用 い られ て い る。

② シス テ ム監査 の 目標

取 引量,シ ス テ ム の複 雑度 よ り判 断 し,内 部 統制,特 に,外 部 か らのデ
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一 夕お よ び シス テ ム に関 す る コ ン トロー ルが 重要 な もの とな る
。 さ らに,

信 頼 あ る シス テ ムの 開 発,保 守 お よび運 用 の ため の コ ン トロール も重 要 な

課 題 で あ る。 これ らの コ ン トロール が有 効 に機能 して い る ことを確 認 す る

た め の監査 証 跡 の 確 保,災 害 対 策,子 会 社 間 の イ ン タ フ ェー ス手 続 の確立

な ど も考慮 す る必 要 が あ る。

③ シス テ ム監 査 の方 針

内部監 査 部 で は,次 の諸 点 を考慮 して シス テ ム監 査 を実 施 して い る。

。シス テ ム とMISの 両 方 の環境 の変 化 に対 応 した特 定 の コ ン トロー ル

目標 を マ ネ ジ メ ン トの た め に設 定 す る。

。シス テ ムの 開発 過 程 に お いて ,コ ン トロ ール が組 込 まれ て い るこ とを

判定 す る た め に,シ ス テ ム ・ドキ ュ メ ン テー シ ョ ンやMISの 手続 を

評価 す る。

。コ ン トロー ル を文 書 化 す る。

。シス テ ム ・コ ン トロー ル ,手 作 業 に よ るコ ン トロ ー ル 手 続,全 般 的

MISコ ン トロール の改 善 案 を作 成 す る。

。本 番 移 行 前 に ,MIS環 境 下 にお い て イ ンテ グ リテ ィが確保 され て い

る ことを 確 か め るた め に テス トす る。

。テ ス トの 範 囲 ,詳 細 テス ト計画,テ ス ト結 果 を レ ビュ ーす る。

。子 会 社 間 に お け る イ ンタ フ ェース手 続 を レ ビュ ーす る。

(4)採 用 し得 る コ ン ピ ュー タ支援 監 査技 法

採用 し得 る コ ン ピュ ー タ支 援監 査技 法 に は次 の よ うな ものが あ る。

。総 合 テス ト法(ITF)

。テ ス ト ・デ ック/テ ス ト ・ケ ース法

・監査 ソ フ トウ ェ ア法

。イ ン テ グ リテ ィ ・コ ン トロー ル監 査 用 ソ フ トウ ェア

・汎 用 パ ッケ ー ジ

・個 別 仕 様

。ア プ リケ ー シ ョン監査 用 ソ フ トウ ェア

・汎 用 パ ッケ ー ジ

・個 別 仕 様

(5)総 合 テ ス ト法(ITF)

当技 法 は,以 下 の理 由 に よ り採 用 しなか った。



。開 発 の ため の要 員(人 数 ・技 術 レベ ル と も)の 手 当 が不 可 能 で あ る。

。シス テ ム に負荷 を か け る。

。シス テ ムが 複雑 化 し,保 守 が 難 しくな る。

。特 別 な テ ス ト ・ケ ース を作 成 す る必 要 が あ る。

㈲ テス ト ・デ ック/テ ス ト ・ケ ー ス法

基本 的 に は,開 発 過程 に お け る ユ ーザ に よ る詳 細 テ ス トを 監 査 の 立 場

よ り利 用 しよ うとす る方 法 を と った。 詳 細 テス ト計 画 は,シ ス テ ムの そ れ

ぞれ全 ての 機能 要 素 を テス トす るた め に必 要 な テス ト・ケース を各 エ ン ド・

ユ ーザが 作 成 した もの で あ り,約 百 の ユ ーザ が 数 百 の テス ト ・ケ ース を 作

成 した。

監査 人 は,テ ス ト計 画 が 全 て の ビジネ ス の条 件 を盛 り込 ん で い る こ と を

監査 し,さ らに,各 テ ス ト ・ケ ースで 実 際 に全 ての プ ロ グ ラ ム化 され た手

続 を テス トして い るか を判 定 す る。 次 に,ユ ーザ の テ ス ト手 続 を監 査 し,

全 て の テ ス ト ・ケ ー ス が実 際 に投 入 され,エ ラー が調 査 され 適切 に解 消 さ

れ てい る こ と,テ ス ト結 果 が適切 に文 書 化 され承 認 され て い る こ とを レ ビ

ュー した。 この レ ビュー によ って,監 査 人 が テ ス ト ・デ ィス クを 自 ら作 成

す るこ とな く,こ の テ ス ト ・ケ ースで 代 用 す る こ とが で き る。

詳 細 テス トは,約6カ 月 に渡 って実 施 され,こ の間 に監 査 人 は,継 続的

にそ の処 理 過程 を レ ビュ ー した。 結果 的 に重 要 な問題 は な く,本 番 移行 後,

現在 まで に お いて も重 要 な 問題 は発生 して いな い。

(7)イ ンテ グ リテ ィ ・コ ン トロール 監査 用 ソフ トウ ェ ア

これ は,導 入 され て い る シス テ ム の信頼 性 の度 合 を判 定 す る ことを 目的

に,MISの オ ペ レー シ ョン環 境 下 にお け る コ ン トロ ール を検 証 す るた め

に必 要 とな る ソ フ トウ ェ アで あ る。 イ ンテ グ リテ ィ ・コ ン トロー ル の ソ フ

トウェ アを利 用 す る こ とな くこの よ うな複 雑 な 環 境 にお け る コ ン トロール

を テス トす る こ と は不 可 能 で あ る。

当社 で利 用 して い る ソフ トウェア に は次 の よ うな ものが あ る(⑥ を除 い

てCoopers&Lybrand社 製)。

①PARMLIBア ナ ラ イザ

これ は,IBM社 のOSの 機 能 を規 定 す るPARMLIBか ら,次 の

よ うな情 報 を抽 出 し,報 告す る もの で あ る。

。PARMLIBに 規 定 され た 内容:IBM社 の 標準 メ ンバ ー名 とそ
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の簡 単 な説 明

。PARMLIBの 詳 細:各 メ ンバーの詳 細 な説 明 と コン トロール上 の

留意 事 項

②SLAPS

これ は,プ ログ ラム の 開 発 ・保 守 およ びセ キ ュ リテ ィの 監 査 に用 い る

もの で あ り,リ ンク ・ライ ブ ラ リか ら次 のよ うな 情報 を抽 出 し,報 告 す

る。

。プ ロ グ ラム の変 更:プ ログ ラム名 ,コ ンパ イル 日付,リ ン ク ・デ ー

タ な ど

。ZAPの 使 用状 況:ZAP実 行 日
,ZAP対 照 プ ロ グ ラ ム,ZAP

コ メ ン トな ど

・プ ログ ラム の保守 状 況:前 回 と今 回 の監 査 の間 に生 じた プ ログ ラ ム

の 変 更,追 加,削 除

③ ソ ース ・コ ンベ ア

80バ イ トの ソース ・イ メ ー ジで,修 正 前後 の2っ の プ ロ グ ラムの 比

較 を行 うもので あ り,追 加 ・削 除 ・修 正が 行 わ れ た レコー ドを識 別 す る

ことが で き る。 比較 結 果 は,旧 プ ログ ラムお よび新 プ ログ ラムの 修正 対

象 の レコー ドに フ ラ グを 付 け た レポー トと して 出力 され る。

④ コ ア ・イ メ ー ジ ・コ ンベ ア

同一 プ ログ ラムの オ ブ ジ ェ ク ト ・モ ジ ュール と ロー ド ・モ ジュ ール の

比 較 を行 うプ ロ グ ラム で あ る。 これ に よ って,本 番 に使 わ れ て い るプ ロ

グ ラム が レ ビュ ー対 象 の プ ロ グ ラ ム と同一 で あ るか を調 べ る こ とがで き

る。

⑤SMFア ナ ライ ザ

IBM社 製 のSMFの デ ー タを 調 べ るた め の プ ロ グラ ムで あ り,次 の

よ うな レポー トを 作 成 す る。

。異常 終 了 したプ ロ グ ラ ム

。指 定 日時 に処 理 され た プ ロ グ ラ ム

。指 定 デ ー タ ・セ ッ トに ア クセ ス したプ ログ ラ ム

⑥ シス テム ・ユ ー テ ィ リテ ィの 使用

ACF2の ル ール を逆 コ ンパ イル してセ キ ュ リテ ィの構 造 と レベル を

判 定 す る。
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⑧ ア プ リケ ー シ ョン監 査用 ソフ トウ ェ ア

①IMSデ ー タ ベ ー ス ・アナ ラ イザ(C&L製)

IBM社 製IMSデ ータ ベ ース に対 して,適 切 な コ ン トロー ルが 組込

まれ て い るか を,

a)承 認 され た プ ログ ラムに よ って のみ で デ ー タ にア クセ ス して い るか

b)未 承 認 の ア ク セ スはパ ス ワ ー ドに よ って 防止 され て い るか

c)ト ラ ンザ ク シ ョ ンや コマ ン ドに対 す る端 末 へ の未 承 認 ア クセ スが 防

止 され て い るか

とい った主 要 な コ ン トロール ・ポ イ ン トに よ り分 析 す る。

② デ ー タ検 索 用 ソ フ トウ ェア

この ソ フ トウ ェア は必 要 で な い。 す な わ ち,シ ステ ムの信 頼 性 にっ い

て は別 途 テス トし,信 頼 で き る もの と判 定 して い る。 さ らに監 査 用 レポ

ー トの 出 力 は ,本 番 用 アプ リケ ー シ ョ ンに 組込 まれ て い るか らで あ る。

⑨ 処 理 上 の 留 意事 項

① 教 育

C&L社 製 の ソ フ トウ ェア の使 用 方法 の 習得 の ため に,C&L社 の イ

ンス トラク タの も とで2日 間 の研 修 が 内 部監 査 人 に対 して 実施 され た。

ソ フ トウ ェアが適 切 に 利用 され るよ うに教 育 を実 施 す る こ とが先 ず処 理

以 前 の問 題 と して重 要 に な る。

② 実 行 の タイ ミング

開発 過程 に お いて 実施 す る場 合 には,開 発 スケ ジ ュー ルを責 任 者 と打

合 せ て十 分 に把 握 して お く必 要 が あ る。 また,デ ー タの イ ンテ グ リテ ィ

を テス トす る場 合 に もそ の オペ レー シ ョン ・ス ケ ジ ュー ル に注 意 をす る

必要 が あ る。

当初,内 部 監査 人 は タ イ ミング の重 要 性 を あま り認識 して いな か った。

タ イ ミ ングは,早 す ぎて も遅 す ぎ て もい けな い。

③ 処 理 結 果 の 文書 化

十 分 に 処 理結 果 の意 味 を 吟味 し,文 書 化 す る必 要 があ る。 例 え ば,コ

ア ・イ メ ー ジ ・コ ンペ ァの プ ロ グ ラム の 出力 の 読 み方 が,当 初 十分 に理

解 で き な か った ため,そ の 効果 に 疑 問 を持 った。 これ は,C&L社 の研

修 を受 け る こ とに よ って そ の疑 問 点 が 解 明 さ れ た。

④ そ の他
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これ以 外 に処 理上 の考 慮 す べ き点 と して は ,テ ス トの判 断 基 準(特 に

抽 出 サ ンプル の 大 き さ),経 営者 との 計画 お よび十 分 な コ ミュ ニケ ー シ

ョンの 必 要性,tt凍 結 した"プ ログ ラム ・ライ ブ ラ リの安 全 な コ ピーの

管理 な どが あ る。

⑩ セ キ ュ リテ ィ上 の留 意 事 項

監 査 用 ソ フ トウ ェアを ラ イ ブ ラ リに常 駐 させ るか否 か にっ い て検 討 した。

検 討 の 結 果,次 の 理 由 に よ り常 駐 させ る こ と に した。

。ACF2に よ るプ ロテ ク シ ョ ンが十 分 にか け られ て い る
。

。ライ ブ ラ リか ら監 査 用 プ ログ ラムを 取 出す の は それ ほ ど高 度 な技 術 を

必 要 と しな い 。

。監 査 人 自身 が本 番 用 ソ ー ス ・コ ー ドに ア クセス す るの は ほ とん ど不 可

能で あ る。

監 査 用 プ ログ ラ ムへ の 不 正 ア クセ ス は,SMFデ ー タ,ACF2の 分 析

に よ って モニ タ さ れ て い る。 現 在 ま で そ の よ うな不 正 ア クセ スの事 実 は発

覚 してい な い。

(11)各 技法 の評 価

① テス ト ・デ ック/テ ス ト ・ケ ー ス法

イ.効 果

実 際 に開 発 時 に作 成 さ れ る詳 細 な テ ス ト ・ケ ー スを監 査 人 が 独立 し

た立 場 で レビ ューす る ので,重 複 作 業 が少 な く,か つ,テ ス トの 目標

と監査 人 の 目標 が 一 致 して い るた め大 変 効率 的 な テ ス トで あ る とい え

る。

また,オ ペ レー シ ョ ン時 にお い て も情 報 シス テ ム部 に余 分 な負 荷 を

か け る必 要 もな く,実 際 に 用 い ら れ る 本 番 シ ス テ ムを テス トす る こ

とが で き る ため効 果 的 なテ ス ト方 法 で あ る。

これ らの テス トを十 分 に実 施 す る こ とに よ って ,本 番 移行 が問 題 な

くス ム ー ズ に行 わ れ,そ の後 の 監 査 にお いて も シス テ ム上 の重 要 な 問

題 点 が 発 覚 して い な い 。 ま た,本 番 移行1カ 月前 に,シ ステ ム全 体 に

わた った十 分 な監 査 を完 了 させ る こ とがで きた。

ロ.問 題 点

詳細 な テ ス ト ・ケ ー スが 作 成 され るの を待 って監 査 を ス タ ー トさせ

るた め,タ イ ミング上 の 問 題 が 生 じ る。 また詳 細 な テ ス ト ・ケ ース を
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レ ビュー す るた め,監 査 人 と情 報 シス テ ム部 の担 当 者 との十 分 な調 整,

監査 人 自身 の業 務 に対 す る知 識 が十 分 にあ る こ と,継 続 的 に同一 ス タ

ッフが割 り当 て られ る こ とな ど監 査 の ス ケ ジ ュー ル上 負荷 が 大 き い。

さ らに,テ ズ ト ・ケ ース 作成 者 の 能 力 に 依存 す る所 が 大 き く,監 査 の

質 の 均 一性 が とれ ない こ と,監 査 調書 に テス ト結果 を統 合 化 す る 自動

化 され た方 法 が と りに くい こ と,特 定 の テス ト ・ケ ー ス作 成 の ため に

時 間が か か る こ とな どが 問題 であ る。

② 監 査 ソ フ トウ ェ ア法

イ 効 果

監 査 ソ フ トウ ェア 法 を利 用 す る こ とに よ って,コ ン トロー ル の準 拠

性 テ ス トを 全 くや め た。 この 方法 を一 度 導 入 す れ ば,次 回 以 降 は迅 速

に,問 題 な く実 行 す る ことが で き る。

この方 法 を 適 用 す る こと に よ って,技 術 的環 境 にお け る コ ン トロ ー

ル の弱 点 を実 証 的 に監 査 で き る。 そ して,そ の結 果 に対 す る経営 者 に

よ る評価 を,技 術 面 を積 極 的 に取 り扱 っ て い る こ とに よ り,高 め る こ

とが で き る。 この方 法 を適 用 す る他 の効 果 と して は,複 雑 な シス テ ム

の 中 に お け る変 化 を迅 速 に 明 らか に で き る こ と,情 報 シス テ ム監 査 人

の 技 術 的 能 力 の 向上,将 来 の監 査 に便 す るで あ ろ う当 社 環境 の深 い理

解 な ど を挙 げ る こ とが で き る。

全 体 的 にい うな らば,従 来 の準 拠 性,実 証 性 テス トよ りは,よ り効

率 的 で 効 果 的 な方 法 で あ る とい う ことが で き る。

ロ 問 題 点

この 方 法 を実 行 す るにあ た って技 術 面 に お け る要 求 を満 た しう る監

査 ス タ ッ フの 教 育 が 問題 とな る。監 査 ソ フ トウ ェ アを実 行 し,そ の結

果 を解 釈 で き なけ れ ば この 方 法 の意 味 が な い。 この 結果 と して,シ ス

テム の詳 細 な知 識 を 持 つ ス タ ッ フが継 続 的 に同 一 業 務 に割 り当 て られ,

監 査 担 当者 の割 り当 て の柔 軟 性 が な くな る傾 向 が あ る。

ま た,実 行 に あ た って は コ ン ピ ュー タ使 用 の時 間 が 問題 とな る。 情

報 シス テ ム部 の本 来 の 業務 ス ケ ジ ュール を 優 先 しなが ら も,本 番 シス

テ ム移 行 日に で き る だ け近 い 時点 で 実 行 し,そ の 出力 結 果 を評 価 し,

フ ィー ドバ ックす る ことが必 要 で あ る。

これ 以 外 の 問題 点 と しては,あ ま りに も多 くの 出力 が あ る こ と,監
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査 ソ フ トウェ アが セ グ メ ン ト化 され て いる ため,全 体 的 な視 点 か らの

コ ン トロール 上 の弱 点/問 題 点 を 見 過 す ことが あ る こと ,ACF2の

レ ビュ ー に は時 間 がか か りす ぎ,か っACF2の ユー テ ィ リテ ィの 特

殊 な知 識 を 必 要 とす る こ と,一 般 の監 査 人 との調 整 が十 分 に必 要 な こ

とな どが あ る。

(12)将 来 の コ ン ピュ ー タ支 援 監 査技 法 に っ い て

現 在 の技 法 に関 して は,以 下 の よ うな 改善 を行 う必 要 があ る と考 え て い

る。

。手 作 業 と コ ンピ ュー タ化 され た手 続 の コ ン トロール 目標 お よ び判 断 基

準 を統 合化 した監 査 手 続 を 作 り上 げ,一 般監 査 人 と シス テム監 査 人 の

間 の調 整 の必 要 性 を な く し,お 互 に それ ぞ れ の両 者 の 間 の わ れ 目に落

ち込 む リス クを回避 す る こ と。

。シス テム監 査 グル ープ 内 に技 術 支 援 機 能 を確 立 し
,ス タ ッ フの研 修,

ソ フ トウェ ア の保守,問 題 解 決 の 支 援 を行 う こと。 この こ とに よ り ,

情 報 シス テ ム部 へ の依 存 の減少,シ ス テム監 査人 の技 術 ス キ ルの レベ

ル の 向上 ,継 続 的 な特 定 業 務 へ の ス タ ッフの配 置 の減 少 が可 能 とな る。

。年1回 の広 範 囲 な監 査 を行 うよ り も継 続 的な監 査 の実 施 を行 うア プ ロ

ーチ を確 立 させ る こと
。 この こ とに よ り,よ り頻 繁 に シス テ ムを モ ニ

タで き るだ けで な く,監 査 担 当 者 の割 当 て の柔軟 性 が増 し,実 際 に よ

り多 くの監 査 用 ソ フ トウ ェアを 実 行 させ る環 境 に おけ る研修 が,よ り

多 くの ス タ ッフ に対 して可 能 とな る。 また,情 報 シス テ ム部 の要 員 に

対す る影 響 を減少 させ る ことが で き る。

中期 的 な視 点 よ り,将 来 の コ ン ピュ ー タ支援 監査 技 法 の方 向 を考 え る と

以 下 の点 を考 慮 す る必 要 が あ る。

。シス テ ム構 造 を分 析 し,テ ス ト ・ケ ー ス を生成 す る エキ スパ ー ト ・シ

ス テ ムの 開 発 に よ り監 査 の 時 間 を節 減 させ る。

。ACF2に つ い て は ,よ りユ ー ザ ・フ レ ン ドリー なユ ー テ ィ リテ ィの

利 用 によ り,特 定 の ス タ ッフ,ユ ーテ ィ リテ ィの依 存 度 を 減少 させ る。

。パ ッケ ー ジを よ り統 合 化 され た もの に して ,監 査 人が 全体 的 に始 点 よ

り終 点 ま で一 環 して監 査 で き る ユ ーザ ・フ レ ン ドリー な もの にす る。

。出力 の量 を減 少 させ るた め ,異 常 点 に焦 点 を あて た出 力 を考 慮 す る。
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3.2国 内に お け る現 状

3.2.1調 査 の概 要

(1)調 査 目 的

一 昨年 来
,通 商産 業 省 によ る 「シス テ ム監 査基 準 」 の 公 表 や,シ ス テ ム

監 査技 術 者 試 験 の実 施 開 始 な ど,こ の と ころ シス テ ム監 査 へ の 関心 が 高 ま

って来 て い る。 しか し,シ ス テ ム の信 頼 性 や 安 全性 の監 査 を 実施 す る際 の

ツー ルや 技 法 は ま だ不 十 分 で あ り,今 後 の 充 実 が望 まれ る。 この よ うな 状

況 に鑑 み,シ ス テ ム監 査 支 援 ツー ル や技 法 を 既 に使 用 中,あ るい は計 画 中

と思 われ る先 進企 業 を対象 に,ア ンケ ー ト調 査 に よ って,現 在 の ツ ール 及

び 技法 の 問題 点,新 しい ツ ール に対 す る ニ ーズ や意 見 等 を 聞 き,今 後 開 発

す べ き シス テ ム監 査 支 援 ツ ール の要 件 に反 映 させ る ことを 目的 と した。

(2)調 査 方 法

現 状/ニ ー ズ調 査 の方 法 は多様 で は あ るが,シ ス テ ム監査 支 援 ツ ール ・

技 法 とい う高 度 に専 門 的 な テー マ に 対 して は,不 特 定 多 数 に対 して 行 うよ

り も,専 門 家 の意 見 を聞 く方 法 が 適 切 と考 え,シ ス テ ム監査 に 関 して 問 題

意識 を持 って い る と思 われ る先 進 企 業 ・会 計/監 査 事 務 所 ・専 門家 を選 択

し,ア ンケ ー ト調 査 を行 う ことに した。

ア ンケ ー トの基 本 方 針 と して は,現 状 の シス テム監 査 の 実施 状 況(実 施

レベ ル,普 及 レベ ル)を 勘 案 して ,次 の3つ に分 け て回 答 して も ら う こ と

に した。

① 既 に,シ ステ ム監 査 に支 援 ツ ール を使 用 して い る場 合 に は,当 該 ツー

ル に対 す るQ/A(A票)

② 現在,シ ス テム監 査 に支 援 ツ ール を使 用 して い な い場 合,あ るい は今

後新 た に使 用 した い ツ ー ルが あ る場 合 に は,そ の ツー ル に対 す るQ/A

(B票)

③ シス テ ム監査 支 援 ツ ール の 使 用 の 有無 に かか わ らず,情 報処 理 シス テ

ム の信 頼 性 ,安 全 性 の監 査 の た め の 支援 ツール ・技 法に つ いて の意 見 ま

た は要 望(C票)

(3)調 査 内容

以下 に示 す よ うな 質 問項 目を 設 定 した。

(ア ンケ ー ト用紙 は付 録 を参 照)
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口
〔質 問1〕

〔質 問2〕

(ツ ール を使 用 して い る場 合 に回 答)

ツ ール ・技 法 の 名 称

ツ ール ・技 法 の 種 類

監 査 領 域 選 択 法

3.複 数 現 場 用 監 査 ソ フ ト ウ ェ ア

5.ト ラ ンザ ク シ ョ ン選 択 法

7.テ ス トデ ー タ 法

9.総 合 テ ス ト法

11.ス ナ ッ プ シ ョ ッ ト法

13.ト レ ー ス 法

15.統 制 流 れ 図 法

17.ジ ョブ 会 計 デ ー タ 分 析 法

19.シ ステム 開 発 時 点 統 制 ガ イ ドライ ン法

21.シ ス テ ム 検 収 及 び 統 制 の グ ル ー プ

23.カ バ レー ジ ・テ ス ト

25.そ の 他 〔

2.得 点 法

4.汎 用 監 査 ソ フ トウ ェア 法

6.組 込 み 監 査 デ ー タ 収 集 法

8.基 本 事 例 シ ス テ ム 評 価 法

10.平 行 シ ュ ミ レ ー シ ョ ン法

12.マ ッピ ン グ 法

14.コ ー ド比 較 法

16.監 査 手 引 法

18.災 害 テ ス ト法

20.シ ス テ ム 開 発 ラ イ フ サ イ ク ル 法

22.導 入 後 監 査 法

24.オ ン ラ イ ン ・モ ニ タ

当 該 ツー ル ・技 法 が,1～24の いず れ の種 類 に該 当 す るかを 見 るた

め で あ る。1～24の ツー ル ・技 法 はSACレ ポ ー ト(日 本語 版)の 分

類 に準 拠 した。(ア ンケ ー トの際 に は,SACレ ポ ー トの ツ ー ル ・技

法 につ いて の説 明 か ら抜 粋 して添 付 した 。)

〔質 問3〕 ツ ール ・技 法 の概 要

リ
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・
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テ
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〔

ス

概

情

情

〔

態

シ

の

分

形

査

能

力

力

用

監

区

使

被

機

入

出

そ

c.改 造 〕

b.バ ッチ 形 〕

「区 分」 は,(a)当 該 ツ ー ル を市 販 品 と して 購 入 したの か,(b)

監 査 の た め に 自社 で 新 た に作 成 した のか,あ る いは(c)既 にあ る プ

ログ ラ ムを 改造 した か,を 見 る た め で あ る。 これ に よ り,監 査 支 援 ツ

ー ルの 商 品 性 を判 断 す る こ とが で き る。



「使 用 形 態」 は,(a)当 該 ツ ールが 会 話形(オ ンラ イ ン)で 使 用

され る のか,ま た は(b)バ ッチ形 で使 用 され るか,を 見 るた めで あ

る。 これ に よ り,シ ス テ ム監 査 支 援 ツー ルの オ ンライ ン化 の 状況 が わ

か る。

「被 監査 システ ム」 につ いて は 対 象 とす る シ ステ ムが,(a)オ ン

ラ イ ン ・シス テ ムで あ るの か,あ る いは(b)バ ッチ ・シス テム で あ

るの か,を 見 るた め で あ る。 これ に よ り,シ ス テ ム監 査 の対 象 と して

オ ンラ イ ン ・システ ムが ど の程 度 取 り上 げ られて い るか の傾 向が わ か

る。

「機 能 概 要」,「 入 力情 報 」,「 出 力情 報 」,「 そ の他 」 は,自 由

記述 で あ る。 これ らは,当 該 ツ ール の機 能 全般 を把 握 す るた めで あ り,

新 しい シス テ ム監 査 支援 ツ ー ルの 要 求 仕 様(機 能 要件)を 検 討す る上

で の 参 考 とな る。

〔質 問4〕 監 査 対 象

1.デ ー タ ・フ ァ イ ル

3、 プ ロ グ ラ ム(AP)

5.人(要 員)

2.シ ス テ ム(OS,DBMS等)

4.手 続 き ・方 針 ・標 準

6.そ の他 〔 〕

当該 ツール が どん な対 象,す なわ ち,デ ータ を監 査す る の に使 用 さ

れ るの か,あ るい は プ ロ グ ラ ムを監 査 す るの に使 用 されて い るの か等

を見 るため の 質 問で あ る。 これ に よ り,シ ス テ ム監 査支 援 ツ ール を使

う対 象 が 把 握 で き る。

〔質 問5〕 使 用段 階

i.企 画 段階 2.開 発 段 階 3.運 用段 階

使 用 段階 は,当 該 ツ ー ルが シス テ ム 開発 ライ フサ イ クル(SDLC

:SystemDevelopmentLifeCycle)の いず れ の段 階 で 使

用 され て い るか を見 るた めの 質 問 で あ る。 これ に よ り,現 在 の ツ ー ル

が どの 段 階 に,よ り多 く使 わ れ て い るか が把 握 で き る。
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〔質 問6〕 監 査 目的 とツ ール の有 効 度 合

り,

面 」

1.準 拠 性 の監 査 〔上 、 中 、下〕2.信 頼 性 の監査 〔上 、 中、 下〕

3.安 全 性 の監 査 〔上 、 中、 下〕4.効 率 性 の 監査 〔上 、 中 、下〕

5.有 効 性 の 監査 〔上 、中 、 下〕6.採 算 性 の監 査 〔上 、 中 、下〕

7.そ の 他()〔 上 、 中 、 下 〕

当該 ツー ル が情報 処 理 シス テ ムの どの 側面(準 拠 性,… …,採 算 性)

監査 す る の に使用 され て い るか を見 るた め の質 問 で あ る。 これに よ

,現 在 の ツ ールが 特 に システ ム の信 頼 性 あ る い は安 全 性 の監 査 に ど

程 度 用 い られ て い るか が 把握 で き る。

問7〕 ツ ール ・技 法 の使 用効 果

1.監 査 作 業 の 効 率 〔a.大 変 良 い,b.良 い,c.変 わ らな い 〕

2.監 査 結 果 の 精 度 〔a.大 変良い,b.良 い,c.変 わ らな い,d.良 くな い 〕

3.監 査 の 範 囲 〔a.広 く な っ た,b.変 わ ら な い 〕

4.監 査 期 間 〔a.短 縮 し た,b.変 わ ら な い,c .長 く な った 〕

5.そ の 他

こ こで は,当 該 ツ ール を 「監 査 作業 の効 率 面 」,「 監 査結 果 の精 度

」,'「 監 査 の範 囲面 」,「 監 査 期 間面 」 とい う側 面 で 自由 に記述 し

も ら う。 これ に よ り,そ の ツー ル の有 効性 の 程度 が 把 握 で き,新 し

シス テ ム監 査 支援 ツー ルの 機能 要 件 を 検 討 す る上 で の 参考 とな る。

問8〕 ツ ール ・技 法 の問 題点

1.適 用 限 界

2.ハ ー ド ウ ェ ア環 境 整 備

3.ソ フ トウ ェ ア環 境 整 備
今

4.使 うた め の準 備(イ ン プ ッ ト ・デ ー タの準 備等)

5.操 作 の 容易 さ

6.ア ウ ト プ ッ トの 情 報 項 目,質 等

7.被 監 査 プロ ジ ェ ク トま た は シ ステムへ の影 響

8.そ の 他(改 善 点,要 望 点等)

チ

上 記 の側 面 で 問題 点 を 自由 に記述 して も らう。 これ に よ って,現 在

ツー ル に どの よ うな 改善 点 や 問 題点 が あ るか が見 極 め られ,新 しい
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シス テ ム監査 支 援 ツ ール の 要 件 を検 討 す る上 で 非常 に参 考 に な る。

圏
〔質 問1〕

(現 在 ツ ー ルを 使 用 して い な い,ま た は今 後,ツ ー ル使 用 を

予 定 して い る場 合 に回答)

現在 ツ ー ル ・技 法 を シス テ ム監 査 に使 用 して い な い理 由

1.シ ス テム監査 の必要 性 をや っと認識 した段 階 であ る。

2.シ ステム監 査 の方 法 を構 築 して い る段 階 であ る。

3.シ ス テム監査 をや っ と実施 し始 め た段 階 であ る。

4.ツ ール ・技 法に どの ような 物が あ る か知 らな い。

5.ツ ール ・技 法 が使 用 目的 に 合致 しない 。

6.ツ ール ・技 法が 使 い ず らい 。

7.使 用環 境 が 整 って い ない 。

8.シ ス テム監査 の体 制 が整 ってい な い。

9.そ の他 〔 〕

この質 問 は複 数 選 択 で あ る。 これ に よ り,現 在 の シス テ ム監 査 お よ

び ツー ル の置 か れて い る環 境,ひ いて は今 後 改善 す べ き点 の 目安 が把

握 で き る。

〔質 問2〕 使 って見 た い ツ ー ル ・技 法

1.監 査 領 域 選択 法

3.複 数 現 場 用 監 査 ソ フ トウ ェ ア 法

5.ト ラ ンザ ク シ ョ ン 選 択 法

7.テ ス トデ ー タ法

9.総 合 テ ス ト法

11.ス ナ ップ シ ョ ッ ト法

13.ト レー ス法

15.統 制 流 れ 図 法

17.ジ ョ ブ会 計 デ ー タ 分 析 法

19.

21.

23.そ の 他 〔

システム開発 時 点統 制 ガ イドライン法20.

シ ステム検収 及 び統 制 の グル ー プ

〕

2.得 点 法

4.汎 用監 査 ソ フ トウ ェア法

6.組 込 み監 査 デ ー タ収 集 法

8.基 本事 例 シ ステム評 価 法

10.平 行 シ ミュ レー シ ョン法

12.マ ッピ ング法

14.コ ー ド比 較 法

16.監 査 手引 法

18.災 害 テ ス ト法

シ ステム開 発 ライ フサ イ クル法

22.導 入後監 査 法

シス テ ム監 査 体制 が 整 った後 に どん な ツール ・技 法 を使 って 見 た い

か を 見 るた め の質 問 で あ る。 これ に よ り,ど ん な ツー ル ・技 法 が どの

程度 ニ ー ズが あ るか等 を知 る ことが で きる。
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〔質問3〕 監査対象

デ ー タ ・フ ァ イ ル

3.プ ロ グ ラ ム(AP)

5.人(要 員)

シ ス テ ム(OS,工 〕BMS)

手 続 き ・方 針 ・標 準

そ の 他 〔

ツ ール ・技 法 を 使 用 して今 後 監 査 した い対 象 を見 る た めの 質 問で あ

る。 内 容 はA票 と同 様 で あ る。

〔質 問4〕 使 用 段 階

ツ ール ・技 法 を使 用 して今 後SDLCの どの段 階 を 監 査 した いか を

見 るた め の質 問 で あ る。 内容 はA票 と同様 で あ る。

[田 示](ツ ール使用の有無 かかわらず回答)

情 報処 理 シ ス テム の信 頼性,安 全 性 の監査 の た め の支援 ツー ル ・技 法 につ

い て の意見 ま た は要 望。

シス テ ム監 査 支援 ツ ール ・技 法 に 対す る意 見 や要 望 な ど を 自由 に記

述 して も ら い,新 しい シス テ ム監 査支 援 ツー ル の要 件 を決 め る際の 参

考 とす る。

(4)調 査 対象

シス テ ム監 査 の 対 象 企 業 は全 産業 分 野 に わ た るが ,日 本 で の シス テム監

査 の 実施 レベ ル を勘 案 して 不 特 定 多数 の 企業 で は な く,シ ス テ ム監 査 に対

し先 進 的 と思 わ れ る企 業 の み を対 象 と し,31社 を 選択 した。

表3-2に,そ の業 種 別 内 訳 を示 す。
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表3-2業 種別調査対象の内訳

業ス

葉

菜

社

業

業

業

人

ビ

業

㌧

雛

輸
法
昔

命

灘

査
醐
力

金

生

高

石

そ

運

監

情

電

在

社

社

社

社

社

社

社

社

6

2

3

3

0

2

2

2

1

1

ア ンケ ー トは郵 送 方 式 を と り,付 録 に 示 す 「シス テ ム監 査支 援 ツ ール

・技 法 の実 態 調 査 票 」 を各 社1セ ッ ト(A票3部 ,B票1部,C票1部)

ず つ送 付 し,記 入 を依 頼 した。A票 の3部 は,複 数 個 の ツ ール に対 応 す る

た め で あ る。

本 調 査 は,昭 和61年7月 よ り8月 に か けて 行 った 。

3.2.2調 査 結 果 の評 価 ・分 析

(1)回 答 状 況

本 ア ンケ ー ト調 査 は31社 に対 して 行 い,22社 か らの回 答 を得 た(表3一

表3-3業 種別回答状 況

業ス

業

業

社

業

業

業

人

ビ

業

㍉

灘

輸
法
㌢

金

離

通

力

金

生

商

石

そ

運

監

情

電

社

社

社

社

社

社

社

社

社

5

1

2

2

6

2

1

2

1

83%

50%

67%

67%

60%

100%

50%

100%

100%

22社 約71%

(平均)
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3参 照)。 回 答 率 は約71%で,こ の 種 の ア ンケ ー ト調 査 に比 べ 回 答 率 が 高

く,調 査 対象 に 選 定 され た企 業 の シス テ ム監 査 に 対す る姿 勢 ,関 心 の高 さ

を如 実 に表 して い る。

A票 に対 して は14社 ,30票 の 回答 が あ った。 そ の 内訳 を表3-4に 示 す 。

概 して銀 行 関 係 か ら多 くの 回 答 が得 られ た。

表3-4A票 に 対 す る回 答 状 況

西
示

酉
六

酉
ホ

西
木

酉
六

(b

4

3

2

1

社

社

在

社

社

-
⊥

-

†⊥

CU

にO

B票 に対 して は11社(約35%)が 回 答 を よせ ,そ の内,A票 に は回 答 せ

ず にB票 に対 して のみ 回 答 して い る企 業 は9社(約29%)で あ る。 調 査 対

象 に選 定 した31社 は,我 国 で の シス テ ム監 査 の先 進 企 業で あ るが ,回 答 企

業22社 中9社(約41%)は ま だ実 際 に ツ ール を使 用 して い な い とい う こ と

が わ か り,日 本 で の シス テ ム監 査 の 実 施 レベ ル の低 さが 実 感 され た。

C票 に対 して は20社(約65%)か ら回 答が あ り,現 在 の シス テ ム監 査 支

援 ツ ー ル に対 し多様 な問 題 点 の 指 適 が得 られ た。

(2)結 果 の 評価 ・分 析

①A票 に対 す る評 価 ・分析

A票 の集 計 結果 の要 約 を表3-5に 示す 。
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A票 の 集 計 結 果 の要 約(そ の2・)表3-5
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イ ッ ール ・技 法 の種 類

最 も使 用 者 が 多 い の は汎 用監 査 ソ フ トウェアで あ り,11社(2種 類

類 以上 使 用 して い る企 業 を除 く と9社)が 採 用 して い る。 実 際 に使 用

され て い る汎 用 監 査 ソ フ トウ ェア は,AUDEXT100,EASY-

AUDIT(PANAUDIT) ,EDP-AUDITOR(CULPRIT),

SELECTZ&CONPRN,CAAP,AUDITPAKIIの6種 類

で あ る。 そ の 他,分 類 を 同 じに して い る,EASYTRIEVE,QLP,

FOCUSは,汎 用 監 査 ソ フ トウ ェ ア とい うよ り は第4世 代 言語 あ る い

は デ ー タベ ース 問合 せ 言語 で あ るが,提 供 機 能 及 び使 い 勝手 の面 か ら

シス テム監 査 支 援 ツ ール と して流 用 され た もので あ ろ う。 汎 用監 査 ソ

フ トウ ェア は,ま た 監 査 対 象 の トランザ ク ジ ョ ンを 選 択 す るた め に も

使 用 されて い る(4社 回 答)。

2番 目 に多 いテ ス トデ ー タ法 は7社 が 採 用 して い る。 テス トデ ー タ

法 は技 法 で あ り,専 用 ツ ールが あ るわ けで は ない が ,シ ス テ ム開 発 時

'・に使 用 され るテ ス トデ ー タ ・ジ ェネ レー タを流 用 す る こ とは可 能 で あ

る。

3番 目に 多 い総 合 テ ス ト法(ITF)は4社 で 採 用 され て お り,そ

の内3社 は銀 行 業 で あ る。 ただ し,こ れ ら銀 行3行 は,研 修 店,講 習

店 等 の方 法 を用 いて お り,厳 密 に は総 合 テ ス ト法 で は な い。 残 りの1

社 は 製造 業 で,総 合 テ ス ト法 を定 義 通 りに実施 して い る。

次 に コー ド比 較 法 は3社 で採 用 され て お り,そ の 内 の2社 は銀行 業

で,残 りの ユ社 は情 報 処 理 サ ー ビス業 で あ る。'2社 は 市 販 の ツ ー ル

(COMPAREX,IBMユ ーテ ィ リテ ィ)を 利用 し,1社 は 自作 の ツ

ール を使用 して い る
。

次 の 平 行 シ ミュ レー シ ョン法 は2社 で採 用 され て お り,そ の 内の1

社 は情 報処 理 サ ー ビス業,残 りの1社 は銀 行 業 で あ る。 両者 と も,普

通預 金 の利 息 計算 に 対 して 適 用 して い る。

ロ 区 分 と処 理形 態

汎 用 監 査 ソ フ トウ ェ ア法 とコ ー ド比較 法 は大 半 が 市 販 品 を使 用 して

い るが,そ の他 の ツ ール ・技 法 は 自作 品 を 利用 して い る企 業 が 多 い。

使 用 形 態及 び被 監 査 シス テ ムは,会 話形 また は オ ン ラ イ ンと バ ッチ
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が 半 々で あ る。 被 監 査 シス テ ムが オ ン ラ イ ン ・シス テ ム の場 合,オ ン

ライ ンで 監 査 すべ きで はあ るが,使 用 す るツ ール(主 と して,狭 義 の

汎 用 監 査 ソ フ トウ ェア)が オ ンラ イ ン利用 をサ ポー ト して いな い ため,

バ ッチ方 式 の監 査 を行 って い る場 合 が あ る。

ハ .監 査 対 象

監 査 対 象 と して は,デ ー タ ・フ ァイル(14件),ア プ リケ ー シ ョン

・プ ロ グ ラム(18件) ,手 続 き ・標準 等(8件)な どが大 勢 を 占 め,

OS等 の シス テ ム(2件)や 要 員(2件)な ど は少 な い。 特 に,汎 用

監 査 ソ フ トウ ェア系 統 の ツー ル は ほ とん ど デ ー タ ・フ ァイル 対 象で あ

り,一 方,テ ス トデ ー タ系 統 の ツ ール は ほ とん ど アプ リケ ー シ ョン ・

プ ロ グ ラム対象 で あ る。

二.使 用 段 階

使 用 段 階 は,運 用 段 階 が圧 倒 的 に多 く,一 部 開 発 段 階 に も使 用 され

て い る。

現 在 の シス テム監 査 の実 施 レベ ル は,運 用 段階 の デ ー タ ・フ ァイル

に対 す る シス テ ム監 査 で あ る と言 え よ う。

ホ.監 査 目的 と ツ ール の有 効 度 合

監 査 目 的 と して,大 半が 「準 拠 性」 及 び 「信 頼 性」 の監 査 と回答 し

て お り,次 に 「安 全 性 」 で あ る。現 在 の シス テ ム監 査 支援 ツ ール は,

「効 率 性」,「 有 効 性 」,「 採算 性 」 な どの 監 査 の 支援 に は不 適 当で

、あ る とい う評 価 が うか が え る。'

へ .ツ ー ル ・技 法 の 使 用効 果

シス テ ム監 査 支 援 ツ ール の効 果 は,「 監 査 作 業 の 効 率化 」,「 監 査

結果 の精 度 向上 」,「 監 査 の範 囲 拡大 」,「 監 査 期 間 の短 縮 」 の順 に

そ の 目 的 達成 に寄 与 して い るよ うで あ る。

②B票 に 対す る評 価 ・分 析

B票 の集 計結 果 の要 約 を 表3-6に 示 す 。

イ.ツ ー ル ・技 法 を シス テ ム監 査 に使 用 して い な い理 由

B票 に 回 答 した11社 の大 半 は,「 シス テ ム監 査 の方 法 を構 築 して い

る段 階 で あ る」(6社),「 シス テ ム監 査 の 体 制 が 整 っ て い な い 」

(5社),「 シス テ ム監 査 の必 要 性 をや っと 認 識 し た 段 階 で あ る」



表3-6B票 の集 計 結 果 の 要約(回 答 数:11社)

〔()内 の数 字 が 回答 件数 〕

シス テム監 査 の 方法 を構 築 して い る段 階 で あ る。

シス テム監 査 の体 制 が整 ってい な い。

シス テム監 査 の必 要 性 をや っと認識 した 段階 であ る。

ツール ・技 法 が使 い ず らい。

使 ってみ たい ツー ル ・技 法(回 答 数 が2社 以 上 のみ,複 数 回答)

(4)テ ス トデ ー タ法

(4)汎 用 監査 ソフ トウ ェア法

(3)監 査 領域 選 択 法

(3)総 合 テ ス ト法

(3)シ ス テム開 発時 点 統 制 ガ イ ドライ ン法

(3)組 込 み監 査 デー タ収 集法

(3)監 査 手引 法

(3)シ ス テム開 発 ライ フサ イ クル法

(3)導 入後 監 査 法

(2)災 害 テス ト法

(2)統 制 流れ 図 法

(2)基 本 事 例 シ ステ ム評価 法

(2)ト ラ ンザ ク シ ョン選択 法

皿.ツ ール ・技 法 を使 用 す る とき の監査 対象(回 答 有 りのみ,複 数 回答)

(7)デ ー タ ・フ ァ イ ル

(6)プ ロ グ ラ ム(AP)

(6)シ ス テ ム(OS,1)BMS等)

(4)手 続 き ・方 針 ・標 準

ツー ル ・技 法 の使 用 予定 の段 階(複 数 回 答)

(9)運 用段階

(7)開 発段階

② 企画段階



(2社)と い う状 況 で あ り,シ ステ ム監査 支 援 ツ ール を使 って どの よ

うに シス デ ム監 査 を や るか の 段階 に は ま だ達 して いな い。

日本 で は,ま だ シス テ ム監 査 を どの よ うに して 普 及 させ る か と い う

段 階 で は あ るが,安 価 で有 効 な システ ム監 査 支 援 ツ ール が あ れば,普

及 が促 進 され よ う。

ロ 使 って 見 た い ツー ル ・技 法

殆 ん どの ツ ール ・技 法 を一 様 に 「使 って見 た い」 と回答 してお り,

システ ム監 査 の 目的 ・対 象 に対 す る確 固 た る方 針 が ま だ十 分 検 討 され

て いな い様 子 が 反 映 され て い る。

ハ ツ ール ・技 法 を使 用 す る と きの監 査 対 象

監 査 対 象 と して は,「 デ ー タ ・フ ァイ ル」,「 プ ログ ラム」,「 シ

ス テ ム」 と もほ ぼ等 しく(7～6社)回 答 して お り,こ の3つ を 重点

的 か つ同 程 度 に監 査 した い と考 え て い る ことを 表 わ して い る。

ニ ツ ー ル ・技 法 の使 用予 定 の段 階

使 用予 定 段 階 で は,「 運 用 段 階」 が圧 倒 的 に多 く(11社 中9社),

次 が 「開発 段 階 」(11社 中7社)で あ り,「 企 画 段 階」 は少 な い(11

社 中2社)。

シス テ ム監 査 は,「 運 用 段 階 」,「 開発 段 階」,そ して 「企 画 段 階」

とい う シス テ ム開 発 ラ イ フサ イクル(SDLC)の 実体 とは逆 順 に実

施 され る ことを反 映 して い る よ うに思 わ れ る。 シス テ ム監 査 も管 理 の

一 種 で あ り
,管 理 サ イ クル(PDCA)と 同様 に,ま ず企 画段 階 か ら

実 施 す るの が 正 しい と言 うべ きで あ るか も知 れ な い が,監 査 の し易 さ

は確 か に逆 順 で あ ろ う。

③C票 に対 す る評価 ・分析

C票 に対 す る意 見 を 以下 に 整 理 ・分 類 して示 す 。

イ.汎 用 監査 ソ フ トウ ェ アに 対 す る意 見

。 最 近 出回 りつ つ あ るが ,DBへ もア クセ ス可 能 で 安 価 な汎 用 監 査

ソ フ トウ ェアが 欲 しい。

。 従 来 の 汎用 監 査 ソ フ トウ ェ ア は機 種 が限 定 され て い る ものが 多 い

(例:IBM系 以 外 は使 用 で き ない。 小型 機 で は 使 用 で きな い)。

メ ー カ,機 種 に制 約 な しに使 用 で き る汎 用監 査 ソフトウェアが欲 しい。
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。OSの 如何 に か か わ らず ,汎 用 的 に使 え る監査 プ ロ グ ラ ムが 欲 し

い。

。 当行 に お い て は ,「 汎用 監 査 プ ログ ラム」 を使 用 して お らず,監

査 対 象 に 合 った ソ フ トウ ェア(パ ソコ ン ・ソ フ トを 含 め て),ツ ー

ルを使 用 して監 査 を 実施 して い る。

。 最 近 ,特 に 「汎 用 監 査 プ ログ ラム」 の使 用 が叫 ば れ て い るが,各

社 ご とに シス テ ム,プ ログ ラ ム,ド キ ュ メ ン トが 違 うの で,「 汎 用

的 」 な監 査 プ ロ グ ラ ムで,よ り精 度 の 高 い 監査 が 可 能 な のか,若 干,

疑 問 を感 じて い る。

。 オ ン ラ イ ン ・シス テ ム に対 して は ,内 部 監 査 の 目的 の設 定 に もよ

るが,一 般 的 な監 査 支援 ツ ール の もつ統 計 機 能,標 本 選択,合 計 照

合 等 の機 能 は,使 用効 果 に疑 問が あ る(公 認 会 計 士 の 検査 は別)。

た だ し,各 種 監 査 支 援 ツ ールの 考 え方 は,シ ス テ ム に 組 込 む 監 査

機 能 に参 考 に な る。

ロ .簡 易言 語 に対 す る意 見

。 各 監 査 に よ って あ る程 度 の変 化 が つ け られ ,か つ 容 易 に プ ログ ラ

ムを作 成 で き る簡 易 言 語 を使 用 した 現 方式(CAAP方 式:Com-

puterAssistedAuditprograms)は,当 社 の 監

査 に適 した方 式 だ と思 わ れ る。 従 って,簡 易 言 語 の機 能 の向 上 が 望

ま れ る。

。 現 在 は ,DBに つ いて はDML(DataManipulation

Language)を 使 用 し,オ フコ ン ・レベ ル に は簡 易言 語 パ ッケ ー

ジを利 用 して,主 と して デ ータ選 択 に よ って必 要 な デ ー タを 抽 出 し

て い る。

。 従 来 ,EDPシ ス テ ム利 用監 査 の一 環 と して,監 査 対 象 の 選定 を

効 果 的 に行 うた め に,DBよ り ユ ー ザ 言語 を用 い て抽 出す る手 法

を採 用 して きた 。

ハ.組 込 み 監 査 デ ー タ収 集 法 に対 す る意 見

。 当社 は ,昭 和50年 頃,社 内で 組 込 み監 査 デー タ収 集 法(監 査 モ ジ

ュ ール 法)に 相 当 す る シ ステ ムを 開 発 し,5年 間 程 実 際 に 利用 して

み た 。 しか し,監 査 対 象が そ れ ぞ れ取 引 形態 が異 な り,抽 出条 件 を

そ の 都 度 修 正 した りは したが,も う一 つ 効 果 が上 が らな か った。 但
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し,こ れ は監 査 対 象 の取 引の異 常 性 を抽 出す る シス テ ムと して は有

効 で あ り,他 に も使 え ると思 って い る。

二 .監 査 証 跡 に対 す る意見

。 通 常 ,シ ス テ ム監 査 の 段 階で は,キ ー にな る フ ァイ ルに は必 要 な

監 査 証 跡 が あ るか を チ ェ ック して い るの で,以 後 はCAAPで 監 査

を 行 うの が 容 易 に な る。

ホ.監 査 ガ イ ドライ ンに対 す る意 見

。 当社 に は ,ICEG(InternalControlEvalu-

ationGuide)-NewYorkに て 開 発 した ガ イ ドラ イ ン

が あ るが,ガ イ ド ライ ンその もの は ま だ コ ン ピュ ー ター に入 れ て い

な い。

へ .ア ク セ ス制 御 プ ロ グ ラム に対 す る意 見

。 現 在 使 用 中 の ア クセ ス制 御 プ ログ ラ ム(SAFE:Security

AdministrationFEature/日 立製)で は,ア クセ ス

規 則 の 作 り方 に 難 しい点 が あ る。

。 当 社 で は ,セ キ ュ リテ ィ ・パ ッケ ー ジ(現 在,"SECURE"

か ら"ACF2"に 移 行 中)を 使 用 して一 般 的 な セ キ ュ リテ ィ制 御

を 行 って い るの で,こ れ らのパ ッケ ー ジが提 供 して い る監査 用 の レ

ポ ー トを 利 用 す る こ とが で き る。

ト.他 の 監 査支 援 ツ ー ル の使 用 に対 す る意 見

。 入力 時 に編 集 を行 うデー タにつ い て は
,監 査 時 に同 機能 の維 持 照

合 プ ロ グ ラム をか けて,ZAPの 介 入 を監 査 して い る。

チ.開 発 用 ツー ル の流 用 に対 す る意 見

。 多 くの ツ ー ル ・技 法 に は ,シ ス テ ム 開発 部 門 に お け る開発 過 程 で

の処 理 技 法,あ る い は シス テ ム ・テ ス ト段 階(単 体 テス ト,シ ス テ

ム ・テ ス ト)で の デス ト技 法 に類す る と思 わ れ る もの が あ る。

。 支 援 ツー ル は監 査入 用 に特 化 す る の もよ いが
,む しろプ ログ ラマ

用 ツー ル を 監 査 人 が使 い こ なす方 式 の方 が安 上 が りで ,か つ 実 際 的

で あ ろ う。

リ.パ ソ コ ン活 用 に対 す る意 見

。 支 援 ツー ル が 大 型機 用パ ッケ ー ジの 場 合 に
,パ ソ コ ンにて 事前 に

ア ォー マ ッ ト ・チ ェ ックや 文法 チ ェ ッ クを実 施 出来 る も の も あ る
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(例:IBM/PCに よ るAudexの チ ェ ック)。 大 変 良 い こ とで

あ る。

ヌ.新 しい監 査 対 象 分 野 に対 す る意 見

。OA化 ,分 散 化 の 進 展 によ り,ミ ニ コ ン,オ フコ ンの使 用 が 多 機

種 に 渡 り導 入 され て い るが,こ れ らに適用 で き る監 査 支 援 ツ ール が

無 い。 問 題 で あ る。

。 情 報 ネ ッ トワー ク化 や広 範 囲 な 分 散 シス テ ム化 に対 応 し うる監 査

技 法 が 統 合 的 に考 え られ な けれ ば な らな い。 従 来 の技 法 の他 に,新

た に コ ミュニ ケ ー シ ョ ン ・ネ ッ・トワ ー クな らびに分 散 シ ステ ム,分

散 デ ー タベ ー ス(DBMS)の 監 査技 法/ツ ール を も加 え な け れ ば

な らな い と考 えて い る。

ル.監 査 エ キ スパ ー ト ・シ ス テ ムに対 す る意 見

。 監 査 の ため の エ キ スパ ー ト・シス テ ムの 出現 を待望 して い る
。

ヲ.オ ン ライ ン ・シス テ ムの監 査 機 能 に対 す る意 見

。 監 査 機 能 に対 す る考 え方:オ ン ライ ン ・シス テムが 主 流 とな って

.い る現 状 に お い て は,信 頼 性 ,安 全 性 の監 査 機能 につ いて も即 時 性

が 要 求 され るの は 当然 と考 え られ る。 特 に セ キ ュ リテ ィ対 策 とい う

面 か らの監 査 機 能 は,オ ンラ イ ン ・シス テム に組 込 ま れ て い る こ

とが 必 須 で あ り,デ ー タの 受 付 段 階 か らチ ェ ック して い く必 要 が あ

る。

。 オ ン ライ ン ・シ ス テ ムの監 査 機 能:オ ン ライ ン ・シス テ ム にお い

い て は,次 の 様 な 検 証機 能 を持 たせ ,運 用 の その場 で チ ェ ックす る

仕 組 みが 重 要 と考 え る。

① オ ン ライ ンの チ ェ ック機 能 の 充 実。

② 重 要 取 引 に つ い て は再 チ ェ ック機 能 を持 た せ る。

③ トー タル照 合 機 能 を持 つ。

・一④ フ ァイル間 の整 合 性 チ ェ ック機 能 を持 つ 。

な お,こ れ らの 運 用 場 面 で の チ ェ ッ クか ら漏 れ る もの,ま た は 現

場 の統 制 状 況 等 を 検 証 の た め に必 要 な もの は,検 査 用データを抽 出 後

証 す る こ と も必 要 とな る。 以 上 の様 な監 査機 能 が 体系 的 ,効 果 的 に

仕 組 まれ て い る こ とが オ ン ラ イ ン ・システ ムと して必 要 と考 え る。

。 結 論:オ ンラ イ ン ・シス テ ムに お け る監 査 機 能 は ,シ ス テ ムの 一
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部 と して組 み込 み を考 え るべ き もの で あ り,一 般 的 に い う監 査 支 援

ツ ール の機 能 は当 然必 要 で あれ ば シ ス テ ムに組 込 ま れ て い な け れ

ば な らな い。 シス テ ム監 査 は,こ れ らの機 能 組 込 み の 状 況 の 検 証

とそ の実 行 状 況 の 検証 が 重要 と考 え られ る。

ワ.監 査 支援 ツ ール の 有効 性 に対 す る意 見

。 支援 ツー ル ・技 法 は ,あ くまで も手 段 で あ って,目 的 で は な い。

従 って,そ の時 点 に お け る監 査 の 目的 に沿 った支 援 ツ ール ・技 法 を

採 用 して(場 合 によ って は組 合 わ せ て)行 う こ とが 大切 で あ る。

。 ツ ール,・技 法 の 有効 性 は評 価 して い るが,シ ス テ ム 監 査,イ コ

ール
,ツ ー ル ・技 法 との発 想 で は な く,当 面 は周 辺 監 査 を 中心 に,

徐 々 に監 査 テ ー マ ・目的,監 査 手 続 に 合致 す るツ ール ・技 法 を採 用

して い く考 えで あ る。

。 現 在,シ ス テ ム監 査 の 支援 ツ ー ル ・技 法 と して一 般 的 に あ げ られ

る もの は,シ ス テ ム監 査 に お け る一 局 面,一 部 分 を個 別 に サ ポ ー ト

す る もの で あ り,全 体 を カバ ーす る体 系 化 され た もので は な い。 シ

ス テ ム監査 人 が ,こ れ らの 支援 ツー ル ・技 法 を駆 使 し,有 効 な シス

テ ムの信 頼 性,安 全性 の 監 査 を実 施 す る ため に は,こ れ らを統 合 し,

体 系 化 され た統 合 監 査 技 法 と して集 大 成 す る こ とが必 要 と考 え る。

。 この 監査 に 当 って 最 も専 門 的 な ツ ー ル ・技 法 を必 要 とす るの は ,

デ ー タ ・フ ァイル,シ ス テ ム,プ ログ ラムを 対 象 とす る場 合 で あ る

と考 え る。 従 って,こ れ ら技 法 に つ い て 「具 体 的 に何 が 出 来 るか」,

「何 が検 証 出来 るか 」 を,ユ ー ザ と して は っ き り認 識 しな け れ ば な

らな い。

。 情 報 処 理 シス テ ムの信 頼性 ,安 全 性 は,シ ス テ ムの 開発 段階 に お

け る シス テ ム開 発 計 画,シ ス テ ム機 能 テ ス ト及 び その検 討 の良 否 に

よ って大 き な差違 が生 じ る。 ま た,シ ス テ ム監 査 を効 果 的(経 済 的,

時 間 的)に 実 施で き るの も この開 発 段 階 で あ るので,企 画 ・開発 段

階 で使 用 で き る監 査 支援 ツー ル ・技 法 の 研 究 を進 め たい と思 い ます 。

カ.監 査 体 制/内 部 統 制 に対 す る意 見

。 最 近 ,シ ス テ ム監査 へ の取 組 み に つ いて の経 営 方 針 が 明確 に され,

シ ス テ ム監 査 に対 す る具 体 的方 向付 け を検 討 ,さ らに人材 育 成 を行

って い る段 階で あ る。
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ρ 情 報 シ ステ ム の監 査 を 実施 す るた め に は ,内 部 統 制 の 整備 と適 切

な運 用 が その前 提 で あ る。 内部 統制 が整 備 され,意 図 した通 りに機

能 して い るか ど うか を検 証 す る こ とが シス テ ム監 査 で あ ると考 え ら

れ る。 従 って,ツ ー ル ・技 法 も この 点 を考 慮 して 開 発す る必 要 が あ

る。

。 当社 の シス テ ムの 現状(オ ン ライ ン ・リアル タ イ ム ・シス テ ム)

に照 した監 査 テ ーマ ・目的,・監 査 手 続 を検 討 した 段 階 で必 要 な ツ ー

ル ・技 法 を選 択 す る所存 で は あ るが,現 時点 で は具 体 的 に ツー ル ・

技 法 を 特 定 す るま で に は至 って い ない。

。 今 後 ,検 討,開 発 して行 か ね ば な らぬ 分 野 と考 え て い るが,充 分

な検 討 は して い な い 現状 の た め,特 に意 見 は な い。

ヨ.ツ ール ・技 法 の チ ュ ー・トリアル に対 す る意 見

。 現 状 ,こ の 面 の照 会,調 査 が観 念 的 で,支 援 ツ ール ・技 法 の 並 列

的 な 比 較,解 説 が 多 い よ うに見 受 け られ る。 もっ と具体 的,実 践 的

に特 定 の 監 査 目的 ご とに,そ の 目的 に沿 った 監査 アプ ロー チ,あ る

い は技 法 ・ツ ール の紹 介 が行 われ るよ うに な ると,EDPシ ステ ム

監 査 が 一 般 の 人 に と って も身近 な もの に な る と思 わ れ ます 。

例:特 定 のA業 務 シス テ ムの信 頼 性 を 監 査 した い。……

どの よ うな アプ ロー チ を行 い,ど の よ うな ツ ール ・技 法 を 使

え ば よ いの か。

・ 監 査 目 的 に沿 った ツー ル ・技法 が 的 確 に 選 び出せ るよ うに ,こ れ

らの デ モ ンス トレー シ ョンを希 望 す る。

。 現 在 ,ツ ール ・技 法 につ い て の文 献 は ア ウ トライ ンが 中心 で あ り,

具 体 的 適 用 とそ の 成 果 につ い て の意 見 を 聞 け る機 会 が 多 くあ りませ

ん が,今 後,導 入 を検 討 す るに あ た り,こ の 種 の意 見 交換 の 場 を 設

けて ほ しい。

。 よ うや く,い ろい ろ な監 査パ ッケ ー ジが 米 国 か ら導 入 され て きて

い るが,使 い こな す の が一苦 労 で あ る。 これ か ら報 告 書 を と りま と

め る際 に,実 例,適 用例,手 法 に重 点 を置 か れ た い。

。 本 調 査 票 に は,多 数 の ツ ール ・技 法(24種)が 添 付 され て い るが,

現在 市 販 され て い る参考 文 献 で具 体 的 に理 解 で き,監 査 実務 に実 際

に 利 用 す る イ メ ー ジが湧 くもの は少 な い。 これ らの ツ ール ・技 法 の
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実 際 の活 用 例 を 具 体 的 に掲 載 した参 考 書 及 び ツー ル ・技 法 の リス ト

等 の 出版 が 待 た れ る。

。24種 類 の ツー ル ・技 法 を 使 用 して 監 査 を行 った事 例 を教 え て ほ し

い。

。 支 援 ツー ル ・技 法 につ い て の実 務 セ ミナ ーを 地 方 で も開催 して ほ

しい 。

。 某 社 の コ ン ピュ ー タに 利 用で き る汎 用監 査 ソ フ トウ ェア ・パ ッケ

ー ジの種 類 と価 格 を教 え て ほ しい
。
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4.情 報 シ ス テ ム 開 発 技 法 と シ ス テ ム 監 査

4.1情 報 シ ステ ム 開発 の 動 向 ・ ー

コ ン ピ ュー タを用 いた 情 報 シ ステ ムを設 計 ,開 発 す るため の技 法 は,こ れ ま

で 多数 の ものが 考 案 され 使 用 され て きた 。 シス テ ムの 分析 か ら設 計 ,開 発 の 一

連 の技 法 を手 順 化 して, .マ ニ ュア ル化 した もの は,既 に ユ960年 代 の 初 期頃 か

ら作 られ て い た。IBM社 のSOPな ど はそ の一 つ であ る。

それ らの技 法 を 技術 的課 題 で 分 類 す れ ば,ハ ー ドウ ェア と しての コ ン ピュ ー

タの 能力 を最 大 限 に 引 き出 す た め の もの,巧 妙 な アプ リケー ション ・シス テムを

構 築 す る ため の もの,保 守 性 の高 い ソ フ トウ ェア を作 るた め の もの ,あ る いは

デ ータベ ース や ネ ッ,トワ ー ク を構 築す る ため の もの な ど多種 多様で あ る。

これ らの 多 ぐは,企 業 に お ける コ ン ピ ュー タ化 の歴 史の中 で ,時 代,時 代 の

要 請 に応 じなが ら,.シ ス テ ム 開発 に携 わ る者 に対 す る標準 的 手順 に組 み 込 まれ

て 提 供 された 。・ ∨,、

当 初,少 数の 専 門家 を 対象 と した もの も,や が て,大 量 の 需要 が 見 込 ま れ た

ソ フ トウ ェア開発 要 員 を確 保 す る使 命 を持 ち ,さ らに,シ ス テ ムの 一貫 性 や 安

全 性 を 追 及 す る・ため の もの とな って き て い る。 こ の よ うに 時代 の変遷 と共 に,

:そ.の期 待 あ る.いは課題 は変 化 して い る。

システ ム開 発技 法 の変 化 を理 解 す る ため には ,そ れ を必 要 とす る情 報 シス テ

ム その もの の変 遷 を理 解 す る必 要 が あ ろ う。

4.1.1 .情 報 システ ム の 発展 段 階 と シス テ ム化 課題 の変 遷

情 報 シス テ ムが,一 つ の企 業 に構 築 され発 展 して行 く過 程 で ,そ の特 性 が

ど のよ うに変 化す るか を示 した もの に ,有 名 なR.L.ノ ー ラ ンの6段 階 説

が あ る。

,ノ ー ラ ンは,第 一 段 階 をr創 始 期 』と 呼 び,熱 狂的 な革 命 家 が登 場 しコ ン

ピュ ー タ化 の橋 頭 壁 を築 く時 期 と した。 第 二段 階 をr拡 大 期 』と呼 び,革 命

が成 功 して,一 挙 に コ ン ピ ュ ー タ化領 域 の 拡大 が図 られ る時期 と して い る。

第 三 段 階 は,第 二 段 階 で 繰 り返 され た個 別 シス テ ム開発 の結 果 ,も た らされ る

システ ム劣 化 を 是正 す る た め の統 制 が組 織化 され る時期 と し,r統 制 期 』と

呼 ん で・い る。

シス テ ム化 の 目的 もス テ ー ジ を追 うご とに変 化 す る。 つ ま り,第 一段 階 は
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コ ン ピュ ー タ化 の利 点 を認 め させ る こ とを主 眼 に,目 に 見 え やす い人手 削 減

な ど の直 接 効 果 の実 現 や ユ ー ザ ニ ーズ の き め細 か い把 握 と対 応 に重 点が お か

れ る。 第 二 段 階 は,短 期 間 に コ ン ピュー タ領 域 を 拡 大 す るた め に∴ 拙速 を 旨

とす る開 発 効 率 が 求 め られ,ソ フ トウ ェ ア生 産 性 向 上,あ るい は ソフ トウ ェ

ア 開発 要 員 の 大 量 動 員 を 可能 な ら しめ る施 策 に重 点 が おか れ る。"

第三 段 階 で は,第 二 段階 で生 じる歪 み を 是 正 す る た め,シ ス テ ム間 の整 合

性 を確 立 す る こ と,あ るい は シス テ ム保 守 性 を確 保 す る こ と,さ らに シス テ

ム安 全性 の 確 保 な どを 狙 い と して,シ ス テ ムの 企画,開 発,保 守 を統制 す る

こ とが重 点 課 題 と な る。

今 日,シ ス テ ム監 査 や シス テム にお け る内 部統 制 に関 す る論 議 が盛 ん に な

った の も,多 くの コ ン ピュ ー タ ・ユ ーザ が 既 に,第 三 段 階 に シフ トした か ら

と も考 え られ る。 そ れ は デ ー タベ ースや ネ ッ トワー クを過 半 数 の ユ ー ザが 既

.に 導 入 済 み で あ る こ とを 見て も うなづ け る。 な ぜ な らば,本 格 的 な デ ー タベ

ース や ネ ッ トワ ー クは シス テ ムの 整合 性 や 一 貫 性 を 確 保 す る統 制機 能 な しに

は構 築 しえ な い か らで あ る。

シス テ ム監 査 と シ ステ ム 開発 方 法論 の 在 り方 を 探 る と き∴第 一段 階 や 第 二

段 階 で と られ て きた,こ れ まで の方 法 論 を前 提 とす るの で な ぐ,第 三 段 階 に

ふ さわ しい方 法 論 を 明 らか に した 上で,シ ス テ ム監 査 との 関係 を論 じるべ き

と思 われ る。

4.1.2拡 大 期 に お け る方 法 論

70年 代後 半 か ら80年 代 の初 頭,多 くの コジ ピゴ ー タ ・ユ ー ザは,ノ ー

ラ ンの い う第 二 段 階 の 真 っ只 中 にい た と 考 え られ る。 こ の間,一 つ の 企業 で

開発 され た プ ログ ラムの 本 数 をみ て も,数%か ら数 十%の 勢 いで 成 長 して い

る(図4-1)。

ま た,シ ス テ ム 開発 プ ロジ ェク トの期 間 も,長 くて2'年 ∴多 くは半 年 か ら

1年 と言 う期間 で 一 つ の システ ム を建設 して い る。

これ らの要 請 に 応 え るべ くシス テ ム開発 方 法 論,あ る い は技 法 に も次 の よ

うな 改善 と強化 が 図 られた 。

(1)プ ロ ジェ ク ト管理 技 法 の強化

主 と して工 程 管 理 を重 視 し,進 捗 の把 握 と評 価 の た め の方 法 が強 化 され,

次 の よ うな 技 法 が 考案 され た。
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図4-1シ ス テ ム成 長 の 状況

・開 発 工 程 の 標準 化

・フ ェー ズ ド ・アプ ロー チ

・作 業 用 ドキ ュ メ ン トの標 準 化

・プ ログ ラム ・テス ト技 法 とプ ロ グ ラ ム完 成 度評 価 技法

② 要求定義技法

プ ロジェク トの納期遅延や予算超過 の主 たる原因 は,開 発途中での シス

テム仕様の変更 にあるとい う前提か ら,早 期 に仕様を確i定す る方法が強化

され,次 のよ うな具体策が講 じられた。

・要求記述技法の標準化

・ニーズ把握 と分析のための手順の標準 化

・分析,計 画 フェーズへ の時 間配分の強化

・要 求変更 の統制

(3)プ ログ ラ ミングの標 準 化

ソ フ トウェ ア開発 の手 工 業 か らの脱 却 あ る い は工 業 化 を 合言 葉 に,主 と
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して プ ログ ラ ミン グ作 業 の 標準 化 が進 め られ た。 次 の よ うな技 法が 普 及 し

た。

・構 造 化 プ ロ グ ラ ミング

・構造 化 プpグ ラ ム設計

・構 造 化 ウ ォー ク スル ー

4.1.3拡 大 期 の 方 法 論が もた ら した もの

拡 大期 に,ソ フ トウェ ア ・エ ン ジニ ア リ ングの名 の下 に 提案 された技 法 の

多 くは,本 来,ソ フ トウ ェ ア信頼 性 の 向上,あ るい は開発 後 の保 守 作業 の容

易 さを 目的 に す る もの で,場 合 に よ って は,開 発 効 率 を 下 げ てで も品質 と保

守 性 を確 保 させ よ うとす る もの で あ った。

しか し,こ れ らの 技法 は,必 ず しもそ の意 図 通 り に適 用 され た とは限 らな

い 。 それ らを 導 入 した ユ ーザ の な か に は ,短 期 開発 を 目的 に 開発 効 率 確 保 を

期 待 した もの も多'い。 それ らの ユ ーザ は,一 連 の 構造 化 技 法 を,単 に新 人 教

育 用 の手段 と して用 い たか,標 準 化 のみ を 最 大 の 目的 と して 用 いた か の ,い

ず れか で あ った とい らて も過 言 で は ない。 構造 化技 法 によ って 開発 効 率 の飛

躍 的向 上 が期 待 で き な い こ とを知 ったユ ーザ は,何 等 か の 形 で定着 しか け た

標 準 化 を 前提 に プ ロ グ ラム開発 支 援 ツ ール な どの機 械化 を進 め,よ り大量 の

ソ フ トウ ェア ・コー ドを生 み 出す 仕 掛 け を築 くこ とにな った。

拡 大 期 に お け る開発 技法 は押 しな べ て,プ ロ ジ ェク トご と に実 施 され る個

別 システ ム開 発 の効 率 化 を 目的 に編 成 され 利 用 され た。 っ ま り ,シ ス テ ム 開

発 の 問題 点 は,す べ て ソ フ トウ ェア生 産 性 の 低 さ にあ る ,・と い う前 提 で 単 位

時 間 当 た りソ フ トウ ェア ・コ ニ ド生 成 量 を 増 や す方 法 に集 中 して い た。

プ ロ ジェ ク ト単位 に 開発効 率 を求 め る シス テ ム開発 は コ ン ピュー タ化 領 域

の短 期 拡 大 と い う点 で は,そ れ な りの成 果 を お さめた とい え るが ,一 方 で 次

の よ うな脆 弱性 を シス テ ムに もた ら した 。

・無体 形 な個 別 シ ス テ ムの累 積

・運用 管理 組 織 の 管 理 能力 を凌 駕 す る ソ フ トウ ェア規模

・デ ータ な ど本来 共 有 さ れ るべ き資 源 の重 複

・予 期 せ ぬ プ ロ グ ラム間 結 合 の 増 大 と複 雑 性 の増 加

これ らの 脆 弱 性 は ,具 体 的 な 現 象 と して,シ ス・テ ム保 守 費 用 の急 増,一 貫

性 欠 如,安 全 性 欠如,膨 大 なバ ック ログ,な どをも た ら した。 これ らの現 象
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:は,`ノ ー ラ ンが第 二 段 階,一'第二 段 階 の特 徴 と して 指 摘 して い る よ うに ,r統

'制 の不 在 コ下 で の 成長 の結 果
,も た らされ る一 種 の劣 化現 象 と見 な せ る もの

で あ る。特 に,情 報 シス テ ム 全 体 に 関 す る イ ンテ グ リテ ィ ・コ ン トロール

へ の配慮 が二 の 次 に され た結 果 といえ る。

4.2拡 大期 方 法 論 の 欠 陥 と統 制 期 にお け る方 法論

4.2.1拡 大 期 末期 の 情報 シス テ ム ・イ メー ジ

第 二段 階 の 末期 か ら第 三 段 階 の初期 に,企 業 の基 幹 業 務 の シス テ ム化が 不

整 合 を 内在 しな が ら も取 りあえ ず 一 巡す る。 そ の よ うなユ ーザ は,コ ン ピュ

ータ技 術 的 には 高 度 な レベ ル に達 して お り,オ ン ライ ン ・シス テ ム もデ ー タ

ベ ース も導 入 済 み で あ る。『複 数 台 の コ ン ピュー タが 非 集 中 ま た は分 散 形態 で

稼働 して い る。 ソフ トウ ェア開 発 支 援 ツ ール も活 用 され,何 等 かの 規則 や標

'準 が制 定 され て い る
。 エ ン ドユ ー ザに は端末 や ワー ク ステ ー シ ョンが手 渡 さ

:'れ ㌍限 定 され た範 囲 で は あ るが デ ー タベ ース の活 用 が 進 め られて い る。 ま た

OA化 の旗 印の 下 で,パ ソ コ ンや ワ ープ ロ,あ るい は フ ァク シ ミ リの導 入 が

)積 極 的 に進 め られ て い る
。

しか じな が ら,∫=方 で,膨 大 な ソ フ トウ ェアの維 持 の ため に多 大 な労 力 と

費 用 の 支 出 を強 い られ て い る。 度重 な る保 守 で劣 化 した ソ フ トウ ェ アが ソ フ

トウ ェア 資産 の名 の下 に管 理 され て い るが,管 理元 は業 務 対 応 に設 置 され て

・い る開発 グル ープ で あ る。・シ ステ ム変更 要 求 は担 当 グル ープが 窓 口 とな り個

'別 に調整 され
,担 当 者 の判 断 で プ ログ ラム の変 更が 実 施 され て い る。 各 開発

∴ グル ー プ は例 外 な く膨 大 な バ ッ ク ログを抱 え て い る。 ま た ,や む を得 ず シス

テ ム変 更 を受付,・ 実施 した時 は そ の影響 が どこ に及 ぶ か を特 定 で きず,実 施

後 の トラ ブル に 振 り回 され る。

デ ー タベ ース 管 理担 当者 も置か れ て い るが,DBMS廻 りの技 術 的作業 の

'み を 負担 す る だ けで デ ータ標 準 の管理 は行 われ な い5総 じて
,企 画,開 発 以

'外 は運 用業 務 と見な され
,コ ン ピュ ータ,デ ー タベ ー ス,ネ ッ トワー クな ど

.、は=切,'運 用 グ ル ニ プ に任 され る。 しか し,そ れ らを 資 源 と 見 な した管 理形

態 は と られ ない 。 業 務 の 単 調 さを嫌 って優 秀 な人 間 は運 用 業 務 を回避 し,そ

れ が ため に運 用 は外 部 に委 託 され る。

以上 が,シ ス テム の形 態 や 規模 だ けは第 三段 階 に達 しなが ら も, シ ス テ ム
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の 開発 や 運用 に関 す る形 態 は依然 と して第 二 段 階 の ま まで あ るユ ーザの典 型

的 イメ ー ジで あ る。 しか し,今 日,大 勢 を 占め て い るの は ζの よう な ユ ーザ

とい え る。'一 ・1..:… オ、J

4.2.2拡 大 期 方 法 論 の欠 陥

第 二 段 階 の拡 大 期 に よ っ て もた らされ る様 々 な歪 み 現 象 や 脆 弱性 は,そ の

方 法 論 が共 通 的 に持 つ,次 の よ うな欠 陥 に基 づ く もの とい え る。

(1)シ ステ ム設 計 制 約 の不 備,曖 昧 性

ソフ トウ ェア を主 体 とす る情 報 システ ム設 計 が もっ 最 大 の 弱点 は,設 計

制約 の曖 昧 性 に あ る。 ハ ー ドウ ェア ・シス テ ム など,ツ フ トウ ェア以外 の

シス テ ムで は そ の設 計 対 象 物 を規 定 す る物 理 法則 が存 在 す る。 ソ フ トウ ェ

アは質量 もな く,そ の構 造 を規定 す る物理 法則 も存 在 しな い 。 したが って,

設計 作 業 を 規定 す る 強 引 な公 理 化 を図 らね ば な らな い。,構造 化 技法 は ソ フ

トウ ェア構造 に 関 す る 公理 化 を,規 則 や 因果 律 に よ って 行 った。 そ のた め

主 と して プ ロ グ ラマ の思 考 や 作業 を 規定 す るよ うな方 法 が と られ た。 この

こ とが 設 計 作 業 を 難 しく した だ けで な く,設 計 結果 の テ ス トや評 価 を も難

し くし,シ ス テ ムの 実 質 的 な吟 味 を 困難 な もの に して い る。'

② コ ン トロ ール ・ガ イ ドライ ン不 在

納 期 重 視 の 開発 形 態 で,過 度 な開発 効 率 の 追 及 は,本 来,・組 み込 ま れ る

一べ き不 可 欠 な コ ン トロール さえ迂 回 させ る もの と な る。 さ らに 問題 とな る

のは,設 計 技 法 と して,コ ン ピュー タ処 理 性 能 の 向上 策 や ユ ーザ要 求 の 分

析方 法 な どが 強 調 され,コ ン トロール に 関す る技 法 は体 系 立 て て教 育 され

て いな い こ とで あ る。 シス テ ムの信 頼 性 に 関す る意 識 は高 い が,信 頼 性 技

法 もコ ン ピ ュー タ技 法 の 一 環 と して と らえ られ る。 したが って,バ ック ア

ップや リカ バ リに関 す る技 法 は重 視 され るが,そ れ が シス テ ム全体 の イ ン

テ グ リテ ィを維 持 す る コ ン トロ ール技 術 の一 部 で あ る とい う認 識 は低 い。

コ ン トロー ル に対 す る認 識 の 低 さは,次 の よ うな 開発 形 態 や 開発 方 法 に

も顕著 に表 れ て い る。tt"・ 、

①内部 牽 制 機 構 の不 在 又 は結 合 …

・同一 人 によ る デ ータ とプ ロ グ ラムの 設 計

・同一 人 に よ る設計 と開 発 の 実施. 、...・
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・同一 人 に よ る開発 とテ ス ト

・デ ータ な どの 資源 管理 機 能 の 欠 如

・プ ロ グ ラム処 理 の結 合

②プ ロ ジ ェ ク ト又 は サ ブ シス テ ム ご との 資源 設 計 と手 配

・業 務 ご との デ ータ ベ ース設 計

③可 視 的証 跡 の 迂回

・監 査 証 跡 の迂 回

④業務 処 理 の過 度 な プ ログ ラム化

・人手 介 入 の極 度 な 排 除

⑤ デ ータ ベ ースへ の デ ー タ の過 度 な集 中

(3)ユ ーザ ・ニ ーズ主 導 の プ ロ ジェ ク ト万能 主 義

拡大 期 は,短 期間 に コ ン ピュ ー タ化 領 域 を拡大 す る こ とが 重要 な 課題 と

な り,特 定 課題 を対 象 と した プ ロ ジェク トが編 成 され シス テ ム開発 が進 め

られ る こ とは 既 に 述べ た。

プ ロ ジ ェク トは本 来,有 限 な 期 間 を もっ 一 過 的 な組織 で あ る。 した が っ

て,そ の権 限 の範 囲 はそ の プ ロ ジ ェ ク トが 存在 す る期 間 だ けで あ り,ま た,

そ の プ ロジ ェ ク ト内 に限 定 され る。 さ らに,プ ロ ジェ ク トの評価 は,与 え

られ た課 題 を予 定 の費用 と予定 の期 間 で いか に達 成 す るか に よ って決 まる。

した が って,他 プ ロ ジェ ク トに対 す る配 慮 や,長 期 的,間 接 的 な 課題 へ の

酒己慮 は行 いが た い特 性 を もっ 。 さ らに,プ ロ ジェ ク トは 目的 志 向性 が強 い

組 織 で あ る。 その 目的達 成 の た め に は,自 らの作 業 の進 めか た,方 法 論 を

選 択 す る権限 を も持 つ。 した が って,プ ロ ジ ェク トに よ る シス テ ム開発 は

次 の よ うな弊 害 を 生 みや す い。

・孤 立 した一 貫 性 の な い シス テ ム群

・シ ステ ム ・ライ フサ イ クル へ の配慮 の欠 如

・全 社 的構 想 や 計画 に対 す る整 合 性 の欠 如

・共通 的 システ ム基 盤 の立 ち遅 れ

(4)変 わ り得 る要 求 の強 引 な 固 定

プ ロ ジ ェク ト方 式 の 開発 の 一 つ の宿 命 は,プ ロ ジェク ト進行 中 に 目的 や

要 求 仕 様 が変 化 す る と,多 大 なや り直 しを余 儀 な くされ,莫 大 な 費用 の 浪
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費 となることである。 したが って,プ ロジェク トの開始前,あ るいはその 初 期 の

過程 で シス テ ム要 求 仕 様 を確 定 し,揺 るぎ な い もの にす る方 策 が と られ る。

要 求 定 義 工 学(リ ク ワ ィア メ ン ト ・エ ンジニ ア リング)と よば れ る技 法 が

要求 の早 期 確 定 を 目的 に登 場 した。 システ ム要 求 に は事 前 に確 定 出来 る も

の と,そ うで ない ものが あ る。 確 定 で きな い もの を強 引 に決 定 させ,仕 様

凍結 と称 して 事後 の変 更 を一 切 受 付 ない 方 法 は,結 果 的 に は,稼 働後 の シ

ス テ ム変 更 を多 発 させ るだ け で な く,プ ロ ジェ ク トの開発 作業 そ の もの の

論理 的 一 貫 性 を も損 う もの とな る。

⑤ ソ フ トウ ェ ア開 発 プ ロセ ス重 視 の 密室 開発

効 率 を 追 及 す る シス テ ム開 発 は,勢 い熟 練 した専 門 家 集団 に よ る作 業 推

進 を求 あ る。 特 に,煩 雑 なプ ログ ラム作 りは コ ン ピ ュー タ部 門 内 の プ ロ グ

ラマ の手 に委 ね られ る。 ま た,プ ロ グ ラム開 発 生産 性 を向上 させ る方 策 の

一 つ と して,よ く採 られ る方法 は,プ ログ ラマ を外 部 の雑音 か ら遮 断 す る

こ とで あ る。 ユ ーザ や業 務 との拘 り合 い を敢 え て 断 ち切 る こ とさえ 行 わ れ

か ね な い。 したが って,プ ロ グ ラマ は,自 己の 設計 を,与 え られ た 仕 様 に

基 づ き さえ す れば,比 較 的 自由 な制 約 下 で行 うこ とがで き る。 プ ログ ラ ム

と して処 理 の 正 当性 と性能 さえ確 保 すれ ば,業 務 か らの制約,あ る い は保

守 性,拡 張 性 な ど の制約 は従属 的 な もの とな る。

4.3内 部 統 制 を 前 提 と した システ ム 開 発 方 法 論

4.3.1シ ス テ ム 開 発,運 用 に お ける 統 制 の あ り方

今 日,シ ス テ ム監 査 が 論 じられ る と き,直 接,監 査 ポ イ ン トや 監査 ガ イ ド

ライ ンに関心 が 集 中 し過 ぎ る傾 向が 強 い。

本 来,監 査 とは 「内部 統 制 を評 価 し改 善 勧告 を行 う活 動 』と いえ る。 そ こ

に は監 査 の 前 に内 部統 制 が 存在 す る とい う前 提 が あ る。 した が って,ま ず,

情 報 シス テ ム に おけ る 内部 統制 に関 す る体 系 とそ の 構成 原 理 に 関す る論 議 が

行 わ れ るべ き と思 わ れ る。

(1)内 部 統 制 の構 成 原 理

統 制(control)と は,目 標 や計 画 を達 成 す るた め に必 要 とな る制 御 活

動 を意 味 す る。 伝統 的会 計 分 野 で は内部 統 制(internalcontrol)と
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、 呼 び;1949年,AIAが 定 義 した概念 が あ る。 即 ち,r企 業 内 部 にお い

て,'そ の 資産 を保 全 し,会 計 資 料 の正確 性 と信 頼 性 とを検証 し,さ らに経

営 能 率 を増 進 し,か っ 定 め られ た管 理 上の諸 方策 の推 進 に役 立 て られ る組

、織 計 画;及 びあ らゆ る調 整 方法 と諸手 段 とを含 む 』とい う もの で あ る。

さ らにヅ伝 統 的会 計 統 制 に は,統 制の 原則 と して 次の よ うな もの が定 義

され て い る。

・両 立 し得 な い 職 務 の 分離(segrigation)

'・担 当 の 限 定 と責 任 の 明確 化(isolation)

・監 督 の 強 化(supervision)

・ ●内 部監 査(i .nter .nalauditing)

これ らの原 則 は,経 験 的 な もの で は あ るが,感 情 と意志 を も った人間 が

介 入す る とい う事 実 を踏 まえ た もので あ る。 シス テ ム開発 も同様 に人間 に

よ る行為 で あ り,そ の誤 謬 や 改 ざん は当 該企 業 の資 産 や信 用 に 多大 な損 失

をあ たえ る。 したが って,.シ ス テ ム の開発,保 守,運 用 の総 ての局 面,あ

る い は単一 の シス テ.ムだ け で は な く シス テ ム全体 に っ い て,上 記 の よ うな

相 互 牽制 を主 旨 とす る内 部 統制 を埋 め込 む た め の 原理,原 則が 定 義 され な

け れ ば な らな い。 、,

、1"、 一/

(2)効 率 的 な統 制 方 式 の 追 及

一一 今 後 ∴情 報 シス テ ム は
,好 むと好 まざるとに拘 わ らず 不 特 定 多 数 の エ ン ド

ユ ーザ との直 接 的 拘わ り合 いを もつ エ ンドユ ーザ主 導 型 シス テ ム開発,あ る

ぺい ,はエ ン ドユ.一ザ 直 接 利 用形 態 と呼 ば れ る ものへ 移 行 せ ざ るを得 ない 。 し

た が って,シ ス テ ム開 発 や保 守 の統 制;あ る いは運 用や 利 用 の統 制 も,不

特 定 多数 を 対 象 と した もの に な らざ るを え ない。 シス テ ムに 組 み込 まれ る

統 制 につ い て も同 様 で あ る。 専門 家 で な い不 特 定 多数 を対 象 に 経 済的,効

・率 的 な統制 を実 現 す る方 策 が追 及 され なけ れ ば ,統 制 過 度 とな り警 察 国家

の ご と き暗黒 社 会 を 構築 す るこ と にな りか ね な い。 統 制 実 現方 式 につ い て

も再 考 が 必要 とな ろ う6'・

①規 則,ル ール に よ る統 制

統制 を実 現 す る方 式 の一つ は,規 則 や ル ール を 設 け そ の準 拠 性 を監 視 す
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る もの で あ ・る。.その方 式 の欠 点 の一 つ はダ《・規 則 の認 識,、理 解 を・その適 用

者 に求 め る こ とに あ るδ ま た絶 え ず そ の準 拠 性 を監 視 じ,違 反を 摘 発 で

き な けれ ば 有効 性 を 失 う。 特 に シス テム開 発 や ソ フ ト:ウェア開 発 を規 則

で統 制 す る こ とは,そ の規 則 や ル ール を理 解 する 乙 と 自体 が特 定 の能 力

・・を 要 求 す る 。 し た が っ て,特 定 少 数 を対 象 と した統 制 と な らざ るを得

な い。

② 仕掛 け によ る統 制'.い 一

望 まれ るもう一つ の方 式 は,規 則 や ル ール にょ る統 制 を,仕 組 み や機 構

の不 備 に よ る もの と見 な し,む しろ規 則 や ル ー ルを 排 除 しよ うとす る も

ので あ る。 っ ま り,被 統 制者 が統 制 され て い る ○ と 自体 を意 識 しな い で

す む よ うな統 制 の 実 現 を 狙 う。 例 え ば,r両 立 し得 な い職 務 の分 離 』や

r担 当者 の限 定 』な どの原 則 を,規 則 に よら ず,む しろr両 立 で きな い

仕掛 け.』,「 専 任 の 仕掛 け 』を もって 実現 しよ うとす る もの で あ る。 そ

の た め の一 つ の ア プ ロ ーチ は,シ ス テ ムの 開発,運 用 担 当 者 や利 用 者 が,

最 も拘 わ り合 う諸 資 源 を 統制 す る こ とであ ろ う。

第 二 段 階 に おける システムの ス ラム化 は,開 発 プ ロ ジ ェク トに よ る資 源

自給 自足 が最 大 の原 因 と もい え る。

1970年 代 の 中 頃 か らデータベ ース が急 速 に普 及 した。 その 目的 は デ ー

タ資 源 の重 複 を排 除 す る こ とに あ った。 しか し,当 初 デ ー タベ ース を統

制 手段 とみ る者 は少 数 で あ った。 デ ー タベ ース化 は必 然 的 に,デ ータ設

計 タ ス ク とデ ー タ利 用 タ ス ク,プ ログ ラ ミング ・タス クの 分 離 を 実現 す

る。 したが って,資 源 の 自給 自足 を抑 制 し統 制 の基 盤 を築 く もの となる。

今 日の デー タ ベ ース ・ユ ー ザの 多 くは,意 識 しな い 内 に,不 特 定 多数 を

対 象 と した統 制 の仕 掛 けを 築 いて き た とい え る。

データに 限 らず,コ ンピュー タや ネ ッ トワー ク,ワ ー クス テ ー シ ョン も

共 有 資源 で あ り,ソ フ トウ ェアの 一 部 も同 様で あ る。 したが って,今 後

の シス テ ムに お け る統 制 は資 源 管 理 を前 提 に構 築 され る もの と な ろ う。

4.3.2シ ステ ム 開 発,運 用 に お け る統 制 と 監査 の フ レー:一一ム ワー ク

監 査 とは,内 部統 制 を評 価 し改 善 勧 告 を行 う活 動 で あ る。 ま た,そ の評 価

と勧 告 を行 う者 は独 立 な第 三 者 で な けれ ば な らない 。 似 た よ うな もの に,品

質保 証(qualityassurance)や 検 査(insPection)が ある。 いず れ も
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シス テ ムの健 全性,正 確 性 な ど を 目的 とす る もので あ る之 とに変 りは な い。

しか し,そ の立 脚 点 は異 な る とい え よ う。

品 質 保 証や 検 査 は直 接,対 象 とす る システ ムや ソ フ トウ 三 アを評 価,吟 味

す るの に比 して,監 査 は,あ くまで も,内 部統 制 を評 価 す る もの で あ る。 し

たが って,直 接,対 象 シス テ ムを評 価,吟 味 して保 証 を与 え る もの で はない。

もし,監 査 を品 質保 証 や検 査 と同等 の もの と見 な す と,監 査 人 自身 が直 接 的

な統 制活 動 を 負 担す る こ とに な り,統 制 制度 や 機 構 そ の もの の評 価,吟 味 の

立 場 を失 うこ とに な る 。 な ん で も良 い か ら,評 価 や吟 味 が行 わ れれ ば よ しと

す る考 え方 も,統 制 の在 り方,そ の 機構 制 度 を探 る観点 か らは危 険 な もの

とい え る。

シス テ ム開 発,運 用 に お ける統 制 な らびに監 査 の フ レー ム ワー クを 図4-

2に 示 す 。 即 ち,シ ス テ ム及 び シス テム化活 動(開 発,運 用)を 統 制 す るた

めに は,ま ず,統 制 機 構 と して直 接,シ ステ ム や シス テ ム化 活 動 を制 御 す る

機 構 が存 在 しな けれ ば な らな い。 そ の機 構 は恒 常 的 に存 在 し連 続 的 な 役割 を

果 た す。 一 方,監 査 機 構 は統 制 機 構 を評 価,制 御 す る ため の機 能 を果 た す。

統 制機 構 と監 査 機構 が 統 一 して 機能 を果 た す よ うな統 制原 理,原 則 が存 在 す

る。 これ ら三 つ の機 構 は,そ れ ぞれ独 立 で あ る ことが 求 め られ る。

図4-2統 制 ・監 査 の フ レ ー ム ワ ー ク
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これ らの機 構 は さ らに,図4-3の よ うに展 開 され る。

統 制 ・監 査 対 象
「 「

　 ロ 　 ロ 　 　 　 ロ コ コ 　 　 ぽ へ ぽ 一 戸 　 　

合 ・統 制 機 構
「

ン ス テ ム 開 発 ・保 守 ・変 更 手 順

シ ス テ ム ・ ライ フサ イ ク ル 管 理

シ ス テ ム 資 .涙 管 理

益 一　一一ー一㌫ 二 二ー元;「
「

内 部 統 制 構 成 基 準

内 部 統 制 原 理 ・ 原 則

監 査 機 構

r

－__-」

」

図4-3内 部 統 制 フ レ ー ム ウ ー ク

(1)統 制 対 象

一 切 の シ ス テ ム化 活 動 及 び シス テム。 シス テ ム化 活動 は,開 発,保 守,

変更 及 び廃 止 を包 含 す る。 ま た,シ ス テ ムそ の もの に対 す る統 制 とは,そ

の システ ムが 物 理 的 に 具 備 す る統 制 メカ ニズ ム や統 制 手 段 を指 す。

(2)統 需‖機 構

次 の よ うな コ ン トロール 手 段 か ら構 成 され る。

① シス テ ム 開発,保 守,変 更手 順

シス テ ム化 活 動 を 構 成 す る一 切 の作 業 を規 定 す る手順 。 手 順 その もの は

統 制 で は な いが,統 制 を 実現 す る手 段 とな る。

② シス テ ム ・ライ フサ イ クル管 理

シス テ ム の発 生 か ら消 滅 に 至 る ライ フサ イ クル に介 入 して,シ ステ ム化

活動 の 起 動,評 価,停 止 を 制御 す る役 割 。

③ シス テ ム 資源 管 理
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コ ン ピュ ータ ,ネ ッ トワー ク,さ らに デ ータ な どの資 源 を集 中管 理 し統

制 の 基盤 を提 供,維 持 す る役割 。

(3)統 制原 理 お よ び原 則

情報 シス テ ムの 開発,運 用 に関 す る統 制 全般 に関 して,そ の構 成 原 理 や

基 準 を 明示 した もの。 情 報 シス テ ム にお ける 内部 統 制 を どの よ うに 構成 す

べ きか の原 理 ,原 則 を定 義 した もの で,開 発 手 順 や 運用 手 順 を規 定 す る基

礎 とな る もの で あ る。

一般 に
,手 順 や規 則 に そ の 目的 や 目標概 念 を 明示 す る こ とは難 しい。 概

念的 理解 よ り も実 用 性 が求 め られ るか らであ る。 開 発手 順 や 基準 を行政 に

お け る省 令 に た とえ る な らば,原 理,原 則 は法律 や 憲法 に該 当す る もので

確 固 た る法理 念 を も って 立 法 化 され る もの で あ る。理 念 な き規 則 ほど有 害

な もの は な い。'

(4)監 査 機 構=

統 制 機 構 を統 制 原 理,原 則 に て ら して 評 価,吟 味 す る役 割 で,統 制原 理,

原 則 に合 致 す る監 査 基 準 を もっ 。 監 査機 構 は 不定 期 に,統 制 機 構 の不 備 や

妥 当性 を検 証 し;、改 善 勧 告 を行 え ば よい 。監 査 機 構 の役 割 は 個 々の シ ステ

ム開発 の すべ て に直 接 関 与 す る こ とは不 可能 で あ る。 そ の役 割 は シス テ ム

・ライ フサ イ クル管 理 の もの で あ る。 個 々 の システ ム開発 の検 証 は シス テ

ム ・ライ フサ イ クル 管 理 に依 拠 した上 で,む しろ,情 報 シス テ ムに 及ぶ リ

ス クを 分析 して 統 制機 構 全 体 の要 件 設定 を行 う責 任 を もっ もの と考 え るべ

きで あ ろ う。、

した が って,シ ス テ ム監 査 の役 割 は,監 査 機 構 と シス テ ム ・ライ フサ イ

クル 管理 の 二つ が 分 担 す る もの と考 え る こと もで き る。

4.4シ ス テ ム ・ ラ イ フ サ イ ク ル と シ ス テ ム 監 査

シ ス テ ム の 開 発 と そ の 稼 動,運 用 を 一 貫 して 管 理 統 制 す る 考 え 方 は,シ ス テ

ム ・,ラ.イ フ サ イ ク ル 管 理 と し て ,1970年 代 の 中 頃 か ら 認 識 さ れ だ し た 。 特 に,

ソ フ ト ウ 土 ア ・エ ン ジ ニ ア リ ン グ の 観 点 か ら は,ソ フ ト ウ ェ ア ・ コ ス ト を 開 発

コ ス トだ け で 見 る の で な く し 保 守 コ ス トを 含 め た ラ イ フ サ イ ク ル ・ コ ス トで 計

;る べ き だ ど す る 考 え 方 が 主 流 と な っ た 。 そ の 背 景 に は
,一 つ の ソ フ ト ウ ェ ア の

ラ イ フ サ イ ク ル ・ コ ス ト:の内rE60か ら70パ ー セ ン トが 保 守 コ ス トで 占 め ら

れ る と い う 事 実 が あ っ,た 。 し た が っ て,ソ フ ト ウ ェ ア ・エ ン ジ ニ ア リ ン グ の 主
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目標は保守 コス トの削減 に置かれ,保 守性 に重点を置いた構造化技 法が一般化

し た 。' .・ ＼ テ〆ぷ.ぐ ∵・三:.㌍,・ ㍉

特1・・パじ －t..;・1、:∵}1・∫c')"

4.4、1シ ス テ ム ,■ラ イ フ サ イ ク ル と そ の 統 制 一,;パ.:'.

(1)シ ス.テ ム ・ ラ イ フ サ イ ク ル と は

シ ス テ ム ・ ラ イ フ サ イ グ ル(systemli・fq 、;c,yclei)・ と は,シ ス テ ム が

た ど る,そ の 生 涯(systemlife)に 存 在 す る 過 程 の す べ て を 言 う 。 勿

論,そ の 過 程 を ど の よ う に 認 識 す る か は 立 場 に よ っ て 異 な る が,ど の シ ス

テ ム も 発 生 → 稼 動 → 消 滅 と い う 過 程 を も っ こ と は 共 通 し て い る(図4-4)。

シス テムA

稼動く遍

C

ライ フサイクノ
'統

、 制

図4-4ラ イ フ サ イ ク ル

シス テ ム ・ライ フサ イ クル の認 識 は,本 来,シ ス テ ムの 寿 命 に対 す る認

識 か ら生 じた もの と言 え よ う。 つ ま り,そ の 狙 い は シス テ ム又 は ソ フ トウ

ェアの 寿命 を監 視 し,寿 命 の 尽 き た もの を 適 切 に 消滅 さ せ る こ とに あ る。

それ は ま た,存 在 の価 値 が な い ものを 誕生 させ な い こ とに も通 じる。

一般 に
,企 業 の業 務 を支 援 す る シス テ ムの ソ フ トウ ェア は,数 年 と い う

寿命 を持 つ もの で あ る。 その 間,そ の ソフ トウ ェ アが 開 発 とい う状 態 にい

るの は数 箇 且 に過 ぎず,残 りは稼動 状 態 に置 か れ る。 しか し,そ の ソ フ ト

ウ ェアが 管 理 され るの は 開発 状 態 にあ る数 箇 月 だけ で あ る。'運用管 理 も単
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に,そ の ソ フ トウ ェアの 稼 動 に 関す る もの だ けで,寿 命 に関す る管 理 は行

わ れ な い。 この こ とが 無 統 制な シス テ ム変更,保 守 を許 して きた といえ る。

シス テ ム ・ライ フサ イ ク ル管 理 の 目的 は,短 期 的 な 開発 よ り も長期 に わ

た る稼 動 状 態 を 管 理す る こと にあ る。 した が って,シ ステ ム ・ライ フサ イ

ク ル過 程 の 認 識 も,開 発 過 程 の み を重 視 した 分割(図4-5)か ら,稼 動

過 程 を重 視 した 分割(図4-6)が 必 要 とな ろ う。

② シス テ ム ・ライ フサ イ グル統 制 の 要 件

シス テ ム ・ライ フ サ イ クル の統制 は,シ ス テ ム ・ライ フ サ イ クル管 理 機

能 が これ に あた る。 先 に述 べ た よ うに シ ステ ム ・ライ フサ イ クル管 理 は シ

ス テ ム監 査 人 と共 に,シ ス テ ム監 査 活 動 を行 う もの とい え る。

開発 重 視 の これ まで の 体 制 か ら,シ ステ ム ・ライ フサ イ ク ル統 制 を可 能

な ら しめ る体 制 へ の 移行 に は,次 の よ うな機 構 又 は技 法 の確 立 が 要請 さ れ

る。

・シス テ ムの 開 発 及 び運 用 を一 貫 して統 制 で き る機 構 の確 立

・プ ロ ジェ ク ト管理 と は異 な る第三 者 と して の 開発統 制 技 法 の 確保

・シス テ ム の保 守 ,変 更 の統制 技 法

・シス テ ム寿 命 判定 機 構 と基準 の 確保

4.4.2開 発,運 用 を 一 貫 して統 制 で き る 機 構

シス テ ム ・ライ フ サ イ クル 統制 は,一 つ の システ ムにつ い て 長期 的 な監視

と制 御 を行 う。 したが って,プ ロ ジ ェク ト管 理 とは異 な り恒 常 的 に存 在 し,

複 数 の シス テ ム や業 務 との対 応 を一 元 的 に集 約 で き る組 織 を 必要 とす る。

図4-7は,そ の よ うな組 織 を もっ 標準 シス テ ム開 発 手順 の例 で あ る。 統

制機 構 が 「シス テ ム管理 』とい う名 称 で形 成 され て お り,シ ステ ム ・ライ フ

サ イ クル 管理 はrシ ステ ム 開発/保 守/変 更 管 理 』と呼 ばれ て いる。 ま た,

そ の 背 後 に,シ ス テ ム資源 管 理 も恒 常 的 な役 割 と して 組織 化 され て い る。
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システム要求

分 析

i
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4.4.3開 発統 制 と して の シス テ ム ・ラ イ フサ イ クル 管理

シス テ ム開発 の統 制 に っ いて は,当 該 シス テ ム開発 に責任 を持 つ プ ロ ジェ

ク トの内側 で実 施 され る もの と,プ ロ ジェ ク トの外 側 にあ って シス テ ム開発

を統 制 す る もの とが あ る。 前者 は伝 統 的 な プ ロ ジ ェ ク ト管 理 と呼 ば れ る もの

で あ り,後 者 が システ ム ・ライ フサ イ クル管 理 の もので あ る。 次 の よ うな役

割 か ら構成 され る(図4-8)。

(1)シ ステ ム化要 求 の受 付 と調 整

ユ ーザ な どから の新 シス テ ム開 発 ,あ るい は現 行 シス テ ムへ の 改善,変

更 要 求 を一 元 的 に受 付 け そ の重 要 性 や必 要 性 を吟 味 す る。 ま た,先 に定 義

され て い る システ ム全 体 の フ レー ム ワー クや 全体 計 画 と の整 合 性 も検 証 す

る。 シス テ ム一 貫 性 を維 持 す る上 で 最 も重 要 な役 割 で あ る。

② システム化要求の分析 と事前評価

採択 されたシステム化要 求にっ いて,そ の要求 をさらに分析 し期待効果

や開発費用 の見積 りなどを行 う。 さ らに,当 該要求 によ るシステムを実施

した場合に現存 する他 の システ ムに与える影響 などを事前評価す る。

(3)プ ロ ジェ ク トの発 足 準 備 と キ ック オ フ

プ ロ ジ ェク ト ・イ ニ シエ ー シ ョ ンと もよば れ る。 プ ロ ジェ ク トを期待 通

りに 進 め させ るた めに,そ の 目標,成 果物,制 約 条 件,体 制 な どを 定 義 す

る。 これ に基づ き プ ロ ジェ ク トを発 足 させ る。

(4)開 発 過程 の監査

プ ロジ ェ ク トの 進捗 中,そ の 進 め方 が計 画 通 りの もの か,あ るい は基 準

や 標 準 に準 拠 した もの か な どを,適 切 な介 入点 ご とに検 証 す る。 あ らか じ

め 決 め て お いた 介 入点 ご とに監 査 を 実施 す る方法 を,一 般 にSDLC

(SystemDevelopmentLifeCycle)法 と呼 んで い る。

⑤ プ ロ ジ ェク ト終 了 処 理

プ ロ ジ ェク ト ・タ ー ミネ ー シ.ヨン と も呼 ばれ る。 完了 した プ ロ ジェ ク ト

の 成 果 を検収 し,終 了手 続 きを とる。
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4プ ロ ジェ ク ト解散

図4二8シ ス テ ム ・ラ イ フサ イ ク ル 管 理 と プ ロ ジ ェ ク ト管 理
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4.4.4保 守統 制 と して の シス テ ム ・ライ フ サイ クル 管 理

シス テ ム ・ライ フサ イ クル管 理 の 主 た る狙 い は ,運 用稼 動状 態 に あ る シス

テ ムの保 守,変 更 を統 制 す る ことに あ る。保 守 ,変 更 の統 制 の狙 いの一 つは,

担 当者 の独 断 に よ る シス テ ム保 守 や変 更 を抑 制 す る こ とに あ る。 も う一つ は,

シス テ ムの寿 命 や有 効 性 を監 視 して適 切 に保 守 ,変 更 を実 施 せ しめ る ことに

あ る。

ユ

(1)保 守,変 更 の抑 制

一 つ の ソ フ トウ エア は保 守 変 更 が実 施 され る度 に
,そ の 内部 構 造 に劣 化

をき たす。構 造 め劣 化 は保 守単 価 を上 昇 させ る もの とな る。 上 昇 す る保 守

単 価 は短 期 間 の うち に新 規 開 発 単価 を上 回 り,劣 化 した ソ フ トウェ アを保

守 す るよ り も新 し く作 り直 した ほ うが安上 が りとな る。 保 守 費 用 が新 規 開

発 費 用 を上 回 る時 点 で,そ の ソ フ トウェア の寿 命 は 尽 き る こ とに な る。

しか しな が ら∴ 現 実 に は 寿命 が尽 きて もその ソ フ トウェ アの運 用 が継 続

され るだ けで な.く;・.保守 費 用 の 把握 す ら行 わ れ な い。

一 方
,拡 大,成 長 す る シス テ ムで は ソフ トウ ェア の規模 も飛 躍 的 に増大

す る。、ソ フ トウ ェ ア規模 の増 大 は プ ログ ラ ム間 の結 合を も増 大 させ,一 つ

の プ ログ ラ ム保 守 変 更が他 の プ ロ グ ラムの変 更 を呼 び起 こす ,r余 波効 果 を

大 き くす る。 した が って,無 統 制 な保 守 の実 施 は い た ず らに保 守 費用 の増

大 を 招 くだ け で な く,シ ステ ム全体 の構造 劣 化 も招 来 させ る。

、シス テ ム保 守 の統 制 は,単 に 恣意 に任 せ た ソフ トウ ェア改 ざん を 防止 す

・・るた め だ けで な く,'シ ス テ ム劣化 防 止,保 守 費 用 削 減 の観 点 か ら も実施 さ

れ な け れ ば な らない 。 その た め に は,言 うまで もな く保 守 ジ変 更 の要 求が

直接,担 当 者 に 提 示 され な い よ うに,シ ス テ ム ・ライ フサ イ クル管 理 に よ

る要 求 の一 元 的 受 付 と要 求 評 価 が不 可 欠 とな る。

.(2):tシ ス テ ム寿 命 と有効 性 の監 視

システ ムに対 す る保 守 ,変 更要 求 は必 ず しもユ ー ザか らのみ 寄 せ られ る

べ き もの で は な い。 ライ フサ イ クル管 理 を持 た な い シス テ ムで は ,ユ ーザ

1要 求以 外 め保 守 変 更 要 求 は 存在 じな い
。・つ ま り,ユ=ザ ・ク レー ムが た だ

一 つ の 引 き金 で あ る。 しか し,寿 命 が 尽 きた シス テ ムや有 効性 が 低下 した

シス テ ム を稼 動 ㌍運 用 す る と とは資源 の無駄 とな る だ けで な く,他 の シス
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テ ムに も悪 影響 を与 え る。

したが って,継 続 的 に シス テ ムの有 効 性 を監 視 して,必 要 とな る保 守 を

適切 に実 施 させ る こ とが重 要 とな る。少 な くとも,1っ の システムにい くらの

費 用 を投 入 して き たか,ま た,そ の システ ムの運 用 で 得 られ た効 果 の 累積

は い く らか を 比較 す る仕 掛 け作 りは不 可 欠 で あ る。'

4.5開 発,保 守 の統 制技 法

今 日,シ ス テ ム監 査 を 前提 と した シ ステ ム開 発 手順 や 保 守 手順 が 求 め られ て

い るが,個 々の 技 法 に画 期 的 な もの を求 め るの は難 しい。 拡 大 期 に ソ フ トウェ

ア ・エ ン ジニ ア リング と して 開発 され た 数 多 い在 来 技法 の 中 か ら適 切 な もの を

選 択 し,そ れ らの 組 み 合 わ せ の意 図 や手 順 標準 化 の意 義 に,従 来 にな い統 制 概

念 を盛 り込 む こ とが必 要 と なろ う。 っ ま り,技 法 の 運用 こそ重 要 と な る。

換 言 す れ ば,今 日求 め られ て い る統 制 は,技 法の 問題 で は な く,企 業 ぐるみ

の組 織 統 制 の問 題 と もい え る。 した が って,シ ス テ ム開発 や運 用 に携 わ る管 理

者 や経 営 者 が どの程 度,内 部統 制 と監 査 の 重要 性 を認 識 す るか に依 存 して い る

と いえ る。

今 後,さ らに効 率 的 な統 制 と監査 の容 易 性 が 求 め られ る こ とを想 定 し,そ の

実 現 を可 能 な ら しめ る技 法 を 見て み た い。

4.5.1開 発 統 制 のた め の技 法

(1)作 業 統 制 の た め の 技法

ソ フ トウ ェ ア開発 作 業 を統 制 す る技法 の多 くはプ ロ ジ ェク ト管 理 技 法 と

して開 発 され た。 プ ロ ジ ェ ク ト管 理 技 法 は,そ の 目的 が不 確 定 な環境 下 で

の課 題 達 成 にお か れ る と こ ろか ら,特 に次 の よ うな 工 夫 が な され た。 これ

らの技 法 は監 査 の 観 点 か らも有 効 で あ る。.・1

①成果 物 に よ る 目標 定 義

漠 然 と した 目標 定 義 を 避 け る た め に,開 発 す べ き物 の 定 義 を 明確 に行

う。

②WBS(WorkBreakdownStructure)

プ ロ ジ ェ ク ト作 業 を可 視 的 な もの とす るた め に,作 業 を階 層 構造 で把

握 し定 義 す る。,

ズ ド ・ア プ ロ ーチ(PhasedApProach 、)',
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大 きな 作業 を,い くつ か の 単 位(フ ェー ズ:管 理単 位)に 分 割 し,フ

ェー ズ ご とに計 画(イ ニ シエ ー シ ョ ン)と レビ ューを 介 入 させ る方法。

フ ェー ズ は さ らに 小 さな 管 理 単位 に分割 され,同 様 に 計 画 と レ ビュー

を介 入 させ る。

この よ うな進 め 方 は,連 続 的 検 証(continuousvalidation)

と もよばれ 計 画 と実 績 の 誤 差 を で きる だけ早 期 に検 出 す る こ とを狙

い と して い る。

監 査 技 法 と して のSDLC法 は この ア プ ロ ーチを 前 提 に 実 施 す るこ と

が で き る 『(図4-9)。

プ ロジェク ト
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図4-9HIPACEに お け る フ ェ ー ズ ド ・ア プ ロ ー チ
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④作業 工程 の標 準 化

フ ェー ズ ド ・ア プ ロ ーチを前 提 に,作 業 の 区 分,作 業 内容,作 業 の 呼

び名,な どの 標 準化 を図 り,混 乱 や不 統 一 を最 小 限 にす るだ けで な く,

経 験 の蓄 積 も可能 とす る。

⑤作業 ドキ ュ メ ン トの標準 化

ソ フ トウ ェ ア ・シス テム開 発 の最 終 成 果 物 は プ ログ ラムで あ る。 しか

し,シ ス テム 開発 の 上流 工 程 で は,プ ロ グ ラム は存在 しな い。 そ こで

分析,設 計作 業 な どを検 証 す るに は ドキ ュメ ン トを 参照 す る しか ない。

作 業 ドキ ュメ ン トを 中 間成 果 物 とみ な し,WBSや 標準 工 程 と関連 づ

け た 標 準 化 を 図 る。

(2)設 計,開 発 制約 の 客観 化

シス テ ム開発 の 誤 りや 不 整合 は設計 制 約 の 曖昧 性 にあ る こ とは述 べ た。

設 計作 業 の よ うな主 観 的 で高 度 な作 業 を規 定 す る ため に 規則 や ル ール化 を

これ 以上 強 化 す るの は難 しい。 したが って,設 計 作 業 を 規定 す るので な く,

設 計対 象 あ る いは 設 計手 段 を規 定 す る次 の よ うな方 法 が 求 め られ て い る。

①部 品 化

開 発 の 最 終 製 品 を組 み立 て作 業 のみ で 実 現 で き るよ うな 部品 を先 に開

発,標 準 化 して,そ の部 品適 用 を統 制 しな が ら,最 終 製 品 の妥 当 性,

正 確 性 を保 証 す る。 これ ま で ソ フ トウ ェ アの部 品化 が追 及 され て きた

が,最 近 は,最 終 製品 へ の認 識 を ソ フ トウ ェ アで は な く情 報 そ の もの

と して,情 報 の部 品 で あ るデ ー タの 標 準 化 を追 及す る動 きが あ る。 リ

レー シ ョナ ル ・デ ー タベ ース な どの ツ ー ルが 注 目 され て い る。

② ソ フ トウ ェア設 計/開 発 支 援 ツ ール

設 計 や 開発 に伴 う作業 の機 械 化 を 進 め な が ら,そ の ツ ールを使 用 した

開 発 以 外 を 認 め な い,あ る い は設計,開 発 の 制約 を ツ ール に 埋 め込

む こ と を通 じて 効 率 的 な統 制 の実 現 を 図 る。

③ レス ・プ ロ グ ラ ミング.

ソ フ トウ ェア開 発 や ソ フ トウェ ア シス テ ムの誤 り,不 整 合,不 正 な ど

す べ て ソ フ トウェ アを人 間 が 作 る こ とに 起 因 す る。 プ ロ グ ラム化 すべ

き もの を最 小 化 す れ ば そ の危 険 性 も低 下 す る。 先 の部 品 化 も同 様 で あ

るが,基 本 的 に プ ログ ラ ミングす べ き部 分 を少 な くす る こ とを考 える。
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その た め に は シス テ ム全 体 の ソ フ トウ ェ ア構成 を改 善 し,DBMS化,

ミ ドル ソ フ ト化,テ ー ブル化 な ど を押 し進 め る ことが必 要 とな る。

4.5.2保 守 統 制 の た め の技 法

シス テ ム保 守 の統 制 を有 効 な もの とす る技 法,方 法 論 に は次 の よ うな もの

が あ る。

(1)保 守 抑 制 の た め の技 法

無統 制 な シス テ ム保 守,変 更 を抑 制 す る た め に次 の よ うな技 法,ま た は

方 法 論 が用 い られ る。

① 保 守 変更 要 求 の 文書 化

保 守,変 更 に関 す る 一切 の要 求 を 文書 で 記 述 し提 出 させ る。 これ によ

り要 求 の 明確 化 を は か るだ け で な く,要 求側 に 自発 的責 任 意 識 を持 た

せ る。

②保 守 変更 要 求 の費 用 評 価

保 守,変 更 実施 に要 す る費 用 を 見積 りそ の妥 当 性 を評 価 す る。特 に,

費 用 に見 合 うだ けの 効 果 が期 待 で き るか の吟 味 が 重要 。 一般 に,新 規

シス テ ムの場 合 は費 用 見積 りと評 価 を行 うが,保 守 にっ い て は ア フタ

ーサ ー ビス 的 な意 識 で受 け止 め られ
,費 用 見 積 も り も行 わ れ な い こ と

が 多 い。

③保 守 変更 作 業 の 集約 的実 施

一 つ の シス テ ム また は ソ フ トウ ェアに対 ず る保 守要 求 が発 生 す る たび

に,保 守作 業 を 実 施 す る こ とは,当 該 ソ フ トウ ェアの劣 化 を促 進 させ

るだ けで な くシ ステ ム全 体 の劣 化 を来 す 。 一 つ の シス テム に対 す る要

求 を幾 つ か ま とめ て実 施 す る こ とで 劣 化 を緩 や か な もの にで き る。 そ

の た め には 保 守要 求 自体 を 幾 つ か の タ イ プに 分類 す る こ とが 必 要 とな

る。 例 え ば,バ グや エ ラー対 策 の よ うに 即 時実 施 せ ね ば な らない もの,

改 善 提 案 のよ うな実 施 時 期 を繰 り延 べ られ る もの に分 け る こ とで ある。

この よ うな対 応 を実 現 す るた め に も システ ム ・ライ フサ イ クル 管 理機

構 が 不 可 欠 とな る。

② 変 更制御 のための技法

要求 された保守,変 更 を,そ の費用対効果 の面か ら正当化で きて も,そ
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れ だ けで,そ の妥 当 性 を確 保 で き た こ とに は な らな い 。要 求 され た変 更 が,

他 の ソ フ トウ ェアや シ ステ ムに ど の よ うな 影 響 を もた らす か を 吟味 せ ね ば

な らない。 場 合 に よ って は,そ の与 え る影 響 の大 き さか ら要 求 を拒 否 す る

こ と も必要 とな る。 ま た変 更 を実 施 す る場 合 は,与 え る影 響 範 囲 を確 実 に

特 定 し,影 響 を受 け る ものす べ て に対 す る確 実 な手 配 が必 要 と な る。 さ ら

に実 施 され た変 更 結 果 の評 価,吟 味 も不 可 欠 で あ る。 これ らを行 うた めの

方 法 論,技 法 に は次 の よ うな もの が あ る。

① システ ム構 成管 理(systemconfigurationmanagement)

シス テ ムを構 成 す る多 数 の要 素(プ ログ ラ ム,デ ー タ,機 器 な ど)の

相 互 関 連 を管 理 し,そ の 整 合 性 を維 持 す る資源 管 理 方 法論 の一 つ。 管

理 され た 相 互関 連 情 報 を 基 に,変 更 の影 響範 囲 の特定 を行 う。

②DD/DS(DataDictionary/DirectorySystem)

シス テ ム構 成管 理 を 行 うため の ツー ルの 一 つ。 特 に ソ フ トウ ェア ・シ

ス テ ム の構 成 管 理 に使 わ れ る。 デー タに関 す る情 報,デ ー タ とデ ー タ,

デー タ と プ ロ グ ラム な どの 相 互 関連 情 報 を管理 す る。

③再 テ ス ト手順,基 準

新 規 開発 の み な らず,保 守,変 更 された プ ロ グ ラムや シス テ ムの テ ス

トも厳 密 に コ ン トロール され なけ れ ば な らな い。 新 規 開発 の た め の手

順 や 基 準 を定 義 して い る と こ ろ は多 いが,再 テ ス ト手 順 を定 義 して い

る と こ ろは少 な い。
"④変 更確 認 と承 認

保 守,変 更 され た プ ロ グ ラ ムが,指 定 され た変 更 仕 様 通 りの もの か を

確 認 し,承 認 を与 え る手 続 き。 特 に,変 更 を必 要 と しな い部 分 が変 更

され て いな い か の確 認 が 重 要 とな る。 プ ロ グ ラム の ソ ー ス コ ー ドを ス

ッテ プ ご とに比 較 して 指 定 変 更 箇 所以 外 が 変 更 され て い な い こ とを確

認 す る監 査 ツー ル も有 効 で あ る。

⑤保 守,変 更履 歴 の取 得

シス テ ムや プ ロ グ ラム ご と に,何 時,い か な る要 求 に よ り変 更 を 実施
ア ズ 　

したか の履 歴 を蓄 積 す る こ と は,変 更結 果 の評価,吟 味 に不 可 欠 で あ

る。 ま た,そ れ ぞ れ の変 更 時 に使 用 した テ ス トデー タ も時 系 列 に保 管

す る こ と も,変 更 の遡 及 を 可 能 た ら しめ る上 で必 要 ど な る。
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(3)シ ステ ム ・ライ フサ イ クル 管 理 の ため の技 法

シ ス テ ム ・ライ フサ イ クル 管 理 や保 守 統 制 は,シ ステ ム や ソ フ トウ ェア

の 安 全 性 の た め だけ で な く,そ の有効 性 の観 点 か ら も重要 で あ る。 その た

め には,ソ フ トウェ アや シス テ ムの 寿命 を何 等 か の方 法 で定 量 化 し,評 価,

吟 味 す る こ とが望 まれ る。 しか し,そ の ため の技 法 は現在,大 き く立 ち遅

れ て い る。 次 の よ うな方 法 で も よい か ら組 織 内 で制 度化 す る ことが 必要 で

あ る。

①保 守,変 更 実 施回 数 に よ る測 定

一つ の プ ログ ラム にっ いて
,そ の誕 生以 来 実 施 され た変 更 回 数 を カ ウ

ン ト しそ の寿 命 の予 想 を行 う。 絶 対 的 な正 当化 はで きない が簡単 な方

法 であ る。

② 費 用支 出 の累 積

変 更 実 施 回 数 と同様 に,誕 生 以来 費 や され た費 用 の累 積 額 で その 寿命

を予 想 す る もの。

③ ライ フ サ イ クル ・コス トに よ る有 効 性 尺 度 と評 価

シス テ ム の誕 生以 来 の累 積 費用 と,何 等 か の方 法で定 量 化 した累積 効

果 に基 づ き,そ の分 岐 点(回 収 点)を 監 視 す る ことが必 要 。 数 学的 な

厳 密 性 よ り も単純 で よ い か ら,こ の よ うな 管理 を継 続 的 に実 施 す る こ

とに意 義 が あ る。

以 上,情 報 シス テ ムの た め に提 案 され た開 発技 法 にっ い て,今 日の課 題

で あ る統 制 の確 立 と,そ こで 指導 的役 割 を果 た す シス テ ム監 査 の確 立 を願

い と して,あ るべ き論 を述 べ た。
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5.シ ス テ ム監 査 支 援 ツ ー ル ・技 法 の試 用 実験

5.1実 施 目的

本 章 で紹 介 す る シス テ ム監 査 の 事例 は,次 の 目的で実 施 され た。

① 実運 用 して い る シス テ ムを対 象 に して ツ ール ・技 法を 試用 す る こと。

② 被 監 査対 象 に対 して ツ ール ・技 法 の 適用 性 を評 価 す る こと。

③ 適 用 した ツ ール ・技 法 の問 題 点 を抽 出 す るこ と。

④ ツ ール ・技法 に対 す る要 望 事 項 を提 起 す る こ と。

な お,被 監 査対 象 の選 定 に 当 って は,A社 にお いて実 運 用 して い る シス テ ム

の 中か ら,社 内でOA化 推 進 の一 環 で シス テ ムの改 造要 求 が 出 て い る"給 与 シ

ス テ ム"を と りあ げ,特 に月 例 計 算 に 目標 を 限定 して監査 す る こ と とな った。

5.2監 査 対象 の 概 要

(1)組 織 の概 略(A社 の組 織)

総務課

経理課

企画課

調査第1課

調査第2課

国際課

広報課

資料管理課

庶務課

営業課

開発第1課

開発第2課

コンピュータ運営管理課

庶務課

図5一 ユA社 の組 織 構 成(総 社 員数:約150名)
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② 対象 システムの概略

〈給 与 体 系〉

給与 　 [㌶τ

基準外賃金

基本給

職能給

役職手当

家族手当

特殊勤務手当

住宅手当

食事手当

　 下 灘
:㌧

賞与

図5-2給 与 体 系 図

〈給 与手 続 き概略〉

L_____

部

出
告

蚤

届
申

明細書
配 布

社

保険庁

命保険
社

塀㌶

図5-3給 与 手続 き概略図
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〈 シス テ ム体 系 〉

賞 与 計 算
シ ス ァ ム

口座振込

システム

年 調 計 算
シス テ ム

ア
算

ム

ツア
計

テ

ス
及

ス

ーべ
遡

シ

住宅資金貸付

連動 して シ ス ア ム
い な い

図5-4給 与 シス テ ム体系 図

〈 ハ ー ドウエア構 成 〉

磁 気
チ ー フ

気
クスイ

磁
デ

図5-5ハ ー ド ウ ェ ア 構 成 図
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〈月例計算処理手続 き フロー〉

各 部 総 務 部 コ ン ピ ュ ー タ 運 営 管 理 室

社 司 リ ー ダ 已 務 担 当 総 務1経 理 運 用担 当者1デ ータせん孔/コ ンピュータ処 理

〈

/＼ 、

各種申告 ・

鵬 ◇ 〈 ＼

×

/＼ ◇

・

〉

〈

人事関係
書類_

)

ノ

マスタ登録
変更データ
ー(

/
マスタぴ録・変

更テLタ カード⑰

@

)

/＼

'

変動データ
原 票

一

トランザクシ
ョンデータ

ー

/トラ
ンザクシらン

デ一夕カー ド◇ 〉

'

、
一

w

△

データチェック

/＼ 〉」、

<

<

万
各プルーフ
エラーリスト

)(

L

マス

テLタ

ファイル

与

給与 マスタ
更 新

/
プルーフ
エラーリスト
ーめ 鰐

/

A.

月例計算

給 与
マス

w
支給
ファイル

ジ

作 表

/↓'
給与明細梧
一

1総 括 表@ ◎ 、

r 一覧
給与マスタへ

(

8 給与台帳・

_(
▽ ∀6

願。.
等へ振込

図5-6処 理 手 続 き フ ロ ー(1}
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各 部 総 務 部 コ ン ピ ニェ 一 夕 運 営 管 理 室

社 員 中1一 列 庶 務 距1コ ・ 総 務1経 理 運 用fl1当 者1デ ータせん孔/コ ンピュー タ処理

.

給 与
マスタ

作 表

↓

1健腐 級銀
超勤時間 酬、

▽

◇

一一覧 表

ぐ
支給項目
合1言1'表

一

別1給 与
・∪給内訳

、

振 込1:i座
昭 合 票

〈
/
1/座 振 込

デークカード

臥
給 与
マスタ

(
銀行名

'

テーブル

1=1座振込
データ

ー

'

∋ ノ.
データチェック

ざ
振込ブルーフ

エラーリスト

ー

O

テ」 タめ
1

支 給

マスタ

U座 振込
マスタ更新

(

ファイル

NE

【.'「

マ ス タ

振込 言1'衿:

〈

振込
日月細

∀
.

振込ll月細 ・ii}

振込テープ{'1滅

/
口座振込
明細書

一

振 込

一込

テープ

コ ー ド変 換

ウ ◇
(銀行へ)

で プ

図5-6処 理手 続 き フ ロー②
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5.3監 査 計 画

システ ム監 査 計 画 の 策 定 に 当 って は,

報処 理 開 発協 会 発 行)を 参 考 に して,

テ ム監 査個 別 計 画 書"を 作成 した。

「シ ステ ム監 査基 準 解 説書 」(日 本 情

く《シス テ ム監 査 基本 計 画 書"及 び く《シス
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昭和62醐 ・日

昭和61年 度 システ ム監 査基本計 画書

1.本 年 度監査 の方 針

当社で実運 用 して い る情報 システムの中か ら,oA化 推 進の一環 で改造要求

がでて いる給与 シス テ ムを対象 に監査 する。

2.監 査対象 と重点 監査 テーマ

対象 システ ムまた は業務 重 点 監 査 テ ー マ

給 与 シ ス テ ム ① 手続きの準拠性

(月 例計 算 に限 定) ② 手続きの信頼性
二

③ 手続きの安全性

④ 入力 データチ ェ ックの正 当性

⑤ マ スタ更新処 理の正確 性
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3.実 施体制及 び スケ ジ ュー ル

監査対 象 所管 部署 監査担当者 監査期間 報告時期

給与 システム 総 務 課 (リ ー ダ) 昭和62年1月 昭和62年2月

(月例計算) 経 理 課 担 当 者A
12日(月)

～

27日(金)

コンピュ ータ運営 管

理 課

担 当 者B
昭和62年2月

担 当 者C 10日(火)

開発第1課

各部庶務課

各 部 全 課

4.経 費予算,そ の他

特 に支出予 定無 し。 た だ し,自 社 設置 の コ ンピュ ータ及 び周辺機 器等 を使 用

す る。なお,手 続 きの準拠 性 ・信頼 性 ・安全 性 に関 す る監査 手続 は,所 管 部署

担 当者 との面接 調査,実 施状 況 の観察,及 び規程 等 との照 合 ・確認 作業 を行 う

こととす る。 又,入 力 デ ータチ ェックの正 当性,マ ス タ更新 処理 の正確性 に関

する監 査手続 は,仮 空の社 員(番 号,氏 名)に よ る擬似給与 マス タを作成 した

上 で,各 種 テ ス トケ ース をチ ェ ックす るための テス トデータ を準 備 し,該 当す

るプ ログ ラムを実運 用時 と同様 に テス ト運 用 してプル ー フ リス ト,ダ ンプ リス

トによ り確認 ・検証 を行 うこと とす る。
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シス テ ム監査個別 計 画書

作成 日 昭和62年1月8日

重 点
監査 テーマ 手続きの準拠性 監 査

対 象
給与 システム(月 例 計算)

給与に関連する諸規程及び手続き

目 的 が整 備され,そ れに基 づい て正 し 担 当 者
担当者A

1 担当者B
く実施 され てい るか監査 す る。

監査項目 範 囲 着 眼 点
所管部署
担 当 者 実施 日 監 査 手 続

A

申告 ・届 出' ・諸規 程,手 続 ・総務課 レコ2 ・諸 規程 ・手続 きが整

きの整 備
・各種 申告 ・届 ・記 入ID正 確

・経理課

・各 部庶務課 ～

備 されて い るか。
・諸 規程 ・手続 き に基

㌧ 、ll
出書類への記 性 ・各 部全課 つ いて正確 に申告 ・

一一 ㌧ 入 ]/30 届出が行われている
・記入 内容の チ か 。

エ ック ・確 認 ・記 入 内 容 の チ ェ ッ ク

:・.1 ㍉ 書類の受け渡 ・紛 失防止 ・確 認が適切 に行 わ
ベ チ

σ し れ てい るか。

こ ー'い 、

・書類 の保 管 ・機 密保 護 ・

不正 防止

・手続 きの途 中,書 類
が紛失 しないよ うに

一
、ち

.↓

管理 され てい るか。
・書類の保 管状況 は十

分か。

デ ー タ 作 成 ・ ・デ ー タ作 成 ・ ・総務課 レユ2 ・デ ー タ作 成 ・入 力 手

入力手続き 入力手続 き ・ ・経 理課 続きが整備されてい
要領の整備 ・ コ ン ビ ュ ー ～ るか 。

'デ ー タ シ ー ト ・正確 性 タ運営管理 ・デ ー タ作 成 ・入 力 の

へ の記入 ・不 正 防止 課 レ30 各種要領が整備され
・デ ー タ せ ん 孔 て い るか 。
・オ ペ レーシ ョン ・デ ー タ作 成 ・入 力 が

・デ ー タ チ ェ ッ 正確に行われている
ク ・確 認 か 。

プ ログ ラム作 ・プ ロ グ ラム作 ・総務課 1/12 ・諸規 程 ・制 度の変更

成 ・変更 成 ・変 更手続 ・経 理課 に伴 うプロ グラム作

きの整備 ・ コ ン ビ ュ ー ～ 成 ・変 更手続 きが整
・プ ロ グ ラ ム作 ・正 確性 夕運営管理 備 されて いるか。

成 ・変 更後の ・不 正防止 課 レ/30 ・プ ロ グ ラ ム作 成 ・変

チ ェ ッ ク ・確 ・開発第1課 更 後 の チ ェ ッ ク ・確

認 , 認が十分行われてい
・作 成 ・変 更 に るか 。

伴 う ドキ ュ メ ・プ ロ グ ラ ム作 成 ・変

ン トの整 備 更 後 の ドキ ュ メ ン ト

は整備 され てい るか。

～.亀__一_
,

⊇ 一 ・
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システム監査個別 計算書

作成 日 昭和62年1月8日

重 点

監査 テーマ
手続きの信頼性

監 査
対 象 給与 シス テム(月 例計算)

各人 が 申告 ・届 出 した デー タ,及
`

び総務 ・経理課 が生起 したデ ータ 担当者A
目 的 担 当 者

が正 しく作成 されて いるか監査す

る。
■

担当者B

監査項目 範 囲 着 眼 点
所管部署
担 当 者 実施日 監 査 手 続

デ ー タ作 成 ・ ・ デ ー タ シ ー ト ・記入 内容 の ・総務 課 レ/]2 ・原 票(申 告 ・届 出書

入力 への記 入 正確性 ・網 ・経理 課 類等)か らデータ シ

・記入 内容の チ 羅性 ・コ ン ビ ュ ー ～ 一 トへ 正 しく記 入さ

エ ッ ク ・確 認 タ運営管理 れ てい るか。

・デ ー タ せ ん 孔 課 1/30 ・デ ータ シ ー トか ら正

・デ ー タ チ ェ ッ ・入力 デ ー タ しくデ ータせん 孔さ

ク ・照 合 の正確性 れ,デ ー タ チ ェ ッ ク

照合作業が適切に実

施 されて いるか。

'

.

1

、

〆

A

」

,⌒ 〉^"吟P層,'
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シス テム監 査個別計 算書

作成 日 昭和62年1月8日

重 点
監 査テ ーマ

手続きの安全性
監 ・ 査

対 象
給 与 システム(月 例計 算)

給与 に関す る個人の プ ライバ シー

(機密)が 侵 害 されな いよ うに保
担当者A

目 的 護 されてい るか,不 正 防止 対策 が 担 当 者

図 られ て いるか等,管 理 ・統 制面
担当者B

A

を監 査す る。

監査項目 範 囲 着 眼 点
所管部署
担 当 者

実施日 監 査 手 続

マ ス タ登 録 ・ ・ デ ー タ シ ー ト ・機密保 護 ・総務課 1/12 ・人事関係書類等から

変更手続き へ の記 入 ・不 正 防止 ・経理課 デ ー タ シ ー トへ の 記

・デ ー タ せ ん 孔 ・ コ ン ビ ュ ー ～ 入作業 中,及 びデ ー

・オ ペ レ ー シ ョ タ運営管理 タせん 孔中,オ ペ レ

ン 課 1/30 一 シ ョ ン中 に 個 人 の

・原 票 ・デ ー タ プ ライバ シーが漏れ

シ ニ ト ・デ ー ない よ うに管理 され

タ カ ー ドの受 て い るか 。

け渡 し ・同作 業中に改 ざん等

の不正を防止できる

よ うに管理 されてい

るか 。

書類及び出力 ・書類の保 管 ・機 密保 護 ・総務課 1/12 ・人事関係書類の保管

帳票類の保管 ・出力帳票 類の ・経理 課 方法 が定 め られ,そ

保管 ・コ ン ビ ュ ー ～ れに基づいて管理さ
・不要書類 の廃 夕運営管理 れ て いるか。

棄 課 1/30 ・出力帳票類の保管方

・不要帳 票類の 法 が定め られ,そ れ

廃棄 に基 づ いて管理され

て い るか 。

カ ー ド/フ ァ ・デ ー タ カ ー ド ・機 密保 護 ・ コ ン ビ ュ ー 1/16 ・デ ー タ カ ー ド
,JC

イル管理 の管理 ・不 正 防止 タ運営管理 Lカ ー ド,デ ィ ス ク,

'JCLカ ー ド 課 ～ 磁気 テープの管理方

の管理 法が定め られ,そ れ

・デ ィス ク の 管 2/10 に基づ いて管 理 され

理 て い るか 。

・磁 気 テ ー プ の ・機密 保護,不 正防止

管理 対策が図 られて いる

・パ ス ワ ー ドの か。

管理
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シス テム監 査個別 計画書

作成 日 昭和62年1月8日

重 点

監査 テ ーマ
入力 データチ ェ ックの正 当性

監 査
対 象 給与 シス テム(月 例 計算)

デー タ処理 の中で,入 力 デ ータの

担当者A
目 的 妥 当性 チェ ックが正 しく実施 され 担 当 者

担当者C
て い るかを監 査す る。

監査項目 範 囲 着 眼 点 所管部署
担 当 者

実施日 監 査 手 続

入力デ ータチ ・フ ォ ー マ ッ ト ・チ ェ ッ ク の ・開発 第1課 2/2 ・正 デ ー タ
,誤 デ ー タ

エック機能 チ ェ ッ ク 妥当性 (開発担当) ～ を テ ス トデ ー タ と し

レi司
2/10 て 入力 した場 合,チ

ェ ックが正 し く行 わ

れ るか。

・給 与 マ ス タ と ・チ ェ ッ ク の
'入 力 デ ー タ

,プ ル'

の照合 チェ ッ 正確性 一 フ/エ ラ ー リス ト
,

ク 給 与 マ ス タ フ ァイ

麟;喜多}

・ル の 内 容 を 比 較,,

、

'
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システム監 査個別 計算書

作成 日 昭和62年1月8日

重 点

監査 テ ーマ
マスタ更新処理の正確性 監 査

対 象
給与 システム(月 例 計算)

オ

デ ータ処 理 の中で,給 与マ スタ変

担当者A

目 的 更指示 に従 って給与 マス タの内容 担 当 者
担当者C

が正 し く更新 され るかを監査 する。

監査項目 範 囲 着 眼 点
所管部署
担 当 者 実施日 監 査 手 続

マ ス タ 登 録 ・ ・給与 マスタ更 ・処理 の正 確 ・開発 第 ユ課 2/2 ・入 力 デ ータ チ ェ ック

変更処理機能 新処理 性 (開発担 当) ～ を経 たテス トデ ータ

〔㍉
2/10 を用 いて,給 与 マス

タ更新処 理及び 月例

計算処理 を実行 した

・月例計算 処理 場 合,給 与 マ ス タ

〔禦 劃
フ ァイルが正 しく更

新 され るかチ ェ ック

す る。

〔要繁 ㌶:〕

シ 、

一

」` ,
+,
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5.4監 査 の実 施

(1)実 施 方 法

本 監 査 を 実施 す るに 当 って は,Ctシ ス テム監 査 基 本計 画 書"及 び"シ ス テ

ム監 査 個別 計 画 書"に 基 づ い て,表5-1に 示 す よ う な方 法 で行 った 。 以下

に概要 を述 べ る。

なお,本 調 査 を開始 す る前 に,予 備 調査 を行 って情 報 を収 集 す る と ど もに

各 所 管部 署 担 当者 に対 す る イ ン タ ビュ ー(質 問)用 に チ ェ ック リス ト/質 問

書 を作成 す る作 業 を行 った。'㌧:

表5-1監 査 の実 施 方 法

重点監 査 テ ーマ 実 施 方 法(主 なもの)

① 手続きの準拠性 ・視察(現 場の状況を観察)`

・質 問(チ ェ ック リス ト/質 問書 を用 い て担 当者 よ り実状 を 調 査)

② 手続きの信頼性 ・実査(実 際の作業内容を検査)

・視察(現 場の状況を観察)・

③ 手続きの安全性 ・実査(実 際の保管状況等を検査)

・立 合 い(手 続 きの 流 れ に従 って 視察)

・質 問(チ ェ ック リス ト/質 問書 を 用 いて担 当者 よ り実 状 を調 査)

'

④ 入力 デ 一夕 チ ェ ッ ・当監 査 目的 プロ グ ラム(マ ス タ内容 表 示 プ ロ グ ラム)

クの正当性 ・ユ ー テ ィ リテ ィ(フ ァ イ ル ・ダ ンプ)

・テ ス トデ ー タ 法(マ ス タ 登 録 ・変 更 デ ー タ
,ト ラ ンザ ク シ ョ ン ・デ ー

夕の正 ・誤データ)i

⑤ マスタ更新処理の ・当監 査 目的 プ ログ ラム(マ ス タ内 容表 示 プ ロ グ ラム,フ ォーマ ッ トi変

正確性 更 プ ログ ラ ム)

・ユ ー テ ィ リテ ィ(フ ァ イ ル ・ダ ンプ フ ァ イ ル ・コ ン ペ ァ)
1

・テ ス トデ ー タ 法(マ ス タ 登 録 ・変 更 デ ー タ
,ト ラ ンザ ク シ ョ ン ・デ ー

タの正 デ ータ)

(備考)・ 当監 査 目的 プ ログ ラム と して,他 に2本(擬 似給 与 マ ス タ作

成 プ ロ グ ラム,デ ータ フ ァイル初 期 化 プ ロ グ ラム)を 作成 し

④,⑤ の 実 施前 に利用 した。
)
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① 手続 きの準 拠性

準拠性 の監査で は,根 拠 となる諸規程や手続 きの整備状況を調査 した上

で,そ れ らに基づ いて正 しく実施されているかを監査する方法を とった。

諸規程及 び手続 きの整備状況については,概 ね予備調査で情報収集を行

ってあ ることか ら,本 調査で はチェック リス ト/質 問書に従 って再確認 と

補足事項 を聴取す る方法 によ り行?た 。、

準拠性監査 その もの にっ、いて は,実 地現場(デ ータ記入場所,デ ータせ

ん孔場所等)の 状況を観察 し,諸 規程や手続 きに定 め られた通 り実施 して

いるか検査 する方法 をと った。

② 手 続 きの信 頼 性

信 頼 性 の監 査 で は,各 人 が 申告 ・届 出 した デ ータ,及 び総 務 や経 理で 生

起 した デ ー タが正 し く作 成 され るか を監 査 した。 そ の ため,原 票(申 告 ・

届 出 書 類 等)に 記 述 され て い る内容 の通 りに正 しくデ ー タ シー ト(マ ス タ

登 録 ・変 更 デ ータ シ ー ト,ト ラ ンザ クシ ョ ン ・デ ー タ シ ー ト)へ 記 入 され

て い るか を 実査 す る方 法 で行 った。

実 査 で は,デ ー タ シー トへ の記 入 担 当者 が作 業(集 計 ・転 記)を 終 え て

責任 者(上 司)の チ ェ ッ クが 終了 した後,監 査 担 当 者が 再 度 同作 業 を行 っ

て確 認 す る方 法 を と った 。

デ ー タ シー トへ の記 入 作業 以降 のチ ェ ック ・確 認,デ ー タせ ん孔/ベ リ

フ ァイ,入 力 デ ー タ の プ ル ー フ/エ ラー リス トの チ ェ ック ・照 合 作業 につ

いて は,作 業 状 況 を各 実 地 現 場 で視 察 す る方 法 で 行 った。

③ 手続 きの安全性

安 全性の監査では,個 人の機密情報が漏洩 しない ように保護対策が図 ら

れてい るか,及 びデ ータ改 ざん等 の不正防止対策が図 られて いるかを監査

した。 その ため,機 密書 類やカ ー ド/フ ァイルの管理方法が定 め られて い

るか調査 した上 で,そ れ らに基づいて,あ るいは他 の方法で運用 されて い

るか実査す る方法 により行 った。

機密保護対 策,.不 正防止対 策の管理方法 の規程にっいて は,手 続 きの準

拠性監査 と同様に整備状況を確認する方 法をとった。

実際の運用状況にっいては,手 続 きの流れに従 って立合 い/視 察を行 う
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と と もに,現 場 の 管 理 状況 を実 査 す るこ とで行 った。

④ 入 力 デ ー タチ ェ ッ クの正 当 性

入 力 デ ー タチ ェ ッ クの正 当 性監 査 で は,入 力 デ ー タの妥 当性 チ ェ ックが

正 し く行 わ れ て い る か を監 査 す る ことに あ る。 その た め,各 種 の ケ ース を

想 定 した デ ー タ(マ ス タ登 録 ・変 更 デ ータ,ト ランザ ク シ ョン ・デ ー タそ

れ ぞ れ にっ き正 デ ー タと誤 デ ー タ)を 用 意 し,デ ー タチ ェ ック ・プ ログ ラ

ム及 び マ ス汐 更 新 プ ロ グ ラムの チ ェ ック機 能 を検 査 した。

当監 査 の た め,ユ ー テ ィ リテ ィ(フ ァイル ・ダ ンプ機 能)を 利 用 す る と

ともに,マ ス タ内 容 表 示 プ ロ グ ラムを 作成 して 利用 した。

実 際 の検 査 で は,テ ス トデ ー タ とプ ル ー フ/エ ラ ー リス ト,及 び給 与 マ

ス タの ダ ンプ リス ト等 を 比較 ・照 合 す る こ とに よ り確 認 を行 った 。

⑤ マ ス タ更 新 処 理 の 正確 性

マ ス タ更 新 処 理 の正確 性監 査で は,マ ス タ登録 ・変 更 デ ータの 指示 に従

って マ ス タ の内 容 が 正 し く更 新 され るか を監 査 す る こ とに あ る。 その ため,

各 種 の ケ ー ス を想 定 した マス タ登 録 ・変 更 デ ー タの 正 デ ー タを用 意 し,マ

ス タ更 新 プ ログ ラム及 び月例 計算 プ ロ グ ラムに よ るマ ス タ更新 機 能 を検 査

した。

当監 査 の ため,ユ ー テ ィ リテ ィ(フ ァイ ル ・ダ ンプ,フ ァイ ル ・コ ンベ

アの両 機 能)と,マ ス タ内容 表示 プ ロ グ ラム,フ ォ ーマ ッ ト変 更 プ ロ グ ラ

ムを 作成 して 利 用 した。

実 際 の検 査 で は,テ ス トデ ー タ と,給 与 マ ス タの 更 新 前後 の ダ ンプ リス

ト等 を 比較 ・照 合 す る こ と に よ り確 認 を行 った。

(2)実 施手 順

重点 監 査 デ ー・マ ④ と⑤ にっ い て ∴実 施手 順 を フ ローに して 図5;9,図5

-10に 示 す 。 な お,④,⑤ 実 施 前 に図5-7,図5-8に 示 す処 理 を行 っ

て お く。(フ ロー中,プ ログ ラム枠右 下 角 に∠ 印 がっ い て い るの が 当監 査用

に特 別 に 作成 しだ プ ロ グ ラム で あ る。以 降 も同様 。戊
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一ティリテ ィ

アイルダ'

図5-7

スタ内容表示

プ ログラム

マス タ表示

リス ト1

実 施 手 順 一1

鴨 二二ll∵蕊 ∵ 〕

(監査用給与マス タ作成)

デ」 タファイル

初 期 化

プ ログラム

デ一 夕

ァイル

図5-8実 施手 順 一2(監 査 用 デ ータ フ ァイ ～レ初 期化)
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ハ← ドコピニ

ピ雅 ラー

リス ト1

■e7/コラー

リス ト2

一テ ィリテ ィ

(ファイル

ダ ンプ

〔ξ碧 羅 ㌶ 観 し〕

三 ノ,..

誤 デ ー タ/正 デ ー タ の チ ェ ッ

クが 正 し く行 わ れ るか,プ ル

ー フ/エ ラ ー リス ト1・2
,

ダ ン プ リス ト2,デ ー タ シ ー

ト,及 び マ ス タ 表 示 リス ト1

で 照 合 チ ェ ッ ク す る 。

デ ー タチ ェ ックにか か らなか

った デ ー タ(誤 デ ー タ も含む)

が ど うな るか プ ル ー フ/エ ラ

ー'リス ト2
,ダ ツ プ リス ト3,

及び マ スタ表 示 リス ト1で 確

認 す る。

図5-9実 施手順 一3(入 力 データチェ ック正当性監査のための手順)
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図5#10実 施手順 一4(マ スダ更新処理の正確 性監査 のための手順)
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5.5監 査 報告

シス テ ム監 査 報 告 書 の 作 成 に 当 って は,前 出の 「シス テ ム監 査 基 準解 説 書」

を参 考 に して様 式 を決 定 し,監 査 結 果 の と りま とめ を行 った。 又,本 調査 結 果

の全 容(詳 細)に つ い て は"シ ス テ ム監 査調 書"と して 別 途 と り ま とめ た。

なお,シ ス テ ム監 査 報 告 書 に は以 下 に示す 項 目に つ いて それ ぞ れ の テ ー マ ご

とに と りま と め を行 った 。

(1)重 点 監 査 テ ーマ

② 目 的

③ 範 囲 ・手 続 きの概 要

(4)所 管 部 署

⑤ 概 要(総 合評 価)

(6)指 摘 事 項(問 題 点 の指 摘)

(7)改 善 勧 告

① 緊 急 改 善

② 通 常 改 善

5.6評 価 考 察

(1)被 監 査 対 象 に対 す る ツ ール ・技 法 の適 用性

被監 査 対 象(給 与 シ ス テ ム)に 対 して どの よ うな ツ ール ・技 法 を 使 用 あ る

い は検 討 した のか 以 下 に 簡単 に述 べ る。

① 手続 き面 の監 査技 法

重点 監 査 テ ーマ の うち"手 続 き の準 拠 性,信 頼 性,安 全性"に 関 す る監

査 で は,い わ ゆ る"伝 統 的監 査 技 法"と 呼 ば れ る手 法 を検 討 し,い くつ か

を採用 した。

イ.実 査

監 査 担 当者 が カ ー ドや 磁気 テ ー プあ るい は書 類 ・帳 票類 の保 管 場 所 に

直 接行 って所 在 の 確 認 をす る際 に用 いた。 ま た,集 計 ・転 記 作業 の結 果

が 正 しい か ど うか を,監 査 担 当 者 が実 際 に 同 作業 を行 って確 認 す る こ と

もこの手 法 に類 す る。

ロ .視 察(観 察)

監 査 担 当者 が 作業 現 場 に赴 い て,作 業 伏 況(デ ー タ記 入 作業等)を 観
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察 す る こ とが こ の手 法 に属 す る。 チ ェ ック リス トに基 づ い た観 察 も行 っ

た。

ハ 立 合 い

監 査 対象 の手 続 き に従 って 実 施 され て い る状 況 を監 査 担 当者 が観 察 し,

規程(あ るい は そ れ に類 す る慣例 部 分 を含 む)通 りに行 わ れ て い るか 適

否 を確 認 す る際 に用 いた 手 法 で あ る。

二 突 合 せ

原 票(申 告 ・届 出書 類)と デ ータ シー ト、 あ る いは原 票 とプ ル ー フ/

エ ラー リス トとを照 合 ・確 認 す る の に用 いた 手 法 で あ る。

ホ 質 問/イ ン タ ビュ ー

監 査 担 当者 が被 監 査 部 門の 業務 担 当者 と面 接 し,実 状を 調査 した手 法

で あ る。 チ ェ ッ ク リス トや質 問書 を 作成 して お き,そ れ に基 づ いて 質 問

を進 め る方 法 も と った 。

へ 監 査手 引 き法

今回 の監 査 で は,チ ェ ック リス トや ガ イ ドライ ンの 標準 が存 在 しな か

った。 又,監 査 手 順 も無 い状 況 で ス タ ー トした ため,"シ ス テム監 査基

準 解 説書"や 他 の 文 献 を参 考 に して,当 監 査 用 に簡単 な チ ェ ック リス ト

相 当の もの を 作成 して 監 査 を 実施 した。

卜 統 制流 れ 図法

予 備調 査 を実 施 した段 階 で,給 与 システ ムの 手続 き フ ロー が 存在 しな

い ことが判 明 した た め,当 手 法 は適 用不 可能 とな った。

② 処理 面 の監 査 支 援 用 ツー ル ・技法

重点 監査 テ ーマ の うち"入 力 デ ータ チ ェ ックの 正 当性"と ¶`マス タ更新

処 理の 正確 性"に 関 す る監 査で は,コ ン ピュ ータ を利 用 した 監査 支 援 用 ツ

ール ・技 法 の い くつ か を 採 用 したが
,検 討 した もの も含 めて 以 下 に述 べ る。

イ.テ ス トデ ー タ法

監 査 対象 と した プ ログ ラム(デ ー タチ ェ ック ・プ ロ グ ラム,給 与 マス

タ更新 プ ロ グ ラ ム,月 例 計 算 プ ロ グ ラム)の 処 理 の正確 性 を検 証 す るた

めの 技 法で あ る。 各 種 テ ス トケ ース を想 定 した テ ス トデ ータ を作成 し,

本 番 の フ.ログ ラ ムを 実行 して処 理 結果 の正 当性 を評 価 す るの に利 用 した。

ロ .総 合 テ ス ト法(ITF法)
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こ の技 法 に よれ ば コ ン ピュー タ処 理前 後 の手 続 きを 含 め た正 確 性 や完

全 性 の検 証 を得 る こ とが で き る。 しか しなが ら当 監 査 で 対 象 と したプ ロ

グ ラムが シス テ ム の ほ んの一 部 で あ る こ と と,監 査 対 象 と して デ ー タチ

ェ ック機 能 部 分 に重 点 をお い た ため,前 述 の テ ス トデ ー タ法 で十 分 で あ

る と判 断 し採 用 しなか った。

ハ 平 行 シ ミュ レー シ ョ ン法

シ ミュ レー シ ョ ンの実 施 は,そ の シ ミュ レー シ ョ ン ・プ ロ グ ラムの 作

成工 数,あ る い は給 与 計 算パ ッケ ー ジの購 入 等 の 負 担 に比 して,い ず れ

も有 効 性 が 十 分 で は な い と判 断 した た め 採用 しな か っ た。

二 汎 用監 査 ソ フ トウ ェア法

汎 用監 査 ソ フ トウェ アは一 般 的 に高 価(数 百 万 円以 上 の もの が 多 い)

で あ り,監 査 対 象 の規 模 に比 して購 入 す るの は不 適 当 と考 え 採用 しな か

った 。

ホ 特 殊 目的監 査 プ ロ グ ラム法

今 回 の監 査 対 象 シス テ ム用 に,監 査 人 が 特別 に 作成 したプ ロ グ ラムを

利 用 した。 主 に ユ ーテ ィ リテ ィの機 能 不 足 を カバ ーす る ため の もので あ

る。

へ .ユ ーテ ィ リテ ィ

メ ーカ 提供 の ユ ーテ ィ リテ ィか ら,フ ァイル ・ダ ンプ,フ ァイ ル ・コ

ンベ ア の機 能 を 利 用 した。

(2)適 用 した ツ ール ・技 法 の 問 題点

当監 査 で 実 際 に適 用 した ツ ール ・技法 につ いて 指 摘 事項 を以 下 に述 べ る。

① 手続 き面 の監 査 技 法

"実 査"
,"立 合 い"に っ いて は監 査人 目 らの作 業 とな るの で,被 監 査

部 門 の 業 務 担 当 者 に対 して何 の 負 荷 もか か らな い こ とか らス ム ーズ に実施

す る こ とが で きた。

"視 察"に っ い て は
,業 務 担 当 者 の 作業 状 況 を近 くで 観 察 す る た め,通

常 の 作業 遂 行 時 と ど う して も異 り,監 査 され て い る とい う意 識 が 強 くなる。

そ の影 響 の た め か,い っ もよ り念 入 りに 作業 して い る様 子 も うかが え る し,

又,い つ も間 違 いが なか った 所で 記 入 ミスが 生 じた り も した よ うだ。
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"質 問/イ ン汐 ビ
ュ ー"は,業 務 担 当者 に 時 間 を割 いて も らって 実施 す

る た め その 調整 が 必 要 で あ った。

そ の他,チ ェ ック リス トが 十 分 な もの で な か ったこ とか ら,要 領 よ く

質 問/イ ツ タ ビュ ーが で きず,後 日電 話 で再確 認 をす る等 不 備 な 面 も明

らか に な った。

② 処 理面 の 監 査支 援 用 ツ ール ・技 法

イ テ ス トデ ー タ法

テ ス トケー ス を設 定 す るに は,給 与 システ ムの機 能 を十 分 理解 しな

けれ ば不 可能 で あ る。 その た め テ ス トデ ー タ作成 作業 以 前 に,予 備 調

査 に 多大 な時間 を要 す る こ とに な った。

チ ェ ック リス トの 作成 に当 って も,デ ータ記 入要 領 を基 に して チ ェ

ック項 目(監 査項 目)を 網羅的に挙げてい く方法を とらざるを得 なか った。

次 に,チ ェ ック リス トに従 って テ ス トデ ー タを作成 す る段 階で は,

正 デ ー タの作 成 は デ ー タ記 入要 領 に適 合 した デ ー タを 作 成す れ ば よ い

の で容 易 で あ るが,誤 デ ー タの 作 成 を どの 範 囲 まで 行 うべ き か 判断 し

に くい所 が あ った。 た とえ ば 範 囲 チ ェ ックの た め の誤 デ ー タを 作 る場

合,範 囲 の両端 の値 を とれ ば よ い のか,範 囲 か らか け離 れ た 値 を と る

必要 が あ るの か迷 う所 で あ る。 妥 当性 の チ ェ ック用 の デ ー タで も,ど

の くらいの 値 が妥 当 とい え る のか 不 明瞭 な項 目 もあ る。 今 回 の監査 対

象 が 給与 シ ステ ム と い う特 殊 性 もあ った で あ ろ うが,チ ェ ック項 目が

多 く,有 限 な テ ス トデ ー タ量 で 行 ったの で,必 要 十 分 な デ ータが ほん

と うに網 羅 され た の か 確 信 が 持 て な い。

ロ ユ ーテ ィ リテ ィ

ユ ー テ ィ リテ ィは 開 発 用 の ツ ール の一つ で あ る こ とか ら,監 査人 が

チ ェ ック ・確 認 の た め に用 い るに は不 満 は当 然 の こ とと いえ る。 出力

され る リス トは 見 に く く,機 能 が貧 弱 であ る うえ に,使 用 方 法 を理 解

す るに も,監 査 人 が マ ニ ュ アル を解 読 す るの は容 易で ない 。

ハ .特 殊 目 的監査 プ ロ グ ラム法

ユ ーテ ィ リテ ィの機 能不 足 を カバ ーす るた め に,当 監 査対 象 用 の監

査 プ ロ グラ ムを 作 らざ るを得 なか ったが,プ ロ グ ラム 作成 に意 外 と時

間 を要 して しま った 。 単 一 目的 の 監査 プ ログ ラムの 作成 に は限 界 あ る
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と痛 感 した。

③ ツ ール ・技 法 に対 す る考 察

当監 査 で 適 用 して み た シ ステ ム監 査 支 援 用 の ツール ・技 法については前 述 し

た通 りで あ る。 こ こで は適用 して み た ツ ール ・技法 も含 めて,ツ ール ・技 法

にttこ ん な機 能 が あ った ら"と 思 わ れ た こ とを 以下 に述 べ る こ とに す る。

① 監 査 経 験 の浅 い人 が,監 査 を 実 施 しな けれ ば な らな くな った 時,現 状 で

はttシ ス テ ム監査 基 準"やttシ ス テ ム監 査 ガ イ ドライ ン"等 を参 考 に して,

実 施 計 画 の 策 定 か ら監査 の実 施,監 査 報 告 書 の 作成 ま で,い わ ゆ る監 査 手

続 き を確 立 す る ことか ら始 めな け れ ば な らな い。 この よ うな 時 に要 求 され

るの が 「監 査手 続 き」 を支 援 して くれ る シス テ ムで あ る。 シス テ ム監 査 の

専 門家(監 査 経 験 が十 分 な人)の 知 識 を基 に して知 識 ベ ーズ化 した り,業

務 毎 の 専 門知 識 を 知識 ベ ー ス化 して,エ キ スパ ー ト・シス テ ムか ら支 援 で

き るよ うに な れ ば効 果 的で あ ろ う。

監 査 手続 きの個 々 にっ いて は,次 の よ うな機 能 が支 援 され る と有 効 と思

わ れ る。

イ.シ ス テ ム監 査 計 画 を支 援 す る機能

ロ.シ ス テ ム監 査 計 画 に基 づ いて 監 査 の 実 施状 況 を 管 理 ・統 制 す る た めの

機 能

ハ .質 問 書/チ ェ ック リス トを 業 務 毎 に 支 援す る機 能

二 .監 査 情 報 を 分析 し,監 査 調 書,シ ステ ム監 査 報告 書 の作 成 を 支 援す る

機 能

② 処 理 の 正 確 性 を検 証 す るた め の一 つ の技 法 で あ る テス トデ ー タ法 は,一

般 的 にテ ス トデ ー タの 作成 に膨 大 な労 力 と時 間 を要 す る欠 点 が あ る。 又,

有 効 な テ ス トデ ータ を 作成 す る に は,対 象 とす る業 務 シス テ ム につ い て詳

細 な知 識 を有 す る ことが 必要 な こ と も欠 点 で あ る。 その解 決 策の 一 つ と し

て,テ ス トデ ー タの 作成 を支 援 す る ツ ール,い わ ゆ る テ ス トデ ータ ・ジェ

ネ レー タが要 求 され る。(で き る だ け業 務 システ ム の知 識 を必 要 と しな い

で で き るよ うに す る。)正 デ ー タ,誤 デ ー タ,項 目間 の 関連 性 を チ ェ ック

で き る デー タ等複 雑 な デ ー タまで を 作成 し,マ ッピ ング法 と連 動 して 半 自
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動 的 に テ ス トで き るよ うな 機能 が 望 まれ る。

③ メ ーカか ら提供 され るユ ーテ ィ リテ ィは,シ ス テ ム監 査 と 目的 を異 に し

て 用 意 され て い る ツ ール の た めに,使 い勝 手 は悪 く,機 能 も不 十 分 で あ り,

しか も利 用 す るため の マ ニ ュアル 類 は概 して使 いに くい と不評 で あ る。 こ

れ らユ ー テ ィ リテ ィ機 能 の充 実 と操 作性 の 向上 を図 って シス テ ム監 査 用 に

した のが 汎 用監 査 ソ フ トウ ェア と も言 え よ う。 た だ し商 品化 され て い る汎

用監 査 ソフ トウ ェア と い え ど も十 分 な機 能 と操 作性 の よ い もの は少 ない と

言 われ て お り,今 後 さ らに 改 良 さ れ た(機 能 の充 実 と操 作性 の向 上 を図 っ

た)汎 用 監 査 ソ フ トウ ェアや ユ ーテ ィ リテ ィ等 が望 まれ る。

④ 最 近 一 部 の汎 用 監 査 ソ フ トウ ェア に,日 本 語の処 理 機能 を加 えた もの

や,端 末 か らオ ンラ イ ンで 操 作 で き るよ うに な った もの が 出 現 して き たが,

今後 さ らに この よ う な機 能 等 を充 実 させ る ことが望 まれ る。
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6.シ ス テ ム 監 査 支 援 ツ ー-T-一ル の 課 題

6.1現 在 の シス テム 監査 支 援 ツ ー ル の 課 題

これ 迄 に も数 多 くの シス テ ム監 査 支 援 ツ ールが 開発 され,実 用 に供 さ れ て き

た が,必 ず しもオ ール マ イ テ ィの もの は な く,い ずれ も一 長 一 短 の 特 色 を 有 し

て い るの が 実情 で ある。

以 下 に,こ れ 迄 の システム監 査 支 援 ツール に対 す る問題点 と今後 の 課 題 につ い

て 見 てみ よ う。

6.1.1機 能 上 の 課 題

(1)デ ー タベ ー ス処 理機 能 の レベ ル ア ップ

第 一 は,既 往 の シス テム監 査 支援 ツー ルが,主 と してバ ッチ ・ベ ー スの

処 理 を主 体 と した もの が 多 か った だ け に,一 般 に デー タ ベー スへ の ダイ レ

ク トな ラ ンダ ム ・ア クセ スが しに くい もの が 多 い こ とで あ る。 そ の た め に,

オ ン ライ ン ・リアル タイ ム で異 常 値 の 発 見 を行 いた い よ うな場 合 に も,い

ったん シーケ ン シャル ・フ ァイ ル にお と して か らチ ェ ッ クを行 って い る ケ

ー スが 多 い。

最 近 は,シ ス テム が大 規 模 化 す る と同 時 に,処 理 内 容 も高 度 化 ・複 雑 化

し,デ ー タベ ー スを前 提 と した シス テ ムが 増 え て い るだ け に,監 査 目的 に

必要 な機 能 をDD/DSに 追 加 す る こ とに よ って,シ ス テム監 査 自体 の有 効

性 や 効 率性 の向上 を はか る こ とが 望 ま れ て い る とい って も よか ろ う。

特 に,オ ン ライ ン ・リアル タ イ ム ・シス テ ムに っ い て は,組 込 み 監 査

モ ジュ ー ル法 な ど も有 効 な手 法 で は あ るが ,ITF法 な ど につ いて は,そ の

重要 性 が今 後 い っそ う高 ま って い くと思 われ るに もかか わ らず,汎 用 の監

査 ソ フ トウェ アの 開発 が な か な か難 しい側 面 を持 って い る。 そ の よ うな こ

とも あ って,リ モ ー トの パ ソ コ ン端 末 か らパ ラメ ータ を イ ンプ ッ トして,

遠 隔地 の メ イ ンフ レー ムの デ ー タベ ー スや 汎 用監 査 ソ フ トウ ェ アを 動 か し

た い とい う要 望 も現実 に出 され て い る。

② ユ ー ザ ・フ レン ドリー な シス テム の開 発

内部 監査 人 は,現 状 で は ま だ一 部 の 例 外 を除 き,コ ン ピュ ー タ ・シス テ

ム には な じみ の少 ない人 が 多 い。 それ だ け に,既 存 の汎 用監 査 ソ フ トウェ

アで は,JCLの パ ラメ ー タ の セ ッ トな どを わず らわ し く感 ず る 向 き が 多
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く,現 実 に もか な りのJCLの デ ッグ を必 要 とす るパ ッケ ー ジ も少 な くな

いo

今 後 は ご く簡 単 な パ ラメ ー タの イ .ンプ ッ トで監 査 ソフ トウ ェア が使 用で.

き るよ うに,マ ン ・マ シ ン ・イ ンタ フ ェ ース の 向 上 が 望 ま れ る。 いわ ゆ

る ユ ー ザ ・フ レン ドリー な シス テ ムへ の期 待 で あ る。FOCUS,Easy-

trieve,MAPPERな どの 第4世 代 言 語 や 簡 易 言語 的思 想 を 採 り入 れ て,

日本 語 で イ ンプ ッ トで き,日 本語 で ア ウ トプ ッ トが 可能 な会話 型 ソ フ トウ

ェ アが望 ま れ て い る。

さ らに,デ ー タの 検索,サ ンプ リン グ,簡 単 な ロジ カル ・チ ェ ッ ク等 は

で き て も,複 雑 な ロジ カル ・チ ェ ック とな る と困難 な もの が 多 い。 これか

らは,デ ー タベ ー ス も多 様化 し,複 雑 化 して い くだ け に,昨 今 は特 に資源

管 理(IRM)の 重 要 性 が 叫 ば れて い る。 従 来 か らの ブ ラッ クボ ックス ・

テ ス ト(機 能 テ ス ト)に 加 え て,ホ ワ イ トボ ックス ・テス ト(構 造 テス ト)

の必要 性 が 高 ま って い るゆ え ん で もあ り,そ の た め には,マ ッ ピング法 な

ど の支 援 ツ ー ルの レベ ル ア ップが 必 要 とな って こ よ う。

ま た,入 力 デ ー タの正確 性 を確 保 す るため に,入 力 デ ー タの プ ログ ラム

・チ ェ ッ ク機 能 解 析 ツ ールや ,ア プ リケ ー シ ョ ン ・ソ フ トウ ェア に対 す る

モニ タ リン グ機 能 組 込 み ツ ールの 開 発 も必 要 とな って こ よ う。

③ 小型 機 で も使 用 可 能 な ソ フ トウ ェ ア

シス テ ム監 査 支 援 ツ ール が求 め る使 用 リソー ス の制約 の緩 和,あ るい は

マ シ ン ・タ イ ムや 使 用 リソー スの 負荷 の 軽減 な どは現 実 の シス テ ム監査 環

境 で の共 通 的要 求 で あ る。

特 に,既 往 の監 査 支援 ツー ル は,そ の ほ とん どが大 ・中 型 以上 の汎 用 コ

ン ピュ ー タ ・システ ムを前 提 と して い る と い って もよ い。 最 近 は,パ ソ コ

ン,オ フ コ ンとい え ど も,飛 躍 的 に性 能 が 向上 して き て い るだ けに,ス タ

ン ドア ロ ン型 で も,ま た遠 隔地 の メ イ ン フ レー ム の端 末機 と して で も,パ

ソ コ ンや オ フ コ ン ・ベ ー スで使 え る監 査 支 援 ツ ー ルの 開発 が望 まれて い る。

一 部 で はPC-FOCUSやEasytrievePCな ど ,す で に パ ソ コ ン ●ベ ー

ス の汎 用 ソ フ トウェ ア も監 査 支 援 ツ ール と して使 用可 能 にな って い るが,

今 後 さ らに 各種 のパ ソ コ ン ・ベ ース の 汎 用監 査 ソ フ トウ ェ アの開 発 を 期待

した い。



(4)監 査 パ ッケー ジの 移植 性 の 向上

昨今 の大 規 模 ユ ーザ は,国 産 機,,外 国機 を問 わず,複 数 の異 機 種 コ ン ピ

ュ ー タを導 入 し,適 用業 務別 に機 種 を使 い分 け て い るケ ー スが 多 い。 ま た,

外 部監 査 人 も,ク ライ ア ン トが複 数 にわ た る場 合,特 定 の監査 支援 ツール

が 特 定 の機 種 に は使 えて も,他 機 種 には使 え な い と い う現 象 が 出現 す る。

OSが 異 な って も,あ る種 の ミ ドル ・ソ フ トウェ ア など を介 す る こ とに よ

って,他 機 種 に も使 い た い とい う要 望 が 高 ま って い る。

これ は ま た,OSの バ ー ジ ョン ・ア ップや シス テ ム構 成 の変 化 に も即 応

で き る ツー ル利 用 の継 続 性へ の要 求 に も通 じる もの で ある。

⑤ 業 種 別 監 査 支 援 ツール の 開発

中央 省 庁,地 方 自治 体,保 険 業,証 券 業,銀 行,医 療機 関等 で も,監 査

の ニーズが 高 ま って いるにもかかわ らず,現 状では あ る程 度 業 種別 に特 化 した

監 査 支援 ツー ル は ほ とん どな い と い って もよ い。 汎 用 のパ ッケ ー ジ ・プ ロ

グ ラム が,業 務 別 ソ フ トウ ェ ア開 発 か ら業 種 別 の ソ フ トウェ ア開発 に移 っ

て いるように,こ れか らは ニ ーズ の多 い業界 向 けの 特 殊 事情 を考慮 した監 査

支 援 ツー ル の 開発 も必 要 とな って こ よ う。

前 述 の よ うに,汎 用 化 す れ ばす る ほ ど,JCLや パ ラメ ー タの セ ッ トな

ど に手 数 を要 す るた め,業 種 オ リエ ンテ ッ ドな ソ フ トウ ェアの 登場 が 望 ま

れ て い る。

⑥ リス ク分 析 支援 ツー ル

リス ク分 析 に つ い ては,定 量 化 の メ ソ ドロ ジー が 必ず しも確 立 して い る

とは いい が た く,ま た リス クの 性質 に よ って は,定 量化 が そ もそ も困 難な

もの もあ る。

しか しな が ら,現 状 は,リ ス ク分 析 の 大 半が か な り定 性 的,属 人 的 に行

われ て お り,今 後 の研 究 開発 によ って定 量 化 で き る分野 も十 分残 って い る

と思 わ れ る。 リス ク対 策 に は必ず 投 資 を と もな うが,そ の投 資額 の妥 当性

はで き るだ け客 観 的 な評 価 を必要 とす るだ け に,ま ず リス ク定 量 化 の メ ソ

ドロ ジー の 開発,次 いで 必 要 な リス ク分 析 支援 ツー ルの 開発 が望 まれ る。

例 え ば,各 種 の リス ク ・フ ァク ター を入力 す れ ば,定 量化 と リス ク分 析 の

ため の チ ェ ッ ク ・リス トが ア ウ トプ ッ.トされ る プ ロ グ ラム な どが そ の一 例

で あ ろ う。 米 国 で も,す で にi§t/RAMP.(RiskAnalysisandManage-

mentProgram)な どが 開発 さ れて い る。
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(7)効 率 性 監 査 支援 ツ ー ル

コ ン ピュ ー タ ・シス テ ムの 開発 ・保 守効 率 の測定 に つ い ては,従 来 か ら

い くつ か の試 み が な され て き た。 例 えば,積 上法,フ ァー ・ア ン ド ・ザ ゴ

ル ス キ ー ・モ デ ルに 見 られ るよ うなパ ラメ トリック法,ア ル プ レ ヒ トの提

案 す る フ ァ ンク シ ョ ン ・ポイ ン ト法 な どが あ る。

また,コ ン ピュ ー タ ・シス テ ム の運 用 効率 につ い て は,ベ ンチ ・マ ー ク

法,ギ ブ ソ ン ・ ミッ クス に代 表 され る よ うな命令 ミッ クス法,カ ー ネル法,

合 成 プ ロ グ ラム法,ソ フ トウ ェアや ハ ー ドウェ アに よ るモ ニ タ リング法 な

どが 開 発 され て い る。

しか しな が ら,コ ン ピュー タのバ ック グ ラ ウ ン ドが少 な い監 査 人 に と っ

て は,い ず れ もこれ らの手 法 を使 い こな す のは 容易 で は な い。 シス テ ムの

効 率 性 の測 定 は,シ ステ ム監 査 の3大 要件 の1つ で あ るだ け に,効 率 性 に

焦 点 を 当て た監 査 支 援 ツ ール の 開発 も今 後必 要 にな って こよ う。

(8)セ キ ュ リテ ィ ・チ ェ ック支 援 ツー ル

シス テム監 査 で は,信 頼 性 ・効 率 性 と と もに,安 全 性 チ ェ ッ クが大 きな

柱 で あ る。そ の意 味 か らも,セ キ ュ リテ ィの ス タ ー性 チ ェ ッ ク(178ペ ー

ジ参 照)な ど情報 フ ロー分 析 ツー ル や,デ 三 夕ベ ー ス推論 制 御技 術 の開 発

も必要 とな って こよ う。 残 念 なが ら,現 状 で は この種 の 分野 の 開 発 は まだ

まだ遅 れて い る とい わ ざ るを え な い。

⑨ オ ー デ ィ ッ ト ・オ ー トメ ー シ ョ ンの た め の監 査 支 援 ツ ール

ー 部 の公 認会 計 士 事 務 所 な どで は す で に実 用化 して い るが ,監 査計 画作

成 支援 シス テ ム,監 査 調 書 作 成 支 援 シス テ ム,ス ケ ジュ ール管 理 シス テ ム,

ク ライ ア ン ト ・デ ー タ ベ ー ス,技 術計 算 支 援 シス テ ム,確 認 状 作成 管 理 シ

ス テム,デ ー タ保 護 シス テ ム な ど,監 査業 務 のOA化 のた め の支 援 ツー ル

も重 要 で あ る。只 今 現 在 で は,そ の ほ とん どが特 定 の外 部 監 査 人 の た め の

専 用 プ ログ ラムで,内 部 監 査 人 が 利 用 で き る よ うな形 で提 供 され て い る も

の は き わめ て 少 な い。

⑩ シス テ ム監 査支 援 用 エ キ スパ ー ト ・シス テ ム

エキ スパ ー ト ・シス テ ム が 実 用化 され るた め には,エ キ スパ ー トの 思 考

プ ロセ スが 明確 化 さ れ て い るこ とが前 提 で あ る。 シス テ ム監 査 人 の思 考過

程 は必 ず し も構 造 化(structured)さ れて い る とは い い が た い が,逆 に

ま たそ の全 部 が ブ ラ ックボ ックス に どど まってい るわ けで は な い。 今やAI
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技 術 の導 入 に よ って,監 査 情 報 を 分析 す るの に必 要 な専門 知 識 や ア プ リケ

ー シ ョンの専 門知 識 の知 識 ベ ー ス化へ の取 り組 み が始 め られ て もよ い時 期

に入 った ので は な い か と思 われ る。例 え ば,出 力 デ ー タか ら入 力 デ ー タを

推 論 す る ツー ル な どは診 断 エキ スパ ー ト ・シス テ ムの一例 と いえ よ う。

6.1.2監 査 実 施上 の 課 題

(1)シ ス テム監 査 支 援 ツ ール の分 類

シス テ ム監 査 に使 用 す る各種 の ッーールは そ の性 格 か ら二 つ に分 類 出来 る。

第 一 は シス テ ム監 査 人 のみ が使 用 す る もので あ り,第 二 は 社 内 の シス テ ム

部 門 が使 用 す る もの を シス テ ム監 査人 が 一緒 に使 用 す るも ので あ る。 これ

らは シス テ ム監査 人 の立 場 か ら見 る と夫 々 に問題 を持 って い るの で,順 次

検討 して み る。

② 多 様 性

システ ム監 査 の 内容 は そ の企業 の シス テ ムが抱 え て いる 問題 に応 じて,

又,時 期 に よ って も極 め て 多様 で あ る。 シス テム監 査 は,公 認 会 計 士 に よ

る財 務諸 表 監 査 の よ うに一 定 の 目的 と範 囲 を持 つ もので は な く,全 般 的 に

シス テム の開 発 及 び 運 用 の管 理 水 準 の 向上 を 目指 す全 て の監 査 活 動 で あ る

か ら,監 査 人 の 問題 意 識 に よ って 極 め て 多様 な領域 に及 び,そ れ は時 と と

もに変化 して行 くと い う基本 的性 格 を持 って い る。 従 って使 用 され るツ ー

ル も監 査の テ ー マ に応 じて 適切 な ものが選 択 され るので,勢 い極 め て 多様

な もの とな る。 極 言 す れ ば,シ ス テ ム の持 つ全 て の 機能 は 時 に 応 じて ど れ

で も シス テム監 査 の ツ ー ル と して利 用 出来 る と言 って も良 い。

③ シス テム監 査人 専 用 ツ ー ルの問 題 点

代 表 的 な もの に 「汎 用 監 査 ソ フ トウ ェア』 が あ り,シ ス テ ムに 組 み 込 ま

れ た監査 用 モ ニ タ ・ル ー チ ンも これ に 当 る。又,あ るツー ルが た とえ シス

テ ム一般 に利 用 可能 な もの で あ って も,社 内 で シス テ ム監 査 人 のみ が 使 用

す る 目的 で 導 入 され た の で あれ ば,こ の分 類 で考 え な けれ ば な らな い。 例

え ば,統 計 的 サ ンプ リン グの パ ッケ ー ジを システ ム監 査 人主 導 で導 入 し,

経 営管 理 目的 等 で他 の人 が使 用す るこ とが な し)場合 が これ に 該 当 す る。

重要 な こ とは これ らの パ ッケ ー ジが,現 在 は勿論,長 期 的 に も自社 の シ

ス テ ム環 境 に適 合 して い る こ とで あ る。会 計 監 査 事務 所 に よ って 開 発 さ れ

た初 期 の汎 用 監 査 ソ フ トウ ェ アは,パ ンチカ ー ドと磁 気 テ ー プ に記録 さ れ
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た順 次編 成 フ ァ イル の デ ー タを前 提 と した もの で あ った 。 現在 の大 規模 な

コ ン ピュ ー タ ・セ ン ターで は ,パ ンチ カー ドを使 用 す る こ とは稀 で あ る。

カ ー ド ・リー ダは緊 急 用 に保 存 され て は い るが,機 械 室 の 片隅 で カバ ー を

被 ったま ま眠 って い る と言 うのが 実 状 で あ る。 こ の よ うな 環境 で ラン毎 に

カ ー ドでJCLを 流 さな けれ ば な らな い ジ ョブは 現 実 的 とは言 え ない。 た

とえ これ をTSS端 末 機 か らコマ ン ドを 入力 出来 る よ う に改 良 した と して

も,カ ー ド ・イメ ー ジの一 方 的 コマ ン ドの連 続 で は,会 話 型 の シス テム に

親 しん で い る現在 の シス テ ム担 当者 に喜 ば れ る もので は あ り得 な い。 特 定

の監 査 人 が 極 く限定 的 に使 用 す るので あれ ば と もか く,重 要 な武 器 と して

導 入 す るの で あ れ ば,問 題 を残 して い る と言 わ な けれ ば な るま い。

特 に この よ うな パ ッケ ー ジはOS等 の リ リー ス ・ア ップに 際 して共 通 の

サ ポ ー トを 得 る こ とが 出来 ず,取 り残 され る危 険 が あ る。 そ して,そ の よ

うな メ ンテナ ン ス負 担 が 全 て 監査 人 自身 にか か って来 る よ うで あれ ば,そ

の た めの 特別 な技 術知 識 を集 団 と して維 持 して いな けれ ば な らない と言 う

大 きな荷 物 を 背負 い込 む こ とに な る。

'こ の よ うな 問題 点 は シス テ ム監査 支援 ッ ーノレに限 った こ とで は な く
,購

入 パ ッケ ー ジ全 般 の 条件 と して大 切 な点 で あ る。 シス テ ム監 査人 の立 場 は,

社 内 に この よ うな 非効 率 な ものが な い よ うな環 境 保 全 を推 進 す る ことに あ

る。 社 内 の ユ ーザ 部 門 の た めに オ ー プ ン ・シス テ ムが 稼 動 して い ると して,

特 定 の ユー ザ の た め の パ ッケ ー ジや ユ ー テ ィ リテ ィが,シ ス テ ムの本 流 で

な い ため に,メ ーカSEや 社 内 テ クニ カル ・サ ポ ー トに よ る十 分 な支 援 サ

ー ビスが 受 け られ な い と した ら問題 で あ る。

シス テ ム監 査 人 の業 務 は,や は り特殊 で あ り,現 在 の 巨大 化 した シス テ

ム部 門 全体 か ら見 れ ば小 さ な もの で あ ろ う。 そ れ だ け に今 後 の発 展 のた め

に も特別 扱 いで は な く,シ ス テ ムの 中枢 か ら外 れ な い で,十 分 な シス テ ム

技 術 の保 護 を 受 け られ るよ うな位 置 を守 って 行 く必要 が大 き い。

結論 と して,汎 用 監 査 ソ フ トウ ェア の よ うな もの で も,た ま た まど こか

で 開発 され た もの を適 宜使 用 す る と言 った位 置 付 けで監 査 人 が 利 用す るの

で は な く,様 々 な シス テ ム環 境 の中 で最 適 な もの と して維 持 ・発 展 して行

く保守 を保 証 さ れ た ソ フ トウ ェ ア商 品 に な って い な い と普 及 しな い と思 わ

れ る。
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(4)開 発 支援 ツール ・ユ ー テ ィ リテ ィ活 用 の 問題 点

① 監 査人 の ス キル

実 務上 最 も残 念 に思 う こ とは,監 査 人 に 多 くの 開発 支援 ツ ールや ユ ー

テ ィ リテ ィを 活 用 す るス キ ル が十 分 に な い こ とで ある。 これ は単 に シス

テ ム監 査 人 の勉 強,努 力 が 不足 して い るか らで は な く,対 象 が あ ま りに

も多 く,複 雑 だ か らで あ る。 例 え ば,SMFの よ うに多様 な機 能 を持 つ

ツール体 系 を 目的 に応 じて使 い こなす には,常 時十 分 な勉 強 と訓 練 が 必

要 で あ り,高 度 な専門 職 で なけれ ば不 可能 で あ る。 比較 的 簡単 な ツール

で も,ラ イ ンで 効 率良 く使 わ れ て い るの と同 様 に使 いこ な す に は相 当な

経 験 が必 要 で あ るが,シ ス テ ム監 査 の内 容 は極 め て広 い た め,個 々の ツ

ー ル に習 熟 す るに 至 らず
,次 の テー マ に挑 戦 せ ざ るを得 な い の が実 態 で

あ る。 こ の た め現在 で は,個 々に ライ ンの サ ポ ー トを得 っ っ,何 とか 目

的 を達 して い る状 況 で あ る。 これか ら脱却 す る道 は唯一 つ,シ ス テ ム監

査 人 の数 が 増 え て,多 様 な 技能 の持 ち主 の集 団 とな る程 に 大 き くな らな

けれ ば解 決 され な いよ うに 思 え る。

シス テム監 査 人 が新 しい ツ ール を習 得 しよ うとす る場合 ,シ ス テム部

門 の新 人教 育 や,新 機 能 導 入 教 育 の機 会 を掴 め るの は最 も幸 せ な ケ ー ス

で あ る。 しか し,多 くの 開 発 ツ ール や ユ ー テ ィ リテ ィは 小 集 団 の プ ログ

ラマ ・チ ーム 内で 先輩 か ら後 輩 に伝 達 され る ことが 多 い。 シス テ ム監 査

人 は未 だ そ の よ うな集 団 に成 長 して い な い し,そ う出来 る よ う な似 た業

'務 の繰返 しで もな い
。 分 り難 いマ ニ ュ ア ルを独 習 して,余 り嫌 わ れ な い

よ うに気 を使 い なが らラ イ ンの 専 門家 に質 問 しなが らス キル を磨 くこと

が 必 要 な ので あ る。

必 要 な ス キ ル につ い て 監 査 人 に適 した教育 を受 け られ るよ うな 規模 に

な るの は何 時 の 日で あ ろ うか。

② シ ステ ム監 査 の 定型 化,定 例化

シス テ ム監 査 支援 ツー ル を使 い こなす一 つの 道 は,業 務 内 容 の 定型 化

と定例 化 を進 め る こ とで あ る。 シス テ ム監 査 と して取 り上 げ る テー マ と

手 法 が定 ま り,一 定 サ イ クル で実 施 す る こと とす るな らば,そ の範 囲 で

選択 した ツ ール は反 復 使 用 され るこ と とな る。 そ うなれ ば ツー ル に対 す

る需要 も一 定 し,監 査 人 の た め の改 良 や教 育 もや り易 くな る。 そ して 使

用 ス キ ル も向上 す るこ と とな る。
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先 般来,シ ス テ ム監 査 の 内容 は 多様 で あ る と主 張 して来 たが,こ れ は

裏返 して言 え ば,未 だ シス テ ム監 査が 未 熟 で あ り,や るべ き こ とを全 て

や って い るわ けで は な い と言 う こ とで あ る。 理 想 的 には,こ の未 だ 征 服

さ れ て い な い領 域 を十 分 に把 握整 理 して,監 査 活 動 の80～90%を 定

型 化,定 例 化 し,残 りの10～20%程 度 を新 しい変 化 に対 応 す る もの

と して流 動性 を持 って マ ネ ー ジ出来 る よ うに なれ ば,そ れ に応 じた ツー

ル も開発,流 通 が進 む こ とに な ろ う。

こ こで 一 つ の監 査 活 動 の 例示 を行 う。

・シス テ ム監 査 人 は不 当 な プ ロ グ ラム の改 ざん を発 見,防 止 す るため に,

毎 月1回,前 月 中 に改 訂 が 行 わ れ た プ ログ ラムを監 査 す る こ と とす る。

・開発 部 門 か ら前 月 中 に改 訂 した 「プ ロ グ ラムの ドキュメ ンテーシ ョン』

を提 出 さ せ る。

・運 用部 門 か ら前 月 中 に受 付 け た 『プ ロ グ ラム ラ イ ブ ラ リ変 更 依頼 書 』

を提 出 させ る。

・シ ス テム 監査 人 は ライ ブ ラ リ管 理 シ ス テム に ア ク セ ス して,前 月 に改

訂 登 録 され た 『プ ログ ラムの リス ト』 を 出力す る。

・以 上 の3者 は全 て一 致 す る こ とを突 合 確 認 す る。

・シス テ ム監 査 人 は新 プ ログ ラ ムの ソ ー ス と ロー ドモ ジュ ール が 同一 で

あ る こ とを確 認 し,更 に 旧 プ ログ ラム と新 プ ログ ラ ムを比 較 し,相 違

す る箇 所 は ドキ ュ メ ンテ ー シ ョ ン上 で承 認 済 の 改 訂 箇所 のみ で あ るこ

とを確 認 す る。

・そ の ツ ール は プ ロ グ ラム ・コ ンベ アで あ る。 現 在 は ソー ス ・コンペ ァ

が 一般 的 で あ る。 理 想 的 に は ロー ドモ ジ ュー ル に対 して 直接 コ ンペ ァ

を か け る ことが 出来 るよ う に改良 され る こ とが望 ま れ る。

③ シス テ ム監 査業 務 の ラ イ ン化

開 発 管 理 ライ ンと同様 な ツー ルを シ ステ ム監 査 人 が使 用 して,有 効 な

監 査 活 動 を 定着 させ た場 合,次 の ス テ ップ は そ の業 務 の ライ ン化 で あ る。

前記 例 示 の よ うな改 訂 プ ロ グ ラム管 理 は,シ ス テ ム監 査 と して一 定 の役

割 を果 た しド そ の有 効 性 が 検証 さ れ た な らば,シ ス テ ム管 理 ライ ンに移

「管 す る こ とが で き る
。 即 ち,監 査 部 門 に よ る定 例 的 レビュ ーは,管 理損

しつかい

当 に よ る 定例 的 チ ェ ッ クに委 ね る 乙 とに よ って,継 続 的,悉 皆 チ ェ ック

と して 定 着 す るこ とが で き る。 この た め に は ツ ー ルを使 用 す る環境 とそ
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の効 率 が定 例 業務 と して耐 え得 るに 十分 な もので な けれ ば な らな い 。

一 シズ テム監 査 ッー'ル に も,日 常 業 務 と同 様 な,使 い易 さ と効率 が保 証

され て いな い と本来 的 発 展 は あ り得 な い。

④ 高 度,大 規模 な ツー ルの 共 同利 用

シス テ ム監 査で は シス テ ム管 理 ラ イ ンとツー ルの共 同 利 用 を 図 る こ と

が 出来 る。 と言 うよ り も,共 同 利 用 す る以 外 に は道 が な い よ うな 性 格 の

『ヅール が 有 る と言 うの が 正 しいで あ ろ う。 大 規模 な効 率 測 定 シス テ ムや

開発 管 理 シズ テムが こ れ に当 た る。 例 え ば,開 発 管 理 シス テ ムで は,デ

ー タの入 力 が 開発担 当者 又 は 管 理 ラ イ ンで 行 われ ない以 上
,監 査 人 が 利

用 出来 る レベ ル に達 す る こ とは 困難 で あ ろ う。 監査 の必 要 性 を 主 張 した

だ けで企 業 と して 負担 出来 る もの で な い こ とは議 論 の余 地 もあ るま い。

'パ システ ム監 査 目的 で 主 張 出来 る こと は
,負 担 をあ ま りか け な い範 囲 で特

三 定 の、入 力'項 目設 定 を 増加 させ る程 度 に止 ま るで あ ろ う。 しか し,企 業 全

.㌧ 体 が 求 め て い る監 査活 動 と して は外 す こ とが 出来 な いよ うな重 要 問題 で

あ るこ とが 多 いの で,シ ス テ ム監 査 人 は積 極 的 に管 理 ラ イ ンと共 同 して,

必 要 な デー タの確 保 と シス テ ム の活 用 を図 って,管 理 水準 向上 に努 め る

こ と にな る;
[

⑤ 経 済 的負 担"一 …一

シ子テム監査がど望)程度 の予算を許 され るかは,明 確 な基準が ない。今

後,実 際 の効果 として 認 め られ る定量的効果 と定性的効 果を積上げて,自
シ

ら予算を獲得 して行 くこ とが必要で あろうが,日 本的経営 の中で どこまで
ふ づ もパ

出 来 るか は心 配 で あ る。 こ う した間 接 部 門 に現在 許 され るで あ ろ う範 囲 を

想 像 す る一だ けで もご諸 ツ ー ルの 利 用 に必 要 な導 入 コス トと コ ン ピュ ー タ資

源 は極 め て大 き いよ う に思 わ れ る。 仮 に監 査 人 が独 自に簡 易言 語 と監 査 機
工・三・

能 パ ッケ ー ジを導 入 しよ うとす れ ば,約1千 万 円 を 要 す る で あ ろ う。 ッ

・一ル と し一(i,.・1,'一'ティ、リttティを 導入 しよ う と して も,月 額10万 円 単 位 の も

の もあ'る。:一∴:.□ ㌍

,・漸 進 的 向上 を 図 る己 と、と して,極 力 シス テム管 理 ライ ンとの 共 通 性 を 重

'^㌦'視 す るこ とが 最善 の道 と思 わ れ る
。

「
-
「」
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6.2新 しい シス テ ム監 査 支援 ツー ル の 考 え 方 .L二;・ ・:'∵

前 節 で 述べ た課 題 をふ まえ,今 後新 た に研究 開発 す べ き・監 査 支 援 の た め の ツ

ール や技 法 の考 え方 を以 下 に のべ る。 実 現 可能 性 に対 す る,,よ り具体 的 な検 討

は今 後 の課 題 で あ る。:・lr':∴ ∴

6.2.1、 情 報 処 理 シ ス テ ム の 変 化 に 対 応 す る ツ ー ル.t、 ・ ト,一 、t'

前 述 の よ う に 従 来 の シ ス テ ム 監 査 支 援 ツ ー ル は 情 報 処 理 技 術 の 進 歩 や,情

報 処 理 シ ス テ ム の 変 化 に 充 分 追 従 し て 来 て お ら ず,.基 礎 的 に は 監 査 の 態 様 が

図6-1の よ う に 変 化 す べ き で あ る 。

以 下 に 具 体 的 な 技 術 項 目 と の 対 応 を と り っ つ 幾 つ か の 例 示 を 行 う 。

(1)デ ー タ ベ ー ス ∴'.";・t-、t'

デ ー タ ベ ー ス の 有 用 性 を 支 え る 四 つ の 要 素CA:RP(.Controllable,

Auditable,Recoverable,Protectableつ の'う ち,.現 在 な お

'A
uditable即 ち 監 査 性 に 関 し て は ま だ 充 分 な対 策 が と ら れ て い る と は 言

え な い 。 一 、.一.,・'

今 ま で 今 こ れ か ら

静 態 監 査 勤 皇 監 査'1

デ ー タ フ ァイ ル

▲_'

デ ータ三 一ス
A弍RA

断 片 的
「:、

連 続 一的

バ ッ チ
吟 直.

リ ア 元・タ 仔 〉一

ス タ ン ドア ロ ン ・ユ ー テ ィ リ テ ィ ビ
.言 行."

図6-1監 査 の態 様 の 変遷
i、一ノ;'i.一.・ ・1・

従 来 の デ ー タ監 査 用 の ツー ル は,主 と して フ ァイソレを対 象 と,して お り,

した が って デ ー タベ ー スを 一旦 フ ァ イル に分 解 し,再 編 成 を行 って ツール

を適 用 す る とい う事 が止 む を得 ず 行 わ れ る 乙 ど もあ っ.た。∴しが 、しな が ら,

これ で は ス タ テ ィ ッ クな テ ス トに止 ま り,特 に ラ ン・ダム:'・一アク セス の 動 態

を監 査 す る ことは不 可 能 で あ る。

デ ー タ ベ ー スの 監査 の 目標 は 図6-2の 中央 の4項 目 と考 え られ,ま た

そ の た め に監 査 人 が 行 う業 務 は,周 囲 に示 す6項 目の 視 点 に要約 す る こ と
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が 出来 る。 この よ うな 目的 を達 成 す るため の最 善 の手 段 は,DBMS自 体

に監 査 機 能 を内蔵 させ る ことで あ ろ う。

例 え ば,監 査人 が 指 定 す る デー タや トラ ンザ ク シ ョンが,処 理 の過 程 に

於 て 自動 的 に監 査用 フ ァ イ ルに記 録 され るのみ で な く,オ ン ライ ン端末 に

よ って そ の 内容 が 自 由 に ア クセ ス さ れ,ま た第4世 代言 語 の拡 張 と して,

監 査 用 機 能 が 設 け られ る こ と も必 要 か も知 れ な い。

アクセス ・コントロ ール

能 力 の 検 証

DB監 査 の

目 標

ドキ ュメ ン ト の

適 切 性 の 検 証

シ ス ム
諸 機 能 の 検 査

図6-2デ ー タベ ー ス監 査 の視 点

(2)ネ ッ トワ ー ク

通 信 と情 報 処 理 の 融合 に よ って,組 織 内,組 織 間 あ る いは よ り共 用 性 の

高 い公 共網 な ど各 種 の ネ ッ トワ ー ク化が 急 速 に 普及 して来 た。 その 規模 も

国 際 レベ ル,全 国 レベ ル,地 域 レベ ル な どか ら,さ らに1組 織 内 や1構 内

の ロ ーカ ル ・エ リア ・ネ ッ トワー ク(LAN)ま で 大 小 様 々 な多 様 化 がみ

られ る。 ま た 多数 の コ ン ピュ ータ を接 続 した コ ン ピュ ー タ ・ネ ッ トワー ク

・シス テ ムに於 て は ,シ ス テ ムの総 合 的 な有 用 性 や 効 率性 を向 上 させ る た

め,コ ン ピ ュー タ側 と ネ ッ トワー ク側 の機 能 分 担 に於 て,か な りの付 加価

値 機 能 を ネ ッ トワ ー クに整 備 す る こ とが求 め られ,情 報 処 理 シス テ ム全 体
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にお け る ネ ッ トワー ク の ウエ イ トは,さ らに増加 の 方 向 に あ る。

そ こで 当然 なが ら シス テ ム監 査 の対 象 も,単 に ホス ト ・コ ン ピュ ー タ内

の 処理 のみ に限定 す る ことが 不 可能 とな り,ネ ッ トワ ー クの処 理機 能 自体

の監 査 が 必 要 不 可欠 とな りつ つ あ る。

ネ ッ トワ ー クを対 象 と した 監査 視 点 と して は,例 え ば以 下 の よ うな機能

が対 象 とな ろ う。

【ネ ッ トワー ク自体 の 機 能 】

① 通信 制御 プ ロセ ッサ,フ ロン ト・エ ン ド・プ ロセ ッサ,端 末 制 御 用

機 器 等 にお け る通 信 制 御 処 理機 能 の信 頼 性 と安 全 性

② 通 信 プ ロ トコル の標 準 や 基 準 に対 す る準 拠 性

③ 通 信 ネ ッ トワー クの 障 害対 策 機能 の実 効 能力

④ 通 信 ネ ッ トワー ク のセ キ ュIJテ ィ機 能(コ ー ルバ ック,デ ィ ジタ ル

署 名,暗 号 化,相 手 確 認,閉 域 接続,不 正介 入 防 止 等)の 正 当な稼 動

⑤ ネ ッ トワー ク接 続 に お け るゲ ー トウ ェイ機 能 の正 当性

⑥ セ キ ュ リテ ィ ・レベ ル の異 な るネ ッ トワー ク間接 続 の セ キ ュ リテ ィ

管 理機 能

⑦ 接 続 ホス トの セ キ ュ リテ ィ ビレベ ル の差 異 に 対 す る コ ン ピュー タ ・

ネ ッ トワー ク の セ キ ュ リテ ィ管理 機 能

【ネ ッ トワー ク機 能 の ウ エ イ トが大 き い情 報処 理 シス テ ム 】

① 電子 取 引 き,EFTS(ElectronicFundsTransferSystem)な

ど の信 頼 性,安 全 性対 策 機 能 とそ の実 効 能 力

② 分 散 処 理 シス テ ム の セ キ ュ リテ ィ機 能(ダ ウ ンラ イ ン ロー デ ィ ング,

分 散 プ ロセ ッサ 内 の ソ フ トウ ェア ・フ ァイ ル保 護,不 正 入 力 防止 機 能

等)の 実 効 能 力

③OAシ ス テム の セ キ ュ リテ ィ機 能(ワ ー ドプ ロセ ッサ ・フ ァイ ルの

保 護,LAN機 能 を含 む 各 ワ ー クス テー シ ョンの 本 人確 認,ア ク セス

制御,暗 号 化 等 の セ キ ュ「リテ ィ機 能)の 実効 能 力

④ メ ー カ の遠 隔 保 守 時 にお け る主 と して ア クセ ス制御 関連 の安 全性対

策

以 上 の よ うな種 々 の ネ ッートワ ー ク関連 機 能 を 監査 す るには,少 な くと も

何 等 か の 監 査 用端 末 あ る いは監 査 用 ワー クス テー シ ョンに よ って リア ル タ

イ ム にモ ニ タ リングが 行 え る ほか,モ ニ タ結 果 の フ ァイ ル化 や,擬 似 トラ
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フ ィ ックの発 生 や シ ミュ レー シ ョ ン機能 な ど も必要 とな ろ う。

(3)FA関 連 シス テ ム

CAD/CAM/CAE(ComputerAidedDesign/ComputerAided

Manufacturing/ComputerAidedEngineering),ロ ボ テ ィ ック ス,

FMS(FlexibleManufacturingSystem)な どを含 むFA(Factory

Automation)シ ス テ ムは,情 報 処 理 の新 しい分野 の一 つ で あ る。

OAが 事務 機 器 とコ ン ピュ ー タの合 体 で あ るの に対 し,FAは 機 械 とエ

レク トロニ クス の合体 で あ り,信 頼 性,安 全性 の意 味 も,さ らに物 理 的 な

要 素 に まで拡 大 され る。

シス テム監 査 とい う観 点 か らは,厳 密 に何 処 ま で を カバ ーす べ きか の 議

論 も あ る と ころだ が,少 な く と も コ ン ピュー タのハ ー ドウ ェ ア,ソ フ トウ

ェ アが関 わ る部 分 は,当 然 対 象 とな る。

監 査 の手 段 はや は り,FA-LANに 接 続 され た監 査 用端 末 や ワ ー クス テ

ー シ ョ ンに よ って行 われ る可能 性 が 高 いが ,マ イ コ ン内蔵 的 な機 能 が 多 い

だ け に,具 体 的 な監 査 内容 や監 査 方 法 に関 して は なお か な り検 討 の 余地 が

多 い。 、

いず れ に して も増 々大 規 模 化 す る プ ロセス制御 等 の シス テ ムと類 似 す る

も の と して,従 来 とはか な り異 な る発 想 と観 点 に よ る シス テ ム監 査技 術 が

必 要 不可 欠 と な ろ う。'

(4)人 工 知能 応 用 シス テム

現 在 多様 な ア ブ、リケ ー シ ョ ンに対 し,人 工 知 能(AI)的 ア プ ローチ が

さ かん で あ る。

シス テ ム監 査 とAI技 術 との 関 わ りには 二 つ の面 が あ る。 一 つ は システ

ム監 査支 援 ヅー ル 自体 へ のAI的 手 法 の導 入で あ る。 も う一 つ は 各 種 のA

Iシ ス テ ムに対 す る シス テ ム監査 技 法 の 開発 で あ り,そ の ため の ツ ール の

検 討 で あ る。 ㌧

この両 者 は将 来 的 な 具 体 化 の形 態 で は,か な りの共 通 性 が 得 られ るか も

知 れ な いが,当 面 の検 討 は それ ぞ れ の 目的 に対 して別 個 に行 う必 要 が あ る。

① シス テム監 査 支 援 ツ ー ルへ のAI手 法 の導 入 ・

多 くのAI技 術 の 中 で,比 較 的早 期 に シス テ ム監 査 に 応 用 し得 るの は

や は りエ キ スパ ー ト ・シス テ ムあ るいは知 識 ベ ー ス的 機 能 で あ ろ う。 自

然 言語 理解 や質 問 応 答 機 能 も,シ ス テム監査 のマ ンマ シ ン ・イ ン タフ ェ
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一 スの 向 上 に大 き く寄 与 す る と思 われ るが .こ れ らは他 の アプ リケ ー シ

ョンにお け る要求 との共 通点 も多 い。

人 工 知 能 シス テ ム指 向の ツ ー ルの考 え方 の例 を以下 に示 す 。

イ.出 力 デ ー タか ら入 力 デ ー タを推 論 す るエ キ スパ ー ト・システ ム

シス テ ム監 査側 あ るいは 開発 者 側 が 通 常 行 う ア ク シ ョ ンは;入 力 デ

ータか ら出力 デー タを推 定 す る こ とで あ るが ,こ れ は仕 様 書 や プ ログ

ラム の解 析 と い う従来 型 の 方法 に よ って可 能 で あ る。 しか しそ の逆 の,

出力 結 果 か ら入 力 デ ー タを推 定 す る とい う行 為 は 一般 に か な り難 しい。

数 学 的 に は

Y-f(X)こ こで,Y:出 力 結 果

X:入 力 デー タ

に対 し,

X=f'i(Y)

とい う逆 関 数f"1を 求 め,入 力 デ ー タXを 推 定 す る仕 事 で あ る。

これ は,あ る装 置 に何 等 か の障 害 が 発生 した場 合,そ の症 状 か ら故

障 の 原 因 を推論 す る診 断 エ キ スパ ー ト ・シス テム と相 通 ず る もの が あ

る。

こ の よ うな ツー ル は,一 つ の ソ フ トウ ェ アや プ ログ ラム全 体 を 単

位 と して対 象 とす る こ と もで き るが,現 実 には,む しろ その部 分,部

分 に対 し適 用 す る こ とで,よ り効 用 が高 ま る と思 わ れ る。 当然 なが ら,

プ ログ ラム ・エ ラー の原 因 発 見 用 ツー ル と して も有 効 で あろ う。

ロ シス テ ム監 査 支援 の知 識 ベ ース シス テム

シス テ ム監 査 を 実施 す る にあ た って の種 々 の専 門 知識 や ノ ーハ ウ を

可 能 な限 り体 系 的 に 知識 ベ ース 化 し,自 然言 語 的 に検索 し得 る シス テ

ムで あ る。 知 識 ベ ー ス に は例 え ば

・シス テ ム監 査 の イ ンタ ビュ ー技 法

・質 問 内容

・監 査 上 の チ ェ ック ・ポ イ ン ト

・目的別 の技 法 や ツ ール

・ツ ール の使 用 法

・報 告 書 の作 成 方 法'

等 が 含 まれ る。
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ハ .ア プ リケ ー シ ョ ン ・ シ ス テ ム 理 解 の た め の シ ス テ ム 監 査 支 援 ッ ー ル

一 般 に ,あ るア プ リケ ー シ ョン ・シス テム を監 査 す る に は,そ の 内

容 に対 す る知 識 が まず 求 め られ るが,数 多 くの ア プ リケ ー シ ョンが 存

在 す る場 合 は必 ず し も容 易 で は な い。

ア プ リケ ー シ ョンの 内容 理解 の手 段 は,要 求 仕 様書,機 能 仕 様 書,

各 種 設 計 書等 で あ ろ う。 これ らの 文書 を コン ピュー タに よ って 分 析 可

能 にす るには,何 等 か の標 準 記述 法 が存 在 す る必要 が あ るが,開 発 技

法 との関 連 によ って そ れが 可 能 とな るな ら,ア プ リケ ー シ ョ ンの 内容

につ いて の知識 を コ ン ピュ ー タ化 し,監 査 人 を 支援 す る こ とがで き る。

ま た汎 用 的 アプ リケ ー シ ョン(例 え ば会 計 シス テ ム,給 与 シス テ ム,

販 売 ・在 庫 管 理 シス テ ム等)の 共 通 的 な システ ム監 査 上 の 知識 と併 用

す る こ とに よ って,異 常 値 チ ェ ック な どを始 め,定 型 的部 分 の シス テ

ム監 査 の 自動 化 の可 能 性 も生 れ て くるで あ ろ う。

二 .監 査 情 報 分析 用 エ キ スパ ー ト ・シス テム

現 在 の シ ス テ ム 監 査 支 援 ツ ー ル は,図6-3の1,il,illを 支 援 す

ー
.
1 ー.ー・ー

監査情報
の 収 集

→ 検 索

編 集
→ 出 力 －

lV人 間

分 析
判 断

/

図6-3監 査 情 報 分 析

る もの が殆 ん どで あ り,ivの 分 析 ・判 断 は人 間 が 行 って い る。 そ こで

この 分析 ・判 断業 務 を 支援 す るエ キ スパ ー ト・シス テ ム とい う もの が

考 え られ る。 この種 の シス テ ムで は,推 論過程 の説 明 機 能 が必 要 不 可

欠 で あ り,こ れ に よ って不 足 して い る デー タや 知識 を継 続 的 に更新 す

る こ とに よ り シス テム の レベル ア ップが はか れ る。

②AIシ ス テム に対 す る シス テ ム監 査 技法

AIの 応 用 に は,表6-1に 示 す よ う な各 種 の シス テムが 存 在 す る。
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表6-1AIシ ス テ ム の 例

自 然 言 語 処 理 シ ス テ ム

パ タ ー ン 認 識 シ ス テ ム

機 械 翻 訳 シ ス テ ム

質 問 応 答 シ ス テ ム

知 能 ロ ボ ッ ト

知 的CAIシ ス テ ム

知 的 意 思 決 定 支 援 シ ス テ ム

自 動 プ ロ グ ラ ミ ン グ

エ キ ス パ ー ト ・ シ ス テ ム

これ らの各 々の シス テ ムの 目的 や特 性 に応 じた個 別 の監 査 内容 や手段

を検討 す るこ とが必 要 で あ ろ う。 た だ現 在,こ れ らの 殆 ん どの シス テ ム

は まだ研 究 中 あ るい は試 作 段 階 にあ り シス テ ム監 査 の対 象 とは認 識 され

て い な い のが 実情 で あ る。 した が って そ の技 法や ツ ール を云 々す る のは

あ ま りに も時 期尚 早 と判 断 され るで あ ろ う。 しか しなが ら,比 較 的早 期

にそ の 実 用化 が期 待 され て い る エ キス パ ー ト ・シス テ ム に関 して は,そ

の急速 な流 行 の 実 態 か ら も,何 等 か の シス テ ム監 査 的 ア プ ローチ を準 備

して お く こ とは 無駄 で は あ るま い。

現在 エ キ スパ ー ト ・シス テ ム は伝統 的 なAIの 概 念 か ら一 歩 踏 み 出 し

て,推 論 機 構 と知 識 ベ ー ス とい う2要 素 に よ って ア プ リケ ー シ ョンを構

築 す る とい う,一 種 の ソ フ トウ ェ ア開 発 技 法 とみ な さ れ るケ ー スが 増 え

て 来 た 。 即 ち,必 ず し も明確 な アル ゴ リズ ムや処 理 ロ ジ ッ クが簡 単 には

得 られ な いア プ リケ ー シ ョンを対 象 と した 場合,大 変 便 利 な技 法 と して

エ キ スパ ー ト・シス テ ム的 ア プ ロー チが と られ る こ と とな る。 あ る意 味

で は広義 の シ ミュ レー シ ョン とみ なす こ と もで き る。

しか しなが らこの よ うな段 階 を過 ぎて,種 々の応 用 分 野 に お け る,診

断,制 御,設 計 な どを始 め,極 め て重 要 な問題 解 決 の 手 段 と して,エ キ

スパ ー ト ・シス テ ムが 実 用 化 され た 場合,そ の正 当性 や 信 ぴ ょ う性 に対

す る評 価 は 必要 不 可 欠 とな ろ う。

一 般 の ソ フ トウ ェア に於 て も ,シ ス テ ム監 査 の 基礎 的 要 求 は,そ の ブ

ラ ッ ク ボ ック ス 性 の 打 破 に あ るわ けで あ るが,AIシ ス テ ム に於 て も
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同 様 で あ る。 何 等 か の結 論 を導 くの に,ど の様 な知識 が 使 われ,ど の 様

な推 論 が行 われ たか,と い う説 明機 能 は 極 め て有 効 な機 能 と な ろ う。 こ

れ は,一 般 の ア プ リケ ー シ ョン ・シス テ ムの 中 に,モ ニ タ リング的 な 監

査 機能 を 内蔵 させ る とい う要 求 と同等 の もの で あ る。

ま た現 在 の多 くの エ キ スパ ー ト ・シス テ ムに於 ては知 識 ベ ー ス内 の矛

盾 した知 識 は,推 論機 能 自体 の 働 き に よ って そ の矛盾 を指摘 し得 る 自浄

能 力 を持 って い るが,さ らに,よ り高 度 の 自己評 価 ・改善 を行 う学 習 的

機 能 をAIシ ス テ ム自体 に 内蔵 させ る こ とは 可能 とな るで あ ろ う。 そ し

て 将来 の理 想 と して は,単 にAIシ ス テム の み な らず,一 般 の ア プ リケ

ー シ ョン ・シス テ ム自体 に も,類 似 の機 能 が 内蔵 され る こ とが望 ま し く,

AIシ ス テ ム の監 査 を手 がか り と して,そ の実 現 へ の道 が ひ らけ るか も

しれ な い。

6.2.2ソ フ トウ ェ ア作 成段 階 にお け る監 査 ツー ル

ソ フ トウ ェアの 信 頼性 や 安 全 性 を監 査 す るには,完 成 した ソ フ トウェ アを

対 象 とす るだ けで は 全 く不 十 分 で あ り,ソ フ トウ ェア の製造 工 程 に立 入 った

形 で の監 査 が 必 要 不 可欠 で あ る。 そ の具 体 化 には幾 つ かの手 段 が考 え られ る。

① 要 求 定 義,基 本設 計,詳 細 設 計,プ ログ ラ ム設 計,プ ログ ラ ミング等

の,各 段 階 毎 の レビュ ー 時点 で,そ れぞ れ の作 業 内容 を監 査 す る ツー ル。

② ソ フ トウ ェ アの設 計 時 に,運 用上 の監 査機 能,例 え ば入 力 デ ー タの モ

ニ タ リング と制御 機 能 な どを ソ フ トウェ ア 自体 の機能 の一 部 と して 組 み

込 む 。

③ 設 計,プ ロ グ ラ ミング,テ ス トの各 段 階 で ソ フ トウ ェア作 成 者 が 用 い

る作 成 支 援 シス テムや ツ ール に監 査 人 が使 い易 い機 能 を付 加 して 改造 す

る。 、

現 在 シス テ ム監 査 人 は,特 に シス テ ム監 査 用 に作 られた もの で は な く,ソ

フ トウ ェ ア作成 者 の た めの ユ ー テ ィ リテ ィや テス トツール を 多数 流 用 して い

る。 その 是 非 は と もか く,本 質 的 に は,や は り ソ フ トウェア作 成 段 階 にか か

わ る シ ス テ ム監 査 支 援 ツー ル は,ソ フ トウェ ア作 成 側 が使 用す る ツー ル とほ

ぼ 一致 す るの は 当 然 で あ ろ う。 例 え ば上 述 の① は,ソ フ トウ ェア開 発 管 理 に

お け る レ ビュー や ウ ォー ク ス ル ーの ツー ル と して も用 い られ,② は,ソ フ ト

ウ ェ アの 運 用 テス トの一 環 と して も効 果 が あ ろ う。 た だ③ の よ うに,ソ フ ト
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ウ ェア作 成 側 の ツー ルを その まま使 用 す るよ り も,監 査人 の使 い易 さを 加味

した種 々の 改 良 が加 え られ れ ば よ り望 ま しい。

な お,こ の 問題 に関 す る詳細 は,"第4章 情 報 シ ス テ ム 開 発 技 法 と シ

ス テ ム監 査"で 述べ たが,具 体 的 ツ ール例 の イ メー ジを 以下 に三 種 類 付記 す

る。

(1)マ ッ ピン グ法 支 援 ツ ール

ソ フ トウ ェ ア作 成 側 で も用 いて い るカバ レー ジ ・テ ス トは,プ ログ ラム

構 造 内の 全 ステ ップ を対 象 に,そ の何%が テ ス ト済 み で あ るか を計 測 す る

ツー ルで あ り,ホ ワ イ トボ ッ クス ・テ ス トと も呼 ば れ て い る。

シス テ ム監査 側 に於 て もこの ツ ール を使 用 す る ことは 可 能 で あ り,ま た

効 果 もあ る。 た だ そ の 際,ソ フ トウ ェ ア作 成 側 が使 用 した テ ス トデ ー タに

関す る情 報 が 入手 で きれ ば,そ の 作 業 は よ り効 率 的で あ る。 しか し,そ れ

が存 在 しな い場合 は,一 通 りの テ ス トデ ー タ を シス テ ム監 査 側 で 準備 せ ね

ば な らな い。 また,カ バ レー ジ を上 昇 させ るにっ れ て,あ る いは,テ ス ト

した い 目的 ス テー トメ ン トを特 定 す る要 求 が 強 い場合 な ど には プ ロ グ ラム

記 述 書 の 詳 細 に わ た る分 析 が 必 要 と な り,目 的 に合 うテ ス トデ ー タを作 成

す るの は簡 単 で は な い。

そ こで,こ の ツー ル は,プ ログ ラム中 の テ ス ト標 的 ス テ ー トメ ン ト(あ

るい は ス テ ー トメ ン ト群)を 通 過 す るテ ス トデ ー タを 自動 的 に発 生 させ る

もので あ る。

な お,本 ツー ル の実 現 の た め に は,下 記 の機 能 の統 合 が 必 要 で あ る。

① プ ログ ラムの静 的 お よ び動 的解 析

② テ ス トデ ー タ ・ジェ ネ レー シ ョン

③ テ ス ト・カバ レー ジの測 定

② ソ フ トウ ェア保守 情 報 記録 シス テム

ソ フ トウ ェア の保 守 作 業 は,現 在 の ソ フ トウ ェア分 野 の課 題 の一 つ で あ

る。 全 て の ソ フ トウェ ア作 成作 業 の6割 を越 え ると と もに,コ ス ト的 に も

同程 度 に の ぼ る と問題 視 され て い る。 ま た,往 々 に して保 守 作業 に と もな

う新 た な誤 りの混 入の 比 率 も高 い。

一 方 ,セ キ ュ リテ ィの 観 点 か らす る と,プ ロ グ ラムの 不 正 な更新 の脅 威

は大 き く,そ の早 期 の 発 見手 段 が 求 め られ る。本 ツー ルは,こ れ らの 課題

に対 処 す る ため の監 査 支 援 ツール の 一種 で あ る。
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本 ツール で は,ソ フ トウ ェア の開 発 ・更 新 環境 を固 定 しξ 定 め られ た方

法以 外 の 更 新 を禁 止 す る。 ソー ス ・レベル の更新 に と もな い ドキ ュ メ ン ト

も 自動 的 に更新 され,す べ て の記 録(更 新 者,日 時,更 新 内容)が 管 理 さ

れ る。 更新 記録 は監 査 人 に よ って会 話 型 で検 索 され,更 新 内容 は わか り易

く解説 付 で 表示 され る。

本 ツール の 利点 は,以 下 の通 りで あ る。

① 更新 の正 当性 の監 査 を容 易 にす る

② パ ッチ によ る不 正 更 新 が 禁止 され る

③ ドキ ュメ ン トが 常 に最 新 状 態 を保 つ こ とが で き る

また,本 ツ ール の実 現 に は,下 記 の よ うな ソ フ トウ ェア 開発 環 境 が 前 提

とな る。

①WS(ま た は端 末)に よ る会話 型 の開 発環 境

② ソ ー ス入力 ま たは 設 計 記 述言 語 に よ る プ ログ ラム ・ ドキ ュ メ ン トの

自動 作 成 機能

③ 保 護 機 能 を持 つ フ ァイ ル管 理 機 能.

(3)入 力 デ ー タチ ェ ッ ク機 能 解 析 ツール

各 種 ア プ リケ ー シ ョン ・ソ フ トウ ェ アに於 いて,入 力 デ ー タの誤 りを可

能 な 限 り事 前 に検 出 し,処 理 の正確 性 を確 保 す る ことは必 要 不 可 欠 で あ る。

現 実 には,バ ッチ処 理 に於 いて は,独 立 したデ ー タチ ェ ッ クの ラ γを予

め行 い,ク リー ンデ ー タ を作 成 して か ら本 番 処 理 に入 る こ とが 多 い。 一 方,

リアル タ イ ム処 理 の場 合 は,ア プ リケ ー シ ョン側 で,可 能 な範 囲 の物 理 的

・論理 的 チ ェ ッ クを行 い っ っ デ ー タを 入力 しなが ら処 理 を進 め る
。

本 ツール は,こ れ らの 入 力 デ ー タ チ ェ ック機 能 の妥 当性 を監 査 す るた め

の ツール で あ り,プ ログ ラム中 の チ ェ ッ ク処 理 を追跡 し,内 容 を分 析 し明

示す るこ とに よ り監査 を支 援 す る。 ま た この ツー ル によ って,プ ロ グ ラム

内 の り ミッ トチ ェ ックの 判 断 条件 の 不正 変 更 など も検 出 す る こ とが可 能 と

な る。

本 ツール実 現 上 の手 が か り と して は,DD/DSと の連 動 に よ って,そ

の デ ー タ項 目 に対 す る妥 当性 検 査 基 準,ク ロ ス ・リフ ァ レンス機 能,メ タ

デ ー タ生 成機 能 な ど を併 用 す るこ とが 考 え られ る。
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6.2.3シ ス テ ム 監 査 業務 の 作 業環 境 の 改善

シ ス テム監 査 支 援 ツール とは,い うまで もな くシス テ ム監 査業 務 を支 援 す

る もの で あ る が,支 援 の手 段 として,特 に操 作性,使 い易 さ,効 率 性 な ど を

含 め監 査 業 務 の作 業 環境 の改 善 に重 点 を置 いた ツー ル とい う ものが考 え られ

る。

(1)統 合 的 に使 用で き る ツー ル

例 え ば,要 求 仕 様 定義 か ら設計,プ ロ グ ラ ミン グ,テ ス ト,保 守 とい う

一 連 の ソ フ トウェ ア作 成作 業 の過 程 にお け る シス テ ム監 査 を行 う場 合 ,各

段 階 毎 に別 々 の ツ ール が散 在 す るよ りは,一 貫 した思 想 に基づ き,共 通 的

な マ ン ・マ シン ・イ ンタフ ェース を持 つ ツール が存 在 す る こ とが よ り望 ま し

い。

例 え ば 監 査 用 コマ ン ド,要 求 指 示 の フ ォ ーマ ッ ト,メ ッセ ー ジや ヘ ル プ

機 能 の統 一 性 な ど,同 一 の知 識 や 慣 れ が,そ の ま ま活 用 し得 るこ とは,操

作 性 の上 か ら も極 め て有 効 で あ る。

(2)資 源 管 理 機 能 の 利 用

ツー ル側 に資 源 管 理 的機 能 を持 たせ る こ と に よ り,監 査 作業 の効 率化 を

は か る こ とがで き る。 例 えば 以下 の よ うな ア プ ロー チが 考 え られ る。

① マ ク ロの カ タ ログ機能 に相 当 す る能 力 を 持 たせ,使 用 の都 度 コマ ン ド

列 を入 力 す るよ うな 手 間 を省 く。 ま た それ らの 手法 を さ らに レベル ア ッ

プ し,定 型 的監 査 プ ロセ スの知 識 ベ ー ス化 が 可能 となれ ば,よ り望 ま し

い。

②DD/DSは 組 織 内 にお け る デー タ資 源 を管 理 す る シス テ ムで あ りt'

最 近 は,ソ フ トウェ アの 開発 ・保 守 ・運 用 にか か わ るデ ー タの一 元 的 コ

ン トロ ー ル に も利 用 され て い る。

一 方 ,こ の 機 能 は シス テ ム監 査 に も有 効 で あ る と見 な され るよ うに な っ

た。 例 え ば,監 査業 務 に お け る一 連 の テ ス トデ ー タの ス トッ クや,そ の再

利 用,回 帰 テ ス ト等 を支 援 す る強力 な ツ ール に な り得 るで あ ろ う。 ま た6.

2.2で 述 べ た ソ フ トウェ ア作成 業 務 過程 との リン クの一 環 と して,と もに

DD/DSを ベ ー ス と して作 業 を行 う こ と によ り,い ず れ も生 産 性,効 率

上 の利 点 が 得 られ るばか りで な くソ フ トウ ェ ア作成 と シス テ ム監 査 の コ ン

トロール 手 法 上 の一貫 性 を はか る ことが で き る。
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(3)シ ス テ ム ・ソ フ トウェ ア とツ ール の 関係

OSを 含 む シス テム ・ソ フ トウ ェ ア と シス テ ム監査 支 援 ツー ル との 関 り

合 い に は二 面 性 が あ る。

一 つ は シス テム ・ソ フ トウ ェア 自体 を シス テム監 査 の対 象 と考 え た場 合

の ツー ル で あ る。 もう一 つ は,ツ ー ル 自体 を シス テ ム ・ソ フ トウ ェア ・レ

ベ ルの 機 能 と して持 たせ る こ との議 論 で あ る。

① シス テ ム ・ソ フ トウ ェ ア とそ の 監査

シス テ ム ・ソ フ トウ ェ ア とは以 下 の もの を含 む。

a)制 御 プ ログ ラム(狭 義 のOS)

b)言 語 処 理 プ ログ ラム

c)通 信 制 御 プ ログ ラ ム

d)デ ー タ ベ ース管 理 シス テ ム(DBMS)

e)セ キ ュ リテ ィ ・ソ フ トウ ェ ア

f)運 用 支 援 ソ フ トウ ェア

g)ユ ー テ ィ リテ ィ(サ`ビ ス ・プ ロ グ ラム)

これ らの シス テ ム ・ソ フ トウェ ア は少 な くとも コン ピュ ー タ ・シス テ

ム の安 全 性 ・信 頼 性 とい う観 点 か らは中核 的存 在 で あ り,そ の 安 定 な く

して は,シ ス テムの 健 全 な 運 用 は あ り得 な い。 しか しなが らこれ らの ソ

フ トウ ェ アは 通常 コ ン ピュ ー タ ・メ ー カや ソ フ トウェア ・メ ー カに よ っ

て製 造 され,ユ ー ザ側 が その 設 計 ・製 造 ・テ ス ト ・保守 の段 階 を 監 査 す

る こ とは難 しい。 したが って,一 般 ユ ー ザ は,そ の製品 と して の質 は メ

ー カ側 に於 て 一 応 は保 証 さ れて い る もの と して,運 用 上 に お い てユ ー ザ

側 の関 る面 のみ を監査 の対 象 とす るの が 普 通で あ る。

② 現在 の シス テ ム ・ソ フ トウ ェア関 連 の 監 査支 援 ツー ル例

現 在,シ ス テ ム ・ソ フ トウ ェアの 運 用 時 の監 査 支援 ツ ール の例 と して

は以 下 の よ うな もの が あ る。

イ.マ ル チ プ ログ ラ ミン グ環 境 にお け る プ ロ グラ ム実行 コ ン トロー ル の

監 査 支 援 ツ ー ル

IBMのDOS/POWERは,DOS(DiskOperatingSystem)

に お け る 入 出 力 の 自 動 ス テ ー ジ ン グ や 優 先 順 位 ス ケ ジ ュ ー リ ン グ 等 を

ユ ー ザ に 提 供 す るSPOOLing(SimultaneousPeripheral

OperationOn-Line)プ ロ グ ラ ム で あ る 。
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DOS/POWERア ナ ライ ザ(C&L社 製)は,DOS/POWERに

よ って 作成 され る,そ の膨 大 な 活動 記 録 を分 析 し,レ ポ ー トを作 成す

るプ ログ ラムで あ る。 そ して これ に よ って以 下 の よ うな点 の監 査情 報

を得 る こ とがで き る。

1.ジ ョブ ・スケ ジ ュー リン グの妥 当性 の チ ェ ッ ク(含,優 先 度 設 定

の妥 当 性)

ii.各 プ ログ ラム が必 ず 承 認 され た 予定 表 に従 って 実 行 され て い るか

否 か の チ ェ ック

"j.オ ペ レー タ の介 入 の妥 当 性 の チ ェ ック

lV.ジ ョブ名,プ ログ ラム名 の 決 め方 の ルール が 遵守 され て い るか否

か の チ ェ ック

V.各 プ ロ グ ラムの スル ー プ ッ トが ユ ーザ側 の要 件 を満 た して い るか

否 か の チ ェ ック

vi.ア クセ ス され た フ ァ イル の妥 当性 の チ ェ ック

ロ.リ ンク ・ライ ブ ラ リ分 析 パ ッケ ー ジ

プ ロ グ ラム の変 更 は本 来 ソー ス ・プ ロ グ ラム ・レベ ルで の み 行 わ れ

るべ き で あ るが,"ZAP"に よ って オ ブ ジェ ク ト・レベル や,ロ ー

ド ・モ ジ ュー ル(実 行 可 能 レベ ル)変 更 を行 う こ と も可 能 で あ る。 し

か しな が らZAPに よ る変 更 は コンパ イルお よ び リンケ ー ジ ・エ デ ィ

タ によ って行 わ れ る コ ン トロー ル機 能 を バ イパ スす るこ とが 出来 るた

め,そ の記 録 も残 らず 監 査 上 の コ ン トロー ルが難 しい。.

SLAPS(SpecialLinKlibAnalyslsProgramSeries;C

&L社 製)は コ ンパ イル,リ ンケー ジ ・エ デ ィ ッ ト等 の デ ー タに基 づ

き,プ ロ グ ラムの作 成 ・保守 の記 録 を レポ ー ト化 す る機 能 を 持 つ と同

時 に,ZAPの 実 行 日や対 象 プ ログ ラ ム名 等,ZAPが 行 わ れ た記 録

も レポー ト化 す る こ とが 出来 る。

これ に よ って シス テ ム ・ソ フ トウ ェ ア,ア プ リケ ー シ ョ ン ・ソ フ ト

ウ ェア を含 む,殆 ん どの プ ロ グ ラム に対 す る保 守 や変 更 が と らえ られ,

監 査上 有 効 な手 が か りが 得 られ る。
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ハ .SMFア ナ ライザ

SMF(SystemManagementFacihty)は 最 近 の中 型 以上 のO

Sに 備 え られ て い る機 能 の一 つ で,ハ ー ド,ソ フ トに わた る コ ン ピュ

ー タ ・シス テ ム資 源 の利 用 に と もな う課 金 情 報 の記 録
,お よび シス テ

ムのパ フ ォー マ ンス ・デ ー タの収 録 を お こ な う制 御 プ ログ ラム機 能 の

一種 で あ る
。

SMFの 記 録 フ ァイ ル は,本 来 の この様 な 目的 に加 え て,シ ス テ ム

監査 情 報 と して も有 効 で あ り,SMFア ナ ラ イザ に よ って,以 下 の よ

うな監 査 上 の チ ェ ッ クを行 うこ とがで き る。

i,実 行 され た ジ ョブ名,プ ロ グ ラム名 等 か ら,予 定 され,承 認 され

た業 務 の み が行 わ れ て い るか否 か の チ ェ ック

iLア クセ ス され た フ ァイ ル名 と,行 わ れ た処 理(削 除 ・変 更等),

その 利 用者 名 の リス ト等 か ら,ア ク セ ス ・コ ン トロー ルが正 当 に働

いて い るか否 か の チ ェ ック

iii.TSSや ネ ッ トワ ー クの ア クセ ス時 間,パ ス ワー ドの 誤 りな どの

記 録 か ら正 当 な利 用 が行 われ て い るか否 か の チ ェ ック

iv.ア クセ ス制 御 プ ロ グ ラム,DBMSな どの使 用記 録 か ら,そ れ らの

正 当 な利 用情 況 の チ ェ ック

ニ .プ ログ ラム比 較 監 査 支援 ツ ール

プ ログ ラム の 同一 性 の検 査 は,不 当 な変 更 の有 無 を調 べ る 目的 か ら

も重 要 で あ る。

プ ロ グ ラム比 較 監 査 支 援 ツ ール は以下 の よ うな ケ ー ス の利 用 が可 能

で あ る。

i、 ソー ス ・プ ログ ラム同 士 の比 較

ソー ス ・プ ログ ラムに対 す る変 更 を発 見 す る場 合

ii.ロ ー ド ・モ ジュ ール 同 士 の比 較

例 えば テ ス ト済 み の プ ロ グ ラムや本 番 プ ロ グ ラム に変 更 が加 え ら

れ た こ とを 発 見 す る場 合

iii,オ ブ ジ ェ ク ト ・モ ジ ュー ル と ソー ス ・プ ログ ラム との比 較

オ ブ ジ ェ ク ト ・モ ジ ュー ルが,ソ ー ス ・プ ログ ラム と一 致 す るか

否 か の チ ェ ッ クで あ り,ソ ー ス ・プ ログ ラムか らオ ブ ジ ェ ク ト・モ

ジ ュ ール を生 成 し,オ ブ ジェ ク ト・モ ジ ュール 同士 を比 較 す る。
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iv.複 数 プ ロ グ ラ ムの比 較

同 一 プ ログ ラ ムが複 数 の サ イ トで 稼 働 して い る場 合 に,そ れ らを

原 版 と比 較 し,不 当 な変 更 を発見 す る。

③ 新 しい ツール の考 え方

以上 述 べ た よ うな ツ ール は,ア プ リケ ー シ ョンの 監 査 支援 ツール と し

て も用 い られ る と同時 に,シ ス テ ム ・ソ フ トウェ ア 自体 の監 査 の 可能 性

も持 つ ツ ールで あ る。,

ま た当 然 なが ら これ らの機 能 は シス テ ム ・ソフ トウ ェア 自体 で持 つべ

き機 能 で もあ る。

例 えば,モ ニ タ リ ング関係 の機能 は制 御 プ ログ ラム の直 接 的 コ ン トロ

ール下 に な けれ ば,不 可能 で あ り,ま た比 較 ツ ール に 関 して も,ソ ー ス,

オ ブ ジ ェ ク ト,ロ ー ド ・モ ジ ュール 等す べ ての モ ジ ュ ール は ライ ブ ラ リ

管 理 の下 に あ り,同 等 の コ ン トロール が 及ぶ レベ ル で の み稼 働 可能 で あ

る。

一 方 ,現 在 の高 度 化 され た 情報 処 理 シス テ ム を対 象 と した場 合,前 述

の よ うな ツー ル に加 え て,さ ら に以 下 の よ うな機 能 ・手 段 あ るい は監査

内容 の 拡 大 が必 要 で あ ろ う。

イ.モ ニ タ機 能 の 強 化

i.モ ニ タ能 力 の拡 大

SMFに 代 表 され るモ ニ タ リン グ ・ツ ール は,現 在 の方 法 で は,

必 要 十 分 な 詳 細情 報 を と らえ るに は,処 理 効 率 的 に も記 録 容量 的 に

も極 めて 不 十 分 で あ る。 そ の ため,本 体 とは別 の ロギ ン グ ・プ ロセ

ッサ を併 用 した り,大 容量 の光 デ ィ ス クを利 用 す る な どの手 段 が検

討 さ れ る必 要 が あ る。

ii、 記 録 フ ァイ ル の 保護

モ ニ タ リン グ ・フ ァイ ル 自体 の保 護 が 現 在 は不 十 分 で あ り,オ ペ

レー タ 自身 によ って,そ の内 容 が変 更 可 能 の 場 合す ら.あ る。当 然な

が ら特 定 の 管 理 責任 者 や限 られ た シス テ ム監 査担 当 者 のみ に ア クセ

スが 許 され るとい う厳格 な保 護環 境 が必 要 不 可 欠 で あ る。

そ の た め には,課 金 用,パ フ ォ ーマ ンス評 価 用 等 の デー タ との混

在 を 避 け る,収 録 デ ー タの性 格 別 に,特 殊 コー ドの 併 用 等 に よ って

記 録 方 式 に変化 を 与 え る,あ る いは 特 に保護 を要 す るフ ァイルや,
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レコ ー ドを分 離 し暗 号 化 す るな どの 手段 が考 え られ る。

i1L不 正 利 用 に関 す るモ ニ タ リングの 強化

ア クセ ス ・コ ン トロー ル にお け る不 正 ア ク セ スの記 録,本 人 確 認

にお け るパ ス ワー ドの誤 りな どの記 録,ネ ッ トワ ー クへ の不 正 介 入

の記 録 な ど,不 正 利 用 の可 能 性 が考 え られ る ア ク シ ョンに対 す る記

録 は,IDコ ー ド,氏 名,パ ス ワー ド,日 時,端 末 番 号 な ど を始 め,

よ り詳細 な記 録 を と り,可 能 な限 り監査 証 跡 と して の時 系 列変 化 の

把 握 が望 ま れ る。

ロFA関 連 シス テ ムの 監 査 機能

FA関 連 の コ ン トロー ル機 能 や,プ ロセス制 御 関 連 機 能 は ,マ イ ク

ロ ・プ ロセ ッサ 内蔵 や メ カ ニ カル 機器 との連 動 性 も強 く,ま た何 よ り

も リア ル タ イ ム性 が 極 め て重 視 され るた め,そ れ らの 制 御 シス テム と

一体 化 した形 で の監 査 機 能 の 組 み 込み が必 要 で あ ろ う
。(6.2.1(3)参

照 の こ と。)

ハ.ア プ リケ ー シ ョンの モ ニタ リング機能 組 み 込 み ツー ル

アプ リケ ー シ ョ ンに対 す る シス テ ム監査 支 援機 能 をOSレ ベ ル で持

つ か,ア プ リケー シ ョン ・レベ ルで持 つか,あ る いは そ の中 間 的形 態

で持 つか につ い て は 種 々の議 論 が あ る。

現 在 は 汎 用監 査 ソ フ トウ ェアな ど を始 め,シ ス テ ム監査 支 援 ツー ル

と して 独 立 して い る もの は殆 ん ど アプ リケ ー シ ョ ンの レベ ルで 存 在 し

て い る。

一方 ,今 後 は効 率 や 操 作 性 の点 か らも,こ れ らを シス テム ・ソ フ ト

ウェ ア ・レベ ル に引 き上 げ る考 え方 も必 要 とな ろ う。

例 え ば各 アプ リケ ー シ ョンの運 用 に と もな う,不 正 入 力 デ ー タチ ェ

ックや,リ ミ ッ トチ ェ ッ クな ど の モ ニタ リング機 能 は,そ れ ぞれ の ア

プ リケ ー シ ョ ン ・ソ フ トウェ ア設 計 時 に,と もに設 計 し,予 め シス テ

ム に内 蔵 す る こ とが 求 め られ て 来 た。

しか しなが ら,設 計 時 にそ の よ うな手続 きを行 わ な か った ア プ リケ

ー シ ョンや ,運 用 後 さ ま ざま な変 更 を モ ニ タIJン グ機 能 に加 え た い場

合 な ど も多 い。 そ こで,そ れ らに対処 す るた め共 通 的 機 能 を抽 出 し,

シス テ ム ・ソ フ トウ ェ アの レベ ル に整 備 す る こと に よ って ,モ ニ タ リ

ング機 能 の 活 用 が大 幅 に容 易 にな り,ア プ リケ ー シ ョ ン ・シス テ ム の
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監 査 性 が 向上 す る。

この よ うな 機能 の実 現 上 の ヒン トと して は 以下 の よ うな手 段 が考 え

られ る。

1,ア プ リケ ー シ ョンの設 計 言語 あ る いは プ ロ グ ラム の記 述 言語 に モ

ニ タ11ン グ機能 指 示 コマ ン ド,指 示 変 更 コ マ ン ドな ど の機 能 を付 け

加 え,そ れ に応 じた プ ロセ ッサ機 能 を強 化 す る。

ii.種 々の モニ タ リン グ機 能 モ ジュ ー ルを 作 成 し,モ ジュ ール ・ライ

ブ ラ リを 設 け,構 造 エ デ ィ タに それ らの 連 結 機能 を持 たせ る。

川.対 話 型 の 支援 環 境 に よ って,こ れ らの機 能 が監 査 用 端 末 や ワー ク

ス テ ー シ ョ ンに よ って容 易 に操 作 し得 る機 能 を もたせ る。

二 情 報 フ ロー分析 ツー ル

情 報 フ ロー分析(InformationFlowAnalysis)と は,プ ログ

ラム中 の 変 数 に注 目 し,情 報(あ るい は デ ー タ)が ど の変 数 を 通過 す

るか を分 析 し,セ キ ュ リティの*性(ス ター性 と読 む)に 違 反 して い る

か否 か を検 査 す る手 法 の こ とで あ る。*性 とは,任 意 の セ キ ュ リテ ィ

・レベ ル を 保持 す る ア クセ ス主体 が 自分 よ りも下位 の セ キ ュ リテ ィ ・

レベル を 保持 す る ア クセ ス 対 象 に対 して 書 込 み ア クセ ス操 作 を禁 止

す る(す なわ ち,nowritedown:下 へ は書 けな い)と い う規 則 で

あ る。 、

情 報 フ ロー分析 手法 で は,プ ロ グ ラムあ る いは そ の プ ログ ラム の形

式 的 仕 様 書 に現 れ る変 数 す べ て の 間で の情 報 フ ロー を識 別 す る。

情 報 フ ロー分析 ツー ル に於 て は,ま ず セ キ ュ リテ ィ ・ポ リシー に従

って,各 変 数 にセ キ ュ リテ ィ ・レベ ルが 割 り当て られ る。 セ キ ュ リテ

ィ ・レベ ル と して は,束(lattice)が よ く採 用 され る。 束 は半 順 序

集 合 で,次 の よ うな条 件 の 時 のみ情 報 の フ ローを許 可 す る。 即 ち変 数

Xの セ キ ュ リテ ィ ・レベ ル をXで 表 す とす る と,変 数Xか ら変数Yへ

の情 報 フ ロー は,X≦Yの 場 合,か つ そ の場 合 にか ぎ って許 可 され る。

こ の手 法 で は,文(statement)の 型 に応 じて,情 報 フ ローを構 文

的 に識 別 す る。 例 え ば,代 入 文

A:=B.

は,Bか らAへ の情 報 フ ロー を意 味 す る し,条 件 文

ifB=OthenA:・=0
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も同 じ意味 とな る。

本 ツ ール の実 現 の ヒン トと して は,プ ログ ラム仕 様 書 お よ び プ ロ グ

ラム言 語仕 様 に形 式 的記 述 を導 入 し,そ れ に もとづ き処 理 の流 れ に沿

って情報 の フ ロー を分 析 す る こ とが考 え られ る。

な お この種 の情 報 フ ロー分 析 の研 究 は,米 国 のMitreお よ びSRI

な どで も行 わ れ て い る。
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言結





結 言

シス テ ムの信 頼 性 や 安 全 性 の完 全 な監 査 が困 難 で あ る理 由 は,ソ フ トウ ェ ア と

い う もの の 完 全性 を実 証 し得 な い現 在 の 開発 側 自体 の課 題 と同根 の もの で あ る。

した が って,ソ フ トウ ェ アの 可視 性 を 高 め,そ の正 確 性,妥 当性,完 全 性 を厳

密 に評 価 し得 る手 法 ・手段 の 出現 は,開 発 側 に と って待 望 久 しい もの で あ る と同

時 に監 査側 に と って も絶 大 な効 果 を もた らす こ と とな ろ う。

即 ち,そ れ ぞ れ の立 場 上,視 点 の 差異 は あ って も,シ ス テ ムの信 頼 性 や 安全 性

の 監査 に お け る技法 や技 術 は,基 本 的 に は開 発側 の要 求 と一 致 し,今 後 は,双 方

が共 に協 力 して そ の 技術 開発 を推 進 す る こ とが可 能 と な ろ う。

この よ うな観 点 か ら,次 年 度 は,開 発技 法 に 関連 づ けた 監 査技 法 を 中心 に,さ

らに具 体 的 な検討 を 続 け るこ と と した い。
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「●

システム監 査支援 ツール ・技 法 の実態 調査 票

 

録付





付 録 ・ システム監 査 支 援 ツール ・技 法 の実 態 調 査 票

シ ス テ ム 監 査 支 援 ツ ー ル ・技 法
の 実 態 調 査 調 査 票 記 入 要 領

1・A票 はぐ シスデ躍 査 に支援 ・一ル を使肌 てい る船 に記入 して

下 さい。"

A票 一部 に付 き一つ の ツール ・技法 をご記入 下 さい。(用 紙 は3

部用意 しま した'が不足 の場合 に は、 お手数 なが らこの票 を コ ピー し

て ご記入 下 さい。)

なお、 ここで の ヅール とは、 コ ン ピュータで動 作 可能 な物 を指 し

ます。"

2.旦 塁 は、現在 システム監 査支援 ツールを 使用 して いない場 合 に記入

して下 さい。

ま た、既 に使用 して い る場合で も、今 後新 た な ツールを使用 す る予

定 のある場合'は＼B票 に もご記入 下 さい。

3.≦ ≧墓 は、 シス テム監査 支援 ツール の使用 の有無 に関わ らず ご記入 下

さ い 。・・

4.A票 、B票 に あ る 「ツ ー ル ・技 法 」 の 種 類 に つ い て は 、 同 封 し ま し

た 別 添 の 説 明 資 料 を ご 参 考 に し て 下 さ い 。

5.選 択 肢 の 有 る も の に つ い て は 、 該 当 す る も の に ○ 印 を 付 け て 下 さ い 。

(複 数 回 答 可)
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A票 ツー ルを使用 してい る場 合 に記入

1.ツ ー ル ・技 法 の 名 称

1|.ツ ー ル ・技 法 の 種 類

1.監 査 領 域 選 択 法

3.複 数 現 場 用 監 査 ソ フ ト ウ ェ ア 法

5.ト ラ ン ザ ク シ ョ ン選 択 法

7.テ ス ト ・デ ー タ 法

9.総 合 テ ス ト法

11.ス ナ ッ プ シ ョ ッ ト法

13.ト レrス 法

15.統 制 流 れ 図 法

17、 ジ ョ ブ 会 計 デ ー タ 分 析 法

19.シ ス テ ム 開 発 時 点 統 制 ガイドライン法

21.シ ス テ ム 検 収 及 び 統 制 の グ ル ー プ

23.カ バ.レ ー ジ ・テ ス ト

25.そ の 他 〔

2.得 点 法

4.汎 用 監 査 ソ フ ト ウ ェ ア 法

6.組 込 み 監 査 デ ー タ 収 集 法

8.基 本 事 例 シ ス テ ム 評 価 法

10.平 行 シ ミ ュ レ ー シ ョ ン 法

12.マ ッ ピ ン グ 、法.t..t

14ニ コTド 比 較 法.一;.

16.監 査 手 引 法 ・t、-

18.災 害 テ ス ト 法

20.シ ス テ ム 開 発 ラ イ フ .サ イ ク ル 法

22.導 入 後 監 査 法

24.オ ン ラ イ ン ・・モ ニ タ.・・'、.

〕

川.ツ ール ・技法 の概要(パ ンフ レ ッ トや解 説書 が有 れ ばべ そρ を添付.して頂 い

て も 結 構 で す 。)

';'`
.P>一

1

3

4

・区 分 〔a.購 入 、b.自 作 、c.改 造 〕2.使 用 形 態 〔a.会 話 形 、.b.バ ッ チ 形 〕

被 監 査 シ ス テ ム 〔a.オ ン ラ イ ン 、b.バ ッ チ 〕

機 能 概 要 ∵.一 ・・ ∵.∴

5.入 力 情 報

6.出 力 情 報

7.そ の 他
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lV.監 査 対 象

1

3

ζ
∪

デ ー タ ・フ ァ イ ル

プ ロ グ ラ ム

人(要 員)

2

λ
借

ρ
0

シ ス テ ム(OS,DBIS,ア プリケーション 等)

手 続 き ・方 針 ・標 準

そ の 他 〔 〕

V.使 用段 階

1.企 画 段 階 2.開 発 段 階 3.運 用 段 階

VS.監 査 目的 とそ の監査 で のツール の有 効度 合(上 、申 、下)を 記入 して下 さい

1

3

に
∪

7

準 拠性 の監査 〔上 、中、下 〕

安 全性 の監査 〔上 、中、下 〕

有 効性 の監査 〔上、 中、下 〕

そ の他(

ウ
右

4
特

C
U

信 頼 性 の 監 査 〔上 、 中 、 下 〕

効 率 性 の 監 査 〔上 、'中 、 下 〕

採 算 性 の 監 査 〔上 、 中 、 下 〕

)〔 上 、 中 、 下 〕

Ml.ツ ール ・技 法 を使 用 した効果 を 、次の各 々の面 か らご記 入下 さい

1.監 査 作 業 の 効 率 〔a.大 変 良 い 、

【理 由 】

b.良 い 、c.変 わ ら な い 〕

2.監 査 結 果 の 精 度 〔a.大 変 良 い 、

【理 由 】

b.良 い 、c.変 わ ら な い 、d.良 く な い 〕

3.監 査 の 範 囲 〔a.広 くな っ た 、

【理 由 】

b.変 わ ら な い 〕

4.監 査 期 間 〔a.短 縮 し た 、b.

【理 由 】

変 わ ら な い 、c.長 く な っ た 〕

5.そ の 他

【理 由 】
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別.ツ ー ル ・技 法 の 問 題 点 を 、 次 の 各 々 の 面 か ら ご 記 入 下 さ い

1.適 用 限 界

2.ハ ー ド ウ ェ ア 環 境 整 備

3.ソ フ ト ウ ェ ア 環 境 整 備

4.使 う た め の 準 備(イ ン プ ッ ト ・デ ー タ の 準 備 等)

5.操 作 の 容 易 さ 等

6.ア ウ トプ ッ トの 情 報 項 目 、 質 等

7.被 監 査 プ ロ ジ ェ ク トま た は シ ス テ ム へ の 影 響



B票 ツール を使用 して いな い/別 の ツール使用 を予定 して い る場合 に言置入

1.ツ ール ・技法 を シス テム監 査 に使用 して いない理 由は何で すか

1

2

3

4

5

6

7

8

9

システム監査 の必要 性 をや っと認識 した段階 であ る

システム監査 の方法 を構築 して い る段 階であ る

システム監査 をや っと実施 し始 めた段 階であ る

ツール ・技法 に どの よ うな物が あ るか知 らな い

ツール ・技法 が使用 目的 に合致 しな い

ツール ・技法 が使 いづ らい

使 用環境 が整 って い ない

シス テム監 査 の体 制 が整 って いない

その他 〔 〕

ll.使 っ て 見 た い ツ ー ル ・技 法 を 選 ん で 下 さ い

1.監 査 領 域 選 択 法

3.複 数 現 場 用 監 査 ソ フ ト ウ ェ ア 法

5.ト ラ ンザ ク シ ョ ン 選 択 法

7.テ ス ト ・デ ー タ 法

9.総 合 テ ス ト法

11.ス ナ ッ プ シ ョ ッ ト法

13.ト レ ー ス 法

15.統 制 流 れ 図 法

17.ジ ョ ブ 会 計 デ ー タ 分 析 法

19.シ ス テ ム 開 発 時 点 統 制 ガイドライン法

21.シ ス テ ム 検 収 及 び 統 制 の グ ル ー プ

23.そ の 他 〔)

2.得 点 法

4.汎 用 監 査 ソ フ トウ ェ ア 法

6.組 込 み 監 査 デ ー タ 収 集 法

8.基 本 事 例 シ ス テ ム 評 価 法

10.平 行 シ ミ ュ レ ー シ ョ ン 法

12.マ ッ ピ ン グ 法

14.コ ー ド比 較 法

16.監 査 手 引 法

18.災 害 テ ス ト法

20.シ ス テ ム 開 発 ラ イ フ サ イ ク ル 法

22.導 入 後 監 査 法

IU.ツ ール ・技法 を使用 す る ときの 監査対象 は何で すか

ルイアフ

ム

)

・

ラ

員

タ

グ

要

一

ロ

(

デ

ブ

人

1
▲

0
0

二
∪

9
'

」
4

ρ
0

シ ス テ ム(OS,DBtns,ア プリケーション 等)

手 続 き ・方 針 ・標 準

そ の 他 〔 〕

IV.ど のよ うな段階 にツ ール ・技 法 を使 う予定 です か

1.企 画 段 階 2.開 発 段 階 3.運 用 段 階
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C票 ツール使 用 の有 無に関 わ らず 記入

1.情 報処理 システム の信 頼性 、安 全性 の 監査 のた めの 支援 ツ ール ・技法にっ いて

の意見又 は要望 を ご記入 下 さい(現 在、 支援 ツール ・技法 の使 用 の有無に関 わ ら

ず ご記入 下 さい。)

一192一



禁 無 断 転 載

発行所

印刷所

昭 和62年3月 発 行

財団法人 日本情 報 処理 開発 協 会

東京都港区芝公園3-5-8

機 械 振 興 会 館 内

TelO3(432)9372

株 式 会 社 三 州 社

東京都港区芝大門1-1-21

TelO3(433)1481

61-S-001



へ

'

,



綱

'



L


