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この報告書 は,日 本 自転車振興 会か ら競輪収 益の一部で

ある機械 工業振興 資金 の補助 を受 けて,昭 和60年 度 に実

施 した 「情報 処理 に関す る普及促進」の一環 として と りま

とめた もので あ ります。
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本 年1月,通 商産 業省 よ り 「シス テ ム監 査 基 準 」 が 公表 され て以 来,わ が 国の

シス テ ム監 査 は,加 速 度 的 な 普及 ・浸 透 をみせ てい る。 この よ うな中 で,同 基 準

の 詳 細 解 説 を求 め る声 が 大 き くな って きた。

当協 会で は,昭 和60年 度 事 業 として,こ れ らの要 望 に 応 え るべ く,シ ス テ ム 監

査 推 進委 員 会 を設置 し,「 シ ステ ム 監査 基 準 解 説 書 」 の と りま とめ作 業 を進 め た。

本 解 説 書 が,関 係 各方 面 で 活用 され,シ ステ ム監 査 の普 及促 進の 一助 とな れ ば

幸 で あ る。

昭和60年8月

財団法人 日本情報処理開発協会
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利用上の注意

1.本 書 は,「 システム監査基準」,「基準の概要」,「基準 の解説」及 び参考資料か ら構 成

され ている。

2.参 考資料 には,「 システム監査技法」,「関連法規」,「電子計算機 システム安全対策基

準 」が収録 されている。

3.本 書 の利用 に当た っては,次 の ことに留意され たい。

(1)「 システム監査基準」 は全文 を収録 し,各 項 目の末尾 に解説ペ ージを記載 してい

る。

(2)「 基準の概要」 は,基 準全体が把握で きるように,そ の内容 を要約 して記載 して

いる。

(3)「 基準の解説」は,一 般 基準,実 施基準,報 告基準の全ての項 目について,一 項

目ご とに記載 している。

(4)実 施基準につ いては,

① 当該項 目を定め た 目的ない しは必要性

② 監査の主要 ポイン ト

③ 監査 を実施す る上 での留意点あ るいは参考資料

の3点 に統一 して記載 して いる。

(5)様 式例 は,参 考 までに一般 的 な形式 を示 した ものであ る。

(6)「 システム監査技法」 は,代 表 的な技法 につ いて,そ の概要 を示 した ものであ る。

(7)「 関連法規」 は,監 査及 びセキュ リテ ィ関連 を中心 に,シ ステム監査人 と して知

ってお くことが望 ま しい条項 を選択 している。

(8)「 電子計算機 システム安全対策基準」 は,シ ステム監査 において参考 に供す るた

め収録 した ものであ る。
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基準の考え方

1.趣 旨

情 報化 の進展 に伴い,既 に,経 済 ・社会の 多 くの分野が コンピュー タ ・システムに

大 き く依 存する状況 に至 ってい る。 また,情 報処理技術 と通信技術の発達や その結合

によるネ ッ トワーク化の展開 によ り,情 報化 は今後 さらに広汎 に,か つ深 く浸透 して

い くもの と考 えられる。 その結果,シ ステムが停止,悪 用あ るいは有効に機 能 しな く

なった場合 には,組 織体 の経営活動 に支障 をきたすこ とは勿論 のこと,国 民生活全般

に も影響 を及ぼすおそれ があ る。従 って,コ ンピュー タ ・システムの信頼 性,安 全性,

効率性 を確保 し情報化基盤 を整備 するこ とは,今 後わが国が健 全な情報化社会 を構 築

して い く上 で必要不可欠な課題 といえる。

システム監査 は,監 査対象か ら独立 した システム監査人が情報 システム を総合 的に

点検 ・評価 し,関 係者 に助言,勧 告する ものであ り,セ キ ュ リテ ィ対策 の実効性 の担

保及び システムの有効活用 を図 る上 で効果 的手段 と考 えられる。 よって,本 システム

監査基準 を策定 し,シ ステ ム監査の普 及促進 に努め る。

2.基 本 的事項

(1)本 基準 は,電 子計算機 を中核 とした情報 システム を監査す るための ガイ ドライ ン

であ り,監 査 に当たって必要な事項 を網羅的 に示 した ものであ る。

(2)本 基準 は,シ ステム監 査の総括 的事項 を示 した一般基 準,シ ステム監査 の具体 的

な実施内容 を示 した実施基準及び システム監 査結果の取 りまとめ事項 を示 した報 告

基準か ら構 成 され ている。

一般基準は
,シ ステム監査 において基本 となる目的,対 象,シ ステム監査人,監

査時期,監 査計 画,監 査 手順 につ いて定め た ものである。

実施基準は,企 画業務 ・開発業務 ・運用業務の流 れに沿 って システム監査 人が監

査 を行 うに当たっての観 点 と内容につ いて定め た ものである。

報告基準 は,監 査結果 を取 りまとめ るに当たっての必要 な事項及び監査結果 に基

づ く措 置につ いて定めた ものであ る。

(3)組 織体 は,シ ステム監 査が適切 に実施 で きる体制 を整備すること。

1



(4)シ ステム監 査人は,業 務 に応 じ実施基準 を適切 に運用す るための監査マニ ュアル

等 を整備す ること。

3.留 意事項

(1)実 施基準は,業 務 の実態 に即 して適 用す るこ と。

(2)シ ステム監査 の実施 に当たっては,電 子計算機 システム安全対策基準 を活用する

こと。
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一般基準

項 目 内 容
説

ジ一

解

ぺ

1.目 的 システム監査 は,シ ステムの信頼性,安 全性,効 率性 を高め,よ35

って情報 化社会の健 全化 に資す ることを目的 とす る。

2.対 象(1)シ ステム監査 において対 象 とす るシステムは,電 子計算機 を中37

核 と した情報 システム とす る。

(2)シ ステム監査 は,シ ステムの企画,開 発 及び運用 に関す る全業38

務 を対 象 とす る。

3.シ ス テ ム (1)シ ステム監 査は,シ ステム監査 人が実施 すること。 39

監査人 (2)シ ステム監 査人は,被 監査部門,必 要 に応 じ被監査組織体 か ら 40

独 立 して い る こ と。

(3)シ ステム監査人は,次 の知識及び能 力 を有 してい るこ と。 41

① システムの企画 ・開発 に関する知識

② システムの運用に関する知識

③ 監査に関する能力

④ システム監査実施に当たっての関連知識

4.監 査時期 (1)シ ステムの企 画 ・開発業務 の監査 は,各 業務の実施 に即 して適 44

時 行 う こ と。

(2)運 用業務の監査は,一 定の期間ご とに実施す ること。 45

(3)シ ステムの大幅変更 につ いては,開 発業 務に準 じて監査 を行 う 46

こ と 。

5.監 査計画 (1)監 査の基本計画及び個別計画 を策 定す ること。 48

(2)基 本計 画 には,次 の項 目を記載す ること。 49

① 当該年度に実施する監査対象

② 重点監査テーマ
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項 目

6.監 査手順

内 容

③ 実施体制

④ 年間スケジュール

(3)個 別計画には,次 の項 目を記載すること。

① 対 象

② 目 的

③ 範囲及び手続 き

④ 時期及び日程

⑤ 責任者及び業務分担

⑥ 報告時期

システム監査は,個 別計画に基づき次の手順により行 うこと。

① 予備調査

② 本調査

③ 評価 ・結論

解 説
ページ

52

54
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実施基準
1.企 画業務

項 目 内 容
解 説
ページ

1.計 画 (1)シ ステム開発の長期及び短期計画が策定され,定 期的かつ情 況 55

一一 ・

の変化 に対応 した見直 しが行われているか。

(2)計 画の規模 ・重要性等 を勘案 した承認ルールが確立 され ている 56

か。 また,計 画 はこれ らルール に従 い権 限者の承認 を得 ているか。

(3)計 画書 には,目 的,手 段,資 金,期 間,要 員,設 備等の項 目が 57

記載 され てい るか。

(4)計 画書 には,他 の業務 との整合性 を踏 まえた システム開発の優 58

先度が記載 されてい るか。

(5)計 画書には,シ ステム開発によって生ず る組織 の変更,業 務 の 59

改廃 についての対 策が記 載 されているか。

(6)計 画書には,適 切 なセキ ュ リテ ィ対策が記載 されてい るか。 60

2.調 査 ・分析 (1)ユ ーザ ・ニーズの調査 にお いて,調 査の対象,範 囲,方 法は適 61

切 か。

(2)現 状分析 には,ユ ーザが参画 しているか。 また,基 礎 資料の収 62

集及び分析結果の評価が適切に行われているか。

(3)技 術 調 査 は,ハ ー ドウ ェ ア,ソ フ トウ ェア につ い て,内 外 の 技 63

術予測 まで含め広 く行われ ているか。

(4)電 子計算機 システムの停止 ・誤動作 は,発 生頻度,影 響度,損 64

害額等 の観点 か ら分析 され ているか。

(5)シ ス テ ム導 入 に よ って生 ず るエ ラー,デ ー タの漏 洩 ・破 壊 ・改 65

ざん,不 正使 用,プ ライバ シーの侵害等 は,発 生頻度,影 響度,

損害額等 の観 点か ら分析 されているか。

(6)シ ステム導 入 に当た って関係す る法律,制 度等が全て調査 され 66

て い るか 。

(7)シ ステム導 入 によって影響 を受 ける業務,管 理体 制,諸 規定等 67

は,見 直 しを含めて検 討が行われ てい るか。
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項 目

3.開 発検討

4.要 員管理

内 容

(8)シ ステムのライフサ イクル を設定す るに当たって,前 提 となる

諸条件 が適切 か。

(1)開 発計画 を遂行す る上 で,必 要 な資金,要 員,設 備,期 間等が

確 保 されてい るか。

(2)開 発計画 を遂行す る上 で,業 務分担 及び責任体制が妥当か。

(3)シ ステム全体 として信頼1生 ・安 全性 ・効率性が確 保 され るよう

に,機 種 及び個 々の技術が選択 されてい るか。

(4)シ ステムの 目的 を達成 し,か つ実現 可能な代替案が作成 ・検討

されてい るか。

(5)開 発及び運 用費用の算出基礎 は適切 か。

(6)効 果 の定量 的,定 性的評価 は適切 か。

(1)職 務権 限は明確 に規定 されてい るか。 また,要 員は権 限外の こ

とを行 っていないか。

(2)要 員の技術 向上の ため,効 果 的かつ定期 的な教育 ・訓練 が行わ

れてい るか。

解 説
ページ
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II.開 発 業 務

項 目 内 容
解 説
ページ

1.開 発 手 順 (1)開 発手順は,開 発の規模 ・期間及びシステム特1生等の観 点か ら 79

一

適切 か。

(2)開 発マニ ュアルは,標 準化 され,か つ作業 内容がわか りやす く 81

記述 され ているか。

(3)開 発マニ ュアル は,技 術進歩等 に応 じて改善 され ているか。 82

2.要 員管理 (1)職 務権 限は明確 に規定 されているか。 また,要 員は権 限外の こ 83

と を行 って い な い か。

(2)残 業時間,休 暇の取得状況等が把握され,作 業環境の改善に努 84

め て い るか 。

(3)要 員の技 術及びモラル向上のため,効 果的かつ定期 的な教 育 ・ 85

訓練が行われ ているか。

(4)要 員は,開 発マニ ュアルに習熟 し,か つマ ニュアル に従 って開 .86

発 を行 っているか。

(5)要 員 に対 し適切 な健康診断 及びカウンセ リングが行われているか。 87

3.シ ス テ ム (1)シ ス テ ム設 計 書,ユ ー ザ ・マ ニ ュア ル は,開 発 マ ニ ュ アル に従 88

設計 って作成 され,か っ権 限者及びユーザの承認 を得ているか。

(2)シ ステム設計書 には,電 子計算機 システムの障害対策が盛 り込 89

まれ て い る か 。

(3)シ ステム設計 書には,セ キュ リテ ィ確 保の ため各種 コン トロー 90

ルが盛 り込 まれているか。

(4)シ ステム設計 書には,妥 当な移行計画及 び移行 に伴 う運 用計画 91

が記載 されて いるか。

(5)デ ー タの インテ グ リテ ィ(一 貫性,不 変性等)が 確 保 され るよ 92

うに設計 され ているか。

(6)フ ァイル仕様は,ピ ー ク時 を想定 したア クセス時間,記 憶 容量93
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項 目 内 容

等の観 点か ら適切 か。

(7)コ ー ド及 び入出力帳票の仕様 は,ユ ーザが利用 しやす く設計 さ

れてい るか。

(8)デ ー タベ ース構造 は,利 用形態 に応 じて設計 されているか。

(9)デ ータベースへのアクセスは,適 切 にコントロールされているか。

⑩ システム ・テス ト計画の 目的,範 囲,ス ケジュール等は適切 か。

4.プ ロ グ ラ

ム 設計

(1)シ ステム設計書 に基づいて,プ ログラム仕様 が設計 されているか。

(2)プ ログラム仕様 の設計 に当た って,技 術的,論 理的な矛盾が生

じた場合,シ ステム設計 の再検 討が行われてい るか。

(3)プ ログラム仕様 の標 準化,モ ジュール化等は,作 業量,ス ケジ

ユー ル,セ キ ュ リテ ィ,保 守等 の観 点 か ら適 切 か 。

5.プ ロ グ ラ (1)プ ログラム仕様 どお り正確 にプ ログラ ミングされているか。

ミ ング (2)プ ログラ ミングに当た っての分担が適切 か。 また,管 理者 は

業状況 を的確 に把握 して いるか。

(3)プ ログラム ・テス トの結果 は,全 て記録 されているか 。

(4)重 要プ ログラムは,プ ログラム作成者以外の者 によってテス

され て い るか 。

(5)プ ロ グ ラム ・ドキ ュ メ ン トは,開 発 マ ニ ュア ル に従 っ て作 成

れ て い るか 。

6.シ ス テ ム ・ (1)テ ス ト・デー タの作 成及びテス トの実施は,テ ス ト計画 に基

テ ス ト いて行われてい るか。

(2)テ ス トは,プ ログラム作成者以外の者が行 っているか 。

(3)テ ス トに は,ユ ー ザ が 参 画 して い るか 。

(4)テ ス ト結果 は,開 発部門及びユーザ部門の責任者 の承認 を得

い るか 。

(5)テ ス ト結果 の記 録,テ ス ト ・デ ー タが 保 管 され て い る か 。

8

解 説
ページ

95

4
U

7
～

8

0
0

0
0

9

100

101

102

103

104

106

108

109

110

111

112

113

114



III.運 用 業 務

項 目 内 容
解 説
ページ

1.オ ペ レ ー (1)操 作手順書には,標 準化された操作手順及び適切 な障害対策が 115

一

シ ョ ン 記載 され ているか。

(2)操 作 手順書 は,電 子計算機 システムの変更 に伴 う修正が行われ 116

て い る か。

(3)ジ ョブ ・ス ケ ジ ュー ル に は,ユ ーザ ・ニ ー ズ を反 映 した優 先 度 118

が設定 されてい るか。

(4)オ ペ レー シ ョンは,専 任 者 が ジ ョブ ・ス ケ ジ ュー ル に従 い,指 120

示書 に基づ き正確 に行 っているか。

(5)オ ペ レー タの交替時 には,業 務引 き継 ぎが適切 に行われてい る 124

か 。

(6)パ スワー ド ・識別 コー ドの取 り扱 いにおいて,適 切 な機 密保護 125

が図 られ ているか。

(7)機 密性の高 いフ ァイルは,保 存用を除 き,処 理後速やか に消去 126

され て い るか 。

(8)ジ ョブ ・スケ ジュール とオペ レーシ ョン実施記録の整合性が保 127

たれ ているか。

(9)オ ペ レー シ ョン実施記録は,必 要に応 じ一定期 間保存 され てい 129

る か。

(1① 例外処理 は,定 め られたル ールに従 って行われ てい るか。また 130

その頻度及 び理 由 を分析 し,ジ ョブ ・スケジュールの改善 に努め

て い る か 。

(11)発 生 した事故 及び障害 は,そ の内容が記録 されてい るか。 また, 131

原因究明及び再発防止措置 を付 して権限者に報告 しているか。

(吻 オペ レー シ ョンにおいて,監 査証跡の観点か ら必要 な入出力帳 134

票類 は,適 切 に保管 されてい るか。

2.入 力 デ ー

タの作成 (1)入 力デー タの作成手順,取 り扱 い等 は,誤 謬 ・不正 防止,機 密 135

1

及び入力

9



項 目

3.デ ー タ及

びプ ログ

ラムの管

理

10

内 容

保護の面 か ら適切か。

(2)デ ー タの入 力は,承 認ルールに従 って適切 に行われてい るか。

(3)入 力データのチェ ックは,セ キュ リテ ィ面 か らみて十分機能 し

ているか。

(4)オ ンライ ン端末か らのデー タ入力にお いて,デ ー タの確認 ・照

合が適切 に行われ ているか。

(5)オ ンライ ン端末か らのデー タ入力にお いて,エ ラー処理 が適切

に行われ ているか。

(1)バ ックア ップ ・リカバ リーの範囲 ・タイ ミング等 は,業 務 内容,

処理形態か らみ て妥 当か。

(2)デ ー タ及びプ ログラムへのアクセス ・コン トロール及びモニタ

リングは,計 画 どお り有効に機能 して いるか。

(3)プ ログラムの変更,追 加,削 除は,権i限 者 の承認 を得た後,定

め られ た手続 きに従 い行われ ているか。

(4)デ ー タベー スの更新 は,権 限者の承認 を得 た後,定 め られた手

続 きに従 い行われてい るか。

(5)変 更 後のプ ログラムは,プ ログラ ミング段 階 と同等のテス トが

行われ ているか。

(6)不 正 アクセ ス防止のため,オ ンライ ン端末 の使 用状 況記録が定

期 的に分析 され てい るか。

(7)デ ー タ及びプ ログラムの取 り扱 い及び受渡 しは,専 任者 によっ

て,定 め られ たルール に従 い行われて いるか。

(8)デ ー タ及びプ ログラムの保管方法,保 管場所 は,セ キュ リテ ィ

面 か らみ て適切 か。

(9)デ ー タ及 びプログラムの廃棄 方法 は,機 密保護の面か らみて適

切 か。

解 説

ペー ジ

137

140

141

142

143

145

146

147

148

149

150

151

152



項 目

4.フ ァ シ リ

テ ィ管 理

5.出 力情報

の管 理及

び活用

内 容

(1)入 退 管理の方法は,シ ステムの設置環境か ら生ず る リス クに対

して妥当か。

(2)入 退管理 における資格の付与及び資格者 の確認 は,セ キュ リテ

ィ面か らみて適切 か。

(3)不 正使用防止のため,資 格確認や アクセス ・コン トロールの監

視が有効 に機 能 してい るか。

(4)フ ァシ リテ ィ(建 物,電 子計算機,関 連設備等)管 理は,専 任

者 に よって適切 に行われてい るか。

(5)電 子計算機 システムの変更 に当た って,信 束貢1生,安 全性,効 率

性 の面 か らの検討が行われてい るか。

(6)定 期保守が行 われ ているか。 また,臨 時保守の頻度,内 容が分

析 ・評価 され,管 理 に活用 され ているか。

(7)業 務の内容に応 じたバ ックア ップ体制が整備 されているか。

(8)監 視の方式及び レベル は,想 定 され る リスクか らみて妥 当か。

(1)出 力情報の取 り扱い等 は,誤 謬 ・不正防止,機 密保 護の面 か ら

適切 か。

(2)出 力情報の保管 ・廃棄 は,ル ールに従 って確実 に行われて いる

か。

(3)端 末か らの 出力情報の複写は,ル ールに従い権 限者の承認 を得

てい るか。

(4)出 力情報 の信 頼性 は,定 期的 に分析 ・評価 されているか。また,

その結果が システムの見直 しに活用 されているか。

(5)ユ ーザへの出力情報 の引 き渡 しは,ル ールに従い確 実かつ適時

に行われてい るか。

(6)出 力情報の利用状 況は,定 期 的に分析 ・評価 されてい るか。 ま

た,そ の結果 に基づ くシステムの見直 しが行われ ているか。

解 説
ページ

153

155

156

157

158

159

161

162

163

164

165

166

167

168
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項 目

6.要 員管理

7.外 部委託

内 容

(1)職 務権 限は明確 に規定 されてい るか。また,要 員は権 限外の こ

とを行 っていな いか。

(2)要 員の配置及び交替 は,セ キ ュリテ ィ及び効率面 か らみ て適切

か。

(3)残 業時間,休 暇 の取得状況等が把握 され,作 業環境の改善 に努

め ているか。

(4)要 員の技術及 びモラル向上の ため,効 果的かつ定期的 な教 育 ・

訓練が行われ ているか。

(5)緊 急時 を具体的 に想定 した訓練が,定 期 的に行われ てい るか。

(6)要 員に対 し適切 な健康 診断及びカ ウンセ リングが行われてい る

か。

(1)委 託先の選定 に当た って,受 託条件 の比較検討が行われ ている

か。

(2)契 約書の特約条項 及び免責条項 が適切 か。

(3)当 初計画 を変更 して委託す る場合 は,そ の理由が妥 当か。

(4)委 託先 におけ るセキ ュ リテ ィ対策及 び進捗状 況が適切 に把握 さ

れ ているか。

(5)検 収時 におけ るテス トや遅延 に対す る措置等が適切 に行われ て

いるか。

(6)委 託 した業務 の達成度 が分析 ・評価 され てい るか。

解 説

ページ

169

170

172

173

174

175

176

178

180

181

182

183
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報告基準

項 目 内 容
解 説
ページ

1。監査結果 システム監査 の結果 は,報 告書に とりまとめるこ と。 185

2.報 告 内容 (1)報 告書には,次 の項 目を記載す るこ と。 186

① 監査責任者

② 作成 日

③ 対 象

④ 目 的

⑤ 範囲及び手続 き

⑥ 実施期間

⑦ 実施分担及び分担者

⑧ 監査結果の概要

i信 頼性の状況

ii安 全性の状況

iii効 率性の状況

⑨ 指摘事項

⑩ 改善勧告

i緊 急改善

ii通 常 改善

(2)監 査 結果 の概 要 には,シ ステムの信頼1生,安 全性,効 率性 につ 191

いての評価 を記載す ること。

(3)指 摘事項 に は,監 査の結果 に基づ く問題点 を記載す ること。 192

(4)改 善勧告 には,指 摘事項に基づき重要 と認められる改善事項 を 193

記載す ること。 また,必 要に応 じ改善 案 を併記す ること○

(5)そ の他 システム監査人が必要 と認めた事項 は,報 告書 に補足 し 195

て記載す るこ と。

3.提 出 報告書は,報 告に基づ く適切な措置を講ずることができる権限者 196

に提 出す るこ と。

13



項 目

4.フ ォ ロ ー

ア ッ プ

内 容

(1)シ ステム監査人は,報 告書に記載 され た改善勧告 を実現 させ る

ための努力 を払 うこ と。

(2)シ ステム監査 人は,改 善勧告 に基づ く措置 を次回監査において,

フ ォローア ップすること。

解 説
ページ

197

198

14



システム監査基準の概要

■





1.位 置 づ け

1.シ ステム監査は,監 査対象 か ら独立 した監査人が,情 報 システム を総合 的に点検 ・

評価 し,関 係者 に助 言 ・勧告 する もの であ り,セ キ ュリテ ィ対策の実効1生を担保 し,

費用対効果 の高 いセキ ュ リテ ィ対策 を可能 にす る上で極め て有効 な手段で あると言 え

る。 また,シ ステム監査は,情 報 システムの品質 を保証 し,か つ経営の観 点か ら見て

十分効率的 であ るか を評価す る機能 を も担 う ものである。

2.本 基準は,電 子計算機 を中核 とした情報 システム を監査す るための ガイ ドライ ンで

あ り,監 査に当たって必要 な事項 を網羅 的に示 した ものである。

3.本 基準 は,シ ステム監査 の総括的事項 を示 した一般基準(13項 目),シ ステム監査の

具体 的な実施 内容 を示 した実施基準(105項 目),及 び システム監査結果の取 りま とめ

事項 を示 した報告基準(9項 目)か ら構成 されている。

一

般

基

準

実

施

基

準

報

告

基

準

目 的,対 象

システ ム髄 人1

巳 欝 期 計画1

企 画 業 務

開 発 業1務1

運 用 業 務

1概 則

巨 旨 摘 事 ・司

1改 善 勧 告1

[⇒

[⇒

[→

図 システム監査基準の構成
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2.一 般 基 準 につ い て

一般 基準は
,シ ステム監査 を実施す るに当た っての基 本的 な要件 を示 した ものであ る。

表 一般基準の概要

基 本 的 要 件 対応する項 目 主 要 内 容

何のために 目 的
システムの信 頼 性,安 全性,効 率性 の向

上

何を対象 として 対 象 電子計算機を中核 とする情報 システム

護れが システム監査 人
システム監査に必要な知識 と能力を有す

る専門家

い つ 監 査 時 期
企 画 ・開発業務 は業務の実施に即 して,

運 用業務 は一定の期間 ごと

どの ような内容 で 監 査 計 画 基本計画,個 別計画

どのよ うな方法で 監 査 手 順 予備調査,本 調査,評 価 ・結論



3.実 施 基 準 につ いて

実施基準 は,企 画業務 ・開発業務 ・運用業務 の流れ に沿 って,シ ステム監査人が監査

を行 うに当た っての観 点 と内容 にっ いて定めた ものである。

1.企 画業務 は,計 画,調 査 ・分析,開 発検 討,要 員管理 か ら構 成 され ている。

一 長期,短 期計画の策定,見 直 し

一(1)計 画
承認ルール

一 計画書記載事項

一

一

一

ユ ー ザ ・ニー ズ調 査

現状分析

技術調査

一(2)調 査 ・分 析 リス ク分析

一

法律,制 度等調査

体制,規 定等への影響検討

企 画 業 務 一 ライフサイクル設定

一

一

一

一

ー

一

一

ー

一

一

資金,要 員,設 備,期 間

業務分担,責 任体制

機種,技 術選択
一(3)開 発 検 討 一

代替案検討

開発,運 用費用算出

効果

職務権 限
一(4)要 員 管 理 一

教育 ・訓練

図 企画業務の構成
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(1)計 画

計 画 書 項 目

目的,手 段,資 金,

期 間,要 員,設 備

開 発 の 優 先 度

組 織 の 変 更

業 務 の 改 廃

」

18



② 調査 ・分析

現状分析

・基礎資料収集

・ユーザ参画

リス ク分析

・発生頻度

・影響度

・損害額

影響 の検討

・業務

・管理体制

・諸規定

ユ ー ザ ・ニ ー ズ調 査

・対 象

・範 囲

・方 法

技 術 調 査

・ハ ー ドウ エア

・ソフ トウ ェア

・将 来 とな る技 術

ライフサ イクル

・決 定の前提

・条件検 討

19



(3)開 発検討

日
医

口

囲 〒E]
資 金

」ユ

備[》 開 発検討 く自 要

効果 の評価

闇
却
責 任 体 制

開 発 期 間

(4)要 員管理

教 育 ・訓 練 ⇒ /

20



2.開 発 業 務 は,開 発 手 順,要 員 管理,シ ス テム 設計,

グ,シ ス テ ム ・テ ス トか ら構 成 され て い る 。

プ ログ ラム 設計,プ ロ グ ラ ミ ン

(1)開 発 手 順 一[鵠 饗 ユア,,

一

一

職務権限

作業環境

(2)要 員 管 理 教育 ・訓練

開発マニ ュアル遵 守

一

一

一

健康管理,カ ウンセ リング

一

一

一

一

一

一

一

一

一

一

一

一

シス テム設計書,ユ ーザ ・マ ニ ュア ル

システム障害対策

コ ン トロール機 能

移行計画

(3)シ ス テ ム 設 計
一 デ ー タ ・イ ンテ グ リテ ィ

フ ァイル仕様

コー ド,入 出力帳票仕様

デー タベース構 造

開 発 業 務 一 デ ー タ ベ ー ス ・ア ク セ ス ・コ ン トロ ー ル

シス テ ム ・テ ス ト計 画

プ ログラム仕様

(4)プログラム設計

一

システム設計の再検討

標準化,モ ジュール化

一

一

一

一

一

プログラム仕様遵守

作業分担,作 業状況管理

(5)プ ロ グ ラ ミン グ プ ログラム ・テス ト結果

重要プ ログラム ・テス ト

プ ロ グラ ム ・ドキ ュ メ ン ト

一

ー

一

一

テ ス ト ・デ ー タ作 成,テ ス ト実 施

第三者 テス ト

(6)シ ス テ ム・テス ト ユ ーザ参画一

=
テス ト結果承認

テス ト結果保管

図 開発業務の構成
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(1)開 発 手 順

(2)要 員管理

作業環境

改善

健 康 管 理

カ ウ ン セ リ ン グ

開 発 マ ニ ュ ア ル

習 熟

22



(3)シ ス テ ム設 計

デ ー タ ・

インテグ リテ ィ

障害対策
イ

ン

チ

コ

リ

の

ル

ユ
め

一

キ

た

ロ

セ

の

ト

フ ァイル仕様

移行計画

ア ク セ ス ・

コ ン トロール

システム設計

システム設計書

ル

・

ア

ザ

ユ

ー

ニ

ユ

マ

(4)プ ロ グ ラム設 計

(5)プ ロ グ ラ ミング

仕様の標準化

モジュール化

保 守

開

マニ ュアル

発⇒… ラ晶
ドキュメン ト

プ ログラム設計

プ ログラミング

プログラム仕様

設 計
システム設計

システム設計の

再 検 討

プ ログラム

テス ト

テス ト結果 の

記 録

重 要

プ ログラム

テス ト

プ ロ グラム作

成者 以外 によ

るテ ス ト

23



(6)シ ス テ ム ・テ ス ト

開発部門

テス ト結果の

承 ≧刃

テス ト結果 の

記録 データの

保 管

、

テ ス ト・デ ー タの

作 成

!
シス テ ム ・テ ス ト テス ト計 画

、
テス ト実施

プ ログラム作

成者以外の者
ユーザの参画
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3.運 用業務 は,オ ペ レー シ ョン,入 力デー タの作 成及び入力,デ ータ及びプ ログラム

の管理,フ ァシ リテ ィ管理,出 力情報の管理及び活用,要 員管理,外 部委託か ら構 成

され ている。

一

一

ー

一

一

操作手順書

ジ ョ ブ ・ス ケ ジ ュ ー ル

専任者 によるオペ レー シ ョン

業務引 き継ぎ

機密保護対策

(1)オ ペ レー シ ョン 機 密フ ァイル取 り扱 い
一

ジ ョブ・スケジュール/オ ペ レーションの整合 性

オペ レーシ ョン記録保存

例外処理

事故 ・障害記録,再 発防止

監査証跡

一

一

一

一

一

一

一

一

入力データ作成手順

一 (2)入力デー タの作

成 と入力

一
承認ルール

チ ェ ック機能

オ ンライン入力

運 用 業 務
一

一

一 バ ッ ク ア ッ プ。・ リ カ バ リ ー

(

一

一

一

アクセス・コン トロール,モ ニタ リング

プ ログラムの変更,追 加,削 除

デ ー タ ・ベ ー ス更 新

一 (3)デー タとプ ログ

ラムの管理
変更 プ ログラムのテス ト

一

一

一

一

オ ンライン端末 の使 用状 況

ノ

取 り扱 い

保管方法,場 所

廃棄方法
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⌒
一

ー

一

入退管理方法

入退資格付与,資 格者の確認

資 格確 認,ア クセ ス ・コ ントロ ール

一
(4)フ ァ シリテ ィ管理

一
ー
一

専任者 によるフ ァシ リテ ィ管理

システム変更

一 保守状況

バ ックア ップ体制

監視方式,レ ベル

一

ー

ー

ー

一

一

取 り扱 い

保管,廃 棄ルール

(5)出力情報の管理,
活用

一
端末からの出力

出力情報の信頼性

一

一

出力情報の引き渡 し

出力情報の利用状況

一

一

ー

ー

ー

一

職務権限

要 員配置,交 替

(6)要 ・員 管 理

作業環境

教育 ・訓練

緊急時訓練

健康管理,カ ウンセ リング

一

一

一

一

一

一

ー

一

一

受託条件

契約書

一 (7)外 部 委 託
当初計画変更による委託

委託先のセキュリティ対策,進捗状況

一

検収時テ ス ト,遅 延措置

委託業務の達成度

図 運用業務の構成



(1)オ ペ レ ー シ ョ ン

口ぐ 入出力帳票 ヲ
フアイル

取 り扱い⇒ 機密保護

パスワー

ド,識 別
コー ド ノ

操作手順

オ ペ レー シ ョン

事故 ・障害

言日 録

報告,改 善
ジ ョブ ・スケ
ジュール と実

績 の整合性

保 管

専

操作手順書

ノ 例外処理 ぐ

頻度及

理由の＼〔
μ

ジ ョ ブ ・

ス ケ ジ ュ ー ル
く 優 先 度

"

任

ペ レー タ
く

交替時の

業務引き継 ぎ

作業指示書
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(2)入 力デー タの作成及 び入 力

デー タの確認,照 合

入力デー タ

作成手順

、

オ ンライ ン端末の

デー タ入力

!
入力データの作成及び入力

/
入 力 デ ー タの

チ ェ ッ ク

デー タ入力の承認

ルール

∠

一

エ ラ ー 処 理

一

く

28



(3)デ ー タ及 びプログラムの管理

取 り扱 い

ルール

デー タベ ー

スの更新

プ ログラム

の変更,追

加 削除

データ,プ ログラム

の取 り扱 い

デー タ及 び

プ ログラムの

管 理

デー タ,プ ロ

グラムの保管

方法

デー タ,プ ログラム

の廃 棄方法

ア ク セス ・

コン トロール

バ ックアップ

リカバ リ'一

有効機能

セキ ュ リテ ィ

対 策

オンライン端

末使用状況

タイ ミング

範 囲
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(4)フ ァ シ リテ ィ管 理

システムの

環 境

定期保守

臨時保守

[1烹_

ぷ ぷ}]⌒

早 場 ぐこ:1∴
㌔ ∴ ∵[

(5)出 力情報の管理 及び活用

[出力情蔀利用状1月]s

㌶:の ⇒

[当 グ

出
力
情
報

の
管
理
お
よ
び
活
用

令

出力情報の

取 り扱い

出力情報の

引き渡 し

出力情報の

保管 ・廃棄

セキ ュリテ ィ

対 策

端末からの出

⇒ 力情報の複写

」ユ
ル ー ル
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(6)要 員管理

健康管理の カ

ウンセ リング

作業環境の

改 釜

教 育 ・訓練

セキュ リテ ィ

対 策

(7)外 部委託

進捗状況把握

スケジュール

遅延の措置

検収 テス ト

委託先の選定

受託条件の

比 較

外 部 委 託

達成度の

分析 ・評価

特約条項

ぐ 契 約
く

く
免 責 条 項

＼＼ 委託先のセキ

ュ リテ ィ対策

当初計画の

変更による委託
理由の妥当性

31



4.報 告基準の概要

1.報 告基準 は,監 査結果 を とりま とめ るに当たっての必要 な事項及び監査結果 に基づ

く措置 につ いて定めた もの である。

2.監 査の結果につ いては,報 告書 を作成 しなければならない。報告書 の記載事項 は次

の とお り。

基本要件

施
の

概

要

実

一一斗 一

総合評価

査監

者任責

作

成

日

対

象

目

勺向

範囲及び手続 き

施 実 施 期 間

実施分担及び分担者

1十 一

⊥一ぜ

監 査 結 果 の 概 要

信 頼 性 安 全 性 効 率 性

指 摘 事 項

問 題 点

改 善 勧 告

緊急改善 通 常 改 善

図 報告書の記載事項
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3.報 告書 は,適 切 な措置 を講 ず ることがで きる権 限者 に提 出 しなければ ならない。

4.シ ステム監査人は,改 善勧 告 に基づ く措置 をフォローア ップ しなければ ならない。

改 善 命 令

£㌣

＼
＼

嚥
＼ぎ ・

＼

レ

＼

措 置 を 講 ず る

権 限 者

ン ス ア ム

監 査 人

33



5.そ の 他

1.他 監査 との連携 ・調整

(1).シ ステム監査 人は,シ ステム監査 の実施 に当た って,監 査 役 と連携 を保持 するこ

と。

(2)シ ステム麟 人 は・A計 処趾 の問題 につ いては・ 公言忍剣 士(ま たは監査法 人)

と調整 をはか るこ と。

2.職 業倫理

(1)シ ステム監査人は,倫 理的要請 を自覚す ること。

(2)シ ステム監査人 は,誠 実かっ公正 にシステム監査 を実施 し,内 外 におけ る信頼 と

期待 に応 えること。

34



一 般 基 準





1.目 的

システム監査 は,シ ステムの信頼性,安 全性,

全化 に資す るこ とを 目的 とす る。

効率性 を高め,よ って情報化社 会の健

1.信 頼性 を高める とは次の こ とをさす。

(1)シ ステムの品質 を高め るこ と。

(2)エ ラー,事 故 の発生 を未然 に防止す ること。

(3)万 一発生 した場合 には,影 響 を最小限 に食い止め,迅 速 に回復 す るこ と。

2.安 全性 を高め るとは次 のこ とをさす。

(1)自 然災害か らシステム を保護 す ること。

(2)不 正 アクセスや破壊 行為か らシステムを保 護すること。

3.効 率性 を高め るとは次の こ とをさす。

(1)シ ステムの リソー スを最大限に活用す ること。

(2)コ ス ト/パ フ ォーマ ンスの向上 をはかること。

35



情 報 化 社 会 の 健 全 化

・品質の向上

・障害発生の防止

・障害の影響 の最小化

・回復 の迅速化

安全性向上

・自然災害か らの保護

・不正 アクセス
,破 壊

行為か らの保護

・リソー ス の有 効 利 用

・コ ス ト/パ フ ォー マ

ンス の 向上

∠「「

図 システム監査の 目的

'
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2.対 象

(1)シ ステム監査 において対象 とす るシステムは,電 子計算機 を中核 とした情 報 システ

ム とす る。

1.情 報 システム とは,情 報 を処 理 し,活 用す ることを目的 とした関連機 能の集合 であ

る。

2.シ ステム監査では,電 子計算機 を使用 している情報 システムの全領域 を対 象 とする。

3.具 体 的には,入 力データの作成 か ら出力情報の活用 までの全てのプ ロセス を含 む。

kA,£(ユ ーザ)1情 報 ・・テム部門 巳 場(ユ ーザ)1

鴨『 ㌘
4.電 子計算機 は,用 途,機 種 の いか んを問わ ない。
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2.対 象

② システム監査 は,シ ステムの企画,開 発及 び運用 に関す る全業務 を対象 とす る。

1.全 業務 を対象 とす る理由は次の とお り。

(1)情 報 システムの最 適化 を図るため には,基 本構 想 を設定す る企画業務,シ ステム

を構 築す る開発業務 の監査が重要である。

(2)運 用業務のみ監査 しただけでは,シ ステムの改善が適切 に行われ ない恐れがある。

(3)監 査性の高 いシステム を開発す ることによ り,監 査の効果 を高め る。
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3.シ ス テ ム監 査 人

(1)シ ス テ ム監 査 は,シ ス テ ム監 査 人 が 実施 す る こ と。

1.シ ステム監 査には,情 報 システム を総合的 かつ客観 的に評価す ることが要求 され る。

従 って,シ ステム監査 人は,専 門的知識 を身につ け,監 査の能 力を具備 して いなけれ

ばな らない。

2.ま た,シ ステム監査は,監 査範 囲が広 く,技 術的能力 を必要 とす る.ことか ら,シ ス

テム監査人は専任 とす るこ と。

3.上 記の理由か ら,シ ステム監査 人の養 成が重要 である。養 成方法 としては,現 実的

対応 と して次の ようなアプ ローチが考 えられ る。

情報システム

教 育

4.シ ステム監査の実施 に当た っては,各 種の専門的技能者 によるシステム監査 チーム

を編成 して,こ れ に当た ることも有効 である。
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●
3

)2(

システム監査人

システム監査人 は,被 監査部門,必 要 に応 じ被監査組織体 か ら独立 していること。

1.シ ステム監査が公正かつ妥当であ るためには,独 立性,客 観性が要求 され る。

2.シ ス テム監査人 には,監 査 活動 の 自主性 が保証 され ていなけれ ばな らない。従 って,

システム監査 人は,組 織 体内では最低 限,情 報 システム部 門に所属 してはな らない。

3.組 織 体内に システム監査人 を得 られない場 合は,シ ステム監査 を業 とする外部の者

に委託す ること。

4.公 共性が高 く,か つ信頼性,安 全性 が強 く求 め られ る情報 システムにつ いては,独

立 した第三者 によるシステム監 査が求 め られ る。



3.シ ステ ム監 査 人

(3)シ ステム監査人は,次 の知識及 び能力 を有 していること。

① システムの企画 ・開発 に関す る知識

② システムの運用 に関す る知識

1.シ ステムの企画 ・開発 ・運 用に関する知識 とは,監 査対象 と しての情報 システムを

正確 に理解 し,把 握 す るため に必要な知識 をい う。

2.シ ステムの企画 ・開発 ・運用 に関す る知識 の具体例 を次 に示す。

(1)情 報 システムの構 成,機 能 に関す る知識

① コンピュータ ・シス テム

② オペ レーテ ィング ・システム

③ フ ァイル,デ ータベ ース

④ デ ータ ・コ ミュニケー シ ョン

(2)シ ステムの企画 に関す る知識

① システム化計 画の立 案

② 開発 ・検討における妥 当性

③ 要 員管理

(3)シ ステムの開発 に関す る知識

① システム設計

② プ ログラム設計 ・作 成

③ システム ・テス ト

④ プ ロジェク ト管理

(4)シ ステムの運用 に関す る知識

① システムのオペ レー シ ョン

② デー タの作成 と管理

③ プ ログラム管理

④ ファシ リテ ィ管理

⑤ 出力情報 の管理及 び活 用

⑥ システム評価

⑦ システム部門管理

⑧ 外部委託
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3.シ ス テ ム監 査人

(3)シ ステム監査人 は,次 の知識及び能力 を有 している こと。

③ 監査に関する能力

1.監 査 に関す る能力 とは,監 査計画の立案,・分析 ・評価,報 告書の作成 に至 る一連 の

監査活動 を確 実に遂行 する能 力をい う。

2.監 査に関する能力の具体例を次に示す。

(1)基 本的能力

① 監査計画 を立案する能力

② 客観的に分析 ・評価する能力

③ 監査結果をとりまとめる能力

④ 監査結果を報告する能力

(2)実 施能力

① 情報収集能力

② インタビュー能力

③ 内部統制を調査 ・評価する能力

④ 監査技法 を利用する能力

4.・2



3.シ ステ ム 監 査 人
f・'S4・ 、

(3)シ ステム監査人 は,次 の知識及び能 力 を有 しているこ と。

④ システム監査 実施 に当たっての関連知識

1.シ ステム監査 を実施 するに当たっての関連 知識 とは,自 らの評価基準 を求め るため

に,必 要 な知識 及び監査 活動 を円滑 に進め るために必要な知識 をい う。

2.関 連知識の具体例を次に示す6'

(1)コ ンピュータ ・セキュリティに関する知識

① リスク分析の方法

② エラー ・事故 ・不正等の事例分析

③ セキュリティ対策の方法 等

(2)経 営管理に関する知識

① 人事 ・組織管理

② 資源管理

③ 財務管理 等

(3)関 連法規に関する知識

① セキュリティ関連法規(消 防法,刑 法等)

② 監査関連法規(商 法,証 券取引法等)

③ 労働関連法規(労 働基準法等)等

(4)他 監査 との連携 ・調整に関する知識

① 公認会計士監査

② 監査役監査 等

(5)業 務の処理手順に関する知識等
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4.監 査時 期

(1)シ ステムの企画 ・開発業務の監査 は,各 業務の実施 に即 して適時行 うこ と。

1.企 画 ・開発業務は,一 過性 の ものであ ることか ら,業 務 の進捗状況 を考慮 した監査 .

時期の設定が必要 とな る。

2.シ ステム監査人は,タ イ ミング を逸せず,業 務の進捗 に平行 して監査 を実施 す るこ

と。

3.シ ステム監査 人は,業 務処理のプ ロセス を十 分に理解 し,関 与す る時点 を予 め見極

めてお くこと。



4.監 査 時 期

(2)運 用業務の監査は,一 定の期間 ごとに実施す ること。

1.一 定期間 ごとに監査 を実施す る理由は次の とお り。

(1)問 題点 または改善 を必要 とす る項 目の早 期発見 と適時 なフ ォn－ ア ップの ため。

(2)t監 査の継続性 を維持 す るため。

2.監 査のサ イクルは,対 象 システ ムの重要性 や規模等 を考慮 して決定す ること。
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4.監 査 時 期

(3)シ ステムの大幅変更 につ いては ,開 発業務 に準 じて監査 を行 うこと。

1.シ ステ ムの変更 に伴 って生 じる過誤 を排 除す るこ とは,監 査上 きわめて重要 である。

2.シ ステム変更 の監査 は,基 本的 には運用段 階で実施す る。ただ し,大 幅な変更 は,

開発業務 と同等の監査 を変更過程 で実施す ること。

3.大 幅変更 とは,開 発ステ ップと同等の工程 を必要 とする変更 をい う。

4.大 幅変更の要 因 として,次 の ようなこ とが 考え られ る。

(1)経 営 方針 の変更(目 標,戦 略等)

(2)技 術 の進歩(新 技 術等)

(3)社 会環境の変化(法 律等)



情報システム

企二
画

過

性 嬰

(継

続

性
)

システム監査

・監査すべ き時点の見極めが重要

・一定期間ご とに監査

・監査サ イクル はシステムの重要性や規模 に

よる

～
:ぐ コ ・大幅変更は開発業務に準じた監査

運 ・小規模変更は運用段階で監査

用 ぐ=]

～ 図監査時期
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5.監 査計 画

(1)監 査の基本計画及 び個別計画 を策定す ること。

1.監 査計画 は,監 査 を効率 的に実施 し,か つ監査の効果 を高め るため に策定す ること。

2.監 査計画 は,監 査 目標の 設定 か ら具体 的な監査活動 に至 るまでの過程 を対象 とす る

こと。

3.年 次監査計画のフ レーム ワーク を基本計画で,監 査人の具体的 な行動 を個 別計画で

明確 にす ること。

4.別 途,3年 ない し5年 の 中 ・長期計画が策定 され ていることが望 ま しい。



5.監 査 計画

(2)基 本 計画には,次 の項 目を記載す ること。

① 当該年度に実施す る監査対象

② 重点監査テーマ

③ 実施体制

④ 年 間スケ ジュール

1.基 本計画 は,当 該年度 に実施すべ き監査の全体像 を示す ものであ る。

2.基 本計 画は,実 行可能性 を検証 したのち策定す ること。

3.策 定 に当たっての留意事項 は次の とお り。

(1)監 査対象では,情 報 システムや業務 を明確 化す ること

(2)重 点監査テーマ では,監 査の着眼点 を明確 化すること

(3)実 施体制では,監 査担 当者及 び実施形態 を明確化す ること

(4)年 間スケジュールでは,監 査対象 ご との 日程 を明確化す ること
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殿

嗣
昭和 年 月

監査責任者

日

PF

昭和 年度 システム監査基本計画書

下記の計画に基づ き,昭 和

1本 年度監査の方針

年 度の システム監 査 を実施 いた したい。

2監 査対象 と重点監 査テーマ

対象システムまたは業務
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3実 施体制及び スケジ ュール

考備期時定予
-

者当担査監署部萱所目項査監

4経 費予 算,そ の他
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5.監 査 計画

(3)個 別計画には,次 の項 目を記載すること。

① 対 象

② 目 的

③ 範囲及び手続き

④ 時期及び日程

⑤ 責任者及び業務分担

⑥ 報告時期

1.個 別計画は,基 本計画 に基づ いて,個 々の監査対象 ごとに具体的 な監査活動 を示す

ものである。

2.個 別計画は,監 査 を実施す るに当たって必要 とされ る要件 を全て満 た していること。

3.策 定 に当た っての留意事項 は次 の とお り。

(1)対 象は,基 本計画の監査対象 に記載 され た ものであること。

(2)目 的は,評 価が容易 なよ うに具体的 に記載す ること。

(3)範 囲は,監 査対象全 てにわ たるか,あ るいは部分 に限定 され るか を明確 に し,手

続 きは範 囲に対応 した具体的方法 を記載す ること。

(4)時 期及び 日程は,開 始 日,終 了 日,日 数等 を記載 すること。

(5)責 任者及 び業務分担は明確 に し,氏 名 を記載す ること。

(6)報 告時期 は,予 め明確 に してお くこと。



嗣
日昭和 年 月

システム監査個別計画書

作成 日

重 点

監査テーマ

臣と フ×
皿 且

対 象

目 的
所 管

部 署

担 当 者
監 査

費 用

監 査
期 間

報 告
時 期

監査項 目 監査手続 着眼点 範 囲 担当者 実施 日 備 考
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6.監 査 手順

システム監査 は,個 別計画 に基づ き次の手順 によ り行 うこ と。

① 予備調査

② 本調査

③ 評価 ・結論

1.監 査手順 を明確化 す る目的は,監 査精度及 び監査効率の向上 にある。

2.予 備調査 とは,対 象業務 の実態 を明確 に把握す ることで あ り,本 調 査の円滑かつ効

率的な実施 のため に行 う。

調査方法 には,質 問書 の利用や,関 連 資料 の収集等があ る。

3.本 調査 とは,監 査 目的 に則 して対象業務の実態 を調査 ・分析 ・検 討す ることであ る。

調査方法 には,現 地調査,意 見聴取,監 査技法の利用等があ る。

4.評 価 ・結論 とは,調 査結果 を踏 まえて,対 象業務の実態が監 査 目的に照 らし,妥 当

であるか ど うか を判 断す ることであ る。

評価 をよ り正確 に行 うため,シ ステム監査人は,監 査結果 を,被 監査部門 との意 見

交換 を通 じて確 認 したの ち,最 終結論 を下す こと。
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準基施実





1企 画 業務

1.計 画

(1)シ ステム開発の長期及 び短期計画が策定 され,定 期的かつ情況の変化 に対応 し

た見直 しが行われて いるか。

1.シ ステム開発計画 は,経 営 方針 に従 い,長 期的な展望 の もとに策定 され,技 術進歩,

経営環境及び適 用業務 の変化 に応 じて見 直され なければな らない。

2.監 査のポイ ン トは次の とお り。

(1)計 画の策定や,見 直 しのル ールが確立 されているか。

(2)長 期及び短期計画が策定 され ているか。

(3)計 画は経営方針 に合致 してい るか。

(4)長 期計 画 と短期計画 との整合性が とれ ているか。

(5)定 期的な見直 しの時期 は定め られているか。

(6)見 直 しの理由及び結果 は妥 当か。

3.計 画の見直 しを監査す るに当たって,留 意事項は次の とお り。

(1)計 画の見直 し時期

① 長期計画 では短 期計画の立案時点

② 短期計画 では半期 または四半期 ご と

(2)情 況の変化 に影響 を与 え る要 因

① コンピュータ関連の新技術

② 経営環境 の変化

・ユーザのニーズ

・業界動向

・政策の動向

③ 経営方針の変化

④ コンピュータ犯罪の動向
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1企 画業務

1.計 画

② 計画の規模 ・重要性 等 を勘案 した承認ルールが確立 されてい るか。 また ,計 画

はこれ らルール に従 い権限者の承認 を得 ているか。

1.'シ ステム開発計 画は,組 織 的に承認され ていなけれ ばな らない。従 って,承 認ルー

ルの確立や適切 な レベルの責任者 に よる承認が必要 となる。

2.監 査の ポイ ン トは次 の とお り。

(1)承 認ルール

① 承認ル ールが確立 され ているか。,

② 承認の レベルが妥 当か。

③ 承認の記録が一定期 間保存 されているか。

(2)ル ールの遵守状況

① 計画書 に承認の漏れ ばないか。

② 承認ルール を逸脱 した計画書はないか。

3.承 認ル ール を監 査す るに当た っての留意事項は次 の とお り。

(1)計 画 は,シ ステム開発の基 本であ り,よ り高度 な判断 を要す るため,ト ップの承

認が必要であ る。

(2)計 画内容は,広 範 ・多岐にわたっているため,承 認行為 は より慎重 な配慮が必要

であ る。

(3)投 資規模 に よる承認 レベルの設定 も考 えられる。
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1企 画 業 務`

1.計 画 」

(3)計 画書 には,目 的,手 段,資 金,期 間,要 員,設 備等の項 目が記載 されてい る

か。

1.計 画書 はシステムの基本構想 を具体化 したものであるか ら,必 要 とされ る要件が網

羅的 に示 され ていなけれ ばな らない。

2.監 査のポイ ン トは次の とお り。

(1)シ ステムの全体構 想が明確 になってい るか。

(2)必 要項 目が全て記載 され てい るか。

(3)記 載項 目の内容が適切 か。

3.計 画書の記載項 目を監査 す るに当た っての留意事項 は次の とお り。

(1)目 的…… 目的意識の明確化等

(2)効 果 ……定量的効果,定 性 的効果等

(3)手 段……実現す るための方法等

(4)資 金 ……見積 り,投 入時期等':'・1

(5)期 間……開発期 間,シ ステムのライフサ イクル等

(6)要 員……開発 ・運用要 員の見積 り等

(7)設 備……導入機 器等
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1企 画 業 務

1.計 画

(4)計 画書には,他 の業務 との整合性 を踏 まえたシステム開発の優 先度が記載 され

ているか。

1.組 織体 では,資 金 ・要員面等 の制約か ら,全 ての システム開発 を同時並行的に実施

す ることはで きない。従 って,業 務の重要性 に応 じて優先度 を設定 し,シ ステムを開

発す る必要があ る。

優先度は,当 該 システムの開発が他の業務 に与 える影響 を勘案 して設定す る必要が

ある。

2.監 査 のポイ ン トは次の とお り。

(1)関 連す る部門及び業務へ の影響が調査 されているか。

(2)優 先順位の決 定理 由が妥当か。

3.シ ステム開発の優先順位 を監査す るに当たっての留意事項 は次の とお り。

(1)優 先順位 を決定す るに当たっての各要件 を明確 に してお くこ と。

(2)関 連す る部門及び業 務全て について,事 前 に内容 を十分把握 してお くこと。
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1企 画 業務

1.計 画

(5)計 画書 には,シ ステム開発 によって生 ずる組 織の変 更,業 務 の改廃 についての

対策が記載 されているか。

1.新 システムへの移行 をスムーズ に行 うため には,シ ステム開発 によって生ず る組織

及び業務上の 問題点 を事前 に解決 しておかなければな らない。

2.監 査の ポイ ン トは次 の とお り。

(1)影 響 をうけ る組織 や業 務 に漏ればないか。

(2)措 置 内容は,経 営方針 に合致 しているか。

(3)影 響 をうけ る部門 との調整が図 られているか。

3.シ ステム開発に伴 う影響等 を監査するに当たっての留意事項は次のとおり。

(1)組 織変更の例

① 経理 ・会計部門の統廃合

② 発注 ・在庫管理部門の統廃合

③ マネジメン ト組織の変更

④ 運用体制の変更

(2)業 務改廃の例

① オンライン化に伴 うパンチ業務の廃止

② ペーパーレス化に伴 う台帳 ・帳簿作成業務の廃止

③ データ等保管室の設置 に伴 うライブラリ管理業務の新設
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1企 画 業務

1.計 画

㈲ 計画書には,適 切 なセキュ リテ ィ対策 が記載 されているか。

1.計 画段階では,シ ステムの規模 ・利用形態等に応 じてセキ ュ リテ ィ上 必要 な機能 を

明確 に してお く必要があ る。

2.監 査のポイ ン トは次 の とお り。

(1)想 定 され る リスクに漏 れば ないか。

(2)想 定 され る リスクに応 じた対策 が記載 され ているか。

3.計 画書のセキュ リテ ィ対策 を監査 するに当た っての留意事項 は次 の とお り。

(1)障 害 原因

① 自然災害……地震,火 災,水 害等

② システム障害 ……機 器故障,プ ログラム ・エ ラー,回 線故障,異 常輻そ う等

③ 不法行為 ……デ ー タの漏洩,破 壊 ・改 ざん,不 正 アクセス等

(2)対 策の態様

① 障害の未然 防止

② 障害発生時の影響の最小化 と迅速 な回復

(3)対 策 の内容

① 物理的対策(耐 火 ・耐震構 造,消 火設備 設置等)

② 技術的対策(ア クセス ・コン トロール機能,CPUの 二重化,フ ァイルのバ ッ

クア ップ ・リカバ リー等)

③ 管理的対策(規 定 の整備 管理体制等)
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1企 画 業 務

2.調 査 ・分析

(Dユ ー ザ ・ニ ー ズの 調 査 に お い て,調 査 の対 象,範 囲,方 法 は適 切 か 。

1.シ ステムは,基 本 的にはユ ーザの要求 に基づ いて開発す るものであ り,シ ステムの

有効活用の面か らユーザ ・ニーズ調査 は重視 されなければ ならない。

2.監 査のポイ ン トは次 の とお り。

(1)ユ ーザの要求 を正確 に理解 で きる調 査内容か。

(2)利 用時期,利 用方法等,利 用条件の全て を調査 しているか。

(3)上 記 を満足 させ る調査対 象,範 囲,方 法か。

3.ユ ーザ ・ニーズ調査 を監査す るに当 たっての留意事項 は次 の とお り。

(1)要 求部門以外の関連部門 まで含め た調査が必要。

(2)要 求部門へ は,面 接調査,関 連部門へ はア ンケー ト調 査 といった ように,対 象 に

応 じた調査方法の選択が必要。

(3)ユ ーザ ・ニーズの正 当性 を確認 す る上 から,市 場動向,同 業他社動 向等 の関連調

査 も必要。
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1企 画 業 務

2.調 査 ・分 析

② 現状分析 には,ユ ーザが参画 してい るか。 また,

の評価が適切 に行われているか。

基礎資料の収集及び分析結果

Lシ ステム開発に当たっての条件を明確にするため,現 行業務を詳細に分析 し,業 務

処理の流れ,手 続 き,業 務量 を的確に把握 しておく必要がある。

業務の実態を理解するためには,当 該業務に精通 し,か つ問題点を十分認識 してい

るユーザの参画が求められる。

現状分析の正確性を期すためには,必 要な情報の収集と分析結果の適切な評価が求

められる。

2.監 査の ポイ ン トは次の とお り。

(1)シ ステムの機能や規模等 を設定す るに必要 な情報が収集 されているか。

(2)分 析結果 は,現 状 に とどまらず,長 期的展望 を踏 まえて評価 され ているか。

(3)現 状分析 には,ユ ーザが参画 しているか。

3.現 状分析 を監査す るに当たっての留意事項 は次の とお り。

(1)内 部要 因

① 業務処理手順……手続 き,業 務 フロー

② 業務量……デ ータの種類,取 扱量

③ 組織 と要員……組織図,牽 制機能,人 数

④ 他業務 との関連…… 当該業務 と関連す る業務

(2)外 部要 因

① 業界動向

② 経済動向
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1企 画 業 務

2.調 査 ・分 析

(3)技 術 調 査 は,ハ ー ドウ ェア,ソ フ トウ ェア に つ い て,内 外 の 技術 予測 まで含 め

広 く行 わ れ て い るか 。

1.技 術調査 は,シ ステム開発 において要求 され る機 能 を実現 する上で,必 要な最適技

術 を採用す るため に行 う。

システム開発 は,シ ステムの拡張性 ・保守性 ・融通性 ・発展性 を考慮 して計 画 され

る。従 って,技 術調査 は,将 来予測 まで含 めて広 く行われなければな らない。

2.監 査 のポイ ン トは次 の とお り。

(1)技 術調査 の範 囲は,要 求 される機能か らみて妥 当か。

(2)技 術の性能評価 のみな らず,コ ス ト評価 もな され ているか。

(3)技 術の特長 や適 用条件 が調 査 されているか。

(4)シ ステムの拡張等 に備 えて,将 来採用可能 とな る技術 まで含めて調査 しているか。

3.調 査対象 を監 査す るに当た っての留意事項 は次の とお り。

(1)ハ ー ドウエア……新機種 等

(2)ソ フ トウェア… …汎用パ ッケー ジ,開 発 ツール等

(3)デ ー タベー ス… …デ ータベ ース ・マネ ジメ ン ト・システム等

(4)ネ ッ トワー ク……LAN,VAN等
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1企 画 業 務

2.調 査 ・分 析

(4)電 子計算機 システムの停止 ・誤動作 は,発 生頻度,影 響度,損 害額等の観点か

ら分析 されているか。

1.シ ステムの停止 ・誤動作 に関す る リスク を分析す るこ とは,障 害対策の レベル を設

定す るため に必要であ る。

2.監 査の ポィシ トは次の とお り。

(1)発 生頻度 の予測 に当たっての条件 は妥 当か。

(2)影 響度及び範 囲の分析 は正確か。

(3)損 害額が算定 され てい るか。

3.リ ス ク分析 を監査す るに 当たっての留意事項 は次の とお り。

(1)リ ス ク分析は,企 画段 階のみ な らず,シ ステム構 成 を決 定す る段 階において も重

視 されなければな らない。

(2)リ スク分析 においては,シ ステ4の 設置環境 まで含めた りス クが想定 され ていな

ければな らない。
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1企 画 業 務

2.調 査 ・分 析

(5)シ ステム導入によって生ずるエラー,デ ータの漏洩 ・破壊 ・改 ざん,不 正使用,プ

ライバシーの侵害等は,発 生頻度,影 響度,損 害額等の観 点か ら分析 されているか。

1.エ ラー,デ ー タの漏洩 ・破壊 等に関す る リスクを分析 す ることは,デ ー タ等 の保護

対 策の レベル を設定す るため に必要である。

2.監 査の ポイ ン トは次 の とお り。

前項 を参照。

3.リ スク分析 を監 査す るに当 たっての留意事項 は次の とお り。

前項 を参照。
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1企 画 業 務

2.調 査 ・分 析

(6)シ ステム導入 に当た って関係す る法律,制 度等が全て調 査 されているか。

1.シ ステムは,法 律等 に準拠 していなけれ ばならない。従 って ,関 連 す る法律や制度

等 は全 て調査 され ていなけれ ばな らない。

2.監 査のポイ ン トは次の とお り。

(1)関 連 する法律や制度等の調査 に洩れば ないか。

(2)調 査 に当たって独 自に判 断で きない事項 は,専 門家の意見 を求め ているか。

3.調 査対象 を監査 す るに当た っての留意事項 は次の とお り。

(1)重 要 な調査対象

① 法律,政 省令

② 告示,行 政指導

③ 業 界ルール 等

(2)調 査対象 は,改 正等が行われ るので,追 跡調査が必要であ る。
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1企 画 業務

2.調 査 ・分析

(7)シ ステム導入 によって影響 を受 ける業務,管 理体制,諸 規定等は,見 直 しを含

めて検討 が行われてい るか。

1.シ ステムの円滑 な運用 を図 るため には,シ ステムの導入 に伴 って生ず る業務 上の変

化への対応が求 め られ る。従 って,影 響 を受け る業務,管 理体制,諸 規定等の調査 ・

分析 が必要 とな る。

2.監 査の ポイン トは次 の とお り。

(1)影 響の程度及び範 囲が 明確化 され ているか。

(2)修 正 ・変更すべ き点が 明確 になっているか 。

(3)修 正 ・変更が必要な もの については,対 策が とられているか。

3.調 査対 象 を監査す るに当た っての留意事項 は次の とお り。

(1)影 響 の態様

① 業務 の統合 ・廃 止等

② コン トロール方式の変更等

③ 職務 規定 ・組織規定等の変更等
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1企 画 業 務

2.調 査 ・分析

(8)シ ステムの ライフサイ クルを設 定 す る に当 た って

か。

前提 となる諸条件が適切

1.投 資規模の設定や技 術革新 への対応等の観点か ら,シ ステムの ライフサイクル を定

め る必要が ある。

ライフサ イクルの設定は,投 下資金の回収 に大 きな影響 を与 えるため,前 提 となる

諸条件が十分 に調査 されていなけれ ばならない。

2.監 査の ポイン トは次 の とお り。

(1)ラ イフサイクルが 設定 され ているか。

(2)必 要 とな る諸条件が全 て調査 されてい るか。

(3)各 条件が総合的 に評価 され たライフサ イクルか。

3.ラ イフサイクルの条件 を監査す るに当た っての留意事項 は次の とお り。

(1)機 器及び ソフ トウェアの陳腐化(経 済 的,技 術的)

(2)処 理 能力の限界 ・

(3)コ ス ト(初 期投資,運 用 コス ト)

(4)他 システム との関連

(5)外 部 要因(業 界動向等)
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1企 画 業 務

3.開 発 検 討

(1)開 発計画 を遂 行する上 で,必 要な資金,要 員,設 備,期 間等が確保 され ている

か。

1.シ ステム を開発す るため には,必 要 とされ る全ての要件 が事前 に検 討 され ていなけ

ればな らない。

システムを導入 し円滑 な運用 を図 るためには,移 行及び運用につ いての実現 可能性

が検 討 され ていなけれ ばな らない。

2.監 査 のポイ ン トは次 の とお り。

(1)開 発期 間に無理 はないか。

(2)資 金の見積 りが正確 か。

(3)適 切 な要員が確 保 され ているか。

(4)開 発 に要す る設備の能力 は十 分か。

(5)設 備 を導 入す るに当たっての設置環境が整備 されて いるか。

(6)設 備の導入時期 は,開 発 スケジュールに応 じて設定 されているか。

(7)外 部へ委託す る場合 は,そ の理由及び委託費等が妥 当か。

(8)移 行及び運用の実現可能性 を踏 まえた開発計画か。

3.開 発要件 を監査す るに当た っての留意事項 は次の とお り。

(1)開 発及び運用 に関す る要件

① 全体 スケ ジュール……整合性

② 資金……見積方法,支 出時期

③ 要 員……資質,能 力,人 数

④ 設備……能力

⑤ 外 部委託 ……ルール,委 託費

(2)移 行 に関す る要件

① システム移行 に当たって トラブルが発生 した場 合の対処

(3)外 部委託に関す る要件

m-7参 照。
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さ

全 体 ス ケ ジ ュ ー ル

様 式 例

年度

作業項目 月

昭 和 年 度 昭和 年度

4 5 6 7 8 9 10 11 12 1 2 3

ハー ドウエア導入 ▽ ▽

搬入 設置

システム開発作業

システム設計

↓システム'テスト・移行 ・[〉

,9

1プ ロ グ ラ ム 設 計

6-一 ーーーー

iプ ・グラミンク テス ト09

運 用 マ ニ ュ ア ル 設 計
oo

要 員 計 画
ユーザPR・ 教育

開発技法習得言語教育
oo

運 用 教 育
V) o



1企 画 業務

3.開 発 検 討

② 開発計画を遂行する上で,業 務分担及び責任体制が妥当か。

1.開 発業務 を安全かつ効率 的に行 うため には,業 務分担 を明確 に し,責 任体制 を確立

してお く必要が ある。

2.監 査 のポイ ン トは次の とお り。

(1)業 務 の分担 は,不 正の排 除 に十分 な規模 か。

(2)必 要 なチ ェックが十分 に働 く体制 になっているか。

(3)要 員の資質 ・能 力を考慮 した業務分担か 。

(4)関 連 する業務 とのインター フェイスが とられ ているか。

(5)業 務の進捗状況が十分 に把握 で きる体制 になってい るか。

3.開 発体制 を監査 す るに当たっての留意事項 は次 の とお り。

(1)業 務 の分割 の大 きさ

(2)要 員の能力 ・経験

(3)権 限の付与

(4)進 捗状況 の管理方法
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>
N

様 式 例

作業管理表

プロジェクト名

○ ○ ○ ○ シ ス テ ム 開 発
年 月 日

承 認 担 当 登 録 番 号

氏 名ll作 成 者 「

開発段階 作 業 量
予 定 実 績 終 了 ア サ イ ン

作業 名
開始 月日 終了月日 工 数 開始月 日終 了月 日 工 数 責任者名 月 日 印 月 日 印

詳細設計

コンピュータ ・

シ ス テ ム設 計

移 行 計 画

テ ス ト計 画

1



1企 画 業 務

3.開 発 検 討

(3)シ ステム全体 として信 頼性 ・安全性 ・効率性 が確保 されるよ うに,機 種及 び個

々の技術が選択 されて いるか。

1.ユ ーザ ・ニーズ に応 じたシステム機 能 を実現 させ るためには,シ ステム構 成上 中心

となるコンピュー タの保有す る機能が重視 され る。従 って,機 種の選定や関連技術の

選択 が慎重 にな されなければ ならない。

2.監 査のポイ ン トは次の とお り。

(1)機 種の選 定基準 は明確 か。

(2)機 種選定において,評 価 は コス ト面 に限定 され ていないか。

(3)関 連技術の採 用は,性 能 を評価 し,適 用条件 も勘案 して行 われてい るか。

(4)機 種及び関連技術 の選 択 に当たって,シ ステム間の イ ンターフ ェイスが考慮 され

ているか。

(5)機 種及び 関連技 術の選択 に当た って,シ ステムの拡 張性が考慮 されてい るか。

3.機 種選定 を監査す るに当たっての留意事項 は次の とお り。

(1)オ ペ レーテ ィング ・システムのセキ ュ リテ ィ機 能

(2)タ ー ンアラウン ド・タイム

(3)互 換性,拡 張性 等

73



1企 画業務

3.開 発検 討

(4)シ ステムの 目的 を達 成 し,か つ実現可能な代替案が作成 ・検討 されてい るか。

1.シ ステムの 目的を達成 す る方法 は,1つ に限定 されない。 シス テム を評価 する要素

も多岐 にわた る。従 って,代 替案 を作成す ることが重要であ る。

2.監 査の ポイ ン トは次の とお り。

(1)複 数の システム案が作成 され ているか。作成 されていない場合,そ の理 由に正 当

性があ るか。

(2)内 容の比較検 討が容易 にで きるようになってい るか。

(3)ユ ーザの評価 は適切 に行われ てい るか。

(4)最 終案 の選定理由は明確 か。

3.代 替案 の作成 を監査 す るに当たっての留意事項 は次 の とお り。

(1)各 システム案の特 長及び相 違点

(2)費 用対効果

(3)ユ ーザ 自身の評価



1企 画 業 務

3.開 発検 討

(5)開 発及び運 用費用の算 出基礎 は適切 か。

1.開 発決定 に際 し,コ ス ト見積 りが重要 であ り,そ の算 出基礎 の妥当性 が求め られ る。

2.監 査のポイ ン トは次の とお り。

(1)費 用の算出根拠が明確 か。

(2)費 用の計上漏 れはないか。

(3)単 価及び総額 が妥 当か。

3.算 出基礎 を監査す るに当たっての留意事項 は次 の とお り。

(1)開 発 費用

① システム設計費

② ソフ トウェア開発費

③ 導 入設備費

④ 委託費 等

(2)運 用費用

① 機器,設 備 費

② ハ ー ドウェア,ソ フ トウェア保守費

③ 入力デ ータ作 成費

④ オペ レーシ ョン費

⑤ 委託費

⑥ 通信 回線費 等

(3)そ の他

① 移行費等
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1企 画 業 務

3.開 発検 討

(6)効 果の定量的,定 性 的評価 は適切か。

1.開 発決 定に際 し,コ ス ト/パ フ ォーマ ンスは,最 も重視 されるべ き要素である。従

って,定 量 的側面 は もちろんの こと,定 性的 な効果 まで含 めて,適 切 な評価が必要 で

ある。

2.監 査の ポイ ン トは次 の とお り。

(1)定 量的効果 の算 出基礎が妥 当か。

(2)定 性 的効果 をどの ように評価 しているか。

(3)セ キ ュ リテ ィ対策の効果 を評価 しているか。

3.コ ス ト/パ フ ォーマ ンス を監査す るに当たっての留意事項 は次の とお り。

(1)定 量的効果

① 要員減

② 業務処 理量 の増大

③ 在庫減 等

(2)定 性 的効果

① 信 頼性,安 全性の向上

② サービスの向上

③ 意志決定のサ ポー ト 等
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1 企画業務

4.要 員管 理

(1)職 務権限は明確 に規定 されて いるか。また,要 員は権限外の ことを行っていな

いか。

1.企 画業務 を効率的かつ確実 に実施す るため,必 要なルール を定め,要 員が遵守 す る

必要があ る。

2.監 査の ポイン トは次 の とお り。

(1)職 務規定で,管 理 者及び要員の責任 ・権限は明確 になって いるか。

(2)組 織図等で,業 務 分担が 明確 にな っているか。

(3)要 員は権限外の業 務 を行 っていないか。

3.職 務権 限 を監査す るに当た っての留意事項 は次の とお り。

(1)職 務規 定 ・組織 図等



1企 画 業務

4.

(2)

要員管理

要員の技術 向上の ため,効 果的かつ定期 的な教育 ・訓練が行われているか。

1.企 画要員 は業務 の性格上,常 に新 しい技術の習得に努 めなければな らない。従 って,

適切 な教育 ・訓練が必要 である。

2.監 査の ポイン トは次 の とお り。

(1)教 育 ・訓練 に関す るルールが定め られているか。

(2)外 部教 育は計画的 に実施 されているか。

(3)業 務知識 習得の ための配慮 がなされ てい るか。

3.要 員教育 を監査す るに当たっての留意事項 は次の とお り。

(1)教 育計画及び実施 状況

(2)オ ン ・ザ ・ジ ョブ ・トレーニ ングの方法

(3)教 材 等
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II開 発 業 務

1.開 発 手 順

(1)開 発手順は,開 発の規模 ・期間及 びシステム特性等の観点 か ら適切か 。

1.開 発作業の効率化,管 理 の容 易化 を図 るため,開 発マニ ュアルに従 って開発 に要す

る作業 及び工程等 を明確 に定めた開発手順が必要 にな る。

2.監 査のポイ ン トは次の とお り。

(1)必 要な作業が 全て盛 り込 まれ ているか。

(2)作 業 の流 れや,日 程 に無理 ・無駄 は ないか。

(3)重 点的に管理すべ き分 野が明確 にな ってい るか。

3.開 発手順 を監査す るに当たっての留意事項 は次の とお り。

(1)開 発手順書 ・開発フロー

(2)開 発マニュアル

(3)開 発計画 との整合性



シス テ ム 設計

プログラム設計

プ ログ ラ ミング

機 能

システム設計書

プログラム仕様

矛 盾

/
礼

標 準 化
モ ジ ュ ール化

プログ ラ ミング

ム

ト

ラグ

ス

.ロフ

テ

プ ログラム

ドキ ュメ ン ト

テ ス ト 結 果

再 検 討

図 開発 フロー例
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II開 発 業 務

1.開 発 手 順

② 開発 マニュアルは,標 準化 され,か つ作業 内容がわか りやす く記述 されて いる

か。

1.開 発要員が正確かつ効率的 に業務 を行 うため には,必 要 とされ る要件 が全て満 たさ

れ,か つ理解 しやす いマニ ュアルの整備が求め られ る。

2.監 査のポイ ン トは次の とお り。

(1)開 発に必要なマニュアルが整備 されてい るか。

(2)各 マニ ュアルの記載方法が統一 されてい るか。

(3)共 通的 に使用 され る記号等 は統一 され ているか 。

(4)記 載 内容の記述 にあい まいな点はないか。

(5)記 載 内容の記述 は,一 部の特 定者 のみが理解で きる表現 にな っていないか。

(6)作 業 を遂行す る上 で必要 とす る要件が満た されているか。

3.開 発 マニ ュアル を監査す るに当たっての留意事項 は次 の とお り。

(1)開 発 マニ ュアル の例

① システム設計 マニュアル

② プ ログラム設計マニ ュアル

③ プ ログラ ミング ・マ ニ ュアル

④ 機 器使 用マニ ュアル

⑤ テス ト・マニ ュアル 等

(2)‡ 票準イヒ

① コー ド

② 用語,図 形 等
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II開 発 業務

1.開 発 手 順

(3)開 発マニュアル は,技 術進 歩等 に応 じて改善 されているか。

1.開 発マ ニュアルは,開 発作業の基本 であ り,常 に環境 の変化 に即応 した もので なけ

れ ばな らない。

2.監 査の ポイン トは次 の とお り。

(1)マ ニ ュアルの管理部署が定め られ ているか。

(2)機 種の変更や技術の導入 に伴 って,マ ニ ュアルが改訂 されてい るか。

(3)マ ニ ュアルは,開 発要員の意見 をと り入れ て改訂 され ているか。

(4)改 訂 され たマニ ュアル は周知徹底 されてい るか。

3.開 発マニュアルの改訂 を監 査す るに 当た っての留意事項は次の とお り。

(1)技 術進歩 による変更要 因

① 新機種

② システム設計 手法

③ プ ログラム開発技法d

④ テス ト技法 等

(2)そ の他

① 機種変更

② 開発要員の意見 等



II開 発 業 務

2.要 員 管理

(1)職 務権限は明確 に規 定 されているか。 また,要 員は権限外の ことを行 っていな

いか。

1.開 発過程 における不正 を排 除 し,開 発業務 を効率的 に実施するため,必 要 なルール

を定め,要 員が遵守 する必要 がある。

2.監 査 のポイン トは次 の とお り。

(1)職 務規定で,管 理者及び要員の責任 ・権 限は明確 になってい るか。

(2)組 織 図等 で,業 務分担が 明確 になっているか。

(3)要 員は,権 限外 の業務 を行 って いないか。

(4)業 務分担の範囲 は適切 か 。

(5)特 定の要員に権 限が集 中 していないか。

(6)外 部要員に対 し,ル ール を周知徹底 させ てい るか。

3.職 務権 限を監 査す るに当た っての留意事項 は次の とお り。

(1)職 務規定 ・組織 図
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2.要 員 管理

(2)残 業時間,休 暇の取得状況等が把握 され,作 業環 境の改善 に努 めているか。

1.要 員の健康管 理,作 業 ミスの防止,内 部ネ正 の排除の ため,勤 務の実態 を把握 し,

作業環境 の改善 に努 めるこ とが必要 である。

2.監 査 のポイ ン トは次 の とお り。

(1)残 業時間,休 暇 の取得状 況の管理体制がで きているか。

(2)残 業時間が異常 に多 い要員はいないか。

(3)業 務 量 に対 し,残 業時 間が多 くないか。

(4)休 暇の取得状況 に個人差 が大 きくないか。

(5)残 業 時間,休 暇 の取得状 況に より,分 担 ・スケジュール等 を調整 しているか。

(6)作 業 を円滑 に進め るための作業環境が整備 され ているか 。

3.作 業環境 を監査す るに当た っての留意事項 は次の とお り。

(1)休 暇簿 ・残業簿

(2)作 業 スペー ス

(3)厚 生施設 等
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2.要 員 管理

(3)要 員の技術 及びモラル 向上の ため,効 果的かつ定期的な教育 ・訓練が行われて

いるか。

1.開 発要 員は,業 務の遂行 に当た り,責 任 を自覚す るとともに,よ り高度の技術習得

に努めなければな らない。 従 って,そ れ を実現 させ るための教育 ・訓練が重要であ

る。

2.監 査の ポイ ン トは次の とお り。

(1)教 育 ・訓練に関す るルールが定め られてい るか。

(2)技 術習得教 育が実施 され ているか。

(3)業 務知識 習得教育が実施 されてい るか。

(4)職 業倫理教 育が実施 され ているか。

(5)外 部教育が計画的に実施 され ているか。

3.教 育 ・訓練 を監査す るに当た っての留意事項 は次の とお り。

(1)教 育計画及び実施状況

(2)カ リキュラム

(3)オ ン ・ザ ・ジ ョブ ・トレーニ ングの方法
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2.要 員 管理

(4)要 員 は,開 発 マ ニ ュ アル に習 熟 し,か つ マ ニ ュ アル に従 って 開発 を行 って い る

か 。

1.シ ステム開発 を効率良 く,か つ正確 に行 うため には,要 員は開発マニ ュアルに習熟

し,遵 守 しているこ とが要求 される。

2.監 査 のポイ ン トは次の とお り。

(1)開 発 マニュアル につ いての教育が実施 され てい るか。

(2)開 発マ ニュアルの改訂は要員 に周知徹 底 されて いるか。

(3)要 員 に対 して,マ ニ ュアル に従 って開発 を行 うよう訓練 しているか。

(4)要 員 は開発マニ ュアルに従 って開発 を行 ってい るか。

3.開 発マニ ュアルへの習熟 を監査す るに当た っての留意事項 は次の とお り。

(1)開 発マニ ュアル

(2)設 計書 等



II開 発 業 務

2.要 員 管 理

(5)要 員に対 し適切 な健康診断及びカウ ンセ リングが行われているか。

1.開 発業務 におけ る作業環境 は,一 般業 務 と異 るため,環 境条件 を踏 まえた要員の健

康管理が必要にな る。

2.監 査の ポイン トは次の とお り。

(1)業 務 の特性 を踏 まえた健康診断が定期的に行われ ているか。

(2)健 康診断の結果が作業環境等の改善 に反映 されて いるか。

(3)カ ウ ンセ リング を実施 しているか。

(4)カ ウ ンセ リング を受 けやす い環境づ く りをしているか。

3.健 康管理 を監査 す るに当た っての留意事項 は次 の とお り。

(1)健 康 診断 の内容及び結果

(2)カ ウ ンセ リングの方法
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3.シ ステ ム 設 計

(1)シ ステム設計書,ユ ーザ ・マニ ュアル は,開 発 マニュアルに従 って作 成 され,

かつ権限考及びユーザの承認 を得 ているか。

1.シ ステム設計 は,開 発計画 に基づ いて,シ ステムの構 成や機能及 び業務処理の手続

き等 を具体的に決定す る もので ある。従 って,そ の内容が記載 され た設計書 は,関 係

者間 での合意 と権限者及びユーザの承認が必要である。

2.監 査のポイ ン トは次 の とお り。

(1)必 要 な設計書が作 成 され てい るか。

(2)設 計書 は開発マ ニュアル に従 って作成 され ているか。

(3)設 計書 は承認 を得 ているか。

(4)設 計書 は開発要求部門の みな らず,関 連部門 まで含め て承認 を得 ているか。

(5)ユ ーザ部門が システムを利用す るに当たって必要 なマニ ュアルは,当 該部門の承

認 を得 ているか。

3.設 計書 を監査 するに当たっての留意事項 は次の とお り。

(1)シ ステム設計書の例

① ハー ドウエア構 成表

② ソフ トウェア構 成表

③ 業 務処理概要

④ 入出力情報一覧表

⑤ フ ァイル設計書

⑥ システム ・テス ト計 画書 等

(2)ユ ーザ ・マニ ュアルの例

① システム概要説明書

② システム運用マニ ュアル

③ 機 器操作マニ ュアル

④ 障害対策マニ ュアル

⑤ エラー ・メッセー ジ ・リス ト 等
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3.シ ス テ ム設 計

② システム設 計 書 には,電 子 計算 機 システムの障 害対策 が盛 り込 まれて いるか。

1.シ ステムの障害発生 を極 力減少 させ,万 一障害が発生 した場合,そ の影響 を最小 限

に食 い止め,可 及的速やか に回復 させるためには,シ ステムの障害対策が重要 である。

また,処 理業務の重要度 に応 じて対策の レベ ルが異 るため,シ ステムの設計段 階か

ら適切 な障害対策機能 を盛 り込 んでお く必要がある。

2.監 査のポイン トは次の とお り。

(1)シ ステムの信頼性の指標 が設定 されているか。

(2)必 要 とされ る障害対策機 能が システムに組 み込 まれているか。

(3)組 織体 内,あ るいは外 部機 関 との間でバ ックア ップが行われ てい る場 合は,そ の

方式や内容が適切か 。

3.障 害対策 を監 査す るに当た っての留意事項は次の とお り。

(1)信 頼性指標

① 平均故障間隔時間

② 平均故障修復時間

③ 平均 ダウ ン間隔時間

(2)障 害対策機 能

① 障害時の代替機能

② 負荷状態の監視制御機 能

③ 障害箇所 の検 出及 び切 り分 け機能

④ 障害時 にお ける縮退 ・再構 成機 能

⑤ チェ ックポイ ン ト,リ スター ト機 能

⑥ フ ァイルのバ ックア ップ ・リカ・ミリー機能

⑦ コンピュー タ ・ネ ッ トワークにおける障害検知 ・代替機 能

(3)他 システム とのバ ックア ップ

① タイ ミング

② 範囲
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3.シ ステ ム設 計

(3)シ ステム設 計書 には,セ キュ リテ ィ確保のため各種 コン トロールが盛 り込 まれ

て いるか。

1.シ ステムへの不正アクセスの防止及 びデー タの正 当性の確認の ため ,ア クセス ・コン

トロールやデー タのチ ェック機能 を設計段 階でシステムに盛 り込んでおく必要がある。

2.監 査 のポイ ン トは次 の とお り。

(1)想 定 され る リスクに対応す るア クセス ・コン トロール機能 が組 み込 まれているか。

(2)管 理及び監査上 必要なチ ェック機能が組み込 まれ ているか。

3.コ ン トロール機 能 を監査 す るに当たっての留意事項 は次 の とお り。

(1)デ ー タ保護 ・不正使用 防止機能

① 資格確認機能(識 別 コー ド,パ スワー ド等)

② 各 資源への アクセス制御機 能

③ モニ タ リング機 能(ア クセス ・モニ タ リング…違反 アクセスの記録 コンソー

ル ・ログ,シ ス テム使用状 況記録機能等)

④ 相手確 認機 能

⑤ 暗号化機 能

⑥ コンピュー タ ・ネ ッ トワークにおけ るプ ログラム及 びデ ータの不正 変更 防止機

能

(2)デ ー タのチェ ック機能

① 通番 チェ ック(端 末か ら伝送 されるデータの連 続番号チ ェ ック)

② チ ェック ・デ ィジ ッ ト(偽 造データ,デ ータ化 け,ミ ス ・オペ レーシ ョン等の

チェ ック)

③ トータル ・チ ェ ック(小 計,合 計 チェ ック)

④ ベー シック ・チ ェック(デ ー タ漏れ,デ ー タ化 け等 のチ ェック)

⑤ 関連チ ェック(デ ー タ項 目間の整合1生チ ェック)

⑥ リミッ ト・チ ェック(限 界値 チェ ック)
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3.シ ステ ム 設 計

(4)シ ステム設計書 には,妥 当な移行計画及 び移行 に伴 う運用計画 が記載 されて い

るか。

1.シ ステムを安定的 に運行す るため,実 稼働へのステ ップ として,移 行 に関する基 本

的事項 及び移行期間 中の詳細 な運用 につ いて定めた計画 を設計書 に記載 してお く必要

があ る。

2.監 査の ポイン トは次の とお り。

(1)設 計書 には移行計 画及び移行 に伴 う運用計 画が記載 され てい るか。

(2)シ ステムの規模 や複雑性 か らみて,移 行方法 ・移行期 間は妥 当か。

(3)責 任体制が 明確 になっているか。

(4)新 システムの利 用 にかか る関係 者へ の教育 ・訓練が計 画 されてい るか。

(5)要 員配置は妥 当か。

(6)作 業 手順が明確 になっているか。

(7)必 要 とされ る設備が計画 に盛 り込 まれているか。

3.移 行計画等を監査するに当たっての留意事項は次のとお り。

(1)移 行計画

① 移行方法

② 移行期間

③ 責任体制

④ 教育 ・訓練

(2)運 用計画

① 要員配置

② 作業手順

③ 設備
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3.シ ス テ ム 設 計

(5)デ ー タのインテグ リテ ィ(一 貫性,不 変性等)が 確保 され るように設計 され て

いるか。

1.処 理の正確性 を期す ため には,デ ータの入力か ら出力 に至 る全ての過程 におけるデ

ータの誤謬
,重 複,脱 落等 を防止 し,デ ー タの一貫性 を確保 す ることが重要 である。

従 って,シ ス テムの設計段 階 でデー タのイ ンテグ リテ ィをチ ェックす る機能 を組み

込む等の対策が必要 であ る。

2.監 査のポイ ン トは次の とお り。

(1)デ ータ ・インテグ リテ ィを保持す るため に,適 切 なチ ェック機 能が組み込 まれて

いるか。

(2)組 み込 まれ ていない場合 には,デ ータ ・インテグ リテ ィを確 認す る他の方法 が考

慮 されているか。

3.デ ータ ・インテグ リテ ィを監 査す るに当たっての留意事項 は次 の とお り
。

(1)イ ンテグ リテ ィのチ ェック機 能

① ハ ッシュ ・トー タル

② フ ァイル間の整合性 チェ ック 等

(2)デ ータフロー図のチ ェ ック
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3.シ ステ ム設 計

(6)フ ァイル仕様 は,ピ ーク時 を想定 したアクセス時間,記 憶容量等の観点か ら適

切 か。

1.ピ ー ク時において,業 務処理 を停止せず,ま た円滑 に遂行するため には,処 理能力

の確保 は もちろんの こと,デ ー タ管理上,重 要 な要 素であ るフ ァイル仕様の効率的 な

設計が必要 となる。

2.監 査の ポイン トは次の とお り。

(1)ユ ーザの要求 に応 じた レスポ ンス ・タイムが設定 され ているか。

(2)ピ ー ク時に発生す る総 デー タ量は想 定 され ているか。

(3)ピ ーク時の レスポンス ・タイム を満 足 させ る処理能力が確保 されて いるか。

(4)フ ァイルの利用効率 を高め るため,デ ー タは利用頻度 に応 じて分類 されているか 。

3.フ ァイル仕様 を監査す るに当たっての留意事項 は次の とお り。

(1)ピ ーク時の処理状態

① レスポンス ・タイム

② コンピュー タ処理能 力

③ ピーク時におけるデー タ量

④ ピーク時 におけるデ ー タ管理

⑤ フ ァイルの大 きさ及 びアクセス方法 等

(2)フ ァイル仕様 の内容

① フ ァイル構 成

・フ ァイル名

・データ項 目

・アクセス方法

・システム名称

93



②
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⑤

・機能

デ ータ量

デ ータ長

格納順序

媒体名
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3.シ ス テ ム 設 計

(7)コ ー ド及び入 出力帳票 の仕様 は,ユ ーザが利用 しやす く設計 されているか。

1.入 力プ ロセス におけ る ミスの防止,作 業効率の向上及び出力情 報の利 用効率向上 を

図 るため,コ ー ド及び入出力帳票は,ユ ーザの要求 を十分 に踏 まえた ものでなければ

ならない。

2.監 査の ポイ ン トは次の とお り。

(1)コ ー ド設計

① 体系化 されているか。

② 他 システム との整合性 が とられているか。

③ 意味,機 能,使 用上の条件が 明確 か。

(2)入 力帳票設計

① ユーザの了承 を得 てい るか。

② 記 入 しやす く設計 され ているか。

③ 照合 しやす く設計 され ているか。

④ 重要 な帳票 には,連 番等が付 されているか。

(3)出 力帳票設計

① ユーザの 了承 を得てい るか。

② 利用 しやす く設計 され ているか。

③ 出力情報の量や保管等 を勘案 して設計 しているか。

④ 機 密保護 を配慮 した設計 になってい るか。

3.コ ー ド及び入 出力帳票 を監査 す るに当たっての留意事項 は次 の とお り。

(1)コ ー ド一覧表

(2)入 出力帳票 設計書
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3.シ ス テ ム設 計

(8)デ ータベー ス構造 は,利 用形態に応 じて設計 されてい るか。

1.業 務処理 においては,大 量のデー タが発生す るこ とか ら,そ の管理が重要 となる。

また,デ ー タ群 の中か ら必要 な情報 を即座 に検索 で きなければな らない。従 って,業

務 の内容 に応 じたデー タベースの設計が必要である。

2.監 査のポイ ン トは次 の とお り。

(1)デ ー タベ ース ・モデル の選定 に当たっては,ユ ーザの要求が反映 されているか。

(2)購 入するデータベース ・マネ ジメン ト・システムは,業 務処理上十分 な機 能 を有

してい るか。

(3)デ ータの検 索,更 新 を十分配慮 した設計が なされ ているか。

3.デ ー タベース構 造 を監査 するに当たっての留意事項 は次 の とお り。

(1)デ ー タベ ースの モデル

① 階層 モデル

② ネ ッ トワー ク ・モデ ル

③ リレー シ ョナル ・モデル

(2)デ ータベースの性能

① データの格納効率

② データの メ ンテナ ンス

③ 検索速度

④ 検索の容易性

(3)デ ータベース ・モデルの特長

モ デ ル 業 務 データ量 アプ リケーシ ョンの 自由度

階層 モ デ ル

ネ ッ トワー ク ・モ デ ル

リレー シ ョナ ル ・モデル

定 型

定 型

非定型

大

大

小

小

大

大
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II開 発 業 務

3.シ ス テ ム設 計

(9)デ ー タベ ー スへ の ア ク セ ス は,適 切 に コ ン トロー ル され て い るか 。

1.デ ー タベ ースは,ユ ーザが広範 囲にわ たるとと もに,利 用の頻度が高い ことか ら,

機密保護及 び不正 アクセス防止のため,厳 密な コン トロールが要求 され る。

2.監 査のポイ ン トは次の とお り。

(1)ア クセス権 限が利用態様 ごとに定め られ ているか 。

(2)ア クセス権 限の付与が利用 目的か らみて妥 当か。

(3)ア クセス権 限に基づ くコン トロール機 能が組 み込 まれ ているか。

3.ア ク セ ス ・コ ン トロー ル を監 査 す るに 当 た って の 留 意事 項 は次 の とお り。

(1)ア ク セ ス ・コ ン トロー ル の方 法

① パ ス ワ ー ド

② キ ー コー ド
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II開 発 業 務

3.シ ス テ ム 設 計

(1》 シ ス テム ・テ ス ト計 画 の 目的,範 囲, スケ ジュール等 は適切か。

1.開 発す るシステムの信頼 性 ・安全性 ・効率性 を検証す るため,実 稼働 を想定 したシ

ステム ・テス トの計画が必要であ る。

テス トの精度の向上 を図 るため,計 画 は システムに熟知 した設計担 当者が作 成す る

必要がある。

2.監 査のポイ ン トは次の とお り。

(1)計 画 には,信 頼1生,安 全性,効 率性 につ いてのテス ト項 目が定め られているか。

(2)処 理の正確 性を検証す るに必要 なテス ト・データ仕様及びテス ト・デー ター覧 が作成

され ているか。

(3)テ ス トを実施す るに必要 な期間が設定 されているか。

システム ・テス ト計画 を監査す るに当た っての留意事項 は次の とお り。

(1)時 期及び 日程

(2)責 任者,担 当者及び参加ユーザ

(3)テ ス ト項 目

① 信 頼性

・処理能力

・リカバ リー機i能

② 安全性

・コン トロール機 能

③ 効率性

・レスポジス ・タイム

・ター ンアラ ウン ド ・タイム



・端末機等の操作性

(4)テ ス ト・デー タ仕様

① 正常処 理の検証用デ ー タ

② プ ログラムのチェ ック機能 の検証用デー タ

③ 異例処理の検証用デ ー タ

(5)テ ス ト支援 ツール
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4.プ ログ ラム 設 計

(1)シ ステム設計書 に基 づいて,プ ログラム仕様 が設計 されているか。

1.シ ステム開発 にお いて,必 要 とされ る機 能の一貫性 を確 保す るため,シ ステム設計

段階で設定 された全ての機 能は,プ ログラム仕様書 にお いて も正確 に保持 され なけれ

ばな らない。

2.監 査の ポイ ン トは次 の とお り。

(1)重 要 なシステムにつ いては,シ ステム設計書 とプ ログラム仕様書 の内容 チェック

が行われているか。

(2)シ ステム設計段階 で設定 され たア クセス ・コン トロールや データ ・チェ ック機能

が全て盛 り込 まれ ているか。

3.プ ログラム仕様 を監査するに当たっての留意事項は次のとおり。

(1)プ ログラム仕様内容例

① プログラム一覧表

② プログラム関連分析表

③1/0詳 細設計書

④ データ処理の詳細 等
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II開 発 業 務

4.プ ログラム 設 計

(2)プ ログラム仕様の設計 に当たって,技 術的,論 理的な矛盾が生 じた場合,シ ス

テム設計の再検討が行 われているか。

1.プ ログラム設計 において,必 要 とされ る機 能の正当性 を確認す るため,

計 書の レビ ューが必要である。

2.監 査のポイ ン トは次の とお り。

(1)設 計 書の変更 を要す るような事態が発生 していないか。発生 した場合,適 切 な変

更が行われているか。

(2)設 計 書の変更 は,設 計担 当者 自身が行 っているか。

3.プ ログラム仕様 の設計矛盾 を監査 するに当たっての留意事項 は次 の とお り。

(1)技 術的矛盾 に より,シ ステム設計 を変更す る例

① オペ レーテ ィング ・システム とアプ リケーシ ョン ・プ ログラム との整合性

② 周辺機 器の構成 とプ ログラム仕様の整合性

(2)論 理的矛盾 に よりシステム設計 を変更 する例

① メイ ン ・ルーチン,サ ブ ・ルーチ ンとの リンケー ジによる調 整矛盾



II開 発 業 務

4.プ ロ グ ラム設 計

(3)プ ロ グ ラム仕 様 の標 準化,モ ジ ュー ル化 等 は,作 業 量,ス ケ ジ ュ ール,セ キ ュ

リテ ィ,保 守 等 の 観 点 か ら適切 か 。

1.プ ログ ラムを効率的 に開発 し,か っ,不 正 の介在 を防 ぐため,プ ログラム仕様の標

準化,モ ジュール化 を図るこ とが必要であ る。

2.監 査 のポイ ン トは次の とお り。

(1)プ ログラム仕様 は開発マニ ュアル に従 って作成 され ているか。

(2)共 通機能 については,テ ーブル化,モ ジュール化及 びインターフェイスの標準化

が図 られ てい るか。

(3)使 用す るエ ラー ・コー ド,出 力 メ ッセー ジ等は標準化 されてい るか。

3.プ ログラム仕様 の標準化 を監査す るに当た っての留意事項 は次の とお り。

(1)記 述方式

(2)テ ーブル,共 通 モ ジュール

(3)エ ラー ・コー ド

(4)イ ンターフェイス仕様 等



II開 発 業 務

5.プ ロ グ ラ ミ ン グ

(1)プ ログラム仕様 どお り正確 にプ ログラ ミングされて いるか。

1.業 務処理 を正確 に行 うため には,プ ログラム仕様 どお りプ ログラ ミングされ ていな

ければな らない。

2.監 査のポイン トは次 の とお り。

(1)プ ログラム仕様 書 とコーデ ィング内容のチ ェックが行われてい るか。

(2)利 用可能 なプ ログ ラムが ある場合,プ ログラ ミングに活用 して いるか。

3.プ ログラミングの正確性 を監査す るに当たっての留意事項 は次の とお り。

(1)プ ログラム仕様 書 とコーデ ィング内容の照合

(2)利 用可能 なプ ログラム

① 標準化 され てい る もの

② 類似 の もの
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II開 発 業 務

5.プ ロ グ ラ ミン グ

② プログラ ミングに 当た っての分担が適切 か。 また,管 理者 は作業状況 を的確 に

把握 しているか。

1.プ ログラ ミングの効率 を高めるため には,作 業分担やス ケジュー リングの適切 な管

理が必要 であ る。

2.監 査の ポイ ン トは次 の とお り。

(1)プ ログラ ミング を分 担す るに当たって,難 易度,作 業量,要 員の経験等が十分 勘

案 され てい るか。

(2)管 理者は,作 業報告 やスケ ジュール等に よって進 捗状況 を把握 しているか。 また,

結果 に基づ いて分担や スケ ジュールの調整 が行われてい るか。

3.進 捗状 況 を監査す るに当たっての留意事項 は次の とお り。

(1)作 業分担

① 難 易度

② 想定ステ ップ数

③ プ ログラマの経験 と能 力

(2)作 業状況

① 作業報告

② スケジュール表
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週 間作業 報告書 氏名
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予 定

週 合 計

時間



II開 発 業 務

5.プ ロ グ ラ ミ ン グ

(3)プ ロ グ ラム ・テ ス トの 結 果 は,全 て 記録 され て い るか 。

1.プ ログラムの正 当性 を検証す るため には,実 行時 を想定 した適切 なテス トが必要で

ある。 テス トの妥当性 を確認す るため,テ ス ト結果 は記録 され,保 管 され ていなけれ

ば ならない。

2.監 査 のポイ ン トは次 の とお り。

(1)テ ス ト計画が作成 されているか 。

(2)想 定 され るケース を検証 で きるテス ト・デー タが作成 されてい るか。

(3)管 理責任者は,テ ス トの結果 を把握 しているか。

(4)テ ス ト結果が保存 され ているか。

3.テ ス ト結果 を監査す るに当た っての留意事項 は次の とお り。

(1)テ ス ト結果の記録 内容

① 期 日

② テス ト担 当者

③ テス ト目的

④ 使用テス ト ・データ

⑤ テ ス ト結果

⑥ 処 置

(2)保 存期 間

① システムの安定稼働 まで

)
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唖
業 務 名 項 目 名 管 理No. テ ス ト結 果 報 告 作 成 日 付

テ ス ト結 果 報 告

テス ト実施予定
～ 責任者 担当者

年 月 日
テス ト実施者名

〔テス ト概 要:テ ス ト方法 ・結果検証 方法等 〕 〔備 考〕

分類
パッケージ名

プ ログラム

ID 実施 日 項 目No. テ ス ト 項 目 テ ス ト 結 果 確認日 検 証



II開 発 業 務

5.プ ロ グ ラ ミ ン グ

(4)重 要 プログラム は,プ ログラム作成者以外の者 によってテス トされているか。

1.プ ログ ラム作成段階 における不正,誤 謬,機 能の脱落 を排 除するため ,テ ス ト担当

者には,よ り客観的 な立場か らの検証 が要求 され る。

2.監 査の ポイン トは次 の とお り。

(1)プ ログラムに重要度 が設定 され ているか。

(2)重 要プ ログラムは,当 該 プログラムの作成者以外の者 によってテス トされ ている

か。

3.重 要プ ログラムのテス トを監査す るに当たっての留意事項 は次の とお り。

(1)プ ログラムの重要性 の要因

① 個 人デー タ処理'

② 機 密デー タ処 理

③ 会計 デー タ処理
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II開 発 業 務

5.プ ロ グ ラ ミ ン グ

(5)プ ロ グ ラム ・ ドキ ュ メ ン トは,開 発 マ ニ ュア ル に従 って作 成 され て い るか 。

1.プ ログラム ・ドキュメ ン トは,プ ログラムの内容 を文書 で表現 した ものであ り,障

害発生時 にその原 因を究明す る手がか りとなる ものである。従 って,ド キ ュメ ン トは

開発マニ ュアルに沿 って正確 に作成 され ていなければな らない。

2.監 査のポイ ン トは次の とお り。

(1)ド キュメン トは,開 発マニ ュアル に従 って作成 されているか。

(2)ド キュメン トは,容 易 に理解 で きるように記載 されているか。

3.プ ログラム ・ドキュメン トを監査 す るに当た っての留意事項 は次の とお り。

(1)プ ログラム ・ドキュメ ン トの例

① プ ログラム ・リス ト

② プ ログラム ・テス ト結果 等
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II開 発 業 務

6.シ ス テ ム ・テ ス ト

(リ テス ト ・デー タの作成 及びテス トの実施 は,テ ス ト計画 に基づ いて行われてい

るか。

1.シ ステム ・テス トの精度 を高め るため,計 画に従 ったテス トが要求 され る。

監査 のポイ ン トは次 の とお り。

(1)テ ス ト ・データは,テ ス ト・デー タ仕様 に基づ いて作成 されているか。

(2)テ ス トは,テ ス ト計画 に基づ き行 われ ているか。

テス ト ・データの作成及びテス トの実施 を監査す るに当たっての留意事項は次の と

お り。

(1)テ ス ト計画

II-3-(10)参 照。



II開 発 業務

6.シ ス テ ム ・テ ス ト

(2)テ ス トは,プ ログラム作 成者以外の者が行 っているか。

1.シ ステム ・テス トは,範 囲が広 く,検 証すべ き機 能 も複雑 であ ることか ら,テ ス ト

責任者 は システムに精通 した者で なけれ ばな らない。 また,テ ス トを公正 に行 うため

責任者 には客観性 が要求 され る。

2.監 査 のポイ ン トは次 の とお り。

(1)テ ス ト責任 者が定め られているか,ま た,責 任者 はプ ログラム作成者以外の者か。

(2)テ ス ト責任者 はシステム全体 に精通 しているか。

3.テ ス トの体 制 を監査す るに当たっての留意事項 は次 の とお り。

(1)テ ス ト体 制

① テ ス ト責任者

② 参加 メンバー

・システ ム設計者

・プ ログラマ

・オペ レータ

・当該 システムのユーザ 等
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6.シ ス テ ム ・テ ス ト

(3)テ ス トには,ユ ーザ が 参 画 して い るか 。

1.ユ ーザ ・ニーズに基づ いてシステムが開発 されているか を確 認するため,ユ ーザ 自

らが テス トに参画す る必要があ る。

2.監 査の ポイン トは次の とお り。

(1)テ ス トには,業 務 に精 通 したユーザが立会 っているか。

3.テ ス トの体制 を監査す るに当たっての留意事項 は次の とお り。

前項参照。
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6.シ ス テ ム ・テ ス ト

(4)テ ス ト結果は,開 発 部門及びユーザ部 門の責任者の承認 を得 てい るか。

1.シ ステム ・テス トは,シ ステムの機 能 を最終 的に検証 するプ ロセスで あることか ら,

その結果 については関係部門の承認 を得 てお く必要があ る。

2.監 査 のポイ ン トは次 の とお り。

(1)テ ス ト結果 は,テ ス ト計画 で定め た 目標 を達成 しているか。

(2)テ ス ト結果報告 書には,必 要 とされ る項 目が全て記載 され てい るか。

(3)テ ス ト結果報告書は開発部門及び関係す るユーザ部門の責任 者の承認 を得てい る

か。

3.テ ス ト結果 を監査 するに当た っての留意事項 は次 の とお り。

(1)テ ス ト結果報告 書

II-3-(10)参 照。
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II開 発 業 務

6.シ ス テ ム ・テ ス ト

(5)テ ス ト結 果 の 記 録,テ ス ト ・デ ー タが 保 管 され て い るか 。

Lシ ステム ・テス トの妥当性 を確認 し,ま た障害発生時 の原因 を究明す るため には,

テス ト・デー タや テス ト結果 は記録 され,保 存 され ていなければ ならない。

2.監 査のポイ ン トは次 の とお り。

(1)テ ス ト・デー タは,適 切 な期間,保 管 されて いるか。

(2)テ ス ト結果報告書 は,適 切 な期 間,保 管 されてい るか。

3.テ ス ト結果の保 管 を監査す るに当たっての留意事項 は次 の とお り。

(1)保 管期間

① テス ト結果報告書 …… システムの更新時 まで

② テス ト・デー タ…… システムの安定稼働 まで



III運 用 業 務

1 オ ペ レー シ ョン

(1)操 作手順書 には,標 準化 された操作手順及び適切 な障害対策が記載 されている

か。

1.操 作 手順書 は,オ ペ レー シ ョンの効 率性 を高め,信 頼性 を保持 するため に不可欠 な

ものであ り,記 載 内容の正確性 を十分確認す る必要が ある。

2.監 査のポイ ン トは次 の とお り。

(1)運 用に必要 な操作 手順書が全 て揃 っているか。

(2)操 作手順書 は,台 帳等 で管理 されているか。

(3)シ ステム運 用手順書の記載方法 は標準化 され ているか。 またその内容は理解 しや

す く記載 されてい るか。

(4)障 害対策 は具体 的かっ わか りやす く記載 され ているか。

(5)操 作手順書 は,責 任者 の承認 を得ているか。

3.操 作手順書 を監査 す るに 当たっての留意事項 は次 の とお り。

(1)機 器操作 手順書

① 機 器操 作

② 障害対 策

(2)シ ステム運用手順書(ア プ リケーシ ョンご と)

① 作成 日

② 作成部 門 と担 当者

③ システム名

④ オペ レー シ ョン名

⑤ システム構 成図(使 用デバイス関連表)

⑥ 処理流 れ図(プ ログラム名,ジ ョブ名含 む)

⑦ 使用す るフ ァイルの名称,種 類

⑧ コンソール ・メ ッセー ジの内容 と応答処理方法

⑨ 出力す る リス トの名称 と処理方法

⑩ 障害お よび非 常時対策

⑪ 作業指 示書
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III運 用 業 務

1.オ ペ レ ー シ ョ ン

② 操作 手順書は,電 子計算機 システムの変更に伴 う修正が行われているか。

1.操 作手順書 は現行 の システムに適合 した ものでない と,オ ペ レー シ ョン ・ミス等の

トラブル を誘発 した り,効 率 の低下 をまね く恐れがある。従 って,シ ステムの変更 に

即応 して操作方法や操作手順 を修正 してお く必要がある。

2.監 査の ポイン トは次 の とお り。

(1)操 作手順書 の修正 につ いてルールがあ るか。

(2)修 正に当たっては,関 連 部門の責任 者の承認 を得てい るか。

(3)シ ステムの変更 が生 じた場合,速 やかに操作手順書 を修正 しているか。

(4)シ ステム変更依 頼書 に基づ き,操 作方法 や操作手順が正 し く修正 され ているか。

(5)修 正の内容 は関連 す る要員 に周知徹底 されているか。

3.操 作手順書の修正を監査するに当たっての留意事項は次のとおり。

(1)シ ステム変更依頼書の例

① 変更の内容

② 変更の影響範囲

③ 変更のための作業内容と期限

④ 変更 システムのスター ト日 等
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國
シ ス テ ム変 更 依 頼 書

1.処 置

口 対 応

・〔期 間〕 年 月 日～ 年 月

・〔要員〕

・〔内容及び他 システムへの影響 〕

口 見送 り

・〔理 由〕
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III運 用 業 務

1.オ ペ レ ー シ ョ ン

(3)ジ ョ ブ ・スケ ジ ュー ル に は,ユ ー ザ ・ニ ー ズ を反 映 した優 先 度 が設 定 され て い

るか 。

1.業 務処理は,ユ ーザ の求 めに応 じ,タ イム リーに行 う必要が ある。 また,重 要性,

緊急性の高い業務 は,タ イム ・リミッ トが設定 され ること も多 い。従 って,ジ ョブ ・

スケジュールは,ユ ーザ ・ニーズ及び処理 の優先度 を踏 まえ作成 されなければな らな

いo

2.監 査の ポイ ン トは次 の とお り。

(1)ジ ョブ ・スケジ ュールは,申 込書 に基づ いて作成 され ているか。

(2)優 先度 は,マ ニ ュアル等 によ り,日 時の設定等 を含 め,明 確 に設定 されてい るか。

(3)優 先度 の設定 に当たっては,業 務の重要性 ・緊急性が十分配慮 されているか。

(4)ジ ョブ ・スケジ ュール には,優 先度が十分反映 され ているか。

(5)ス ケ ジュール は,関 係ユ ーザ部門 との調整 を図 った後,ジ ョブ ・スケ ジュール を

作成 しているか。

(6)ジ ョブ ・スケジ ュールは,責 任者の承認 を得 ているか。

3.ジ ョブ ・スケ ジュール を監査 するに当た っての留意事項 は次の とお り。

(1)申 込 書

① 作業名

② プ ログラム名

③ フ ァイル名

④ 使 用時間

⑤ 優 先度 等



二

㊤

様 式 例

昭和 年 月

ジ ョ ブ ・ ス ケ ジ ュ ー ル 表

日 曜 担当

〔機 種 名〕

計

画

責 任 者 シ ステ ム 業務管理 オペチーム

実

緯

責 任 者 シ ス テム 業務管理 オペチーム

〔特 記 事 項〕 CPUパ ワ ーオ ン 時 分 CPUパ ワー オ ン 時 分

IPLス タ ー ト 時 分 IPLス タ ー ト 時 分

CPU処 理 終 了 時 分 CPU処 理 終 了 時 分

CPUパ ワー オフ 時 分 CPUパ ワ ーオフ 時 分

業 務 内 容7891。1112131415161718192。212223。12345季 タ才 ‡ ン差 腰 時 間



III運 用 業務

1.オ ペ レ ー シ ョ ン

(4)オ ペ レー シ ョ ンは,専 任 者 が ジ ョブ ・スケ ジ ュール に従 い,指 示 書 に基 づ き正

確 に行 って い るか 。

1.エ ラー及び不正 を排除 し,正 確 な業務処理 を遂行す るため には,専 任者に よるオペ

レー シ ョンが必要 である。
ノ

2.監 査 のポイ ン トは次の とお り。

(1)オ ペ レー タの専任化 がルール で定め られ ているか。

(2)オ ペ レー タは,登 録簿等において配属 が 明確 になっているか。

(3)オ ペ レータの配置は,電 子計算機 システム別,時 間帯別に定め られ,責 任 者の承

認 を得 ているか。

(4)オ ペ レー タ以外 の者 がオペ レー シ ョン していないか。

(5)作 業指示書 とオペ レー ション実施 記録 との整合性 が とれ ているか。

(6)オ ペ レータは ジ ョブ ・スケ ジュール に予定 され ていない業務 を処 理 していないか。

3.オ ペ レーシ ョン業務 の正確性 を監査す るに当たっての留意事項 は次の とお り。

(1)オ ペ レータ登録簿

① 登録 日

② オペ レー タ氏名

③ 責任者の承認

(2)オ ペ レーシ ョン実施 記録

① 業務名

② オペ レー タ氏名

③ 処理時間

④ 特記事項
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(3)作 業指示書の記載事項

① 業務名

② 処理ステ ップ順序

③ 使用するファイルの名称,種 類

④ 出力帳票の名称,種 類

⑤ 責任者の承認

121



亙
オ ペ レ ー シ ョ ン 指 示 書

責
任
者

担

当

…

業 務 名 ジ ョ ブ ・ コ ー ド プ ロ セ デ ュ ア ・ コ ー ド ク ラ ス リ ー ジ ョ ン

〔ジ ョ ブ ・フ ロ ー 〕

1/Oデ バ イ ス ・ 指 定 オペレーション上の注意事項

.



直

チ ー フ 印

画
オ ペ レ ー シ ョ ン 実 施 記 録

日(曜)昭和 年 月
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III運 用 業 務

1.オ ペ レ ー シ ョ ン

(5)オ ペレータの交替時 には,業 務 引き継 ぎが適切 に行われ ているか。

1.オ ペ レーllの 交替 時には,未 処理や重複処理が発生 しやすい
。従 って,業 務 の引き

継 ぎはルールに基づ き,正 確 に行 う必要が ある。

2.監 査の ポイン トは次の とお り。

(1)業 務 引 き継 ぎについてのル ールが確立 され ているか。

(2)業 務 引 き継 ぎは,文 書 によ り行われ ているか。

(3)引 き継 ぎ内容 は,当 事者間で押 印等 によ り確 認 されてい るか。

3.引 き継ぎ文書を監査するに当たっての留意事項は次のとお り。

(1)引 き継 ぎ文書(オ ペレーション実施記録にても可)

① 業務の未処理事項

② 特記事項

③ 引 き継ぎ当事者間の押印等状況
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III運 用 業 務

1.オ ペ レ ー シ ョ ン

㈲ パ スワー ド・識別 コー ドの取 り扱 いにおいて,適 切 な機密保護が図 られている

か。

1.権 限者以外 のア クセス を防止す るため,パ ス ワー ド,識 別 コー ド等 の管理が重要 で

ある。

2.監 査のポイ ン トは次 の とお り。

(1)パ ス ワー ド等 の管理部 門は,オ ペ レーシ ョンか ら独立 してい るか。

(2)管 理責任 者が定め られ ているか。

(3)パ ス ワー ド等の発行 は,必 ず直接本人 に対 して行 っているか。

(4)パ ス ワー ド等 の変更 は,定 期的 に行 われ ているか。

(5)有 資格者 が異動 等でその権利 を失 った場合,当 該パス ワー ド等 を必ず破棄 してい

るか。

(6)パ ス ワー ド等が記録 され ている媒体 の取 り扱 い者 は限定 されているか。

3.パ ス ワー ド ・識 別 コー ド等 を監 査 す るに 当 た っ ての 留 意 事項 は 次 の とお り。

(1)パ ス ワ ー ド管 理 規 定

(2)パ ス ワー ド ・リス ト
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III運 用 業務

1.オ ペ レ ー シ ョ ン

(7)機 密性の高い ファイル は,保 存用 を除 き,処 理後速やかに消去 されてい るか。

L機 密性 の高 い情報 が記憶装置 に残存 され ていると,コ ピー等 によ り窃取 され る恐れ

が ある。従 って,不 要 となったフ ァイルは,速 やかに消去 してお く必要が ある。

2.監 査のポイ ン トは次 の とお り。

(1)機 密のラ ンクが定め られてい るか。

(2)消 去すべ きファイルが指定 されてい るか。

(3)消 去 のタイ ミングは妥 当か 。

(4)消 去方法 が適切 か。

(5)消 去が確認 され てい るか。

3.消 去方法を監査するに当たっての留意事項は次のとお り。

(1)消 去方法

① 消磁

② 破壊

(2)消 去ファイル記録

① ファイル名

② 重要度ランク

③ 消去方法

④ 確認者名



III運 用 業 務

1.オ ペ レ ー シ ョ ン

(8)ジ ョブ ・ス ケ ジ ュ ール とオペ レ ー シ ョン実施 記 録 の 整 合性 が保 たれ て い るか 。

1.オ ペ レーシ ョンにおける誤謬 や不正 の防止及びジ ョブ ・スケ ジュールの適正化の た

め,予 定 と実績の差 異分析 を実施す る必要が ある。

2.監 査 のポイ ン トは次の とお り。

(1)差 異分析が定期的 に行われて いるか。

(2)予 定外の オペ レー シ ョンを行 っていないか。行 っている場合,そ の理由は妥当か。

(3)未 処理の オペ レー シ ョンはないか。ある場合,そ の理 由は妥 当か。

(4)処 理時 間や処理時刻 が予定 に比較 して大幅 に変わ っていないか。

(5)分 析結果 は責任者の承認 を得 ているか。

(6)分 析結果 が ジョブ ・スケ ジュールの改善に反映 され ているか。

3.オ ペ レー シ ョンの整合性 を監査 す るに当たっての留意事項は次 の とお り。

(1)分 析対象

① ジ ョブ ・スケ ジュール

② システム ・ログ,コ ンソール ・ログ

③ 作業指 示書

④ オペ レー シ ョン実施 記録

⑤ 入出力 モニ ター 等

(2)分 析内容

① スケジュール外 のオペ レー シ ョン

② 未処理のオペ レー シ ョン

③ 処理時間

④ 処理時刻
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オ ペ レ ー シ ョ ン 予 定 ・実 績 報 告 書
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名 称 ・
ク ラス 予 定 時 間 実 績 時 間 所要時間差
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III運 用 業 務

1.オ ペ レ ー シ ョ ン

(9)オ ペ レー シ ョン実施記録は,必 要 に応 じ一定期 間保 存 されて いるか。

1.オ ペ レー シ ョンの ミス または不正が発生 した場合,そ の原因究明のため,実 施記録

は適切 に保存 されていなけれ ばな らない。

2.監 査の ポイ ン トは次の とお り。

(1)保 存 のル ールが確立 され てい るか。

(2)保 存対象物 が定め られ ているか。

(3)保 存期 間が明確 に定め られ てい るか。

(4)実 施記録 に連続性 はあるか。

3.オ ペ レー シ ョン実施 記録 の保存期 間を監 査す るに当た っての留意事項 は次の とお り。

(1)保 存対象

III-1-(8)参 照。

(2)保 存期 間の設定

① 業務 の重要度

② 障害事例

③ 保存対 象物 の重要度
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III運 用 業 務

1.オ ペ レ ー シ ョ ン

(10)例 外処理は,定 め られたル ールに従 って行 われているか。 また,そ の頻度及び

理 由を分析 し,ジ ョブ ・スケ ジュールの改善 に努めているか。

1.不 正使用の防止及び業務処理の円滑化のため,例 外処理の管理は的確に行われなけ

ればならない。

2.監 査 のポイン トは次 の とお り。

(1)例 外処理 に関す るル ールが確立 され ているか。

(2)例 外処理はルール に従 い,責 任者の承認 を得 た後処理 されているか。

(3)例 外処理の依頼 は,全 て文書 によ り,責 任者の承認 を得 た後行われて いるか。

(4)例 外処理 は,業 務の性 格上,必 要 なもののみに限定 されているか。

(5)例 外処理の 中に,通 常処理 が可能な ものはないか。

(6)管 理責任者 は,例 外処理 の頻度 及び理 由を定期的 に分析 して いるか。 また過去の

結果 と照 ら し合わせ て異常の発見 に努め てい るか。

(7)分 析 結果は ジ ョブ ・スケ ジュールの改善 に反映 させ ているか。

3.例 外処理のオペ レー シ ョンを監査 するに当た っての留意事項 は次の とお り。

(1)例 外処理 の例

① 業務上 緊急 を要 する処理

② プ ログラム ・エラー に伴 うフ ァイルの直接修 正処理及 び再処理

③ プ ログラム ・エ ラーの修 正処理

④ オペ レーシ ョン ・ミスの修 正処 理

⑤ ハー ドウェア障害 に伴 う業務 の再処理



III運 用 業 務

1.オ ペ レ ー シ ョ ン

(ll)発 生 した事故及び障害 は,そ の内容が記録 されているか。 また,原 因究明及び

再発防止措置 を付 して権限者 に報告 しているか。

1.事 故及び障害 の再発 を防止 す るため には,事 故記録に基づ く適切 な措置が講 じられ

ていなければな らない。

2.監 査のポイ ン トは次の とお り。

(1)発 生 した事故 及び障害 に対す る報告書が作成 され ているか。

(2)発 生 した事故及び障害が全 て記録 されているか。

(3)影 響 の範 囲及び程 度は正確 に記載 されているか。

(4)事 故原因の分析 に当たって,専 門家の協力 を得ているか。

(5)実 現可能な再発 防止策が記載 され ているか。

(6)事 故報告書 は,管 理責任者 に提 出され,承 認 を得てい るか 。

(7)事 故報告書に基づ くフ ォローア ップが適切 に行われているか。

3.ト ラブルの記録 を監査 す るに当たっての留意事項 は次の とお り。

(1)ト ラブルの例

① オペ レーシ ョン ・ミス

② 作業指示書の記載 ミス

③ 操作手順書の記載 ミス

④ オペ レーシ ョン準備 ミス

⑤ スケジュー リング ・ミス

⑥ プ ログラム ・エ ラー

⑦ 電子計 算機の故障

⑧ 電源 ・空調の故障

⑨ 回線故障
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⑩ 接続している他 システムの故障

(2)事 故報告の内容

① 日時

② 事故概要

③ 影響の範囲 ・程度

④ 措置

⑤ 事故原因の分析

⑥ 再発防止策
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障

様 式 初

審 報 告

責

任

担

当

昭和 年 月 日 曜

障害の 障 害 時 間
処 置

責 任
影 響 範 囲 と 対 策障 害 原 因

種 類 発生 ～復 旧 晶 区 分

～

～

～

～

～

～

～

～

～

～

～

～

～

～

L。 。。 ときは ジ。プ.。,.,時 。

→OLオ ンライン

Bバ ッ チ

Tテ ス ト

→Sシ ステム停止

P部 分障害こ

]



III運 用 業 務

1.オ ペ レ ー シ ョ ン

(12)オ ペ レーシ ョンにおいて,監 査証跡 の観 点か ら必要 な入出力帳票類 は,適 切 に

保管 されているか。

1.入 力デー タや入 出力 ミスに よって発生 した記録物 は,シ ステム監査証跡上重要な も

のであ って も廃棄 され て しまうこ とが 多い。従 って,重 要 と考 え られ るこれ ら入出力

帳 票類 は,一 定期間,適 切 に保管 してお く必要が ある。

2.監 査 のポイ ン トは次の とお り。

(1)保 管 すべ き入出力帳票類 が定め られ ているか。

(2)保 管期 間及び保 管方法 は適切か 。

入出力帳票を監査するに当たっての留意事項は次のとお り。

(1)保 管すべ き入出力帳票類等の例

① 入力帳票

② 誤出力帳票

③ 出力リス ト

④ 出力配布記録



III運 用 業 務

2.入 力 デ 一 夕の作 成 及 び入 力

(1)入 力デー タの作成手順,取 扱 い等は,誤 謬 ・不正 防止,機 密保護の面 か ら適切

か 。

1.入 力デー タの作成,授 受の正確性 を期 す とともに,不 正 を防止す るため,デ ータの

取 り扱 いルールの確立 と,そ れ に基づ く適切 な措置が必要である。

2.監 査の ポイン トは次の とお り。

(1)入 力デー タの取 り扱 いル ールが確 立 しているか。

(2)デ ータの作成及び授受 はルール に従 い正確 に行われて いるか。

(3)重 要 なデー タにつ いては,取 り扱 い者 を限定 しているか。

3.入 力 データの作 成手順,取 り扱 いを監査す るに当たっての留意事項 は次の とお り。

(1)入 力デー タの取 り扱 いルール

① デ ータ作成要領

② データの授受方法

・デー タの合計表(件 数 ,金 額)の 添 付

・授受担 当者及び責任者 の授受確認

・機密デー タの直接授受

③ 磁気記録媒体 等(磁 気 テープ,フ ロ ッピー ・デ ィスク等)に ょるデー タの授 受

④ データのチ ェ ック方法

・プ ログ ラム によるデータのチェ ック

・担 当者及び責任者 に よるデータのチ ェ ック

・重要デー タの再 チ ェック

⑤ データの保管 または廃棄

⑥ オ ンライ ン端末の入力資格確認
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III運 用 業 務

2.

(2)

入力データの作成及び入力

データの入力は,承 認ルールに従 って適切 に行われているか。

1.デ ー タの改 ざんや入力 ミス を防止す るため,入 力につ いての承認ルールが確立 され,

適切 な措置が講 じられ ていなけれ ばならない。

2.監 査 のポイン トは次 の とお り。

(1)デ ータの入力について承認ルールが確立 され ているか。

(2)取 消 ・修 正 ・追加デー タにっ いて承認漏れがないか。

3.デ ー タの入 力を監査す るに当たっての留意事項 は次の とお り。

(1)責 任者の承認事項

① 入力デー タ合計表

② 入力デー タ集計表

③ 入力デー タ管理表

④ 取消 ・修 正 ・追加デー タ



○ ○ データ

嗣
入 力 デ ー タ 集 計 表

実行 日 年 月 日 認印

考備額金数件刻時理処

計合
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唖
入 力 デ ー タ 管 理 表

○ ○ チー タ

実行 日 年 月 日

印認考備
タ
日妻

デ
到額金数件名先引取

計合

139



III運 用 業 務

2.入 力 デ ー タの作 成 及 び入 力

(3)入 力 デー タの チ ェ ック は,セ キ ュ リテ ィ面 か らみ て十 分機 能 して い るか 。

1.入 力段階 におけるデータの正確性 を期すため,入 力データのチ ェックは,厳 重 に行

われなければな らない。

2.監 査 のポイ ン トは次の とお り。

(1)必 要 なチ ェ ック機 能がプログラム に組み込 まれているか。

(2)組 み込 まれたチ ェック機能が適切 に働 い てい るか。

(3)組 み込 まれ ていない場合,担 当者等 によ って厳正 なチ ェックが行われて いるか。

3.入 力デ ータのチ ェ ックを監査 するに当たっての留意事項 は次 のとお り。

(1)プ ログラムに よるデー タの チェ ック

Il-3-(3)参 照。

(2)担 当者及び責任者 に よるデー タのチ ェック

① デー タの件数 ・金額等の合計照合

② 一連番号 による連続性 ・重複 の検証

③ 打鍵デー タのベ リフ ァイ

④ 出力 リス トの個 別検証

⑤ エ ラー ・デー タの リス トと再処 理結果 の検証

⑥ 取 消 ・修正 ・追加 デー タの検証
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III運 用 業務

2.入 力 デ 一 夕の作 成 及 び入 力

(4)オ ンライン端末か らの デー タ入力において,デ ータの確認 ・照合が適切 に行わ

れているか。

1.オ ンライ ン端末か らの直接入力の正確htEを期すため,入 力デー タの確認 ・照合 は厳

密 に行われなけれ ばならない。

2.監 査のポイ ン トは次 の とお り。

(1)パ スワー ド・識別 コー ド及び鍵 は厳重に管理 されているか。

(2)権 限者以外 の者 が操作iしていないか。

(3)入 力デー タの照合 が適切 に行われ てい るか。

(4)操 作記録(ジ ャーナル または ログ)は 一定期 間保存 されているか。

3.オ ンライン端末からのデータ入力を監査するに当たっての留意事項は次のとお り。

(1)端 末機 におけるデータの確認 ・照合方法

① パスワー ド・識別コー ド

② オペレータ鍵,管 理者鍵

③ 端末機別の入力件数及び合計金額 と入力原票 との照合

④ データ種類別の件数及び合計金額 と入力原票 との照合

⑤ 入力担当者別の件数及び合計金額 と入力原票との照合



III運 用 業 務

2.入 力 デ ー タの作 成 及 び入 力

(5)オ ンライン端末か らの データ入力において,エ ラー処理 が適切 に行 われている

か。

1.処 理の信頼 性を確保 す るには,入 力データ と入力原票 との整合性 をとるこ とが重要

であ る。従 って,エ ラー ・デー タの修正 と再処理が確 実に行われ ていなければ ならな

い 。

2.監 査 のポイン トは次 の とお り。

(1)デ ータの修正 につ いて,ル ールが確立 してい るか。 また,責 任者の承認 を得てル

ール に従 い修正 してい るか
。

(2)エ ラーが発生 した場合,修 正 ・再 入力が行われず,放 置 されたままのデータはないか。

(3)エ ラーの原 因が分析 ・記録 され ているか。

(4)エ ラーの分析結果 に基づ き,入 力方法の改善に努め ているか。

3.端 末か らのデ ータ入力 にお けるエ ラー処理 を監査す るに当た っての留意事項 は次の

とお り。

(1)エ ラーの原 因

① 入力原票の記入 ミス

② オペ レー シ ョン ・ミス

③ 端末機器の誤動作

④ プ ログラム ・エ ラー

(2)エ ラー ・デー タの分析

① 発生原因 ・頻度

② 発生部門(箇 所)

③ 端末機の障害 との関連

④ プログラム ・チ ェ ックの不備
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III運 用 業 務

3.デ ー タ及 び プ ログラム の 管 理

(1)バ ッ ク ア ップ ・リカバ リー の 範 囲 ・タ イ ミン グ等 は,業 務 内容,処 理 形態 か ら

み て妥 当 か 。

1.シ ス テムの停止 や誤動作 による影響 を最小 に し,か つ,費 用対効果 の高 いセキ ュ リ

テ ィ対策 を実施す るためには,業 務の重要度等 に応 じた適切 なバ ックア ップ・リカバ リ

ーの措置が求め られ る。

2.監 査の ポイ ン トは次の とお り。

(1)デ ータ及びプ ログラムに重 要度が設定 されているか。

(2)業 務の重要度や処理形 態に応 じて,バ ックア ップ ・リカバ リーの範囲,タ イ ミン

グ を設定 しているか。

(3)バ ックア ップ ・リカバ リーの方法及び手順が 明確 にル ール化 され ているか。

(4)分 散保管の場合,外 部委託が検討 されてい るか。

(5)分 散保管 を外部 委託 している場合,委 託 先の管理状況 について十分把握 している

か。

(6)世 代管理 レベル(二 世代,三 世代)が 妥当か。

(7)代 替措置 につ いて十分検 討 しているか。

3.バ ックア ップ ・リカバ リー を監査す るに当たっての留意事項は次の とお り。

(1)バ ックア ップ ・リカバ リーの方法

① プ ログ ラム ・ファイル

・コピーの分散保管

・世代管理

・履歴管理

・プ ログラム一覧 リス トの保管

② デー タ ・フ ァイル
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・コピーの分散保管

・世代管理

・履歴管理

(2)バ ックア ップ ・リカバ リーの レベルの 設定

① 業 務内容

・影響の程度 と範囲

・ダウ ンの許容時間

② 処 理形態

・オ ンライン/バ ッチ

・分散/集 中

③ 代替措置

・他セ ンター とのバ ックア ップ

・手作業
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III運 用 業 務

3.デ ー タ及 び プ ログ ラムの 管理

(2)デ ー タ及 び プ ログ ラム へ の ア クセ ス ・コ ン トロー ル及 びモ ニ タ リング は,計 画

ど お り有 効 に機 能 して い るか 。

1.デ ー タ及びプ ログラムへの不正 アクセスを防止するため,開 発段階 で組み込 まれた

コン トロール機能の正当性 を確 認 してお く必要があ る。

2.監 査の ポイ ン トは次の とお り。

(1)無 資格者 のアクセスが記録 されているか。

(2)使 用権 限のないファイル にアクセ スが行われていないか。

(3)特 定の フ ァイルに偏 ったアクセスが ないか。

(4)使 用時間が業務 の内容 に照 ら し,適 切 か。

(5)ア クセス時刻 に異常はないか。

3.デ ー タ及 び プ ロ グ ラム へ の ア クセ ス ・コ ン トロール 及 び モニ タ リング を監 査 す る に

当たっての留意事項 は次の とお り。

(1)ア クセス ・コン トロール及び モニ タ

II-3-(3)参 照。

(2)異 常アクセス検 出の分析項 目

① ア クセス回数

② 使用時 間

③ ア クセス時刻

ング機能
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III運 用 業 務

3.デ ー タ及 び プ ログ ラムの 管理

(3)プ ログラムの変更,追 加,削 除 は,権 限者の承認 を得た後 ,定 め られた手続 き

に従 い行われているか。

1.プ ログラムの変更,追 加,削 除は ,新 規 開発 に比べ軽視 されがちであることか ら,

エ ラーや不正が生 じやすい。従 って,ル ール に基づ き適切 に管理 され ている必要が あ

る。

2.監 査 のポイ ン トは次の とお り。

(1)プ ログラムの変更等 についてのルールが確立 してい るか。

(2)権 限者の承認 を得ないプログラム変更 はないか。

(3)権 限 を与 えられ ていない者が変更等 を行 っていないか 。

(4)テ ス トの内容 は十分 か。

(5)変 更依 頼書の内容 とテス ト結果 は一致 しているか。

(6)変 更 したプ ログラムは,全 てプ ログラム ・ドキ ュメ ン トを正確 に修正 しているか。

(7)テ ス ト済みのプ ログラムは,そ の内容 を関係部門 に周知徹底 しているか。

3.プ ログラムの変更,追 加,削 除を監査す るに当た っての留意事項 は次 の とお り。

(1)プ ログラム変更 等の手続 き

① 文書 によるシステム変更の手続 き

② 開発及び運用部 門の権限者の承認

③ ライブ ラ リア ンを通 じてのプ ログラムの持 ち出 し

④ テス ト結果の確認,開 発及び運 用部門 の権限者の承認

⑤ プ ログラム ・ドキュメン トの修正及 び変更後のプ ログラムの再 登録
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III運 用 業務

3.デ ー タ及 び プ ロ グラ ムの管 理

(4)デ ータベー スの更新は,権 限者の承認 を得た後,定 められた手続 きに従 い行わ

れているか。

1.デ ー タベースは,多 数のユ ーザが共 用する ものであ るため,更 新 に際 しては,適 切

なルール に基づ き,慎 重 な管理が求め られ る。

2.監 査の ポイン トは次 の とお り。

(1)デ ー タベースの更新 につ いてのルールが確立 してい るか。

(2)更 新の ためのパス ワー ド ・識別 コー ドの付与 は適切 か。

(3)デ ータの更新 によ り,イ ンテグ リテ ィが損われ ていないか。

3.デ ータベー スの更新 を監 査す るに当たっての留意事項 は次の とお り。

(1)デ ータベ ースの更新ルール

① 文書 によるデ ータベ ース更新 の依頼

② データベース管理責任者の承認

③ データ ・イ ンテグ リテ ィの保証

④ 機密 デー タへ のアクセスの許可

⑤ 更新記録 の文書化及 び承認

147



III運 用 業 務

3.

(5)

データ及びプログラムの管理

変更後の プログラムは,プ ログラ ミング段階 と同等のテス トが行われているか。

1.プ ログラムの変更 は,部 分的であ って も,全 体の システムの条件 を変化 させ る可能

性があ るため,プ ログラ ミング段 階 と同程度 のテス トが要求 され る。

2.監 査 のポイ ン トは次 の とお り。

(1)テ ス ト・デー タの仕様 は,プ ログラ ミング段 階 と同等 であ るか。

(2)テ ス ト方法 は,プ ログラ ミング段階 と同等であるか。

(3)テ ス ト結果 は記録 され,必 要 とされ る期間保 存 され ているか。

3.プ ログラム変更 のテス トを監査す るに当たっての留意事項 は次 の とお り。

II-5-(3)参 照。

タ
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III運 用 業 務

3.デ ー タ及 び プ ログ ラム の管 理

(6)不 正アクセス防止のた め,オ ンライ ン端末 の使用状況記録が定期 的 に分析 され

ているか。

1.オ ンライ ン端末か らのデー タやプ ログラムへの不 当な介入を防止す るため,使 用状

況記録 を定期的 に分析 し,異 常の発見に努 め る必要があ る。

2.監 査のポイ ン トは次の とお り。

(1)比 較すべ き指標(平 均値 等)が 明確 に定め られてい るか。

(2)設 定 された指標 と比較 して異常はないか。

(3)異 常が発見 され た場合,原 因の究明が なされ ているか。

(4)定 期的に分析 ・検 討が行われ ているか。

(5)分 析結果 は,責 任 者の承認 を得 てい るか。

(6)分 析 結果 に基づ く改善措 置が図 られてい るか。

ノ

3.オ ンライン端末の使用状況記録の分析 を監査するに当たっての留意事項は次のとお

り。

(1)指 標

① 予測値

② 平均値 等

(2)分 析項 目

① アクセス回数

② 使用時間

③ 使用者

④ アクセス時刻
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III運 用 業 務

3.デ ー タ及 び プ ログ ラムの 管 理

(7)デ ータ及 びプ ログラムの取扱 い及び受渡 しは,専 任 者によ って,定 め られたル

ールに従 い行われ ているか。

11デ ー タ及 びプ ログラムの不正使 用,改 ざん等 を防止 するため,取 り扱 い者の限定 と

ルールに基づ く適切 な管理が重要である。

2.監 査 のポイ ン トは次の とお り。

(1)取 り扱 い等のルールが確立 しているか。

(2)取 り扱 い等は専任 者 によって行 われ てい るか。

(3)機 密デ ータ等は,一 般 と区別 して管理 されてい るか。

(4)管 理の状況 を定期 的 にチ ェックしているか。

旦.デ ータ及びプログラムの取 り扱い及び受渡 しを監査するに当たっての留意事項は次

のとおり。

(1)取 り扱い等ルール

① 担当者及び責任者の任命

② 取 り扱い及び受け渡 しの手続 き

③ 管理台帳の常備

④ 入出庫記録簿の常備
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III運 用 業 務 、

3.デ ー タ 及 び プ ロ グ ラ ム の 管 理

(8)デ ータ及び プログラムの保管方法,保 管場所 は,セ キュ リテ ィ面 か らみて適切

か。

1.デ ータ及びプ ログラムの不正使用や破壊等の リスクを排除す るため,保 管方法や保

管場所 は十分検 討 され てい なければな らない。

2.監 査の ポイ ン トは次の とお り。

(1)管 理区分が明確 にな ってい るか。

(2)デ ータ及びプ ログラム と管理台帳 とを定期的 に突 き合わせ ているか。

(3)デ ー タ及びプ ログラムの重要度 に応 じた保管場所の選定が なされているか。

(4)業 務の重要度や法 規制等 に照 らし,保 存期間は適切 か。

3.デ ータ及 びプ ログラムの保管方法,保 管場所 を監査す るに当たっての留意事項 は次

の とお り。

(1)保 管方法

① 種類 ・区分(使 用 中,未 使用,使 用不能等)に 応 じた管理 台帳の作成

② 重要性,緊 急性 の ラ ンク付 け

③ 世代管理/分 散 保管

(2)保 管場所

① データ等保管室(デ ー タ及びプ ログラム)

② データ等保管室 内の施錠可能 な保 管設備(機 密 デー タ)

③ 施錠可能 なキャビネ ッ ト等(入 力原票,ド キュメ ン ト等)
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III運 用 業 務

3.デ ー タ及 び プ ロ グ ラ ム の 管 理.

(9)デ ー タ及びプ ログラムの廃棄方法は,機 密保護の面 か らみて適切 か。

1.デ ー タ及びプ ログラムの廃棄 に際 しては,そ の内容が漏 洩する恐れが あるため,厳

正 な管理が必要 とな る。

2.監 査のポイ ン トは次の とお り。

(1)廃 棄 につ いてのルールが確 立 されてい るか。

(2)保 存期限 と廃棄 日との整合性が とれているか。

(3)機 密性の高いデー タ等の廃 棄は,管 理責任者の立会 いの もとに行われ ているか。

(4)外 部業者に委託 す る場合,委 託先や契約内容について十分 チェ ックされ ているか。

3.デ ータ及びプログラムの廃棄方法 を監査するに当たっての留意事項は次のとお り。

(1)廃 棄方法

① 消磁

② 破壊

③ 焼却

④ 裁断

(2)廃 棄ルール

① 担当者

② 目的

③ 方法

④ 期 日

⑤ 場所

⑥ 責任者の承認

⑦ 廃棄記録簿
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III運 用 業 務

4.フ ァ シ リテ ィ管 理

(1)入 退管理 の方法 は,シ ステムの設 置環境 か ら生 ずる リスクに対 して妥 当か。

1.シ ステムの設置 され ている環境 によって リス クの質が異 なる。従 って,設 置環境 を

踏 まえた入退管理の レベル を設定す る必要があ る。

2.監 査 のポイ ン トは次 の とお り。

(1)環 境か ら生 じるリスクに対 して入退管理の レベルは妥当か。

(2)不 十分 な場合,補 完措置 が講 じられ ているか。

3.入 退管理の方法を監査するに当たっての留意事項は次のとおり。

(1)シ ステムの設置環境

① 自社ビル/共 同ビル

② 都心部/郊 外

③ 不特定者出入/特 定者出入

(2)入 退管理の方法

① 受付

② 出入管理設備

③ 防犯設備
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III運 用 業 務

4.フ ァ シ リテ ィ管 理

② 入退管理 における資格 の付与及び資格者の確認 は,セ キ ュ リテ ィ面か らみて適

切 か。

1.電 子計算機 システム及び同関連設備への不正ア クセス を防止す るため,資 格の付与 ・

確認 ・証 明は厳重 に行われ なけれ ばならない。

2.監 査のポイ ン トは次の とお り。

(1)業 務上,直 接 関係 のない者 に資格 を付与 していないか。

(2)無 資格者が入出 してい ないか。

(3)資 格の証明書 の管理(発 行,更 新,回 収等)は 厳重 に行 われ ているか。

(4)訪 問者の入退 記録 が全 て とられてい るか。

3.資 格の付与及び資格者の確認を監査するに当たっての留意事項は次のとお り。

(1)資 格の付与の方法及び資格者の確認

① 写真入 り身分証明書(役 職員及び長期勤務者)

② 勤務証(短 期作業員)

③ 識別証(全 員)

④ 識別コー ド 等

(2)入 室資格の付与の例

室 入 室 資 格 者

電子計算機室 オペ レー タ,電 子計 算機 システムの管理責任者

データ等保管室 ライブ ラ リア ン,デ ー タ及 びプ ログラムの保管管理責任者

電 源 室 及 び

空気調和機械室

電源,空 調設備等の管理責任者

(社内職員または外部委託をしている会社の職員)
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4.フ ァ シ リテ ィ管 理

(3)不 正使 用防止の ため,資 格確認や アクセス ・コン トロールの監視 が有 効に機能

しているか。

1.電 子計算機 の不正使 用 を防止す るため,シ ステムへの アクセ スを厳重 に監視 してお

く必要があ る。

2.監 査のポイ ン トは次 の とお り。

(1)無 資格者がアクセス していないか。

(2)電 子計算機 の使用 時間に異常はないか。

(3)ア クセス時刻 に異 常はないか。

3.資 格確 認やア クセス ・コン トロールの監視 を監査す るに当た っての留意事項 は次の

とお り。

(1)電 子計算機への ア クセスのモニ タ リング

① アクセス ・モニ タ リング(違 反 アクセスの記録)

② コ ンソール ・ログ

③ システム使用状況記録

(2)分 析項 目

III-3-(2)参 照。
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III運 用 業 務

4.フ ァ シ リテ ィ管 理

(4)フ ァシ リティ(建 物,電 子計算機,関 連設備等)管 理 は,専 任者 によって適切

に行われているか。

1.自 然災害や不法行為等か らファシ リテ ィを保護す るとともに,機 器故障 を防止 す る

ため,管 理は専任者 によ り適切 に行 われ ている必要があ る。

2.監 査の ポイ ン トは次の とお り。

(1)管 理ルールが定め られ ているか。

(2)担 当者及び責任者が明確 に定め られてい るか。

(3)外 部 に管理 を委託 している場合,管 理状 況 を十分把握 しているか。

3.フ ァシ リテ ィ管理の体制 を監査す るに当たっての留意事項 は次の とお り。

(1)管 理ルール

① 取 り扱い者の特定

② 管理マニ ュアル

③ 保守

④ 監視

(2)管 理言己垂示

① 管理 台帳

② 日誌 等
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4.フ ァ シ リテ ィ管 理

(5)電 子計算機 システムの変更 に当たって,信 頼性,安 全性,効 率性の面 か らの検

討が行 われて いるか。

1.リ プ レー スを効率 よ く,か つ確実 に行 うためには,

と綿密 な計画が必要 であ る。

その影響についての十分な検討

2.監 査の ポイン トは次 の とお り。

(1)リ プ レースが スムーズ,か つ効率的に行 われ るよ う計画 され てい るか。

(2)リ プ レースの スケジュール,実 施体制及 び実施分担が 明確 にな っているか。

(3)シ ステムの設置環境が整備 されているか。

(4)テ ス ト結果 は記録 され,保 存 されているか。

3.電 子計算機 システムの リプ レース を監査す るに当たっての留意事項 は次の とお り。

(1)シ ステムの設置環境

① 室内のスペー ス

② 空調 ・電源設備の負荷

③ 床 強度 等



III運 用 業 務

4.フ ァ シ リテ ィ管 理

⑥ 定期保守が行われて いるか。 また,臨 時保守 の頻 度,内 容が分 析 ・評価 され,

管理 に活用 され てい るか。

1.機 器故障 によるシステム ・ダウンを未然 に防止す るため,保 守が重要であ る。

2.監 査 のポイ ン トは次の とお り。

(1)定 期保守が確実 に行われ ているか。

(2)保 守 内容が記録 され,責 任者がその内容 を確 認 しているか。

(3)臨 時保守 は過去 に比較 して頻度が多す ぎないか。

(4)保 守 内容 を分析 し,事 故原 因を究明 しているか。

(5)頻 度や事故原 因 を踏 まえて改善措置が講 じられ ているか。

(6)遠 隔保守 の場合,デ ー タやプ ログラムの保護が適切 になされているか。

3.保 守を監査するに当たっての留意事項は次のとお り。

(1)定 期(臨 時)保 守記録

① 保守担当者

② 期 日

③ 点検項 目

④ 結果

⑤ 処置内容
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嗣
保 守 作 業 報 告

対 象 機 種 名

保 守 の 種 類 口定期保守 口臨時保守

保守 日付 ・時間

保 守要 員 氏 名

果結検点

曽

目項検点名置装

劇理の貯噺傭
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III運 用 業 務

4.

(7)

フ ァシ リテ ィ管 理

業務の内容に応 じたバ ックア ップ体制が整備 されて いるか。

1.シ ステム ・ダウ ンが発生 した際の影響 を極力小 さ くす るため,バ ックア ップ体制の

実行性 を確 認 してお く必要が ある。

2.監 査のポイン トは次の とお り。

(1)開 発段階で盛 り込 まれ た障害対策機能が有効 に働 くか をテス ト等 に より確認 して

い るか。

(2)電 源 ・空調設備のバ ックア ップ措 置が講 じられ,ま た,そ の機 能が有効 に働 くか

をテス ト等 によ り確認 して いるか。

(3)他 システム とのバ ックア ップ を想定 している場合 は,実 行性 を十分確認 している

か。

3.フ ァシ リテ ィのバ ックア ップ体制 を監査す るに当た っての留意事項 は次の とお り。

(1)バ ックア ップ体制

① 電子計算機 システム(冗 長化)

② 電源設備(バ ックア ップ電源)

③ 空調設備(予 備機)

(2)他 システムに よるバ ックア ップ

① 定期的 テス ト
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4.

(8)

フ ァシ リテ ィ管 理

監視の方式及び レベルは,想 定 される リスクか らみて妥 当か。

1.異 常の早期発見及 び効率的 な監視 を行 うため,監 視 の方式や レベルの設定が重要 と

なる。

2.監 査の ポイン トは次の とお り。

(1)想 定 され る リス クが監視 されて いるか。

(2)設 備 による監視,要 員 による監視 の長所,短 所 を踏 まえて,監 視の方式が採用 さ

れているか。

(3)監 視の レベルは,リ ス クの程 度に応 じて設定 され てい るか。

(4)異 常が検 知 され た場合,責 任 者への連絡方法 が確立 してい るか。

3.監 視の方式お よび レベル を監査 す るに当た っての留意事項 は次 の とお り。

(1)監 視 設備

種 類 利 用 目 的

赤外線感知器 人の侵入感知,熱 の発生感知

自動火災報知設備 温度変化,煙 の発生感知及び警報

漏水検知器 空気調和設備,水 利用設備等の漏水検知と警報

温 ・湿度検知器
室内の温 ・湿度の検知

(空気調和設備の自動制御用に主に用いられる)

モニ ター ・カ メ ラ 人や物の状態の監視
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5.出 力情 報 の 管理 及 び活用

川 出力情報の取 り扱 い等 は,誤 謬 ・不正防止,機 密保護 の面か ら適切 か。

1.出 力情報の正確 性 を期す とともに,機 密保護 を図 るため,取 り扱 いにつ いての厳重

な管理が必要 になる。

2.監 査のポイ ン トは次の とお り。

(1)出 力情報の保管 ・廃棄 ・複写 ・引 き渡 し等につ いてのルールが確立 しているか。

(2)ル ール作成 に当たって,不 正防止や機密保護が十分検 討 されてい るか。

(3)担 当者及び責任者が 明確 に定め られ ているか。

(4)出 力情報 のエラーのチ ェ ックが十分 に行われているか。

3.出 力情報 の取 り扱 い を監 査す るに当たっての留意事項 は次の とお り。

(1)取 り扱いルール作 成に 当たっての配慮事項

① 保 管 ・廃棄 …盗難 ・紛失 ・漏洩

② 複写 漏 洩

③ 引 き渡 し……正確 ・タイ ミング
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5.

(2)

出力情報の管理及び活用

出力情報の保 管 ・廃 棄 は,ル ールに従 って確実 に行わ れているか。

1.出 力情報の盗難 ・紛失 ・漏 洩等 を防止す るため,適 切 な保管 ・廃 棄が求め られ る。

2.監 査の ポイ ン トは次の とお り。

(1)出 力情報 につい て,機 密度の ラ ンクづ けが なされてい るか。

(2)機 密情報の利用 者が限定 され ているか。

(3)機 密情報が放 置 され ていないか。

(4)機 密情報の廃棄 は,管 理者立会 いの もとに行われてい るか。

(5)機 密度 に応 じ,適 切 な廃 棄方法が とられ ているか。

3.出 力情報の保管 ・廃棄 を監査す るに当たっての留意事項 は次 の とお り。

(1)保 管方法

III-3-(8)参 照。

(2)廃 棄方法

III-3-(9)参 照。
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5.出 力情 報 の 管 理 及 び 活用

(3)端 末か らの出力情報 の複 写は,ル ール に従い権 限者の承認 を得ているか 。

1.端 末 か らの情報漏洩 を防止 す るため,端 末機 の取 り扱い及び複写は厳重 に管理 され

なければな らない。

2.監 査 のポイ ン トは次の とお り。

(1)複 写 はルール に従 って行われているか。

(2)無 断複写の 防止 について配慮 され ているか。

(3)端 末機 の設置場所は,無 断複写 防止 の観点か ら適切 か。

(4)情 報 の複写 については,管 理責任者 の承認 を得て いるか。

3.端 末 か らの出力情報の複 写 を監 査するに当たっての留意事項 は次の とお り。

(1)無 断複写の 防止方法

① オペ レータ鍵

② オペ レータの特定

③ 相互監視

④ モニ ター ・カメラ
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5.出 力情 報 の 管理 及 び 活 用

(4)出 力情報の信頼性 は,定 期的に分析 ・評価 され ているか。 また,そ の結果 がシ

ステムの見直 しに活用 されているか。

1.処 理の正確性 を期す ため,入 力やオペ レーシ ョン段階 でのチ ェックに加 え,出 力情

報の レビューが重要 である。

2.監 査の ポイ ン トは次 の とお り。

(1)エ ラーの発生状況 につ いて記録 されてい るか 。

(2)エ ラーの原因が究 明され ているか。

(3)出 力情報 のエ ラーは定期的 に分析 ・評価 され ているか。

(4)分 析 結果 に基づ く改善措置が図 られてい るか。

3.出 力情報の信頼性確保 を監査す るに当た っての留意事項 は次の とお り。

(1)エ ラーの原因

① 入力デー タの作成 ミス

② オペ レー シ ョン ・ミス

③ プ ログラム ・エラー

④ ハ ー ドウエア故障
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5.出 力情 報 の 管 理 及 び活 用

(5)ユ ーザへの出力情報の引 き渡 しは,ル ールに従い確実かつ適時に行 われてい る

か。

1.出 力情報のユーザへの引 き渡 し時に生ずる配布先相違や配布遅れ及び情報 の紛失 ・盗

難等の トラブルを防止す るため,引 き渡 しは確 実,か つ適 時に行われなければ ならな い。

2.監 査 のポイン トは次の とお り。

(1)引 き渡 しはルール に従 って行われ ているか。

(2)受 領印等のない引 き渡 しを行 っていないか。

(3)機 密情報 につ いては,担 当責任者 に直接 引 き渡 してい るか。

(4)配 布遅れはないか。 ある場合 はその理由 は妥当か。

(5)配 布記録が整備 され ているか。

3.出 力情報の引き渡 しを監査するに当たっての留意事項 は次のとおり。

(1)引 き渡 しルール

① 取 り扱い者

② 引き渡 し確認

③ 引き渡 し時期

(2)配 布記録

① 出力情報の名称

② 作成年月日

③ 媒体の種類

④ 数量

⑤ 配布先

⑥ 配布年月日

⑦ 受領印等
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5.出 力情 報 の 管理 及 び活 用

㈲ 出力情報の利用状況は,定 期的 に分析 ・評価 されているか。 また,そ の結果 に

基 づ くシステムの見直 しが行 われてい るか。

1.出 力情報の有効活用 を図 るため,利 用状 況の分析 とそれ に基づ く適切 な措置が必要

である。

2.監 査の ポイ ン トは次の とお り。

(1)出 力情報 の利用状 況は,定 期的 に分析 ・評価 され ているか。

(2)ユ ーザが利 用 していない出力情報はないか。

(3)ユ ーザが利用 しに くい出力情報はないか。

(4)分 析 結果 に基づ いた改善措置が図 られてい るか。

3.出 力情報の利用状況を監査するに当たっての留意事項は次のとお り。

(1)利 用上の問題点

① 出力タイ ミングの遅れ

② 帳票設計の不備

③ 内容の陳腐化
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III運 用 業 務

6.要 員 管理

(1)職 務権限は明確 に規 定 されているか。 また,要 員 は権限外のこ とを行 って いな

いか。

II-2-(1)参 照 。
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III運 用 業務

6.要 員 管理

(2)要 員の配置及 び交替 は,セ キュ リテ ィ及び効率面か らみて適切 か。

1.業 務の効率的 かつ適正 な運用 を図 るため,要 員配置や ロー テー シ ョンについて慎重

な配慮が必要 である。

2.監 査のポイ ン トは次の とお り。

(1)職 務 の分割は適切 か。

(2)要 員 の適正配置 がなされてい るか。

(3)要 員構成が妥当か。

(4)交 替周期は適切 か。

3.要 員の配置及び交替を監査するに当たっての留意事項は次のとお り。

(1)要 員管理

① 要員配置表

② 職務分担表

③ 職務経験

④ 交替のサイクル

⑤ キャリアパス



唖 日作成

 

月年昭和

オ ペ レ ー シ ョ ン 分 担 表
担当機種名

日 付 第1シ フ ト(～) 第2シ フ ト(～) 第3シ フ ト(～)

年月 日 曜 日 チー フ 担 当 者 名 チ ー フ 担 当 者 名 チー フ 担 当 者 名

「
＼

〔



III運 用 業務

6.要 員 管理

(3)残 業時間,休 暇 の取得状況等が把握 され,作 業環 境の改善 に努めているか。

II-2-(2)参 照 。
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III運 用 業 務

6.要 員 管理

(4)要 員の技術及びモ ラル向上の ため,効 果的かつ定期的な教育 ・訓練が行われて

いるか。

II-2-(3)参 照 。



III運 用 管理

6.要 員管 理

(5)緊 急時 を具体 的に想定 した訓練 が,定 期 的に行われているか。

1.緊 急時 に,迅 速かつ的確 に対応 するため,効 果的 な訓練 が必要 である。

2.監 査のポイ ン トは次の とお り。

(1)緊 急時プ ラ ンが策定 されてい るか。

(2)障 害,災 害対策マニ ュアルが整備 され ているか。

(3)訓 練 内容 は実行性 のあ るものか。

(4)訓 練 は,定 期的 に行 われてい るか 。

(5)訓 練 の記録が とられ,保 存 され ているか 。

(6)緊 急時の指揮 ・命令系統が周知徹底 しているか。

3.緊 急時の訓練を監査するに当たっての留意事項は次のとおり。

(1)緊 急時対策

① 緊急時プラン

② 障害 ・災害対策マニュアル

③ 火災 ・地震等の防災訓練

④ システム停止時のバ ックアップ

⑤ 訓練実施記録



III運 用 業 務

6.

(6)

要員管理

要 員に対 し適切 な健康診断及 びカウンセ リングが行われているか。

II-2-(5)参 照 。
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III運 用 業務

7.外 部委 託

(1)委 託先の選定 に当た って,受 託条件の比較検討が行われているか。

1.委 託先 を選定す るに当たっては,コ ス ト及び処理の信頼 性が重要な要件 となる。従

って,委 託先は,経 営 の安定度,技 術水 準,セ キ ュリテ ィ対策の状況等 を十分検討 し

た上で選定す る必要 がある。

2.監 査 の ポイ ン トは次の とお り。

(1)複 数の企業 を比較検討 した上 で選定 しているか。

(2)委 託 先の経営は安定 しているか。

(3)委 託先 は委託業 務 を遂行す る上 で必要 な技術能力 を有 しているか。

(4)委 託先 は事務処 理能力 を有 しているか。

(5)委 託費 は妥 当か。

(6)委 託条件 は妥当か。

3.委 託先の選定 を監査 す るに当たっての留意 事項 は次 の とお り。

(1)委 託業務例

① オペ レー シ ョン

② デー タ ・エ ン トリー

③ プ ログ ラム開発

④ 媒体 の保管 ・配送

⑤ 警備

⑥ 保守

(2)比 較項 目

① 経営指標

② 過去の実績

③ 支払 い条件

④ セキュ リテ ィ対 策 レベル
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極
外 部 委 託 管 理 表

業 務 名 プログラム本数1本ll想 定ステップ数1ス テップ

委 託 先
所属 ・担当

当方・管理担当部

責任 者 ・担 当

発 注 条 件

・使用言語

・納入期 限

・検収条件

・保守条件

・そ の 他

発 注

スケジュール

進 捗 状 況

の 管 理

●

特記 事項
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III運 用 業 務

7.外 部 委 託

(2)契 約書の特約条項及び免責条項が適切 か。

1.委 託元 と委託先間での トラブル を防止す るため,委 託条件 を明確 に定め た業務 契約

を締 結す る必要 がある。

特 に,契 約書 の特約条項 や免責条項 につ いては,問 題 が生 じやす いの で,十 分 な検

討が求め られる。

2.監 査のポイ ン トは次 の とお り。

(1)必 要な項 目が全て盛 り込 まれて いるか。

(2)損 害賠償 については,あ らゆ るケー ス を想定 し,検 討が行われてい るか。

(3)権 利 の帰属 が明示 され てい るか。

(4)特 約条項 の内容 は妥 当か 。

(5)免 責 については,当 事者 間で見解 の相違が生 じないように十分検 討が行われ てい

るか。

3.契 約書を監査するに当たっての留意事項は次のとお り。

(1)契 約書

① 委託業務の内容及び範囲

② 委託料及び支払い条件

③ 権利の帰属

④ 損害賠償

⑤ セキュリティ

⑥ 契約期限

(2)セ キュリティ条項(業 務 に応 じて選択)

① 機密保護



②

③

④

⑤

⑥

⑦

⑧

データの引き渡 しの取 り決め

保管方法及び保管場所

保管物件,設 備等の取 り扱い者

廃棄方法

作業時間,立 入場所

鍵管理,監 視

異常事態の発生の際にとるべき措置
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III運 用 業 務

7.外 部委 託

(3)当 初 計画 を変更 して委託 する場合 は,そ の理由が妥当か。

1.シ ステムの開発及び運 用は,計 画 に従 って実施 され るこ とが基本 である。 しか し,

業務遂行上やむ を得 ず,自 社開発か ら外部委託 に変更せ ざるを得ない事態が発生する

可能性 もある。従 って,変 更 した場合 には,そ の正 当性 につ いて確認 してお く必要が

あ る。

2.監 査のポイ ン トは次の とお り。

(1)委 託に変更 した理 由は妥 当か。

(2)当 初計画 で想定 で きなか った理 由は何 か。

3.当 初計画の変更を監査するに当たっての留意事項は次のとおり。

(1)変 更理由

① 電子計算機 システムの能力不足

② 要員不足

③ 技術不足

④ コス トの節減

⑤ 開発期間の短縮化
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III運 用 業 務

7.外 部委 託

(4)委 託 先 におけ るセキュ リティ対策及び進捗状況が適切 に把握 されているか。

1.委 託業務 が,当 初 スケジ ュール に従 って安 全かつ正確 に遂行 され るため には,委 託

先 におけ る管 理状 況 を十分把握 してお く必要 がある。

2.監 査の ポイ ン トは次 の とお り。

(1)責 任者及び担当者が明確 に定め られ てい るか。

(2)セ キュ リテ ィ対 策の実施状況 を十分確 認 しているか。

(3)進 捗状 況のチ ェックが定期 的に行われ てい るか。

(4)問 題 点が発見 された場合,適 切 な措置が とられ ているか。

3.委 託先におけるセキュリテ ィ対策 と進捗状況を監査するに当たっての留意事項は次

のとお り。

(1)管 理方法

① 進捗状況表

② 定期的報告

③ 現場確認
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III運 用 業務

7.外 部委 託

(5)検 収時におけるテス トや遅 延 に対す る措置等が適切 に行わ れているか。

1.委 託業務の正確性 を確 認す るため,検 収 時のテス トが重 要である。 また,業 務処理

の 円滑 な運用 を図 るため,遅 延 に対 す る対応策 を検討 してお く必要が ある。

2.監 査の ポイ ン トは次の とお り。

(1)委 託先での完了 テス トは十分 行われてい るか。

(2)テ ス ト・デー タ仕様 をチ ェ ック し,不 十分 な場合 は再 テス トを要求 しているか。

(3)受 入れテス トは十分 行われて いるか。

(4)受 入れテス トの結果は記録 され,保 存 されているか。

(5)遅 延 に対す る措 置が契約書で明示 され てい るか。

(6)遅 延時の対応策が十分検 討 され ているか。

3.検 収 時 におけるテ ス トや遅延 に対す る措置 を監査す るに当た っての留意事項 は次の

とお り。

(1)テ ス ト

① テス ト ・デー タ仕様

② テ ス ト結果記録

③ 責任者 の承認

(2)遅 延

① 遅延理 由

② 代替措 置



III運 用 業務

7.外 部委 託

(6)委 託 した業務の達 成度が分析 ・評価 されてい るか。

1.委 託内容及び委託先選定の正当性 を確認するため,委 託業務の評価 を行 う必要があ

る。

2.監 査 のポイ ン トは次の とお り。

(1)委 託業務 は,予 定期間 内に完 了 して いるか。

(2)追 加 コス トが生 じていないか。

(3)当 初要求 した性能が満 たされ ているか。

(4)評 価 の結果が委 託先の選 定に反映 され てい るか。

3.委 託 した業務の評価 を監査 す るに当たっての留意事項 は次の とお り。

(1)分 析 ・評価項 目

① 期間

② コス ト 、

③ 性能

④ エ ラー,ト ラブルの発生状況
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報 告 基 準





1.監 査 結 果

システム監査の結果は,報 告書 に とりまとめること。

1.報 告書 に とりまとめる 目的は,権 限者 に監査結果 を正確 に伝 え,か つ,記 録 と して

残 すためである。

2.報 告書は,個 別計画 を単位 と して作成 す ること。

3.報 告書の作成 に当たっては,事 前 に被監査部門 との意見交換等 を行い,監 査 結果 を

十分確認 してお くこと。ただ し,不 正や重大 な過失 にかかわ る内容 につ いては この限

りではない。

4.報 告書の作成 に当た っては,記 載 内容 を裏づ ける資料(監 査調書等)を 整備 してお

くこと。

5.報 告書の記載要件 は次の とお り。

(1)事 実認識 に基づ き正確 に記載す るこ と。

(2)明 瞭かつ簡潔 に記載す るこ と。

(3)上 記 のため,記 載様式 を定めてお くこ と。
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2.報 告 内容

(1)報 告書には,次 の項 目を記載すること。

① 監査責任者

② 作成日

③ 対象

④ 目的

⑤ 範囲及び手続き

⑥ 実施期間

⑦ 実施分担及び分担者

⑧ 監査結果の概要

i信 頼性の状況

ii安 全性の状況

iii効 率性の状況

⑨ 指摘事項

⑩ 改善勧告

i緊 急改善

ii通 常改善

1.記 載項 目を定めた 目的は,権 限者 に実施 した監査概要 及び監査結果 を総合 的かつ明

確に伝 えるためである。

2.記 載項 目の① 一⑦ は,実 施 した監査概要 を示 した もの であ り,一 般基準 の個 別計画

に対応す る。

3.記 載項 目の⑧ 一⑩ は,監 査結果 に基づ くシステム監査人の意見表 明である。

4.様 式例 を次 に示す。
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唖
システム監 査報告書

昭和

以下のとお り報告いたします。

監 査 対 象 重 点 監 査 テ ーマ

目

的

範囲 ・手続 きの概要

実 施
期 間 自 昭和 年 月 日 至 昭和 年 月 日(日 間)

所管部署

担 当 者 担 当 区 分



概 要

区 分 概 評 評 価

信頼性

安全性

効率性

主

要

指

摘

事

項

改

善

勧

告

通

常

改

善

緊

急

改

善

788



監 査 業 務 内 容
項

目

事 項 監 査 手 続 範 囲 分担 実 施 日
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説 明(必 要に応 じ記載)

説明項 目 要約

緒言

指摘事項

意見

結論

改善勧告

資料 等
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2.報 告 内容

(2)監 査結果の概要には,シ ステムの信頼性,安 全性,効 率性 につ いての評価 を記載す

るこ と。

1.監 査の結果 は,信 頼 性,安 全性,効 率性 ご とに総合的に評価 し,そ の概 要 を簡潔 に

記載 す ること。

2.シ ステム監査人は 自らの判断基準 を明確 に し,業 務の実態 を評価 す ること。

3.評 価 は,優 劣両面 にわた り公正 に行 うこ と。

4.評 価 は,簡 潔 な文章で記 載す ること。 また必要 に応 じ評価の グレー ドを付す こと。



2.報 告 内容

(3)指 摘事項 には,監 査の結果 に基づ く問題 点を記載す ること。

1.指 摘事項 には,監 査の結果,シ ステム監査人が 自らの判断基準に照 らし,疑 問に感

じた点 を全 て記載す ること。

2.指 摘事項は,一 定の基準 に基づ き,要 約 ・整理 して記載す ること。

3.指 摘 事項の記載 に当たっては,問 題 とした理 由が 明確 になっていること。
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2.報 告 内容

(4)改 善勧 告には,指 摘事項 に基づ き重要 と認め られ る改善事項 を記載する こと。 また,

必要 に応 じ改善案 を併記す ること。

1.監 査結果 に基づ く問題 点が指摘事項 に留 まるか,あ るいは改善勧告 とすべ きか は,

基本 的には システム監査人の判断 による。 ただ し,シ ステムの重大 な欠陥や不備 は改

善 を勧告 す るこ と。

2.改 善勧 告は,緊 急改善 と通常改善 とに分 けて記載す ること。

(1)緊 急改善

緊急改善 とは,シ ステムに重大 な欠陥が生 じてお り,そ の まま放置で きない と判

断 され る事項 。

(2)通 常改善

通 常改善 とは重大な欠陥ではないが,シ 入テムの改善が図れ ると判断 され る事項。

表 指摘事項 ・改善勧告例

業 務 指 摘 事 項
改 善 勧 告

緊 急 改 善 通 常 改 善

オ ペ レ ー シ ョ ン
オ ペ レー シ ョ ン・マ ニ ュ ア

ル に 従 っ て徹 底

夜間オペ レーションの結

果 を確実 に管理者が掌握

できるようにするこ と

ジョブ ・スケジュー リン

グ管理 を充実させ ること

シ ス テ ム ・テ ス ト

テス ト・データの保存期

間が短い

テス ト計画どお りに実施

すること

ユ ー ザ ・ニ ー ズ調 査 調査対象の範囲が狭い

外 注

社内機密にかかわる業務

は内部処理に切 り換える

こと

3シ ステム監査人 は,改 善勧告の具体化 を促進 させ るため,極 力改善方法 を示すこ と

が望 ま しい。
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!
緊急改善

麟 議 答欠)

、
通常改善

(改善の余地がある場合)

図 緊急改善 ・通常改善
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2.報 告 内容

(5)そ の他システム監査人が必要 と認めた事項 は,報 告書 に補足 して記載す ること。

1.補 足 記載事項 を定め た理 由は次の とお り。

(1)シ ステム監査人が,記 載項 目以外 に意見表明の必要性 を認め る場合がある。

(2)権 限者 に監査結果 を十分理解 して もらうため補足資料の添付が望 ま しい場合が あ

る。

(3)シ ステムの現状判断 また は改善のため に,必 要 な情 報 を添 付す ることが望 ま しい

場合があ る。



3.提 出

報告書は,報 告 に基づ く適切 な措置 を講ずる ことがで きる権 限者 に提 出す ること。

1.適 切 な措 置 を講ず ることが で きる権 限者 とは,基 本的には企業 では最高経営者,地

方公共団体 では首長等最高権 限者 を指す。ただ し,最 高権 限者が措 置 を講ず る権限 を

下部 に委譲 している場合 はこの 限 りで はない。

2.報 告書は,監 査終 了後す みや かに権 限者に提 出す ること。

3.報 告書は,必 要 に応 じ関連部署 に回議 す るか,写 を配布す ること。



4.フ ォ ロ ー ア ッ プ

(1)シ ステム監査人は,報 告書 に記載 された改善勧告 を実現 させるための努力 を払 うこ

と。

1.改 善勧告 の実現 を図 るためには,権 限者や被監査部門が その重要性や緊急性 を認識

し,か つ,内 容 を正確 に理解 するこ とが必要で ある。

従 って,シ ステム監査人は,報 告書の提 出に加 え,上 記 の目的 を達成す るため に最

大限の努力 を払 うこと。

2.シ ステム監査 人は,説 明会(報 告会)の 開催や被監査部 門に対 す る助言等 を通 じて

改善勧 告の実現 を促 進 させ ること。
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4.フ ォ ロ ー ア ッ プ

② システ ム監査人は:改 善勧告 に基づ く措置 を次回監査 において,フ ォ ロー アップす

ること。

1.フ ォローア ップ は,監 査の効果 を高め るこ,と及 び改善措置の妥当性 を確認す ること

にあ る。

2.フ ォローア ップ は,シ ステム監査人が改善措置 を直接確認 で きる機会 であ る次 回監

査 を活用 して行 うこと。

3.シ ステム監査人は,そ の他 あ らゆ る機会 をとらえて,改 善の実施状 況の把握 と改善

の促 進 につ とめ ること。

4.適 切 な措置が実現 され ていない場合 は,最 優先 で改善措置 をとるよう再度勧告す る

こと。
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コンピュータを利用 して行 うシステム監査の主な技法及びその機能を表に示す。

表 主 な 技 法 と そ の 機 能

基本的機能

技 法
システ ムの テス ト

稼働 中の オ ンライ

ン ・システムの テ

ス ト

プ ログラム ・ロジ

ックの分析
プログラムの検証 データの抽出

稼働 中の オ ンライ

ン ・システムか ら

のデ ータの抽 出

テ ス ト ・デ ー タ ○

ITF ○ ○

並行 シ ミュレー シ ョン ○ ○

スナ ップショッ ト ○

ト レ ー シ ン グ ○

コ ー ド 比 較 ○

監査 モジュール ○ ○

監査プ ログラム ○

∨
Q
Q

(注)○ 印 は基本的機能を示す。



1.テ ス ト ・デ ー タ 法

1.テ ス ト・データ法 は,実 際 にテス ト・デ ータを作成 ・使用 して システムをテス トし,

処理の正確 度 を検証す る もので ある。 この方法では,特 定の機 能に限定 したテス トや

総合的に計算機 能や コ ン トロール機 能 をテス トす る等,シ ステム監査人の判断に基づ

いて範 囲 を定め ることが で きる。 また,シ ステムがユーザの要求 に従 って機 能 してい

ることを確かめ るだけで な く,そ れ以外の ことは実行 しないこ とを確認す ることが重

要である。

2.テ ス ト・データの作 成 とは,通 常,入 力書式に よる方法,デ ータ ・デ ィク ショナ リ

を利用す る方法,テ ス ト ・デー タ ・ジュネ レータ を利用す る方法等が考え られ る。 こ

の うち,テ ス ト・デ ータ ・ジュネ レータは, .パラメー タを使 い比較 的容易な操作で有

効なデー タの組合わせ をつ くりだ し,通 常のテス トでは見落 しが ちな部分 までカバー

す ることがで きる。

3.テ ス ト ・デー タ法 は,シ ステムが設計 され た通 り,確 か に動いているか ど うか をチ

ェックす る ものであ るが,テ ス トした システムが実際 に稼働 している もの と同一 であ

るこ とを確認す るこ とも必要 であ る。
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2.監 査 プ ログ ラム法

1.監 査プ ログラムは,監 査人の指 定 した基準 に従 って,フ ァイルか らデー タを抽 出 し,

演算 ・比較等 を行 い,レ ポー トを作成す る機 能 を有す る。米国 を中心 として汎用監 査

プ ログラム ・パ ッケージが多数開発され ている。

2.監 査プ ログラムの基本的 な機 能は次の・とお り。

① デー タの抽 出

② 演算

③ 他 ファイル との比較

④ 統計処理(サ ンプ リング)

⑤ レポー トの作 成

3.汎 用監査プ ログラム ・パ ッケー ジは,高 水準 プ ログラ ミング言語で書 かれ てお り,

監査人 はさほ ど高度な技術 がな くて も利 用す ることが で きる。 また,シ ステムの変更

に も容易 に対応がで きるし,1っ のパ ッケー ジで多 くのアプ リケーシ ョン ・システム

を監査す ることがで きる。



チ ェ ック済

パ ラメータ

監査 用

フ ァイル

確認 リス ト

マ ス タ ー ・

プ ロ グ ラ ム

・
ラ

ス

グ
一
.ロ

ソ

フ

ム

オブ ジェ

ク ト・プ

ログ ラム

監査の実行

確 認

フアイル

ユ ー ザ

フ アイル

スケル トン

フ アイル

図 監査 プ ログラムの処理 フロー概 念
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3.監 査 モ ジ ュ ー ル 法

1.監 査 モジュールは,監 査 人のためのモ ジュール を組み込 み,監 査人がパ ラメータで

指定 した抽出条件 に合致 したデー タが通過す る際に,こ れ を抽出 し監査人用フ ァイル

に記録 するプ ログラムであ る。

2.監 査モ ジュールは,通 常の コンピュー タ処理 中に 自動 的にデー タ を抽 出す るので,

監査人がデータ抽 出の ため に余分 な時間 を必要 とは しない。

3.監 査モ ジュールの抽 出条件 は,包 括的 な ものにな らざるを得 ない。監査上必要なデ

ータを もれな く収集 で きるが,監 査 入用 ファイルが膨大 にな って しまう。また,機 能

に弾力性 は欠 くが,エ ラーや不正 の発見 には極め て有効 な手法 である。

本番用

業務 システム

監 査
レポー ト

監査モ ジュール

図 監査 モジュールの概念一1一
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図 監査モジュールの概念一2L
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4. lTF法

1。ITF(IntegratedTestFacility)は,別 称 ミニ カ ンパ ニ ー と も呼 ば れ,シ ス テ ム

に架 空 の 口座(ミ ニ カ ンパ ニ ー)を 設 け,実 稼 働 中 にテ ス ト ・デ ー タ を流 し,そ の 結

果 を予 め 手 作業 に て得 られ た正 しい結果 と照合 す る と い う方法 で,オ ンラ イ ン ・シス

テ ム を テ ス トす る もの で あ る。

2.ITFは,実 稼働 中にテス ト ・デー タを実際データ とともに入 力 して処理 をす るた

め,ど こかの段階でテス ト・データを除去 しなければな らない。つ まり,テ ス ト・デ

ータが業務処理や記録 に影響 を与 えないよ うに しなけれ ばならない。

出

テ ス ト ・

ア タ

力

ぐコ ・結果が得顕



5.並 行 シ ミ ュ レ ー シ ョ ン 法

1.並 行 シ ミュレーシ ョン(ParallelSimulation)は,特 定の ア プ リケー シ ョン ・プ ロ

グラムに対 して,監 査人が監 査用の テス ト・プ ログラム(並 行 シ ミュレーシ ョン ・プ

ログラム)を 準備 し,実 際のデータを入力 して ,そ の結果 と本番プ ログラムで処理 し

た結果 を比較 して正確性 を検証す る ものであ る。

2.並 行 シ ミュレー シ ョンは,ア プ リケー シ ョン ・プ ログラムのすべての機能 をテス ト

す るのでは な く,監 査 人が監査 目的のため に必要 と認め る機能 を対象 とす る。

出

」
力 比較検討

並 行 シ ミュ レー

シ ョン ・プ ログ

ラ ム

並行 シ ミュレー シ ョンの概念



6.ス ナ ッ プ シ ョ ッ ト法

1.ス ナ ップ シ ョッ ト(Snapshot)は,シ ステムにルーチ ンを組 み込み,コ ー ドを付

したデ ータが通過す る際 に,そ の時点の主記憶装置の内容 を出力 させ る もので,ブ ラ

ックボ ックスの 内部 を処理過程の要所 要所 で確認す るとともに,監 査証跡 を確保す る

ことが で きる。

入力

マスター

ファイル

スナ ップ

シ ョッ ト

レポ ー ト

出 力

工 フ ー

フ ァ イ ル

更 新
レポー ト

入 力 検 証

プ ログラム

正 しい

データ

、

レ
、

ト

た

タ

〃

一
れ

一
ア

ソ

さ

デ

ブ

スナ ップ

シ ョ ッ ト

ポ イ ン ト

出 力

マ ス タ ー

フ ァイ ル

入 力

工 フ ー

フ アイ ル

エ フー

レポー ト

ス ナ ッ

シ ョ ッ ト

レポー

スナ ップ レポ ー ト

シ ョ ッ ト

ポイ ン ト プ ロ グ ラム

ス ナ ップ

シ ョ ッ ト

レポ ー ト

管 理

レポー ト

図 スナ ップシ ョッ トの概念
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■7 トレー シ ン グ法

1.ト レ ー シ ング(Tracing)は,特 定 の トラ ンザ ク シ ョンの処理 を追 跡 して,実 行 した

プ ロ グ ラム ・リス トを と り,プ ログ ラ ム の論 理 的 な正 確 性 を検 証 す る。

マ ス タ ー ・フ ァイル

○ 入力デー タ

プ ログラム ・

ステー トメン ト

図 トレー シ ングの概 念
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8.コ ー ド比 較 法

1.コ ー ド比較(ProgramCodeComparison)法 は,本 番用プ ログ ラ ム を,監 査 用 プ ロ

グ ラム と比較 して,そ の正 当性 を検 証 す る 。 これ は,ソ ー ス ・コ ー ドあ る い は オブ ジ

ェ ク ト ・コー ドにつ い て行 うが,現 在 使 用 して い るプ ロ グ ラム と ドキ ュ メ ンテ ー シ ョ

ンの 間 に食 い違 いが な い か ど うか を調 べ る こ とが で きる。

ξ一ス・用[⇒
プ ログラム

等ブ慾 ・[⇒
プ ログラム

[=ジ 照

本 番 用

仁 ソー ス ・

プ ロ グ ラ ム

本 番 用

⇔ Zオ ブ ジェク ト'

プ ログラム

合 ぐ=コ プ・グラ瀕

図 コー ド比 較 の概念
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関 連 法 規

1.監 査関連法規

L商 法

2.株 式会社の監査等に関する商法の特例に関する法律(監査特例法)

3.証 券取引法

4.証 券取引法施行令

5.公 認会計士法'

6.公 認会計士法施行令

H.労 働関連法規

1.労 働基準法

2.労 働者派遣事業の適正な運営の確保及び派遣労働者の就業条件の整備等に関する法

律(労働者派遣事業法)

皿.セ キ ュ リテ ィ関連法規

1.刑 法

2.刑 事訴訟法

3.建 築基準法

4.建 築基準法施行令

5.消 防法

6.消 防法施行令

1V.そ の他

1.情 報処 理の促 進 に関する法律

2.電 気 通信事業法
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1監 査関連法規

1.商 法

第254条 【選任,会 社 との関係】①取締役は株主総会に於て之を選任す

②会社 は定款を以てするも取締役が株主たることを要すべき旨を定むることを得ず

③会社 と取締役 との間の関係は委任に関する規定に従ふ

第260条 の3【 監査役の取締役会出席権,招 集請求権】①監査役 は取締役会に出席 し意

見 を述ぶることを得

②監査役は取締役が会社の目的の範囲内に在 らざる行為其の他法令若は定款 に違反する

行為 を為 し又は為す虞ありと認むるときは取締役会に之を報告することを要す

③前項の場合に於て必要あるときは監査役は取締役会の招集を請求することを得

④第259条 第3項 〈取締役による取締役会招集〉の規定は前項の請求あ りたる場合に之

を準用す

第273条 【任期】①監査役の任期は就任後2年 内の最終の決算期に関する定時総会の終

結の時迄 とす

②最初の監査役の任期は前項の規定に拘 らず就任後1年 内の最終の決算期に関する定時

総会の終結の時迄とす

③前2項 の規定は定款 を以て任期の満了前に退任 したる監査役の補欠 として選任せ られ

たる監査役の任期 を退任 したる監査役の任期の満了すべ き時迄と為すことを妨げず

第274条 【業務監査権,調 査権】①監査役 は取締役の職務の執行を監査す。

②監査役は何時にても取締役及支配人其の他の使用人に対 し営業の報告を求め又は会社

の業務及財産の状況を調査することを得

第274条 の2【 取締役の報告義務】取締役 は会社 に著 しき損害 を及ぼす虞ある事実を発

見 したるときは直に監査役に之を報告することを要す



第274条 の3【 子会社調査権】①親会社の監査役は其の職務を行 う為必要あるときは子

会社に対 し営業の報告を求むることを得

②親会社の監査役は前項の規定に依 り報告を求めたる場合に於て子会社が遅滞なく報告

を為 さざるとき又は其の報告の真否を確むる為必要あるときは報告を求めたる事項に

関し子会社の業務及財産の状況を調査することを得

③子会社は正当の理由あるときは第1項 の規定に依る報告又は前項の規定に依る調査を

拒むことを得

第275条 【調査及び報告 をする義務】監査役 は取締役が株主総会に提出せんとする議案

及書類を調査 し法令若は定款 に違反 し又は著 しく不当なる事項ありと認むるときは株

主総会に其の意見を報告することを要す

第275条 の2【 監査役の差止請求権】①取締役が会社の目的の範囲内に在 らざる行為其

の他法令又は定款に違反する行為 を為 し之に因り会社に著 しき損害を生ずる虞ある場

合に於ては監査役は取締役に対 し其の行為を止むべきことを請求することを得

②裁判所は仮処分 を以て取締役 に対 し其の行為 を止むべきことを命ずるには保証を立て

しむることを要せず

第275条 の3【 監査役の任免について意見を述べる権利】監査役 は株主総会に於て監査

役の選任又は解任に付意見を述ぶることを得

第275条 の4【 会社取締役間の訴 えの代表】会社が取締役に対 し又は取締役が会社 に対

し訴 を提起する場合に於て は其の訴に付ては監査役会社 を代表す会社が第267条 第1

項の請求を受 くるに付亦同 じ

第276条 【兼任禁止】監査役は会社又 は子会社の取締役又は支配人其の他の使用人を兼

ぬることを得ず

第277条 【会社に対する責任】監査役が其の任務を怠 りたるときは其の監査役は会社に

対 し連帯 して損害賠償の責に任ず
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第278条 【取締役 との連帯責任】監査役が会社又は第三者に対 して損害賠償の責に任ず

べ き場合に於て取締役 も亦其の責 に任ずべ きときは其の監査役及取締役は之 を連帯債

務者とす

第279条 【監査役の報酬】①監査役の報酬は定款に其の額 を定めざりしときは株主総会

の決議を以て之 を定む

②監査役数人ある場合 に於て各監査役の受 くべき報酬の額に付定款の定又は総会の決議

なきときは其の額は前項の報酬の範囲内に於て監査役の協議を以て之を定む

③第275条 の3〈 監査役の任免に意見 を述べる権利〉の規定は第1項 の報酬に之を準用

す

第279条 の2【 監査費用】監査役が職務の執行に付費用の前払 を請求 したるときは会社

は其の費用が監査役の職務の執行に必要ならざることを証明するに非 ざれば之を拒む

ことを得ず監査役が職務 の執行 に付費用の支出を為 したる場合に於て其の費用及支

出の日以後に於ける其の利息の償還を請求 したるとき又は債務を負担 したる場合に於

て其の債務 を自己に代わ りて弁済すべ きこと,若 し其の債務が弁済期に在らざるとき

は相当の担保を供すべ きことを請求したるとき亦同 じ

第280条 【取締役に関する規定の準用】①第254条 〈選任 ・会社 との関係〉,第254条 の2

〈欠格事由〉,第256条 の2〈 選任決議の定足数〉,第257条 〈解任〉,第258条 〈欠員の

場合の処置〉,第266条 第5項 〈責任の免除〉,第266条 の3第1項 〈第三者に対する責

任〉,第267条 乃至第268条 の3〈 代表訴訟〉及第270条 〈職務執行停止 ・代行者選任〉

の規定は監査役に之を準用す

②第266条 の3第2項 〈取締役が虚偽記載等をした場合の責任〉の規定は監査役が監査

報告書に記載すべ き重要なる事項に付虚偽の記載 を為 したる場合に之を準用す

第281条 【計算書類 ・附属明細書の作成 と監査】①取締役は毎決算期に左の書類及其の

附属明細書を作 り取締役会の承認 を受 くることを要す

1貸 借対照表

2損 益計算書
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3営 業報告書

4利 益の処分又は損失の処理に関する議案

②前項の書類は監査役の監査を受 くることを要す

第282条 【計算書類 ・監査報告書の公示】①取締役は定時総会の会 日の2週 間前 より第

281条 第1項 の書類及監査報告書を5年 間本店 に,其 の謄本を3年 間支店に備置 くこ

とを要す

②株主及会社の債権者は営業時間内何時にて も前項に掲 ぐる書類の閲覧を求め又 は会社

の定めたる費用を支払いて其の謄本若は抄本の交付 を求むることを得

第283条 【計算書類の報告 ・承認】①取締役 は第281条 第1項 各号に掲 ぐる書類 を定時総

会に提出 して同項第3号 に掲 ぐる書類に在 りては其の内容を報告 し,同 項第1号,第

2号 及第4号 に掲 ぐる書類に在 りては其の承認を求むることを要す

②定時総会の招集の通知には第281条 第1項 各号 に掲 ぐる書類及監査報告書の謄本を添

附することを要す

③取締役は第1項 の承認 を得たる後遅滞なく貸借対照表又は其の要旨を公告することを

要す



1監 査関連法規

2.株式会社の監査等に関する商法の特例に関する法律

(監査特例法)

〔趣旨〕

第1条 この法律は,資 本の額が5億 円以上又は負債の合計金額が200億 円以上の株式

会社及び資本の額が1億 円以下の株式会社における監査等に関 し商法(明 治32年法律

第48号)の 特例 を定め るもの とする。

資本の額が5億 円以上又は負債の合計金額が200億 円以上の株式会社に関する特例

〔会計監査人の監査〕

第2条 次の各号の一に該当する株式会社(以 下この章において 「会社」 という。)は,

商法第281条 第1項 の書類(同 項第3号 に掲げる書類及びその附属明細書については,

会計 に関する部分に限る。)について,監 査役の監査のほか,会 計監査人の監査 を受

けなければならない。

資本の額が5億 円以上であること。

最終の貸借対照表の負債の部に計上 した金額の合計額が200億 円以上であること。

〔会計監査人の選任〕

第3条 ① 会計監査人は,株 主総会において選任する。

② 取締役は,会 計監査人の選任 に関する議案を株主総会に提出するには,監 査役の過

半数の同意を得なければならない。

③ 監査役は,そ の過半数の同意をもって,取 締役に対 し,会 計監査人の選任を株主総

会の会議の目的とすることを請求することがで きる。会計監査人の選任に関する議案

の提出についても,同 様 とする。

④ 会社の設立の場合においては,会 計監査人は,発 起人が会社の設立に際して発行す

る株式の総数 を引 き受けたときは発起人が,そ の他のときは創立総会において,選 任

する。

⑤ 商法第170条 第2項 〈発起設立の場合の取締役 ・監査役の選任〉の規定は,前 項の

規定により発起人が会計監査人を選任する場合について準用する。

216



〔会計監査人の資格〕

第4条 ① 会計監査人は,公 認会計士(外 国公認会計士 を含む。)又 は監査法人でなけ

ればならない。

② 次に掲げる者は,会 計監査人となることができない。

1公 認会計士法(昭 和23年 法律第103号)第24条 又 は第34条 の11の規定 により,会

社の第2条 の書類について監査 をすることができない者

2会 社の子会社(商 法第211条 の2に 規定する子会社 をいう。以下同じ。)若 しくは

その取締役若 しくは監査役から公認会計士若 しくは監査法人の業務以外の業務によ

り継続的な報酬 を受 けている者又はその配偶者

3業 務の停止の処分 を受け,そ の停止の期間を経過 しない者

4監 査法人でその社員のうちに前号に掲げる者があるもの又はその社員の半数以上

が第2号 に掲げる者であるもの

〔会計監査人の職務 を行うべき社員の指名〕

第5条 会計監査人に選任された監査法人は,そ の職務を行 うべ き社員を指名 し,こ れ

を会社 に通知 しなければならない。この場合においては、前条第2項 第2号 に掲げる

者を指名することがで きない。

〔会計監査人の任期〕

第5条 の2① 会計監査人の任期は,就 任後1年 以内の最終の決算期に関する定時総会

の終結の時までとする。

② 会計監査人は,前 項の定時総会において別段の決議が されなかったときは,そ の総

会において再任 された ものとみなす。

③ 第3条 第2項 及び第3項 前段の規定は,会 計監査人を再任 しないことを株主総会の

会議の 目的 とする場合について準用する。

〔会計監査人の解任〕

第6条 ① 会計監査人は,何 時でも,株 主総会の決議をもって解任することができる。

② 前項の規定により解任 された会計監査人は,そ の解任について正当な理由がある場

合を除 き,会 社 に対 しこれによって生 じた損害の賠償を請求することがで きる。
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③ 第3条 第2項 及び第3項 前段の規定は,会 計監査人の解任を株主総会の会議の 目的

とする場合について準用する。

第6条 の2① 会計監査人は,次 の各号の一に該当するときは,監 査役の全員の同意をも

って解任することができる。

1職 務上の義務に違反 し,又 は職務を怠ったとき。

2会 計監査人たるにふさわ しくない非行があったとき。

3心 身の故障のため,職 務の遂行に支障があ り,又 はこれに堪えないとき。

② 前項の規定により会計監査人を解任 したときは,監 査役 は,そ の旨及び解任の理由

を解任後最初に招集 される株主総会に報告 しなければならない。

③ 第1項 の規定により解任 された会計監査人は,前 項の株主総会に出席 して意見を述

べることがで きる。

〔会計監査人の選任等についての意見陳述〕

第6条 の3会 計監査人は,会 計監査人の選任,不 再任又は解任 について,株 主総会に

出席 して意見を述べることができる。

〔会計監査人の欠けた場合等の処置〕

第6条 の4① 会計監査人が欠けた場合又は定款で定めた会計監査人の員数が欠けた場

合において,遅 滞な く会計監査人が選任されないときは,監 査役は,そ の過半数の同

意をもって一時会計監査人の職務を行 うべ き者を選任 しなければならない。

② 第4条,第5条 及 び第6条 の2の 規定は,前 項の職務 を行 うべ き者について準用す

る。

〔会計監査人の権限等〕

第7条 ① 会計監査人は,何 時で も,会 社の会計の帳簿及び書類の閲覧若 しくは謄写を

し,又 は取締役及び支配人その他の使用人に対 して会計に関する報告 を求めることが

できる。

② 会計監査人は,そ の職務 を行うため必要があるときは,会 社の業務及び財産の状況

を調査することができる。
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③ 会計監査人は,そ の職務 を行うため必要があるときは,子 会社に対 して会計に関す

る報告 を求めることができる。

④ 商法第274条 の3第2項 及び第3項 〈子会社調査権〉の規定は,前 項の場合につい

て準用する。

⑤ 会計監査人は,そ の職務を行 うに当たって第4条 第2項 第1号 か ら第3号 までに該

当する公認会計士,会 社又はその子会社の取締役,監 査役又は使用人である者及び会

社又はその子会社から公認会計士又は監査法人の業務以外の業務により継続的な報酬

を受けている者を使用 してはならない。

〔監査役に対する会計監査人の報告〕

第8条 ① 会計監査人がその職務を行 うに際 して取締役の職務遂行 に関 し不正の行為又

は法令若 しくは定款に違反する重大な事実があることを発見 したときは,そ の会計監

査人は,こ れを監査役に報告 しなければならない。

② 監査役は,そ の職務を行 うため必要があるときは,会 計監査人に対 してその監査に

関する報告を求めることがで きる。

〔会計監査人の損害賠償責任〕

第9条 会計監査人がその任務 を怠 ったことにより会社に損害を生 じさせたときは,そ

の会計監査人は,会 社に対 し連帯 して損害賠償の責めに任ずる。

第10条 会計監査人が重要な事項について第13条 第1項 の監査報告書に虚偽の記載をし

たことにより第三者に損害を生 じさせた ときは,そ の会計監査人は,そ の第三者に対

し連帯 して損害賠償の責めに任ずる。ただし,そ の職務を行うについて注意 を怠 らな

かったことを証明 したときは,こ の限 りでない。

〔会計監査人,取 締役及び監査役の連帯責任〕

第11条 会計監査人が会社又は第三者に対 して損害賠償の責めに任ずべ き場合において,

取締役又は監査役 もその責めに任ずべ きときは,そ の会計監査人,取 締役及び監査役

は,連 帯債務者とする。

219



〔計算書類等の提出期限〕

第12条① 取締役 は,定 時総会の会日の8週 間前 までに,商 法第281条 第1項 各号に掲

げる書類 を監査役及び会計監査人に提出 しなければならない。

② 取締役 は,前 項の書類を提出 した日から3週 間以内に,そ の附属明細書 を監査役及

び会計監査人に提出 しなければならない。

〔会計監査人の監査報告書〕

第13条① 会計監査人は,前 条第1項 の書類 を受領 した 日から4週 間以内に,監 査報告

書 を監査役及び取締役に提出しなければならない。

② 前項の監査報告書には,商 法第281条 の3第2項 第1号 か ら第7号 まで,第9号 及

び第11号 に掲げる事項(同 項第6号 及び第9号 に掲げる事項については,会 計に関す

る部分 に限る。)を記載 しなければならない。

③ 監査役 は,会 計監査人に対 して,第1項 の監査報告書につ き説明を求めることがで

きる。

④ 第1項 の監査報告書の記載方法は,法 務省令で定める。

〔監査役の監査報告書〕

第14条① 監査役は,前 条第1項 の監査報告書を受領 した日から1週 間以内に,監 査報

告書を取締役に提出し,か つ,そ の謄本を会計監査人に送付 しなければならない。

② 前項の監査報告書には,次 に掲げる事項 を記載 しなければならない。

1会 計監査人の監査の方法又は結果 を相当でないと認めたときは,そ の旨及び理由

並びに自己の監査 の方法の概要又は結果

2会 計以外の業務 の監査の方法の概要

3商 法第281条 の3第2項 第6号 及び第8号 から第11号 までに掲げる事項(同 項第

6号 及び第9号 に掲げる事項については,会 計に関する部分以外の部分に限る。)

③ 前条第4項 の規定 は,第1項 の監査報告書について準用する。

〔検査役の選任等〕

第15条 商法第238条 〈検査役の選任〉,第282条 〈公示〉及び第283条 第2項 く招集通知
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への謄本の添付〉の規定は,会 計監査人の監査報告書について準用する。

〔定時総会における貸借対照表及び損益計算書の取扱い等〕

第16条 ① 各会計監査人の監査報告書 に第13条 第2項 の規定による商法第281条 の3第

2項 第3号 に掲げる事項の記載があ り,か つ,各 監査役の監査報告書にその事項につ

いての会計監査人の監査の結果 を相当でないと認めた旨の記載がないときは,同 法第

283条 第1項 の規定にかかわらず,取 締役 は,同 法第281条 第1項 第1号 及び第2号 に

掲げる書類について定時総会の承認を求めることを要 しない。この場合においては,

取締役は,定 時総会 にこれらの書類を提 出し,そ の内容について報告 しなければなら

ない。

② 取締役は,商 法第283条 第1項 の承認 を得,又 は前項後段の報告をしたときは,遅

滞なく,同 法第281条 第1項 第1号 及び第2号 に掲げる書類又はその要旨を公告 しな

ければならない。

③ 第13条 第4項 の規定は,前 項の要旨について準用する。

〔定時総会における会計監査人の意見陳述〕

第17条① 第2条 の書類が法令又は定款に適合するかどうかについて会計監査人が監査

役 と意見を異にするときは,会 計監査人(会 計監査人が監査法人であるときは,そ の

職務 を行 うべき社員。次項において同じ。)は,定 時総会に出席 して意見 を述べ るこ

とができる。

② 定時総会において会計監査人の出席 を求める決議があったときは,会 計監査人は,

定時総会に出席 して意見を述べなければならない。

～

〔監査役の員数等〕

第18条① 会社にあっては,監 査役は,2人 以上でなければならない。

② 会社 は,監 査役の互選をもって常勤の監査役 を定めなければならない。

221



〔商法の適用 除外〕

第19条 会社 について は,商 法第281条 の2,第281条 の3及 び第283条 第3項 の規定 は
,

適用 しない。

〔資本の額又は負債の合計金額が増減 した場合の経過措置〕

第20条 会社が第2条 各号に該当 しなくなった場合においては,そ の後最初に到来する

決算期に関する定時総会の終結の時までは,同 条か ら前条 までの規定を適用する。

第21条① 会社以外の株式会社が第2条 第1号 に該当することとなっち場合においては
,

その後最初に到来する決算期に関する定時総会の終結の時までは,同 条から第19条 ま

での規定にかかわ らず,な お従前の例による。

② 会社以外の株式会社が第2条 第2号 に該当することとなった場合においては,最 終

の貸借対照表に係 る決算期 に関する定時総会の終結の時までは,同 条から第19条 まで

の規定にかかわらず,な お従前の例による。

資本の額が1億 円以下の株式会社に関する特例

〔監査役の職務及び権限〕

第22条① 資本の額が1億 円以下の株式会社(第2条 第2号 に該当するものを除 く。以

下この章において 「会社」 という。)の監査役 は,取 締役が株主総会に提出しようと

する会計に関する書類 を調査 し,株 主総会にその意見を報告 しなければならない。

② 監査役は,何 時で も,会 計の帳簿及び書類の閲覧若 しくは謄写をし,又 は取締役及

び支配人その他の使用人に対 して会計に関する報告を求めることができる。

③ 監査役は,そ の職務 を行 うため必要があるときは,会 社の業務及び財産の状況を調

査することができる。

④ 第3項 の規定は,会 社の清算の場合について準用する。

〔計算書類及び監査報告書の提出期限等〕

第23条① 取締役は,定 時総会の会 日の5週 間前までに,商 法第281条 第1項 各号に掲

げる書類を監査役に提出しなければならない。

② 取締役は,前 項の書類 を監査役に提出した日から2週 間以内に,商 法第281条 第1

222



項の附属明細書を監査役に提出しなければならない。

③ 監査役は,第1項 の書類を受領 した日から4週 間以内に,監 査報告書を取締役に提

出しなければならない。

④ 取締役は,定 時総会の1週 間前から5年 間商法第281条 第1項 の書類及び監査報告

書を本店に備え置かなければならない。

〔会社 と取締役 との間の訴えについての会社代表〕

第24条① 会社が取締役 に対 し,又 は取締役が会社に対 して訴えを提起する場合には,

その訴えについては,取 締役会が定める者が会社 を代表する。

② 株主総会 は,前 項の規定にかかわらず,会 社を代表すべ き者を定めることがで きる。

③ 第2項 の規定は,会 社の清算人について準用する。

〔商法 の適用除外〕

第25条 会社 につ いて は,商 法 第247条 第1項,第249条 第1項 ただ し書,第252条,第

259条 の2,第259条 の3,第260条 の3,第260条 の4第2項,第274条 ,第274条 の2,

第275条,第275条 の2,第275条 の4,第280条 の15第2項,第280条 の16,第281条 の

2,第281条 の3,第283条 第2項,第380条 第2項 及 び第3項,第381条 第1項 ,第

415条,第428条 第2項,第430条 第2項(第238条,第276条 及 び第278条 の規 定 を準 用

す る部分 を除 く。),第431条 第1項,第432条(第431条 第1項 に係 る部分 に限 る。)並

びに第452条 第1項 の規定中株 式会社 の監査役 に関す る規定並 びに同法第282条 第1項

の規定 は,適 用 しない。

〔資本の額が増減 した場合等の経過措置〕

第26条 ① 会社の資本の額が1億 円を超えることとなった場合においては,そ の後最初

に到来する決算期に関する定時総会の終結の時までは,第22条 から前条 までの規定 を

適用する。

② 監査役は,前 項に規定する場合においては同項の定時総会の終結の時に,会 社が第

2条 第2号 に該当することとなった場合においては最終の貸借対照表に係 る決算期に

関する定時総会の終結の時に,退 任する。
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罰則

第28条① 会計監査人がその職務に関 し不正の請託を受け,賄 賂を収受 し,又 はこれを

要求し,若 しくは約束 したときは,3年 以下の懲役又は100万 円以下の罰金に処する。

② 会計監査人が監査法人である場合においては,会 計監査人の職務を行 う社員がその

職務に関し不正の請託を受け,賄 賂を収受 し,又 はこれを要求 し,若 しくは約束 した

ときは,3年 以下の懲役又は100万 円以下の罰金に処する。会計監査人が監査法人で

ある場合において,そ の社員が会計監査人の職務に関 し不正の請託を受け,会 計監査

人に賄賂 を収受させ,又 はその供与を要求 し,若 しくは約束 したときも,同 様 とする。

③ 第2項 の場合において,収 受 した賄賂 は,没 収する。その全部又は一部を没収する

ことができないときは,そ の価額 を追徴する。

第29条 前条第1項 又は第2項 に規定する賄賂を供与 し,又 はその申込み若 しくは約束

をした者は,3年 以下の懲役又は100万 円以下の罰金に処する。

第30条 ① 商法第498条 第1項 に掲げる者又は会計監査人若 しくはその職務 を行 うべ き

社員が次の各号の一に該当するときは,百 万円以下の過料に処する。ただし,そ の行

為 について刑を科すべ きときは,こ の限 りでない。

1会 計監査人又は一時会計監査人の職務を行うべ き者の選任手続 をしなかったとき。

2第6条 の2第2項 の規定により株主総会に報告するに当た り,虚 偽の陳述 をし,

又は事実 を隠したとき。

3正 当の理由がな く,第7条 第1項,第21条 の3第6項 において準用する同法第

239条 第7項 又は第22条 第2項 の規定による帳簿,書 類又は書面の閲覧又は謄写 を

拒んだとき。

4第7条 第2項,同 条第4項 において準用する商法第274条 の3第2項,第15条 に

おいて準用する同法第238条 又は第22条 第3項 の規定による調査 を妨げたとき。

5こ の法律の規定による監査報告書又は第21条 の2の 書類に記載すべ き事項を記載

せず,又 は虚偽の記載をしたとき。

6第15条 において準用する商法第282条 第1項,第21条 の3第6項 において準用す

る同法第239条 第6項 又は第23条 第4項 の規定に違反 して,書 類又は書面 を備 え置

かなかったとき。
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7正 当の理 由が な く,第15条 において準 用す る商法第282条 第2項 の規定 に よる書

類の閲覧又 はその謄本若 しくは抄本 の交付 を拒んだ とき。

8第15条 において準用す る商法 第283条 第2項,第21条 の2又 は第21条 の3第2項

の規定に違反 して,株 主総会 の招集 の通知 に書類又は書面 を添付 しなか った とき。
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1監 査 関連法規

3.証 券 取 引 法

第193条 の2【 公認会計士 ・監査法人による監査証明】① 証券取引所に上場 されてい

る有価証券の発行会社その他の者で政令で定めるものが,こ の法律の規定により提出

する貸借対照表,損 益計算書その他の財務計算に関する書類で大蔵省令で定めるもの

には,そ の者 と特別の利害関係のない公認会計士(公 認会計士法(昭 和23年 法律第

103号)第16条 の2第3項 に規定する外国公認会計士 を含む。以下この条において同

じ。)又 は監査法人の監査証明を受けなければならない。

② 前項の特別の利害関係とは,公 認会計士若 しくは監査法人が前項の規定により貸借

対照表,損 益計算書その他の財務計算に関する書類 を提出する者 との間に有する公認

会計士法弟24条 若 しくは第34条 の11第1項 に規定する関係及び公認会計士若しくは監

査法人がその者に対 し株主若 しくは出資者 として有する関係又はその者の営業若 しく

は財産経理に関 して有する関係で,大 蔵大臣が公益又は投資者保護のため必要且つ適

当であると認めて大蔵省令で定めるものをいう。

③ 第1項 の監査証明は,大 蔵省令で定める基準及び手続によって,こ れを行わなけれ

ばならない。

④ 大蔵大臣は,公 益又は投資者保護のため必要且つ適当であると認めるときは,第1

項の監査証明を行 った公認会計士又は監査法人に対 し,参 考 となるべき報告又は資料

の提出を命ずることができる。

⑤ 公認会計士又は監査法人が第1項 に規定する財務計算に関する書類について監査証

明をした場合において,当 該監査証明が公認会計士法第30条 又は第34条 の21第1項 第

1号 若 しくは第2号 に規定するものであるときその他不正なものであるときは,大 蔵

大臣は,当該公認会計士又は監査法人に通知 して当該職員をして審問を行なわせた後,

理由を示 し,1年 以内の期間を定めて,当 該期間内に提出される有価証券届出書又は

有価証券報告書(そ の訂正報告書を含む。)で当該公認会計士又は監査法人の監査証明

に係 るものの全部又 は1部 を受理 しない旨の決定をすることがで きる。この場合にお

いては,大 蔵大臣は,そ の旨を当該公認会計士又は監査法人に通知 し,か つ,公 表 し

なければならない。
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1監 査関連法規

4.証券取引法施行令

〔公認会計士等の監査証明を必要とする会社〕

第27条 法第193条 の2第1項 に規定するその他の者で政令で定めるものは,次 に掲げ

る会社(法 第2条 第1項 第8号 に掲げる有価証券であって,、同項第4号,第6号 又 は

第7号 に掲げる有価証券の性質を有するものの発行者である会社の うち,法 弟193条

の2第1項 に規定する書類について公認会計士又は監査法人の監査証明を受けな くて

も公益又は投資者保護に欠けることがない ものとして大蔵省令で定めるものを除 く。)

とする。

1法 弟4条 第1項 の規定による届出をしようとする会社

2法 第24条 第1項 各号に掲げる有価証券の発行者である会社
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5.公 認 会 計 士 法

〔公認会計士の業務〕

第2条 ① 公認会計士は,他 人の求めに応 じ報酬 を得て,財 務書類の監査又は証明をす

ることを業とする。

② 公認会計士は,前 項に規定する業務の外,公 認会計士の名称 を用いて,他 人の求め

に応 じ報酬 を得て,財 務書類の調製をし,財 務に関する調査若 しくは立案 をし,又 は

財務 に関する相談に応ずることを業 とすることがで きる。但 し,他 の法律においてそ

の業務 を行 うことが制限されている事項については,こ の限 りでない。

③ 第1項 の規定は,公 認会計士が他の公認会計士又は監査法人の補助者 として同項の

業務に従事することを妨げない。

〔特定の事項についての業務の制限〕

第24条 ① 公認会計士は,財 務書類のうち,次 の各号の1に 該当するものについては,

第2条 第1項 の業務 を行なってはならない。

1公 認会計士又はその配偶者が,役 員,こ れに準ず るもの若 しくは財務に関す る事

務の責任ある担当者であ り,又 は過去1年 以内にこれらの者であった会社 その他の

者の財務書類

2公 認会計士がその使用人であ り,又 は過去1年 以内に使用人であった会社その他

の者の財務書類

3前2号 に定めるもののほか,公 認会計士が著 しい利害関係 を有する会社その他の

財務書類

② 前項第3号 の著 しい利害関係 とは,公 認会計士又はその配偶者が会社その他の者 と

の間にその者の営業,経 理 その他に関 して有す る関係で,公 認会計士の行な う第2条

第1項 の業務の公正 を確保す るため業務の制限をす ることが必要かつ適当であるとし

て政令で定めるものをいう。

③ 国家公務員若 しくは地方公務員又はこれらの職にあった者は,そ の在職中又は退職

後2年 間は,そ の在職 し,又 は退職前2年 間に在職 していた職 と職務上密接 な関係 に
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ある営利関係 の財務 につ いて,第2条 第1項 の業務 を行 なって はな らない。

〔特定の事項についての業務の制限〕

第34条 の11① 監査法人は,財 務書類のうち,次 の各号の1に 該当するものについては,

第2条 第1項 の業務を行なってはならない。

1監 査法人が株式を所有 し,又 は出資 している会社その他の者の財務書類

2前 号に定めるもののほか,監 査法人が著 しい利害関係を有する会社その他の者の

財務書類

② 前項第2号 の著しい利害関係 とは,監 査法人又はその社員が会社その他の者との間

にその者の営業,経 理その他 に関して有する関係で,監 査法人の行なう第2条 第1項

の業務の公正を確保するため業務の制限をすることが必要かつ適当であるとして政令

で定めるものをいう。

③ 監査法人の社員のうち会社その他の者 と第24条 第1項又は第3項に規定する関係を有

する者は,当 該監査法人が行 なう第2条 第1項 の業務で当該会社その他の者の財務書_

類に係るものには関与 してはならない。
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6.公認会計士法施行令

第7条 【公認会計士に係 る著 しい利害関係】

(公認会計士又はその配偶者 と被監査会社等又は被監査会社 との間の特別の利害関

係 を規定)

第8条 【監査法人に係 る著 しい利害関係】

(監査法人又はその社員 と被監査会社等又は被監査会社 との間の特別の利害関係を

規定)
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皿労働関連法規

1.労 働 基 準 法

〔公民権行使の保障〕

第7条 使用者は,労 働者が労働時間中に,選 挙権その他公民としての権利 を行使 し,

又は公の職務を執行するために必要な時間を請求 した場合においては,拒 んではならな

い。但 し,権 利の行使又は公の職務の執行に妨げがない限り,請 求された時刻を変更す

ることができる。

〔適用事業の範囲〕

第8条 この法律は,左 の各号の1に 該当する事業又は事務所について適用する。但 し,

同居の親族のみを使用する事業若 しくは事務所又は家事使用人については適用 しない。

1物 の製造,改 造,加 工,修 理,浄 洗,選 別,包 装,装 飾,仕 上,販 売のためにす

る仕立,破 壊若 しくは解体又は材料の変造の事業(電 気,ガ ス又は各種動力の発生,

変更若 しくは伝導の事業及び水道の事業を含む。)

2鉱 業,石 切業その他土石又は鉱物採取の事業

3土 木,建 築その他工作物の建設,改 造,保 存,修 理,変 更,破 壊,解 体又はその

準備の事業

4道 路,鉄 道,軌 道,索 道,船 舶又は航空機による旅客又は貨物の運送の事業

5船 きょ,船 舶,岸 壁,波 止場,停 車場又は倉庫における貨物の取扱いの事業

6土 地の耕作若 しくは開墾又は植物の栽植,栽 培、採取若 しくは伐採の事業その他

農林の事業

7動 物の飼育又は水産動植物の採捕若 しくは養殖の事業その他の畜産,養 蚕又は水

産の事業

8物 品の販売,配 給,保 管若 しくは賃貸又は理容の事業

9金 融,保 険,媒 介,周 旋,集 金,案 内又は広告の事業

10映 画の製作又は映写,演 劇その他興行の事業

11郵 便又は電気通信の事業

12教 育,研 究又は調査の事業
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13病 者又は虚弱者の治療,看 護その他保健衛生の事業

14旅 館,料 理店,飲 食店,接 客業又は娯楽場の事業

15焼 却,清 掃又は,と 殺の事業

16前 各号に該当しない官公署

17そ の他命令で定める事業又は事務所

〔定議〕

第9条 この法律で労働者 とは,職 業の種類 を問わず,前 条の事業又は事務所(以 下事

業 という。)に使用される者で,賃 金を支払われる者 をいう。

〔労働時 間〕

第32条 ① 使用者 は,労 働者 に,休 憩時間 を除 き1日 について8時 間,1週 間につい て

48時 間 を超 えて,労 働 させて はならない。

② 使用者 は,就 業規則 その他 によ り,4週 間を平均 し1週 間の労働時 間が48時 間を超

えない定 をした場合 において は,そ の定 によ り前項の規定 にかかわ らず,特 定 の 日に

おいて8時 間又 は特定 の週 において48時 間 を超 えて、労働 させ るこ とがで きる。

第33条 ① 災害その他避けることのできない事由によって,臨 時の必要がある場合にお

いては,使 用者は,行 政官庁の許可を受けて,そ の必要の限度において前条若 しくは

第40条 の労働時間を延長 し,又 は第35条 の休 日に労働させることがで きる。但 し,事

態急迫のために行政官庁の許可を受ける暇がない場合においては,事 後に遅滞なく届

け出なければならない。

② 前項但書の規定による届出があった場合において,行 政官庁がその労働時間の延長

又は休 日の労働を不適当と認める場合においては,そ の後にその時間に相当する休憩

又は休 日を与えるべ きことを,命 ずることがで きる。

③ 公務のために臨時の必要がある場合においては,第1項 の規定にかかわらず,第8

条第16号 の事業に従事する官吏,公 吏その他の公務員については,前 条若 しくは第40

条の労働時間を延長 し,又 は第35条 の休 日に労働 させることができる。



〔休憩〕

第34条① 使用者は,労 働時間が6時 間を超える場合においては少 くとも45分,8時 間

を超える場合においては少 くとも1時 間の休憩時間を労働時間の途中に与えなければ

ならない。

② 前項の休憩時間は,一 せいに与えなければならない。但 し,行 政官庁の許可を受け

た場合においては,こ の限 りでない。

③ 使用者は,第1項 の休憩時間を自由に利用させなければならない。

〔休 日〕

第35条① 使用者は,労 働者に対 して,毎 週少 くとも一回の休 日を与えなければならな

い 。

② 前項の規定は,4週 間を通 じ4日 以上の休 日を与える使用者については適用 しない。

〔時間外及び休日の労働〕

第36条 使用者は,当 該事業場に,労 働者の過半数で組織する労働組合がある場合にお

いてはその労働組合,労 働者の過半数で組織する労働組合がない場合 においては労働

者の過半数を代表する者との書面による協定をし,こ れを行政官庁 に届け出た場合に

おいては,第32条 若 しくは第40条 の労働時間又は前条の休 日に関する規定にかかわら

ず,そ の協定で定めるところによって労働時間を延長 し,又 は休 日に労働 させること

ができる。但 し,坑 内労働その他命令で定める健康上特に有害な業務の労働時間の延

長は,1日 について2時 間を超えてはならない。

〔時間外,休 日及び深夜の割増賃金〕

第37条① 使用者が,第33条 若 しくは前条の規定によって労働時間を延長 し,若 しくは

休日に労働 させた場合又は午後10時 から午前5時(労 働に関する主務大臣が必要であ

ると認める場合 においては,そ の定める地域又は期間については,午 後11時 から午前

6時)ま での間において労働 させたい場合においては,そ の時間又はその日の労働に

ついては,通 常の労働時間又 は労働 日の賃金の計算額の2割5分 以上の率で計算 した

割増賃金を支払わなければな らない。

② 前項の割増賃金の基礎 となる賃金には,家 族手当,通 勤手当その他命令で定める賃
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金 は算入 しない。

〔時間計算〕

第38条① 労働時間は,事 業場を異にする場合において も,労 働時間に関する規定の適

用については通算する。

② 坑内労働者については,労 働者が坑口に入った時刻から坑口を出た時刻までの時間

を,休 憩時間を含め労働時間とみなす。但 し,こ の場合においては,第34条 第2項 及

び第3項 の休憩に関する規定は適用 しない。

〔年次有給休暇〕

第39条① 使用者は,1年 間継続勤務 し全労働 日の8割 以上出勤 した労働者に対 して,

継続 し,又 は分割 した6労 働 日の有給休暇を与 えなければならない。

② 使用者は,二 年以上継続勤務 した労働者に対 しては,一 年 を超える継続勤務年数一

年について,前 項の休暇に1労 働 日を加算 した有給休暇を与えなければならない。但

し,こ の場合において総 日数が20日 を超 える場合においては,そ の超える日数につい

ては有給休暇 を与えることを要 しない。

③ 使用者は,前2項 の規定による有給休暇を労働者の請求する時季に与えなければな

らない。但 し,請 求 された時季 に有給休暇を与えることが事業の正常な運営を妨げる

場合においては,他 の時季 にこれを与えることができる。

④ 使用者は,第1項 又 は第2項 の規定による有給休暇の期間については,就 業規則そ

の他で定めるところにより,平 均賃金又は所定労働時間労働 した場合に支払われる通

常の賃金を支払わなけれならない。但 し,当 該事業場に,労 働者の過半数で組織する

労働組合がある場合においてはその労働組合,労 働者の過半数で組織する労働組合が

ない場合においては労働者の過半数を代表する者との書面による協定により,そ の期

間について,健 康保険法(大 正11年 法律第70号)第3条 に定める標準報酬 日額に相当

する金額を支払う旨を定めたときは,こ れによらなければならない。

⑤ 労働者が業務上負傷 し,又 は疾病にかか り療養のために休業 した期間及び産前産後

の女子が第65条 の規定によって休業 した期間は,第1項 の規定の適用については,こ

れを出勤 したものとみなす。

234



〔労働時間及び休憩の特例〕

第40条 ① 第8条 第4号,第5号 及び第8号 乃至第17号 の事業で,公 衆の不便を避ける

ために必要なものその他特殊の必要あるものについては,そ の必要避 くべからざる限

度で,第32条 の労働時間及び第34条 の休憩に関する規定について,命 令で別段の定を

することができる。

② 前項の規定による別段の定は,こ の法津で定める基準に近いものであって,労 働者

の健康及び福祉を害 しないものでなければならない。

〔適用の除外〕

第41条 この章及び第6章 で定める労働時間,休 憩及び休 日に関する規定は,左 の各号

の1に 該当する労働者については適用 しない。

1第8条 第6号 又は第7号 の事業に従事する者

2事 業の種類 にかかわらず監督若 しくは管理の地位にある者又は機密の事務を取 り

扱 う者

3監 視又は断続的労働に従事する者で,使 用者が行政官庁の許可を受けた者

〔年 少者の労働 時間及び休 日〕

第60条 ① 第32条2項,第36条 及び第40条 の規定 は,満18歳 に満たない者 については,

これ を適用 しない。

② 第56条 第2項 の規定 によって使 用す る児 童 については,第32条 第1項 の労働 時間 は,

修学時間 を通算 して,1日 について7時 間,1週 間について42時 間 とす る。

③ 使用者 は,第32条 第1項 の規定 にかかわ らず,満15歳 以上で満18歳 に満た ない者 に

ついて は,1週 間の労働時間が48時 間 を超 えない 限 り,1週 間の うち1日 の労働 時 間

を4時 間以 内に短縮す る場合 において は,他 の 日の労働 時間を10時 間 まで延長す る こ

とがで きる。

〔女子の労働時 間及 び休 日〕

第61条 使用者 は,満18歳 以上 の女子 につ いては,第36条 の協定 による場合 において も,

1日 につい て2時 間,1週 間 につ いて6時 間,1年 において150時 間を超 えて時 間外

労働 をさせ,又 は休 日に労働 させ てはな らない。但 し,財 産 目録,貸 借対照表又 は損
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益計算書の作成その他決算のために必要な計算,書 類の作成等の業務に従事 させる場

合には,1週 間について6時 間の制限にかかわらず,2週 間について12時 間を超えな

い範囲内で時間外労働 をさせることができる。

〔深夜業〕

第62条① 使用者 は,満18歳 に満たない者又は女子を午後10時 から午前5時 までの間に

おいて使用 してはならない。但 し,交 替制によって使用する満16歳 以上の男子につい

ては,こ の限 りでない。

② 労働に関する主務大臣は,必 要であると認める場合においては,前 項の時刻を,地

域又は期間を限って,午 後11時及び午前6時 とすることができる。

③ 交替制によって労働させる事業については,行 政官庁の許可を受 けて第1項 の規定

にかかわらず午後10時30分 まで労働 させ,又 は前項の規定にかかわらず午前5時30分

か ら労働させることができる。

④ 前3項 の規定は,第33条 第1項 の規定によって労働時間を延長し若 しくは休 日に労

働 させる場合又は第8条 第6号,第7号,第13号,第14号 及び電話の事業若 しくは中

央労働基準審議会の議を経て命令で定める女子の健康及び福祉に有害でない業務につ

いては,こ れを適用 しない。但 し,第14号 の事業に使用される満18歳 に満たない者に

ついては,こ の限 りでない。

⑤ 第1項 及び第2項 の時刻は,第56条 第2項 本文の規定によって使用する児童につい

ては,第1項 の時刻は,午 後8時 及び午前5時 とし,第2項 の時刻は,午 後9時 及び

午前6時 とする。

〔産前産後〕

第65条 ① 使用者は,6週 間以内に出産する予定の女子が休業 を請求 した場合において

は,そ の者 を就業させてはならない。

② 使用者は,産 後6週 間を経過 しない女子を就業させてはなはらない。但 し,産 後5

週間を経過 した女子が請求 した場合において,そ の者について医師が支障がない と認

めた業務に就せることは,差 し支 えない。

③ 使用者は,妊 娠中の女子が請求 した場合 においては,他 の軽易な業務に転換 させな

ければならない。
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〔育児時間〕

第66条 ① 生後満1年 に達 しない生児 を育て る女子 は,第34条 の休憩時間の外,1日2

回各 々少 くとも30分,そ の生児 を育 てるための時間を請求す るこ とがで きる。

② 使用者 は,前 項の育児時 間中は,そ の女子 を使用 してはな らない。

〔生理休暇〕

第67条① 使用者は,生 理 日の就業が著しく困難な女子又は生理に有害な業務に従事す

る女子が生理休暇を請求 したときは,そ の者 を就業させてはならない。

② 前項の業務の範囲は、命令で定める。

〔作成及び届出の義務〕

第89条① 常時10人 以上の労働者を使用する使用者 は,左 の事項について就業規則 を作

成 し,行 政官庁に届け出なければならない。これを変更 した場合において も同様であ

る。

1始 業及び終業の時刻,休 憩時間,休 日,休 暇並びに労働者 を2組 以上に分けて交

替に就業 させる場合 においては就業時転換に関する事項

2賃 金の決定,計 算及び支払の方法,賃 金の締切及び支払の時期並 びに昇給に関す

る事項

3退 職に関する事項

4退 職手当その他の手当,賞 与及び最低賃金額の定 をする場合においては,こ れに

関する事項

5労 働者に食費,作 業用品その他の負担をさせる定をする場合においては,こ れに

関する事項

6安 全及び衛生に関する定をする場合においては,こ れに関する事項

7職 業訓練に関する定めをする場合においては,こ れに関する事項

8災 害補償及び業務外の傷病扶助に関する定をする場合においては,こ れに関する

事項

9表 彰及 び制裁の定をする場合においては,そ の種類及び程度に関する事項

10前 各号の外,当 該事業場の労働者のすべてに適用される定をする場合においては,

これに関する事項
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② 使用者は,必 要がある場合においては,賃 金,安 全及び衛生又は災害補償及び業務

外の傷病扶助に関する事項については,各 々別に規則を定めることができる。

〔法令規則の周知義務〕

第106条 ① 使用者は,こ の法律及びこの法律 に基いて発する命令の要旨並びに就業規

則を,常 時各作業場の見易い場所に掲示 し,又 は備え付ける等の方法によって,労 働

者に周知 させなければならない。

② 使用者は,こ の法律及びこの法律に基いて発する命令の うち,寄 宿舎に関する規定

及び寄宿舎規則 を,寄 宿舎の見易い場所 に掲示 し,又 は備え付ける等の方法によって,

寄宿舎に寄宿する労働者に周知させなければならない。

〔記録の保存〕

第109条 使用者は,労 働者名簿,賃 金台帳及び雇入,解 雇,災 害補償 ,賃 金その他労

働関係に関する重要な書類を3年 間保存 しなければならない。
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皿労働関連法規

2.労働者派遣事業の適正な運営の確保及び派遣労

働者の就業条件の整備等に関する法律

(労働者派遣事業法)

〔用語の意義〕

第2条 この法律において,次 の各号に掲げる用語の意義は,当 該各号 に定めるところ

による。

1労 働者派遣 自己の雇用する労働者を,当 該雇用関係の下に,か つ,他 人の指揮

命令を受けて,当 該他人のために労働に従事させることをいい,当 該他人に対 し当

一該労働者を当該他人に雇用 させることを約 してするものを含 まないものとする
。

2派 遣労働者 事業主が雇用する労働者であって,労 働者派遣の対象 となるものを

いう。

3労 働者派遣事業 労働者派遣を業 として行 うことをいう。

4一 般労働者派遣事業 特定労働者派遣事業以外の労働者派遣事業をい う。

5特 定労働者派遣事業 その事業の派遣労働者(業 として行われる労働者派遣の対

象 となるものに限る。)が常時雇用される労働者のみである労働者派遣事業をい う。

〔一般労働者派遣事業の許可〕

第5条 ① 適用対象業務 について一般労働者派遣事業を行おうとする者は,事 業所 ごと

に,労 働大臣の許可 を受けなければならない。

② 前項の許可 を受けようとする者は,次 に掲げる事項を記載 した申請書を労働大臣に

提出しなければならない。

ー

ウ
・

3

4

氏名又は名称及び住所並びに法人にあ っては,そ の代表者の氏名

法人にあっては,そ の役員の氏名及び住所

事業所の名称及び所在地

事業対象業務(労 働者派遣により当該事業の派遣労働者に従事 させる業務をいう。

以下同 じ。)の種類

5第36条 の規定により選任する派遣元責任者の氏名及び住所

③ 前項の申請書には,事 業計画書その他労働省令で定める書類を添付 しなければなら
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ない。

4労 働大 臣 は,第1項 の許可 をしよ うとす る ときは,あ らか じめ,中 央職業安定審議

会の意見 を聴 かなければな らない。

〔特定労働者派遣事業の届出〕

第16条 適用対象業務 につ いて特定労働者派遣事業を行おうとする者は,事 業所ごと

に,第5条 第2項 各号に掲げる事項を記載 した届出書 を労働大臣に提出 しなければな

らない。

2前 項の届出書には,事 業計画書その他労働省令で定める書類を添付 しなければなら

ない。

〔書類の備付け等〕

第18条 第16条 第1項 の規定により届出書 を提出 した者(以 下 「特定派遣元事業主」 と

いう。)は,当 該届出書を提出 した旨その他労働省令で定める事項 を記載 した書類を,

当該事業所に備え付けるとともに,関 係者から請求があったときは提示 しなければな

らない。

〔契約の内容等〕

第26条 労働者派遣契約(当 事者の一方が相手方に対 し労働者派遣をすることを約す

る契約 をいう。以下 同じ。)の当事者は,労 働省令で定めるところにより,当 該労働

者派遣契約の締結に際し,次 に掲げる事項を定めるとともに,そ の内容の差異に応 じ

て派遣労働者の人数 を定めなければならない。

1派 遣労働者が従事する業務の内容

2派 遣労働者が労働者派遣に係る労働に従事する事業所の名称及び所在地その他労

働者派遣に係 る派遣労働者の就業(以 下 「派遣就業」 という。)の場所

3労 働者派遣の役務の提供を受ける者のために,就 業中の派遣労働者を直接指揮命

令する者に関する事項

4労 働者派遣の期間及び派遣就業をする日

5派 遣就業の開始及び終了の時刻並びに休憩時間

6安 全及び衛生に関する事項
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7前 各号に掲げるもののほか,労 働省令で定める事項

2派 遣元事業主は,前 項の規定により労働者派遣契約を締結するに当たっては,あ ら

かじめ,当 該契約の相手方に対 し,第5条 第1項 の許可を受け,又 は第16条 第1項 の

規定により届出書を提出している旨を明示 しなければならない。

〔派遣先への通知〕

第35条 派遣元事業主は,労 働者派遣 をするときは,労 働省令で定めるところにより,

当該労働者派遣に係る派遣労働者の氏名その他労働省令で定める事項を派遣先に通知

しなければならない。

〔労働者派遣契約に関する措置〕

第39条 派遣先は,第26条 第1項 各号に掲げる事項その他労働省令で定める事項に関す

る労働者派遣契約の定めに反することのないように適切な措置を講 じなければならな

いo

〔適正な派遣就業の確保〕

第40条 派遣先は,そ の指揮 命令 の下 に労働させる派遣労働者から申出を受けた苦情

の的確な処理その他当該派遣就業が適正に行われるために必要な措置を講ずるように

努めなければならない。

2前 項に定めるもののほか,派 遣先は,そ の指揮命令の下に労働させる派遣労働者に

ついて,当 該派遣就業が適正 に行われるために必要な措置を講ずるように努めなけれ

ばならない。

〔派遣先責任者〕

第41条 派遣先は,派 遣就業に関し次に掲げる事項を行わせるため,労 働省令で定める

ところにより,派 遣先責任者 を選任 しなければならない。

1次 に掲げる事項の内容 を,当 該派遣労働者の業務の遂行を指揮命令する職務上の

地位にある者その他の関係者に周知すること。

イ この法律及び次節の規定により適用される法律の規定(こ れらの規定に基づ く

命令の規定を含む。)'
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ロ 当該派遣労働者に係 る第39条 に規定する労働者派遣契約の定め

ハ 当該派遣労働者に係 る第35条 の規定による通知

2次 条に定める事項に関すること。

3当 該派遣労働者か ら申出を受けた苦情の処理に当たること。

4当 該派遣元事業主 との連絡調整に関すること。

〔派遣先管理台帳〕

第42条 派遣先 は,労 働省令で定 めるところにより,派 遣就業に関 し,派 遣先管理台

帳を作成 し,当 該台帳に派遣労働者ごとに次に掲げる事項 を記載 しなければならない。

-
⊥

ワ
ρ

う
O

刀
吐

⊂
O

派遣元事業主の氏名又は名称

派遣就業をした 日

派遣就業をした 日ごとの始業 し,及 び終業 した時刻並びに休憩 した時間

従事 した業務の種類

その他労働省令で定める事項

2派 遣先は,前 項の派遣先管理台帳を3年 間保存 しなければならない。

3派 遣先 は,労 働省令で定めるところにより,第1項 各号(第1号 を除 く。)に掲げ

る事項を派遣元事業主に通知 しなければならない。
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皿セ キ ュ リテ ィ関 連 法規

1.刑 法

第155条 【公文書偽造】 ①行使の目的を以て公務所又は公務員の印章若 くは署名を使

用 して公務所又は公務員の作る可 き文書若 くは図画を偽造 し又は偽造 したる公務所又

は公務員の印章若 くは署名を使用 して公務所又は公務員の作る可き文書若 くは図画を

偽造 したる者は1年 以上10年 以下の懲役に処す

②公務所又は公務員の捺印若 くは署名 したる文書若 くは図画を変造 したる者亦同し

③前2項 の外公務所又は公務員の作 る可 き文書若 くは図画を偽造 し又は公務所又は公務

員の作 りたる文書若 くは図画 を変造 したる者は3年 以下の懲役又は3百 円以下の罰金

に処す

第159条 【私文書偽造】 ①行使の目的を以て他人の印章若 くは署名を使用 して権利,

義務又は事実証明に関する文書若 くは図画を偽造 し又は偽造 したる他人の印章若 くは

署名 を使用 して権利,義 務又は事実証明に関する文書若 くは図画を偽造 したる者は3

月以上5年 以下の懲役に処す

②他人の印章を押捺 し若 くは他人の署名 したる権利,義 務又は事実証明に関する文書若

くは図画を変造 したる者亦同し

③前2項 の外権利,義 務又は事実証明に関する文書若 くは図画を偽造又は変造 したる者

は1年 以下の懲役又は百円以下の罰金に処す

第234条 【威力業務妨害】 威力を用 ひ人の業務 を妨害 したる者亦前条 の例 に同 し

第235条 【窃盗】 他人の財物 を窃取 したる者は窃盗の罪 と為 し10年以下の懲役に処す

第246条 【詐欺】 ①人を欺岡 して財物を騙取 したる者は10年以下の懲役に処す

②前項の方法を以て財産上不法の利益を得又は他人をして之を得せ しめたる者亦同 し

第247条 【背任】 他人の為め其事務を処理する者 自己若 くは第3者 の利益 を図 り又は
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本人に損害を加ふる目的を以て其任務に背 きたる行為 を為 し本人に財産上の損害を加

へたるときは5年 以下の懲役又は千円以下の罰金に処す

第252条 【横領】 ① 自己の占有する他人の物 を横領 したる者は5年 以下の懲役 に処す

② 自己の物 と難 も公務所より保管を命せ られたる場合に於て之を横領 したる者亦回 し

第253条 【業務上横領】 業務上 自己の占有 す る他人の物 を横領 したる者は10年以下



皿セキュリテ ィ関連法規

2.刑 事 訴 訟 法

第323条 【その他の書面の証拠能力】前2条 に掲げる書面以外の書面は,左 のものに限

り,こ れを証拠 とすることができる。

1戸 籍謄本,公 正証書謄本その他公務員(外 国の公務員 を含む。)がその職務上証

明することがで きる事実についてその公務員の作成 した書面

2商 業帳簿,航 海 日誌その他業務の通常の過程において作成された書面

3前2号 に掲げるものの外特に信用すべ き情況の下に作成された書面
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皿セキュリテ ィ関連法規

3.建 築 基 準 法

〔目的〕

第1条 この法律は,建 築物の敷地,構 造,設 備及び用途に関する最低の基準 を定めて,

国民の生命,健 康及び財産の保護を図 り

的 とする。

もって公共の福祉の増進に資することを目

〔用語の定義 〕

第2条 この法律 において次の各号 に掲 げる用語 の意義 は,そ れぞれ当該各 号 に定める

ところに よる。

1建 築物 土地 に定着する工作 物 の うち,屋 根及 び柱若 しくは壁 を有す る もの,こ

れに附属す る門若 しくはへい,観 覧のための工作物又 は地下若 しくは高架 の工作物

内に設 ける事務所,店 舗,興 行場,倉 庫 その他 これ らに類す る施設(鉄 道及 び軌道

の線路敷地内の運転保安 に関す る施設並 びに跨線橋 ,プ ラ ッ トホ ームの上家,貯 蔵

槽 その他 これ らに類す る施設 を除 く。)を いい,建 築設備 を含 む もの とす る。

2特 殊建築物 学校(専 修学校及 び各種学校 を含 む。以下 同様 とす る。),体 育館,

病 院,劇 場,観 覧場,集 会場,展 示場,百 貨店,市 場,舞 踏場 ,遊 技場,公 衆浴場,

旅館,共 同住宅,寄 宿舎,下 宿,工 場,倉 庫,自 動 車車庫,危 険物 の貯蔵場 ,と 蓄

場,火 葬場,汚 物処 理場 その他 これ らに類す る用途 に供す る建築物 をい う。

3建 築設備 建築物 に設 ける電気 ,ガ ス,給 水,排 水,換 気,暖 房,冷 房,消 火,

排煙 若 しくは汚物処理 の設備又 は煙突,昇 降機若 しくは避雷針 をい う。

4居 室 居住,執 務,作 業,集 会 ,娯 楽 その他 これ らに類す る目的のため に継続的

に使用す る室 をい う。

5主 要構造部 壁,柱,床,は り,屋 根又 は階段 をいい,建 築物 の構 造上重要でな

い間仕切壁,間 柱,附 け柱,揚 げ床,最 下階の床 ,廻 り舞台の床,小 ば り,ひ さし,

局部的 な小階段,屋 外 階段 その他 これ らに類す る建築物 の部分 を除 くもの とする。

6延 焼のお それのあ る部分 隣地境界線
,道 路 中心線又 は同一敷 地内 の2以 上の建

築物(延 べ面積の合計が500平 方 メー トル以内の建 築物 は,1の 建築物 とみ なす。)相
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互 の外壁間の中心線 か ら,1階 にあgて は3メ ー トル以下,2階 以上 にあっては5

メー トル以下の距離 にあ る建築物 の部分 をい う。 ただ し,防 火上有効 な公 園,広 場,

川等 の空地若 しくは水面又 は耐 火構造 の壁 その他 これ らに類 す る もの に面 す る部分

を除 く。

7耐 火構 造 鉄筋 コンク リー ト造,れ んが造等 の構造で政令 で定 める耐火性能 を有

す る もの をい う。

8防 火構造 鉄網 モル タル塗,し っ くい塗等 の構造で政令 で定 め る防火性 能 を有 す

る もの をい う。

9不 燃 材料 コンク リー ト,れ ん が,瓦,石 綿ス レー ト,鉄 鋼,ア ル ミニ ュー ム,

ガラス,モ ル タル,し っ くいその他 これ らに類す る建築材料 で政令 で定め る不燃性

を有す るもの をい う。

9の2耐 火建築物 主要構 造部 を耐火構造 とした建築物 で,外 壁 の開口部で延焼 の

お それのあ る部分 に政令で定 め る構造 の防火戸 その他の防火設備 を有 す る ものをい

う。

9の3簡 易耐火建築物 耐 火建 築物以外 の建築物で ,イ 又 はロのいず れか に該 当 し,

外壁 の開口部 で延焼 のおそれのあ る部分 に政令 で定め る構造 の防火戸 その他 の防火

設備 を有す る ものをい う。

イ 外壁 を耐火構造 とし,か つ,屋 根 を不燃材料で造 り,又 はふ き,政 令 で定 める

防火性能 を有す る構 造 と した もの

ロ 主要構 造部で あ る柱及 びは りを不燃材料で ,そ の他の主要構造部 を不燃材料又

は政令で 定 めるこれに準 ず る材料で造 り,外 壁 の延焼 のお それのあ る部分,屋 根

及び床 を政令で定 め る防火性 能を有す る構 造 とした もの
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皿セキュリテ ィ関連法規

4.建 築基準法施行令

〔耐火構造〕

第107条 法第2条 〔用語の定義〕第7号 に規定する耐火構造は,次 の各号 に掲げるも

の とする。

1壁,柱,床,は り及び屋根にあっては,建 設大臣が,通 常の火災時の加熱にそれ

ぞれ次の表の時間以上耐える性能を有すると認めて指定するもの

建築物の階

建築物の部分

最上階及び最上階か

ら数えた階数が2以

上で4以 内の階

最上階から数えた階

数が五以上で14以 内

の階

最上階から数えた階

数が15以 上の階

壁

間仕切壁 1時 間 2時 間 2時 間

耀

耐力壁 1時 間 2時 間 2時 間

非耐

力壁

延焼のおそれのあ

る部分
1時 間 1時 間 1時 間

延焼のおそれのあ

る部分以外の部分
30分 30分 30分

柱 1時 間 2時 間 3時 間

床 1時 間 2時 間 2時 間

はり 1時 間 2時 間 3時 間

屋根30分

1こ の表において,第2条 第1項 第8号 の規定により階数に算入されない屋上部分がある建築物の

部分の最上階は,当 該屋上部分の直下階とする。

2前 号の屋上部分については,こ の表中最上階の部分の耐火時間と同一の耐火時間によるものとする。

3こ の表における階数の算定については,第2条 第1項 第8号 の規定にかかわらず,地 階の部分の

階数は,す べて算入するものとする。

2階 段 が3以 下 で延べ面積 が1000平 方 メー トル以下 の建 築物(法 別表 第1(し欄 ←)項

又 は⑳項 か ら(六)項まで に掲げ る用途 に供 す る もの を除 く。)に お ける壁,柱,床 及

びは りにあ って は,前 号 に掲 げる ものを除 くほか,建 設大臣が指 定す るもの

3階 級 にあ って は,次 の イか らホまでの一 に該 当す るもの
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イ 鉄筋 コンク リー ト造 又 は鉄骨鉄筋 コ ンク リー ト造

ロ 無筋 コンクリー ト造,れ んが造,石 造又 はコ ンク リー トブロ ック造

ハ 鉄材 に よって補強 されたれんが造,石 造又 はコ ンク リー トブロ ック造

二 鉄造

ホ イか ら二 まで に掲げ る もの を除 くほか,建 設大 臣が,こ れ らと同等以上の耐火

性 能 を有 す ると認めて指定する もの

〔防火構造〕

第108条 法弟2条 〔用語 の定義〕 第8号 に規定す る防火構 造 は,次 の各号 に掲 げ る も

の とす る。

1間 柱 及 び下地 を不燃材料で造 った壁 又は根太及 び下地 を不燃材料で造 った床 にあ

って は,次 の イか らハ まで の一 に該当する もの。

イ 鉄網モル タル塗 で塗厚 さが1.5セ ンチメー トル以 上の もの

ロ 木毛セ メ ン ト板張又 は石膏ボ ー ド張の上 に厚 さ1セ ンチメー トル以上モル タル

又 は しつ くいを塗 った もの

ハ 木毛セ メ ン ト板 の上 にモルタル又は しつ くい を塗 り,そ の上 に金属板 を張 った

もの

2間 柱若 しくは下地 を不燃材料以外の材料 で造 った壁,根 太若 しくは下地 を不燃材

料以外の材料 で造 った床又 は軒裏 にあ っては,次 のイからヌ までの一に該 当するもの

イ 鉄網モ ル タル塗又 は木ず りしつ くい塗で塗厚 さが2セ ンチメー トル以上 の もの

ロ 木毛 セメ ン ト板 張又 は石膏 ボー ド張 の上 に厚 さ1.5セ ンチ メー トル以上モ ル タ

ル又 は しつ くい を塗った もの

ハ モ ル タル塗 の上 に タイル を張 った ものでその厚 さの合計が2.5セ ンチ メー トル

以上の もの

ニ セ メ ン ト板張又 は瓦張の上 にモ ル タル を塗 った ものでその厚 さの合計が2.5セ

ンチ メー トル以上 の もの

ホ 土蔵造

へ 土塗真壁造で裏返塗 りをした もの

ト 厚 さが1.2セ ンチメー トル以上 の石膏 ボー ド張の上 に亜鉛鉄板又 は石綿 ス レー

トを張 った もの
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チ 厚 さが2.5セ ンチ メー トル以上の岩綿保 温板 張の上 に亜鉛鉄板又 は石綿 ス レー

トを張 った もの

リ 厚 さが2.5セ ンチ メー トル以上の木毛セ メン ト板 張の上 に厚 さが0.6セ ンチメー

トル以上の石綿ス レー トを張 った もの

ヌ 石綿 ス レー ト又 は石綿パ ー ライ ト板 を2枚 以上張 った もので ,そ の厚 さの合計

が1.5セ ンチメー トル以上 の もの

3屋 根 にあ っては,次 のイか らハ までの一 に該 当する もの。 ただ し,イ 及 びロに掲

げる もの にあ っては,野 地板及 びた るきが不燃材料若 しくは準不 燃材料で造 られて

いる場 合又は軒裏が前号 イか らヌ までの一 に該 当す る場合 に限 り,ハ に掲 げる もの

にあ っては,金 属板 に接す るたる き(た るきがない場合 において は,も や)が 不燃

材料で造 られている場合 に限る。

イ 瓦又は石綿 ス レー トでふ いた もの

ロ 木毛セメ ン ト板 の上 に金属板 をふいた もの

ハ 金属板でふ いた もの

4前 各号 に掲 げる ものを除 くほか,建 設大 臣が消防庁長官の意見 を聞いて,こ れ ら

と同等 以上 の防火性能 を有す る と認 めて指定す る もの

〔防火戸その他の防火設備〕

第109条 法弟2条 〔用語の定義〕第9号 の2若 しくは第9号 の3又 は法弟64条 〔開

口部の防火戸〕の規定により政令で定める構造の防火戸その他の防火設備は,次 の各

号の一に該当するもの とする。

1甲 種防火戸

2乙 種防火戸

3開 口部に設ける ドレンチ ャーで消防庁の行なう検定に合格 したもの

2隣 地境界線,道 路 中心線又は同一敷地内の2以 上の建築物(延 べ面積の合計が500

平方メー トル以内の建築物は,一 の建築物 とみなす。)相互の外壁間の中心線のあら

ゆる部分で,開 口部から1階 にあっては3メ ー トル以下,2階 以上にあっては5メ ー

トル以下の距離にあるものと当該開口部 とをさえぎる耐火構造又は防火構造の外壁,

そで壁,へ いその他 これらに類するものは,前 項の防火設備 とみなす。

3開 口面積が100平 方セ ンチメー トル以内の換気孔に設ける鉄板,モ ルタル板その他
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これ らに類す る材料 で造 られ た防火おおい又は地面 か らの高 さが1メ ー トル以下の換

気孔 に設 ける網 目2ミ リメー トル以下の金網は,第1項 の防火設備 とみ なす。

〔防火戸 の構造〕

第110条 第109条 〔防 火戸 その他 の防火 設備 〕 第1項 第1号 の 「甲種 防火戸」 とは,

次 の各号の一 に該 当する構造 の戸 とす る。

1骨 組 を鉄製 と し,両 面 にそれぞ れ厚 さが0.5ミ リメー トル以上 の鉄 板 を張 った も

の

2鉄 製で鉄板の厚 さが1.5ミ リメー トル以上の もの

3鉄 骨 コンク リー ト製又 は鉄筋 コ ンクリー ト製 で厚 さが3.5セ ンチ メー トル以上の

もの

4土 蔵造 の戸で厚 さが15セ ンチ メー トル以上の もの

5前 各号 に掲 げる もの を除 くほか,建 設大 臣が消防庁長官 の意見 を聞いて,こ れ ら

と同等以上 の防火性 能 を有す ると認めて指定す るもの

2第109条 第1項 第2号 の 「乙種 防火戸」とは,次 の各号の一 に該 当す る構 造の戸 とす

る。

1鉄 製で鉄板 の厚 さが0.8ミ リメー トル以上1.5ミ リメー トル未満の もの

2鉄 骨 コンク リー ト製又 は鉄筋 コ ンク リー ト製 で厚 さが3.5セ ンチ メー トル未満 の

もの

3土 蔵造の戸で厚 さが15セ ンチメー トル未満の もの

4鉄 及び網入 ガラスで造 られた もの

5骨 組 を防火塗料 で塗布 した木材製 とし,屋 内面 に厚 さが1.2セ ンチメ ー トル以上

の木毛 セメ ン ト板又 は厚 さが0.9セ ンチ メー トル以上の石膏 ボー ドを張 り,屋 外面

に亜鉛引鉄板 を張 った もの

6前 各号に掲 げ るもの を除 くほか,建 設大臣が消防庁長官の意見 を聞いて,こ れ ら

と同等以上の防火性 能 を有す る と認めて指定す る もの

3開 口面積 が0.5平 方 メー トル以 内の開口部 に設 ける戸で,防 火塗料 を塗布 した木材

及 び網入 ガラスで造 られた ものは,前 項の乙種 防火戸 とみ なす。

4防 火戸が わ く又 は防火戸 と接 する部分 は,相 じゃ くりとし,又 は定規縁 若 しくは戸

当 りを設 ける等 閉鎖 した際 にす き間が生 じない構造 とし,か つ,防 火戸の取付金物 は,
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取付部分が閉鎖 した際に露出 しないように取 り付けなければならない。

5第1項 第1号 若 しくは第2号 又は第2項 第1号 若 しくは第4号 に掲げる防火戸 は,

周囲の部分(防 火戸から内側に15セ ンチメー トル以内の間に設けられた建具である場

合においては,そ の建具を含む。)が不燃材料で造 られた開口部に取 り付けなければ

ならない。

〔防火区画〕

第112条 主要構造部 を耐火構造 とした建築物又は法弟2条 〔用語の定義〕第9号 の

3イ 若 しくはロのいずれかに該当する建築物で,延 べ面積(ス プリンクラー設備,水

噴霧消火設備,泡 防火設備その他これらに類するもので自動式のものを設けた部分の

床面積の2分 の1に 相当する床面積 を除 く。以下 この条において同じ。)が1500平 方

メー トルをこえるものは,床 面積(ス プリンクラー設備,水 噴霧消火設備,泡 消火設

備その他これらに類するもので自動式のものを設けた部分の床面積の2分 の1に 相当

する床面積 を除 く。以下 この条において同 じ。)の合計1500平 方メー トル以内ごとに

耐火構造の床若 しくは壁又は甲種防火戸で区画 しなければならない。ただし,次 の各

号の一に該当する建築物の部分でその用途上やむを得ない場合においては,こ の限 り

でない。

1劇 場,映 画館,演 芸場,観 覧場,公 会堂又は集会場の客席,体 育館,工 場その他

これらに類する用途に供する建築物の部分

2階 段室の部分又は昇降機の昇降路の部分(当 該昇降機の乗降のための乗降ロビー

の部分を含む。)で耐火構造の床若 しくは壁又は甲種防火戸で区画されたもの

2法 第27条 〔耐火建築物又は簡易耐火建築物 としなければならない特殊建築物〕第2

項又は法弟62条 〔準防火地域内の建築物〕第1項 の規定により法第2条 第9号 の3イ

に該当する簡易耐火建築物 とした建築物(法 弟2条 第9号 の3ロ に該当するものを除

く。)で,延 べ面積が500平 方メー トルをこえるものについては,前 項の規定にかかわ

らず,床 面積の合計500平 方 メー トル以内ごとに耐火構造の床若 しくは壁又は甲種防

火戸で区画し,か つ,防 火上主要な間仕切壁 を耐火構造又は防火構造とし,小 屋裏又

は天井裏に達せ しめなければならない。

3法 弟27条 第2項 又 は法第62条 第1項 の規定により法弟2条 第9号 の3ロ に該当する

簡易耐火建築物 とした建築物で,延 べ面積が1000平 方メー トルをこえるものについて
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は,第1項 の規定にかかわらず,床 面積の合計1000平 方メー トル以内ごとに耐火構造

の床若 しくは壁又は甲種防火戸で区画 しなければならない。

4第2項 の規定は,次 の各号の一に該当する建築物の部分で,天 井(天 井のない場合

においては,屋 根。第6項,第7項 及び第9項 において同 じ。)及 び壁の室内に面す

る部分の仕上げを不燃材料又は準不燃材料で したものについては,適 用 しない。

1体 育館,工 場その他これらに類する用途に供する建築物の部分

2第1項 第2号 に掲げる建築物の部分

5建 築物の11階 以上の部分で,各 階の床面積の合計が100平 方メー トルをこえるもの

は,第1項 の規定にかかわらず,床 面積の合計100平 方メー トル以内ごとに耐火構造

の床若 しくは壁又は甲種防火戸若 しくは乙種防火戸で区画 しなければならない。

6前 項の建築物の部分で,当 該部分の壁(床 面か らの高さが1.2メ ー トル以下の部分

を除 く。次項 において同じ。)及 び天井の室内に面する部分(回 り縁,窓 台その他こ

れらに類す る部分を除く。次項 において同じ。)の仕上げを不燃材料又は準不燃材料

で し,か つ,そ の下地を不燃材料又は準不燃材料で造ったものは,乙 種防火戸で区画

する場合 を除 き,前 項の規定にかかわ らず,床 面積の合計200平 方メー トル以内ごと

に区画すれば足 りる。

7第5項 の建築物の部分で,当 該部分の壁及び天井の室内に面する部分の仕上げを不

燃材料で し,か つ,そ の下地 を不燃材料で造った ものは,乙 種防火戸で区画する場合

を除 き,第5項 の規定にかかわらず,床 面積の合計500平 方メー トル以内ごとに区画

すれば足 りる。

8第3項 の規定は,階 段室の部分若 しくは昇降機の昇降路の部分(当 該昇降機の乗降

のための乗降 ロビーの部分 を含む。)又は廊下 その他避難の用に供する部分で耐火構造

の床若 しくは壁又は甲種防火戸(第5項 の規定により区画すべ き建築物にあっては,

乙種防火戸を含む。)で区画された ものについては,適 用 しない。

9主 要構造部 を耐火構造とし,か つ,地 階又は3階 以上の階に居室を有する建築物の

住戸の部分(住 戸の階数が2以 上であるものに限る。),吹 抜 きとなっている部分,階

段の部分,昇 降機の昇降路の部分,ダ クトスペースの部分その他これらに類する部分

(当該部分からのみ人が出入することので きる公衆便所,公 衆電話所その他これらに

類するものを含む。)に ついては,当 該部分(当 該部分が第1項 ただ し書 に規定する

用途 に供す る建築物の部分でその壁(床 面からの高さが1.2メ ー トル以下の部分 を除
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く。)及 び天井の室内に面する部分(回 り縁,窓 台その他これらに類する部分 を除く。

以下この項において同 じ。)の仕上げを不燃材料又は準不燃材料で し,か つ,そ の下

地を不燃材料又は準不燃材料で造った ものであってその用途上区画することができな

い場合 にあっては,当 該建築物の部分)と その他の部分(直 接外気に開放 されている

廊下,バ ルコニーその他 これらに類する部分を除 く。)と を耐火構造の床若 しくは壁

又は甲種防火戸若 しくは乙種防火戸で区画 しなければならない。ただ し,次 の各号の

一に該当する建築物の部分については
,こ の限 りでない。

1避 難階からその直上階又は直下階のみに通ず る吹抜きとなっている部分,階 段の

部分 その他 これらに類する部分で その壁及び天井の室内に面する部分の仕上 げを不

燃材料で し,か つ,そ の下地を不燃材料で造った もの

2階 数が3以 下で延べ面積が200平 方メー トル以内の一戸建の住宅又は長屋の住戸

における吹抜 きとなっている部分,階 段の部分その他これらに類する部分

10第1項 から第5項 まで若 しくは前項の規定による耐火構造の床若 しくは壁(第2項

に規定する防火上主要な間仕切壁を除 く。)若 しくは甲種防火戸又は第5項 若 しくは

前項の規定による乙種防火戸に接する外壁については,当 該外壁のうちこれらに接す

る部分 を含み幅90セ ンチメー トル以上の部分を耐火構造としなければならない。ただ

し,外 壁面から50セ ンチメー トル以上突出した耐火構造のひさし,床 ,そ で壁その他

これらに類するもので防火上有効にさえぎられている場合においては,こ の限りでな

い0

11前 項の規定によって耐火構造 としなければならない部分に開口部がある場合におい

ては,そ の開口部に甲種防火戸若 しくは乙種防火戸(第110条 〔防火戸の構造〕第2

項第3号 に掲げるものを除 く。次項において同 じ。)を設けなければならない。

12建 築物の一部が法弟24条 〔木造の特殊建築物の外壁等〕各号の一に該当する場合に

おいては,そ の部分 とその他の部分 とを耐火構造とした壁若 しくは両面を防火構造と

した壁又は甲種防火戸若 しくは乙種防火戸で区画しなければならない。

13建 築物の一部が法第27条 〔耐火建築物又は簡易耐火建築物としなければならない特

殊建築物〕第1項 各号の一又は同条第2項 各号の一に該当する場合においては,そ の

部分とその他の部分 とを耐火構造 とした床若 しくは壁又は甲種防火戸で区画 しなけれ

ばならない。

14第1項 から第5項 まで,第8項,第9項 又 は前2項 の規定による区画に用いる甲種
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防火戸及 び第5項,第8項,第9項 又 は第12項 の規定 による区画 に用 い る乙種防火戸

は,面 積が3平 方メー トル以 内の常時閉鎖状 態 を保持す る防火戸で,直 接 手で開 くこ

とがで き,か つ,自 動 的に閉鎖 す る もの(以 下 「常時閉鎖式防火戸」 とい う。)又はその

の他 の防火戸で次の各 号に定 め る構造 の もの としな ければな らない。

1随 時閉鎖す るこ とがで きるこ と。

2居 室 か ら地上 に通ず る主 たる廊下,階 段 その他 の通路 に設 ける もの にあ っては,

当該戸 に近接 して当該通路 に常時閉鎖式防火戸 が設 けられている場 合 を除 き,直 接

手 で開 くこ とがで き,か つ,自 動的 に閉鎖す る部分 を有 し,そ の部 分の幅,高 さ及

び下端の床面 か らの高 さが,そ れぞれ,75セ ンチメー トル以上,1.8メ ー トル以上

及 び15セ ンチ メー トル以下で あること。

3第1項 本文,第2項,第3項 若 しくは第5項 の規定に よる区画 に用 いる甲種 防火

戸 は同項の規定 による区画 に用い る乙種 防火戸 にあっては,建 設大 臣の定 める基準

に従 って,火 災 によ り煙 が発 生 した場合又 は火災 によ り温度が急激 に上昇 した場合

にいずれかの場 合に,自 動 的 に閉鎖す る構造 とす ること。

4第1項 第2号,第4項,第8項,第9項 若 しくは前2項 の規定 に よる区画に用 い

る甲種防火戸 又 は第8項,第9項 若 しくは第12項 の規定 に よる区画 に用 いる乙種 防火

戸 にあ っては,建 設大 臣の定 め る基準 に従 って,火 災 に より煙が発生 した場合 に自

動的 に閉鎖 し,か つ,避 難上 及 び防火上支 障のない遮煙性能 を有す る構造 とす るこ

と。

15給 水管,配 電管 その他 の管 が第1項 か ら第5項 まで,第8項,第9項 本文,第10項

本文,第12項 若 しくは第13項 の規定 に よる耐火構造若 しくは防火構 造 の床若 しくは壁

又は第10項 ただ し書の場合 にお ける同項 ただ し書のひさ し,床,そ で壁 その他 これ ら

に類 す るもの(以 下 この項及 び次項 において 「耐 火構造等の防火区画」 とい う。)を貫

通 す る場合 においては,当 該管 と耐火構造等の防火区画 とのす き間 をモル タル その他

の不燃材料で埋 めなければな らない。

16換 気,暖 房又 は冷房の設備 の風道が耐火構造等 の防火区画 を貫通 す る場合(建 設大

臣が防火上 支障が ない と認 め て指定 する場合 を除 く。)に おいては,当 該風道 の耐 火

構造等 の防火区画 を貫通す る部分又 はこれ に近接 する部分 に次 の各号 に定め る構造 の

ダンパ ーを設 けな ければな らない。

1鉄 製で鉄板 の厚 さが1.5ミ リメー トル以上であること。

255



2火 災により煙が発生 した場合又は火災により温度が急激に上昇 した場合に自動的

に閉鎖する構造の もので建設大臣の定める基準に適合するものであること。

3閉 鎖 した場合に防火上支障のあるす き間が生 じないこと。

4前 各号に定めるもののほか,建 設大臣がダンパーとしての機能を確保するために

必要があると認めて定める基準に適合する構造 とすること。



皿セキュリテ ィ関連法規

5.消 防 法

第17条 【消防用設備等の設置業務】① 学校,病 院,工 場,事 業場,興 業場,百 貨店,

旅館,飲 食店,地 下街,複 合用途防火対象物その他の防火対象物で政令 で定めるもの

の関係者は,政 令で定める技術上の基準に従って,政 令で定める消防の用に供する設

備,消 防用水及び消火活動上必要な施設(以 下 「消防用設備等」という。)を設置 し,

及び維持 しなければならない。

② 市町村 は,そ の地方の気候又は風土の特殊性により,前 項の消防用設備等の技術上

の基準 に関する政令又はこれに基づ く命令の規定のみによっては防火の目的を充分に

達 し難iいと認めるときは,条 例で,同 項の消防用設備等の技術上の基準に関 して,当

該政令又はこれに基づ く命令の規定 と異なる規定 を設けることができる。

第17条 の3の2【 消防用設備等の検査】 第17条 第1項 の防火対象物のうち特定防火対象

物その他の政令で定めるものの関係者は,同 項の政令若 しくはこれに基づ く命令又は

同条第二項の規定に基づ く条例で定める技術上の基準(第17条 の2第1項 前段又は前

条第1項 前段に規定する場合には,そ れぞれ第17条 の2第1項 後段又は前条第1項 後

段の規定により適用 されることとなる技術上の基準とする。以下 「設備等技術基準」

とい う。)に従 って設置 しなければならない消防用設備等(政 令で定めるものを除

く。)を 設置 したときは,自 治省令で定めるところにより,そ の旨を消防長又は消防

署長に届け出て,検 査 を受けなければならない。

第17条 の3の3【 消防用設備等の点検】 第17条 第1項 の防火対象物(政令で定めるもの

を除 く。)の 関係者 は,当 該防火対象物における消防用設備等について,自 治省令で

定めるところにより,定 期に,当 該防火対象物のうち政令で定めるものにあっては消

防設備士免状の交付を受けている者又は自治大臣が認める資格を有する者に点検させ,

その他の ものにあっては自ら点検 し,そ の結果 を消防長又は消防署長に報告 しなけれ

ばならない。
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第17条 の14【 工事の届出】 甲種 消防設備士 は,第17条 の5の 規定に基づ く政令 で定 め

る工事 をしよ うとす るときは,そ の工事 に着手 しようとす る 日の10日 前 までに ,命 令

で定 める ところによ り,消 防用設備等 の種類,工 事 の場所 その他必要 な事項 を消防長

又 は消 防署長 に届 け出なければな らない。
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皿セキュリティ関連法規

6.消 防 法 施 行 令

第7条 法弟17条1〔消防用設備等の設置,維 持〕第1項 の政令で定める消防の用に供

する設備は,消 火設備,警 報設備及び避難設備とする。

2前 項の消火設備は,水 その他消火剤を使用 して消火を行 う機械器具又は設備であっ

て,次 に掲げるものとする。

1消 火器及び次に掲げる簡易消火用具

イ 水バケツ

ロ 水槽

ハ 乾燥砂

二 膨張ひる石又は膨張真珠岩

2

3

4

5

6

7

8

9

10

屋内消火栓設備

スプリンクラー設備

水噴霧消火設備

泡消火設備

二酸化炭素消火設備

ハロゲン化物消火設備

粉末消火設備

屋外消火栓設備

動力消防ポンプ設備

3第1項 の警報設備は,火 災の発生を報知する機械器具又は設備であって,次 に掲げ

るもの とする。

1自 動火災報知設備

1の2ガ ス漏れ火災警報設備(液 化石油ガスの保安の確保及び取引の適正化に関す

る法律第2条 〔定義〕第3項 に規定する液化石油ガス販売事業によりその販売がさ

れる液化石油ガスの漏れを検知するためのものを除 く。第21条 の2〔 ガス漏れ火災

警報設備 に関する基準〕,第36条 の2〔 消防設備士でなければ行ってはならない工

事又は整備〕第1項 及び第37条 〔消防用機関器具等の範囲〕において同じ。)
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2漏 電火災警報器

3消 防機関へ通報する火災報知設備

4警 鐘,携 帯用拡声器,手 動式サイレンその他の非常警報器具及び次に掲げる非常

警報設備

イ 非常ベル

ロ 自動式サイレン

ハ'放 送設備

4第1項 の避難設備は,火 災が発生 した場合において避難するために用いる機械器具

又は設備であって,次 に掲げるものとする。

1す べ り台,避 難はしご,救 助袋,緩 降機,避 難橋その他の避難器具

2誘 導灯及び誘導標識

5法 第17条 第1項 の政令で定める消防用水は,防 火水槽又はこれに代わる貯水池その

他の用水 とする。

6法 第17条第1項 の政令で定める消火活動上必要な施設は,排 煙設備,連 結散水設備,

連結送水管,非 常コンセ ント設備及び無線通信補助設備 とする。

第10条 消火器又 は簡易 消火用具(以 下 「消火器具」 とい う。)は,次 に掲 げ る防火対

象物又 はその部分に設置す る もの とす る。

1別 表第1(1)項 イ,(2)項,(16の2)項,(16の3)項,⑰ 項及 び⑳項 に掲 げる防火

対象物

2別 表第1(1)項 ロ,(3)項 か ら(6)項まで,(9)項 及 び(11)項か ら(i4項までに掲 げる防火対

象物で,延 べ 面積 が150平 方 メー トル以上の もの

3別 表 第1(7)項,(8)項,⑩ 項,ω 項 及 び⑮項 に掲 げる防火対 象物 で,延 べ面積 が

300平 方 メー トル以上 の もの

4前3号 に掲 げる もののほか,別 表第1に 掲 げる建築物 その他 の工作物で,法 別表

で定め る数量 の5分 の1以 上の危険物,別 表第2で 定 める数量以上 の準危険物又 は

別表第3で 定 める数量 以上の同表の品名欄 に掲 げる物 品(以 下 「特殊可燃物」 とい

う。)を 貯蔵 し,又 は取 り扱 う もの

5前 各号に掲 げる防火対 象物外の別表第1に 掲 げる建築物 の地 階(地 下建築物 にあ

って は,そ の各 階 をい う。以下同 じ。),無 窓階 健 築物 の地上 階の うち,自 治省令
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で定める避難上又は消火活動上有効な開口部を有 しない階をいう。以下同じ。)又

は3階以上の階で,床 面積が50平 方メー トル以上のもの

2前 項に規定するもののほか,消 火器具の設置及び維持に関する技術上の基準は,次

のとおりとする。

1前 項各号に掲げる防火対象物又はその部分には,防 火対象物の用途,構 造若 しく

は規模又は消火器具の種類若 しくは性能に応 じ,自 治省令で定めるところにより,

別表第4に おいてその消火に適応するものとされる消火器具 を設置すること。ただ

し,二 酸化炭素又はハロゲン化物(自 治省令で定めるものを徐 く。)を放射する消

火器は,別 表第1(16の2)項 及び(16の3)項 に掲げる防火対象物並びに自治省

令で定める地階,無 窓階その他の場所に設置 してはならない。

2消 火器具は,通 行又は避難 に支障がな く,か つ,使 用に際 して容易に持ち出すこ

とがで きる箇所に設置すること。

3第1項 各号に掲げる防火対象物又はその部分に屋内消火栓設備,ス プリンクラー設

備,水 噴霧消火設備,泡 消火設備,二 酸化炭素消火設備,ハ ロゲン化物消火設備又は

粉末消火設備を次条,第12条 〔スプリンクラー設備 に関する基準〕,第13条 〔水噴霧

消火設備等 を設置すべ き防火対象物〕,第14条 〔水噴霧消火設備に関する基準〕,第15

条 〔泡消火設備に関する基準〕,第16条 〔二酸化炭素消火設備に関する基準〕,第17条

〔ハロゲン化物消火設備に関す る基準〕,若 しくは第18条 〔粉末消火設備 に関す る基

準〕 に定める技術上の基準に従い,又 は当該技術上の基準の例により設置 したときは,

同項の規定にかかわらず,自 治省令で定めるところにより,消 火器具の設置個数を減

少することができる。

〔二酸化炭素消火設備に関する基準 〕

第16条 第13条 〔水噴霧消火設備等を設置すべ き防火対象物〕に規定するもののほか,

二酸化炭素消火設備の設置及び維持に関する技術上の基準は,次 の とお りとする。

1全 域放出方式の二酸化炭素消火設備の噴射ヘ ッドは,不 燃材料で造った壁,柱,

床又は天井(天 井のない場合 にあっては,は り又は屋根)に より区画され,か つ,

開口部に自動閉鎖装置(甲 種防火戸,乙 種防火戸又は不燃材料で造った戸で二酸化

炭素消火剤が放射 される直前に開口部を自動的に閉鎖する装置 をいう。)が 設けら

れている部分に,当 該部分の容積及び当該部分にある防護対象物の性質に応 じ,標
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準放射量で当該防護対象物の火災を有効に消火することができるように
,自 治省令

で定めるところにより,必 要な個数を適当な位置に設けること。ただし,当 該部分

から外部に漏れる量以上の量の二酸化炭素消火剤を有効に追加 して放出することが

できる設備であるときは,当 該開口部の自動閉鎖装置を設けないことができる
。

2局 所放出方式の二酸化炭素消火設備の噴射ヘ ッドは,防 護対象物の形状,構 造,

性質,数 量又は取扱いの方法に応 じ,防 護対象物に二酸化炭素消火剤を直接放射す

ることによって標準放射量で当該防護対象物の火災 を有効に消火することができる

ように,自 治省令で定めるところにより,必 要な個数 を適当な位置に設けること。

3移 動式の二酸化炭素消火設備のホース接続口は,す べての防護対象物について,

当該防護対象物の各部分から1の ホース接続口までの水平距離が15メ ー トル以下と

なるように設けること。

4二 酸化炭素消火剤容器に貯蔵する二酸化炭素消火剤の量は,自 治省令で定めると

ころにより,防 護対象物の火災を有効に消火することができる量以上の量となるよ

うにすること。

5二 酸化炭素消火剤容器は,点 検に便利で,火 災の際の延焼のおそれ及び衝撃によ

る損傷のおそれが少なく,か つ,温 度の変化が少 ない箇所に設 けること。ただし,

保護のための有効な措置を講 じたときは,こ の限 りでない。

6全 域放出方式又は局所放出方式の二酸化炭素消火設備には,非 常電源を附置する

こと。

〔ハロゲン化物消火設備に関する基準 〕

第17条 第13条 〔水噴霧消火設備等を設置すべ き防火対象物〕 に規定するもののほか,

ハロゲン化物消火設備の設置及び維持に関する技術上の基準は
,次 のとおりとする。

1、全域放出方式又 は局所放出方式のハロゲン化物消火設備の噴射ヘ ッドの設置は
,

前条第1号 又は第2号 に掲げる全域放出方式又は局所放出方式の二酸化炭素消火設

備の噴射ヘ ッドの設置の例によるものであること。

2移 動式のハロゲ ン化物消火設備のホース接続口は,す べての防護対象物について,

当該防護対象物の各部分から1の ホース接続口までの水平距離が20メ ー トル以下 と

なるように設けること。

3ハ ロゲン化物消火剤容器 に貯蔵するハ ロゲン化物消火剤の量は
,自 治省令で定め
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るところにより,防 護対象物の火災を有効 に消火することがで きる量以上の量 とな

るようにすること。

4ハ ロゲン化物消火剤容器及び加圧用容器は、点検に便利で,火 災の際の延焼のお

それ及び衝撃による損傷のおそれが少なく,か つ,温 度の変化が少ない箇所に設け

ること。ただ し,保 護のための有効な措置を講 じたときは,こ の限りでない。

5全 域放出方式又は局所放出方式のハロゲン化物消火設備には,非 常電源を附置す

ること。

(自 動火災報知設 備に関する基 準)

第21条 自動 火災報知設備 は,次 に掲 げる防火対象物又 はそ の部分 に設置す る もの とす

る。

1別 表第1㈹ 項 ロ及 び(iの項 に掲 げる防火対象物

2別 表第1(9)項 イに掲 げ る防火対象物 で,延 べ面積が200平 方 メー トル以上 の もの

3別 表第1(1)項 か ら(4)項まで,(5)項 イ,(6)項 及 び(16の2)項 に掲 げる防火対象物

で,延 べ 面積 が300平 方 メー トル以上 の もの

4別 表第1(5)項 ロ,(7)項,(8)項,(9)項 ロ,⑩ 項,(11)項,㈹ 項イ及び(14項に掲 げる防

火対 象物 で,延 べ面積 が500平 方メー トル以上の もの

5別 表第1⑯ 項 イ及 び(16の3)項 に掲げ る防火対象 物の うち,延 べ面積 が500平

方メー トル以上で,か つ,同 義(1)項か ら(4)項まで,(5)項 イ,(6)項 又は(8)項イに掲 げ

る防火対象物 の用途 に供 され る部分 の床面積の合計が300平 方メ ー トル以上 の もの

6別 表 第1⑪ 項 及 び(15)項に掲 げ る防火対象物で,延 べ面積が1000平 方 メー トル以上

の もの

7前 各号 に掲 げ る防火対 象物以外 の別表第1に 掲 げる建築物その他 の工作物で,別

表 第2で 定 め る数 量の500倍 以上の準危険物又 は別表第3で 定め る数量 の500倍 以上

の特殊可燃物 を貯蔵 し,又 は取 り扱 うもの

8前 各号 に掲 げ る防火対 象物以外 の別表第1(2)項 及 び(3)項に掲 げ る防火対象物並 び

に同表㈹ 項 イに掲 げ る防火対 象物 の地 階又 は無窓階(同 表傾項 イに掲 げる防火対象

物 の地階又 は無 窓階にあ っては,同 表(2)項又 は(3)項に掲 げる防火対象物 の用途 に供

される部分が存 す るもの に限 る。)で,床 面積 が100平 方 メー トル(同 表㈹項 イに掲

げる防火対象物 の地階又 は無窓階にあって は,当 該用途 に供 され る部分 の床面積 の

263



合計が100平 方メー トル)以 上の もの

9前 各号に掲げるもののほか,別 表第1に 掲げる建築物の地階,無 窓階又は3階 以

上の階で,床 面積が300平 方メー トル以上の もの

10前 各号に掲げるもののほか,別 表第1に 掲げる防火対象物の地階又は2階 以上の

階のうち,駐 車の用に供する部分の存する階(駐 車するすべての車両が同時に屋外

に出ることができる構造の階を除 く。)で,当該部分の床面積が200平 方メー トル以上の

もの

11前 各号に掲げるもののほか,別 表第1に 掲げる防火対象物の11階 以上の階

12前 各号に掲げるもののほか,別 表第1に 掲げる防火対象物の通信機器室で床面積

が500平 方メー トル以上のもの

2前 項に規定するもののほか,自 動火災報知設備の設置及び維持に関する技術上の基

準は,次 のとお りとする。

1自 動火災報知設備の警戒区域(自 動火災報知設備の1回 線が有効に火災の発生 を

知覚することがで きる区域 をい う。次号 において同じ。)は,防 火対象物の2以 上

の階にわたらない ものとすること。ただし,自 治省令で定める場合は,こ の限 りで

ない。

21の 警戒区域の面積 は,600平 方メー トル以下 とし,そ の1辺 の長さは,50メ ー

トル以下(別 表第5に 定める光電式分離型感知器を設置す る場合にあっては,100

メートル以下)と すること。ただし,当 該防火対象物の主要な出入口からその内部

を見通すことがで きる場合にあっては,そ の面積 を1000平方メー トル以下とするこ

とができる。

3自 動火災報知設備の感知器は,自 治省令で定めるところにより,天 井の屋内に面

す る部分及び天井裏の部分(天 井のない場合にあっては,屋 根の屋内に面する部

分)に,有 効に火災の発生 を感知することがで きるように,そ れぞれ設けること。

ただし,主 要構造部を耐火構造 とした建築物にあっては,天 井裏の部分に設けない

ことがで きる。

4自 動火災報知設備には非常電源 を附置すること。

3第1項 各号に掲げる防火対象物又はその部分(自 治省令で定めるものを除 く。)に

スプリンクラー設備,水 噴霧消火設備又は泡消火設備(い ずれ も自治省令で定める閉

鎖型スプリンクラーヘ ッドを備えているものに限る。)を第12条 〔スプ リンクラー設
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備 に関する基準〕,第13条 〔水噴霧消火設備等を設置すべき防火対象物〕,第14条 〔水

噴霧消火設備に関する基準〕若 しくは第15条 〔泡消火設備に関する基準〕に定める技

術上の基準に従い,又 は当該技術上の基準の例により設置 したときは,同 項の規定に

かかわらず,当 該設備の有効範囲内の部分について自動火災報知設備を設置 しないこ

とができる。

〔非常警報器具又は非常警報設備に関する基準〕

第24条 非常警報器具は,別 表第1(4)項,(6)項 ロ及びハ,(9)項 ロ並びに(11)Ptに掲げる防

火対象物で収容人員が20人 以上50人 未満のもの(次 項に掲げるものを除 く。)に設置

するものとする。ただ し,こ れ らの防火対象物に自動火災報知設備又は非常警報設備

が第21条 〔自動火災報知設備に関する基準〕若 しくは第4項 に定める技術上の基準に

従い,又 は当該技術上の基準の例により設置されているときは,当 該設備の有効範囲

内の部分については,こ の限 りでない。

2非 常ベル,自 動式サイレン又は放送設備は,次 に掲げる防火対象物(次 項の適用を

受けるものを除 く。)に設置するものとする。ただし,こ れらの防火対象物 に自動火

災報知設備が第21条 に定める技術上の基準に従い,又 は当該技術上の基準の例により

設置されているときは,当 該設備の有効範囲内の部分については,こ の限 りでない。

1別 表第1(5)項 イ,(6)項 イ及び(9)項イに掲げる防火対象物で,収 容人員が20人 以上

の もの

2前 号に掲げる防火対象物以外の別表第1(1)項 から⑰項までに掲げる防火対象物で,

収容人員が50人以上のもの又は地階及び無窓階の収容人員が20人 以上の もの

3非 常ベル及び放送設備又は自動式サイレン及び放送設備は,次 に掲げる防火対象物

に設置するものとする。

1別 表第1(16の2)項 及び(16の3)項 に掲げる防火対象物

2別 表第1に 掲げる防火対象物(前 号に掲げるものを除 く。)で,地 階を除 く階数

が11以 上のもの又は地階の階数が3以 上のもの

3別 表第1㈹ 項イに掲げる防火対象物で,収 容人員が500人 以上の もの

4前2号 に掲げるもののほか,別 表第1(1)項 から(4)項まで,(5)項 イ,(6)項 及び(9)項

イに掲げる防火対象物で収容人員が300人 以上のもの又は同表(5)項ロ,(7)項 及び(8)

項に掲げる防火対象物で収容人員が800人 以上のもの
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4前3項 に規定するもののほか,非 常警報器具又は非常警報設備の設置及び維持に関

する技術上の基準は,次 のとお りとする。

1非 常警報器具又は非常警報設備は,当 該防火対象物の全区域に火災の発生を有効

に,か つ,す みやかに報知することができるように設けること。

2非 常警報器具又は非常警報設備の起動装置は,多 数の者の目にふれやす く,か つ,

火災に際 しすみやかに操作することができる箇所に設けること。

3非 常警報設備には,非 常電源を附置すること。

5第3項 各号に掲げる防火対象物のうち自動火災報知設備又は自治省令で定める放送

設備が第21条若 しくは前項に定める技術上の基準に従い,又 は当該技術上の基準の例

により設置 されているものについては,第3項 の規定にかかわらず,当 該設備の有効

範囲内の部分について非常ベル又は自動式サイレンを設置 しないことができる。
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1Vそ の他

1.情 報処理の促進に関する法律

〔定義 〕

第2条 この法律 において 「情 報処理」 とは,電 子計算機(計 数 型の ものに限 る。以 下

同 じ。)を 使 用 して,情 報 につ き計算,検 索 そ の他 これ らに類す る処 理 を行 な うこと

をい う。

2こ の法律 において 「プログラム」 とは,電 子計 算機 に対す る指令 であ って,1の 結

果 を得 るこ とがで きるように組み合 わ された もの をい う。

3こ の法律 において 「情報処理サ ービス業 」 とは,他 人の需要 に応 じてす る情 報処 理

の事業 をい い,「 ソ フ トウエ ア業」 とは,他 人 の需要 に応 じてす るプログラムの作 成

の事業 をい う。

〔情報処理技術者試験〕

第6条 通商産業大臣は,情報処理に関する業務を行 なう者の技術の向上に資するため,

情報処理に関して必要な知識及び技能について情報処理技術者試験 を行なう。

2通 商産業大臣は,通商産業省令で定めるところにより,民法(明 治29年 法律第89号)

第34条 の規定により設立された法人であって,情 報処理技術者試験の実施に関する事

務(以 下 「試験事務」 という。)を適確 に実施することができると認められるもの と

して通商産業大臣が指定する者(以 下 「指定試験機関」 という。)に,試 験事務 を行

わせることができる。

3指 定試験機関の役員若 しくは職員又はこれ らの職にあった者は,試 験事務に関 して

知 り得た秘密 を漏 らしてはならない。

4試 験事務に従事する指定試験機関の役員及び職員は,刑 法(明 治40年 法律第45号)

その他の罰則の適用については,法 令により公務に従事する職員 とみなす。

5情 報処理技術者試験を受けようとする者は,実 費を勘案して政令で定める額の受験

手数料を納付 しなければならない。

6前 項の受験手数料は,通 商産業大臣が行う情報処理技術者試験 を受けようとする者

の納付するものについては国庫の,指 定試験機関がその試験事務 を行 う情報処理技術
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者試験 を受けようとする者の納付するものについては当該指定試験機関の収入 とする。

7前 各項に定めるもののほか,情 報処理技術者試験及び指定試験機関に関 し必要な事

項は,通 商産業省令で定める。
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Nそ の他

2.電 気通信事業法

〔電気通信設備の維持〕

第41条 第1種 電気通信事業者及び特別第2種 電気通信事業者は,そ の電気通信事業の

用に供する電気通信設備(以 下 「事業用電気通信設備」 という。)を郵政省令で定め

る技術基準に適合す るように維持 しなければならない。

2前 項の技術基準は,こ れにより次の事項(特 別第2種 電気通信事業者に係るものに

あっては,第1号 から第3号 までの事項)が 確保されるものとして定められなければ

ならない。

1電 気通信設備の損壊又は故障により,電 気通信役務の提供に著 しい支障を及ぼさ

ないようにすること。

2電 気通信役務の品質が適正であるようにすること。

3通 信の秘密が侵 されないようにすること。

4利 用者又は他の電気通信事業者の接続する電気通信設備を損傷 し,又 はその機能

に障害を与えないようにすること。

5他 の電気通信事業者の接続する電気通信設備との責任の分界が明確であるように

すること。

〔端末設備の接続の技術基準〕

第49条 第1種 電気通信事業者 は利用者か ら端末設備(電 気通信回線設備の一端に接続

される電気通信設備 であって,1の 部分の設置の場所が他の部分の設置の場所と同一

の構内(こ れに準ずる区域 内を含む。)又 は同一建物内であるものをいう。以下同

じ。)をその電気通信回線設備に接続すべ き旨の請求を受けたときは,そ の接続が郵

政省令で定める技術基準(当 該第1種 電気通信事業者が郵政大臣の認可を受けて定め

る技術的条件 を含む。次項及び第51条 において同 じ。)に適合 しない場合その他郵政

省令で定める場合を除き,そ の請求を拒むことができない。

2前 項の技術基準は,こ れにより次の事項が確保されるものとして定められなければ

ならない。
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1電 気通信回線設備を損傷 し,又 はその機能に障害を与えないようにすること。

2電 気通信回線設備を利用する他の利用者に迷惑を及ぼさないようにすること。

3第1種 電気通信事業者の設置する電気通信回線設備と利用者の接続する端末設備

との責任の分界が明確であるようにすること。
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電子計算機システム安全対策基準





基準の考え方

1基 本的事項

(1)対 策内容は,自 然災害,シ ステム構成要素の障害,不 法行為等によって生ずるシ

ステムのダウン,誤 動作,不 正使用,及 びデータの漏洩,破 壊,改 ざんを未然に防

止 し,又 は発生 した場合の影響の最小化及び回復の迅速化 を図るための措置 を全て

網羅 したものである。

(2)基 準は,対 策内容 ごとに,基 本基準(C基 準),標 準基準(B基 準),強 化基準

(A基 準)の 三段階に分類 している。段階の分類は,対 策の実施により期待される

安全性,信 頼性等の向上の程度,必 要 とされる資金の額等を勘案の上,対 策内容ご

とに,最 高度の安全性,信 頼性等が必要 とされるシステムにおいて実施することが

望ましい対策内容をA,一 般にシステムを運用する上での最低限の安全性,信 頼性

等 を確保するために不可欠 と考えられる対策内容 をC,こ れらの中間的な対策内容

をBと している。

(3)基 準の適用に当たっては,シ ステムごとに一律にある段階の対策内容 をすべて適

用する必要は必ず しもなく,シ ステムの特質に応 じ最 も有効な組合せ,選 択を行 う

ことが重要である。例えば,機 密に係る情報処理 を行っているがシステムを短時間

停止 させても社会的,経 済的な影響がないような場合には,デ ータの保護に係る対

策内容はAと し,シ ステム ・ダウンの防止に係る対策内容はB又 はCで よいことと

なる。

また,複 数の電子計算機 システムを接続 したシステムの場合には,シ ステム全体

としての安全性,信 頼性に配慮 し,基 準を適用する必要がある。

1具 体的対策内容

基準は,設 備基準 技術基準及び運用基準から構成されている。

(1)設 備基準……設備面の対策152項 目

電子計算機システム,電 子計算機室,デ ータ等保管室等を火災,地 震等の自然災

害,不 法侵入者による破壊行為等のあらゆる危険から物理的に保護するための対策

(2)技 術基準……技術面の対策13項 目
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電子計算機 システムの安 全性,信 頼性等の向上 をシステム自身においてハー ドウ

ェア的,ソ フ トウェア的に解決す るための対策であ って,シ ステムの設置,運 営者

が実施可能 なもの。

(3)運 用基準……運用 管理面 の対 策63項 目

電子計算機 システムの運 用管理等 を充実 させ てい くこ とによ り,シ ステムの安全

性,信 頼性等の向上 を図るための対策。

皿 用語の定義

主要用語の定義は,以 下のとお りである。

① 電 子 計 算 機……演算装置,記 憶装置,制 御装置及び入出力装置

② 電 子 計 算 機……電子計算機 端末装置,通 信関係装置,通 信回線及びプログ

シ ス テ ム ラム等の全部又は一部により構成 されるデータを処理するた

めのシステム

③ デ ー タ……電子計算機 システムの入出力情報

④ プ ロ グ ラ ム……プログラム言語により書かれた命令の組合せ

⑤ フ ァ イ ル……記憶装置に記録されているデータ及びプログラム

⑥ ドキ ュメ ン ト……システム設計,プ ログラム作成及び電子計算機システム運用

に関する記録及び文書

⑦ 電 源 設 備……電子計算機 システム等 を作動 させるための受電設備,定 電

圧 ・定周波電源装置等の設備

⑧ 空 気 調 和 設備……電子計算機室等の空気調和 をする空気調和機 冷却塔及びそ

の付属設備

⑨ 電 子 計 算機 室……電子計算機 を設置する室(た だし,端 末装置,通 信関係装置

を含む場合 もある。)

⑩ データ等保管室……データ,プ ログラムの記録媒体及び ドキュメントを保管する

室

⑪ 電 源 室……電源設備を設置する室

⑫ 空気調和機械室……空気調和設備 を設置する室

272



N留 意事項

(1)技 術基準については,対 策内容を機能表示としているが,各 対策内容の実施に当

たっては機能の実現に必要なハー ドウェア,ソ フトウェアを整備するとともに,適

切な運用を図る必要がある。

(2)プ ログラムの作成,保 守に係 る安全性及び信頼性の検査 ・確認は,シ ステム監査

において行 うものとする。

(3)安 全対策基準中に消防法等の法規を引用 している対策は,消 防法等においては適

用除外になる場合であっても当該対策を実施する必要がある。
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設 備 基 準

項 目 対 策 項 目
段階の区分

'

A B C

1建 物

1.立 地 及び環 (1)危 険物施設の近辺等火災発生時における危険度が高い地域を ○

境 避け ること。

(2)落 雷多発地域,津 波,高 潮,出 水等災害発生のおそれのある ○

地域 を避けること。

(3)地 震による被害のおそれのある地域 を避けること。 ○

(4)シ ステムへの影響が起こりうる強力な電界及び磁 界のある場 ○

所 を避 けるこ と。

(5)塵 埃,腐 食ガス,有 毒ガス等による空気汚染地域 を避けるこ

と。

○

(6)重 塩 害地域 を避 けること。 ○

2.建 物 の位置 (1)敷 地内には,避 難上及び消火上必要な幅員1.5m以 上の通路 ○ ○

周囲,利 用形 を確 保す ること。

態 (2)隣 地及び隣棟 と建物との間隔を十分とるか,又 は防火へい若 ○

しくは防火植樹帯を設けること。

(3)敷 地境界において入退管理を行う場合は,防 犯上有効なへい ○

又は柵 を設けること。

(4)電 子計算機システム及び同関連設備の所在を明示 した看板, ○

表示板,標 識等を外部に出さないこと。

(5)建 物の周囲には,十 分な照度を有する照明設備を設置するこ

と。

○

(6)建 物 には,避 雷設備 を設置する こと。 ○

(7)電 子計算機システムを収容する建物は,専 用とすること。 ○

3.構 造 (1)建 築基準法に規定する耐火建築物であること。 ○ ○

(2)建 築基準法に規定する耐火建築物又は簡易耐火建築物である ○

こ と 。

(3)建 築基準法に規定する構造の安全性 を有すること。 ○ ○ ○

(4)屋 根及び外壁 は,十 分な防水及び耐水性能を有すること。 ○ ○ ○

(5)公 道等外部に直面する外壁には,十 分な強度 を持たせること。○
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一
段階の区分

項 目 対 策 項 目
A B C

4.開 口部 (1)隣 接する建物のある側に窓を設ける場合は,甲 種防火戸又は ○ ○

これと同等の防火性能を有する設備を設置すること。

(2)外 部より容易に接近 しうる1階 等の窓には,防 犯措置 を講ず ○

る こ と 。

(3)常 時 利用す る出入 口は,1か 所 とす るこ と。 ○

(4)適 切な位置に非常口を設けること。 ○

(5)常 時利用する出入口には,前 室等 を設けること。 ○

(6)常 時利用する出入口には,次 に掲げるものを設置すること。

① 入退館者を識別 ・記録する出入管理設備 ○ ○

② 防犯設備 ○

(7)開 口部 には,防 水措置 を講ず ること。 ○

(8)出 入 口の扉 には,十 分 な強度を持 たせ る とと もに,錠 を付 け ○ ○

る こ と 。

5.内 装 等 (1)建物の内装には,建 築基準法に規定する不燃材料を使用するこ ○

と 。

(2)建 物の内装には,地 震による落下及び損壊防止の措置を講ず ○

る こ と。

(3)柱 ・はり等の耐火被覆には,地 震による落下及び損壊防止の ○

措置 を講ずること。

(4)カ ー テ ン,布 製のブライ ン ド,じ ゅうた ん等 は,消 防法 に規 ○ ○

定する防炎性能を有するものを使用すること。

H電 子計算機
室及びデータ
等保管室

1.位 置 及び配 (1)火 気を取 り扱 う場所及び危険物 を貯蔵し,又 は取 り扱 う場所 ○ ○

置等 に隣i接 しない位置 に設 けること。

(2)可 燃性又は腐食性のガス,蒸 気,粉 じん若 しくは塩分等が侵 ○ ○

入 し,又 は滞留するおそれが少ない位置に設けること。

(3)振 動,電 界及び磁界の影響の少ない位置に設けること。 ○ ○

(4)地 震 の影響 の少 ない階 に設 けること。 ○

(5)電 子計算機室は,水 を使用する設備の直下部分及び付近に設 ○
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項 目 対 策 項 目
段階の区分

A B C

置 しない こと。

⑥ 出水による被害を受けるおそれがない位置に設けること。 ○ ○

(7)不 特定多数の人が出入 りする場所から隔 離すること。 ○ ○

(8)外 部,エ レベータ又は階段から直接入れない位置に設けるこ ○ ○

と。

(9)電 子計算機室及びデータ等保管室を示す表示は付けないこと。○ ○

⑩ 電子計算機室には,災 害時避難及び保守のために必要な空間 ○ ○ ○

を確保すること。

ω 専用の独立した室 とすること。 ○ ○

2.開 口部 (1)常 時 利用 する出入 口は,1か 所 とす ること。 ○ ○

(2)電 子計算機室には,適 切な位置に非常口を設けること。 ○ ○ ○

(3)出 入口(非 常口を含む。)の 扉には,十 分な強度を持たせ る ○ ○

とともに,錠 を付 けるこ と。

(4)常 時 利用す る出入 口には,前 室 を設 けること。 ○

(5)外 部より容易に接近 しうる1階 等に設置する場合には,無 窓 ○ ○

にすること。無窓にできない場合には,窓 に防犯措置を講ずる

こ と 。

(6)窓 に は,防 水措置 を講 ずる こと。 ○ ○ ○

(7)窓 に は,防 火戸 を設置す る こと。 ○ ○

(8)窓 ガラスには,破 損飛散及び落下防止の措置を講ずること。 ○ ○

3.構 造内装等 (1)建 築基準法に規定する独立 した防火区画 とすること。 ○ ○

(2)デ ータ等保管室を独立 した防火区画にで きない場合は,耐 火 ○

金庫を使用すること。

(3)直 上階の床には,防 水施工を行 うこと。防水施工ができない ○ ○

場合は,漏 水検知器を天井付近に設置する等の漏水対策を講ず

る こ と 。

(4)浸 水又は水が浸透するおそれのない措置を講ずるとともに, ○ ○

出水,火 災時の放水等に備えた措置を講ずること。

(5)電 子計算機室の床表面材料は,静 電気による影響 を防止する ○ ○ ○

措置を講ずること。

(6)フ リーアクセス床 の主要部分 には,不 燃材料 を使用す るこ と。○ ○

276



段階の区分
項 目 対 策 項 目

A B C

(7)フ リーアクセス床 は,地 震 時に損壊 しない構造 とす るこ と。 ○ ○

(8)電 子計算機 システムを構成する各機器には,転 倒,移 動及び ○ ○

振動に対する措置を講ずること。

(9)内 装には,建 築基準法に規定する不燃材料を使用すること。 ○ ○ ○

⑩ カーテ ン,布 製 ブライ ン・ド,じ ゅうたん等 は,消 防法 に規定 ○ ○ ○

する防炎性能を有するものを使用すること。

⑪ 間仕切壁,天 井,照 明器具の落下及び損壊防止の措置を講ず ○ ○ ○

る こ と 。

⑫ 照明器具 には,破 損飛散及び落下防止の措置を講ずること。 ○

4.設 備 (1>煙感知器を用いた自動火災報知設備を設置すること。 ○ ○ ○

(2)電 子計算機室の出入口付近に非常電話を設置すること。 ○ ○

(3)非 常 放送 設備のス ピーカーを設置す ること。 ○

(4)全 域放出型のハロゲン化物消火設備叉は二酸化炭素消火設備 ○ O

を設 置す ること。

(5)ハ ロゲン化物消火器又は二酸化炭素消火器を設置すること。 ○ ○ ○

(6)フ リ ーア クセ ス床下の配線 には,延 焼防止措 置 を講 ず ること。○

(7)壁 等 を配線が貫通する場合は,当 該配線の壁等を貫通する部 ○ ○

分及びこれに近接する部分に延焼及び漏煙防止の措置を講ずる

こ と 。

(8)建 築基準法に規定する排煙設備 を設置すること。 ○ ○

(9)電 子計算機室には,避 難器具を設置すること。 ○ ○ ○

⑩ 電子計算機室には,非 常照明設備を設置すること。 ○ ○

⑪ 電子計算機室には,携 帯用照明器具を常備すること。 ○

⑫ 電子計算機室には,誘 導灯及び誘導標識を設置すること。 ○ ○ ○

⑬ ウォータークーラー,給 茶器,流 し台,洗 面台等の水使用設 ○ ○

備 を設 置 しないこ と。

ω 空気調和設備,水 冷式電子計算機等が設置されている場合は, ○ ○

漏水の危険性のある場所に,漏 水検知器等を設置すること。

⑮ 室内及び天井裏等には,水 配管を通さないこと。やむを得ず ○ ○

水配管 を通す場合は,地 震対策を講ずるとともに,貫 通する部

分の直前に止水弁を設け,水 配管の周辺に漏水検知器を設置す
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項 目 対 策 項 目
段階の区分

A B C

る こ と 。

⑯ 電子計算機室内には,電 子計算機システム及び同関連設備に ○

連動 して運転 を制御する地震感知器を設置すること。

0力 出入 口(非 常 口を除 く。)に は,次 に掲げるものを設置する

こ と。

①入退室者を識別 ・記録する出入管理設備 ○ ○

②防犯設備 ○

㈹ 非常口には防犯設備を設置すること。 ○

⑲ 電子計算機室の各機器の配線は,空 気調和機,電 源設備等の ○ ○ ○

配線と電磁 しゃへいなしに平行 させないこと。交差 させる場合

は,で きるだけ直角に近い角度で交差させること。

⑳ 電子計算機室には,保 守用コンセントを設けること。 ○ ○ ○

⑳ 温湿度自動記録装置又は温湿度警報装置を設置すること。 ○ ○

㈲ 電子計算機室内では,忌 避剤の配線への塗布,鼠 の侵入口の ○ ○

閉鎖等鼠害防止対策を講ずること。

5.什 器,備 品 (1)什 器及び備品は,不 燃性のものを使用すること。 ○ ○

等 (2)電 子計算機室内で使用する衣服,は き物,敷 物,什 器,備 品 ○ ○

等に対 しては,静 電気防止措置を講ずること。

(3)電 子計算機室内で使用する機器は,電 機用品取締法に規定す ○ ○ ○

る雑音防止器 を内蔵していること。

(4)什 器,備 品等の移動,転 倒防止の措置を講ずること。 ○ ○ ○

(5)デ ー タ等保 管設備 には,記 録媒体,ド キュメ ン ト等の移動, ○ ○

落下及び転倒防止の措置を講ずること。

⑥ 運搬車等にス トッパーを取付けること。 ○ ○

(7)防 水 カバー を常備す ること。 ○ ○ ○

皿 電源室及び

空気調和機械

室

1.位 置 及 び配 (1)火 災の被害を受けるおそれの少ない位置に設けること。 ○ ○

置 (2)可 燃性又は腐食性ガス,蒸 気,粉 じん,若 しくは塩分等が侵 ○ ○
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段階の区分
項 目 対 策 項 目

A B C

入し,又 は滞留するおそれが少ない位置に設けること。

(3)空 気調和機械室に示す表示は,付 けないこと。ただし,冷 凍 ○ ○

設備が設置されている室はこの限りではない。

(4)保 守点険のために必要な空間を確保すること。 ○ ○ ○

(5)専 用 の独立 した室 とす ること。 ○ ○

2.開 口部 (1)無 窓 にす るこ と。 ○ ○

(2)出 入 口は,で きる限 り少な くし,扉 には十分 な強度 を持たせ ○ ○

る とともに,錠 を付 け ること。

3.構 造 (1)建 築基準法に規定する耐火構造とすること。 ○ ○

(2)浸 水又は水が浸透するおそれのない措置を講ずるとともに, ○ ○

出水,火 災時の放水等に備えた措置を講ずること。

(3)直 上階の床には,防 水施工を行うこと。防水施工ができない ○ ○

場合は,漏 水検知器を天井付近に設置する等の漏水対策を講ず

る こ と 。

4.設 備 (1)自 動火災報知設備を設置すること。 ○ ○ ○

(2)ハ ロゲ ン化物消火設備又は二酸化炭素消火設備を設置するこ ○

と 。

(3)ハ ロゲン化物消火器又は二酸化炭素消火器を設置すること。 ○ ○ ○

(4)換 気又は空気調和設備のダクトが室内を貫通する場合は,当 ○ ○

該 ダクトの室内を貫通する部分又はこれに近接する部分に防火

ダンパ ー を設 置す るこ と。

(5)壁 等 を配線が貫通する場合は,当 該配線の壁等を貫通する部 ○ ○

分及びこれと近接する部分に延焼及び漏煙防止の措置を講ずる

こ と 。

(6)空 気調和設備からの水漏れ防止の措置を講ずること。 ○ ○

(7)室 内には,水 配管を通さないこと。やむを得ず水配管を通す ○ ○

場合は,地 震対策を講ずるとともに,貫 通する部分の直前に止

水弁を設け,水 配管の周辺 に漏水検知器 を設置すること。

IV電 源設備 (1)電 源設備には,電 源の瞬断,停 電,電 圧及び周波数変動 に対 ○ ○

する措置を講ずること。
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項 目 対 策 項 目
段階の区分

A B C

(2)電 源設備の容量は,電 子計算機システムの起動時の電流 を加 ○ ○ ○

床して十分な余裕を持たせること。

(3)電 子計算機システム用の電源に単相機器を接続する場合は, ○ ○ ○

設備不平衡率が30%未 満であること。

(4)電 源設備には,避 雷措置を講ずること。 ○ ○

(5)電 源設備 には,耐 震措置 を講ず ること。 ○ ○

(6)電 子計算機 システムのラインフィルタの交流透過電流の合計 ○ ○ ○

値が15mAを 超 えない措置 を講ず ること。

(7)負 荷変動の激 しい機器との共用を避けること。 ○ ○ ○

(8)電 子計算機システムの接地は,専 用のものとすること。やむ ○ ○

を得ず共用する場合は,接 続を接地極付近で行 うこと。

(9)電 子計算機システムの電源配線用スペースとして,電 気専用 ○ ○

ピ ット,電 気専用 シャフ ト等専用 スペ ースを設 けるこ と。 ただ

し,端 末装置の配線はこの限りではない。

⑩ 壁等 を配線が貫通する場合は,当 該配線の壁等 を貫通する部 ○ ○

分及びこれと近接する部分に延焼及び漏煙防止の措置を講ずる

こ と 。

ω 電源室から電子計算機システム用分電盤までの配線は,金 属 ○ ○

管工事,可 とう電線管工事,金 属ダクト工事又はバスダク トエ

事 に よるこ と。

⑫ 電子計算機システム用分電盤の各回路に漏電遮断器又は漏電 ○ ○

警報器を設置すること。

⑬ 空気調和設備用の回路には,漏 電遮断器又は漏電警報器を設 ○ ○

置 す ること。

⑭ 電子計算機システム用の回路に設置する過電流遮断器及び漏 ○ ○

電遮断器は,当 該回栓の電源側に設置されているものと動作協

調が とれてい ること。

⑮ 電子計算機システム用分電盤は電子計算機室内に設置し,分 ○ ○ ○

電盤の露出 した通電部分には,取 扱者が触れない措置を講ずる

ことb

⑯ 電子計算機 システム用配線は,こ う長による電圧降下及び負 ○ ○ ○
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段階の区分
項 目 対 策 項 目

A B C

荷の急激な変動による瞬時的電圧変動に対 して支障をきたさな

－A

い断面積 とす ること。

⑰ 分電盤より電子計算機 システムの各装置への配線は,専 用回 ○ ○

路 とす ること。

⑱ 防災設備用の予備電源を設置すること。 ○ ○ ○

⑲ 防犯設備用の予備電源を設備すること。 ○ ○ ○

V空 気調和設 (1)空 気調和設備は,電 子計算機室専用 とすること。やむを得ず ○ ○

備 他の室と共用する場合は,共 用することにより電子計算機室の

防火対策及び空気調和が損なわれない設備とすること。

(2)空 気調和設備 は,能 力に余裕を持たせること。 ○ ○

(3)空 気調和設備 を構成する主要な機器は,予 備機を設置するこ ○

と 。

(4)空 気調和設備の外気取入口には,フ ィルタを設置すること。 ○ ○ ○

(5)外 気と再循環空気 とが混合する箇所には,フ ィルタを設置す ○ ○ ○

る こ と 。

(6)腐 食性ガスの発生,塩 害のおそれがある場合は,除 去装置を ○ ○ ○

設置す ること。

(7)冬 季に冷凍機又は水冷式空気調和機 を使用する場合は,冷 却 ○ ○ ○

水温度制装置を設置すること。

(8)冬 季に冷凍機又は空冷式空気調和機 を使用する場合は,風 量 ○ ○ ○

制御装置及び圧力調整装置を設置すること。

(9)冷 却塔の水が凍結のおそれのある場合は,凍 結及び空焚防止 ○ ○ ○

の措置を講ずること。

⑩ 冷却塔,ボ イラ,タ ンク等の補給水は,水 質の良いものを使 ○ ○ ○

用 し,必 要に応 じ水処理装置を設置すること。

ω タンク類には,液 面警報装置を設置すること。 ○ ○ ○

⑫ ポンプの吸込側,吐 出側には,圧 力計及び温度計 を取付ける ○ ○

こ と。

⑬ パン型加湿器には,液 面警報装置を設置すること。 ○ ○

(凶 空気調和機の ドレンバ ンには,液 面警報装置を設置すること。○
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項 目 対 策 項 目
段階の区分

A B C

㈹ 冷却塔,ポ ンプ,配 管の設置場所には,部 外者が容易に近づ ○ ○

けない措置を講ずること。

㈹ 空気調和設備には,耐 震措置を講ずること。 ○ ○

⑰ ダク ト,パ ッキン,継 手,ダ クト用断熱材料及び配管用断熱 ○ ○ ○

材料は,不 燃材料 とすること。

傾 ダク トの吹出口及び吸込口は,不 燃材料 とすること。 ○ ○

⑲ 外気取入口及び排気口は,雨 の侵入 しない構造とすること。 ○ ○ ○

⑳ 空気調和機の ドレントラップは,内 部が点検できる構造とす ○ ○

る こ と 。

⑳ 配管,継 手,弁 類及び伸縮継手 は,耐 火性に優れ,か つ十分 ○ ○

な強度を有する材質のものを使用すること。

⑳ 自動制御弁には,バ イパス装置を設置すること。 ○ ○

閻 自動制御装置は,負 荷変動に対 して的確に反応するものであ ○ ○

る こ と 。

⑭ 自動制御装置には,自 動,手 動切替装置を設置すること。 ○ ○

W監 視制御 (1)電 源設備及び空気調和設備 を監視制御する遠方監視盤を設備 ○ ○

す るこ と。

(2)電 子計算機システムを無人運転により使用する場合は,自 動 ○ ○

制御装置及び遠隔監視設備 を設置すること。
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技 術 基 準

段階の区分
項 目 対 策 項 目

A B C

1信 頼性向上 (1)電 子計算機システムの重要な構成機器は,障 害時に代替可能 ○ ○

機能 な機能 を設けること。

(2)電 子計算機システムの負荷状態の監視制御機能を設けること。○ ○

(3)電 子計算機システムの障害個所の検出及び切 り分け機能を設 ○ ○ ○

ける こと。

(4)障 害時における縮退 ・再構成機能を設けること。 ○ ○

(5)チ ェ ックポイ ン ト ・リス ター ト機能 を設 ける こと。 ○ ○ ○

⑥ 重要なファイルには,次 の機能を設けること。

① 障害時に代替可能な機能 を設けること。 ○ ○ ○

② バ ックア ップ ・リカバ リ機能 を設 けること。 ○ ○ ○

③ ダイレク ト更新 の場合 は,ジ ャーナル機能 を設 ける こと。 ○ ○ ○

(7)複 数の電子計算機 システムを接続 したシステムの場合 は,次

の機能を設けること。

① 電子計算機相互の障害の検知機能 ○ ○

② 障害時の電子計算機相互の代替機能 ○

nデ ータ保護 (1)ユ ーザ確認の ためのパス ワー ド,識 別 コー ド等資格確認機 能 ○ ○

・不正使用防 を設 けること。

止機能 (2)各 種資源のアクセス制御機能を設けること。 ○ ○

(3)重 要なファイル及び伝送情報には,暗 号化機能を設けること。○

(4)次 の モニ タ リング機能 を設 けること。

① アクセスモニタリング機能 ○ ○

② コ ンソールログ機能 ○ ○

③ システム使用状況記録機能 ○ ○

④ アプ リケーシ ョンプログラムに組 み込 むモ ニタ リング機 能 ○

(5)通 信の相手確認機能を設けること。 ○

(6)複 数の電子計算機システムを接続したシステムで,か つ専用 ○

の電子計算機室に設置 していない電子計算機システムには,プ

ログラム及びデータの不正変更を防止する機能を設けること。
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運 用 基 準

項 目 対 策 項 目
段階の区分

A B C

1管 理体制 (1)防 災 ・防犯組織を整備 し,平 常時及び非常時の責任体制 を確 ○ ○

立す るこ と。

(2)入 退管理に関する規程を整備するとともに,管 理責任者 を定 ○ ○

めるこ と。

(3)電 子計算機システムの運用管理に関する規程 を整備するとと ○ ○

もに,管 理責任者を定めること。

(4)デ ータ及びプログラムの保管管理に関する規程 を整備すると ○ ○

ともに,管 理責任者を定めること。

(5)電 源設備,空 気調和設備,防 災設備及び防犯設備の管理に関 ○ ○

する規程を整備するとともに,管 理責任者を定めること。

(6)監 視に関する規程を整備するとともに,責 任者を定めること。○ ○

n入 退管理

1.入 館,入 室資 (1)電 子計算機室,デ ータ等保管室,電 源室及び空気調和機械室 ○ ○ ○

格の付与 への入室者を特定すること。

(2)役 員及び職員(他 社の長期勤務者を含む。以下同じ。)に 対 ○ ○ ○

しては,写 真入身分証明書の発行(機 械により入退管理を行 う

場合 は,識 別コー ドの付与及び資格の登録)及 び識別章の発行

を行 うこと。

(3)他 社の短期作業員に対 しては,立 入場所及び立入期間を明示 ○ ○ ○

した勤務証の発行(機 械により入退管理 を行 う場合は,識 別コ

一 ドの付与及び資格の登録)を 行うこと。

(4)機 械により入退管理 を行う場合は,特 定者が識別コー ド及び ○ ○ ○

登録の管理を行 うこと。

2.入 退館 管理 (1)役 員及び職員に対 しては,写 真入身分証明書(機 械により入 ○ ○

退管理を行う場合 は,識 別コー ド等)に より入退館の資格を確

認する。また,館 内にあっては識別章を常時着用 させること。

(2)他 社の短期作業員に対 しては,勤 務証(機 械により入退管理 ○ ○

を行 う場合は,識 別コード等)に より入退館の資格を確認する。
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項 目

3.入 退 室管理

対 策 項 目
段階の区分

ABC

また,短 期勤務者の識別章を貸与 し,館 内にあっては常時着用

させ,退 館時に回収すること。

(3)訪 問者に対 しては,身 元及び用件を確認の上人退館を許可す ○ ○

る。また,訪 問者用の識別章を貸与 し,館 内にあっては常時着

用させ,退 館時に回収すること。

(4)訪 問者に対 しては,面 会場所を特定し,被 面会者が訪問者を ○

(5)

(6)

(7)

(8)

う こ と。

す ること。

(1)

次 に より行 うこと。

①

(2)

(3)

4

5

6

(7)

②

時間を記録す ること。

う こ と。

内す る こと。

鍵は,定 められた場所に保管し,管 理は特定者が行 ○ ○

者及び最終退館者の氏名及び鍵の受渡し時間を記録 ○ ○

品及び持出し物品を検査すること。 ○

り入退管理を行 う場合は,特 定者が機械の操作及び ○ ○

を行 うこと。

機室及びデータ等保管室の入退室者の資格確認は,

う こ と 。

び職員に対 しては,写 真入身分証明書(機 械により ○ ○ ○

行 う場 合は,識 別 コー ド等)に より確認す るこ と。

短期作業者に対 しては,勤 務証(機 械により入退管 O ○ ○

合 は,識 別 コー ド等)に よ り確認す ること。

機室及びデータ等保管室の入退者の氏名及び入退出 ○ ○

す ること。

鍵 は,定 められた場所に保管 し,管 理は特定者が行 ○ ○ ○

し者の氏名及び受渡し時間を記録すること。 ○ ○ ○

ない場合 は,出 入 口を旋錠す ること。 ○ ○ ○

り入退管理を行う場合は,特 定者が機械の操作及び ○ ○ ○

を行 うこと。

機室の搬出入物品は,内 容を確認すること。 ○ ○
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項 目 対 策 項
段階の区分

目
A B C

皿 電子計算機
システムの運

用管理

1.標 準化 (1)電 子計算機システムの操作手順について定めた文書 を常備す ○ ○ ○

る こ と。

(2)電 子計算機システムの障害時における代替措置及び回復手順 ○ ○

について定めた文書を常備すること。

(3)各 種資源へのアクセス権限を定めること。 ○ ○

2.運 転 及び確 (1)電 子計算機システムのオペレータは専任 とし,操 作は複数の ○ ○

認 オペ レー タに行わせ ること。

(2)無 人運転の場合は,運 転状況の監視,制 御及び記録 を適切に ○ ○

行い,非 常時における措置が迅速に講ぜ られるようにしておく

こ と 。

(3)電 子計算機システムの運転記録を作成 し,毎 日の運転状況を ○ ○ ○

把握 す ること。

(4)各 種のモニタリングの結果を分析 し,不 正使用防止のための ○ ○

適切 な措置を講ずること。

(5)電 子計算機システムの保守に当たっては,デ ータ保護のため ○ ○

の適切な措置を講ずること。

(6)電 子計算機 システムの保守の内容及び結果を把握すること。 ○ ○ ○

3.管 理 (1)パ ス ワー ド,識 別 コー ド等 の管理(発 行,更 新,保 管)を 適 ○ ○

切 に行 うこと。

(2)暗 号 キ ーの管理 を適切 に行 うこ と。 ○

(3)特 定の端末機器は,取 扱者を限定すること。 ○

(4)電 子計算機 システムを構成する各機器の鍵は,特 定者が管理 ○ ○

す る こと。

(5)電 子計算機室への用紙等の可燃物の持込みは,必 要最小限に ○ ○ ○

する こと。

(6)危 険物又は燃焼器具は,電 子計算機室へ持ち込 まないこと。 ○ ○ ○

ただ し,保 守又は工事のためのものはこの限りではない。

(7)オ ペ レーター等常時電子計算機室に勤務する者には,制 服を ○ ○

着用 させ ること。
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段階の区分
項 目 対 策 項 目

A B C

(8)入 力 デ ータの作成,プ ログラムの作 成,電 子計算機 システ ム ○ ○

の運転の各業務 は,分 離 ・分担す ること。

lVデ ー タ及 び (1)デ ータ及びプログラムの取扱い及び受渡しは,定 められた方 ○ ○ ○

プログラム 法 によって行 うこ と。

(ドキ ュメ ン ② データ及びプログラムは,常 に定め られた場所に保管するこ ○ ○ ○

トを含 む。)の と 。

保管管理 (3)デ ータ及びプログラム並びにこれらの管理に必要なもの以外 ○ ○ ○

は,デ ー タ等保 管室 に持ち込 まないこ と。

(4)保 管管理は,特 定者によって行い,定 期的に保管状況を点検 ○ ○

す ること。

(5)管 理 記録 を整備 し,デ ー タ及 びプログラムの作成,追 加,更 ○ ○ ○

新,廃 棄等について十分把握すること。

(6)重 要 なデ ータ及 びプログ ラムを定め,次 の措 置を講ず ること。

① 使用(複 写 を含む。)及 び廃棄は,管 理責任者の許可を得 ○ ○ ○

る こ と。

② 保管場所は,デ ータ等保管室の旋錠可能な保管設備内とし, ○ ○ ○

その鍵は,特 定者が管理すること。

③ 世代管理又 は分散保管を行うこと。 ○ ○ ○

V電 源設備, (1)取 扱 者 を特 定す るこ と。 ○ ○ ○

室気調和設備,

防災設備及び
(2)操 作手引書 を常備すること。 ○ ○ ○

防犯設備の管 (3)操 作盤,パ ルプ等に定常状態を明示すること。 ○ ○ ○

理
(4)定 期点険を実施すること。 ○ ○ ○

w監 視 (1)監 視設備の保守管理は,特 定者が行うこと。 ○ ○ ○

(2)監 視設備により異常状態の早期発見を行うこと。 ○ ○

(3)館 内及び室内を定期的に巡回し,防 災,防 犯及び異常状態の ○ ○ ○

早期発見を行 うこと。
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項 目 対 策 項 目
段階の区分

A B C

W外 部委託 (1)外 部に委託する場合は,電 子計算機システムの安全対策に関 ○ ○ ○

する項 目を盛 り込んだ作業契約を締結すること。

(2)委 託先における管理状況を把握すること。 ○ ○

m教 育訓練等 (1)電 子計算機システムの安全対策に係る諸規程 を習熟 させるた ○ ○ ○

めの教育及び訓練を実施すること。

(2)防 災,防 犯意識の高揚を図るための教育及び訓練を実施する ○ ○ ○

こ と 。

(3)電 子計算機システムの要員の配置,交 替等の人事管理を適正 ○ ○

に行 うこと。

lXシ ス テム監 (1)監 査 体制 を確 立する こと。 ○ ○

査 (2)電 子計算機システムの安全対策に関する監査を実施すること。○ ○

(3)監 査結果に基づ く措置を講ずること。 ○ ○
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