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競輪の補助金を受 けて実施 したものですこの事業
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データベースは、わが国の情報化の進展上、重要な役割 を果たす もの と期待 されて

いる。今後、データベースの普及により、わが国において健全な高度情報化社会の形

成が期待 される。

さらに海外に対 して提供可能なデータベースの整備は、国際的な情報化への貢献お

よび自由な情報流通の確保の観点からも必要である。 しか しながら、現在わが国で流

通 しているデータベースの中でわが国独 自の ものは1/3に す ぎないのが現状であり、

わが国データベースサービスひいてはバ ランスある情報産業の健全な発展 を図るため

には、わが国独自のデータベースの構築およびデータベース関連技術の研究開発 を協

力に促進 し、データベースの拡充を図る必要がある。

このような要請に応 えるため、(財)デ ータベース振興 センターでは日本 自転車振

興会から機械工業振興資金の交付 を受けて、データベースの構築および技術開発につ

いて民間企業、団体等に対 して委託事業を実施 している。委託事業の内容は、社会的、

経済的、国際的に重要で、また地域および産業の発展の促進 に寄与すると考 えられて

いるデータベースの構築 とデータベース作成の効率化、流通の促進、利用の円滑化 ・

容易化などに関係 したソフ トウェア技術 ・ハー ドウェア技術である。

本事業の推進に当たって、当財団に学識経験者の方々で構成 されるデータベース構

築 ・技術開発促進委員会(委 員長 東海大学教授 上條史彦氏)を 設置 している。

この 「複数認証局間における認証データベースの有効利用に関する調査研究」 は、

平成10年 度のデータベースの構i築促進および技術開発促進事業 として実施 した課題の
一つで
、当財団が 「株式会社 イフ ・ア ドバ タイジング」に対 して委託実施 したもので

ある。この成果が、データベースに興味をお持ちの方々や諸分野の皆様方のお役に立

てば幸いである。

なお、平成10年 度データベースの構築促進および技術開発促進事業で実施 した課題

は次表のとお りである。
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平成10年 度 データベース構築 ・技術開発促進事業委託課題一覧

分 野 課 題 名 委 託 先

社 会

1 生命保険商品情報デー タベ ースプロ トタイプ構築 (株)平 和情報 センター

2
ビジネス法定文書 のサ ンプル フ ォームデー タベ ー

スの構築

ジ ャ ス ネ ッ トコ ミュニ ケ ー

シ ョンズ(株).

3
グル ープ ウ ェアに よ るISO9001品 質文 書 管理 デ ー

タベ ース ツ ール の 構 築
日本電子開発(株)

地域活性化 4 地域対応型の農業技術情報データベース構築 ア シ ス トマ イ ク ロ(株)

技 術

5
登録 ジオ コー ドに基づ く世界 デー タベース システ

ムの開発
ア ジア航測(株)

6
複数の認証局間にお け る認証 デー タベースの有効

利用に関する調査研究
(株)イ フ ・ア ドバ タイジング

地 域 振 興

7 十勝毎 日新聞記事 データベース構築 (株)ケ ー シ ーズ

8
付加価値 デ ータベ ース システ ムの開発に関す る調

査研究
(株)イ ンタ ーク ラ フ ト

9
新規産業創 出の ための業種 を融合 した企業情報 の

データベースの構築
(財)相 模原市産業振興財団

10

地域 ホームページに係 わ る リンク集整備 および 自

動巡 回システム と全文検 索エ ンジ ンを利用 した効

果的検索機能の開発

ミネルバ(株)

11
古墳 ・遺跡の指標 とな る土器デ ー タ検索パ イロ ッ

トシステムの作成
凸版印刷(株)

12 出雲古代遺跡 デジタルデータベース構築 (株)出 雲王国

13
インターネ ッ トを利 用 した四国地域の研究者 デー

タベースの構築

(財)四 国産業 ・技術振興 セ

ンター

14 長崎県観光写真素材デ ータベ ースの構築
長 崎 メデ ィア ミックス協 同

組合

15
沖縄伝統空 手 ・古武 道国際人材 リソースデー タベ
ース

(株)ア イエ ムア イ コー ポ レ

ー シ ョン
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1.課 題性 の研 究

1.目 的

近 年 の イ ン ター ネ ッ トブ ー ムは 、一般消費者等 に よる電子 メールやWebの 利 用 を

も急 速 に増 加 させ つ つ あ る。 こう した中、盗聴や な りす ま しによるインターネ ッ トの

不正使用 が表面化 してお り、重大 な問題 となっている。

このため、盗聴 されない秘 匿通信 や本人確認 を行 うデ ィジ タル署名等 セキ ュ リテ ィ

の重要性 が高 まってい る。暗号通信 や署名通信 につ いて 、 メール ではS/MIME、 同

時性 通 信 で はSSLが 標 準 フ.ロ トコル とな りつつ あ る。 これ らの プ ロ トコル ではITU-T

X.509公 開鍵 証 明 書 を用 い 、公 開 鍵 証 明 書 は認証局で発行 され る。今後の 、ECを 中

心 と した情 報 化 社 会 の健 全 な発展 、 あるいはデ ータベ ースの 円滑 な推進 にとって、公

開鍵 証明書 を利 用 した通信 は、極 めて重要 な役割 を担 うことにな る。 イ ンターネ ッ ト

の利 用が今後 ます ます広 が り、ユ ーザが急増す ることを考 えた場合 、認証局 の分散 化

や階層化 といった対応 が必要不可欠 となる。

こ うした視点 か ら、オ ープ ンネ ッ トワーク環境下での分散 ・階層化 された認 証局 間

でのデ ータの セキュア通信 に関す る調査 ・研究 を基 に、オープ ンネ ッ トワーク上での

データベース間通信の構築 に寄与す ることを目的 とす る。

2.実 施 内 容

本調査研究 で は、公開鍵証 明書 をターゲ ッ トとして以下の項 目を主 た る内容 と し

てい る。

(1)デ ー タベ ー スの形 態

デ ー タベ ー ス間 での更新 を行 う上 で最適 な配列 の考察。

(2)デ ー タベ ー ス間の セ キ ュ リテ ィの確保

デー タベース更 新時の盗聴 ・改 ざん ・な りす ま し防止 の考察。

(3)デ ー タベ ー スへ の ア ク セ ス コ ン トロール

デー タ更新 サーバの認証方法の考察。

3.実 施 体 制
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2. 複数認証局間における

認証データベースの有効利用

1.は じ め に

近年 の インターネ ッ トの発展 に よ り、wWWサ ーバ の 数 も増 大 し、 日本 で の イン

タ ーネ ッ トの利用者数 を1000万 人 と伸 ばす こと に な っ た[11]。WWWサ ーバ の 数

の増 大 に伴 い 、情 報 量 も増 え、GOO[1]やAltavista[2]な どの検 索 エ ン ジ ンに

代 表 され るデ ータベ ースの重要性 が高 くなって きてい る。上記検索エ ンジンな どのデ

ー タベ ー ス技 術 は イ ン ター ネ ッ ト普 及 に も一役 か って い るば か りで な く
、単体 の

WWWサ ーバ で の検 索機 能 な ど、1企 業 の利 用 まで に至 っ て い る。今後 、イ ンターネ

ッ トでのデー タベースの利 用は増 えてい くのは確 実で ある。

インターユーザの増 加 と共 に、盗聴 ・改 ざん ・な りす ま しな ど、最近の インターネ

ッ トにおける不正 アクセスが増大 してい る。 イ ンターネ ッ トでは通信 プロ トコル と し

てTCP/IPを 採 用 して お り、共 通 伝 送経 路 の 採用、IPア ドレス に よ るコ ン ピュ ー タの

認 識 等 の問題 が出て きている。

現 に銀行 などの金 融関係 の ネ ッ トワークはイ ンターネ ッ トとの専用線 を利 用 しこれ

らの問題 に対応 している。 また、最近ではイ ンターネ ッ トでの セキュアなオ ンライ ン

決済 を行 うための プ ロ トコルで あ るSET(SecurePaymentProtocol)[5]が 提 唱 さ

れ て い るが 、決 済 時 の み の デ ータを暗号化 して通信 す るだけで、決済機 関間の重要 な

顧 客情報のや りと りはGatewayの 裏側 の専 用 線 で や り取 り され て い るの が現状 の よ う

で ある。

しか し、安価 で便利 なインターネ ッ トで重要 なデ ータをや りとりしたい とい う要望

は多い。秘匿にす る まで もないデ ータであって も、 ウ ィル スや改 ざん防止 の要望 はあ

る。特 にデータベ ースで扱 うデ ー タは間違いが あってはな らず 、データベ ース間の複

製(Replication)に は注 意 を払 うべ きで あ る。

Internetの よ うな オ ー プ ンネ ッ トワー クで セキュアに通信 を行 うには、 ど うして も
"暗 号"が 必 要 とな り

、改 ざん や な りす ま しを防 ぐには どう して も"認 証"が 必 要 と

な る。

現 状 の デ ー タベ ー スを見てみ るとファイアウ ォールの中の安全 なネ ッ トワーク上で

の使用 を前提 と して いるところが 多々見受 け られ、今後 のデー タベ ースの普 及 を考 え

る上で不可避 な問題 を提唱 し報告 す る。

今回複数の認証局 間の形態 をテ ーマに以下の よ うな問題 を検討す る。

(1)デ ー タベ ー スの形 態

連 携 す べ きデ ー タベ ースが複数 ある場合 、 これ らデ ータベ ース間 で検索 ・更
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新 を行 う上で最適 な配列 の考察 。

(2)デ ー タベ ー ス間 の セ キ ュ リテ ィの確保

オ ープンネ ッ トワーク を介 したデー タベース更新 時の盗聴 ・改 ざん ・な りす

ま し防 止の考察.

(3)デ ー タベ ー スへ の ア クセ ス コ ン トロール

データ更新サ ーバ の認証方法の考察 。

2.基 礎 となる暗号技術

送信者 ・受信者以外の第三者への情報の漏洩を防止す る守秘機能や、データの改 ざ

ん防止および電子的な認証 を可能にする認証機能は、暗号技術や これ を利用 した認証

技術により可能 となる。 これ らはネッ トワークのセキュリテ ィを技術的に保証す る有

力な情報処理技術であり、情報通信基盤の基盤 となりつつ ある基礎技術である。

この暗号 ・認証技術 は、インターネットのようなオープンなネッ トワークの登場に

よって近年、最 も注 目を集めてきている技術であり、ネッ トワークに接続 されている

コンピュータ間の通信のセキュリティを確保するために不可欠な技術である。

2.1暗 号技術

データの暗号化には、送 りたい情報(平 文)を 暗号化する鍵(暗 号鍵)と 、暗号化

した情報を元の平文に戻す鍵(復 号鍵)が 必要 となる。 これ らの2つ の鍵 を総称 して

暗号鍵 と呼ぶ。現在、このデータの暗号化には、大別す ると共通鍵暗号方式 と公開鍵

暗号方式の2つ が存在する。

平 文

0

1

2

3

4

5

6

7

K1

→ 暗 号 文

0

4

7

5

2

6

3

1

　K

↓ 平 文

0

1

2

3

4

5

6

7

K1,K2暗 号鍵

図1暗 号/復号の例

共通鍵暗号方式は、メ ッセージをあるブロック単位毎に高速にスクランブルす る方
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法である。暗号化鍵 と復号鍵が同一の方式で暗復号 を行 うため、通信相手毎に異なる

鍵 を用いなければならず、n対n通 信ではシステム全体でn(n-1)/2(≒1/2×n2)

個 の暗号化鍵が必要となる。

このような問題 を解決するために公開鍵暗号方式は考案 された。ある鍵 とそれに対

応する鍵がペアになっており、一方の鍵 を使用 して作 られた暗号文は、ペアであるも

う一方の鍵 を使用 しなければ復号化で きない方式である。2種 類の鍵の うち暗号化鍵

を不特定の相手に公開するす ることが可能であり、公開 された暗号化鍵 を 「公開鍵」

とい う。n対n通 信全体では2n個 の鍵の管理で済むメリットがある。

また、一般的に共通鍵暗号方式 は公開鍵暗号より暗号化のスピー ドが速いので(約

1000倍)、 メ ッセージの暗号化には高速な共通鍵暗号方式、暗号鍵の鍵配送 としてこ

れを公開鍵暗号方式で暗号化 し、相手に送信する方法が通常採 られ る。

2.2共 通 鍵 暗 号方 式

共 通鍵 暗 号 方 式 は、暗号化鍵 と復号鍵 が同一の方式で暗復号 を行 うものである。デ

ー タをあるブ ロ ック単位(8--128ビ ッ ト)毎 に 、 ビ ッ ト毎 のXOR(排 他 的 論理 輪)、

ビ ッ ト交換 、 シ フ トな どで ス ク ランブル化 す る方法で、復号化 す るときは これの逆 を

行 うことで元の メ ッセージが得 られ る。

KK

M→C、C→M M平 文 、C:暗 号 文 、K:暗 号 鍵

代 表 的 な共 通 鍵 暗号 と してFIPS化 され たDES(DataEncryptionSystem)が あ り、

これ は1977年 にIBMの 考 案 に よ り米 政 府 の 公 式 暗 号 方 式 に指定 されてお り、現在 ま

で20年 近 く事 実 上 の 国 際 暗 号 標 準 と して知 られて い る。最 近 で は米RSA社 のRC2、

RC5、 三菱 電機 のMISTY、 ス イス のAscom社 のIDEA、RFC化 され たCASTな どが 出

て きて い る。DESの 暗 号 化鍵 は64ビ ッ トで あ った が、 最 近 出 て きて い る方式 は128ビ

ッ トへ と拡 大 して い る(ブ ロ ッ クサ イ ズ は64ビ ッ トの ま ま)。 また 、DESの 処 理 を

3回 施 す トリプルDES(TDESま た は3DES)は 、DESを イ ンプ リメ ン トした シス テ

ムに ほ とん ど変更 を加 えることな くビッ ト数 を増 やせ るため、金融界 を始め と して広

く利用 されてい る。

NIST(米 国技 術 標準 局)か らAES(AdvancedEncryptionStandard([24]が 公募

され て い る。AESの 仕 様 と して は ブ ロ ックサ イズ が128bitに 拡 張 され て お り、今 ま

で の暗 号 と互換性 を保 てな くな る。

新生 と して最近 カオ ス関数 を取 り入れ たカオス暗号 が登場 した[26]。 カ オ ス 関

数 とは例 えば下 記 の 式 の よ うに前 回(t-1)、 の値 を決 定 して い く方 法 で 、2個 の初 期

値(zOとxl)で 無 限 の ラ ンダ ム な値 を と る[29]。

xt・1-fλ(xt)一 λxt(1-xt)
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実装のアルゴリズムが非公開なままであり、強度評価が十分でない。カオス特有の

ア トラクタの考察など安全性に対する不明な部分が多く、またブロックサイズが無限

であるが故の安全性の未確認などを理由に躊躇する傾向がある。

2.3公 開 鍵 暗号 方 式

公 開 鍵 暗 号 方 式 は 、 上記 共通鍵暗号方 式で暗号化 した鍵 を配 送す るために、1976

年 にDiffieとHellmanに よ っ て考 案 され た の を祖 とす る。 これがDiffie-Hellman公 開

鍵 方 式(DH)と 呼 ば れ る も の で あ る。 そ の 翌 年 に1977年 にRivest、Shamir、

Adelmanに よ ってRSA公 開鍵 暗 号 方 式 が発表 され た。 この方式 はDHの ア イデ ア を

よ りよ く実 現 させ た方 法 であ り、電子署名が出来 るメ リッ トもあるので 、RSAの 方 が

業 界標 準 化 とな った。

KlK2

M→C、C→MM平 文 、C暗 号 文 、K1暗 号 鍵,K2:復 号 鍵

DHやRSAで は、割 り算のあまり余剰定理

A=B(modP)

を用い る。

DHやRSAに 遅 れ る こ と約 十 年 、楕 円曲線 関数 を利用 した楕円曲線暗号が発表 され

た。 これ は楕 円曲線特有の交点の和 を利用 した方法 で、国 内外の会社 か ら楕 円曲線暗

号 【27】を開発 して い る(NTT、 松 下 電 器 、Certicom、Next、Siemens、Thompson等)。

それ ぞれ の会 社 が それ ぞれ の パ ラメータを使用 してお り、互換性 はない。それ は、一

言 に楕 円曲線暗号 といって も様 々だか らで あ り、楕円曲線 でのDSAやEIGamal等 他

の 署 名 アル ゴ リズ ム を利 用 す るのが通常で ある。

楕円曲線上での任意の2つ の点A(xa,ya)とB(xb,yb)が 求 まれ ば、AとBを 結

ぶ 直 線 と楕 円曲線 との3番 目の 交 点C(xc,yc)と す れ ば 、Cのx軸 対 象 点C1(-xc,

yc)を

CLA+B

とい うように定義する。楕円曲線では、

楕円曲線の接線を任意の点 とすると

2A=A+A

と し 、
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3A=A+2A

4A=....

とい うよ うにテ ー ブル を作 成 し、 これ を暗号 に使用す る。 これ は、RSAで い うmod

(商の あ ま り)と 同様 の作 業 に相 当 す るが 、鍵 長 が短 く計算量 が少 ないので、特 に計算

ス ピー ドの遅いICカ ー ドで は魅 力 で あ る。

A(x1,y1)、B(x2,y2)、C(x3,y3)と す る と 、

y2-y12

x3=( )-x1-x2

x2-x1

(y2-y1)(x1-x3)

y3=
－y1

x2-x

y

B

全,一

,'●',

) ●

A+B

X

図2楕 円曲線の加法

このように公開鍵暗号とは、一方の鍵 を公開して も他方の鍵 を他人に容易に推定 さ

れないようにすることであり、数学的難 しさを強度の拠 り所 としている。これに伴い、

暗号化 ・復号には複雑な計算が要求 されるようになり、必然的に暗復号化速度が遅 く

なる宿命を抱 えている。

現在では、DH、RSA公 開鍵暗号方式 を代表 として、実用に耐 えうる暗号化技術が

入手可能 となっており、この技術 を活用す ることによって高度なセキュリテ ィの確保

が可能になってきている。
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2.4鍵 管理 方 式

暗 号技 術 とは異 な り、使 用者 固有の暗号鍵 を配送す る技術 が鍵管理 で ある。代表的

な方法 は、国産技術 で あるKPS(KeyPredistributionSystem)[28]で あ り、公 開 さ

れ てい る情 報(利 用 者 のID等)か ら通信 の 当事者 が双 方 で 同 じ鍵 を生成 す る方式 であ

る。KPS方 式 で は、 マ トリ ックス を用 い 、鍵 を集 中的 に管理 す るセ ンターが、ユーザ

固有 の情 報(公 開 鍵 暗 号 方 式 で い う公 開 鍵 に相 当)か ら、 そ れ ぞれ ユ ーザ 固有 の 鍵

(秘 密鍵 に相 当)を 生成 す る。n×nの マ トリ ック ス を使 って 、 通信 相 手で異 な る暗号

鍵 を作成す ることがで きる。基本的なアルゴ リズ ムにつ いて以下 に説 明す る。

セ ンターマ トリックス をG(n×n行 列)、A,Bを それ ぞれ のID(nベ ク トル)、Xa,

Xbを それ ぞれ の秘 密 鍵 情 報 とす ると、

Xa=G・AT

Xb=G・BT

(注釈ATはAの 転置行列)

となる。Gが 対称行列であるとすると

Xa・b=Xb・a

とな り、A、B間 で鍵 を共 有 す る ことが で きる。

KPS方 式 で は 、公 開鍵 暗 号 方式 の よ うに数学的 な難 しさよ り、情報量の 多 さを強度

の拠 り所 に して い るの が特 徴的で あ る。 また全体の鍵の数 はn個 で済 む 。 ま たKPS

の特 許 は 日米 欧 で ア ドバ ンス社 が保 持 してい る[28]。

ア メ リカ で専 ら利 用 され て い る鍵 管理 システ ムとしてKerbrosが あ る。

KDC

鵬 鐡 習習

(
1
)
チ
ケ

ッ
ト
要

求

(2
)チ
ケ
ッ
ト

配

布

嫡 　 』ぽ 量
(4)OK/NG

ユーザA サーバ

図2Kerberosの 概 略

Kerberosと はMITとIBMで 開発 され た鍵 管理 シ ス テ ムで あ り、共通鍵 を基本 とし
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てい る。Kerberousで は鍵配 布 セ ンター(KDC)に 各 ユ ー ザの 共 通鍵 を登 録 し、 ログ

イ ン要求時 に時間限定 のチケ ッ トをKDCか ら受 け取 る。 この チ ケ ッ トは ア クセスの

ためのパ スワー ドが暗号化 されてお り、要求者以外 は読め ない よ うになってい る。

KerberosはRSAに よ る公 開鍵 方 式 が確 立 す る前 に発表 された もの で あるが、MIT

をは じめ現 在 で も多 くの とこ ろで使 用 され てい る。 また、FreeBSDな どのOSに もブ

リーで実装 され て い る。

3.公 開鍵証明書 と認証局

現在 、 インターネ ッ トでの暗号 ・署名通信 では、SSLやS/MIMEな どの セ キ ュ ア

な フ.ロ トコル が提 唱 ・標準 化 され つ つ あ り、 これ らのフ.ロ トコル はITU-TX.509を 利

用 した公 開鍵 証 明書 を利 用 して い る。X.509は 公 開鍵 暗号 を利 用 し、"認 証 局"と 呼 ば

れ る通信 者 以外 の第 三 者 へ お互 いの公 開鍵 を登録 し、通信 者 はX.509の フ ォーマ ッ ト

に則 り認 証 局 の 秘 密鍵 で署名 され た公 開鍵証 明書 を暗号 、 または署名検証のための手

がか りとす る。通信 同士 でお互い に認証局 を信用す ることを拠 り所 と し、通信両者 が

認証局 を信用す るとの共通認識の基 で、認証局 が発行す る公 開鍵証明書 は正 しい と判

断 され る。

③暗号文の作成

ユ ーザA

ユ
ー
ザ
B
の

関
鍵
証
堕

認三局

ド
ユ
ー
ザ
A
の

・関
鍵
証
明
書

⑦欝

ユ
ー
ザ
A
の

関
鍵
証
嬰

ユー ザB

⑤暗号文の復号・
署名検証

図3認 証局

X.509は 図4の よ う にASN.1(AbstructSyntaxNotationOne)のBER(Basic

EncodingRule-CCITTX.209)で 符 号 化 とい う フ ォ ー マ ッ トで 符 号 化 され て い る 。 こ

れ はMIME(MultipurposeInternetMailExchangeencoding)と 似 た よ うな もの と考

え て よ く 、Internetで 公 開 鍵 証 明 書 を 交 換 す る た め の フ ォ ー マ ッ トと して デ フ ァ ク ト

ス タ ン ダ ー ドと な っ て い る 。

一8一



Certificate::=SEQUENCE{

tbsCertificateTBSCertificate,

signatureAlgorithmAlgorithmIdentifier,

signatureBITSTRING

井署 名対 象 デ ー タ

#署 名 アル ゴ リズ ム

#署 名 デ ー タ

}

図41TU-TX.509フ ォ ー マ ッ ト

MIICVTCCAf+gAwlBAglCBzOwDQYJKoZIhvcNAQEEBQAwQDELMAkGAIUEBhMCSIAx

ETAPBgNVBAoTCFBJTE9ULUNBMR4wHAYDVQQLExVDZXJOaWZpY2FOZSBBdXRob3JP

dHkWHhcNOTgxMDAxMDMxMjAIWhcNOTkwMzMwMDMxMjAIWjCBgTELMAkGAIUEBhMC

SIAxGTAXBgNVBAoTEEIDQVQ9U2VjcmVOYXJPYXQxGTAXBgNVBAsTEEIDQVQ9U2VJI

cmVOYXJPYXQxGDAWBgNVBAMTDOtJVEFOTyBlaXJveXVraTEiMCAGCSqGSIb3DQEJ

ARYTa210YW5vQGppcGRIYy5vcisqcDCBnzANBgkqhkiGgwOBAQEFAAOBjQAwgYkC

gYEAvBdPKTe2EYfewMqj/xcgCyEqJQdCZbZZnnv67v6xD2AOP(」8ra6YKRAJDL4d

//eplsuagazxgsxWlqtARar(8cnYwAU5CWxrUF7ywN+cSgTn51Pf5+GzWzD5yzHSd

Se68HJaEqVgy99QHeUWcQWOUgduGnuGBHQboOyixfiO8pPECAwEAAaNdMFswDwYD

VROTAQEABAUwAwEBADAcBgsqgwiBnF8LAwEdAgEBAAQKMAigAoYAoQKGADAUBgNV

HR8BAQAEqAIMAagBKAChgAwFAYJYIZIAYb4QgEBAQEABAQDAgCgMAOGCSqGSIb3

DQEBBAUAAOEAJuhOvsevHsSLb4ym515DeFOJOWHj4UiAOTHkW80aAxHpcdaiL2YW

lUj7XfoB4rJldNQeba/wqe+5Dx5hQSNVpF==

図5X.509デ ー タ(サ ンプル)

図5をdecodeす る と図6の よ うな情 報 が取 り出せ る。 図4に 記 載 され て い る もの

以 外 に

●署名対象者の公開鍵情報

● これ ら全部のハ ッシュ値(認 証局の署名情報)

が盛 り込 まれてい る。

公 開鍵証明書 にはそれぞれ発行者(issuer)、 署 名対 象 者(subject)のC(国 名)、0

(所 属)、OU(更 に細 か い所 属)、DN(本 名)が 明 記 され て お り、証 明書 検 証 しや す

い ような手 がか りを記載 してい る。
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VersionNo=2

SerialNo=73D

Validityfrom981001031205Z

to990330031205Z

lssuer:

C=JP

O=PILOT-CA

OU=CertificateAuthority

subject:

C=JP

O=ICATSecretariat

OU・ICATSecretariat

CN=K【TANOHiroyuki

emai1Address=kitano@jipdec.or.jp

Slgnature:

md5WithRSAEncryption

publickey:

alg=rsaEncryption

basicConstraints:

notcritical

notCA

authorityInfoAccess:

nOtCritiCal

authorityInfo:

certStatUs:

cRLDistributionPoints:

nOtCritiCal

DistributionPointName:

fullName:

netscape-cert-type:

nOtCritiCal

Type:SSLclientS/MIME

図6

拡張 フィール ド

X.509v3証 明 書情 報(サ ンプ ル)
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30(597){

30(511){

AO(3)020102

02(2)073d

30(13){

06(9)2a864886f70dO10104

05(0)[]

}

30(64){

31(11){

30(9){

06(3)550406

13(2)[JP]

}

}

31(17){

30(15){

06(3)55040a

13(8)[PILOT-CA]

}

}

31(30){

30(28){

06(3)55040b

13(21)[Cert血cateAllthority]

}

}

}

30(30){

17(13)[981001031205Z]

17(13)[990330031205Z]

}

30(129){

31(11){

30(9){

06(3)550406

13(2)[JP]

}

}

31(25){

30(23){

06(3)55040a

13(16)[ICATSecretariat]

}

}

図7ASN.1形 式(そ の1)
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31(25){
30(23){

06(3)55040b
13(16)[ICATSecretariat]

}
}
31(24){
30(22){

06(3)550403
13(15)[KITANOHiroyuki]

}
}
31(34){

30(32){

06(9)2a864886f70dO10901
16(19)[kitano@jipdec.or.jp]

}
}
}
30(159){
30(13){

06(9)2a864886f70dO10101
05(0)[]

}
03(141)0030818902818100bc174M937b61187decOcaa3fd773dOb212a25074265b6

599e7bfaeefeb10f6034asc8fcadae982910090cbeldfff7a9979bga81acflf6cc56d6ab4045ac7c
727630014e425blad417bcbO37e7128139f994f7fgf86cd6cc3e72cc749d49eebclc9684a95832f6

040779459c416d1481db869ee1811dO6e83b27f17e23bca4f10203010001

}
A3(93)305b300fO603551d1301010004053003010100301cO60b2a8308819c5fObO3011d
O2010100040a3008aOO28600alO2860030140603551dlfO10100040a30083006aOO4aOO286003014

06096086480186f84201010101000404030200aO

}
30(13){

06(9)2a864886f70dO10104
05(0)[]

}
03(65)
0026e84ebr97aflr948b6f8ca6e65e43785dO93961e3e14880d131e45bcdlaO311e97

1d6a22f6c969548fb5dfaOle2b24874d41e6daffOa9efb90fle61412355a4

図8ASN.1形 式(そ の2)
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図6の 情 報 が公 開情 報 と な り、認 証 局 が認証 した情報 とな る。

具体的 な信用の構造 と して は、通信両者 が認証局の公 開鍵証 明書 を信 用 し、認証 局

自身の公開鍵 で証明検証 で きるユ ーザの公 開鍵証 明書 は正 しい と判断 され 、その公 開

鍵証明書 に書かれて ある項 目は正 しいと判断 され る。つ ま り、認証局 がセキュアで あ

る ことが第1に 重 要 と な る。 しか し、認 証 局 を単体 で行 う上 では、他の認証局 とデー

タのや り取 りを行 う必要 がないので、

・認証局 サーバ を単 に不正 アクセスか ら耐 えられ るもの とす る

・認証局 をオフライ ンで運営す る

などの処置 を行 えばよい。

RFC1422[3]で はIPRA(InternetPCARegistrationAuthority)[5]を イ ン ター ネ

ッ ト唯 一 のRootCA(ト ップの認 証局)と 規程 され、IPRAの 下 にPCA(PolicyRegistration

Authority)、PCAの 下 にCA(CertificateAuthority-一 認証局)が 置 かれ るこ ととなってい る。認

証局(CA)か ら更 にsub-CAと して認証局 を作 ること も出来 る。

Level1

Level2

Lebel3

Level4

Level5

IPRA

/＼

PCA

/l

CACA

/＼

sub-CAsubCA

/＼

useruser

PCA

l＼

CACA

/＼

useruser

図9認 証局の階層構造

X.509はITU-TX.500シ リー ズ で あ り、directory構 造 を取 れ るよ うに公 開鍵 証 明 書

の 中 に発行局名 が入 って いお り、 メカニズム上 は階層構造 を辿れ ることがで きるこ と

になってい る。

RFC1422で は 、 これ ら認 証 局 間 の信 用 の ヒエ ラルキーは存在 す るものの、階層 的 な

公開鍵証 明書のや りと りや オ ンライ ンでの認証 は規定 され てお らず、運用 的には、 そ

れぞれオ フライ ンで上位 認証局の証 明書 を取得 して ローカル に保存 し、必要 に応 じて

使用す ることになる。 フ リーのSSLサ ーバ で あ るSSL-Apache【6】 で は公 開鍵 証 明書 を

用 い た ア クセ スコ ン トロール が可能で あるが、同様の処置 を行い、 ローカル で証 明書

の検証 を行 ってい る。

また、NetscapeやInternetExplororに 代 表 され るSSLを 採 用 したWebBrowserで
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は事実上RFC1422を 無視 す る形 で 乱 立 して い る。level3のCAの 証 明 書 を全 部 ブ ラ

ウザ 内 に保 存 してお り、必要 に応 じ保存 された認証局 の証 明書 を使 ってWWWサ ー

バ の 認 証 を行 って い る。

更 に 、1999年1月10日 にIPRAの 自己 署 名 に よ る公 開 鍵 は有 効 期 限 が切 れ たが 、

ISOC(IntemetSociety)[7]で はIPRAの サ ポー トを今後行 わない と している[8]。

この ようにIPRAを 頂点 と した認 証の 階層構造 は崩壊 しつつあるが、今後、企業 ・団体

でイン トラネ ット/エクス トラネ ッ トと して認証局 を立ち上げるのが増 えて くると思われ、

地域的 ・業務的な理由で認証局の分散化が図られて くるであろう。

有 効 性 確 認 に お い て はITU-TX.509v2CRL(CertificateRevocationList)を 使 用 す る 。

MIHiMIGBMAOGCSqGSIb3DQEBAgUAMDwxCzAJBgNVBAYTAkpQMQOwCwYDVQQGEwRJ

QOFUMR4wHAYDVQQLExVDZXJOaWZpY2FOZSBBdXRob3JPdHkXDTk4MDkzMDA2MDQw

OFoXDTk4MTAzMDA2MDQwOFowFDASAgEaFwO50DAxMjgwMzMOMDBaMAOGCSqGSIb3

DQEBAgUAAOOAFpB2DEOm7gP/nLAvgDfY6zthM+QEFd4GleOgat1YtAa26NXZMBeL

lam71SAlyLO66njD5KDxtdbEgiqHk5C3AQvd5mQQOWB5rvX5Fd==

図10CRLの 例

CRLと は破 棄 リス トで あ り、 い わ ゆ るブラ ック リス トである。無効 になった証 明書

の シ リアル番号 と破棄 された時刻 を記 載 し、認証局 の秘 密鍵で署名 した もので ある。

CRLも 証 明 書 と同様 にASN.1のBERエ ンコ ー ドされ て い る。

Slgnature:

md2WithRSAEncryption

lssuer:

CrJP

C=ICAT

OU・CertificateAuthority

thisUpdate:980930060408Z

nextUpdate:981030060408Z

revokedCenificates:

serialrevokedtime

lA980128033400Z

図11CRL情 報
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通常の証 明書の有効性確 認で は、 このCRLを それ ぞ れ検 証 したい 人 が検 証 したい

証 明書 か らシ リアル番号 を取 りだ し、CRLに そ の シ リアル 番 号 が入 って ない か を確 認

す る ことが必要 で ある。 も しCRLに リス トされ て い る よ うで あれ ば 、 その証明書 は

何 らかの理 由で破棄 されて お り、その証明書 は使 えな くな る。CRLv2か らは破 棄 理 由

を個 別 に明 記 で きる よ うになってい る。

CRLは それ ぞれ の 認証 局 で個 別 に発 行 するものであ り、検証 を行 うにはそれぞれの

CRLが 必 要 とな る。 ま た 、CRL自 体 も有 効 期 限 が あ り、例 えば一 ヶ月 に1回 しか 発

行 され な い と な る と、最 新一 ヶ月の破棄情報 は入手不可能 となる。

4.認 証局間データの連携

X.509はITU-TのX.500シ リー ズの ひ とつ で あ り、元 々 デ ィレク トリを構i成す る上

での 公 開鍵 の デ ー タ交換 を行 うため に設 け られた フォーマ ッ トである。暗号 メールの

標準で あったPEM(PrivacyEnhancedMail)[3]で は、X.509vl[4]を 用 い 、認 証

局 を用 い る こと を定 めて い る。

ただ し、前章で も述 べ たよ うにIPRAを 頂 点 と した認 証 局 機 構 の規 程 は あ るものの

認証 局 間のデ ー タのや りと りな どの プロ トコル は存 在 して ない。唯－ICAP(ICAT

CAPackage)[23]が 提 案 して い るの み で あ るが 、 ま だ標準化 まで行 ってない。

IETF(InternetEngineeringTaskForce)[9]で はRFC1421シ リーズ に代 わ るX509

を利 用 した公 開鍵 証 明書 機 構 を検 討 す るWGで あ るPKIX(Public-keyInfrastructure

(X.509))[10]で は 、SSLやS/MIME等 の セ キ ュ ア プ ロ トコル の イ ン フ ラと して

ITU-TX.509v3を 用 い た新 しい プ ロ トコル を検 討 してい る。 しか し、 ここでは まだ認

証局間の連携 につ いて は検 討 されてない。

複数の認証局が ある環境 で、各認証局が発行 した証明書 の検索 ・有効性確認 を行 う

ための認証局連携 を考 えてみ る。

Bさんって

誰?

Bさんの公開鍵

が欲しいな

々?つ

認証局A

ユ ーザA
お互い問い合わせ先

が分からず混乱する

これ誰の

公開鍵つ

ユー ザB

有効性
確認

図12複 数認証局での問題点
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(1)各 リンク型

各認 証局 が リクエ ス ト毎 に他 の認証局へ 問い合わせ を行 う。

(2)バ ケ ツ リレー型

ネ ッ トワー ク トポ ロジーなど、認証機構 とは別 に配送経路 を決 め、更新 と同時

に他の認証局へ配送す る。

(3)階 層化 型

ひ とつ のrootCAを 設 定 し、 き っち りと した階 層 構 造 を取 り、 きっち りとレベ

ル毎 に共通の意味 を持 った認証局 を設定 し、必要 に応 じ通信す る。

(4)集 中管 理型

認 証 局 とは別 に収 集 ・検 証 ・配布 を行 う存在す るすべ ての認証局か ら逐次 デー

タをもらい、キ ャ ッシングす る。

(1)の 状態 は現状 のVeriSignやCyberTrustな ど商 用 の認 証 局 が乱 立 して い る状態

に相 当す る。NetscapeやInternetExplorer(IE)な どの ア プ リケ ー シ ョンで は 、初

期 状 態 で これ ら認証局の公 開鍵証 明書 が50以 上 入 っ て い る(図6)。 た だ し、 認 証 局

の公 開鍵 証 明 書 の新規 ・更新 を行 うサー ビスは行 われてお らず 、アプ リケー シ ョンの

バ ージ ョンア ップと同時 に行 われ ているよ うである。

証 明書検証時 においては アプ リケー シ ョンに梱包 されて いる証明書 を使 って検証 を

行 う。すなわち、それぞれのユ ーザのそれぞれの アプ リケー シ ョンにローカルに保存

されてい る認証局の公開鍵証 明書 を使 って、ユ ーザ、 またはサーバの公開鍵証 明書 の

有 効性確認 を行 ってい る。

証 明書検索時 において は、他 のLDAP(LightweightDirectoryAccessProtocol)

サ ーバ へ 別 途 登 録 され た もの を対 象 と して検索 を行 うこ とがで きる。 しか し、 この

LDAPサ ーバ も乱 立 して い る状 態 で あ り、ユ ーザが一意的 に検索 を行 うのはで きない

状 況で ある。
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図13Netscapeに バ ン ドル され てい る認証 局 証 明 書

そこで、認証局機構の連携が必要 とされる下記2つ の項 目について、上記4つ のス

についてそれぞれ検討 を行 う。

・.証明書 検 索(取 得)

・有効 性確 認(検 証)

個別ケースについて検討する前に、共通の こととして以下の ことを想定する。

1)証 明書検索(取 得)

証明書の検索時には

・本 名(DN)が わ か っ て い る

・ メ ー ル ア ドレ ス が わ か っ て い る

・所 属 と メ ー ル ア ドレ ス が わ か っ て い る

場合 について検討 を行 う。

また、プライバ シー保 護 やSPAM防 止 の ため に"★.jp"や"kit★"な どの バ ル ク的

な検 索 を排除 す るか ど うかは ここでは検討 しないが、検索結果表示 の上 限 を設 けるな

どの手段 が考 えられ るで あ ろう。

2)有 効性確認(検 証)

証明書の有効性確認時には、検証 を行いやすいように公開鍵証明書に
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・証明書 自体を検証するURL

・認証局の公開鍵証明書を取得するURL

をX.509v3の 拡 張 フ ィール ドに書 き こむ こ とを考 える。証 明書 の有効性確認 には手元

に検証 したい公開鍵証明書が あることが前提 となるので、証 明書 自体の検証 に必要 な

情報 をあ らか じめX.509の 拡張 フ ィール ドに記 載 して お くことは有効 で ある。

現実世界 に即 して言 えば、運転 免許証 は氏 名 ・住所 などが記載 されて あるが、それ

らはX.509で のsubjectに 相 当 し、東 京 都 公 安委 員 会 の判 子 がissuerに 相 当す るこ と

にな る。 免許 証 に公安局の問い合 わせ先 が書 いてあれば 、その免許証 が本 当にその公

安局 で発行 された ものであるか ど うか検証 が行 える。

実際の世界では あまりない ことで あるか もしれないが、都 道府 県 レベルの公安局が

本当に国 レベルで認定 、または承認 されてい るもので あるか検証 す るには、 さらにそ

の上 の国際間では、などとい った認証 の階層構造 に対応で きる もの とな る。

4.1各 リンク型

下図のように無秩序に乱立 した認証局を想定する。証明書検索時においては、各認

証局個別の設定になるであろうが、真 っ先に

(1)自 分 の 所 で発 行 した もの か探 す 。

(2)キ ャ ッシ ュの 中 を探 す 。

(3)検 索順 番 を任 意 に決 め 、検 索 を してい く。

(4)検 索 結 果 をキ ャ ッシ ングす る。

の 順 番 で実 行す ることを思いつ く。(1)と(2)は その ま ま で い い と思 わ れ るが 、

(3)で は

・検索順序

・新規認証局情報の取得

の問題 がある。
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図14各 リン ク型

(3)の 検索時においては、 リス トア ップされた認証局へ次々と通信 して、マ ッチ

するもの を探 し出 さなければならない。

検索条件にすべてマ ッチするもの を取 り出すのであれば、最初に問い合わせのあっ

た認証局か ら他のすべての認証局ヘマルチタスク的に通信 した方がいい し、また、バ

ッチ的にひ とつづつ検索 し、ひとつだけを探 し当てるのであれば、今後の効率 を考 え

て、

(5)ヒ ット率 を考慮に入れ検索順序 を入れ替 える。

、

⑤

つ
て
知
っ
て
る

?

ーー
⑥
知

っ
て
る
、
知

っ
て
る

≒鴛≒ 〔⊃
③Xっ て知ってる?

図15検 索 の ス キーム

を入れたほうがいいだろう。ただ同 じメールア ドレスで、利用 目的などの違いにより

複数の認証局へ登録 されている場合 も考 えられるので、検索 されたもの をすべて表示

するのが無難である。

署名検証時には、問い合わせのあった公開鍵証明書から

・証明書自体 を検証するURL

・認証局の公開鍵証明書 を取得するURL
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を取 りだし、それぞれの認証局へ問い合わせ、または認証局の公開鍵証明書の取得を

行 う。

ここで問題 となるのが、

・すべての認証局情報 をどうやって取得するのか?

とい うことである。すなわち、各 自勝手 に認証局 を設立 してい るわけで あるか ら、お

互 いの情報 を相互 にど うやって交換 す るか?と い う問題 に直 面 す る。

ひ とつの 方法 は今 までのNetscapeやIEの よ うに

・ア プ リケ ー シ ョ ンで 管 理 す る

とい うことが ある。 しか し、 これ か らWebBrowserや 暗 号 化 メ ール 以 外 に も様 々

な アプ リケーシ ョンで このX.509を ベ ー ス と した公 開鍵 証 明書 を利 用す ることが容易

に予想 され るので、 この方法は今後賢 い方法 とは思 えない。

4.2バ ケ ツ リ レ ー 型

4.1の

・すべての認証局情報 をどうやって取得す るのか?

という解決法 として、新規に認証局を立ち上げる場合、証明書の更新 ・検索 を行える

ように既存の認証局へ接続す ることが考えられる。

図16バ ケ ツ リ レー型

昔 の メ ー ル 配 送 シ ス テ ム で あ っ た 、UUCP(UnixtoUnixCoPy)に 倣 っ た もの で あ

り、PGP(PrityGoodPrivacy)の 鍵 サ ー バ が 行 っ て い る方 法 で あ る 。

こ の 方 法 だ と 、接 続 経 路 が 確 立 して い れ ば
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・すべての認証局情報 をどうやって取得するのか?

とい う問題は解決する。

しか し、一次元的な配列では末端同士の情報のや り取 りには時間がかかり、更新が

すみやかに行われない可能性がある。どこかにノー ドを設け、2次 元的経路を考慮す

れば、ある程度緩和 されるであろう。2次 元的配列を考 えるには、

・ネ ッ トワ ー ク トポ ロ ジ ー

・ネ ッ トワ ー ク 回 線 の 太 さ

などを考 えなければならない。

署名検証時には、問い合わせのあった公開鍵証明書から

・証明書自体を検証するURL

・認証局の公開鍵証明書 を取得するURL

を取 りだ し、それぞれの認証局へ問い合わせ、または認証局の公開鍵証明書の取得

を行 えばよいだろう。

4.3階 層化型

下図のような階層化構造を取 らせ、きっちりとレベル毎に共通の意味を持 った認証

局を設定する。

図17階 層化
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階層 レベル として以下の2通 り を想 定 す る。

例1)

Level1・ 全 社

Level2・ 事 業 部

Level3・ 部

Level4・ 課

Level5

例2)

・全 世 界

・ア ジ ア

・日本

・東 京

両方 ともよ くあるタイプの階層化構造 で ある。一見 スマー トに見 える方法で あるが、

よ く考 えてみ ると重要 な問題 が ある。検索 したい通信相手の所属 がわか っていればい

いのであるが、例 えば

・本名 しかわか らない場合

では最初 に問い合 わせた認証局が、最初 に どこをどう探 していいかわか らない。また、

・階層の構造 を把握 す る手段

が別 にない と難 しいだろ う。

ひ とつの方法 と して、

・認証局の階層化構造 とメール ア ドレスの マ ッチ ング を行 う

とい う方法 が考 えられ る[12]。 す なわ ち 、

kit@domain.company.co.jp(orkit@country.area.organic.org)

の メ ール ア ドレス で あれ ば 、必 ず

ca.domain.company.co.jp(orca.country.area.organic.org)

の 認証 局 に証 明 書 が登 録 され て い る

とい う一意的 に認証局 ホス トのマ シン名 を決めて しまう手段 も考 え られ る。 これ は

かな り有効 的な方法で あるが、メール ア ドレスの ドメイン毎 に必ず認証 局サーバ を立

ち上 げなければな らない、組織構造が変 われ ばそれ に合 わせ て認証 局構 造 も変 えなけ

ればな らない とい うマイナスの面 もある。
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署名検証時には、問い合わせのあった公開鍵証明書か ら

・証明書 自体 を検証するURL

・認証局の公開鍵証明書 を取得す るURL

を取 りだ し、それぞれの認証局へ問い合わせ、または認証局の公開鍵証明書の取得 を

行 う。取 り出 した認証局証明書が自己署名でなかったら、更に同様に親の公開鍵証明

書を取 りだ し、自己署名 に行きつ くまで繰 り返 して結果 を返す。

ここでひとつだけ注意 しなければならないことは、認証局が階層構造を取る場合に

は、更に上の認証局の公開鍵証明書 を取得 し、自己署名に至 るまで証明書の検証 まで

行わなければな らない。何故なら、直接発行 された認証局が有効でも、階層構造の上

の方で、その認証局の証明書が破棄 されている可能性 もあるからである。

無効となる

図18階 層構造での証明書無効
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4.4集 中管理型

主に検索時の負荷 を下げるために、すべての証明書情報 を予め一箇所に集めてお く

方法である。

これは検索時にネッ トワークを介 し、あらゆる方向へ検索要求 を出すの をやめて、

検索ロボットのように一定期間毎に公開鍵情報 を収集するものである。検索 と証明書

の有効性確認 を代理的に行い、検索 ・検証時にはその代理サーバに保存 されたデータ

を元に処理を行 う。

検索時にはその代理サーバへ問い合わせ、そのサーバに保存 されているデータを検

索 し出力 してやれば良い。1サ ーバで行 うため、データベースを効率的に処理す るこ

とができる。

署名検証時には、問い合わせのあった公開鍵証明書から

・証明書 自体を検証するURL

・認証局の公開鍵証明書 を取得するURL

を取 りだ し、それぞれの認証局へ問い合わせ、または認証局の公開鍵証明書の取得 を

行 う。

図19集 中 管理 型

4.5最 適 な組 み合 わ せ

どれ も長 所 ・短 所 を持 ち合わせ 、有効的 な方 法 はない。 ここでそれ ぞれの長所 を生

か しつっ 、コンビネーシ ョンで うま く行 ける方法 を検討 す る。
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検索 を考 えると2.4の 集 中管理 型 が一番 い い よ うに思 える。 しか し、有 効性確認

を考 えると リアル タイムで検証 で きる方 がいいで あろ う。

(1) (2) (3) (4)

検 索 × ○ △ ○

検 証 ○ × ○ △

表1認 証局構造のまとめ

組み合わせで考えると(3)と(4)の 組み合わせがよさそうである。

しか し、あるひとつのルー トCAを 頂点とした階層的認証局構造 を作 るのは難 しい。

例 えば、2つ の会社がそれぞれ階層構造を持っているとして、統合す るためにさらに

上にルー トCAを つ くることを考えてみると非常に大変である。階層構i造は、ある限

られた空間(会 社、組織)内 で有効であり、統合的な階層的認証局構造 を取るには非

常に大変な労力が必要 とされ るので、階層構造だけを選ぶのは得策ではない。

また、会社内や組織内のある閉 じた世界での階層構造 も、その作 り方が様 々になる

と思われ るので、一意的に検索ができるとは限らないだろう。例 えば、会員組織など

ではメールア ドレスと発行局サーバのア ドレスが必ず しも一致するとは限 らない。

唐i
l_____」

図20(階 層構造十バケツリレー)十 集中管理
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結論 と して、

配送(階 層構造十バケツリレー)十 集中管理

検証 各 リンク型

がよ さそ うで あるとい うことにな る。

このモ デル では、例 えば会社 に フ ァイア ウォール が あ り、企業 内の トップCAし か

Internet側 か ら見 えな い場 合 で も、 フ ァイ ア ウォール に隠 され た認証局 か ら発行 され

た証明書で も検索 は可能 とな る。

5.デ ー タベ ー ス間 の セ キ ュア通 信

イ ンターネ ッ ト、 とい うより会社 ・部署 内のLAN化 に伴 い 、 イ ン トラ ネ ッ トの普

及 が 目覚 しくなって きてい る。OracleやLotusNotesを 始 め 、業 務 に適 した デ ー タベ

ースの 製品 が多々出てい る
。 メール ソフ トで もデータベ ースを実装 した もの まで販売

されている。情報 が氾濫 してい る現在 、デー タベ ースは個 人に も必要 な もの とな りつ

つ あ る。

現在 デー タベ ースが使 用 されてい る環境 は、フ ァイアーウォール の中であ り、安全

な領域 であ る。 よって デー タベ ースで は、個 人認証 をメイ ンと したセキ ュ リテ ィに重

きを置 いてい るようで ある。す なわ ち、個 々の個人 を個 別認証 し、 アクセスコ ン トロ

ール を行 ってお り
、誰 々が管理 で きるなどの処理で ある。ほ とん どがパ ス ワー ドによ

る認証 で あると思われ るが、LotusNotesで はX.509の ユ ー ザ証 明書 を用 い た ア ク セ

ス制限 が可能 なようであ る。

署名による認証と暗号化を前提に行うが...

D
B
A
の

公
開
鍵
証
明
書

×

侵入不能

お互いの公開鍵証明書の信頼の保証は?

図21認 証局間のデータ交換の問題点
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一時期言葉 と して もてはや されたエ クス トラネ ッ トがあ るが
、 これ はお互 いの認証

局が相互認証 を行い、ユ ーザ認証 の下 、 アクセスコン トロール を行 ってい るもので あ

り、メカニズ ム的 にはフ ァイアウォール内でのユーザ認証 とほぼ同 じである。

OK

認証局A

篇R黒 2§ 豊

濡濡熟 §慧

G

ρ
公

璽}
2の

)

h

TheInternet
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公
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公
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ユ
ー
ザ
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図22エ クス トラネ ッ ト

た だ し、エ ク ス トラネ ッ トでは、 ある組織(会 社)の 者 が別 の組 織(会 社)の サ ー

バ にNetscapeな どのWebBrowserを 用 いSSLプ ロ トコル で ア クセ ス し、 そ の 時 にユ

ー ザの公開鍵 証明書での アクセスコ ン トロールを している もので ある。

ここで、エク ス トラネ ッ トを参考 に し、 インターネ ッ トを介 したサ ーバ ーサーバ 間

でのセキュア通信 デ ータベー ス間の セキュア通信 につ いて考 えてみ る。 インターネ ッ

トを介 して いるので

・盗 聴

・改 ざ ん

・3な りす ま し
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につ いて検証 を行わねばな らない。 しか し、公開鍵証 明書の性格上 、公開 が 目的の物

で あるので、暗号 化は必要 ない よ うに思 われ るが、 ここで は汎 用性 を考 えて暗号す る

もの とす る。

IETF(InternetEngineeringTaskForce)で は イ ンター ネ ッ トに 関 わ るフ.ロ トコル

を検 討 し、標 準 化 して い る団体 で ある。IETFで はTCP/IPに 関 す る もの を始 め 、 ア

プ リケ ー シ ョンか らセキ ュ リテ ィに関す る もの まで デ ィスカ ッシ ョンを行 ってい る。

既 にあるセキュ リテ ィプロ トコル を調査 し、検討 を行 う。

以下、IETFのSecurityArea[13]で 検 討 され て い る代 表 的 なWG名 で あ る。

・PKD((Public -KeyInfrastructure(X .509))

・TLS(TransportLayerSecurity)

・S/MIME(S/MIMEMailSecurity)

・IPSec(IPSecurityProtocol)

・CAT(CommonAuthenticationTechnology)

aft,stp －
画

図231ETFセ キ ュ リテ ィ エ リア

セキュ リテ ィ関係 では ないが、有用 なプロ トコル と して

・LDAP(LightweightDirectoryAccessProtocol)

・NFSV4(NetworkFileSystemVersion4)
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が あ る 。

LDAPは ベ ー ス がX.509と 同 じ くX.500のdirectoryで あ り、DN,CNな ど の ネ ー ミ

ン グ は 同 じで あ る 。 ま た 、LDAPに はSSL(SecureSocketLayer)上 で 使 え るLDAPS

が あ る 。

NFSV4[16]で はCAT[20]で 議 論 され て い るKerberousやGSS,APIの 認 証 を 使

っ た フ ァイ ル 共 有 シ ス テ ム の デ ィ ス カ ッ シ ョ ン を 行 っ て い る。

5.1PKIX

PKD([15]はX.509を ベ ー ス と し、 認 証 認 証 機 構iの 基 礎 と な る フ.ロ トコ ル を 作 成

して い る。 い わ ゆ る認 証 局 自体 の 通 信 フ.ロ トコ ル な ど を標 準 化 して い るWGで 、4年

に 渡 る デ ィ ス カ ッ シ ョ ン の 結 果 、 よ うや く一 連 の1-D(Internet-draft)がRFC

(RequestforComments)に な る よ うで あ る 。RFCに な れ ば 、 イ ン タ ー ネ ッ トで の 標

準 プ ロ トコル に な るの で 、 皆 こ れ を サ ポ ー トしな け れ ば な らな い 。 しか し、 現 時 点 で

は 認 証 局 間 の 連 携 に つ い て は デ ィス カ ッ シ ョ ン され て お らず 、 フ ェ ー ズ2か らの 課 題

で あ る と思 わ れ る 。

証明書、CRL入 手

のためのやりとり

/管理情報のやりとし

OPP

(LDAP。2)(c)

鍵作成、証明書

発行、更新、廃

棄のためのやり

証明書opp(b)
登録(LDAP。2)

相互認証のた

めのやりとり

証 明 書 は

X509v3

CRLは

X.509v2証 明 書

,CRL

登 録

正明 書/CRLリ ポジ トリ

図24PKIX
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5.2TLS

SSL(SecureSocketLayer)で 親 し ま れ て き た プ ロ トコル で あ る が 、HTMLの 標 準

化 団 体 で あ るW3C(World-widewebConsortium)か ら標 準 化 作 業 を受 け継 い だ時 に 、

Microsoftが 提 唱 して き たPCT(PrivateCommunicationsTechnology)を も統 合 し、

Web以 外 で も使 え る よ う名 称 を 変 更 し た 。 現 在 フ.ロ トコ ルSSL3.0が フ.ロ トコ ル

TLS1.0と して 審 議 中 で あ る 。 しか し、 一 般 に は い ま だ にSSLの 名 称 で 呼 ば れ て い る。

TLSで は トラ ンス ポ ー ト層 で の 暗 号/認 証 が 可 能 で あ る の で 、 上 位 ア ブ.リ ケ ー シ ョ

ン 層 で は 特 に 暗 号/認 証 を 気 に す る こ と は な く 、 プ ロ グ ラ ム の 改 造 は 必 要 と し な い 。

つ ま りTLSで の コ ネ ク シ ョンの 上 で

・SQL

・telnet

な ど既 存 の ア プ リケ ー シ ョ ン が 動 く こ と に な る が 、 現 状 の ア プ リケ ー シ ョン を見 る と

NetscapeやIEの よ う にTLS層 を含 ん だ ア プ リケ ー シ ョ ン を 作 ら ざ る を得 な い 。 今 後

TLSが 浸 透 し て い く と 、 個 々 の ア ブ.リ ケ ー シ ョ ン と は 独 立 に 、 例 え ばMicrosoft

Windowsで い え ばwinsock.dllな ど のTCP/IP関 連 ラ イ ブ ラ リで サ ポ ー トされ る よ う

に な る だ ろ う。 事 実Microsoftで はwinsock2.dllの 開 発 ・一 部 実 装 を行 っ て い る よ う

で あ る。今 後 この よ う な実 装 が増 え て くれ ば 、今 ま で のTCP/IP層 の よ う に透 過 的 に 、

ま た 総 合 的 にTLS機 能 を使 う こ と が で き る だ ろ う。

現 時 点 で は 、EricAYoungら が 作 成 したSSLeay[17]がT】S(SSL)の ラ イ ブ ラ

リ を提 供 し て お り、 対 応 フ.ラ ッ トフ ォ ー ム はUND(とWindowsで あ る。 こ の ラ イ ブ

ラ リ を使 っ た ア プ リ ケ ー シ ョ ン に 代 表 さ れ る の が 、 フ リ ー のhttpdソ フ トで あ る

Apache[18]をSSL対 応 に し たApache-SSL[19]で あ る。

SSLで のhttpで あ るhttpsで は 、 サ ーバ 認 証 は も ち ろ ん 、 接 続 して き た ク ラ イ ア ン

トの 認 証 も可 能 で あ る。 通 常 のhttpdで も

・usemameとpasswordに よ る 認 証

・IPア ド レ ス

によるアクセスコン トロール が可能で あるが、

・盗 聴

・な りす ま し

に は 対 応 で き な い 。

SSLの ク ラ イ ア ン ト認 証 機 能 で はX.509のDN(DistinguishedName)に よ り ア ク

セ ス コ ン トロ ー ル が 行 え 、

一30一



・あ る認 証 局 で 発 行 され た も の しか ア ク セ ス許 可 し な い

・メ ール ア ドレ ス が"☆ .jp"の もの しか ア ク セ ス許 可 し な い

な どが行 える。

5.3S/MIME

S/MIME[21][22]はPEM(PrivacyEnhancedMail)に 代 わ り提 唱 され て い る

暗 号 化 メ ー ル の プ ロ トコ ル で あ り 、PGPと 並 び 事 実 上 世 界 標 準 と な っ て い る 。S/

MIMEで はX.509v3の 証 明 書 を用 い て お り 、 認 証 局 機 構iと してPK【Xの フ.ロ トコル を

利 用 す る予 定 で あ る 。

S/MIMEは 名 前 の と お り 、MIME(MultipurposeIntemetMailExtensionencoding)

を 使 い 、 マ ル チ パ ー トで 本 文(署 名 の 場 合)と 暗 号/署 名 文 を 送 る方 法 で あ る 。 メ ー

ル に も利 点 が あ る。 つ ま り 、 メ ー ル が 届 き さ え す れ ば 、 フ ァ イ ア ウ ォ ー ル の 中 に あ っ

て も大 丈 夫 と い う こ と で あ る。

Message-ID:<35B9F307.7BAF38C2@icat.or.jp>

Date:Sun,26Jul199800:00:23+0900

From:K【TANOHiroyuki<kit@icat.or.jp>

Organization:Info.Sec.Of丘ce,JIPDEC,JAPAN

X-Mailer:Mozilla4.5b1[en】(Win95;1)

X-Accept-Language:ja

MIME-Version:1.O

To:kit@icatorjp

Subject:test

Conten仁Type:multipart/signed;protocol=!!application/x-pkcs7-signature";

micalg=sha1;boundary=11 ms3AFO4F66640Bl136A6812B92"

X-UIDL:f36b4c51a13e3313c56b8e7ce8123463

ThisisacryptographicallysignedmessageinMIMEformat.

ms3AFO4F66640B1136A6812B92

Content-Type:text/plain;charset=iso-2022-jp
Content-Transfer-Encoding:7bit

test

ms3AFO4F66640B1136A6812B92

ContenレType:application/)←pkcs7-signature;name=!!smime.p7sn

Conten仁Transfer・Encoding:base64

Conten仁Disposition:attachment;filename」1smime.p7s!!

ContenセDescription:S/MIMECryptographicSignature
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MIIEIwYJKoZIhvcNAQcCoIIEFDCCBBACAQExCzAJBgUrDgMCGgUAMAsGCSqGSIb3DQEHAaCC

ApOwggKZMIICQ6ADAgECAgEKMAOGCSqGSIb3DQEBBAUAMGUxCzAJBgNVBAYTAkpQMSkWJwYD

VQQ肥yBKYXBhbiBOZXR3b3JrlEluZmgybWFOaWgulENIbnRlcjErMCkGAIUECxMiQ2VydGlm

aWNhdGlvbiBBdXRob3JPdHkgVGFzayBGb3JjZrAeFwO50DA3MTcwMjEzMDBaFwO50TAxMTMw

MjEzMDBaMHMxCzAJBgNVBAYTAkpQMQ8wDQYDVQQKEwZKSVBERUMxGjAYBgNVBAsTEUIuZm8u

IFNIYy4gT2ZmaWNIMRgwFgYDVQQDEwgLSVRBTk8gSGIyb311a2kxHTAbBgkqhkiG9wOBCQEW

DmtpdEBpY2FOLm9yLmpwMFwwDQYJKoZlhvcNAQEBBQADSwAwSAJBAKWWrGRb19Ez9uAZ8xS7

+mHn89d+nDLrBzW+9GABZGaKnSEYIEMq94BV+XvNQRZtawmTzEehm/d21dsXeJFLsUOCAwEA

AaOBzzCBzDAPBgNVHRMBAQAEBTADAQEAMGoGCyqDCIGcXwsDAROCAQEABFgwVqAqhihodHRw

Oi8vY2ExLmspYy5hZCsqcCgjZ2ktYmluL2NhbGgva3VwcmVxoSiGJmhOdHA6LygjYTEubmlj

LmFkLmpwL2NnaSliaW4vdmVyaWZscmVxMDcGAIUdHwEBAAQtMCswKaAnoCWGI2hOdHA6Lygj

YTEubmljLmFkLmpwL2NnaSliaW4vY3JscmVkMBQGCWCGSAGG+EIBAQEBAAQEAwIAoDANBgkq

hkiG9wOBAQQFAANBAH4t3nME5ByLBHUVak/372PYpP+5btkiE7WwKXXiDbhxRsJRMxgswaHH

PO22HjJJahNHJNptc2XSaIi2aGeLOd4xggFOMIIBSgIBATBqMGUxCzAJBgNVBAYTAkpQMS㎞

JwYDVQQKEyBKYXBhbiBOZXR3b3JrlEluZmgybWFOaWgulENIbnRlcjErMCkGAIUECxMiQ2Vy

dGlmaWNhdGlvbiBBdXRob3JPdHkgVGFzayBGb3JjZQIBCjAIBgUrDgMCGgUAoHOwGAYJKoZI

hvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiGgwOBCQUxDxcNOTgwNzIlMTUwMDIzWIAeBgkq

hkiG9wOBCQ8xETAPMAOGCCqGSIb3DQMCAgEoMCMGCSqGSIb3DQEJBDEWBBSUKZcYkoQCzCfV

VhSOVaOqMjc5nzANBgkqhkiG9wOBAQEFAARAXIgsI7xgyxo76zGw4Xclad8BIYsnRh//KUCn

bYoba巧gd+AXAlxu/PtcaXvkYCsjsrqBsPZdip7iBOA8Z5SweA==

ms3AFO4F66640B1136A6812B92'

図25S/MIMEサ ンプル

5.4iPsec

IPsecも1998年 に約6年 をか けて標 準 化 され た プ ロ トコルで ある。 トランスポー一

と層で暗号/認 証 を行 うTLSと は違 い 、 ネ ッ トワー ク層 で の暗 号/認 証 を行 う。

ネ ッ トワー ク層 で暗号/認 証 を行 う利 点 は 、

・上 位 レ イ ヤ が 暗 号/認 証 を 気 に しな く て よ い

・Gateway/Firewall/ル ー タ 等 ネ ッ トワ ー ク の 入 り 口 で あ る マ シ ン1台 に

設定すればよい

と い う こ とで あ る 。

そ れ ぞ れ のGateway/Firewall/ル ー タ にIPsecを 実 装 し、 お 互 い のGateway/

Firewall/ル ー タ に 公 開 鍵 とIPア ドレ ス を登 録 す れ ば 、 あ と はIPsecが 勝 手 に 暗 号/

認 証 を行 っ て 、VPN(VirtualPrivateNetwork)の よ うに セ キ ュ ァ に 通 信 が 行 え る。

す な わ ち ア プ リケ ー シ ョ ン側 か ら見 れ ば 、 如 何 に もLocalIANで 接 続 して い るの と

同 様 にSQLを 投 げ た り作 業 が 行 え る 。
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TheInternet

認証後 、暗 号によるカプセル化 を

行 い、その中 で通 信す る

図261Psec概 念 図

次世代 のIPで あ るIPv6はIPsecを サ ポ ー トす るよ うで あ るの で 、今 か らIPsecの

プ ロ トコル を実 装 す るの は 問題 で はない。

5.5LDAP

LDAP(LightweightDirectoryAccessProtocol)と は 、ITU-TX.500のDAP

(DirectoryAccessProtocol)をInternet上 で も稼 動 す る よ う90%の 実 装 を10%の ス ピ

ー ドで 行 え る よ う に し た もの で あ る
。DAPのInternet側 のgatewayと して 設 計 され 、

本 々DAPに あ っ た 階 層 構 造 は 実 装 され て な い 。

LDAPはX.509と ネ ー ミ ン グ に つ い て 親 和 性 が あ り 、 無 視 す る わ け に は い か な い 。

今 後 、 暗 号 化 メ ー ル の た め のX509公 開 鍵 証 明 書 のRepository(保 管)に 限 らず 、 サ

ー バ ヘ ロ グ イ ンす る と きの ユ ー ザ 認 証 と してLDAPを 使 っ た 個 人 認 証 が 行 わ れ る よ う

に な る よ うで あ る 。

5.6最 適 なプ ロ トコル

一般 的 な ネ ッ トワー ク構成 とともに最適 なプ ロ トコル を考 えてみ る。
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図27一 般 的 な ネ ッ トワ ー ク構 成

通常 はFirewallを 設 置 し、DMZ(DeMilitarizedZome－ 非 武 装 地 帯)にWWWサ ー

バ とメ ール 中継 サ ーバ が置 い て ある。Internetの 外 と中 とで直 接 通 信 す るの は制限 し、

電子 メールやProxyな どは それ ぞれ の 中継 サ ーバ をお いて通信 を行 えるよ うにす るの

が通常である。

DBサ ーバ は セ キ ュ アで あ る必 要 が あ るの で、直接 通信 を行 うの は控 えたい。よっ

て下図のようにDMZに 中継 サ ーバ を置 き、外 部 と内部 をProxyの よ うに 中継 す るの

が望 ま しい 。
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図28中 継 サ ーバ

中継 す るの は メ ール で もいい し、SSL,IPsecな どの プ ロ トコル で もい い。更 新 ・複

製 す るデー タ自体 をセキュアに、 さらに署名 をしたいのであれ ば

・SSLを 使 った トンネ リ ング通 信

・S/MIMEを 使 っ たバ ッチ 的処 理

の どち か か が望 ま しいで あろ う。

公 開鍵証 明書 に限 って言 えば、元 々公開す るものであ るので、下 図の ような構成 も

考 えられ る。図17と 異 な るの は 中継 が あ るか ない かの違 いだけであ り、使用す るフ.ロ

トコル は 同 じで あ る。
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図29DBをDMZに 置 く場 合

実装をする上では、これ らプロ トコル と別途考えなければならないことがある。暗

号 を利用した製品には

・暗号アルゴ リズムの疲弊化

・ワッセナー協定に基づ く暗号製品の輸出規制

な どの問題点 がある。暗号 アル ゴ リズ ムはコ ンピュー タスピー ドの凄 ま じい上昇 に

よ り、鍵長 を長 くしなければな らな くなるか もしれ ない し、 もしか した らアル ゴ リズ

ムを変更 した方 がいい場合 も出て くる。

さらに輸 出規制への対応 と して、今 まで述 べた通信/認 証 の プ ロ トコル とは別 に、

複 数 の暗号 アルゴ リズムをサポー トで きるよ うな カセ ッ ト方式

が望 ま しく、暗号 ライブ ラリを別パ ッケー ジと して、任意 に実装 、取 り替 えられ る

方式 を取 るのが今後賢明な方法で あろう。
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6.デ ー タベ ー ス へ の ア ク セ ス コ ン トロ ー ル

前章 では、デ ータベース間の通信 につ いて検証 を行 ったが、本章 では通信手順 が確

立 した後 のアクセスコン トロールの方法 につ いて を行 う。つ ま り、デ ータベースアク

セスの認証 をどう行 うかで あるが、 ここで クライアン トと して、

・ユ ー ザ

・他 の 認 証 局

の2つ が考 え られ る。

サ ーバ ク ラ イア ン ト

認証局A

0001,Kitano,####,言 忍

0002,Sekimoto,####,

0003,Yamadori,####,

正局A,kitano@jipdec.or.jp

忍証 局B,sekimoto@jipdec

忍証 局C,yamadori@jipdec

新規発行 、

更新ン

認≡局B

針

.
㌘瓢一変、

○

・
.灘

ば

ユ

認証後のデー タ(orフ ィール ド)更 新 、削 除 の権 限 設 定 は?

図30デ ー タベ ー ス更 新 の問 題 点

アクセス制限を行 う方法 として現在考 えられるのは、

(1)パ ス ワ ー ド
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(2)OTP(One-timePassword)

(3)Kerberos

(4)公 開 鍵

(5)SOCKS

(6)公 開 鍵 証 明 書

(7)LDAP

で あ る。

6.1パ ス ワ ー ド

ユ ーザ ー名 とパ ス ワー ドの組 で認証 を行 う。す なわち、

「正 しいユ ーザがそのユ ーザ しか知 らない秘密のパ ス ワー ドを知 ってい る」 とい う

ことを認証の拠 り所 に して いる。周知の通 り、平文のパ スワー ドには

・盗 聴

・な りす ま し

の問題 がある。

経路上 を暗号 でカプセル化 し、そのカプセルの 中で行 うとすれば"盗 聴"の 心配 は

な い が 、"な りす ま し"の 問題 は解 決 で きな い。

な お、"パ ス ワ ー ド"で は8文 字 まで しか 設 定 され な い こ とが多 く、現在で はパ ス

ワー ドよ り長 い"パ ス フ レーズ"が 使 用 され るよ うに な って きて いる。 フレーズ と
"I
amveryhunglythroughthesedays"な ど慣 用句 で設 定 で きるた め、 長 くなって

も覚 えやす くなる。

6.20TP(OneTimePassword)

ワ ン タ イ ム パ ス ワ ー ドと は 、 元 々 盗 聴 され て も い い よ うに 一 回 こ っ き りの パ ス ワ ー

ドを使 用 で き る よ う に す るパ ス ワ ー ド認 証 方 法 で あ っ た 。

方 法 と して は

(1)シ ーケ ンス型

(2)時 間 同期 型

(3)チ ャ レ ンジ レス ポ ンス型

の3通 りが あ る
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6.2.1シ ーケ ン ス型

シー ケ ンス型 は、毎 回異 なるパ ス ワー ドを利用す るために設計 され たもので、OTP

の作成 自体 は

パ ス ワ ー ド十 シ ー ド(種)

で逐次ハ ッシュをか けて生成 して い るよ うで ある。以下の よ うに まとめてOTPを 計

算 で きる。

suzy(kit)%key-n1010kitano

Reminder-Donotusethisprogramwhileloggedinviatelnetorrlogin.

Entersecretpassword:

1:LADYMOOROTTOFELLCOKEDOVE

2:TURFDADLEGBUYTEETTONE

3:0WLYGUSTROBDIRTNEARLAB

4:HAWDELLVIESANKSLOGFORr

5:RICHTOOTLOSTERNRENDPUP

6:DARKPUPORALDINELAIDFORT

7:VINETOLDBITLAWSFORTDISH

8:FALLFEATBATIREDOLESS

9:JOINHOGLASSDEEMCRAGRIG

10:DUMBSONADAMALSONECKBEAM

図31S/keyのOTP作 成 例

telnetやftpな ど既存 の シ ステ ム を若 干 変更 す るだけで使 える場合 が多 く、UND(ユ

ー ザの 間 で は広 く使 われ て い たが 、最近 ではWindowsやMac用 のS/KeyOTP作 成

プ ログ ラム もあ るよ うで あ る。

6.2.2時 間 同期 型

時 間 同期 型 は、パ ス フ レーズの生成 をサーバ 、 ク ラ イ ア ン トで

パ スワー ド十時刻

でその都 度生成 す るもので ある。一般 には"分"ま で の情 報 を使 うの で 、

で あれ ば 、 同 じパ スワー ドとい うことになる。

1分 以内
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6.2.3チ ャ レンジ レスポ ンス方 式

チ ャ レン ジレスポ ンス方式 は、サーバ が時間毎 に異 なるシー ドを送 り、ク ライアン

ト側 がその シー ドと時刻情報 を元 にOTPを 作 成 す る。接 続 要求 を受 け たサ ーバ も同

様 にOTPを 作 成 し、ユ ーザ名 と一致 す る こ とで認証 を行 う。

製品ではSecureDynamics社 のSecurlDな ど が あ る よ うで あ る。

6.3Kerberos

KI)C

槙 ㌍ 西 騨 鶉 騨

窯 鍵犠羅

(
1
)
チ
ケ

ッ
ト

要

求

(
2
)チ
ケ
ッ
ト
配
布

蟹ギ …}鰯 晶
(4)OKfNG

ユーザA サーバ

図32Kerberosの 概 略

Kerberosと はMITとIBMで 開発 され た鍵 管 理 シス テ ムで あ り、共通鍵 を基本 と し

てい る。Kerberousで は鍵 配布 セ ンター(KDC)に 各 ユ ーザ の共 通 鍵 を登 録 し、 ログ

イ ン要求時 に時間限定のチケ ッ トをKDCか ら受 け取 る。 この チ ケ ッ トは ア クセスの

ためのパ スワー ドが暗号化 されて お り、要求者以外 は読 めないよ うになっている。

KerberosはRSAに よ る公 開鍵 方 式 が確 立 す る前 に発表 され た もので あるが、MIT

をは じめ現 在 で も多 くの と こ ろで 使用 されてい る。 また、FreeBSDな どのOSに もブ

リーで 実装 され て い る。
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6.4公 開 鍵

SSH(SecureShell)で は 公 開 鍵 の み に よ る ア ク セ ス コ ン トロ ー ル を 用 い て 、 暗 号

化 に よ る セ キ ュ ア な通 信 を 行 う こ と が で き る。

(1)予 め それ ぞれ の サ ーバ に ク ライ ア ン トの公開鍵 を登録す る

(2)暗 号 化 され た ク ライ ア ン ト秘 密鍵 を復号す るパ スフレーズ を入力す る

(3)サ ーバ側 で公 開鍵 を使 って 暗 号 の や りとりがで きるか確 かめ る

SSHはrloginと 同様 のUND(コ マ ン ドで あ り、rcpに かわ るscpな どの コマ ン ドも

付 属 す る。

SSHは フ リーで あ り、 ソー ス フ ァイル も取得 で きるの で利 用 したい プ ロ トコル を

SSH対 応 にす るの はた やす い よ うで あ る。

suzy(kit)%less.ssh/authorized_keys

102437135008134065571177176813010330741051586586189324854683499113436713056755

87044430785567830862485066626386510489295713260258312462607966414611165631410155

34828133937845731219445095356299009028904117911088405367285809298590204058555065

52703458463587691251070006902108734043757304644032554256583391837794030788427ki

t@lucijipdec.or.jp

図33SSHの ア ク セ ス 制 限 に使 うauthorized_keys

6.5SOCKS

SOCKSはNECが 開 発 したProxyサ ーバ で 、GSS,APIに 基 づ い た個 人認 証 が行 え る。

Firewallの 中 か ら外 へ の ア ク セ ス は もち ろん、Firewallの 外 か ら中ヘ ア ク セ スで き る

の で 、VPN(VirtualPrivateNetwork)な どに も利 用 で き る。

SSH同 様 ソー ス が公 開 され て い るの で、利用 したいプ ロ トコル をOCKS対 応 にす

るの は た やす い よ うで あ る。例 えば上記SSHもSOCKS対 応 にす るこ とがで きる。

6.6公 開鍵 証 明書

発 行 元 で あ る認 証 局 毎 に アクセス コン トロールす ることは簡単 である。す なわちア

クセスコ ン トロール リス トに認証局 の公開鍵証明書 を置 き、 その証 明書で検 証で きる

ユ ーザ証明書 で なければア クセ スを拒絶す る、 とい うことで ある。 これは実際 フ リー

のhttpソ フ トで あ るApacheをSSL対 応 したApache-SSLで 可 能 で あ る。
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#SetSSLVerifyClientto:

0

1

り
ム

リ
O

#

#

#

#

fnocerticateisrequired

ftheclentmaypresentavalidcertificate

ftheclentmustpresentavalidcertificate

ftheclentmaypresentavalidcertificatebutitisnotrequiredto

#haveavalidCA

SSLVerifyClient1

図34Apache-SSLで ク ラ イ ア ン ト認 証 の 設 定(httpd.conf)

上記のように設定 し、アクセスを許可 したい発行元の認証局の証明書を指定すると、

下図のようにユーザ証明書 を求め られ、指定 した認証局か ら発行 されたユーザ証明書

を持っている者のみがアクセスできるようになる。

図35SSLの ク ラ イア ン ト認 証

各 ユ ーザ の ア クセス コン トロール に関 しては、DN情 報 に よ り区別 す る こ とがで き

る。

6.7最 適 なア ク セス コ ン トロ ール

オ ー プ ンネ ッ トワークで使用す るので、SSLやIPsecで 暗 号 化 の トンネ リング を行

えば 平 文パ ス ワー ドで も十分使用 で きる。ただ し、認証 された仲間同士での盗聴 ・攻

撃や間違 い もあるので、平文パ ス ワー ドは望 ま しくない。

一方、 セキュア通信で使用す る トンネ リングで使用 した公 開鍵証明書 をアクセス コ

ン トロール に も使 うのが便宜的 に も適 してい るよ うで ある。
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