
ll－ 開 一 〇1

データベー ス構築 促進及び技術開発に関する報告書

認 定サ ー ビス にお けるデー タベ ー スの

有効 利 用 に関す る調査研究

平 成12年3月

財 団 法 人 デ ー タ ベ ー ス 振 興 セ ン タ ー

委託先 株 式会社 シネ ジャーナルプロ ダクシ ョン



oo
この事業は、競輪 の補助金 を受 けて実施 した ものである。



11一 開 一 〇1

デー タベース構築促進及び技術開発に関する報告書

認 定サ ー ビスにお けるデー タベー スの

有効 利用 に関す る調査研 究

平 成12年3月

財 団 法 人 デ ー タ ベ ー ス 振 興 セ ン タ ー

委託 先 株 式会社 シネジャーナルプ ロダクシ ョン





序

デー タベースは、わが国の情報化の進展上、重要な役割を果たす もの と

期待されている。今後、データベースの普及により、わが国において健全

な高度情報化社会の形成が期待 される。さらに海外に対 して提供可能なデ

ータベースの整備は、国際的な情報化への貢献および自由な情報流通の確

保の観点か らも必要である。現在わが国で流通 しているデータベースの中

でわが国独 自のものは約半数であるが、わが国データベースサービスひい

てはバランスある情報産業の健全な発展 を図るためには、今後 もわが国独

自のデー タベースの構築およびデータベース関連技術の研究開発 を強力に

促進 し、データベースの拡充を図る必要がある。

このような要請に応えるため、(財)デ ータベース振興セ ンターでは日

本 自転車振興会か ら機械工業振興資金の交付を受けて、データベースの構

築および技術開発について民間企業、団体等に対 して委託事業を実施 して

いる。委託事業の内容は、社会的、経済的、国際的に重要で、また地域お

よび産業の発展の促進に寄与すると考えられているデータベースの構築 と

データベース作成の効率化、流通の促進、利用の円滑化 ・容易化 などに関

係 したソフ トウェア技術 ・ハー ドウェア技術である。

本事業の推進に当って、当財団に学識経験者の方々で構成 されるデータ

ベース構築 ・技術開発促進委員会(委 員長 東海大学教授 上條史彦氏)

を設置 している。

この「認定サービスにおけるデータベースの有効利用に関する調査研究」

は、平成11年 度のデータベースの構築促進および技術開発促進事業 とし

て実施 した課題の一つで、当財団が株式会社 シネ ・ジャーナルプロダクシ

ョンに対 して委託実施 したものである。この成果が、データベースに興味

をお持ちの方々や諸分野の皆様方のお役に立てば幸いである。

なお、平成11年 度デー タベースの構築促進お よび技術 開発促進事業で

実施 した課題は次表のとお りである。

平成12年3月

財 団法 人 デ ー タベ ー ス振 興 セ ン ター
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は じめに

近年のインターネ ッ トの発展 と低額化に伴い、ここ1,2年 にイ ンターネ ッ トユー

ザ が爆発 的 に伸びてきている。インターネ ッ トが発展するにつれ、専門家や研究者に

限らず、初心者で もインターネ ッ トを使用するようになってきた。イ ンターネ ッ トが

一般化す る以前か ら盗聴 ・改ざん ・な りすま し等の懸念が持たれていて
、様々な研究

やPEM(PrivacyEnhancedMai1)やSSL(SecureSocketLayer)な どのプ ロ トコル の制 定、

アプ リケー シ ョンの開発は行われてきた。

近年イ ンターネ ッ ト上の事件や事故 の報道が増えてきて、 ここ数年特にセ キュリ

ティ、並びに認証の必要性が問われている。インターネ ッ トでは本人認証が難 しいた

め、詐欺やな りすま しによる誹議 中傷などが問題になってきている。

現在広 く一般 に使用 されているウェブブラウザでは、通信上の盗聴 を防 ぐ対処 とし

て、SSLを 使 用す るこ とが できる。最近 ではSSLを 使 用 してい るオ ンライ ンシ ョップも

多いが、SSLは サーバ ホス ト名 が正 しい こ とを認証 し、サーバークライアン ト間で秘

匿通信を行 うものだけである。

オ ンラインシ ョップなどを行 う場合、SSLやSET(SecureElectronicTransaction)

等の暗号 ・認 証機 能 を使 って、サーバ認証の後、暗号化 してセキュアに通信す ること

は現時点でも可能である。 しか し、実際商品を購入する場合、本当にその店が信用で

きるか、個人情報を流用 されないか等のユーザが不安な要因が購i入を促進 しない原 因

のひ とつ とも考え られる。すなわち、バーチャルな世界 とリアルな実社会 とを認証 し、

結びつける手立てがないため、このような不安は解消 されないでいる。

対策 として、存在確認、信用情報や個人情報の取 り扱い等について、オフライ ンで

オンラインシ ョップを運営する業者 を認定 し、この業者 とインターネ ッ ト上のサーバ

をどのように結びつけ、実ユーザ と結びつける 「認証サー ビス」を如何 に提供 できる

かにある。
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そこで、今回は最近特に利用 され始 めてきている認定マークとその認証方法につい

てデータベースを使って効率的に行 う方法について考察す る。
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1.課 題性 の研究

1-1目 的

イ ンターネ ッ トの発展 に伴 い、セキュ リティ、並びに認証の必要性が問われている。

盗聴 ・改ざん ・な りすま し等は様 々な方法で対策が とられている。しか しそれ らはサー

バやマシンな ど機器を認証す るものであ り、それ らの上で動いているアプ リケーショ

ンや さらにそれ らを動か している人間や事業者について認証 している訳ではない。

オンライ ンショップな どを行 う場合、SSL(SecureSocketLayer)等 の暗号 ・認 証機

能 を使 って、サーバ認証の後、暗号化 してセキュアに通信することは現時点でも可能

である。 しか し、実際商品を購入す る場合、本当にその店が信用できるか、クレジッ

トカー ドを悪用 されないか、商品が信用できるものであるか、また、個人情報を流用

されないか等のユーザが不安な要因が購入を促進 しない原因のひ とつ と考え られる。

対策 としては、信用や個人情報の取 り扱い等についてオンラインシ ョップを運営す

る業者 を認定 し、この業者 とイ ンターネ ッ ト上のサーバを どのよ うに結びつけるかに

ある。

そ こで、今回は最近特に利用 され始 めてきている認定マークとその認証方法につい

てデータベースを使って効率的に行 う方法について考察す る。

1-2実 施 内容

本調 査研究 では、公 開鍵 証明書をターゲ ットとして以下の項 目を主たる内容 として

いる。

(1)認 定情 報デー タベースの構 築

デ ー タベース間での更新を行 う上で最適な配列の考察。
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(2)認 定情報デー タベースの更 新

分散データベースを考慮 した場合の最適な更新の仕方の考察。

(3)認 定情報 デー タベー スの検 証 と認定認証

検証の対象 となるオブジェク トと検証データベースの認証についての考察。

1-3実 施体制

当社 内 に当該事業 のた めの 「特別調査、研究委員会」を編成 し、事業の実施に当た

る。

なお、必要に応 じて専門家によるプ レゼンテーシ ョンお よび ヒア リングを実施する。

調査研究委員会の編成

市川 隆

山鳥 雄嗣

木村 耕

久保悌二郎

北野 博之

(日本情報処理 開発 協会 ・常務理事)

(日本 情報処理 開発 協会 ・ 〃)

(電気通信 大学 情報工学科 助教授)

(江戸川大 学 社会学部 マス ・コ ミュニケーション学科 教授)

(日本情報 処理開発協会 ・情報セ キュリティ対策室)
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2.現 状の認定サー ビスの現状

2.1ウ ェブの用途の拡 大

ウェブ は元 々ネ ッ トワークに接続 されたアカデ ミックな機関の間で学術論文な どの

情報交換を行 うために開発 されたものであった。最近ではウェブ上のサー ビスも充実

してきてお り、電子商取引に限 らず様々な分野でインターネ ットとウェブ技術が使わ

れるよ うになってきて、カタログを見たり、社章や認 定マー クをつけたカラフルペー

ジが増え、実社会に近づいてきている感がある。

主に広告の世界であるが、最近では様々なバナー広告を貼 ってマークの画像データ

で宣伝 しているウェブページをよく見かけるようになってきた。 これは ビジュアル的

であり、インターネ ッ トユーザにもわか りやすい仕組みである。 しか し、画像データ

はコピーが可能である。広告の世界では、わざわざコピー して使用す ることもあま り

考えられないが、悪意 を持ったものがイメージダ ウンのために、別のサーバヘ コピー

しわざと広告主の意図 しないウェブページへ とリンクを張ることもあ りえる。

今後電子商取引に関わ らず、様々な分野で会員や資格をウェブ上でア ピールす る手

段 として、まだまだ少ないが、バナー広告のようにある画像データを貼 るケースが多

くなると思われ る。

/

2.2現 状 の認 定サー ビスの試行例

イ ンターネ ッ ト上でビジュアル的に表現できるようになった ら、次 に考えるのがホ

テルの丸適マークや飲食店の免許証のようにある 「資格」をアピールすることである。

現在まだまだ少ないが、認定証 として認定マークを画像データ化 し、その認定マーク

をウェブ上でアピール している事例 を見てみる。
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1999年11月 現在、財団法人 日本情報処理 開発協会(JIPDEC)1の プ ライバシーマー ク

事務 局2では、認 定 を受 けた事業者 はプ ライバシー事務局か ら配布 された画像データを

自社のウェブページに貼 り、プライバシーマーク事務局が設置す る認定事業者 リス ト

のページを表示す るよ うになっている。 しか しこれだけでは、正当な認定を受けた事

業者への強制だけに過ぎず、悪意のある事業者が画像データをコピー し、あたかも認

定を受けているかのよ うに振舞 うことが可能である。また、正当な認定者でも認定範

囲や期間を越えた使用を防げない。

。ノ)ソ リ

、Kl、

デー タベー ス

図1認 定 マ ー ク とハ イ パ ー リン ク

また、プライバシーマーク事務局では平成11年 度 にマ ー ク検証 システムを開発 中3の

http://www.jipdec.or.jp/

http://www.jipdec.or.jp/security/privacy/

http://privacymark.gr.jp/(1999.12月 現 在 開 発 中)
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ようであるが、画像に刷 り込まれた電子透か し4を解 読す るplug-inア プ リケー シ ョン

をウェブブ ラ ウザにインス トール しなければな らない。電子透か しは元のデータ特性

をそのままに付加情報 を刷 り込む ものであ り、元の画像データの特性 はそのままで、

画像データとして表示 され る。すなわち、plug-inを イ ンス トール しないままでは何 も

気 づかず画像 を表示 して しま う。 この方式では

・ クライアン ト側である程度の検証が行える(オ フライ ン検 証)

であ る反面 、

オ フ ライ ン検 証 時 は失 効 情 報 や 詳 細 デ ー タが わ か らな い

検 証 の 為 にplug-inア プ リケ ー シ ョン をわ ざわ ざイ ンス トール しな けれ ば な

らな い

・ 固 有 の サ ー ビス のplug-inに な りか ね な い

などの問題があるように思える。

4深 層 暗号 とも呼 ばれ
、人 間の視 覚特性等を利用 して元のデータに別の情報を刷 り込む

技術
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☆s

ズノ

♂ デー タベー ス

ID表 示

Plug-inURL検 証

オフライン検 証

図2プ ライバ シーマ ー クの検 証 ス キーム

社 団法 人 日本 通 信 販 売 協 会(通 販 協)5が1999年8月 か ら実 証 実 験 を行 って い る オ ン ラ

イ ン ・トラ ス ト ・マ ー ク(オ ン ライ ン マ ー ク)は 、 マ ス タ ー 検 証 サ ー バ 上 に あ るJAVA

ApPletを 呼 び 出 し、 画像 の 表 示 前 にHTTPの プ ロ トコル の リン ク 元 の 情 報6を 元 に有効

性 検 証 を行 って い る よ うで あ る。 この仕 組 み は

・ 絶えず検証時の情報(失 効 情報 を含 めた)を 得 る ことがで きる

反 面、

http://www.jadma.org/

ウ ェ ブ ブ ラ ウ ザ の 環 境 変 数HTTP _REFERER
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・ ブラウザか ら呼び出される度に毎回マスター検証サーバへ問い合わせを行い
、

サーバへ一極集 中的に負荷がかかる

・HTTPプ ロ トコル の リンク元 の情報 を利用 しているよ うであり
、フ レームに対

応 してない(要 す るにフ レー ムを使 えばな りすま しが可能)

な どの問題 が ある と思 われ る。

デ ー タベ ース

表 示

図3オ ン ラ イ ン マ ー ク の 検 証 ス キー ム

デ ー タベ ー ス へ 問 い合 わ せ て 検 証 を行 う"オ ン ライ ン検 証"は どち ら も事 前 に

● マ ー クが 貼 られ る(表 示 され る)ぺ ・一方ーージ のURL

を 登録 し、
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● マーク自体(プ ライバ シー マー クの場 合)

● マ ー クを表示す るプ ログ ラムを リンクしているの元のページURL(オ ンライ ン

マ ー クの場合)

を検証対象 情報 と してデー タベ ースを参照 し、有効であるか否かを判別 しているよう

であ り、検証の機能 としてはほぼ同機能であると思われる。

以上のケースを考察 してみると、マーク画像データと検証データベースの関係は 「ク

ライアン トーサーバ分散モデル」 として捉えることができ、

検証対象(シ ンボル)⇔ 検 証 レフ ァ レンス(デ ー タベ ース)

の設計 が重要で ある とい える。

☆

どういうデータを

問い合わせるか

どういうデータを

持たせるか

どういうデータを

持たせるか

図4シ ンボル とデ ー タベー スの 関係
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2.3マ ーク不正利 用に関 す る対策の現状

イ ンターネ ッ ト上では、事業者の実体が見えなかった り、画像データが簡単にコピー

されるなどの問題があ り、簡単にな りすま しを行える危惧がある。 これはい くらデー

タベースの設計を高めた ところで、検証の対象 となるデータを成 りすまされた ら、意

味のないシステム となる。

なりすま しに関 しては、大きく分けて以下の2つ の大 きな問題 が考 え られ る。

1.不 正事業者 の な りす ま し

認 定 を受 けていない事業者がマークをコピー して使用 し、 あたか も正当に認定

を受けているかの ようにユーザへ見せる。

2.不 正検証 サーバ のな りす ま し

上記 の不正事業者 自身、または第三者が検証サーバを構築 し、あたかも正当に

検証を行 ったかの ように振 る舞わせる。

データベース

汐

k
、なりすまし
、

、

☆

図5不 正事業者のな りすまし
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正規 証サーバ 不正な検証サーバ

勝

抱

才Z
''一一'

りなの証検

/

、

＼
＼

㈱
+
瀦

＼
＼
＼

＼
璽

図6不 正 検 証 サー バ の な りす ま し

マークの画像 自体がインターネ ッ ト上で使用 され る以上、現状のプロ トコルに従わ

ざるを得ず、また、ブラウザに表示 された画像はダウンロー ドや コピー&ペ ー ス トに

よって比較的簡 単に コ ピーでき、再利用することができる。また、画像 自体はコピー

せず、画像をぺL・一・一ジに リンク と して表 示 させ ることも現在のHTMLプ ロ トコル では造

作 もない こ とである。

そこで不正事業者のな りずま し対策 としては、不正 コピーがあることを前提に行わ

ねばならない。そこで

a.マ ーク 自体が正式 な認定マー クで あるか否か

b.認 定マー クが正規 の配布先 か ら配布 されたものであるか否か

c.正 規の認定マー クであった場 合 、正規の使用者が使用 してい るか否か

の検証が必要 となると思われ る。
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検証サーバがな りすま された場合、い くら 「不正事業者のな りすまし」対策 を行 っ

ても全 く無意味なシステムになって しま う。 「不正検証サーバのな りす まし」について

も対策をとらねばならない。

現状のHTMLプ ロ トコル では、 コンテ ンツ管理者が検証サーバヘ リンクさせ るハイ

パー リンクを含 め自由に書ける状態であ り、これ ら検証先へのハイパー リンクを含 め

たHTMLコ ンテ ンツ 自身 の検証 な どはな されていない状況である。

現在オンラインショップをは じめとするセキュア通信を行 う為に利用 されてい る公

開鍵証明書を用いたSSLやTLSは サ一一バ 自身の認証 しか行 うこ とができず、仕様上の

問題やブラウザでの確認画面の実装の問題等で、現状ではこれ らの問題には対処でき

てない。

「1 .不 正 事業者 の な りす ま し」を防 ぐには、現時点では以下の対策が考えられ る。

(1)画 像デー タへの工 夫

不正 コ ピー を防いだ り、不正コピー されても大丈夫なよ うに画像データ自体に識

別情報を盛 り込むな ど。

(2)サ ーバ のHTML記 述 に依存 しない検 証方 法

検証サーバの問い合わせ先を改変できないようにするなど。

(1)の 処理 は、

● プ ライバ シーマ ー ク

画像 データに電子透か し処理を施 し、画像データに識別子を刷 り込み、コピー

されてもその識別子が残 るように している。

13



● オ ン ライ ンマ ー ク

JAVAを 利 用 して 、 「画 像 の ダ ウ ン ロー ド」 が で き な い よ うに対 処 して い る。

(2)に つ い て は 、

● プ ライ バ シー マ ー ク

画像 デ ー タ は 通 常 の 方 法 で 貼 っ て も らい 、検 証 時 に は 専用 のplug-inソ フ ト

を使 用 して 、 画 像 デ ー タ のURLと マ ー クが貼 られ て あ るURLの 情 報 を正 当 な

検 証 サ ー バ へ 送 る。

● オンラインマーク

JAVAAppletを 起動す る リンク元 の情報 を元に、正当な事業者 のURLか らプ ロ

グラムが起動 されてい るか否かを判断 している。

「2.不 正検証サーバ のな りす ま し」にっいてはかな り難 しい。すなわち検証作業事

態をな りすま された ら、"不 正 に行 われ てい る"と い う事実 を検 出 しに くいか らである。

プライバシーマークでは、

o専 用 のplug-inソ フ トを 使 用 さ せ る こ とで 、 正 当 な 検 証 サ ー・一ーーバ へ 送 る 。

とい うことを 「不正検証サーバのな りすま し」の防御の拠 り所 としているようである。

可能性は低いと思われるが、不正 なplug-inを 配布 して な りす ま しサーバ に よる擬似

検証が行 えな くもない。

オンラインマークの場合の 「不正検証サーバのな りすま し」を考 え、例 えば、ここ

で 「自己検証機能」を持ったJAVAAppletを 考 えてみ る。 自己検証機 能 とは、 自身で

14



正 しく使われているか否かを検出し、一般ユーザに表示す る機能 とす る。

以下の手順で作成する。

1.マL-・一一ク を 貼 る ペ ー ジ のURLを 事 前 に 登 録(通 知)し て も ら う

2.上 記URLを 盛 り込 ん だ オ ン ラ イ ン マ ー ク を 参 考 に 画 像 を 表 示 す るJAVAApplet

を 作 成 す る 。

3.こ の 個 別 に カ ス タ マ イ ズ し たJAVAAppletを 事 業 者 へ 配 布 し、 〈lMGSRC...〉 タ

グ の 代 わ り に 、<APPLET>...</APPLET>タ グ で ウ ェ ブ ペ ー ジ に 貼 る 。

図7自 己検 証機 能付 きマー ク

これ に よっ て ユ ー ザ が この ウェ ブペ ー ジ を ブ ラ ウザ で 閲 覧 した 時 、 ブ ラ ウザ のURLが

Applet内 に盛 り込 ん だ情 報 と一 致 す れ ばOK 、一 致 しな けれ ばNGと す る こ とが で き る。

この 時 、OKの 時 は 正 しい マ ー ク表 示 、NGの 場 合 は 「不 正 で あ る」 な どの 表 記 をす る こ
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とも可能である。

プライバシーマーク、オ ンラインマークの利点を生か して、第3番 目の方法 と して、

画像デー タ 自身に識別子を持たせ、 自己識別機能 を持 ったオブジェク ト的な画像デー

タを考える。

しかし自己検証機i能付 きマー クの よ うにplug-inな どの補 助 的 な検 証 ア プ リケー

シ ョンを使わず、ウェブ上のアプ リケーシ ョンで対処だけでは、簡単にJAVAApplet

が偽造 され るこ とが安 易 に予想 され る。 ウェブの技術だけでは簡単にな りすましの問

題 は難 しい。

ここまで考えると、JAVAAppletの よ うに

・ 画像 デー タ

・ 検 証プ ログラム

を同一のファイルで行 うのは難 しく、画像 ファイルを別に作成 し、Plug--inな どの検証

アプ リケー シ ョンを用 い る方法でも十分だ と思われ るが、「不正検証サーバのな りす

ま し」に対 してはほぼ完全に行 うには、デー タベースの仕組みや ウェブ関連技術に頼

らず、他の 「第3者 的 な よ りどころ」 を使 わ ざるを得ない。現状を考えると、

(3)他 の認証 メカニズムの利 用

現在SSLやTLS等 を始 め、 さま ざまな分野で普及が広まっている公開鍵証明書

の機構を利用 し、マークの画像 と公 開鍵証明書をバイン ドさせ、検証システムと

してはCA(認 証局)を 利 用 した公 開鍵 証 明書 の検 証機構を利用す るなど。

とい う選択肢 しかない ように思えてくる。
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2.4な りす ま しに 対 す る新 規 技 術 動 向

一 方
、lETF7,W3C8は1999年6月 よ り共 同 でHTML、XMLな どの コ ンテ ン ツ の署名 並

び に 署名 検 証 を行 うプ ロ トコルXMLSignature9が 提 唱 され て い る。 このXMLSignature

で は 、 暗 号 ・認 証 技 術 を使 うこ とに よ り、 デ ー タベ ー ス を使 わず 、 コ ンテ ン ツの 有 効

性 な ど を 電 子 署 名 とそ の 有 効 性 確 認 な どや 失 効 情 報 を 公 開 鍵 証 明 書 を 利 用 した

PKI(Public-keylnfrastructure)の 機 構 を 用 い る メ リ ッ トが あ る
。 し か し 、

XMLSignatureは ま だ 検 討 段 階 で あ り、 更 に実 装 され た ア プ リケ ー シ ョンは な い 状況 で

あ る。ま た 、CRLlo(証 明 書 破 棄 リス ト)を デ ー タベ ー ス と捉 え る と、XMLSignatureも デ ー

タベ ー ス を利 用 した プ ロ トコル で あ る とい え る。

XMLSignatureで は 、電 子 署名 を施 し、検 証 す るた め の フ ォ ー マ ッ トで あ り、上 部 ペ ー

ジ単 位 で の コ ンテ ン ツ、 オ リジナ リテ ィ、 作 成 日付 の 保 証 を サ ー ビス しよ うとす る も

の で あ る。 署名 の 行 為 を コン テ ン ツ作 成 者 で は な く、信 頼 され た 第3者 に よ って行 わ

れ れ ば 、 ウェ ブペ ー ジ を"公 証 人 的"役 割 で保 証 をす る こ とが で き る。

71・ter
netE・gi・ee・i・gTaskF・ ・ce(http・//www .ietf.。rg)

sW・ ・ldWid
・W・bC・ ・s・・tium(http・//www.w3.。,g)

ghtt

p://www.w3.org/Signature/

10CRL(Certifi
cateRevocationList)公 開 鍵 証 明 書 に お け る い わ ゆ る ブ ラ ッ ク リ ス ト
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認証局幽

公開鍵ベ データベース

図8X■LSignatureに よ る 書 名

XMLSignatureは そ の 名 の通 りテ キス トベ ー ス で あ るが 、 一 方 、 ビジ ュア ル 的 なマ ー

ク はバ イ ナ リデ ー タ で あ る。 しか し、 一 般 的 な 電 子 署 名 とい う行 為 自体 は バ イ ナ リー

デ ー タ につ い て も行 うこ ともで き る。 現 時 点 で は 、XMLSignatureで はバ イナ リデ ー タ

で あ るマ ー ク画 像 デ ー タ を ター ゲ ッ トと して ない よ うで あ る が 、 利 用 の仕 方 で は マ ー

クの保 証 も行 え る可能 性 も あ る。

これ らデ ー タベ ー スへ 検 証 を行 う機 構 に つ い て は 、3、4章 のデ ー タベ ー ス の 設 計

の 考 察 を踏 ま え 、 再度5、6章 で 検 討 す る。
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3.認 定情報 デー タベー スの構築

3.1認 証情報 の設 計

ここで は、な りす ま しの問題 を考えず、インターネ ッ ト上での認証情報 とそれを検

証す るためのデータベースの関係について効率的で効果的なデータベースを考える。

ここでは、ある資格認 定を想定 し、それを証明する事項 について以下の項 目を考え

てみ る。

)

)

-

(
∠

(

(

)

)

3

4

(

(

)5(

)

)

6

7

(

(

)8(

)9(

使用URL(マ ー クが表 示 され てい るURL)

認 証番 号(lD)

認 証受諾者 情報(企 業名 、氏名 な ど)

認 証サー ビス名

認 証元

認 証の種類

有効期限

コンタク ト先

有効 ・無効情報

などがある。先 に述べた3つ の事例 で のマ ー ク検証の方法 について表1に ま とめてみ

た。
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オフライ ン検証 オンライン検証

プ ライバ シ ー マ ー ク (2)
(1)

(6)

(3)

(7)

(4)

(8)

(5),

(9)

オ ン ライ ンマ ー ク
一 (1)

(5)

(2)

(6)

(3)

(7)

(4),

(8),(9)

自己検証機能付きマーク
(1),(2),(3),(4),(5),

(6),(7),(8)

(1)

(5)

(2)

(6)

(3) (4),

(7)(8),(9)

表1検 証の方法と内容

インターネ ッ トサー ビスを考えた場合、経路や回線 の太 さの問題 にがある可能性が

あるため、問い合わせの頻度を減 らした方がいい と思われる。また、現状の通信イン

フラを考えると、キャッシュを使わず、同 じ情報 を短い時間の間に何回も何回も不必

要に問い合わせ るのはあま り重要でない ように思われる。先 にも述べた通 りウェブ

ページに表示された時点で毎回マスターデー タベースへ問い合わせるのは効率が悪い

よ うに思える。

検証対象(シ ンボル)⇔ 検証 レフ ァ レンス(デ ー タベー ス)

を考えた場合 、不変的 なデ ー タはシンボル に乗せ、あま り問い合わせる頻度の少 ない

変動データだけ、必要時に応 じてデータベースに問い合わせるのが合理的なや り方で

あると思われる。

例えば、運転免許証を考えてみた場合、使用者 の住所、氏名な どの情報はシンボル

である免許証に記述 されてい る。住所変更 した場合やその他の情報が変更になった場

合、"裏 書"と して免許 証 の裏側 に追記 され る。住所などの重要な情報の変更は再度再

発行すべきところであるが、発行者側が"追 記"と い う形 で署名 し、運 営上簡略 化 し

20



て行っている処置であろ う。

マークを事業者へ配布せず、検証データベースで管理する場合はデータベース側の

変更で済む。 しか し、マークを配布す ることを想定 した場合、"追 記"と い う形 は難 し

い。技術 的 には可能であるが、処理的には再発行するの と同 じであるため、記載事項

の変更がある場合は再発行処理を行 った方がいいだろ う。認 定を受けている事業者 も

記載情報が古いままであると検証に支障を来すので、再発行処理 を怠 ることはないと

思われる。

このよ うに変更の手間はあるものの、インターネ ッ ト上では少なからず分散化を想

定 したネ ッ トワークであ り、先にも述べたよ うにネ ットワーク ・トラフィックの軽減、

サーバの負荷、フォール ト・トレランス、処理の時間などを考えた場合、必然的に分

散化 した方が望ま しい。

オフライン、オンライ ンでの検証 と分けた場合、オンラインにおける情報 としては、

(9)有 効 ・無効 情報

だけがデー タベ ー ス情報 として付加 されるのみで十分である。すなわち、認定を受け

た事業者全員が素直に無効の変更をするとはあま り思えないか らである。
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デ三夕ベース

(1)使 用URL

(2)認 証 番号

(3)認 証 受諾者情報

(4)認 証 サービス名

(5)認 証 元

(6)認 証 の種類

(7)有 効期限

(8)コンタクト先

(1)使 用URL

(2)認 証 番号

(3)認 証 受諾者情報

(4)認 証 サービス名

(5)認 証 元

(6)認 証 の種類

(7)有 効 期限

(9)有 効 ・無効情報

図9オ フライ ン検 証 とオ ン ライ ン検 証

3.2検 証 の 方 法

な りす ま しの 問 題 は 別 と し て 、 検 証 対 象 で あ る マ ー ク か らデ ー タ ベ ー ス へ 検 証 す る

方 法 は 、よ く使 わ れ て い るCGIな どの コ マ ン ドを 元 に したURLを マv・一声ーク か ら取 りだ し、

HTTPプ ロ トコル に よ っ て 検 証 対 象 の デ ー タ を デ ー タ ベ ー ス へ 渡 し、 結 果 を 返 す こ とに

な る だ ろ う。

http://v.gr.jp/cgi-bin/verify?license=A123456&url=http://a.b.co.jp/index.html

こ こ で は 、 例 と して 、 マ ー ク が 表 示 され て い る

・ ユ ー ザlD
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・ マ ー ク が 表 示 され て い る ウ ェ ブ ペ ・一・・一ジ のURL

をデータベースに問い合 わせ検証を行っていることを意味 している。すなわち、

「http://a.b.co.jp/index.html」 に 表 示 され て い る ユ ー ザID「A123456」 の マ ー

ク は 認 証 され た マ ー ク で あ り、 か っ 表 示 を 許 可 され たURLで あ る か?

を検証 しているものである。な りすま しを考えない場合、検証す るために問い合わせ

る情報はこれだけで十分であると思われる。

失効情報だけを見るだけであれば、CRLの よ うなブ ラ ック リス トを配布 し、クライア

ン トで検証することも可能である。サーバの負荷を軽減す るためには望ま しいスタイ

ルである。 しか し、ここでは述べないが、クライアン ト側でブラック リス トの検証を

行 う場合、

認証情報に変更がない

ブラック リス トが偽造 されない(正 しい認証サ ーバか ら出 されている)

とい うこ とが必須 とな る。
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s

Plug-in

デ ータベース

皿)検出

ブラックリスト検索

図10ク ライ ア ン トで の検 証
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4.認 定情報 デー タベー スの更新

4.1サ ーバーク ライアン ト分散 シス テム

先 にも述べた通 り、データベースの"更 新"や"変 更"の 問題 が必ず 出て くる。 一

極 集 中的 に管理を行 う場合 にはあま り考えな くてもいい事項であるが、サーバ ーク ラ

イアン ト分散化 を考えた場合、シンボル に情報を盛 り込まな くてはな らない。更新に

関係するものは先の(D～(9)の 情報す べてが対象 となる。

(1)認 証番 号

(6)有 効期 限

を考 えてみ る。 資格 を考 える場合、いかなる場合でも 「有効期限」が存在すると思わ

れ る。更新によって資格の 「認証番号」が変わる場合 と変わ らない場合があると思 う

が、どちらに しても古い情報 との整合性 として 「履歴情報」が必要になる。

認証番号が変わ らない場合はそれ をキー として履歴情報を結びつければいいが、認

証番号(lD)が 変 わ る場合 には別 のユニー クなシリアル番号を設ける必要がある。

また、マークの ビジュアル的に変更点がない場合は、画像データ 自体を変更す る必

要はないが、ユーザフレン ドリの為にビジュアル的にも

(6)有 効期 限

を合 わせ てマ ー ク と して ビジュアル化 した方が望ま しいので、必然的に画像データと

合わせて更新 した方がよい。

また、複数の認証サー ビスにも適用できるようにす るには
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(10)検 証 先 デ ー タベ ー ス のCGIな どの コマ ン ドのURL

をそれぞれの分散データベース先を明記 した方が効率的である。

一 驚 検証サーバB

図11複 数 の認 証 マー クの検 証

ま とめる とマークが持つ情報 とデザインは図12の よ うにな るのが望 ま しい。 図12の

例 は極端で あるが、認 証 マー クは通常大きさの制約があるので、実際には表示項 目も

図12の よ うには な らないだ ろ う。
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図12シ ンボル として のマー クの例

あ と、ユ ーザイ ンターフェースを考えると、マークが持っているデータを用いて

・ 使用URLの チ ェ ック

・ 有効 期限 の情報

はク ライ アン トでも行えるにした方が望ましい。

4.2サ ーバーサーバ分散 システ ム

1台 の検 証サーバ でサー ビス を行 う場合は別 として、認証サービス毎、同じ認証サー

ビスで もグレー ド毎、地域毎で検証サーバの分散化を考 えた場合、認証サーバ間、ま

たは認証サーバー検証サーバ間でのデータの交換が必要 となる。データ交換にセキュリ
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テ ィが必要であれば、前年度の報告書"で 書 かれた もの を利用 す る と して、ここでは詳

しく述べない。

ここでは認証データ自体の分散化を考える。分散化の例 として、例えばプライバシー

マーク事務局では、業界団体な どの代理認証機関を設 けている。認証を行 う機関単位

では、認 定を受ける事業者やユーザ情報を蓄えてお り、認証データベースをも分散化

して個別に管理 した方が効率が よい と思われ る。

また、先にも述べたように複数の認証サービスにも適用できるようにす るには

(10)検 証先 デ ー タベ ー ス のCGlな どの コマ ン ドのURL

をそれぞれの分散データベース先を明記 した方が効率的である。分散化 を行 うのであ

れば、ユーザ(事 業者)認 証 の他 に

分散サーバ の認証 を どの ように行 うか?

が問題 とな る。 分散サ ーバ 自体 もユーザ(事 業者)同 様 に検証 で きる仕組み があれ ば十

分だ と思われ る。

11複 数認 証局間 にお け る認 証デー タベースの有効利用に関する調査研究
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検証サーバ1

マスター

/
鷲

納摩

検証サーバ2

＼r

図13認 証 の階層構 造

この よ うに、検 証サ ーバ 自体も検証できる仕組みが必要 となるが、 これはクライア

ン トがマークを認定す るシステムをそのまま利用できるもの と思われ る。
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5.認 定情 報 デ ー タベ ー ス の 検 証 と認 定 認 証

い く らデ ー タベ ー ス の 設 計 を うま くや っ て も検 証 サ ー バ 自体 の な りす ま しが行 わ れ

た ら ど う しよ うも ない 。 す な わ ち 、

http://v.gr.jp/cgi-bin/verify?license=Al23456&url=http://a.b.co.jp/index.html

の 通 りに 、 デ ー タ検 証 の 手 順 をい く ら正 し く行 った と して も 、 そ の 手 順 自体 が 不 正 で

あ れ ば 、 正 しい 検 証 が 行 え な い か らで あ る。 こ こで2章 で の な りす ま しの 問題 を 具 体

的 に説 明 す る と、

1.検 証 情 報 デ ー タ 「A123456」 や 「http://a.b.co.jp/index、html」 が偽 造 され

て い る可 能性 が あ る

2.検 証 サ ー バ 「v.gr.jp」 自体 が偽 造 され て い る 可 能性 が あ る

とい うこ とで あ る。 お さ らい して み る と、 プ ライ バ シ ー マ ー ク で は

・専用plug-inに よ る検 証 情 報 デ ー タ と検 証 サ ー バURLの な りす ま しを 防止

オ ン ライ ンマ ー クで は

・HTTPREFERERに よ る認 証 と排 除12

12正 し く 言 え ば
、HTTP _REFERERでrA123456」 とrhttp://a.b.co.jp/index.html」

を 代 用
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を行 って い る。

5.1マ ー ク の 認 証

認 定 を受 けた ユ ー ザ(事 業 者)毎 にJAVAAppletの よ うな プ ログ ラ ム を配 布 す る方 法

は

プログラム 自体のな りすましが容易に行える

危惧がある。 しか し、プログラム自体の認証方法があれば大丈夫の ように思われ る。

事実、JAVAに はrobjectSign'3」 と呼 ばれ る電子署名 を施 したApPletを 作 るこ とがで

き、Netscapeで は公 開鍵証 明書をイ ンス トール し、署名 を行った公開鍵証明書をブラ

ウザのユーザが意図的 に使用許可す ることで使用可能 となり、この行為 自体で認証元

を特定す ることができる。

13http://de
veloper.iplanet.com/docs/manuals/java.html
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公証局圏

≧灘

オフライン検証

図14第3者 認 証 付 き 自己検 証 マー ク

しか し、悪意 を持ったマー クは検証先 をも偽造す る可能性があるので、 「正当な場

合」の設定では不正利用を検証できない可能性がある。プログラム自体を偽造 されて

しまえば、

(1)plug-inの よ うに検 証 プ ロセ ス を ブ ラ ック ボ ックス 化 す る

(2)検 証 時 にobjectSign自 体 を検 証 す る

(3)SSLな どの ク ライ ア ン ト認 証 を用 い た通 信 を行 う

などの検証を行っても、完全 にな りすま されて しま う。 この ような観点か ら分散管理

を考える場合、画像データと検証プログラムは別に して、なおかつ検証プロセスを偽

造 されないようにす る必要がある。
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画 像 デ ー タ の場 合 で は 、plug-inな どの検 証 ツ ール で検 証 を 行 うた め この よ うな成 り

す ま しは 起 き ない もの と思 われ る。

しか し、 複 数 の認 証 サ ー ビス で発 行 して い るマ ー ク画 像 の検 証 を行 うユ ニ バ ー サ ル

なplug-inで は 、検 証 サ ー バ のURLを も認 証デ ー タ と して マ ー ク に盛 り込 む の で 厄 介

で あ る。 なぜ な ら、

「マークを偽造すれば、正当なplug-inに 対 して偽造検証 サーバへ問い合 わせるよ

う仕組むことが可能」

だか らである。 これを防止す るためには次に述べる 「検証サーバの認証」をも行 う必

要がある。

公証局圏

.＼認証

膨
〆戸

デー タベース

ID表 示

URL検 証

図15第3者 認 証付 きマー ク検 証
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5.2検 証サ ーバの認証

検証サーバ もマー ク検証 と同様な処理で検証を行えると思われる。

圏 認証局
マスター検証サー1X/

藤4＼ 闘tU
☆ ㌔ …☆ ・ ☆

図16検 証サ ー バ の検 証
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6.な りす ま し対策 の検 証機構

6.1認 証の チ ェー ン

な りす ま しを防御す るには、ブラウザは信用できるもの として(こ れ を第1の 拠 り所

として)

・マ ー ク画 像 デ ー タ

・plug-in

・検 証 デ ー タベ ー ス

すべてについて、何か しらの認証が必要 となる。公開鍵証明書の機構を用 いれば、認

証局を トップとした階層構造を作 ることができ、 これ ら認証のチ ェーンによってそれ

ぞれ を"正 当な もので ある"と 認証す るこ とが可能で あ り、なおかつ第2の 拠 り所 と

して不正 な利 用 を防 ぐことが可能になる。

認証局麗 麗

マー ク

睡
Plug-in データベース

図17認 証 の チ ェ ー ン

35



6.2検 証 操 作

プ ライ バ シ ー マ ー ク の検 証 で は 、plug-inの イ ンス トー ル と右 ク リ ッ クで操 作 して

検 証 を行 っ て お り、 オ ン ライ ンマ ー ク で は 通 常 の 左 ク リック で検 証 を行 って い た。 自

動 検 証 を除 き 、この よ うに簡 単 な 操 作 で検 証 で き るの が望 ま しい。しか し、JAVAApplet

やJAVAScriptで も可 能 な操 作 は 偽 造 の恐 れ が あ る。

実 際 に検 証 す る作 業 と して、plug-inや 別 ア プ リケ ー シ ョンで は な く、SSLやs/MlME

な どの署 名 検 証 の よ うに ブ ラ ウザ に標 準 で 実 装 され る方 が 望 ま しい。SSLやS/MlMEで

は 、 ブ ラ ウザ に 専 用 ボ タ ンが あ り、 これ らを ク リ ックす る こ とで検 証 や 検 証 情 報 の 閲

覧 が 行 え る よ うに な って い る。

SSLやS/MIMEの よ うに ブ ラ ウザ に標 準 に な れ ば、 ユー ザ フ レ ン ドリも高 くな り、 な

お かつ 、 な りす ま しの 問題 が解 決 で き る と思 わ れ る。

図18セ キ ュ リテ ィ ボ タ ン
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6.3画 像 フォー?ッ ト

画像デ ー タ として配布 す る形式を考える。

W3Cが 規格 を定 めたPNG'4と い うGlFに 代 わる画像 フォーマ ッ トで はかな りの文字列

を収められ るテキス トエ リアあ り、ここに検証用のデータを入れ ることが可能である。

しか し、ただテキス トで入力すると、な りすまされる可能性があるので、

・ 認証元の証明書

・ データベース情報(認 証デー タ)の 署名

・ 画像 デー タの署名

でテキス トエ リアに入れ ることとする。

テキストエ1ア

認証データ

(1)使用URL(6)認 証の種類

(2)認証番号(7)有 効期限
(3)認証受諾者情報(8)コ ンタクト先

(4)認証サービス名(10)検 証先URL
(5)認証元

画 像 デ ー タ バ イ ナ リ部 分 の 署 名

図19署 名 付 き 画 像 デ ー タ の デ ザ イ ン

14P
・・t・bl・N・t…kG・aphi・(http・//www.・3 .・・g/G・aphi、 、/PNG/)
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認証情報を 「証明書」として位置付けると、図19の 「認証デ ー タ」部分 は、検 証サー

バ(or認 証局)か ら発行 され た公 開鍵証 明書で もよい。認定事業者の公 開鍵証明書を利

用す ることで、

・公開鍵証明書伝播手段 として画像データを使 う

とい うことも可能 になる。PEMの フォーマ ッ トに倣 うと以下の よ うなフォーマ ッ トにな

る。

<cacert>

ASN.1形 式 の 認 証 局 の公 開 鍵 証 明 書

</cacert>

<cert>

ASN.1形 式 の認 定 事 業者 の公 開鍵 証 明書

</cert>

<sign>

ASN.1形 式 の画像 デ ー タのバ イナ リ部分 の署名

</sign>

図20署 名 付 き画像 フ ォー マ ッ ト

具体的 には、次ページのようになる。
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<cacert>

闇llDSTCCAwUCAQlwCwYHKoZlzjgEAwUAMlGKMQswCQYOVQQGI…wJKUDEOMAwGAIUE

CB闇FVGgreW8xKTAnBgNVBAoTlFByaXZhY31tYXJrlE9mZmljZSBNYXJrlEN81ChE

UOEpMRowGAYDVQQDExFwcml2YWNsbWFyaysncisqcDEkMClGCSqGSlb30QEJARYV

ZGV2QHByaXZhY31tYXJrLmdyLmpwMB4XDTksMDczMTAwMDAwMFoXDTAwMDMz闇TAw

鯛DAwMFowgYsxCzAJBgNVBAYTAkpQMQ4wDAYDVQQlEwVUb2t5bzEqMCgGAIUECh蘭h

UHJpdmFjeWlhcmsgT2ZmaWNIlElhcmsgUHVibGlzaGVyMRowGAYDVQQDI…xFwcml2

YWNsbWFyaysnci5qcDEkMClGCSqGSlb30QEJARYVZGV2QHByaXZhY31tYXJrLmdy

Lmpw蘭llBtjCCASsGByqGSM44BAEwggEeAoGBAlAIpxp+oQQhp52qF21Eq6SawiOO

58ZglsisUdacVhoubvAEiKbgaZRwWp7xxnkmOGnsvA6RFbAnzZxptctgqpG79nH+

a/vqXb7MrJhzrGadLmp/fjYpyRRN9/+1×OcCLS/SALWsKlZ+dDnJpsnGJ5GU2fcO

IvWlzlJ2VRYxe/w3AhUApOfMh640Y8LK4P6nBQPrzTXldkECgYAsyOMsgC6LsK+D

oOwaz8J5uBJ6USGjb7WLXkEgBXJMxC3+OYUEJJ++ei50NPXiq4xvxxv闇KnlO4k/M

B3L!DzAUYHPDTwKWIm30m4hDzepM8Y7LmiecdhqgB71Rcag2YAktnJOIDvN/50qN

VJGm3DlLNAJlClastNvEBgF+JlC5FAOBhAACgYBDyoWZsKn4+1x3VIm3PW2JTjHB

J4P/TxfdvL50y/wBd9vXqgsRqLuOYoXOMkHQ7psWf/E7Wnr/b90KAFajcJ18wHlN

14PTRK/i5nwzOIr闇f闇jOubpXTY+MoKznAhi/NmYAXMoK/Yg6qRPr62LbKtlv21mz

+xwTxNLs361klpjd2DALBgcqhkjOOAQDBQADMQAwLglVAJEeMw48Jvf50tQ56DyZ

aPkr6NazAhUAyZlZsZmaplnP2T4elszjD5YZHfU=

</cacert>

<cert>

MllDlTCCAoqgAwlBAglBGzANBgkqhkiGgwOBAQQFADCBnTEL蘭AkGAIuEBhnCSlAx

DjAMBgNV8AgTBVRva31vMSUwlwYDVQQKExxQcml2YWNsbWFyayBPzmzpY2UgQWNj

ZXNzlENBMRUwEwYDVQQLEwxFeHBlcmltZW50YWwxGjAYBgNVBAMTEXByaXZhY31t

YXJrLmdyLmpw閣SQwlgYJKoZlhvcNAQkBFhVkZXZAcHJpdmFjeWlhcmsuZ31uanAw

HhcNOTkx闇TAxMDAwMDAwwhcNMDExMDMxMDAwMDAwwjCByjEL捕AkGAIuEBh闇CSlAx

EjAQBgNVBAgTCUIpbmFObylrdTEg舗B4GAIUEChMXUHJpdmFjeWlhcmsgQTEyMzQl

Nig30CkxlDAeBgNVBAoTFIByaXZhY31tYXJrlFRFUlQgRGV2LiAxMRUwEwYDVQQL

EwxFeHBlcmltZW50YWwxJjAkBgNVBAMTHWhOdHA6LygwcmI2YWNsbWFyaysnci5q

cCgkZXYv鯖SQwlgYJKoZlhvcNAQkBFhVkzXzAcHJpdmFjeWlhcmsuZ31uanAwgz8w

DQYJKoZlhvcNAQEBBQADgYOA損lGJAoGBALACYd+Z+/UVgyaTlnZEDXi79uUVDvO4

XWNknB/LdSTlflXelHHVgKfOb//bEHJQ+OXE/huwmAOes6fyPfhtrEs2JJe/kfli

X81xZJwTGevlspvH7CF7RBi6m3+pebOlHklPlKkOCjoHQsvFpubaqNa閣/c8SOJR/

1…BdXc+a目fJgfAgMBAAGjQjBAMBOGAIUdDgQWBBRm3WJpKu/pl+wFGeKl//gNHAxl

wTA闇BgNVHRMEBTADAQH/MBEGCwCGSAGG+ElBAQQEAwlB9jANBgkqhkiG9wOBAQQF

AAOBgQCeNeUT9D7kUlkbcb90+/mXNZKaAcWUkdsWhhsytuElc3xk8THgZElliwPx

YnkrOdkoMsrGPtO9Lb6emlwYOdoEmXGLS28mXvJ6H闇qPBuP6+q5Y7wxludj+bBoa

enbLuK34YM29TtUyNDA3TbqhDBLxtQoEwMMI+zJt+MWY3rflug==

</cert>

<sign>

MCwCFHMBi7xrZLAW78dNQIP闇bOGOhEInAhQoe6Y7cZAgVbrxnZmMKz6LojpPUg

</sign>

認証データ(certタ グで囲まれた部分)の 中身は
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Certificate

issuer:/C=JP/ST=Tokyo/0=POfficeAccessCA/OU=Experimental/CN=v.gr.jp/Email=d@v.gr.jp

subject:/C=JP/ST=Minato-ku/0=PrivacymarkAl23456/0=PTESTDev,1/OU=Experimental/

CN=http://p.gr.jp/dev//Email=dev@p.gr.jp

serial:1B

Certificate:
Data:

Version:3(Ox2)
SerialNumber:27(Oxlb)
SignatureAlgorithm:mdsWithRSAEncryption
lssuer:C=JP,ST=Tokyo,0=POfficeAccessCA,OU=Experimental,

CN=P.gr.jp/Email=dev@P.gr.jp
Validity

NotBefore:Nov100:00:001999GMT
NotAfter:Oct3100:00:002001GMT

Subject:C=JP,ST=Minato-ku,0=PAI23456(78),O=TEST.1,0U=Experimental,
CN=http://p.gr.jp/dev//Email=d@p.gr,jp

SubjectPublicKeylnfo:
PublicKeyAlgorithm:rsaEncryption

RSAPublicKey:(1024bit)
Modulus(1024bit):
00:bO:02:61:df:99:fb:f5:15:83:26:93:96:76:44:
Od:78:bb:f6:e5:15:0e:f3:b8:5d:63:64:9c:1f:cb:
75:24:e5:7c:85:de:d4:c1:d5:80:a7:f4:6f:ff:db:
10:72:50:fb:45:c4:fe:1b:bO:98:0d:1e:b3:a7:f2:
3d:f8:6d:ac:4b:36:24:97:bf:91:f2:22:5f:cd:71:

64:9c:13:19:eb:e5:b2:9b:c7:ec:21:7b:44:18:ba:
9b:7f:a9:79:b3:a5:1e:4d:4f:d4:a9:0e:Oa:3a:07:
43:9b:c5:a6:e6:da:a8:d6:8c:fd:cf:12:dO:94:7f:
10:17:57:73:e6:8c:7c:9f:5f

Exponent:65537(Ox10001)
X509v3extensions:
X509v3SubjectKeyldentifier:

66:DD:62:69:2A:EF:E9:23:EC:05:19:E2:A5:FF:F8:0D:1C:'OC:48:Cl
X509v3BasicConstraints:
CA:FALSE

NetscapeCertType:

X509v3CRLDistributionPoints:-t_ブ ラ ッ ク リ ス トURl

URI:http://v.grjp/P.crl

Verification:..,.,有 効 性 検 証URl

URI:http://v./ci-bin/verif

SignatureAlgorithm:mdsWithRSAEncryption

9e:35:e5:13:f4:3e:e4:52:59:1b:71:bf:4e:fb:f9:97:35:92:

9a:Ol:c5:94:91:de:56:86:1b:32:b6:el:08:73:7c:64:f1:31:

eO:64:49:65:8b:03:f1:62:79:2b:39:d9:28:32:ca:c6:3e:d3:

bd:2d:be:9e:9a:5c:18:39:da:04:99:71:8b:4b:6f:26:5e:f2:

7a:1c:ca:8f:06:θ3:fa:fa:ae:58:ef:Oc:48:b9:d8:fe:6c:1a:

1a:7a:76:cb:b8:ad:f8:60:cd:bd:4e:d5:32:34:30:37:4d:ba:

a1:0c:12:f1:b5:0a:04:cO:c3:35:fb:32:6d:f8:c5:98:de:b7:

f5:ba
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とい う風 に な っ て い る。

ここで問題 となるのは上記データの取 り出 し方である。テキス トデータであるので、

エディターで開けるのであるが、一般にインターネ ッ トで利用できるようにするには

画像データ内のテキス ト情報 をURI'5と して、上記デー タそれぞれ を

http://a.b.co.jp/pic/mark.png#cacert

http://a.b.co.jp/pic/mark.png#cert

http://a・b・co.jp/pic/mark.png#sign

等のように して、それぞれのデータをブラウザか ら取得できるようにする必要がある。

15Unifor
mResourceldentifier
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7.ま とめ

7.1デ ー タベー スの形態

画像表 示用の プ ログラムを配布 し、そのプ ログラムで有効性検証をも行 うことが可

能であるが、

・マーク画像の表示

・有効性検証

を同一のファイルで行 うには、有効性検証行為すべてを偽造 され、なりすますまされ

る危惧がある。そこで、

・マーク画像データ

・検証プ ログラム

を分離 させ、それぞれにな りすま し対策 を施 さなければならない。マーク画像データ

は広 く伝播 され るものであると考 えると、

・マ ー ク画像 デ ー タ

・検 証 デ ー タベ ー ス

との間のクライアン ト・サーバ間の分散データベースモデル と捉 えることとなる。

また、異なる複数の認証サービスや検証サーバの分散化 をも考えると、サーバ・サー

バ間の分散データベースモデル も含まれ ることになる。
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検証サーバA検 証サーバB

(1)使 用URL

(2)認 証 番号

(3)認 証 受諾者情報

(4)認 証 サービス名

(5)認 証 元

(6)認 証 の種類

(7)有 効 期限

(9)有 効 ・無効情 報

(1)使 用URL

(2)認 証 番号

(3)認 証 受諾者情報

(4)認 証 サービス名

(5)認 証 元

(6)認 証 の種類

(7)有 効 期限

(8)コ ンタクト先

(10)検 証 先URL

(1)使 用URL

(2)認 証 番号

(3)認 証 受諾者情報

(4)認 証 サービス名

(5)認 証 元

(6)認 証 の種類

(7)有 効 期限

(9)有 効 ・無効情報

(1)使 用URL

(2)認 証 番号

(3)認 証 受諾者情報

(4)認 証 サービス名

(5)認 証 元

(6)認 証 の種 類

(7)有 効 期限

(8)コ ンタクト先

(10)検 証 先URL

マー クAマ ー クB

図21分 散 デ ー タ ベ ー ス モ デ ル

7.2デ ー タベースの 更新

分散デ ー タベ ースでは必ず しも更新 ・変更作業が必要 となる。認証デー タが変更に

なった場合、マーク画像データの再発行が望ま しい。サーバだけ管理す るデータは 「破

棄情報」だけサーバで行 うことが望ま しい。

サーバ・サーバ間は特にデータのや り取 りを必要 としない。必要である場合は本事業

の10年 度 の下記 の報 告書16を参考 に行 うのが望ま しい。

7.3な りす ま しの防御 対策

な りす ま しを防 ぐには、以下のオブジェク トに対 して何か しら"第3者 的な"認 証

が必要 とな る。

16複 数認 証局間 にお け る認 証デー タベースの有効利用に関する調査研究
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・認定マーク画像データ

・検証プログラム

・検証データベース

公開鍵証明書機構を用いて上記のオブジェク トすべての認証を行 うことを提案す る。

7.4検 証機構の提案

画像 フォーマ ッ トに識別子情報を盛 り込む以下のよ うなフォーマ ッ トを提案 した。

<cacert>

ASN.1形 式 の認 証 局 の 公 開 鍵 証 明 書

</cacert>

<cert>

ASN.1形 式 の認 定事 業者 の公 開鍵 証 明書

</cert>

<sign>

ASN.1形 式 の 画像 デ ー タのバ イ ナ リ部 分 の 署名

</sign>

と 、 こ れ ら認 証 情 報 を

http://a.b.co.jp/pic/mark.png#cacert

http://a.b.co.jp/pic/mark.png#cert

http://a.b.co.jp/pic/mark.png#sign
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URI'7と して 取 り出せ る よ うに提 案 す る。

8.今 後の課 題

今 まで検討 してきた こ とは現在の技術で実装可能である。 しか し、ユーザフレン ド

リを考えた場合、操作の容易性、わか りやす さ、汎用性を考えると

・な りす ま し防止の画像フォーマ ッ トの作成

・画像データ内の認証データの取 り出すメカニズム

・ブラウザへのマーク検証機能の組み込み

が 必 要 とな っ て く る。

17UniformRe
sourceldentifier
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