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序

データベースは、わが国の情報化の進展上、重要な役割を果たす ものと期待されてい

る。今後、データベースの普及により、わが国において健全な高度情報化社会の形成が

期待される。さらに海外に対 して提供可能なデータベースの整備は、国際的な情報化へ

の貢献および自由な情報流通の確保の観点からも必要である。 しか しながら、現在わが

国で流通 しているデータベースの中でわが国独自のものは1/3に す ぎないのが現状で

あ り、わが 国データベースサービスひいてはバランスある情報産業の健全な発展を図る

ためには、わが国独自のデータベースの構築およびデータベース関連技術の研究開発を

強力に促進 し、データベースの拡充 を図る必要がある。

このような要請に応えるため、(財)デ ータベース振興セ ンターでは 日本自転車振興

会から機械工業振興資金の交付を受けて、データベースの構築および技術開発について

民間企業、団体等に対 して委託事業を実施 している。委託事業の内容は、社会的、経済

的、国際的に重要で、また地域および産業の発展の促進に寄与すると考えられている

データベースの構築 とデータベース作成の効率化、流通の促進、利用の円滑化 ・容易化

などに関係 したソフトウェア技術 ・ハー ドウェア技術である。

本事業の推進に当って、当財団に学識経験者の方々で構成されるデータベース構築 ・

技術開発促進委員会(委 員長 東海大学教授 上條史彦氏)を 設置 している。

この 「イ ンター ネット上の情報オブジェク トを利用 した高信頼アプリケーション開発

技術に関する調査研究」は平成8年 度 のデータベースの構 築促進および技術開発促進事

業 として、当財団が株式会社新世代 システムセンターに対 して委託実施 した課題の一つ

である。この成果が、データベースに興味をお持ちの方々や諸分野の皆様方のお役に立

てば幸いである。

なお、平成8年 度デー タベースの構 築促進 お よび技術開発促進事業で実施 した課題は

次表のとお りである。

平成9年3月

財 団法 人 デ ー タベ ー ス振興 セ ンター
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1報 道写真 を中心 とした商用デジ タル写真データ ㈱毎日新聞社

ベ ース構 築

社 会 2WWWに よる医薬情報全文検索データベースの 日本電子計算㈱

構築 と利用者Q&Aデ ータベ ースシステムの構

築

3生 活博物史データベースの構築 ㈱NHK情 報 ネ ッ トワーク

4信 濃毎 日新聞記事 デー タベースの構築 信濃毎日新聞㈱

5患 者投薬時に交付す る服薬等指導文書 のデータ ㈱YS企 画

ベ ース構 築

6自 治体議事録のSGMLデ ータベ ース化 と情報 ㈱会議録研究所

中小企業振興 検索ブラウザ機能開発

地域活性化 7全 国ベ ンチ ャー支援機 関 の ネ ッ トワー ク化 に よ ㈱ 日本 イ ンテ リジ ェ ン トトラス ト

る起業化支援 デー タベースのプロ トタイプ構築

8イ ンター ネ ッ トを用 い た イベ ン ト情 報 サ ー ビス (社)日 本 イベ ン ト産業振興協会

9デ ー タベ ー ス ク リア リ ングサ ーバ の プ ロ トタイ セ ン トラル開発㈱

プの作成

10中 堅 ・中小 企業 向け顧 客 デ ー タベ ース利用 ソ フ 情報図書館RUKIT

トの プ ロ トタイ プ作 成 ㈱ 日経 リサーチ

技 術 11写 真 デ ー タベ ースへ の感 性 か らの接近 に関す る ㈱中日新聞社

調査研究

12イ ン ター ネ ッ ト上 の情報 オ ブ ジェ ク トを利 用 し ㈱新世代 システムセ ンター

た高信頼 アプリケーシ ョン開発技術 に関す る調

査研究
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1.課 題性 の研 究

1.目 的

イ ンタ ー ネ ッ トの普 及 に よ り、 リ レー シ ョナル デー タベ ー ス シス テ ム を始 め と して 、

WWWサ ーバ 等 の種 々の情 報 シス テ ムが相 互接 続 され て きて い る。 一方 、分 散 情 報 シス

テ ムの枠 組 み と して 、CORBA等 の オブ ジ ェ ク ト指 向 シス テ ムが 提 案 され 、利 用 され て

い る。 こ こで は、 こ う した情報 シス テム をオブ ジェク トと して とらえる ことにす る。現在

の とこ ろ、 イ ンター ネ ッ ト上 の フ リー ウェア、 シェア ウ ェア等 の オブ ジェ ク トは、利 用 者

の 要求 に十 分応 える信 頼性 、可 用性 、安全 性 を満た してい ないのが 実状 であ る。 これ か ら

の情報 シス テムで は、 イ ンター ネ ッ ト上 の こ う した膨 大 な、 しか も低 信頼 なオ ブ ジェ ク ト

を利 用 して、利 用者 の要 求 に応 えてい くこ とが求め られ る。

このた め、本 調査研 究 で は、 イ ン ター ネ ッ ト上の種 々の オブ ジ ェク トに対 して、信頼 性

と可用性 を提供 す る機構 につ い て研 究 す る。本 調査研 究 の実施 に よ り、 イ ンター ネ ッ ト上

のデ ー タ資 源 を有効 に利用 す るため の方 法 につい て明 らか に し、わが 国の デー タベ ース の

振 興 に資 す る こ とを 目的 とす る。

2.実 施 内容

本調査 ・研 究 にお け る主 な実施 内容 は、以下 の項 目 に示 す通 りで あ る。

(1)イ ン ター ネ ッ ト上 の情 報資 源 の調査

フ リー ウェ ア、 シェア ウェ ア等 イ ンターネ ッ ト上 の情 報資 源 に関す る調査 。

(2)オ ブ ジ ェ ク ト指 向 シス テム

オブ ジ ェク トを総合 的 に扱 うため のモデ ルの研 究。

(3)オ ブ ジ ェク トの信 頼性 、可 用性技 術

低 信 頼 な オブ ジ ェク トを用 い て、利用 者が要 求 す る品質(信 頼 性、可 用性)提 供 す

る方 法 につ い ての研 究 。
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(4)オ ブジ ェク トの安 全性

オ ブジェ ク ト間 での情 報 の流 れ を制御す る こ とに よる安 全性 の提供 につ いて の方策

の研 究。

(5)今 後の課題

イ ンター ネ ッ トの急 速 の進 展 に伴 う、 よ り一層 要求 され るオ ブジェ ク トの品質保 証

につい ての今後 の課 題 。

3.実 施体制

株式会社新世代システムセンター内に当該事業遂行のための 「特別調査 ・研究委員会」

を設置 し、事業の実施に当った。

調査研究委員会

滝沢 誠(東 京電機大学理工学部 ・経営工学科教授)

市 川 隆(日 本情報処理開発協会 ・常務理事)

山鳥雄嗣(日 本情報処理開発協会 ・調査部長)

道田国雄(イ フ ・ア ドバ タイジング調査部長)

尾崎春雄(シ ネ ・ジャーナルプロダクシ ョン企画部長)
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H.イ ンターネ ッ ト上 の情報 オブジ ェク トを利用 した

高信頼 ア プ リケ ー ション開発技術

1章 は じめに

64ビ ッ トのCPUを 備 えた ワー クス テ ー シ ョンが 登場 し、 コ ン ピュ ー タの高 速 化 、 高

機 能化 、小型 化 が進 んで い る。 さらに、 イ ンター ネ ッ トの普及 に よ り、世界 規模 で のネ ッ

トワー ク作 りが進 め られ て い る。無 線 を用 いたモ バ イル通 信 の普及 に よ り、い つで も どこ

で もコ ンピュー タを利 用 で きる環 境 が整 って きてい る。 こ う した コ ンピュー タの イ ンター

ネ ッ トを中心 と した ネ ッ トワー ク化 の普及 によ り、 リレー シ ョナ ルデー タベ ース シス テム

[CODD70,TAKI96]を 始 め と して、WWWサ ーバ等 の種 々 の情 報 システ ムが相互 接続 さ

れ て きてい る。 イ ン ター ネ ッ トを用 い て、世界 中 に分散 した種 々 の情 報 を利 用 で きる よ う

に な っ て きて い る 。 一 方 、 コ ン ピュ ー タの オ ペ レ ー テ ィ ン グ シ ス テ ム・(OS)と して

Windows95,NT,Unixが 広 く普 及 し、通信 ネ ッ トワー クの プロ トコル と して はTCPIIP

が 実 質的 な 国際標 準 と して広 く用 い られて きてい る。 これ らのOSと ネ ッ トワー ク を用 い

て、 イ ンターネ ッ トが構 築 され 、情報 システ ムの基 盤技術 が形成 されてい る。 一方 、 イ ン

ターーーーネ ッ ト、Windows等 の標 準OSを 用 い た ミ ドル ウェ ア と して何 が採 用 され るかが 現

在 の重要 な課題 とな って きて い る。,

つ ま り、分 散1青報 シス テム の共通 の枠 組 みが必 要 とな っ て きてい る。 このため 、OMG

(ObjectManagementGroup)で 開発 されてい るCORBA(CommonObjectRequest

BrokerArchitecture)【MOWB95]等 の オ ブジ ェク ト指 向 シス テ ム.[KIM90]が 提 案 され 、

利 用 さ れ て きて い る 。CORBAの イ ン タ フ ェ ー ス 機 能 を備 え た シ ス テ ム が 、Sun,

Microsoft等 で開発 され て きて い る。 国内で は、 オブジ ェ ク ト指 向 シス テ ムのOZ++が 開

発 されて きて い る。

イ ンター ネ ッ トの普及 に よ り、利用 者 は、世界 中の情 報資 源 を自由 に獲 得 し、利 用 で き

る ようにな って きてい る。情 報 シス テ ム を設計 、実現 し、 運用 を行 ってい く場 合 に、新 し

くシス テム を開発す るの では な く、 出来合 いの シス テム を利 用 す る こ とで、 設計 、実現 、

保 守 の時 間(ラ イフサ イ クル)を 短 縮 す る こ とが 求 め られ てい る。 こ こで は、情 報 シス テ
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ム を構 成 す る種 々 の 要素 シス テ ム を オ ブ ジ ェ ク トと して と らえ る こ とにす る。 イ ンター

ネ ッ ト上 の フ リー ウェ ア、 シェ ア ウェ ア等 の オブ ジ ェク トは、利用 者 が要 求 に応 える十分

な信 頼 性 、可 用性 、 安全 性 を提 供 して い ない。 これ か らの情 報 シス テ ムで は 、 イ ン ター

ネ ッ ト上 の こ う した膨大 な、 しか し低 信 頼 な オブ ジェ ク トを利 用 して、利用 者 の要 求 に応

えて い くことが求 め られ る。 この ため に、本調 査研 究 で は、 イ ンター ネ ッ ト上 の種 々の オ

ブジ ェ ク トに対 して、信 頼性 と可 用性 を提 供 す る機 構 につい て研 究 す る。

本 調査研 究 で は、 イ ンター ネ ッ ト上 の デ ー タ資源 を有 効 に利用 す るため の方法 につ い て

研 究 し、 もって わが 国の デ ー タベ ー スの振 興 に資す る こ とを 目的 とす る。

(1)イ ンターネ ッ ト上 の情 報資 源 の調査

今後 の 情報 シス テ ムの通信 イ ンフ ラ と して急 速 に発展 してい る イ ンターネ ッ トは、安

価 な フ リー ウ ェア、 シェ ア ウェア等 の豊富 な資 源 を自 由に利 用 で きる特 長 があ る。 した

が って今後 の情 報 シス テ ムは、 こう した イ ンター ネ ッ ト上 の情 報資 源 を組 み上 げて 、構

築 されてい く傾 向が 強 い。 ここで は、 イ ンター ネ ッ ト上 の1青報 資源 ど して どの ような も

の が あ るか につい ての調査 を行 う。

(2)オ ブ ジェク ト指 向 システ ム

イ ンター ネ ッ ト上 の膨 大 な情 報資 源 を、統 合 的 に捉 えるモ デル が必要 とな る。 こ こで

は、 オブ ジ ェク ト指 向 シス テ ム を この モ デ ル とす る。 す で に、CORBAが 大 規模 な情

'
報 システム のアー キテ クチ ァと して 国内外 で利 用 され 、 国内 で は電 総研 で 開発 され てい

るOZ++が あ る。 この ため 、 これ らを基 に してモ デ ルの研 究 を行 う。

(3)オ ブジ ェク トの信頼 性 、可用 性技 術

イ ンター ネ ッ ト上 の オブ ジ ェク トは、一般 に、信 頼性 、 可用性 につ いて の保 証 が な さ

れて いない。 こう した低信 頼 な オ ブジ ェ ク トを用 い て、利 用者 が要 求 す るサ ー ビス品 質

(信 頼 性 、可用 性)を 提 供 す る こ とが必 要 とな る。 フ リー ウェ ア等 の オブ ジ ェ ク トの持

つバ グに対 して も、対 処 で きな けれ ば な らない。 こ こで は、 この ため の技 術 と して、 オ

ブ ジ ェク トを冗長配 置す る こ とと、 これ らの 間で チ ェ ックポ イ ン トを取 る ことに よ り、

障害 が起 きた場 合 に過去 の正 しい状 態 に復 旧す る方 法 につ い て研 究 す る。

(4)オ ブジ ェク トの安全 性

イ ンター ネ ッ ト上 の オ ブ ジ ェ ク トの 安 全 性(security)を どの よ う に提 供 す るか は、

EC(ElectronicCommerse)等 で重要 な課題 となっ てい る。 ここで は、暗号 化等 の ネ ッ
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トワー クの安 全性 で はな く、 オ ブジ ェク トに対 する ア クセ ス制御 につい て研 究 す る。 大

規 模 な情 報 シス テム で は、 あ るオ ブ ジ ェク トAの 情報 が他 の オ ブジ ェ ク トBに 流 出す

るこ とに よ り、Aに ア クセス で きな い利 用 者 もBに ア クセ スす るこ とに よ り、Aの 情

報 にア クセ ス で きる こ とに な る。 こ こで は 、 こ う した オ ブ ジ ェ ク ト間で の情 報 の流 れ

(フ ロー)を 制御 す る方式 につ いて研 究 す る。

本 報告 で は 、 まず 、 第2章 で 、 オ ブ ジェ ク ト指 向 シス テム とCORBAに つ い て述 べ

る。 第3章 で は、情 報 資 源 の調査 と解 析 を行 う。 第4章 で は 、分 散 シス テ ムの高 信 頼

化 、 高可 用 化 の技 術 につ い て考 え る。 第5章 で は、分 散 シス テ ムの 安全 性 につ い て述

べ る。
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2章 オブジ ェク ト指向 システム

分散 システ ムで は、 フ ァイル、 デ ィス ク等 の ハ ー ドウェア資源 か ら、 ワー プ ロ、デ ー タ

ベー ス システム 、 メー ル等 の種 々 の資 源 が 、複数 の コ ン ピュー タに分散 して い る。 これ ら

の各資 源 は、 オ ブ ジェ ク トと して統合 的 に と らえ られ てお り、そ れぞ れの資 源 は、一 般 に

状 態 を持 ち、状 態 に基 づい て あ る操 作 を行 って い る。例 えば、 フ ァイル シス テム は、 フ ァ

イル に対 してread,write等 の操作 を行 うシス テ ムで ある。 こう した資 源 を抽象 化 した概

念 が オブ ジェ ク ト(object)で あ る。 オ ブ ジ ェ ク トを基本 要 素 と した シス テ ム と して、 オブ

ジェ ク ト指 向(object・oriented)シ ステ ムが あ る。

2.1基 本 概念

まず 、 オブ ジェ ク ト指 向 システ ムの基 本 的 な概 念 につい て考 える。 オ ブ ジェ ク ト指 向 シ

ス テム は、以 下 の基本 的 な概 念 に基づ い て い る。

(1)オ ブジ ェク ト

(2)メ ッセ ー ジパ ッシ ング

(3)階 層 構造(汎 化 、集 約化)

(4)継 承

(5)ポ リモ ル フ ィズ ム

これ らについ て、考 え る。

2.1.1オ ブジ ェク ト

オ ブジ ェク ト指 向 システ ムの基本 とな る オブ ジ ェ ク トは、以下 が一 体化 した概念 であ る。

(1)内 部状態(デ ー タ構造)

(2)こ れ に対 す る操作演 算(メ ソ ッ ド(method))

メ ソ ッ ドとは 、 オブ ジェ ク トが提供 す る操作 演 算 で あ る。利 用者 は、 メ ソ ッ ドを用 いて の

み オ ブジ ェク トを操 作 で きる。 オブ ジェ ク トの デー タ構 造 をメ ソ ッ ド以外 の演算 を用 い て
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操 作 す る こ とは で きな い。 こ の意 味 で 、 オ ブ ジ ェ ク トは 、 メ ソ ッ ドを 抽 象 演 算 と した抽 象

デ ー タ型(ADT:AbstractDataType)で あ る 。 例 と して 、 オ ブ ジ ェ ク ト 『銀 行 』 は 、 メ

ソ ッ ドと して 、 入 金 、 出 金 、 照 会 と い っ た もの を提 供 して い る[図2.1]。 利 用 者 は 、 銀 行

オ ブ ジ ェ ク トに対 して 、 メ ソ ッ ド入 金 を用 い て 、 あ る 口座 に入 金 を行 え る。

⑭ ⑧ ⑧
＼1/

銀行

口:デ ータ ○:メ ソ・ ド(演 算)

図2.1オ ブ ジ ェ ク トの 例

2.1.2メ ッセ ー ジパ ッシ ン グ

オ ブジ ェ ク ト問で は、 メ ッセー ジ とい う通信単位 の送受 信 に よ り情 報 の交 換 が行 われ る。

オ ブ ジェ ク トの動作 を以 下 に示す 。

[オ ブジ ェ ク トの動 作][図2.2]

(1)オ ブジ ェ ク トは、 メ ッセー ジ を受信 した とき、活性 化 され る。

(2)メ ッセー ジは、 オ ブジ ェ ク トの持 つ メソ ッ ドを示 す セ レクタ を含 む。

(3)オ ブジ ェ ク トは、内部 状態 を持 ち、状 態 に よ り受 け付 け られ る メ ッセ ー ジ を受信 し、

セ レク タが示 す メ ソ ッ ドを実行 し、内部状 態 を変化 させ る。一
図2.2メ ッ セ ー ジパ ッ シ ン グ
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以上 の機構 を メ ッセ ージパ ッシ ング(messagepassing)と い う。 メ ッセー ジパ ッシ ングはg

遠 隔 プロ シー ジ ャ呼 び 出 し(RPC:RemoteProcedureCal1)と 同 じ機i構で あ る。例 えば、

デ ー タベ ース シス テム[DATE,TAKI96]を 考 える。 デー タベ ー ス システ ムは、 サ ーバ とク

ラ イア ン トか ら構成 され る。 サ ーバ をオ ブジ ェ ク トと考 え る こ とがで きる。 デー タベ ース

サ ー バ は・ デー タベ ース に対 す る基 本 的 な操 作 を行 う もの であ る。即 ち、SQLを デ ー タ

ベ ー ス に対 して 、実 行 す る と ともに、 デー タベ ース の イ ンテ グ リテ ィ制約 を保 ち なが ら複

数 の利 用 者 のSQLを 同 時実 行 し、障 害 か ら復 旧 させ る。 これ に対 して ク ラ イ ア ン トは、

ユ ーザ との イ ン タフェース の機能 を持 つ。 ユ ーザ の応用 プ ログ ラムは、 クラ イア ン トで実

行 され、 この 中の デ ー タベ ース に対 す る操 作 演 算(SQL)は 、 サ ーバ に送 信 され る。 サ ー

バ は、 デー タベ ース の操作 演算 を受 信 す る と、 これ を実行 し結 果 をク ライ ア ン トに返 す。

以上 の ように、 クライ ア ン トの応用 プロ グラム か ら見 る と、 サ ーバ を関数呼 び出 しす るこ

とに よ り、デ ー タベ ース を利 用 してい る よ うに見 える。 これ を、遠 隔 プ ロ シー ジ ャ呼 び 出

し(RPC:RemoteProcedureCa11)と い う[図2.3]。 サ ーバ のSQLが メ ソ ッ ドであ る。

クラ イア ン ト

1
1
1

サ ーバ
l

l

|

Pの 実行

時間Ψ

図2.3遠 隔 プロ シー ジ ャ呼 び出 し

2.1.3階 層 化

複 雑 な システ ム を構 築 した り、理解 す るた め には、 システ ム を構 成 す るオ ブ ジ ェク トを
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階層化 す る こ とが必 要 であ る。階層 化 の方法 として、 まず抽 象化 が あ る。抽 象 化 とは、下

位 層 が よ り具体 的な もの を示 し、上位 が よ り抽象 的 をこ とを示 す こ とで あ る。 システ ム内

の オ ブジ ェク トは、抽 象化 の概念 に よ り階層 化 され る。

A.ク ラス と例

同一 の性 質 を持 つ オ ブ ジェ ク トの集合 をク ラス とす る。 クラス に属 す るオ ブジ ェク トを

クラスの イ ンス タ ンス とす る。 ク ラス とそ の クラスに属 す る イ ンス タ ンスオ ブジ ェ ク トの

関係 をinstance_ofと い う。 図2.4に 学 生 の クラス とそ の イ ンス タ ンス の関係 を示 す 。 ク

ラス学 生 は、学 生 の持 つ属性 か らな る。 これの イ ンス タンス は、各属 性 に値 を与 えた もの

で ある。

デー タベ ース シス テ ムで考 える と、 クラス はテー ブルの スキ ーマ(テ ー ブル名 、 属性 の

構 成)を 示す 。

図2.4ク ラス とイ ンスタ ンスの関係

クラ ス

学生の例

B.汎 化

一 つ 以 上 の オ ブ ジ ェ ク トか ら、 共 通 の 性 質 を抽 象 化 して 、 よ り一 般 的 な オ ブ ジ ェ ク トを

定 義 す る こ とが 汎 化(generalization)で あ る。 抽 象 化 さ れ た 上 位 の 概 念 と、 よ り具 体 化 さ

れ た 下 位 の 概 念 の 間 の 関 係 で あ る 。 こ れ をis-aの 関 係 とい う。 オ ブ ジ ェ ク トが ク ラ ス で

あ る と き に 、 上 位 の オ ブ ジ ェ ク トを上 位 ク ラ ス(super・class)、 下 位 の オ ブ ジ ェ ク トを副

ク ラ ス(subclass)と も い う 。 図2.5に 、 上 位 ク ラ ス の コ ン ピュ ー タ と下 位 ク ラ ス の ワ ー ク

ス テ ー シ ョ ンの 関 係 を 示 す 。 例 え ば 、 ワ ー クス テ ー シ ョ ンは コ ン ピュ ー タ(ワ ー クス テ ー

シ ョ ンis_aコ ン ピ ュ ー タ)で あ る。 ワ ー クス テ ー シ ョ ンは 、 コ ン ピ ュ ー タ と して の 性 質

を持 つ こ と と な る。'
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クラ ス

副 クラス

図2.5階 層化

C.集 積 化

集 積 化(aggregation)は 、part_ofと い わ れ る 関 係 で あ る 。 あ る オ ブ ジ ェ ク トが 、 他 の

オ ブ ジ ェ ク トか ら どの よ う に 構 成 され て い る か を示 し て い る 。 図2.6に コ ン ピ ュ ー タ が 、

CPU、 メ モ リ、 デ ィス ク、IO、 バ ス か ら構 成 さ れ るpart_ofの 関 係 を示 す 。

図2.6集 積 関 係

以 上 み て き た オ ブ ジ ェ ク トの 関 係(ク ラ ス と イ ン ス タ ンス 、is_a、part_of)は 、 互 い

に直 行 した 関 係 にあ る 。 図2.7に 、 コ ン ピュ ー タ に つ い て の例 を示 す 。
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part-of

計算機→
is.a

MPU

part-of

spa「c

@

@
図2.7is-aとpart-ofの 関 係

2.1.4継 承

オブ ジェ ク トAとBの 間 にis・aの 関係 が あ り、Aが 上位 とす る(Bis_aA)。BはA

であ る(Bis・aA)こ とか ら、 上位 のオ ブジ ェク トAの 持 つ性 質、即 ち、 デー タ構 造 とメ

ソ ッ ドを、 下位 のBも 持 つ こ とに な る。 これ を、Aか らBへ の継 承(inheritance)と い

う。例 え ば、 教 育 シス テ ムの ソ フ トウェ ア開発 を考 え る。Aは 教育 シス テ ムの 共 通 の ソ

フ トウェアモ ジュー ル とす る。 この とき、あ る大学用 の教 育 システ ム をBと す る。Bは 、

共 通 のモ ジ ュー ル を用 い て、 この大 学 に固有 の ソフ トウェ アを 開発 してい る。 この と き、

A内 の モ ジュ ールがBに 継 承 す る こ とにな る。

あ る ク ラス が複 数 の 上位 の ク ラスCl,_,C,を 持 ち、 各 上位 ク ラスC,か ら性 質p、 を継 承

す る場 合 を多 重 継 承 とす る。 多重継 承 で は、継 承 され る性 質 が競 合 す る(c・㎡lict)場 合 が

問題 とな る。 例 え ば、 図2.8で 、勤 労 学生StudentWorkerは 、EmpとStudentの 両 方

の性 質が 継 承 され る。 こ こで、Empのbonusは 給料 に 関 して い て、Studentのbonus

は成 績 に関 してい る。 これ は、継 承 す る性 質が競 合す る例 であ る。競 合 の解 消方 法 と して

は、 上位 の クラス に優 先 度 を与 えて 、優 先度 の高 い クラス の性 質が継 承 され る もの とす る

一11一



方 法 が とられて い る。 この競 合 を、例外 を示す た め に利用 す る こ と も行 わ れて い る。 ク ラ

ス 間の汎化 の関係 が木構 造 を して い る と きは、 多重継 承 は生 じない。何 故 な らば、各 ク ラ

スCは 複数 の上 位 ク ラス を持 た な いか らで あ る。 これ に対 して、 束 で あ る場 合 に は、 各

ク ラス は一般 に一 つ以 上の上 位 クラス を持 て るの で、多重 継承 の問題 が生 じる。

Person(name,ae)

↑ |
Em(sal,rank,det,bonus)

↑

Student(GPA,courses,advisor,bonus)

↑

StudentWorkerO

図2.8多 重 継 承

2.1.5ポ リモ ル フ ィズ ム

例 と して、数 を示 す オ ブ ジェ ク トNと 論 文 を示 す オブ ジ ェ ク トPを 考 え る。 お のお の

印刷 を行 うメソ ッ ドを提 供 してい る とす る。 この とき、同一名 の メ ソ ッ ドprintを 用 い て、

印刷 を行 える こ とが、 ポ リモ ル フ ィズ ム(polymorphism)で あ る。 オ ブジ ェ ク トのデ ー タ

構造 の型 を意識せ ず に、操作 を行 え る こ とであ る。

2.2分 散 シス テ ム

オブ ジェク ト指 向 システ ム に よる分 散 システ ムで は、 プ ロセ ス、 フ ァイル、ハ ー ドウェ

ア、 プ ログラム等 のすべ て の資 源 をオ ブ ジェ ク トと考 える。 オブ ジ ェ ク トは、 デー タとこ

れ に対 す る操作 演算 を一 ま とま りと した もので 、利 用 者 はオ ブジ ェ ク トが提供 す る演算 を

用 い て のみ オ ブジ ェク トを操作 で きる。 オブ ジェ ク トは、デ ー タ と演算 を一 体化 した もの

で あ った。 オ ブジ ェク トは、 メ ッセ ー ジ を受 け付 け、 メ ッセ ー ジが示す演 算 を実行 し、結

果 を返 す。 これ は、遠 隔 プ ロ シー ジ ャ呼 び出 し(RPC)で あ る。 この よ うに、 オ ブ ジ ェ ク

トは 、 メ ッセ ージ を受 信 して起動 され る。 この こ とか ら、受動 的(passive)オ ブジ ェ ク ト
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と も呼 ばれ る。

これ に対 して、 オブ ジ ェク トに、 デー タ、演 算 、 さらに演 算 を実行 す る プロセ ッサ も含

め る もの を能動 的(active)オ ブジ ェク ト[LISK88,SCHA86,EPPI91】 とい う。 オブ ジ ェ

ク ト内の プ ロセ ッサ は 、演算 の実行 と ともに、 オブジ ェク ト内部の資 源 の管理 を行 う。 各

オ ブジ ェ ク トが プ ロセ ッサ を持 つ こ とか ら、 オ ブジ ェク トを並 行 して実行 で きる。

分散 シス テム の構 成 につ い て考 える。集 中 システムで は、一 つ の コ ンピュー タ内 にすべ

て の機 能 が実現 され、利 用者 は端 末か ら利 用 す る もの であ った。 ワー クス テー シ ョン等 の

小 型 の コ ン ピュー タが 通信 ネ ッ トワー クに よ り相 互接 続 された分散 シス テムで は、 シス テ

ムの機 能 を、 サ ーバ とクラ イア ン トに分 割 し、各 々を異 なっ た コン ピュ ー タに配置 す る機

能分 散型 の形 態 が考 え られ て きて い る[図2.9]。 これ を、 クラ イア ン トサ ーバ モデ ル とい

う。

応答

応 答

通 信 ネ ッ トワー ク

図2.9ク ライア ン トサ ーバ モ デル

A.ク ラ ンイア ン トサ ーバ モデ ル

クライ ア ン トサ ーバ モデ ル につ い て考 察す る。 クライア ン トとサ ーバ は以 下 に まとめ る。

(1)サ ーバ とは、 あ るサ ー ビス を提供 す る シス テ ムで あ り、サ ー ビス として は、 デー タ

ベ ー ス 、 フ ァイ ル、 プ リ ンタ、通信 ゲ ー トウ ェイ とい っ た ものが あ る。 例 えば 、

デー タベ ース サ ーバ は、 デー タベ ース に対 す る検索 と更 新 の操作 演算 を提 供す る。

(2)ク ライ ア ン トは 、サ ーバ と利 用者 間の イ ンタフェース で あ り、サ ー ビス に依存 して

い る。例 え ば、 デー タベ ース システ ムでの ク ライア ン トでは、利用 者 の プログ ラム

が 実行 され る。 この プ ログ ラムが デー タベ ース操 作演 算 を実行 す』る と、 クライ ア ン

トは、 サ ーバ に この操作演 算 を発行 し、 サ ーバ で演算 が 実行 され る。
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サ ーバ は、演算 を実行す るオ ブジ ェク トと考 え られ る。

B.遠 隔 プロ シー ジ ャ呼 び出 し(RPC)

サ ーバ の提供 す るサ ー ビス は、演算 の集合 と して与 え られ る。 ク ライ ア ン トは、 サーバ

に演算 の実行 を依頼 す る。サ ーバ は、 この演算 を受 け付 け られ るな らば、演算 を実行 し、

結 果 を クライ ア ン トに返 す 。 この よ うに、 サ ー バ は 、演算 をメ ソ ッ ドと した と きの オ ブ

ジェ ク ト指 向 システ ムでの オ ブジ ェ ク トと考 える こ と もで きる。 この ようなサ ーバ とク ラ

イア ン ト間の通信 を遠隔 プロ シー ジ ャ呼 び 出 し(RPC)と い う。

複数 の コン ピュー タ内の オブ ジ ェク ト間 で通信 を行 うには、 オ ブ ジェ ク トは、 メ ッセ ー

ジ の通信 を送 信(send)と 受信(receive)と い った通 信命 令 を用 い て行 う必 要 が あ る。分 散

システ ムの 目的の一 つ は、複数 の コ ンピュー タか ら構 成 されて い なが ら、利用 者 にはあ た

か も一 つ の シス テ ム の よ う に見 せ る こ とで あ る。 こ の た め に は、 コ ン ピュ ー タ間 での

sendとreceiveと い った通信 命令 を、利用 者 プロ グラ ムに利 用 させ ない こ とが望 ま しい。

図2.10で は、 サ ーバ の オ ブ ジェ ク トPを 、 クラ イア ン ト内 の プ ロ グラ ムAが 利 用 す る例

を示 して い る。 プ ロ グ ラムAは 、 通 常 の 関 数 呼 び 出 しと同 じ呼 び 出 し形 式 で 、 遠 隔 の

サ ーバ 内 の プロ グ ラムPを 実行 で きる。 この呼 び 出 しは、 実 際 に は ク ライ ア ン トがsend

とreceiveとV・ った通信 命令 を用 い てサ ーバ と通信 を行 い実 現 され る。 遠 隔 プ ロ シー ジ ャ

呼 び 出 し(RPC)は 、 同期 型 通 信 で あ る の で、利 用 者 プ ログ ラ ムが サ ーバ に演 算 を送信 し

た後 、応 答 が返 って くる まで待 つ 。RPCは 、分 散 シス テ ムの ソフ トウェ ア を実現 す る場

合 の基本 とな る計算 機構 で あ る。

利 用者 プ ロ グラムAク ラ イア ン ト サ ー バ

call(P)

return<

:

:
オ

▼

>send

receive

▼

図2.10遠 隔 プ ロ シー ジ ャ呼び 出 し

、主
receive

Pの 実 行

send

時間
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C.遠 隔 プ ロシージ ャ呼 び出 しの信頼性

遠 隔 プ ロ シ ー ジ ャ呼 び出 し(RPC)で は、 要 求 が クラ イ ア ン トか らサ ーバ に送信 され 、

サ ーバ か らそ の応 答が 送信 され る。通信 ネ ッ トワー ク とクライ アン トまた はサ ーバ の故 障

か ら、 要求 と応答 メ ッセ ー ジが 宛先 に届 か ない場 合が あ る。 例 えば、 ク ラ イア ン トCが

サ ーバSに 要 求opを 送信 したの に、CがSか らopの 応答 を受信 しな か った とす る。 こ

の ため 、Cが 再 度opをSに 送 信 した とす る。 実際 に最 初 の要 求opメ ッセ ー ジがSに 届

か な か っ た場 合 に は 、Sがopを 実行 した 上 で応答 をCに 送信 す る。 しか し、Sが 最 初

のopを 受信 し、実行 し、応答 をCに 返 したが 、応 答 メ ッセー ジがCに 届 か なか った場 合

が考 え られ る。 こ こで 、Sが 再度opを 受信 し、実 行 す る こ とに なる。opが 例 えば デ ー

タベ ース シス テムの検 索演 算 で あれ ばopを 何 回実行 して も、 デー タベ ース に影響 が ない。

しか し、opが 更 新演 算 で あ る場 合 に は、opが 複 数 回実行 され て しまい、 デー タベ ー ス

の状 態が 正 し くな くな って しま う。 この ため に、opの 遠 隔 プ ロシー ジ ャ呼 び 出 しの信 頼

性 につい て、 以下 のセ マ ンテ ィクス が考 え られ る。

(1)不 定(maybe):opが 何 回 も実 行 され る か も しれ な い 。

(2)一 回 以 上(atleastone):opが 少 な く と も一 回 は実 行 され る こ と を保 証 す る。 サ ー

バSが 故 障 した 場 合 に は 、opの 実 行 は保 証 され な い 。

(3)一 回 以 下(atmostone):opは 、 高 々 一 回実 行 され る 。 サ ー バ が 故 障 しな い 場 合 に

は 、opは 一 回 だ け 実 行 され る 。 サ ー バ が 故 障 した場 合 で も、opは 高 ・々 一 回 実 行

され る。

(4)た だ 一 回(exactlyonce):opは 、 た だ 一 回 だ け 実 行 され る。

以上 の遠 隔 プ ロシー ジ ャ呼 び 出 しの信 頼性 を達成 す る ため には、図2.11(a)に 示す よ うに、

要求 と応答 の おの おの の メ ッセー ジ に対 して、 そ の受信 確認(Ack)を 送 り返 す 方法 が あ る。

この方法 を用 い る と、 メ ッセ ージ数 が増 加す るので 、 図2.11(b)に 示 す ように、 サ ーバS

か らの応答 メ ッセー ジ に要 求 メ ッセー ジのAck情 報 を含 ませ る方 法 もあ る。
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図2.11遠 隔 プ ロ シー ジ ャ呼 び 出 しの信頼性

サ ーバ は演算opの 処 理 要 求 を受 信 し、 実行 した上 で応 答 を クラ イ ア ン トに返 す 。 この

と き、opの 処 理 の状 態 を保持 して い るか ど うか に よ り、サ ーバ には 以下 の種 類 が あ る。

(1)状 態 な し(stateless)サ ーバ 。

(2)状 態付 き(statefu11)サ ーバ 。

状 態 な しサ ーバ で は、opの 応 答 を返 す とopに つ い て の全情 報 が な くな る。 応 答 が ク

ラ イア ン トに届 か ない場 合 には、 ク ラ イ ア ン トがopの 要 求 を再 送 して くる場 合 が あ る。

この ときには、サ ーバ はopを 新 た に実行 し、応答 を ク ライア ン トに返 す 。

状 態付 きサ ーバ で は、応答 が ク ライ ア ン トに届 い た こ とが確 認 され る まで 、opの 処理

を終 わ らさない。応 答が クラ イア ン トに届 か ず、 クラ イア ン トが要 求 を再送 して きた場合

には、opを 再 実行 せず に応答 を クライ ア ン トに再 送 す る。

2.3CORBA

次 に 、 オ ブ ジ ェ ク ト指 向 概 念 に基 づ い たCORBA(CommonObjectRequestBroker

Architecture)【MOWB95]に つ い て 説 明 す る 。 現 在 の 情 報 シ ス テ ム は 、 複 数 の コ ン ピ ュ ー

タが 通 信 ネ ッ トワ ー ク に よ り相 互 接 続 さ れ た形 態 と な っ て い る 。 通 信 ネ ッ トワ ー ク と して

は 、TCPIIPが 業 界 標 準 と して 、Unixの ワ ー ク ス テ ー シ ョ ン、Windows,NTの パ ソ コ

ン(PC)を 含 め て 広 く利 用 され て い る 。 こ う した 共 通 の オ ペ レー テ ィ ン グ シ ス テ ム(OS)

と通 信 ネ ッ トワ ー ク と して の 基 盤 技 術 の 上 に 、 リ レ ー シ ョナ ル デ ー タ ベ ー ス シ ス テ ム 、
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ワ ー プ ロ、Notes等 の 種 々 の 応 用 が 実 現 され て き て い る 。 い わ ゆ る ミ ドル ウ ェ ア

(middleware)で あ る。 こ う した シス テム は、 クライア ン トサ ーバ モ デ ル に もとづ き・ ク

ライア ン トとサ ーバ か ら構 成 されてお り、 クラ イア ン ト側 か ら、種 々のサ ーバ を容易 に利

用 で きなけれ ば な らな い。 す なわ ち、種 々の ミ ドル ウェア を用 いて 、利用 者 の必要 とす る

アプ リケー シ ョンを容易 に実現 し、運用 で きるこ とが重要 で あ る。

CORBAは 、OMG(ObjectManagementGroup)に よ り開発 され た。 ミ ドル ウェ アに

対 す る共通 の枠組 み を与 え る ものであ る。OMGは 、企 業 の コ ンソー シアムで あ り、 ソ フ

トウ ェ アの相 互 運 用 可 能 な イ ン タフ ェー ス を定 義 す る こ とを 目的 と して い る。CORBA

で は、 分 散 シス テム を オ ブ ジ ェ ク ト指 向概 念 を用 い て モ デ ル化 して い る。CORBAは 、

イ ン タ フ ェ ー ス を 定 義 す る た め の 言 語 と して 、OMGIDL(InterfaceDefinition

Langu-age)を 提供 してい る。

2.3.1オ ブ ジ ェ ク ト管 理 ア ー キ テ ク チ ァ

OMGの オ ブ ジ ェ ク ト管 理 ア ー キ テ ク チ ァ[OMG93]に つ い て 考 察 す る 。 オ ブ ジ ェ ク ト

管 理 ア ー キ テ ク チ ァ[図2.12]で は 、 オ ブ ジ ェ ク ト要 求 ブ ロ ー カ(ORB:ObjectRequest

Broker)中 心 と な る 。ORBは 、 シ ス テ ム の 通 信 イ ン フ ラ と して 、 オ ブ ジ ェ ク ト要 求

(request)を 通 信 す る機 能 を持 つ 。 こ の と き 、 異 な っ た 計 算 環 境 、 例 え ば 、OSが 異 な っ

て い る、 ワ ー プ ロ が 異 な っ て い る とい っ た 異 種 の計 算 環 境 間 で も、 オ ブ ジ ェ ク ト要 求 を通

信 す る。

ApplicationObjectCommonFacilities
τ 、

○ ○
㌧ ∠

r、

○ ○
㌧ 〆

/ ＼

〈0均ect&・ …tB・ ・k・n>
＼ /

、'

○ ○
L ノ

Ol)jectServices

図2.12オ ブ ジ ェ ク ト管 理 ア ー キ テ ク チ ァ
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2.3.2オ ブ ジ ェ ク ト要 求 ブ ロ ー カ(ORB)

CORBAは 、 ア プ リ ケ ー シ ョ ン レベ ル で の 通 信 イ ン フ ラ の標 準 仕 様 を与 え て い る。 ア プ

リ ケ ー シ ョン は 、以 下 の 二 つ の 機 構 に よ り、互 い に通 信 を行 う こ とが で き る 。

(1)静 的 イ ン タ フ ェ ー ス 、

(2)DII(DynamicInvocationInterface)。

イ ン タ フ ェ ー ス レポ ジ トリ(InterfaceRepository)に は 、OMGIDLイ ン タ フ ェ ー ス が 記

憶 さ れ オ ン ラ イ ンで ア ク セ ス で き る 。 基 本 オ ブ ジ ェ ク トア ダ プ タ(BOA:BasicObject

Adapter)は 、 オ ブ ジ ェ ク トの 実 装 の た め のORBイ ン タ フ ェ ー ス の 初 期 集 合 が 記 憶 され

る。

CORBAで は 、 す べ て の ア プ リ ケ ー シ ョ ン を オ ブ ジ ェ ク トと と ら え て い る 。CORBA

は 、 こ れ ら の オ ブ ジ ェ ク ト間 の 一 対 一(peer-to・peer)の 通 信 を サ ポ ー ト して い る 。 オ ブ

ジ ェ ク トは 、 ク ラ イ ア ン トで もあ り、 サ ー バ で も あ る。 これ らの 関係 は 、 応 用 間 に よ り定

ま る もの で あ る 。 オ ブ ジ ェ ク トが 他 の オ ブ ジ ェ ク トか ら呼 び 出 さ れ る(invocation)と き に

は 、 こ の オ ブ ジ ェ ク トはサ ー バ と な る 。 一 方 、 呼 び 出 して い る オ ブ ジ ェ ク トは 、 ク ラ イ ア

ン』トと な る 。 サ ー バ の オ ブ ジ ェ ク トは 、 オ ブ ジ ェ ク ト実 装(objectimplementation)と 呼

ば れ る。

図2.13CORBAイ ン タ フ ェー ス

一18一



2.3.31DL

OMGIDLは 、 オ ブジ ェク トの イ ン タフェース を定義 す る ため の言語で ある。OMG

IDLを 用 い て、属 性 と演 算 シ グニチ ャか ら構 成 され るイ ン タフ ェー ス が定 義 され る。 ま

た、 オブ ジ ェク トの再 利用 を行 うため に、 イ ンタフェース記 述 間で の継 承機 能 もサ ポ ー ト

してい る。

2.3.4オ ブ ジ ェ ク トサ ー ビ ス

オ ブ ジ ェ ク トサ ー ビス は 、 シ ス テ ム サ ー ビス イ ン タ フ ェ ー ス の 集 合 で あ る。OMGオ ブ

ジ ェ ク トサ ー ビ ス(ObjectService)は 、 共 通 オ ブ ジ ェ ク トサ ー ビス 仕 様(COSS:Commpn

ObjectServiceSpecification)か ら構 成 され る。COSSは 、 複 数 の ボ リュ ー ム(volume)

か ら構 成 され る 。 各 ボ リ ュ ー ム は 、 一 つ のRFP(ObjectServicesRequestfbrProposal)

に対 応 して い る 。 現 在 、RFP1,EFP2,RFP3,RFP4,RFP5のRFPが 提 供 され て い る 。

RFP1

(1)ObjeptEventNotificationService

(2)ObjectLifeCycleService

(3)ObjectNamingService

(4)ObjectPersistenceService

RFP2

(1)ObjectConcurrencyService

(2)ObjectExternalizationService

(3)ObjectRelationshipsService

(4)ObjectTransactionService

RFP3

(1)ObjectSecurityService

(2)ObjectTimeService
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RFP4

(1)

(2)

(3)

ObjectLicensingService

ObjectPropertiesService

ObjectQueryService

RFP5

(1)

(2)

(3)

(4)

ObjectChangeManagementService

ObjectCollectionService

ObjectTraderService

ObjectStartupService
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3章 イ ン タ ー ネ ッ ト上 の オ ブ ジ ェ ク ト

イ ンターネ ッ トの普 及 に よ り、世界 中の コ ンピュー タが相互 接続 されて きて い る。一方 、

オ ペ レー テ ィ ン グ シ ス テ ム(OS)も 、Windows,NT,Unixと い っ た 共 通 の プ ラ ッ ト

フ ォー ムが整い 、 コ ン ピュ ー タ相互 の運用 性が 高 ま って きてい る。 こう した情報技 術基 盤

の整備 に と もない、 ミ ドル ウ ェアの標準 化が大 きな課 題 となってい る。 こ こでの標 準化 は、

これ までのISO,JISと い った公 的機 関 に よる もので はな く、TCP/IP,WWWの ように業

界 標準 が 主導 してい くもの と思 われ てい る。情 報 シス テ ム も、 これ まで仕 様書 を作成 し、

コーデ ィング を行 うこ とで 、 開発 、保 守、運 用 を遂行 して いたが 、 こ う した システ ムの開

発 方 法 も変化 しつつ あ る。 た とえば、 イ ンターネ ッ ト上 の無数 の ソフ トウェ ア資源 を利用

して、 自分 の必 要 とす るシス テム を組み上 げ てい く方法 で あ る。 この ため 、本調査研 究 で

は、 イ ンターネ ッ ト上 の ソ フ トウェ ア資源 の調査 を行 ったが、膨 大 な数 の資 源が あ る こ と

か ら、 ここでは、以 下 に特 定 し、 その評価 を行 った。

(1)e・mail

(2)Notes

(3)デ ー タベ ース シス テ ム

これ ら を、表3.1に ま とめ る。

表3.1イ ン ターネ ッ ト上の ソフ トウェア資源 の評価

オブ ジ ェ ク ト作 成 エ デ ィタ

メー ル とWebの 結 合

オブ ジ ェク トとツールの関連付 け

フォーマ ッ ト変換(テ キ ス ト、

Jpeg,htm1等)

圧縮 、 コー ド変換

電子 署 名

発信 者 ログ イ ン認 証

Netscapenavigator

Netscapenavigator

AL-Mai1,Eudora,

Netscapenavigator

PGP

PGP,PEM

オブ ジ ェク ト管理 キー ワー ド設定

オ ブジ ェク ト間の リンク設定

発信 ・不 達 メール リス ト
フォル ダ管 理(作 成、 削 除、

内容 追 加1削 除、構 造化 リ ンク)

AL-Mail,Eudora,Netscape
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宛先 リス ト作成 宛先リス トの作成
宛先のグループ化

AL-Mai1,Eudora,Netscape

宛先指定 1対1

1対 多

速 達 、進 展 、 回覧 、配布 先添 付

発信宛先エラー表示
エラー宛先修正

受信者許可リス ト

全mailer

Notes

発信 発信、再発信
発信取消

発信 日指定
発信メールリス ト
発信状況表示、ログ
返信(往 復 メール複写)

転送
FAXで の送信

全mailer

全mailer

全mailer

全mailer

全mailer

受信 メール受信

受信確認の受信
着信通知(音 等)

全mailer

全mailer

自動分類 subject,キ ー ワ ー ド等 で の分 類 全mailer

自動転送 留守番転送

内容表示 ビュー ア(テ キス ト、 図、音声)

オ ブジ ェク トとツール の関連付 け

受信 メー ル リス ト

表示 オ プシ ョン(到 着 順等)
FAXか らの着 信

全mailer

オブ ジェ ク ト管 理 キー ワー ド認 識

オブ ジ ェク ト間の認 識

修正 、参 照

掲示板

登録 オブ ジ ェク ト作成

(テ キ ス ト、図等)
登録 、削 除

緊急 表示 、 緊急通 知
キー ワー ドの 自動 抽 出

構造 化 、ハ イパ ー リンク

InternetaSSiStant

(htm1オ ー サ リ ン グ ツ ー ル)

参照、検索 参照 、検 索
フ ィル タ リング

Webブ ラ ウザ

管理 掲示板作成 Netscapeserver,

InfOrmatiOnServer

アクセス権設定

参加者の認証
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4章 信頼性、可用性技術

分散 シス テム は、複 数 の オブ ジェ ク トか ら構 成 され る。分 散 シス テム上 の応用(分 散 ア

プ リケ ー シ ョン)は 、 これ らの複数 のオ ブ ジェ ク トの協調動 作 に よ り実現 され る。 これ ら

の オブ ジ ェク ト間の信 頼性 と可用性 を向上 させ るため の技術 につい て考 える。

4.1分 散 シ ス テ ム

分散 シス テ ムで は、複 数 の コ ンピュー タ内の オブジ ェク ト間 での協 調動 作 によ り処 理 が

行 われ る。複 数 の オブ ジ ェ ク ト間で行 われ る計 算 を分 散計算(distributedcomputation)

とい う。

4.1.1分 散 シ ス テ ム の状 態

A.オ ブジ ェ ク トのモ デ ル

集 中 シス テムで は、 プ ログ ラム は一つ の コ ンピュー タ内で処 理 され る。 これ に対 して分

散 シス テムで は、利 用 者 の プ ログ ラムは複 数 の コ ンピュー タに よ り分 散 して処理 され る。

こ こで、各 コ ン ピュ ー タで のオ ブジ ェ ク トの実 行状態 につ いて考 える。 オ ブ ジェ ク トは、

変数 の値 の集 合で与 え られ る状 態 を持 ち、 メ ッセージの受信 、命 令 実行等 の事 象 の生起 に

よ り状態 が遷 移 して い く。 この こ とか ら、 オブ ジ ェク トを有 限状 態 機械 と して示 せ る。事

象 と して は、 内部 的 な計 算 等 を行 う内部 事 象 と、通信 事 象 が あ る。 通信 事 象 に は、 メ ッ

セー ジの送信 と受信 を示 す事 象が あ る。 オブ ジェ ク トは、各 コン ピュー タで逐次 処理 され

る こ とか ら、 オ ブ ジ ェ ク トは事 象 の系 列 と してモ デ ル化 す る。 こ こで 、 オ ブ ジ ェ ク トP,

の初期 状 態 をsoと す る。 事 象el|に よ り状 態s,1に 遷 移す る。 この よ うに、状 態s・Jは、事 象

el」+1によ り状 態s,j+1に 遷 移 す る[図4.1]。e,"1をp、 のj+1番 目の事 象 とす る。 オブ ジ ェク ト

p,の 事 象 の系 列 〈el',e、2,_〉 を、p,の 履 歴h、 とす る。初 期状 態 か らj番 目の事象e、Jの系

列<e、',_e、t>を 、h～ と書 くこ とにす る。
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B.事 象 間の 因果順 序

プ ロ グラムが複 数 の コ ン ピュー タで実 行 され る こ とか ら、異 な った オブ ジ ェク トの事象

の 間で どち らが先 に起 きたか を決 め る こ とが重 要 とな る。集 中処 理 システ ムでは、 各 オブ

ジェ ク トは コ ンピュー タが持 つ時 計 を参 照 す る こ とに よ り、 コ ン ピュ ー タ内 での時刻 を知

るこ とが で きる。事 象 の起 きた時刻 に よ り、事 象 を順 序 つ け るこ とが で きる。 これ に対 し

て、分 散 シス テムで は、各 コン ピュー タが 時計 を持 つが これ らの 時計 が 同一 の時刻 を示す

こ とを保証 で きない。 この ため分散 シス テ ムで は、各 オ ブ ジェ ク ト内で の事 象 がい つ起 き

た か とい う こ と よ りも、 事 象 が ど の よ う な順 序 で起 きた か とい う事 象 間 の 因 果 関 係

(causality)が 重 要で あ る。 こ こで 、 事 象 間の 因果 関係 を示 す半 順 序 関係→ を以 下 の よ う

に定義 す る[LAMP78】 。

[因 果 関 係]elとe、 を任 意 の 事 象 とす る 。 以 下 の い ず れ か が 成 り立 つ と き、e1はe、 に 因

果 先 行 す る(el→e、)。

(1)elとe・ が 同 じオ ブ ジ ェ ク ト内 で 起 き、e、 がe、 が 先 行 す る 。

(2)elが あ る メ ッセ ー ジmの 送 信 を示 す 事 象 で あ り、e、 がmの 受 信 を示 す 事 象 で あ る 。

(3)el→e・]でe・ →e・ な る 事 象e、 が 存 在 す る。

elとe、 間 に、el→e、 とe、 →elの い ず れ も成 り立 た な い と き、elとe、 は 、 同時 に起 き る

と し、e、11e、 と書 く。 こ こで 、 任 意 の 事 象e、 に対 して 、e、 →e,な る事 象e・ の 集 合 をe、

の 因 果 錘(causalitycone)と し、cone(e1)と 書 く。

[例]図4.2に 、3つ の オ ブ ジ ェ ク トp、、p、 、p・i内 の 事 象 の 因 果 関 係 の 例 を示 す 。 こ こで 、

記 号a、b、...、r、s、 一.、y、zは 事 象 を 示 す 。PI内 で 、aはbよ り も先 に起

きる の で 、a→bで あ る 。Piの 履 歴h,は<a,b,c,d>で あ る 。 ま た 、h,i=<a>、hi".

<a,b,c>で あ る。bはP1の メ ッセ ー ジmの 送 信 事 象 を示 す 。 ま た 、sはP・ で の 、x
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はp・ で のmの 受 信 事 象 を示 す 。 こ こで 、b→s、b→xで あ る 。 同 様 に 、u→yで

あ る。 この こ とか ら、a→b→u→yが い え る 。 即 ち 、 事 象yは 、aよ りも後 に起

きた こ とに な る 。 一 方 、 事 象cとs間 に は → の 関係 が な い の で 、 同 時 に起 き た とい え る

(clls)。

PIP2P3

a

b

C

d

W

X

y

Z

時間

図4.2因 果 関係

C.状 態

分散 計 算 がn個 の オ ブジ ェ ク トp:,_,p。 に よ り行 わ れて い る とす る。 図4.2に 示す よ う

に、分 散計 算 は、各 オ ブジ ェ ク ト内の事象 の集合 と、 これ らの事 象 間の因果順 序 によ り示

せ る。 即 ち、EをPi,...,p、 内の事象 の集 合 と した とき、分散計 算 は半順 序 集合 〈E,→ 〉で

あ る。

分散 システ ムで は 、各 オ ブジ ェク トが どの よ うな状 態 にあ るか を知 る こ とが重要 とな る。

集 中処 理 シス テ ムで は、全 オブ ジェ ク トが 一つ の コ ンピュー タ内 にあ るので 、あ る時刻 の

各 オブ ジェ ク トの状 態 を知 る こ とが で きる。 しか し、分散 システ ムで は、各 コ ンピュー タ

の時計 が 同一 の時刻 を示せ ない こ とか ら、 あ る時刻 の状態 を集 め る こ とがで きない。従 っ

て、分散 計算 で は あ る時刻 の状 態で はな く、各 オブ ジェク ト間で矛 盾 のない状 態の集合 を

分散 計 算 の状 態 と して 考 える必 要 が あ る。 ここで、分 散 計算Dの 状 態 を各 オ ブジ ェ ク ト

piの 状 態s,J'の組<slJ],_,s.'n>と す る。Dの 初期状 態 は、S。=<slo,_,slo,_,s.o>で ある。

あ るオ ブ ジェ ク トpiの 事象e、'によ り、Dは 状態S。 か ら状 態S、=<sP,_,s、1,_,sT>に 遷

移す る。 この よ うに、分 散計 算 の状 態 は、各 オブ ジェ ク トの事 象 に よ り遷移 す る。 こ う し

て得 られ る分散 計算 の状 態が無 矛盾 で あ る とは何 か につ い て考 える。
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D.カ ッ ト

こ こ で 、 履 歴h,ji,_,h㍊nの 集 合 を カ ッ ト(cut)Cと す る 。 カ ッ トCは 、 分 散 計 算 状 態

〈Slj1,_,s'〉 を示 して い る。 各p,の 履 歴hiiニ 〈e、1,_,e・'`〉の 最 後 の 事 象el"の 組<ei't,_,e.'n>

をCの 前 線(frontier)と す る 。 図4.2で 、{<a,b,c>,<r,s,t,u>,<w,x,y,z>}は カ ッ ト

C1で あ り、<c,u,z>が 前 線 で あ る 。 図4.3に カ ッ トCIを 実 線 で 示 す 。 ま た 、 図4.3に 、

<c ,t,z>を 前 線 とす る カ ッ トC、 を点 線 で 示 す 。 カ ッ トCIで は 、 メ ッセ ー ジnの 送 信 事 象

uと 受 信 事 象yが 前 線 の事 象 に 因果 先 行 して い る。 しか し、C・ で はnの 送 信 事 象uよ り

も前 線tが 因 果 先 行 して い る 。 即 ち 、C、 を考 え る とnの 送 信 と受 信 の 両 方 の 事 象 が 起 き

て い る こ とが わ か るが 、C、 で はnの 送 信 事 象 な し に 受 信 事 象 が 起 き て い る こ と と な る 。

この こ とか ら、C、 は 矛 盾 して い る とい え る。

カ ッ トCは 、 次 の 条 件 を満 足 す る と き に、 無 矛 盾 で あ る 。C内 の 任 意 の 事 象e1とe、 に

対 して 、e、 がCに 含 ま れ 、e,→elな らば 、e、 もCに 含 まれ る。

a

b

/tC

d

Pl P2 P3

一:Cl

図4.3カ ッ ト

C1

、C2

時間

C2

分散 シス テムで は、無矛 盾 なカ ッ トを見 つ け る こ とが必 要 となる。

4.1.2事 象 の順 序 付 け

分散 システ ムでは、事 象 の 因果順 序 を決 定す る こ とが 重要 で あ る。 この 問題 につ いて考

える。
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A.線 型 時 間

ま ず 、Lamport[LAMP78]に よ り示 さ れ た論 理 時 間 に つ い て 述 べ る。 各 オ ブ ジ ェ ク ト

piは 、 以 下 の よ うな ロ ー カ ル 時 刻 を示 す 変 数hiを 持 つ 。

(1)各p,は 、 事 象 が 起 き る毎 に 、h,を 増 加 さ せ る。

(2)Piが メ ッセ ー ジmを 送 信 す る時 、h、の ロ ー カ ル 時 刻 をmに 与 え る 。 こ こ で 、time

(m)は 、mに 与 え られ た ロ ー カ ル 時刻 を 示 す とす る 。

各 オ ブ ジ ェ ク トp、 の ロ ー カ ル 時 刻h、 は 、 以 下 の 規 則 に よ り変 更 さ れ る 。

[規 則L1]p、 で 各 事 象(内 部 事 象 、 送 信 と受 信 事 象)が 起 き た と き に 、h、=h,+d(d>0)

とす る 。

[規 則L・]各p,が 、pjか らメ ッセ ー ジmを 受 信 した とす る。 こ の と き、h、=max(hi,time

(m))+dと す る。

オ ブ ジ ェ ク トp、 内 で 、 事 象eが 起 きた と きの ロ ー カ ル 時 刻 をh、 とす る 。 こ の と き 、e

に対 して値 の対 〈i,h、〉 をeの 時 刻 印(timestamp)ts(e)と す る。 分 散 シ ス テ ム 内 の 事 象

を 、 時 刻 印 に よ り順 序 付 け る 。 こ こ で 、 事 象e1とe、 の 時 刻 印 を 各 々ts(e1)=<ii,t1>

とts(e、)=〈i、,t、 〉 とす る 。 この と き 、以 下 の よ う に、e1とe、 を順 序 つ け、elはe、 よ り先

行 す る(el⇒e、)と す る 。

[事 象 の 順 序]

(1)ti≦t、 で あ るか 、 ま た は(2)t、=t、 でii<i、 で あ る と き に 、el→e、 とす る 。

こ こ で 、el⇒e、 な ら ばelはe、 に 因果 先 行 す る(el→e、)。e、 目e、 で あ っ て も、el⇒e、

ま た はe,⇒elの い ず れ か で あ る。 以 上 のLamportの 論 理 時 間 を用 い る と、 分 散 シス テ ム

内 の 全 事 象 を全 順 序 づ け られ る 。 こ の た め線 型 時 間 と呼 ば れ て い る 。

[例]図4.4に 、3つ の オ ブ ジ ェ ク トp1、p、 、p,に つ い て の例 を示 す 。 こ こ で 、d=1で

あ る 。 各 オ ブ ジ ェ ク トの ロ ー カ ル 時 刻 の 初 期 値 は0で あ る とす る。Piは 、 メ ッセ ー ジ

mをp1とp、 に送 信 す る と き に 、 送 信 事 象 の 時 刻 印h,(=1)を 含 ませ る 。p、 がmを 受 信

す る とh、=0な の で 、h、=1と して 、1を 加 え てh、=2と す る。p,も 同様 に 、mを

受 信 す る とh,,=2と な る。 以 下 同様 に して 、 各 オ ブ ジ ェ ク トの論 理 時 間 が 増 加 して い

く。p、 が メ ッセ ー ジn(h,,ニ4)をp、 に送 信 す る。p、 で 、mの 時 刻 印 は2でnは4で

あ る の で 、mがnに 因果 先 行 す る こ とが わ か る。

一27一



(0)

(1)

(4)

(5)

P1 P2 P3

(0)

(1)

(2)

(3)

(4)

(5)

(6)

(7)

時間

(i):ロ ー カル時刻i

図4.4線 型 時 間

B.ベ ク トル 時 間

次 に 、 ロ ー カ ル 時 刻 を半 順 序 つ け る べgト ル 時 間[MATT89]に つ い て 述 べ る 。 各 オ ブ

ジ ェ ク トPiの 各 ロ ー カル 時 刻 は 、n次 元 の ベ ク トルVi=〈v,[1],...,Vi[n】 〉 に よ り示 され る 。

各v、D]は 、p1か らみ たPjの ロ ー カル 時 刻 で あ る 。 特 にv{i】 はPl自 身 の ロ ー カ ル 時 刻 で あ

る 。Viは 、Pl内 の 各 事 象eに 与 え る 時 刻 印ts(e)と な る 。v、 は 、 以 下 の 規 則 に よ り変 更

され る 。

[規 則V1]各pで 、 事 象eが 起 き る前 にvl[i】=vi[i]+d(d>0)と す る 。

[規 則V2]Piが 、p、 か ら メ ッー{i・一一ジmを 受 信 した とす る 。mは 、Pjがmを 送 信 した と

きの ロ ー カ ル時 刻 を示 す ベ ク トルVjを 含 む 。 こ の と き、 各h(ニ1,_,n)に 対 し

て 、Vi[h]ニmax(v{h],v、[h])+dと す る。

[例]図4.5に 、3つ の オ ブ ジ ェ ク トPi、p、 、p、 につ い て の ベ ク トル 時 間 の例 を示 す 。 こ

の例 も、d=1で あ る 。 各 オ ブ ジ ェ ク トの ロー カ ル 時 刻 は 、 は じめ に 、<0,0,0>で あ

る とす る 。p1が メ ッセ ー ジmを 送 信 す る と き、 ロ ー カ ル 時 刻Vl=<1,0,0>をmに 含

め てp、 に送 信 す る 。p、 はmを 受 信 した と き 、v、=<1,1,0>と な る。 以 下 同様 に 、 各

オ ブ ジ ェ ク トの ロ ー カ ル 時 刻 が 変 化 して い く。
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〈i1,i2,i3>:ロ ー カ ル時 刻

図4.5ベ ク トル 時 間

ロ ー カル時刻 問の順 序 につ い て考 え る。v、 とVjを 二 つ の ロー カル時刻 とす る。 この と

き、V・ とVj間 に以 下 の順 序 を定義 す る。

[ベ ク トル 時 刻 間 の 川頁序]

(1)各h(=1,_,n)に つ い てv、[h]≦Vj[h】 で あ る な ら ば 、v、 ≦v、 で あ る。

(2)v、 ≦v、 で か つ 、 あ るhに つ い で 、v、[h]≠Vj[h】 で あ る な らば 、v,<Vjで あ る。

(3)Vi<Vjで も、Vi>v、 で もな い な らば 、v、llVjで あ る 。

例 え ば 、 図4.1で 、<1,2,0>≦<3,2,0>で あ る。 以 上 の ロ ー カル 時 刻 間 のJll頁序 関係 く を

用 い て 、 分 散 シ ス テ ム 内 の 事 象elとe、 間 の 先 行 順 序(⇒)を 以 下 の よ う に 定 義 す る 。 こ

こ で 、elとe、 は 、 各 々 オ ブ ジ ェ ク トp,とpjで 起 き、 時 刻 印ts(el)=〈i,v、 〉 とts(e、)=<j,

Vj>を 持 つ とす る 。

[事 象 間 の 順 序]

(1)v{i】 〈Vj[i】 で あ る な らば 、e1⇒e、 で あ る 。

(2)Vi[i】 〈v、[i】で か つ 、Vlb]<v、 田 あ る な らば 、el川e、 で あ る。

こ こで 、任 意 の 二 つ の メ ッセ ー ジMlとm、 に対 してm1→m・ な ら ば 、 か つ この と きに

限 り、m、 ⇒m、 で あ る 。 図4.1で 、 メ ッセ ー ジmの 時 刻 印 は く1,・<1,0,0>〉 で あ り、nは
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<2,<1,2,0>〉 で あ る。 よ っ て 、m⇒nで あ る 。 一 方 、pの 時 刻 印 は く3,<0,0,4>〉 で あ る

の で 、mlIPで あ る。 ベ ク トル 時 間 は 、ISIS[BIRM91]で 用 い られ て い る。

事 象eの 時 刻 印ts(e)=<Vi,i>で 、v、[i]は 、P、 で 起 きた 事 象 の な か で 、eに 先 行 す る 事

象 の 数 で あ る 。 従 っ て 、 Σj・,,_,.V、D]-1は 、eに 先 行 す る事 象 の 総 数 で あ る 。

分 散 シ ス テ ム で は 、 オ ブ ジ ェ ク トか ら送 信 され た メ ッセ ー ジmは 、 宛 先 の オ ブ ジ ェ ク

トに 必 ず 届 く と は 限 ら な い 。 例 え ば 、 通 信 ネ ッ トワ ー ク 内 の 障 害 に よ り、mが 紛 失 す る

場 合 が あ る 。 オ ブ ジ ェ ク トp,が 二 つ の メ ッ セ ー ジm1とm、 を受 信 した と き に 、Ml→m・

→m、 な る メ ッセ ー ジ が 存 在 す る か ど うか を決 め れ る な らば 、 メ ッセ ー ジ の紛 失 を検 出 で

き る 。 こ の 問 題 は 、 ギ ャ ッ プ検 出(gapdetection)と い わ れ る 。 こ れ ま で 述 べ た線 型 時 間

とベ ク トル 時 間 を用 い た場 合 に は 、 メ ッセ ー ジ の 紛 失(ギ ャ ップ)を 検 出 で き な い 。 こ の

た め に 、 文 献[NAKA94】 に よ り送 信 オ ブ ジ ェ ク トが メ ッ セ ー ジ に 通 番 を与 え 、 こ れ を 用

い る こ と に よ りメ ッセ ー ジ の 紛 失 を検 出 で き る方 式 が 示 さ れ て い る 。

C.並 行 度

分 散 シ ス テ ムSで 、 ど の 程 度 事 象 が 同 時 に起 き る か に つ い て 考 え る 。 こ こ で 、EをS

内 の 全 事 象 の 集 合 とす る。 こ こ で 、 以 下 を定 義 す る。

Con(S)=1{<el,e2>lel,e2∈Eで 、eille2}1/

1{<el,e、>lei,e、 ∈Eで 、elとe,は 、 異 な っ た オ ブ ジ ェ ク トの 事 象}1

二 つ の シ ス テ ムS1とS、 に 対 して 、Con(S、)>Con(S、)な ら ば 、SIは 、S、 よ り も並 行

実 行 度 が 高 い 。

4.2排 他 制 御

分 散 シ ス テ ム で は 、 複 数 の オ ブ ジ ェ ク トPi,...,p。に よ り、 あ る 資 源xが 利 用 され る こ と

が あ る。 例 え ば 、plがxをreadし 、p、 がwriteす る 場 合 で は 、piとp、 が 同 時 にxを 利

用 で きな い 。 こ の と き、P:とP、 はxを 競 合 して 利 用 す る と い う。 こ の よ う に複 数 の オ ブ

ジ ェ ク トがxを 競 合 して 利 用 す る と き、 あ る オ ブ ジ ェ ク トp,にxを 利 用 させ て 、 他 の オ

ブ ジ ェ ク トにxを 用 させ な い こ と に よ り競 合 が 解 消 され る 。 この と き 、p、 は 、xに 対 す
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る特 権 を持 つ 、 また はxを 獲 得 して い る とす る。特 権 を持 た な い他 の オ ブ ジ ェ ク トはx

を利 用 で き な い 。 オ ブ ジ ェ ク ト内 で 、 競 合 資 源 を操 作 す る部 分 を危 険 領 域(critical

region)と い う。集 中処理 シス テ ムで は、セ マ フ ァ[TANE92]等 を用 い て 、特権 を与 え る

制御 が行 われ る。分散 シス テ ムで は、複 数 の コ ンピュー タで オ ブジ ェ ク トが動 作 す るため

に、 オブ ジ ェク ト間で の通信 が必 要 とな る。

4.2.1集 中 処 理 方 式

まず 、集 中処 理方 式 につ い て考 え る。 あ るオブ ジェ ク トp・が指 揮 オブ ジ ェク トと して、

どのオ ブジ ェ ク トに資 源xに つい ての特 権 を与 えるか決定 す る。

[集 中処理 方 式][図4.16]

(1)資 源xを 利 用 しよ う とす る オブ ジ ェ ク トp、は 、 まず 、p。 にxの 操 作 要 求 を出 す 。

p。か らの応答 を持 つ 。

(2)p・ は、高 々一 つ の オブ ジ ェ ク トがxの 特 権 を与 え る。xの 特 権 を どの オブ ジ ェ ク

トに も与 え てい なけれ ば、p。 はPiに 特権 を与 える。

(3)p。 か らxの 特権 を得 た な らば、p、 はxの 操作 を行 う。xに つ い て の処理 を終了 し

た な らば、p。 に通知 す る。

以上 の方 式 は、指 揮 オ ブジ ェ ク トp。が故 障 した場合 に他 の オ ブ ジ ェ ク トが待 ち状態 と

な る欠 点が あ る。

/籔＼
⑤ ……◎ ……①

OK

⑤ ……Pl… …(D

X

図4.6集 中処 理方式

4.2.2分 散 計 算 方 式

指 揮 オ ブジ ェ ク トが存在 しない分散計 算 方式 につい て考 え る。PI,_,Pnが 資 源xを 利
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用す る場 合 を考 える。 ここで は、 各 オブ ジ ェ ク トの ロー カル時刻 を用 い て、競 合資 源 に対

す る複 数 のオ ブ ジェ ク トか らの操作 要 求 を順 序付 け、 この順 序 に従 って、 オブ ジェ ク トに

利 用 させ る方法 につ いて述 べ る[RICA81]。 各 オ ブ ジェ ク トp,の ロ ー カル 時刻 をh,と す

る。 ロー カル時 刻 と して は、前 項 で述 べ た時刻 を用 い る。各 オブ ジ ェ ク トp,は 、xを 利

用 す る前 に、xを りよ うす る こ との要 求 メ ッセ ー ジmを 全 オブ ジ ェ ク トに送信 す る。m

は、Piの ロー カル時刻 を含 み 、time(m)は

この ロー カル時刻 を示 す とす る。

次 に、オ ブジ ェ ク トp,が 、p、 か ら、以 上 の メ ッセー ジmを 受信 した とす る。p、 は、以

下 の動作 を行 う[図4.7]。

[分 散計 算方式]

(1)p,がxを 利用 してい ない な らば、OKメ ッセー ジ をp,に 送 信 す る。

(2)Pjがxを 利 用 してい るな らば、応答 を返 さない 。mを 待 ち行 列Q、 に格 納 す る。

(3)p,が 要求 メ ッセ ー ジm'を 送信 して い るな らば、time(m)とtime(m')の 比較 を行 う。

time(m)<time(m')な らば、OKをp,に 送信 す る。time(m)>time(m')な らば、

Pjはmを 待 ち行列Q、 に記憶 す る。

p、は、要求 メ ッセー ジmを 送信 した後 、他 の全 オ ブ ジェ ク トか らの応 答 を待 つ。

(1)p、 が、全 オ ブ ジェ ク トか らOKを 受信 したな らば 、xを 利用 す る。

(2)PIが 、xを 利 用 し終 わ った な らば 、待 ち行 列Q、 に あ るメ ッセ ー ジ を送信 した オ ブ

ジェク トにOKを 送 信 し、Q、 か ら除去 す る。

以上 の手順 を用 い る と、2(n・1)個 の メ ッセー ジが送 信 され る。 以上 の手順 も、 あ るオ

ブ ジェ ク トの停 止 に対 して残 りの オブ ジェ ク ト方 式 が待 ち とな る問題 が あ る。

図4.7に は、 オブ ジ ェク トAが 資 源xを 利用 す る場 合 を示 してい る。 まずAは 、三 つ の

オブ ジ ェク トB,C,Dに 、要 求 メ ッセー ジ を送信 す る。B,C,Dがxを 利 用 してい ない な

らば、OKメ ッセ ー ジ を送信 す る。Aは 、3つ の オ ブ ジ ェ ク トか らOKを 受 信 す れ ば、

xを 利 用す る。
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A

要求

A

OKOKOK

BD

図4.7分 散 計算方式

4.2.3ト ー ク ン リ ン グ方 式

他 に 、 オ ブ ジ ェ ク トを リ ン グ状 に 結 合 す る 分 散 計 算 方 式 が あ る[図4.8]。 リ ン グ 内 で 、

オ ブ ジ ェ ク トはp、,_,Pnと い う順 序 で 結 合 さ れ 、PnはPiと 結 合 さ れ て い る[図4.8]。 リ ン

グ 内 で 、 常 に た だ 一 つ の オ ブ ジ ェ ク トに トー ク ンtが 与 え られ る 。 トー ク ンは 、 リ ン グ に

沿 っ て 、p1か らp、.1に わ た さ れ(i=1,_,n-1)、p.か らPiに 次 々 に 渡 され る 。 トー ク ン を

獲 得 して い る オ ブ ジ ェ ク トが 、 特 権 を持 つ 。p、 が トー ク ンtを 受 信 した とす る。

(1)Piが 資 源xを 利 用 し よ う と して い る な らば 、xを 利 用 す る 。xの 利 用 が 終 了 した

と き に、 トー ク ンtをp、.1に 渡 す 。

(2)p,がxを 利 用 しな い な らば 、 トー ク ンtをp、.i(i=nな らば 、p1)に 渡 す 。

本 手 順 で は 、 トー ク ンtが リ ン グ を一 周 す る 間 に各 オ ブ ジ ェ ク トは一 回 はxを 利 用 で き

る。 トー ク ンが 紛 失 した場 合 は 、 オ ブ ジ ェ ク トは待 ち の 状 態 とな る 。 ま た 、 オ ブ ジ ェ ク ト

の 停 止 に対 して も、 他 の オ ブ ジ ェ ク トは待 ち と な る。

図4.8ト ー ク ン リン グ
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4.3デ ッ ドロ ッ ク

4.3.1通 信 デ ッ ドロ ッ ク と資 源 デ ッ ドロ ッ ク

デ ッ ドロ ックは、複数 の オブ ジェ ク トが互 い に他 が獲 得 してい る資 源 を待 ちあ ってい る

状 態 で ある 【HOLT72]。 例 えば、 オ ブ ジ ェ ク トAとBが 資源xとyを 利 用 しよ う と して

い る とす る。Aがxの 特 権 を もち獲 得 し、Bがyを 獲 得 して い る とす る。 この と き、A

はBが 獲得 して いるyを 待 ち、BはAが 獲 得 してい るxを 待 ち、互 い に待 ちの状 態 とな

る。 これが デ ッ ドロ ックの例 で あ る。分散 シス テムの デ ッ ドロ ック には、以 下 の二種 が あ

る。

(1)通 信 デ ッ ドロ ック

(2)資 源 デ ッ ドロ ック

A.通 信 デ ッ ドロ ック

AとBを 二・つ の オブ ジ ェ ク トとす る。AとBは 、互 い に メ ヅセー ジの送 信 と受信 を行

お う と してい る とす る。Aは 、 メ ッセ ー ジの受信 後 にBに 送 信 を行 お う と し、Bも 同様

に、Aか らの メ ッセ ー ジ の受 信 後 に送信 を行 お う と して い る場 合 を考 え る。 この場 合 、

AとBは 、 と もに互 い の メ ッセ ー ジ受 信待 ち とな って しまい、 送信 を行 えな くな る。 こ

れ を、通 信 デ ッ ドロ ック とい う。 この原 因 と しては、通 信 バ ッフ ァが不 足す る こ とが原 因

の一つ となる。

B.資 源 デ ッ ドロ ック

これ に対 して資 源 デ ッ ドロ ックぽ、複 数 の オブ ジェ ク トが資 源 を共 有す る場合 に起 きる。

あ る オブジ ェ ク トAが 他 の オブ ジェ ク トBの 獲 得 す る資 源xを 待 ち、BがAの 獲得 す る

資 源yを 待 つ と き、AとBは デ ッ ドロ ック してい る。 こ こで は 、資源 デ ッ ドロ ックにつ

い て考 える。

4.3.2デ ッ ドロ ックの 定 義

分 散 シス テム のデ ッ ドロ ック状 態 は、資 源割 当 て グ ラフ を用 い て定義 され る。
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[資 源 割 当 て グ ラ フ]

(1)各 節 点 は 、 オ ブ ジ ェ ク トま た は 資 源 を示 す 。

(2)オ ブ ジ ェ ク トp,に 資 源xが 割 り当 て られ て い る と き、 節 点xか らp,に 有 向 辺x→

PIを 設 け る。p,がxを 要 求 して い る と き、p,か らxに 有 向 辺p,→xを 設 け る 。

資 源 割 り当 て グ ラ フ に お い て 、 オ ブ ジ ェ ク トp,か らp、 に有 向 路 が あ る と き に は 、p,⇒

p、と書 く。 こ こで 、 二 つ の オ ブ ジ ェ ク トp,とp,に 対 して 、 お の お の 資 源yとxが 割 り当

て られ て い る とす る 。p,とp,が お の お の 資 源xとyを 要 求 し、 オ ブ ジ ェ ク トp・ がyを 要

求 す る とす る。 こ の と き、 図4.9に 示 す 資 源 割 当 て グ ラ フが 得 られ る 。 こ こで 、p,⇒p、 ⇒

P、で あ り、P・ ⇒Pjで あ る。

○ プ・セス

ロ 資源

図4.9資 源割 当 てグ ラフ

以 上 の資 源 割 当て グ ラ フを用 い て、デ ッ ドロ ック状 態 は以 下 の よ うに定 義 され る。

[デ ッ ドロ ック]分 散 シス テム の状 態 を示 す資 源割 当 て グ ラ フが巡 回 閉路 を含 む とき、 シ

ス テム はデ ッ ドロ ック状態 で あ る。

資 源 割 当 て グ ラ フ内 の巡 回 閉路 内 の オ ブ ジ ェ ク トPiは 、 デ ッ ドロ ック に な って い る。

即 ち、p,⇒Piで あ る。 図4.9に デ ッ ドロ ックの例 を示 す。 図4.9に 示 す 資」源割 当 て グラ フ

内 に、巡 回 閉路 が存 在 す る、即 ち、p,⇒p、 で 、p,⇒p、 で あ るので、 オ ブ ジ ェク トp、とp,

はデ ッ ドロ ックにな って い る。

4.3.3資 源 獲 得 方 法

各 オ ブ ジ ェ ク トが 、 一 度 にい くつ の資 源 を要求 す る か につ い て、以 下 の モ デ ルが あ る

[KNAP87]。

(1)単 一資 源 モ デル。

(2)積 モ デ ル。
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(3)和 モ デル。

(4)ぐr)モ デ ル。

単 一資 源モ デルで は、 オ ブジ ェ ク トは一 時 に高 々一 つ の資源 を要求 す る。 資源 割 当て グ

ラフで、各 オ ブジ ェ ク ト節 点 か らの出力 辺 は高 々一 つで あ る。 通常 の オ ブジ ェク トは、単

一 資源 モ デルで あ る
。

これ に対 して、積 、和 、 ℃r)モ デ ル で は、 オ ブ ジ ェ ク トは一 時 に複 数 の 資 源XI ,_,x,

(n≧1)を 要求 す る。積 モデ ルで は、 オブ ジェ ク トは、 要求 した全 資 源Xl,_,x,が 獲 得

され る まで実行 を停止 して待 つ。従 って 、資源 割 当て グ ラ フ内 で各節 点 の出力 辺 は複数 と

なる場合 があ る。 また、 デ ッ ドロ ック してい るオ ブ ジェ ク トは複 数 の有 向閉路 に含 まれ得

るが、 デ ッ ドロ ックの定義 は単 一資 源 モ デルの もの と同 じで あ る。即 ち、資 源 割 当て グ ラ

フ内の巡 回閉路 に含 まれ る オブ ジェ ク トが デ ッ ドロ ック して い る。 図4.10に 、積 モデ ルの

オ ブ ジェ ク トp、とp,の デ ッ ドロ ック を示 す。Piは 資 源xとyを 要 求 し、Pjはaとbを 要

求 す る とす る。 また、p、 は資源aを ロ ック してい てp,はxを ロ ック してい る とす る。p、

とPjは 、巡 回 閉路 に含 まれ るの で 、 デ ッ ドロ ック してい る。

図4.10積 モデル オ ブジ ェク トの デ ッ ドロ ック

和 モデ ルで は、 オ ブジ ェ ク トは複 数 の資 源X1,_,X。 を要 求 す るが 、 この中 の一つ で も

獲得 で きれ ば実 行 を続 け る もので あ る。例 えば、 ホ テル の予 約 を行 う時 に、幾 つか のホ テ

ル に予 約の要 求 を行 って、 どれ か一 つで も予約 で きれば よい場合 であ る。和 モ デ ルのオ ブ

ジ ェク トの デ ッ ドロ ックの定義 は少 し複雑 な もの とな る。資 源割 当 て グラ フで有 向 閉路 に

含 まれ るオ ブ ジ ェ ク トが デ ッ ドロ ッ ク してい る とは限 らない 。各 オ ブ ジ ェ ク トp,は 、複

数 の資 源 を要 求 して い る ので 、Piか らの あ る資 源へ の 出力辺 が 巡 回 閉路 に含 まれ て も、

他 の資 源が割 り当 て られれ ば 、p、 は実 行 で きるか らで あ る。 図4.10に 示 したp,とPjを 、

和 モ デ ルの オ ブ ジェ ク トとす る。p、 とPjは 巡 回 閉路 内 にあ るが 、 デ ッ ドロ ック して い な
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い。p、 はxを 獲得 で きな くて も、yを 獲 得 で きれ ばよい か らであ る。従 って、和 モ デ ル

の オブ ジ ェ ク トにつ い ての デ ッ ドロ ックは、以 下 のよ うに定義 で きる。

[結 び]資 源割 当 て グ ラフ内の 以下 の条件 を充足 するオ ブ ジェ ク ト節 点 の部分 集合Kを 結

び(knot)と す る。

(1)K内 の任意 の二 つ のオ ブ ジ ェ ク ト節 点p,とPkに 対 して 、p,⇒p・ かつp・ ⇒p,で あ

る。即 ち、結 びK内 の任 意 の二 つ節 点 につい て、 一方 か ら他 方 へ の有 向路 が存 在

す る。

(2)K内 の節点 だ けが(1)の 条件 を満足 す る。

[和 モ デ ル の デ ッ ドロ ッ ク]オ ブ ジ ェ ク トp,が 結 び に含 まれ る と き 、Pjは デ ッ ドロ ッ ク し

て い る。

図4.11に 、3つ の オ ブ ジ ェ ク トPi、p、 、p,に つ い て の 資 源 割 当 て グ ラ フ を示 す 。p1、

p・、p・ は 、 お の お の 資 源x、y、zを 獲 得 して い る。 こ の と き、Piはzま た はyを 要 求

し、p、 はzま た はxを 要 求 し、p,はxま た はyを 要求 す る 。 こ の と き、Pi、p、 、p、 は 、

結 び に含 ま れ る の で 、 デ ッ ドロ ッ ク して い る。

図4.11結 び

("r)モ デ ル は、積 と和 モ デ ル を一般 化 したモ デ ルであ る。 オ ブジ ェ ク トは、n個 の資源

を要 求す るが 、 この なか のr(≦n)個 が獲 得 され たな らば実行 を続 け る もの であ る。単 一

資 源 モデ ル はC1)モ デル 、積 モ デ ルは("n)モ デル 、和モ デ ルは(nl)モ デ ルで あ る。

4.3.4デ ッ ドロ ッ ク検 出 手 順

く

デ ッ ドロ ック を どの ように解 決す るか につ いて考 える。 デ ッ ドロ ックの解 決方法 と して
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は、以 下があ る。

(1)検 出(detection)方 法 。

(2)防 止(prevention)方 法 。

(3)回 避(avoidance)方 法。

検 出方法 で は、 まず デ ッ ドロ ック を検 出 す る。 次 に、 デ ッ ドロ ック状 態 の オブ ジ ェク ト

の中 か ら一つ の オブ ジェ ク トを選 択 して、 これ を終了 させ る。 防止 方法 で は、資 源 を要 求

して い るオブジ ェ ク トが デ ッ ドロ ック とな らない ように、資 源 を割 り当 てる方法 で あ る。

回避 方 法では 、デ ッ ドロ ックが生 じる危 険 性が あ る と き、 デ ッ ドロ ックが生 じない ように

あ る手段 を講 ず る もので あ る。

A.検 出方法

まず、検出 方法 につ いて考 え る。

[デ ッ ドロック検 出方法]

(1)分 散 シス テム状 態 に対 す る資源 割 当 て グラ フGを 作 り、巡 回閉路 を探 す 。

(2)見 つか れ ば、 この巡 回閉路 内 のあ る オブ ジェ ク トpを 選択 し終 了 させ る。

デ ッ ドロ ックの検 出手順 は、分散 シス テム 内の各 オ ブ ジェ ク トが デ ッ ドロ ック してい る

か どうか を調 べ る もので あ る。 この検 出手川頁は、以 下 の条件 を満足 す る と き、正 しい。

[検 出手順 の正 しさ]

(1)す べ ての デ ッ ドロ ック を有 限時 間で検 出 で きる。

(2)手 順 に よ りデ ッ ドロ ック を検 出 され た と き、分散 シス テ ムはデ ッ ドロ ック してい る。

デ ッ ドロ ック状態 で な くて も、 デ ッ ドロ ック検 出手順 が デ ッ ドロ ック状 態 とが判 断 して

しま う状態 を偽 デ ッ ドロ ック(falsedeadlockま た はphantomdeadlock)と い う。例 えば、

図4.9で 、オ ブ ジェ ク トPiが 資 源xを 獲得 して い る こ とを調べ た後 に、xを 獲 得 してい る

オ ブ ジェク トp、の状 態 を調 べ る とす る。 こ こで、p、 はp、が 獲得 してい るyを 待 ってい る

こ とが わか り、 デ ッ ドロ ックが起 きてい る と判 断す る。 しか し、Piを 調べ て い る時 間 と

Pjを 調べ て い る時 間が 異 な っ て い るの で 、Piは 、例 え ばxを 獲 得 す る こ と を諦 め て 、他

の資 源 を獲得 しよ う と してい るか も しれ ない。 また、Plは 終 了 して い るか も しれ ない 。
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この とき、 デ ッ ドロ ックで はない。 この よ うに、デ ッ ドロ ック状 態で な いの にデ ッ ドロ ッ

ク と判 断 して しまう状 態が偽 デ ッ ドロ ックであ る。分散 システ ムは複数 の コ ン ピュー タか

ら構 成 され るため に、同一 時刻 の各 コ ンピュー タの状 態 を獲 得す る こ とが で きない 。 この

ため に、偽 デ ッ ドロ ックが生 じる場 合が あ る。

B.集 中方 式

集 中方 式 で は、 デ ッ ドロ ック検 出 を行 う指揮 オ ブジェ ク トp。が存在 す る。p・ は、分散

シス テ ムの資 源割 当 て グラ フを持 つ。

[集 中処 理方 式1][図4.12]

(1)各 オ ブジ ェ ク トPiは 、資源xの 獲 得 を要 求す る と き、指揮 オ ブ ジ ェ ク トp・に要求

を送 信 す る。xを 解 放 す る と きに も、解放 要求 をp。に送信 す る。

(2)p。 は、xの 獲 得 または解 放 要求 を受 け た な らば、 資源 割 当 て グ ラ フ に変 更 を加 え

る。獲 得要 求 に対 して資 源割 当 て グラフ を調べ る。 グラ フが巡 回閉路 を含 むな らば、

デ ッ ドロ ックが生 じて い る。

田

図4.12集 中処 理方式

集中方式は、簡単であ り、実装が容易であるが、以下の問題点がある。

[集 中方式 の 問題 点]

(1)各 オ ブ ジ ェ ク トp,は 、指揮 オ ブジ ェ ク トp・と通信 を行 わね ば な らな い。 このた め

に、p・ に負 荷 が集 中す る こ とになる。

(2)指 揮 オ ブ ジ ェ ク トp。が 障害 を起 こす と、他 の全 て の オブ ジ ェ ク トが待 ち とな る。
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他 に、資 源割 当 て グ ラフ を、指揮 オブ ジ ェク トp。に集 め る方 法 も考 え られ る。

[集 中方 式2]

(1)各 コ ン ピュー タC、 は、C,内 の資 源 オ ブ ジェ ク トにつ い て の資 源 割 当 て グ ラ フG,

を持 つ 。C,は 、周 期 的 または指 揮 オブ ジ ェ ク トp。か らの要 求 に よ り、G,をp・ に

送信す る。

(2)p・ は、GI,_,G。 か ら、分 散 シス テ ム全 体 の資 源割 当 て グ ラフGを 作 成 す る。G

が巡 回閉路 を含 む な らば、 デ ッ ドロ ックが起 きて い る と判 断 す る。

各 コン ピュー タと指揮 オ ブ ジェ ク ト間 の通信 遅延 が あ る。 この ため に、指揮 オ ブジェ ク

トp。に資源 割 当て グ ラ フG,がC,か ら届 い た時 、G、 はそ の時 点 のC、 の状 態 を示 していず

に送信 時の状 態 を示 してい る。 このた め に、 この手川頁で は擬 デ ッ ドロ ックが生 じる場合 が

あ る。各 コ ンピュー タの資 源割 当 て グ ラフ を同時 に獲 得 で きるな らば 、偽 デ ッ ドロ ッグは

生 じない。 しか し、分散 システ ムで は、 同時 に各 コン ピュー タの状 態 を獲 得 す る こ とはで

きない。

C.分 散方 式

次 に、指揮 オ ブジ ェク トの存在 しない場合 につ いて考 える。 オ ブジ ェ ク トが待 ち状態 に

な った ときに、 デ ッ ドロ ック検 出手順 が 起動 され る。各 コ ンピュー タは、 自分 の資 源 につ

いての資源 割 当 てグ ラフ を管理 してい る。 この グラ フ内の情 報が 、 デ ッ ドロ ック検 出 アル

ゴ リズ ムの実行 中に他 の コ ンピュー タに送信 され る。

まず 、 【CHAND83】 の検 出手 順 につ い て述 べ る。 この 手順 で は 、各 オ ブ ジ ェ ク トは同

時 に複 数 の資 源 を要 求 で き る積 モ デ ルで あ る。 各 オ ブ ジ ェ ク トが あ る資 源xを 要 求 し、

待 つ と きに検 出手 順 が起動 され る。待 ち とな った オ ブジ ェ ク トは、 プ ロー ブ(probe)と い

うメ ッセー ジ をxを 獲得 してい るオ ブジ ェ ク トに送信 す る。 プ ロー ブは、 三つ組<i,j,k>

と して与 え られ る。 ここで、iは 待 ち の状 態 とな ったオ ブ ジェ ク トp,を 示す 。jは プロー

ブ を送 信 した オ ブジ ェ ク トp,を 示す 。kは 、 プ ロー ブの宛先 の オブ ジ ェ ク トp・を示 す 。

[Chandy、Misra、Haasの 手 順]

(1)オ ブ ジ ェ ク トPjが 資 源Xjを 獲 得 して い る とす る 。 こ こ で 、 他 の オ ブ ジ ェ ク トp、が
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x,を 要 求 して待 ち と な っ た とす る 。 こ こ でp,は 、 プ ロ ー ブ<i,i,j>をPjに 送 信 す

る。

(2)p、 が 、 プ ロー ブ<j,k,i>を 受 信 した とす る。jニiで あ る と き、p、 が は じめ に送 信

した プ ロ ー ブ がp、 に返 っ て き た こ と を示 す 。 した が っ て 、Piは デ ッ ドロ ッ ク し て

い る こ とが わ か る。

(3)(2)で 、j≠iで あ る と す る 。p、 が 要 求 して い るが ま だ 獲 得 され て い な い 各 資 源x・

につ い て 考 え る 。x・ は 、 オ ブ ジ ェ ク トp、 に よ り獲 得 され て い る とす る 。p、 は 、 プ

ロー ブ<j,i,h>をp、 に 送 信 す る。

[例]図4.13に 、5つ の オ ブ ジ ェ ク トp。、p1、p、 、p、 、p、 に例 を 示 す 。 オ ブ ジ ェ ク ト

p。が 資 源xを 待 ち とす る 。p。 は 、 プ ロー ブ<0,0,1>を 、xを 獲 得 して い るPiに 送 信

す る 。Piは 、yとvを 待 っ て い る とす る 。Piは 、 プ ロ ー ブ を受 信 した な らば 、p・ に プ

ロ ー ブ<0,1,2>を 送 信 す る 。 ま た、p、 に<0,1,4>を 送 信 す る 。 こ の よ う に して 、Pi

は 、p、3か ら プ ロ ー ブ<0,3,1>を 受信 す る。 こ こ で 、p。 は 、 デ ッ ドロ ッ ク して い る こ

とが わ か る 。

〈O,3,1>

図4.13デ ッ ドロ ック検 出

4.4合,意

分 散 シス テ ムは、複 数 の オ ブ ジェ ク トか ら構成 され る。 分散 システ ム上 の応 用(分 散 ア

プ リケー シ ョン)は 、 これ らの複 数 の オブ ジェ ク トの協 調 動作 に よ り実現 され る。分 散 ア

一41一



プ リケー シ ョンでは、複 数 の オブ ジェ ク トp・,_,p。 間で種 々の 合意 を行 う必 要が あ る。

n(≧2)個 のオ ブ ジェ ク トpl,_,pnの 合 意(consensus)と は、各 オ ブ ジェ ク トpiが あ る値

Vi持 つ こ とか ら出発 して、 オ ブ ジェ ク トが 障害 して も全 オ ブジ ェ ク トが 同一 の値 を決定 す

る こ とで ある。複 数 のオブ ジ ェ ク トが 合 意 す るため には、互 い に メ ッセー ジの交換 を行 え

ば よい が 、分 散 シス テムが どの ような障 害 をこ うむ るかが問題 とな る。

4.4.1障 害

分 散 システ ムは、 オブ ジェ ク トとオ ブ ジェ ク ト間の通信 を行 うため の通信 ネ ッ トワー ク

か ら構成 され る。 したが って、 障害 に は、 オ ブジ ェク ト障害 と通 信 ネ ッ トワー ク障害 とが

あ る。 まず 、 オブ ジェ ク トの障害 につい て考 える。 オブ ジェ ク トの 障害 には以下 の ものが

あ る。

[オ ブ ジ ェク ト障害]

(1)停 止 障害 。

(2)ビ ザ ンテ ィ ン障害。

停止 障害(fail-stop)と は、 オ ブ ジェ ク トが 一定 時 間以 上停 止 す る障 害 であ る。停 止 した

後 、復 旧 しない障害 を永久停 止 とす る。停 止 障害 には、 間欠 的 に停 止 し直 ち に復 旧す る障

害 は含 まれ ない。

この ような障 害 を、 オ ミ ッシ ョン(omission)障 害 とい/う。 オ ブ ジ ェ ク トが 、 送信 され

た メ ッセ ージ に対 して、応 答 を返 した り返 さなか った りす る障害 で あ る。 また、送信 され

た メ ッセ ージ に対 して、誤 った応 答 を返 す 障害 をコ ミ ッシ ョン(commision)障 害 とす る。

オ ミ ッシ ョンとコ ミ ッシ ョン障害 を、 あ わせ て ビザ ンテ ィ ン(Byzantine)障 害[LAMP82】

とす る。 障害 してい ない オブ ジ ェク トを、動 作 中 また は正 しい オ ブ ジェ ク ト(operational

object)と す る。

[ビザ ンテ イ ン障害]

(1)コ ミッシ ョン障害 。

(2)オ ミ ッシ ョン障 害。

分散 システ ム内で 、同時 に どの位 の数 の オブジ ェ ク トが障害 してい るか も問題 とな る。
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分 散 システ ムの障害 と して、以 下 の種類 が ある。

(1)全 体障害 。

(2)部 分 障害。

システ ム内の全 て の オブ ジ ェク トが障害 す る とき、 これ を全体 障 害(totalfailure)と す

る。 また、一 部 の オブ ジ ェ ク トが動 作 してい る と き、部 分 障害(partialfailure)と す る。

オ ブ ジェ ク トPIが 障 害 か ら復 旧 した とす る。Piの 復 旧後 、 どの よ うに合 意 の処 理 を続 け

られ るか に よ り、以 下 の二種 の復 旧が あ る。

[復 旧方法]

(1)独 立復 旧。

(2)依 存復 旧。

オ ブジ ェ ク トp、が 、 他 の オ ブ ジ ェ ク トと通信 を行 わず に復 旧 で きる と き、 これ を独 立

復 旧(independentrecovery)と す る。例 えば、piが 、他 のオ ブ ジ ェク トと通信 を行 って

い な い場合 に は、独 立 復 旧が で きる。p、が復 旧 した と きに、他 の オ ブジ ェ ク トと通信 が

必 要 で あ る とき、依 存復 旧 とす る。

4.4.2合 意 プ ロ トコル

合 意 プ ロ トコル とは、複 数 の オブ ジェ ク ト間 での合意 を行 うた めの プ ロ トコルで ある。

以 下 の 条 件 を 満 足 す る オ ブ ジ ェ ク トp1,

(agreementprotocol)と す る。

_,p.間 の プ ロ ト コ ル を 、 合 意 プ ロ ト コ ル

[合 意 プロ トコルの条 件]

(1)全 て のオ ブ ジェ ク トPI,_,p,が 同一の値 に合意 す る。 この とき、 プ ロ トコルが終

了す る。

(2)各 オ ブジ ェ ク トPiは 、 プロ トコルが実行 され る前 に あ る値Viを 持 つ 。 これ をp,の

入 力値 とす る。 入力値 の集合 をVと す る。 この と き、 オ ブ ジェ ク トp1,_,Pnは 、

V内 の あ る入力 値 に最 終 的 に合 意す る。

(3)各 オ ブジ ェ ク トは 、有 限の計算 ステ ップで値 を決 定す る。各 オ ブ ジェ ク トの入力 値

の集 合{VI,_,v,}をVと す る。 オ ブ ジェ ク ト間の通信 に よ り、全 オ ブジ ェ ク トがV内 のあ
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る値v、 を決定 す るための プ ロ トコル が 、合 意 プ ロ トコル で あ る。例 えば 、旅行 に行 くか

ど うか を全員一 致 で決定す るこ とがあ る。 この とき、各 自の 初期 値 は行 くか どうか であ る。

合 意 プ ロ トコル は、各 オ ブ ジ ェ ク トpiが 取 る初 期値 を交 換 す る。交 換 され た初期値 に対

して、PLは 新 しい値 を取 る場 合 もあ る。 この と き、新 し く取 られ た値 を交換 しあ う。 こ

の値交 換 を繰 り返 し行 うこ とに よ り、最 終 的 に一 つ の値 に合 意す る。 合意 プロ トコルの例

と し て 、 分 散 デ ー タベ ー ス シ ス テ ム で 広 く用 い ら れ て い る 二 相 コ ミ ッ トメ ン ト

(two-phasecommitment)プ ロ トコル[BERN87]が あ る。

4.4.3停 止 障害 が あ る ときの 合 意 プ ロ トコル

合 意 プロ トコルで は、 シス テ ム内 の オブ ジェ ク トの 障害 を考慮 す る必 要が あ る。 まず 、

オ ブジ ェク トの停止 障害が あ る もとでの合 意 オ ブ ジェク トに つい て考 え る。

[停止 オブ ジ ェク トの検 出]分 散 シス テ ムで 、各 オ ブジ ェ ク トp、が 、他 の オブ ジ ェク トp,

が停 止 して い るか動 作 中 であ るか は、Pjか らメ ッセー ジが 届 くか ど うか に よ り検 出 され

る 。

一定 時 間以上 の 間
、p,か ら一 つ もメ ッセ ー ジ を受 信 しない な らば、p、 は、p,が 停 止 し

てい る もの と考 える。

A.同 期的 オ ブジェ ク トと非 同期 的 オ ブジ ェク ト

他 の オブ ジ ェク トp、が 障害 して い るか ど うか の判 断 をオ ブ ジ ェ ク トPiが 行 え る前 提 に

は 、p、が 、p、が 想 定 す る速 度 以 上 で 動 作 して い る こ とが 前 提 と な る。 この と き、 オ ブ

ジ ェク トp,とp,は 、 同期 的(synchronous)で あ る とす る。

p、の処 理速 度 が想 定で きない と、p1はp,か らい つ応答 が返 って くるか を決 め る こ とが

で きない。 同期 的 オ ブジェ ク トにつ いて 、停 止 障害 が起 きる もとで 合意 を行 うプ ロ トコ ル

の例 と して 、 コ ミッ トメ ン ト制御 が あ る。例 え ば、 コ ン ピュ ー タが過 負荷 とな り、p、の

速 度 が低 下 した こ とに よ り、p1か らの メ ッセ ー ジ に対 して一 定 時 間以 内 に応 答 で きない

とす る。p、 はp、が動作 して い る に もか か わ らず 、停 止 して い る もの と判 断 して しま う。

言 い換 える と、 オブ ジェ ク トが 同期 的で な い場 合 には、各 オ ブ ジェ ク トは、他 のオ ブジ ェ

ク トの停 止 を タイ ム ア ウ トに よ り検 出で きない 。 同期 的 で な い オ ブジ ェ ク トを非 同期 的

/
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(asynchronous)と す る 。 非 同 期 的 オ ブ ジ ェ ク トに 対 し て 、 以 下 の 結 論 が 示 さ れ て い る

【FISC85]。

[非 同期 的 オ ブジ ェ ク トの合 意]オ ブ ジェ ク トが非 同期 的で あ る と き、 一 つで もオブ ジ ェ

ク トが停 止す るな らば、 オ ブジ ェク トで合 意 を行 えない。

4.4.4ビ ザ ンテ ィ ン合 意

次 に、 オブ ジェ ク トが ビザ ンテ ィン障害 を起 こす場合 を考 える。す な わ ち、 オ ブジ ェ ク

トの障害 につい て何 も仮 定で きない場合 で ある。 オブ ジェ ク トが ビザ ンテ ィ ン障害 を起 こ

す もとで、複 数 の オブ ジ ェク トPi,_,p.が 合 意す る とは何 か を考 え る。

[ビ ザ ンチ ィ ン合 意]ビ ザ ンテ ィン(Byzantine)合 意 とは、 オ ブ ジェ ク ト障害 につ い て何

も仮 定 で きない場 合 に、 正 しい全 オ ブジ ェク トが合意 に達 す る ことをい う。 ただ し、同 時

に 障害 し得 る オ ブ ジ ェ ク トの最 大 数 は わ か っ て い る もの とす る。n個 の オ ブ ジ ェ ク ト

p,,_,p。 の合 意 を考 え る 。障 害 す る オ ブジ ェ ク トの最 大数 をtと す る。障 害 オ ブ ジ ェ ク ト

は、 メ ッセ ー ジの送信 を しなか った り、 メ ッセ ージの中 身 を改変 した り(嘘 をつ く)す る。

こ う した障害 オ ブ ジ ェ ク トが存在 す る もとで、 あ るオ ブジ ェ ク トp1が 送 信 した メ ッセ ー

ジの 中身(値)に つ い て、正 しい全 オブ ジ ェク トが 同 じ値 に合 意 で きる こ とが問題 とな る。

[ビ ザ ンテ ィ ン合 意 条 件]送 信 オ ブジ ェ ク トp1が あ る値 を持 つ メ ッセ ー ジmを 、n・1個

の受 信 オ ブジ ェ ク トp・,_,p。 に送信 した とき、以下 の制 約が満 た され れ ば ビザ ンテ ィン

合意 は達 成 され る。

C1:Pi,_,p.内 の全 て の正 しいオ ブ ジェ ク トは、 同一 の値 に合意 す る。

C2:送 信 オ ブジ ェ ク トPiが 正 しい な らば、正 しい全 ての オ ブジ ェク トはmに 合 意 す る。

送信 オ ブジ ェ ク トPiが 正 しい とき、C2よ りC1は 明 らか であ る。 しか し、 ビザ ンテ ィ

ン障害 で は障 害 につ い て何 も仮 定 で きな いの で 、Piが 正 しい オブ ジ ェ ク トで あ る とは 限

らな い。Piが 障害 して い る場 合 に は、正 しい全 受信 オ ブ ジ ェ ク トは、何 らかの値(mと

は限 らない)に 合 意 す る こ とをC1は 意味 して い る。 この よ うに オ ブ ジェ ク トの障 害 につ

いて何 も仮 定で きない状 況 で、制 約C1とC2を 満 たす プ ロ トコルが必 要 となる。
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送 信 オ ブ ジ ェ ク トPiが 障害 してい る可 能 性 が あ るの で 、 受 信 オ ブ ジ ェ ク トp、が メ ッ

セー ジmを 受 信 した とき、他 のp,が どの よ うな メ ッセー ジ をPIか ら受 信 して い るか を調

べ る必 要があ る。 この ため に、受信 オ ブ ジェ ク ト同士 が受信 した メ ッセー ジ を交換 し合 う。

しか し、p,が 正 しい こ とが保 障 され て い ない 。受 信 した メ ッセ ー ジ をオ ブ ジ ェ ク ト,間で

交換 してい る と きに、P1とP,か ら異 な る値 の メ ッセ ー ジ を受 信 した と き、P。 とP,の い

ず れか また は両 者 のオ ブ ジェ ク トが障害 してい るの か区別 で きない。 よっ て、 メ ッセ ー ジ

をオ ブジ ェク ト間で一 回交 換 す るだ けで は、 ビザ ンテ ィ ン合意 の決定 を行 えない。 複数 回

の メ ッセご ジ交換 が必 要 となる。

まず 、通信 ネ ッ トワー クについ て、以 下 の仮 定 を設 け る。

[通信 ネ ッ トワー クにつ いて の仮定]

(1)通 信 ネ ッ トワー クは信 頼性 が あ る。,送信 した メ ッセ ー ジは、宛先 に紛 失 され る ご と

も改変 され る ことな く届 く。

(2)各 オブ ジ ェク トか ら、全 て のオ ブ ジ ェク トに通 信 路 があ る。 どの オ ブジ ェク ト間 で

も通信 を行 える。 一

(3)メ ッセ ージが到着 しな い こ とを、 タイ ム アウ トに よ り発 見 で きる。即 ち、h通信 ネ ッ

トワー クの遅 延 時 間 に上 限が あ る。

この とき、以下 の結果 が 得 られ てい る[LAMP82]。

[ビ ザ ン テ ィ ン合 意 条 件]

n≧3t+1の と きの み 、 ビザ ン テ ィ ン合 意 を行 え る 。

即 ち 、n個 の オ ブ ジ ェ ク トの う ち1/3以 上 が 障 害 す る 場 合 に は 、 正 しい オ ブ ジ ェ ク ト間

で 合 意 を行 え な い 。

[例]例 と して 、3つ の オ ブ ジ ェ ク トPI、P・ 、P,(n=3)間 で 合 意 を行 う こ と を考 え る 。

こ こ で 、 障 害 オ ブ ジ ェ ク トの最 大 数 を1(t=1)と す る。PIを 最 初 に メ ッセ ー ジ を送 信 す

る オ ブ ジ ェ ク トとす る。 こ の と き以 下 を行 う[図4.14]。

(1)送 信 オ ブ ジ ェ ク トPIが 値aの メ ッセ ー ジ を、 受 信 オ ブ ジ ェ ク トp・ とp,iに 送 信 す る 。

(2)受 信 オ ブ ジ ェ ク トp・ とp,は 、 お の お の 受 信 した メ ッセ ー ジ を交 換 す る 。

こ こで 、p、 が 障 害 とな っ て い る 。p、 は 、 メ ッセ ー ジaをp1か ら 、bをp,か ら受 信 す
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る。p、 は異 なっ た値 を受信 す るので 、 障害 オ ブ ジェ ク トが存 在 す る こ とが わか るが、 こ

れがPiな の かp・iなのか または両 方 な のか はわか らな い。 さらに、 オ ブ ジェ ク ト間で メ ッ

セー ジの交換 を行 って も同 じで あ る。 したが って 、C2は 満足 されず 、 ビザ ンテ ィ ン合意

され ない。

(a)第1相

㊦

　◎
b

(b)第2相

図4.14p、 が 障 害 して い る場 合

次 に 、 図4.14で 送 信 オ ブ ジ ェ ク トPiが 障 害 し て い る 場 合 を 考 え る[図4.15]。p・ は 図

4.14の 例 と同 様 の 状 況 とな る 。 よ っ て 、p、 とp,は 合 意 に達 せ ず 、C1は 満 た さ れ な い 。

図4.14と 図4.15の 例 が 示 す よ う に 、n=3、t=1で は結 論 が 出 せ な い 。

(a)第1相

◎

　◎
b

(b)第2相

図4.15p1が 障 害 して い る場 合

ビザ ンテ ィ ン合 意 プ ロ トコ ル は 、 そ の 実 行 ス テ ップ を示 す 相 の 系 列 か ら構 成 さ れ る。 ま

ず 、 第1相 で は 、 送 信 オ ブ ジ ェ ク トPIが 、n・1個 の 受 信 オ ブ ジ ェ ク トp、,_,p.に メ ッ

セ ー ジ を送 信 す る。 続 く第2相 で は 、 受 信 オ ブ ジ ェ ク ト同士 が 受 信 した値 を交 換 し合 う。

例 え ば 、p、 は受 信 した メ ッセ ー ジ を 、n-2個 の オ ブ ジ ェ ク トp、1,_,p.に 送 信 す る。 こ の
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と きメ ッセ ージ に、p1の 次 にp、 に よ りこの メ ッセ ー ジが交換 され て きた こ とを示 す情 報

を付 加 す る。 各相 で、 オ ブ ジェ ク トp、が メ ッセ ージmを 受信 した と き、mが これ まで に

どの オ ブ ジ ェ ク トに よ り交 換 され た か が わか る 。p,は 、mを ま だ交 換 して い ない オ ブ

ジ ェ ク トに送信 す る。p、 は、一 定 時間 た って もp、か らメ ッセー ジ を受信 しな い場合 には、

値 と してv。 を受信 した もの とす る。 こ こで、majorityを 値 の集 合 を引数 と し、過 半数 の

値 を返 す関数 とす る。例 えば、majority({a,b,a,a})=aで あ る。 また、過 半 数 を超 え

る値が なければv・ を返 す。 以下 に示 す手順[図4.16]を 行 う。

[ビ ザ ンチ ィ ン合 意 手 順]

(1)送 信 オ ブ ジ ェ ク トp1が 、 値vに 自分 の 識 別 子 を付 け た メ ッセ ー ジ<v:Pi>を 、n・

1個 の オ ブ ジ ェ ク トp・,_,Pnに 送 信 す る。 こ れ を 、 第1相 とす る。

(2)各 受 信 オ ブ ジ ェ ク トp,は 、<v:p1>をp1か ら受 信 した とす る(iニ1,_,n-1)。plは 、

メ ッセ ー ジ 〈v:pi,p、 〉 をn-2個 の オ ブ ジ ェ ク トp・,p・,_,p・.i,p・ ・,,_,pnに 送 信 す

る 。 これ を第2相 とす る。

(3)各p,は 、 第2相 で メ ッセ ・一・一ジ 〈v:Pi,p、 〉 をp1とp,以 外 のn-2個 の オ ブ ジ ェ ク ト

p、か ら受 信 す る。p,は 、 メ ッセ ー ジ 〈v:p1,pi,p、 〉 を、p1、p,、p、 以 外 の残 りの

n・3個 の オ ブ ジ ェ ク トに送 信 す る 。 こ れ が 第3相 で あ る 。

(4)以 下 同 様 に値 の 交 換 を行 う。 各h相 で 受 信 す る メ ッセ ー ジ は 、h個 の オ ブ ジ ェ ク

トの 識 別 子 が 含 ま れ て い る 。 各 オ ブ ジ ェ ク トp、 は 、n・h個 の オ ブ ジ ェ ク トに メ ッ

セ ー ジ を送 信 す る。

(5)t+1相 で;各 オ ブジ ェ ク トか ら得 られた メ ッセ ー ジの過半 数 の値vを 求 め る。 これ

を合意値 とする。

Pl

第2相n-2

第3相1n-3

図4.16メ ッ セ ー ジ交 換
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[例]例 と して 、4つ の オ ブ ジ ェ ク トPI,p,,p、,p、 間 の 合 意 に つ い て 考 え る[図4.17]。 こ

こ で 、 オ ブ ジ ェ ク トp、 が 障 害 す る と し、t=1と す る 。 まず 、 送 信 オ ブ ジ ェ ク トPIが メ

ッセ ー ジvを 送 信 す る 。 正 しい 受 信 オ ブ ジ ェ ク トp、 とp,は 、vを お の お のp、 とp、 、p、

とp1に 送 信 す る 。 障 害 オ ブ ジ ェ ク トp、 は 、 メ ッセ ー ジxとyを お の お のp、 とp,に 送 信

す る。 こ こ で 、p、 とp、 は、 メ ッセ ー ジv,v,xとv,v,yを 持 ち 、v=majority(<v,v,

x>)=majority(<v,v,y>)が 過 半 数 と な りvに 合 意 す る 。

　 　 ソ

〆φ、
vvvvxy

6@6楡 め'6
図4.17p、 が 障 害 オ ブジ ェ ク ト

第1相:

第2相:

P2・v,v,x

P3・v,v,y

[例]次 に、 図4.17で 、 送 信 オ ブ ジ ェ ク トp1が 障 害 して い る場 合 を考 え る 。 図4.18に 示 す

よ う に 、 オ ブ ジ ェ ク ト間 で値 を交 換 す る 。3つ の正 しい オ ブ ジ ェ ク トp、、p、 、p、 は 同

一 の値 の 集 合 を受 信 し
、 同 一 の メ ッセ ー ジX,y,V、,・ を得 る 。 こ の と き、 正 しい オ ブ ジ ェ

ク トは 、majority関 数 に よ り、 例 え ば 、vd,・ に合 意 す る。

xyvO

〆◇、
xxyyVoVO

6め6も め6
図4.18Piが 障 害 オ ブ ジ ェ ク ト

第1相:

第2相

P2

P3

P4

X,y,VO

X,y,VO

X,y,VO
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この例が示 す ように、 ビザ ンテ ィン合 意で は、正 しい オ ブジ ェ ク トが何 らか の同 じ値 を

取 る。 取 られた値 が何 か につい て は、議論 してい ない 。 これ は、応 用 に よ り決 まる もの で

あ る。

[ビ ザ ンテ ィン合意 オブ ジェ ク トの性 能]

次 に、以上述べ た ビザ ンテ ィ ン合意 プ ロ トコル の性 能 につ い て考 える。合 意 プ ロ トコル

の性 能評価 の尺度 と して、 相数 とメ ッセ ー ジの数 と長 さが あ る。

(1)相 数:障 害 オ ブジ ェ ク トの最大 数 をtと した と き、t+1相 の処 理 が必 要 であ る。

これは ビザ ンテ ィ ン合意 に至 るため の最小 相数 で あ る。相 数 は、合 意 にい た る まで

の時間 を示 してい るの で、合 意 に至 る時 間 は、0(t)で あ る。

(2)メ ッセ ージ数:第k相 で は、(n・1)(n-2)_(n-k)個 の メ ッセ ージが送信 され る。

従 って、t+1相 で合 意 され るので、合 意 にいた る まで に送信 され るメ ッセ ージ数

は、(n-1)(n-2)_(n-(t+1))で あ る。 メ ッセー ジ数 は、0(n`+1)で あ る。

(3)メ ッセ ージ長:第k相 で送信 され る メ ッセ ー ジは、k個 の オブ ジェ ク ト識 別子 の系

列 を含 んでい る。 よ って 、t+1層 で合 意 に達 す るの で 、 メ ッセ ー ジ長 はO(t)で あ

る。

以上 か ら、 ビザ ンテ ィン合 意 プロ トコルは、 メ ッセー ジ数 が0(n倒)と な り、 メ ッセー

ジ数 の点 か ら現実 の シス テム には適用 す る ことは困難 で あ る。

4.4.5署 名 を用 い た ビザ ンテ ィ ン合 意 プ ロ トコル

次 に、各 オ ブジ ェ ク トp、が メ ッセ ー ジmを 送信 す る と きに、 暗号 化等 に よ りデ ィジ タ

ル署 名[DENN82]を 行 うこ とを考 え る。 オ ブジ ェ ク トp、が メ ッセ ー ジmを 受信 した と き、

mの 署 名 か らmがp,か ら送 信 され た こ とが わか る。 また、p、 はmを 改 変 してp、 に送 信

す る とする。 この とき、p、 はInがp,に よ り改 変 され た こ とが わか る。署 名 を用 い る こ と

に よ り、障害 オ ブジェ ク トに よ り値 が 改変 され て も、 これ を受信 オ ブジ ェク トが発 見 で き

る。以下 に、署 名 を用 い た場合 の 合意 プ ロ トコル 【IAMP82]の 概 要 を示 す。

[ビ ザ ンテ ィン合意 プロ トコル]

(1)送 信 オ ブ ジェ ク トPiは 、値vを 含 むメ ッセー ジmに 署名 して、受信 オブ ジ ェ ク ト
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p・,_,p,に 送 信 す る。Piが 障 害 して い れ ば 、 各p、 に 、 異 な る 任 意 の値 を送 信 す る か

も しれ な い し、 メ ッ セ ー ジ を送 信 しな い か も しれ な い 。

(2)各k相 で 、 各 受 信 オ ブ ジ ェ ク トp,は 値vを 受 信 す る 。p、 は 、vを 含 め た メ ッセ ー

ジ に 自分 の署 名 を して 、 ま だ そ の メ ッセ ー ジ に署 名 して い ない オ ブ ジ ェ ク トに送 信

す る。 こ れ をk+1相 とす る。 以 下 こ れ を繰 り返 す 。

(3)t+1相 で メ ッセ ー ジ の送 受 信 は終 了 し、 合 意 す る値 を決 定 す る。 こ ため に 、受 信

し た 値 の 集 合 に 対 して 関 数choiceを 適 用 す る 。 各 オ ブ ジ ェ ク トは 、 同 じ関 数

choiceを 合 意 値 を求 め る た め に用 い る 。 例 え ば 、choiceと して 署 名 無 しの ピザ 合

意 プ ロ トコ ル と同 じ くmajorityを 用 い る こ と もで き る 。

第k相 で 、 オ ブ ジ ェ ク トPiは 、p、 か ら値v、 を 受 信 し た とす る 。 次 に 、k+1相 で 、PI

は オ ブ ジ ェ ク トp、 か ら値v・ を受 信 した とす る。 こ こで 、p・ は 、p、 か ら受 信 した値 をv・

と してp,に 送 信 した とす る。Vjとv、 が 異 な っ て い る と き、p,は 以 下 の い ず れ か が 分 か る 。

(1)p・ が 、p,か ら受 信 した値 を改 変 した 。

(2)Pjが 、p、 とp、 に異 な っ た値 を送 信 した 。

従 っ て 、 障 害 オ ブ ジ ェ ク トが メ ッ セ ー ジ を変 更 して も受 信 オ ブ ジ ェ ク トは これ を発 見 で

き る 。 例 え ば 、 図4.17で 、 正 しい オ ブ ジ ェ ク トp、 とp、 は 、p、 か らお の お のpiとp、 、pi

とp、 か ら受 信 した 値vと 異 な っ た値x、yを 受 信 す る 。 従 っ て 、p、 が 障 害 して い る こ と

が 分 か る。 ま た 、p、 はp、 か らp1か ら受 信 した 値 と同 じvを 受 信 して い る の で 、p、 が 正

しい こ と が わ か る 。p,も 同 様 に 、p、 が 正 しい こ とが わ か る 。 こ こ で 、p、 とp、 はvに 合

意 す る 。 結 果 と して 、 正 しい 全 オ ブ ジ ェ ク トPi、p、 、p、 の 間 で 、 同 一 の 値vに 合 意 で き

る 。

以 下 の 結 論 が 得 られ て い る 。

[署 名付 きビザ ンテ ィン合意]

n≧t+2の とき、署名 付 きビザ ンテ ィ ン合 意 プ ロ トコル に よ りビザ ンテ ィン合意 が得

られ る。

例 えば、3つ のオ ブ ジェ ク ト(n=3)間 で署名 付 きビザ ンテ ィ ン合意 オ ブジ ェク トを用

い る と、障 害 オ ブ ジェ ク トが1つ 以 下 であ れ ば、 ビザ ンテ ィ ン合 意 に達 す る こ とが で き

る。 しか し、図4.17と 図4.18に 示 した ように、n=3でt=1の 場 合 には、署名 な しの プ
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ロ トコ ル で は 、 ビザ ンテ ィ ン合 意 を行 え な い 。

こ の 手 順 で は 、 署 名 な しの 手 川頁と 同 じ く、t+1相 で 合 意 に 達 し、(n-1)(n-2)_(n・

(t+1))=0(nt+1)の メ ッセ ー ジ の交 換 が オ ブ ジ ェ ク ト間 で 必 要 で あ る 。

4.4.6放 送 型 ネ ッ トワ ー ク を用 い た ビザ ンテ ィ ン合 意 プ ロ トコル

ここ まで述べ て きた プ ロ トコルは 、一対 一型 の通 信 ネ ッ トワー ク をオブ ジ ェク ト間の通

信 に用 いて い る。す な わち、n個 の オ ブジ ェ ク トにメ ッセー ジmを 送信 しよ うとす る と、

オ ブジ ェク トはmをn回 送信 す る必 要 が あ る。 これ に対 して 、Ethernet、 無 線 ネ ッ ト

ワー ク等 の放送 型 の通信 ネ ッ トワー ク を用 い る と、各 オ ブ ジ ェ ク トは メ ッセー ジmを 一

回送信 す る と、すべ ての オ ブジ ェク トにmが 送 信 され る。従 って、 障害 オ ブジ ェ ク トは、

各 オ ブジェ ク トに異 な った メ ッセ ー ジ を送信 で きない。通 信 ネ ッ トワー クが 、各 オ ブジ ェ

ク トで送信 された メ ッセ ージ を、全 オブ ジェ ク ト.に正 し く届 け れ るこ とが保 障 され ている

場合 を考 え る。

[放送型 ビザ ンテ ィン合意 プロ トコル]

(1)送 信 オブジ ェク トPlは 、値vを 他 の全 オブ ジェ ク トp、,_,p。に放送 す る。v、 ニvと

す る。 これ を第1相 とす る。

(2)vを 受信 したオ ブ ジェ ク トp,は 、vを 他 の全 オ ブ ジェ ク トに放送 す る。

(3)Piは 、各 オブ ジ ェ ク トp、か ら受 信 した値 をv,に 記憶 す る。 すべ ての オブ ジ ェ ク ト

か ら値 を受信 した な らば、 〈Vl,_,V。 〉 を全 オブ ジ ェク トに放送 す る。

(4)全 オ ブジ ェク トか ら受 信 した 〈v1,_,v。 〉の集 合 に対 して、 関数choiceを 適用 しそ

の値 を合意値 とす る。

以 上 の放送 型 ネ ッ トワー クを用 いた ビザ ンテ ィ ン合 意 プロ トコル につい て は、以下 の結

果が得 られて いる。

[放送型 ビザ ンテ ィン合意]

n≧t+1な らば、 ビザ ンテ ィ ン合 意 で きる。
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4.5後 退 復 旧

分 散 シス テム のオ ブ ジェ ク トが障害 をお こ した場 合 の復 旧 につい て考 え る。

4.5.1チ ェ ッ クポ イ ン ト

分散 シス テ ム内の複 数 の オブ ジェ ク トPi,_,p.が 協 調 して処 理 を行 って い る と きに、

あ るオ ブ ジェ ク トp,が 障害 を起 こす場 合 が あ る。 この とき、全 ての オ ブジ ェ ク トPi,_,p・

が、始 め か ら処理 を実 行 し直 す こ と も一 つ の方 法 であ るが、各 オ ブジ ェク トが 同 じ処 理 を

再 度 行 わ ね ば な らな い 。 障害 時 に、各 オ ブ ジ ェ ク トの処 理 時 間 を短 縮 す るた め に、 オブ

ジ ェ ク トの始 めか ら処 理 を行 い直 す ので はな く、途 中 か ら処理 を行 う方 法 を考 え る。 この

た め には 、 オ ブ ジ ェ ク トの 実 行 途 中 の状 態 を記憶 す る必 要 が あ る。 チ ェ ック ポ イ ン ト

(checkpoint)は 、 オブ ジ ェク トの状 態 を記 憶す る時点 で あ る。 ここで オブ ジ ェ ク トp、が 、

現 在 の状 態か ら過去 の状 態 に戻 るこ とを後退復 旧 とす る。

[後 退 復 旧(rollbackrecovery)]オ ブ ジ ェ ク トpiが 、 あ る状 態s、1か ら事 象e、2,_,e、mに よ り、

状 態S、mに 遷 移 し た とす る[図4.19]。 こ の と き、p,の 状 態 をS、mか ら、S,1に 戻 す こ と を後

退 復 旧 とす る 。

⑤エ(聾
酬㊥

図4.19後 退 復 旧

オ ブジ ェク トp,が 状 態s、'後退復 旧す る とき、事象e、2,_,e、mは起 きなか った こ とにな る。

例 え ば、Piが メ ッセー ジmの 送信 を行 ってい れば、mの 送 信 は なかった こ とに なるbこ

の た め に、mを 受信 した オブ ジ ェ ク トの受信 も無効 とす る必要 が あ る。 この よ うに、 あ

るオ ブジ ェク トの後 退復 旧 は、他 のの後 退復 旧へ と波 及す る場合 が あ る。 これ を、連 鎖 的

(cascading)後 退 とい う。
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各 オ ブ ジ ェ ク トPIは 、障 害 が起 きて もデ ー タが 消失 しない記憶 シス テ ム を持 つ と し、

こ れ を安 全 記 憶(ロ グ)と す る。 例 え ば 、 デ ィス ク装 置 が こ れ に あ た る。p、は 、状 態s、k

を安 全記 憶 に記憶 してお くと、 障害 が起 きて も安 全記憶 に格納 した状 態 に戻 る こ とがで き

る。

[チ ェ ックポ イ ン ト]オ ブジ ェ ク トp、で チ ェ ックポ イ ン トを取 る とは、Piの 状 態 を安全 記

憶 に記憶 す るこ とで あ る。

オ ブ ジ ェ ク トp、が 障害 を起 こ した と き、最新 の チ ェ ックポ イ ン トで記 憶 され て い る状

態 にp、 を後退 復 旧 させ 、 こ こか ら実 行 を再 開で きる[図4.20]。 集 中 シス テム で は、 こ う

した方法 に よ りオブ ジェ ク トの障害 に対 して復 旧 を行 っ てい る。

図4.20チ ェ ッ ク ポ イ ン ト

4.5.2分 散 チ ェ ックポ イ ン トの 問題 点

分散 シス テム で は、複 数 の オ ブ ジ ェ ク トPl,_,Pnが 協 調 して処 理 を行 って い る ため に、

オ ブジ ェ ク ト間で どの よ うにチ ェ ックポ イ ン トを取 り、再 実行 を開始 す るかが 、 問題 とな

る。 この とき、以 下 の問題 点が あ る。

[分 散 チ ェ ック ポ イ ン トの 問 題 点]

(1)ド ミノ効 果 。

(2)ラ イ ブ ロ ック 。

図4.21で は 、 二 つ の オ ブ ジ ェ ク トPiとp、 が 、 チ ェ ッ ク ポ イ ン トを取 りな が ら、 互 い に

通 信 を 行 い 処 理 を行 っ て い る 。Piは チ ェ ッ ク ポ イ ン トcp、2を 取 っ た 後 に 、 メ ッセ ー ジa
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を 送 信 しp、 か らbを 受 信 して い る 。 こ の 後 に 、 チ ェ ッ ク ポ イ ン トcp、iを 取 り メ ッセ ー ジ

cを 送 信 して い る 。p、 は 、aを 受 信 した 後 に 、 チ ェ ック ポ イ ン トcp2sを 取 り、 メ ッセ ー

ジbの 送 信 後 にcを 受 信 して い る 。p1が 障 害 を 起 こす と、 最 新 の チ ェ ッ ク ポ イ ン トCPiI

まで 後 退 復 旧 す る。piは 、cp11以 降 に メ ッセ ー ジaをp、 に送 信 して い る の で 、p、 もcp21

まで 後 退 復 旧 す る 。p、 は 、cp2iの 取 得 後 に メ ッセ ー ジbをPiに 送 信 して い る の で 、Piも

さ らに 後 退 復 旧 す る必 要 が あ り、cp、2ま で 後 退 復 旧 す る 。 こ の よ うに 、 あ る オ ブ ジ ェ ク ト

の 後 退 復 旧 に よ り、 次 々 に 他 の オ ブ ジ ェ ク トが 後 退 復 旧 を 繰 り返 す 現 象 を ド ミノ 効 果

(dominoeffect)[RAND75】 とい う 。 ド ミ ノ 効 果 を 防 ぐ た め に は 、 各 オ ブ ジ ェ ク トで の

チ ェ ック ポ イ ン トを、 任 意 に取 る の で は な くあ る規 則 に 従 っ て 他 の オ ブ ジ ェ ク トと同 期 し

て取 る必 要 が あ る 。

cp12

cp11

P1 P2

cp21

時間

図4.21ド ミ ノ効 果

次 に、 図4.22の 例 を考 え てみ る。 オ ブ ジ ェ ク トp,は 障害 しチ ェ ックポ イ ン トcp、 に後

退復 旧 し、CPiか ら再 実行 した とす る。PIは 、 メ ッセ ー ジaをp、 に送 信 してか ら、 メ ッ

セー ジbの 受信 を行 い処 理 を続 け る。 こ こで 、p1が 後退 復 旧す る こ とに よ り、aの 送信

が無 効 とな るため に、p、 はチ ェ ックポ イ ン トcp、に後退 復 旧す る。 この後 退復 旧 に よ りb

の送 信 が無 効 とな る。 これ に よ り、p1は 再度CPiに 後 退復 旧 し、再 実行 されせ る。p、 も

同様 に、cp、 に後 退 復 旧 し再 実行 され る。 この ように、後 退復 旧 と再実行 が 繰 り返 され る

現象 を、 ラ イブ ロ ック(1ivelock)と い う。 ライブ ロ ックは、 こ こで示 した例 か らわか る よ

うに、再 実行 をp1とp、 が任 意 に開始 す る と起 きる。
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図4.22ラ イ ブ ロ ッ ク

以上 示 した例 か ら、複 数 の オブ ジェ ク トが相 互 に通信 を行 い なが ら協 調動 作 を行 ってい

る場 合 には、以 下 につ い ての 同期 を とる こ とが必 要 となる。1

(1)オ ブジ ェ ク トのチ ェ ックポ イ ン ト。

(2)オ ブジ ェ ク トの再 実行 の 開始。

4.5.3分 散 チ ェ ッ ク ポ イ ン ト方 式

分 散 シス テ ム で は 、 複 数 の オ ブ ジ ェ ク トp1,...,p.間 で ドミ ノ効 果 や ラ イ ブ ロ ッ クが 起

こ ら な い よ う に、 各 オ ブ ジ ェ ク トで チ ェ ッ ク ポ イ ン トを 取 る必 要 が あ る 。 こ の た め に 、

チ ェ ッ クポ イ ン ト間 の 関 係 につ い て 考 え る 。 こ こ で 、cp,は オ ブ ジ ェ ク トp、 の チ ェ ッ ク ポ

イ ン トを示 す 。pl,_,pnの 全 体 チ ェ ッ ク ポ イ ン ト(globalcheckpoint)cpと は 、 各 オ ブ

ジ ェ ク トの チ ェ ッ ク ポ イ ン トの 組 〈cp1,_,cp.〉 で あ る。 以 前 述 べ た カ ッ ト(cut)を 用 い て

無 矛 盾 な チ ェ ッ ク ポ イ ン トを定 義 す る 。

[無 矛 盾 な チ ェ ッ ク ポ イ ン ト]

全 体 チ ェ ッ クポ イ ン トが 無 矛 盾 な カ ッ トで あ る と き、 無 矛 盾 で あ る 。 即 ち 、 あ る オ ブ

ジ ェ ク トp,が 、 チ ェ ッ ク ポ イ ン トcp,よ り以 前 にp、 よ りメ ッ セ ー ジmを 受 信 し て い る と

す る。 この と き、Pjで のmの 送 信 も、 チ ェ ッ ク ポ イ ン トcp、 よ り以 前 に な け れ ば な ら な

い 。 図4.23は 、3つ の オ ブ ジ ェ ク トPi、p、 、p、 間 の チ ェ ック ポ イ ン トを示 して い る 。(1)

は無 矛 盾 な チ ェ ッ ク ポ イ ン トを示 して い る 。(2)の チ ェ ッ ク ポ イ ン トは 矛 盾 して い る 。
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P】 P2 P3

(a)無 矛 盾

時間

P1 P2 P3

(b)矛 盾

時間

口:チ ェ ッ クポイ ン ト

図4.23無 矛 盾 なチ ェックポ イ ン ト

[チ ェ ッ ク ポ イ ン トプ ロ トコ ル]

無 矛 盾 な チ ェ ッ ク ポ イ ン トを取 る方 法 と して 、 文 献 【CHAND85】 の 方 法 を示 す 。 各 オ

ブ ジ ェ ク トPiに 対 して 、 以 下 を定 義 す る 。

C,=p、 が 最 後 に取 っ た チ ェ ッ ク ポ イ ン ト。

ReCi=C、 以 後 にPiが 受 信 した メ ッセ ー ジ を送 信 した オ ブ ジ ェ ク トの 集 合 。

こ こ で 、Rec、 内 の オ ブ ジ ェ ク トをp、 の 子 オ ブ ジ ェ ク ト、Piを 親 オ ブ ジ ェ ク トとす る 。

チ ェ ッ クポ イ ン トの 起 動 を行 うオ ブ ジ ェ ク トを 、根 オ ブ ジ ェ ク トとす る 。

(1)チ ェ ッ ク ポ イ ン ト を取 ろ う と す る 根 オ ブ ジ ェ ク トPIは 、 送 信 を 停 止 し て 仮 の

チ ェ ッ ク ポ イ ン トTC、 を と る 。Rec、 内 の 全 オ ブ ジ ェ ク トにCheckpiメ ッセ ー ジ を

送 信 す る。

(2)オ ブ ジ ェ ク トPjがCheckp、 メ ッセ ー ジ を受 信 し た とす る 。 こ こ で 、p,が 仮 チ ェ ッ

ク ポ イ ン トTC、 を ま だ 取 っ て い な い な らば 、TC、 を取 る 。ReCj内 の 全 オ ブ ジ ェ ク

トにCheckp,メ ッセ ー ジ を送 信 す る。

(3)p,が 仮 チ ェ ッ ク ポ イ ン トを既 に 取 っ て い る な ら ば 、Doneメ ッセ ー ジ をp、 に 送 信

す る 。p,が 、p,か らDoneを 受 信 した な らば 、Rec、 か らp,を 除 く。p、 がRec,内

の 全 オ ブ ジ ェ ク トか らDoneを 受 信 した な ら ば 、 即 ち 、Rec、 が 空 と な れ ばp,を 葉

とマ ー ク して 、OKメ ッセ ー ジ を親 オ ブ ジ ェ ク トに送 信 す る。

(4)p、 は 、Rec、 内 の全 オ ブ ジ ェ ク トか ら、OKを 受 信 す る ま で待 つ 。Rec,内 の 全 オ ブ

ジ ェ ク トか らOKを 受 信 した な らば 、p,の 親 オ ブ ジ ェ ク トにOKを 送 信 す る。

(5)p、 が 根 オ ブ ジ ェ ク トな ら ば 、 仮 チ ェ ッ ク ポ イ ン トTC,を チ ェ ッ ク ポ イ ン トC、 とす

る。Rec,内 の 全 オ ブ ジ ェ ク トにDoメ ッセ ー ジ を送 信 す る。
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(6)PjがDoを 受 信 し た な ら ば 、 仮 チ ェ ッ ク ポ イ ン トTCjを チ ェ ッ ク ポ イ ン トGと す

る。pjはRecj内 の 全 オ ブ ジ ェ ク トに、Doを 送 信 す る 。p,が 葉 な らば 、Ackメ ッ

セ ー ジ を親 に 送 信 す る。

(7)Pjが 、 全 て の 子 オ ブ ジ ェ ク トか ら、Ackメ ッセ ー ジ を受 信 した な ら ば 、Ackを 親

に送 信 す る。Pjが 根 オ ブ ジ ェ ク トな らば 、 手 川頁を 終 了 す る 。

[例]図4.24に 示 す4つ の オ ブ ジ ェ ク トpl,p、,p,,p、 に つ い て 考 え る 。piで は 、Recl=

{P・.P・}で あ る 。 オ ブ ジ ェ ク トPiは 、 チ ェ ッ ク ポ イ ン トを取 っ た後 に オ ブ ジ ェ ク トP・ と

p,か ら メ ッセ ー ジ を受 信 して い る。 ま た 、p,は 、p、 とp、 か らメ ッセ ー ジ を受 信 して い

る 。p1が 仮 チ ェ ッ ク ポ イ ン ト を 取 る 。 こ の と き 、ReCI={p、,p、 、}であ る 。Piは 、

Checkpメ 、ッセ ー ジ をp、 とp,に 送 信 し、p、 とp,,は 仮 チ ェ ック ポ イ ン トを 取 る。Rec、 ニ

φで あ る の でp、 は 、 仮 チ ェ ッ ク ポ イ ン トを取 っ た 後 にOKメ ッセ ー ジ をPiに 返 す 。

Rec、={p、,p4}で あ る の で 、p,、 はCheckpメ ッセ ー ジ をp、 とp、 に送 信 す る 。p、 は 既'に

仮 チ ェ ッ ク ポ イ ン トを 取 っ て い る の で 、p、 にDoneメ ッセ ー ジ を送 信 す る 。p,は 、

Rec、={p、}と す る 。'p、 は 、 仮 チ ェ ッ ク ポ イ ン トを取 り、Doneメ ッセ ー ジ をp、 に返 す 。

こ こ で 、p、 はDoneをp1に 送 信 す る 。PIは 、 全 オ ブ ジ ェ ク トで 仮 チ ェ ッ ク ポ イ ン トが

取 られ た こ とが わ か る の で 、p、 とp、 に仮 チ ェ ッ ク ポ イ ン トを チ ェ ッ ク ポ イ ン トとす る

た め のDOメ ッセ ー ジ を送 信 す る 。p、 とp、 は 仮 チ ェ ッ ク ポ イ ン トをチ ェ ッ ク ポ イ ン ト

とす る 。 つ い で 、p,はp、 に 同様 にDOメ ッセ ー ジ を送 信 す る 。

PlP2P3P4

時 間

△:仮 チ ェ ッ クポイ ン ト ロ:チ ェ ッ クポ イ ン ト

図4.24分 散 チ ェ ッ ク ポ イ ン ト
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以上 の手順 に よ り、複 数 の オブ ジェ ク ト間で無矛盾 なチ ェ ックポ イ ン トを取 るこ とが で

きる。

4.5.4復 旧方 式

あ るオブ ジ ェ ク トp,が 障害(停 止)し た場 合 に、チ ェ ックポ イ ン トを用 い て どの よ うに

復 旧す るか を考 え る。 ここで、各 オブ ジェ ク トp,に 対 して、以 下 を定義 す る。

Sndl=最 新 の チ ェ ックポ イ ン トC、以後 に、p、が メ ッセー ジ を送信 した オブ ジェク トの

集 合。

こ こで 、Sndi内 の オ ブ ジ ェ ク トをp、の子 オ ブ ジ ェ ク ト とす る 。 ま た 、p、を親 オ ブ

ジ ェク トとす る。 障害 した オブ ジェ ク トを根 オブ ジェク トとす る。

[復 旧方 式]

(1)p、 は 、 チ ェ ッ ク ポ イ ン トC,に 後 退 復 旧 す る 。p,は 、Recoveryメ ッ セ ー ジ をSnd、

内 の全 オ ブ ジ ェ ク トに送 信 す る。

(2)pjがRecoveryを 受 信 した とす る。p,が ま だ後 退 復 旧 し て い な け れ ば 、C、 に 後 退

復 旧 す る 。p、 は 、Recoveryメ ッ セ ー ジ をSndj内 の 全 オ ブ ジ ェ ク トに 送 信 す る 。

Pjが 既 に後 退 復 旧 して い れ ば 、Doneメ ッセ ー ジ を親 オ ブ ジ ェ ク トに返 す 。

(3)pjがp、 か らDoneを 受 信 した な らば 、Snd、 か らp・ を除 く。 全 て の子 オ ブ ジ ェ ク ト

か らDoneを 受 信 した な ら ば 、 即 ち 、Sndjが 空 とな れ ば 、p,を 葉 とマ ー クす る 。

親 オ ブ ジ ェ ク トに 、OKメ ッセ ー ジ を送 信 す る 。

(4)全 て の 子 オ ブ ジ ェ ク トか ら、OKま た はDoneを 受 信 した な ら ば 、 親 オ ブ ジ ェ ク ト

にOKを 送 信 す る。p、 が 根 オ ブ ジ ェ ク トな らば 、Restartメ ッセ ー ジ をSnd,内 の

全 オ ブ ジ ェ ク トに 送 信 す る 。

(5)p,が 、Restartメ ッ セ ー ジ を 受 信 し た な ら ば 、Sndi内 の 全 オ ブ ジ ェ ク ト に

Restartメ ッセ ー ジ を送 信 す る 。p,が 、 葉 オ ブ ジ ェ ク トな ら ば 、 再 実 行 を 開 始 し

Ackを 親 オ ブ ジ ェ ク トに 送 信 す る。 す べ て の 子 オ ブ ジ ェ ク トか らAckメ ッセ ー ジ

を受 信 す る な ら ば 再 実 行 を 開 始 し、Ackを 親 オ ブ ジ ェ ク トに 送 信 す る 。p、 が 、 根

オ ブ ジ ェ ク トな ら ば ア ル ゴ リズ ム を終 了 す る。

[例]図4.25を 考 え る 。 オ ブ ジ ェ ク トp1が 障 害 し、 最 新 の チ ェ ッ ク ポ イ ン トCIま で 後 退
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復 旧 す る。 こ こ で 、p1は チ ェ ッ ク ポ イ ン ト後 に オ ブ ジ ェ ク トp、 とp,に メ ッセ ー ジ を送

信 して い る の で 、p、 とp、 も後 退 復 旧 す る必 要 が あ る 。 即 ち 、Sndl={p、,p,}で あ るの

で 、piはRecoveryメ ッセ ー ジ をp、 とp,に 送 信 す る 。p、sはp、 に メ ッ セ ー ジ を送 信 し

て い る、 即 ち 、Snd、 ・={p、}で あ る 。p・3はRecoveryメ ッセ ー ジ をp、 に 送 信 す る。p、 は 、

Recoveryメ ッセ ー ジ を受 信 す る と、 チ ェ ッ ク ポ イ ン トC、 に後 退 復 旧 しDoneをp・1に

返 す 。p・ とp・ もチ ェ ッ ク ポ イ ン トに 後 退 復 旧 し、Doneメ ッ セ ー ジ をPiに 返 す 。Pi

はP、 とP、 か らDoneメ ッ セ ー ジ を受 信 し た な らば 、Resatrtメ ッセ ー ジ をP・ とP・ に

'送 信 す る
。p,はRestartをp、 に 送 信 す る。 こ こで 、全 オ ブ ジ ェ ク トが 処 理 を再 開 す る。

PIP2P3P4

Ci

(

口:チ ェ ッ クポ イ ン ト

図4.25チ ェ ッ ク ポ イ ン トと復 旧

4.6フ ォ ー ル ト トレ ラ ン ス

分 散 シス テムで は、 シス テ ムが こ うむ る種 々の 障害 に対 して、頑強 で あ る こ とが求 め ら

れ る。 この 問題 につい て考 え る。
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4.6.1障 害

複 数 の オ ブ ジ ェ ク トか ら構 成 され る分 散 シス テ ムは、利 用 者 に、 あ る仕様 を満足 す る

サ ー ビス を提供 す る システ ムであ る。 この と き、 シス テムが 、仕様 を満足 す るサ ー ビス を

提供 で きな くな っ た とき、 シス テ ム は故 障(failure)し た とい う。 シス テ ム の障害 を もた

らす シス テ ム要 素 の 障害 を障害(fault)と い う。 シス テム 内の 障害 に よっ て、・利用 者 か ら

み て正 し くない状 態 が 、誤 り(error)で あ る。 障 害が 生 じて も、 シス テ ム を障害 せ ず に、

サ ー ビス を提 供 で きるシス テム を フォール トトレラ ン ト(faulttolerant)で あ る とい う。

フ ォー ル トトレラ ンス とす るための一 つの方 法 として、 シス テム の構 成要 素 を多 重化 す

る こ とが あ る。 これ に対 して、 フ ォー ル ト回避(faultavoidance)と は、 高信 頼 な要素 か

らシス テ ム を構 成 す る こ とに よ り、 フ ォー ル トが起 きない ようにす る こ とであ る。

これ まで 、 シス テム の フ ォー ル トに対 す る頑 強性 の尺 度 と して、信頼 性 、可用性 が用 い

られ て きた。 シ ス テム の信 頼 性(reliability)と は、 フォー ル トに対 して どの程 度 シス テム

が 頑 強 で あ る か を示 して い る 。 一 般 に 、平 均 故 障 間 隔(MTBF:MeanTimeBetween

Failure)が 長 い ほ ど、 シ ス テ ム の 信 頼 性 は 高 い とい え る。 一 方 、 シ ス テ ム の可 用 性

(availability)は 、 どの位 直 ちに シス テム を利 用 で きるか を示 してい る。MTBFが 長 い こ

とに加 えて 、平 均 修復 時 間(MTTR:MeanTimeToRepair)が 短 い程 、 シス テムの可用

性 は高 い。 この他 に、安心 性(safety)、 安全性(security)と い った尺 度 もある。安心性 は、

シス テムが カ タス トロフ ィを どの位 起 こ さないか を示 して い る。安全 性 は、利 用権 の ない

利 用 者が 不正 に情 報 を利 用 す るこ とを、 どの位 防止で きるか を示 してい る。

信 頼性 、可 用 性 、 安 心 性 、安 全 性 の概 念 を包 含 した概 念 と して 、 デ ィペ ン ダビ リテ ィ

(dependability)が 示 され て きて い る。 デ ィペ ン ダビ リテ ィ とは、 シス テ ムが利 用者 に対

す るサ ー ビス を どの位 仕様 通 りに提 供す るか を示 した概 念 であ る。

[フ ォール トトレラ ンス 機能]

フ ォー ル ト トレラ ンス は、障害 が起 きた として も仕 様 を満足 す るサ ー ビス を提供 す る機

能 で あ る。 これ は、以 下 の二 つ の機 能か ら構 成 され る。

(1)誤 り処 理:誤 りを除去 す る こ とで あ る。 これ には、誤 りを検 出 し、 除去 す る機 能 か

らな る。

(2)フ ォー ル ト処理:障 害 が、 さ らに誤 りを起 こさせ ない よ うにす る機 能 であ る。 これ
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には、 障害 診断(diagnosis)、 不 活性 化(passivation)が あ る。診 断 は、観 察 され た

誤 りの原 因 を見つ け る こ とであ る。 不活 性 化 は、診 断 された 障害が 再度起 きるこ と

を防止 す る ことで あ る。

4.6.2フ ォ ール ト トレラ ンス技 術

分散 システ ム をフ ォー ル トトレラ ンス にす るた めの方法 と して、 シス テム の構 成 要素 を

多 重化 す る こ とが あ る。要 素(オ ブ ジ ェ ク ト)を 多 重化 した もの を、要 素 の複 製(replica)

とす る。一 つの複 製が 障害 して も、残 りの複 製 に よ りサ ー ビス を提 供 す る こ とに よ り、 シ

ス テム をフ ォール トトレラ ンス とす る もの であ る。

分散 シス テ ム内の オブジ ェ ク トp、の複 製(replica)をpl,,...,p、 とす る。 各複 製p,は 、

おの おの異 な った コ ンピュ ー タで処 理 され る とす る。 こ こで、 コ ンピュー タの 障害 に対 し

て、 オブ ジェ ク トpの 処理 を継 続す る こ とを考 え る。 ここで、以 下 の仮定 を設 け る。

[仮 定]各 コ ン ピュー タの障害 は、他 の コ ン ピュ ー タ と独 立 に起 きる。 以上 の仮 定 を満 足

す る障害 を、ハ イゼ ンバ グ(heisenbug)と い う。例 えば、 一つ の コ ンピュー タ に よ り複

数 の コン ピュー タが集 中管理 され てい る と、 この コン ピュー タが故 障す る とシス テム全

体 が動 作 しな くな って しま うが 。 これ は、ハ イゼ ンバ グで はな い。

[複 製方法]

オ ブ ジェク トp1か ら、複 数 の複 製p、i,_,p、,を 作成 す る方法 と して以 下 があ る。

(1)能 動 的複 製化(activereplication)。

(2)受 動 的複 製化(passivereplication)。

(3)準 能動 的複製 化(semi-activereplication)。

能動 的複製{ACHN93]に つ い て考 え る。 どの複 製Pl,も 、全 く同 じに実行 され る。即 ち、

各p・jは、 同 じ入 力 を得 て 、 同 じ計 算 を行 い 、 同 じ結 果 を出 力 す る。 こ の た め に、 オ ブ

ジ ェ ク トは決 定論 的であ る必 要 が あ る。複 製 が ビザ ンテ ィン障 害 を起 こ して も、各 複製 か

らの 出力 を比 較 し、多数決 を取 る こ とに よ り、正 しい 出力 を決 定 で きる と ともに障害複 製

を検 出で きる。

次 に、受動 的複 製[BUDH94]に つ い て考 える。複 製 の 中の一 つ 、例 えば、p・iを 主複 製

と し他 を従 複製 とす る。主 複 製p。 は、入 力 を得 て計 算 を行 う。他 の従複 製p,は 、計 算 を
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行 わ な い 。PI1は 、 周 期 的 に チ ェ ッ クポ イ ン トを取 り、 こ の と きのP,1の 状 態s,1を 全 従 複

製p、2,_,PI.に 送 信 す る。 各p,は 、p、iか ら状 態s、1を 受 信 した な らば 、Pljの 状 態 をs、1と

す る 。 こ こ で 、p、1で の み 計 算 が 行 わ れ 、 他 の 従 複 製 はPliの 計 算 に従 うだ け で あ る の で 、

オ ブ ジ ェ ク トPiは 決 定 論 的 で あ る必 要 は な い 。p、1が 障 害 した場 合 に は 、 従 複 製 の 中 の 一

つp、kが 主 とな り、計 算 をつ づ げ る 。 この と き、p。 は最 新 の チ ェ ッ クポ イ ン トか ら計 算 を

再 開 す る必 要 が あ る 。

Pil Pi2・ ・・…Pin

時間

Pil Pi2・ ・・…Pin

口:チ ェ ッ クポ イ ン ト(
a)能 動 的 複 製

図4.26能 動 的 と受動 的複 製化

(b)受 動 的複 製

最 後 の準能動 的複 製[THOMA90】 は、能 動 的複 製 と受 動 的複 製 を複 合 した もので あ る。

能動 的複 製 で は、各 複 製が 同一 の計算 を行 って い るの で 、 どの コ ンピュー タが 障害 して も、

他 の複 製 はサ ー ビス をそ の ま ま継 続 で きる。 しか し、 オ ブ ジェ ク トが決定論 で な ければ な

らない。 これ に対 して、受動 的複 製 で は、オ ブジ ェク トは非決 定論 的で もよい が、主複 製

pliが 停止 した場 合 に は、他 の複 製p、、がチ ェ ックポイ ン トか ら計 算 をや り直 さね ば な らな

い。 非決 定論 的 なオ ブ ジェ ク トを、 コ ンピュー タの障 害 に対 してサ ー ビス を影響 な く継 続

で きる こ とを考 え る。準 能動 的複 製 で は、 主複 製p11が 存 在 す る。 各複 製 は、 同一 の 入力

を受 け取 り、計 算 を行 うが 出力 は行 わない 。p。 だけが計 算 結果 の出力 を行 う。受 動 的複

製 化 と同 じ く、Pliは チ ェ ックポ イ ン トを取 り他 の複 製p,に 送 信 す る。p、Jは 、 チ ェ ッ ク

ポ イ ン トを受信 す る と自分 の状 態 をp、1と 同 じにす る。例 えば、p、1は 非決 定論 的 な分 岐が

あ る ときに、 チ ェ ックポ イ ン トを取 り、状 態 を従複 製 に送信 す る。 この よ うに、他 の複 製

は計 算 をp、iと 同 じ く行 うこ とにな る。

一63一



PilPi2・ ・・…Pin

時 間

口:チ ェ ッ クポ イ ン ト

図4.27準 能動 的複 製化
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5章 安全性

分散 シス テムで は、不 正利用 者 が不正 な方法 で 、 システ ム内 の資源 を操作 す る こ とを防

止 す る必 要が あ る。 このた めの制御 が 、安 全性(security)制 御 で あ る。

5.1安 全 性 と は

まず 、 分散 シス テ ムの安全 性 とは、何 か につ いて考 え る。

[安全性]不 正利 用 者 に よ り、分 散 シス テム 内の資 源(デ ー タベ ース 、 プ ロセ ス、利 用 者

等)が 不正 利用 され る こ とが 防が れてい る とき、分散 シス テムは安全(secure)で あ る とい

う[図5.1]。

主体

£
S

オ ブジ ェク ト

図5.1安 全性

イ ンテ グ リテ ィ制 約 とは、分散 システ ム内の資 源が保 つべ き条件 で あ る。 これ に対 して、

安全 性 は利 用者 が どの よ うに シス テ ム を利用 す るか に関 してい る。

分 散 シス テムの安全 性 を考 える と き、 どの よ うな利 用 者が シス テ ム内の どの資 源 を どの

ように利 用 で きるか が重 要 とな る。誰 が どの資 源 を どの よ うに利 用 で きるか を示 す規則 を

ア クセ ス規則(accessrule)と い う。 ア クセス規則 に適 合 しない利用 者 が分散 シス テム を

利 用 す るな らば、安 全 性 が乱 され る こ とに なる。 誰 が、 どの資 源 を どの ように利 用(例 、

read,write)す るか の アクセス規 則 を与 え るこ とを権 限付与(authorization)と い う。権

一65一



限付 与 を行 う利 用者 を、権 限付 与者(authorizer)と い う。

分散 システ ムの安 全性 を保 つた め には 、以下 の3つ の制 御 が必要 であ る。

(1)ア クセ ス制御 。

(2)情 報流 制 御。

(3)推 論制 御 。

ア クセ ス制 御(aCCeSSCOntrOl)と は、 シス テム 内の資 源 に対 す るア クセス が権 限付与 さ

れた通 りに行 われ てい る こ とを保 証す るた め の制御 で あ る。 システ ム内 の資源 を利 用 しよ

うとす る利用 者等 の実体 と、利用 され るデ ー タベ ース等 の資 源 間の 関係 を、 ア クセス規 則

が保 たれ てい る よう に制御 す る こ とであ る。

次 に、情報 流 につ いて考 える。例 え ば、情 報検 索 システ ム につ い てで あ る。情報検 索 シ

ステ ムか ら検 索 したデ ー タを自分 のパ ソ コ ン内 の デ ィス クに ダウ ンロー ドし、そ の複写 を

情 報 シス テムの利 用資格 の ない利用 者 に渡 す こ とは不 正 な情報 流 で あ る。 こ う した不正な

情 報流 を制御 す るこ とが1青報流(informationflow)制i雀pで あ る。

推論 制御 とは、保護 されてい るデ ー タを公 開 され て い るデー タか ら推論 され る こ とを防

止 す る ための制御 であ る。例 えば、住 民 につい て のデ ー タベ ー スシス テムで 、各個 人 の情

報 は秘 密 に されて いて も、住 民 につ い て公表 され てい る平均年 令等 の統計 デー タ を もとに、

あ る個 人 の年 令 等 の情 報 を推論 され る こ と を防止 す るため の制御 で あ る。

5.2ア クセ ス制 御

まず 、ア クセス制御 につ いて考 え る。 ア クセス制 御 で は、誰が 、 どの資源 を どの ように

利 用 で きるか とい うア クセ ス規 則が 重要 とな る。

5.2.1シ ス テ ム の 構 成

こ こ で 、 分 散 シ ス テ ム は 、 オ ブ ジ ェ ク ト(object)と 主 体(subject)か ら構 成 さ れ る と考 え

る 。

(1)オ ブ ジ ェ ク ト。

(2)主 体 。
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オ ブ ジ ェ ク トとは 、 あ る操 作 演 算 を実 行 す る実 体 で あ る。 オ ブジ ェ ク トは 、演 算(メ

ソ ッ ド)を 受 け る とこの演 算 を実 行 し結 果 を返 す。 これ に対 して主体 とは、 オブ ジ ェ ク ト

に対 して操作 演算 の実 行 を指 示 す る実体 であ る。主体 とオブ ジェ ク トの関係 は相対 的 で あ

る。例 えば、 プ ログ ラム とフ ァイルの 間で は、 プログ ラムが主体 で フ ァイルは オブ ジ ェ ク

トで あ るが 、利用 者 とプ ログラムの 関係 で は利用 者が 主体 で プ ログラム はオ ブジ ェク トと

な る。 こ こで 、主体 が オブ ジェ ク トに対 して、 どの ような操 作演 算 を行 えるかが 問題 とな

る[図5.2]。

主 体 オ ブ ジ ェ ク ト

[]操 作演算(t)一田

図5.2ア ク セ ス規 則<s,o,t>

分散 シス テム 内の 主体 の集 合 をS、 オ ブ ジ ェク トの集 合 を0、 ア クセ ス型(操 作 演 算

の種 類)の 集合Tと す る。 この と き、 ア クセス規 則 は、以 下 の よ うに定義 され る。

[ア クセ ス 規 則]ア ク セ ス規 則 集 合Rは 、RS×0×Tで あ り、各 組<s,o,t>∈A

を ア ク セ ス 規 則 とす る。

ア ク セ ス 規 則 集 合R内 の ア ク セ ス 規 則<s,o,t>は 、 誰(s)が 、何(o)を 、 どの よ う に

(t)に ア ク セ ス し て よ い か を示 し て い る 。 例 え ば 、Aさ ん が フ ァ イ ル オ ブ ジ ェ ク トFを

readとwriteで き る と きに は、 ア ク セ ス 規 則 は 、<A,F,read>と<A,F,write>と な る。

一 方
、Bさ ん がFをreadの み で きる 場 合 に は 、<B,F,read>と な る。Bさ んがFをread

し よ う とす る要 求 も、 ア ク セ ス規 則 と 同 じ形 式 で<B,F,read>と 書 け る。 こ れ は 、 ア ク

セ ス規 則 を 満 足 す る の で 受 け付 け られ 、Fがreadさ れ る 。 しか し、要 求<B,F,write>は 、

ア ク セ ス 規 則 に な い の で 受 け付 け られ な い 。

ア ク セ ス 規 則 集 合Rは 、 二 次 元 の マ トリ ク スAと し て 表 す こ とが で き る 。 各 主 体sと

オ ブ ジ ェ ク トoに 対 して 、<s,o,t>'∈'Rで あ る と き、Aのs行o列A[s,o]は 、.tと な る 。

この マ トリ ク スAを ア ク セ ス マ トリ ク ス とす る 。

[例]ア ク セ ス マ トリ ク ス の 例 を 図5.3に 示 す 。 主 体 と して 人 事 部 長 と秘 書 が あ り、.オ ブ
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ジ ェ ク トと し て デ ー タename、eno、salが あ る 場 合 を 示 し て い る 。 人 事 部 長 は 全

デ ー タ に対 して 、 全 て の 演 算 を行 う こ とが で き る 。 こ れ に 対 して 、 秘 書 は 、 デ ー タ

enameとenoをreadで き る だ け で あ る。

ename eno sa1

人事部長 all al1 all

秘書 read read 一

図5.3ア クセ ス マ トリク ス

主体 か らの ア クセス 要求 も、ア クセ ス規則 と同一 の形式<S,0,t>で 記述 され る。 ア ク

セス要 求<s,o,t>に 対 して、 アクセ ス規 則集合Rが 調べ られて、 条件 を満足 す れ ば この

ア クセス要 求 は受 け付 け られ る。 そ うで なけれ ば拒 否 され る。

ア クセス規 則集 合Rを ア クセ ス マ トリクス と して実現 す る こ とは、 マ トリクス の記 憶

量 の点 か ら困難 とな る。 このた め に、 ア クセ スマ トリクスのの実 現方 法 と して以 下 の二 つ

が あ る。

(1)ア クセス リス ト(accesslist)方 法 。

(2)ケ ーパ ビ リテ ィ リス ト(capabilitylist)方 法 。

A.ア クセス リス ト

ア クセス リス ト方 法 をまず 、考 え る。各 オブ ジ ェク トoに 対 す る ア クセス リス トAL(o)

は オ ブジ ェク ト0を 利 用 で きる主体Sが 何 で あ り、 それが 許 され る ア クセ ス型 がtで あ る

こ とを示 している。即 ち、

AI・(o)={<s,t>1<s,o,t∈R}

利用 者 か らのア クセス要 求<s,o,t>を 受 け た時、 まず 、 この利 用 者がsで あ る こ とを

確 認 せ ねば な らない 。 これ を認 証(authenitication)と い い、利 用 者 か らのパ ス ワー ド等

に よ り確 認 を行 う。 次 に、 オ ブ ジ ェ ク トoの ア ク セ ス リス トAL(o)を 調 べ 、<s,t>が

AL(o)内 に存 在す る こ とを確 認 す る。 この方式 は、現 在 の コ ン ピュー タの ア クセス制御 方

法 と して用 い られてい る もの であ る。 オ ブジ ェ ク ト毎 に アクセス リス トが管 理 され 、利 用
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者 か らの アクセ スが 行 われ る毎 に、 ア クセ ス リス トが調 べ られ る もので あ る。

B.ケ ーパ ビ リテ ィ リス ト

これ に対 して、 ケーパ ビ ィリテ ィ リス ト(capabilitylist)方 法 で は、各 主体sに 対 して

sが 利用 で きるオ ブジ ェ ク トoと 、oに 対 す るア クセス型tが<o,t>と して与 え られて い

る。即 ち、主体sに 対 す るケーパ ビ ィリテ ィ リス トCL(s)は 、以 下の ように定義 され る。

CL(s)ニ{<o,t>1<s,o,t>∈R}

ここで は、<o,t>をsの ケーパ ビィ リテ ィ(capability)と い う。 ケーパ ビィ リテ ィを

持 ってい る主 体 だ けが オブ ジ ェク トoを ア クセ スで きる。従 って、 シス テ ムは、各 ア クセ

ス要 求 に対 して 、誰(S)が 何(0)を どの(t)の よ うに ア クセス す るか を調 べ る必 要 が な い。

しか し、ア クセス規則 の変更 が生 じた場 合 には、利 用者 に分 散 してい るケーパ ビ リテ ィの

変 更 を行 う必要 が あ る。 このた め に、利 用者 の数 が大 きな システ ムでは有効 な もの とな る

が、現 在 の シス テムで は用 い られて い ない。

ケーパ ビ リテ ィリス ト方式 は、 ケーパ ビリテ ィ とい う切 符 を持 った利 用者 だけが デ ー タ

ベ ース シス テム を利 用 で き、 シス テム は切符 が正 しい ものか ど うか をチ ェ ヅクす れ ば よい 。

これ に対 して アクセ ス リス ト方式 では、座席予 約 と同 じ くア クセス要求 を出 した利 用者 が

既 に予約 登 録 され て い るか ど うかが予 約表(ア クセ ス リス ト)で チ ェ ック され る。利用 者

毎 に表 のチ ェ ックが行 われ、 シス テ ム と して表 を保持 してい なけれ ばな らない負 荷 が あ る

が 、 ケーパ ビ リテ ィ リス ト方式 では この負荷が ない。

C.ア クセス制御 の問題 点

ア クセ ス制御 方式 の 問題 点 と しては、不正 な情報流 を制御 出来 ない点 であ る。例 で考 え

る。 図5.4で 、 主体Aは フ ァイ ルFとGをreadとwriteで きる とす る。一 方、 主体Bは

Fをread出 来 ないが 、Gをreadで きる とす る。Aが フ ァイ ルGか ら レコー ドxを 読 み

だ し、Fに 書 い た とす る。そ の後 、BがF内 に書 かれ た レコー ドxを 読 み だ した とす る

と、結 果 的 にG内 のxを 読 んだ こ とにな って しま う。 この ように、Bは フ ァイルGを ア

クセ スで きないが 、Aと ファイ ルFを 経 由 して結 果 と してG内 の 情報 がBに 不正 に流 れ

て しま う。 ア クセス制御 で は、 オブ ジェ ク トと主体 間 で各主 体 が どの オ ブジ ェク トを どの

よ うに操 作 で きるか が制 御 され るが、 こ う した フ ァイ ルGか ら主 体Bへ の不 正 な情 報 流
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を制御 出来 ない。

write

患
read

国

一一[三}-

G

read

呂

×

read

図5.4不 正 な情 報 流

5.3情 報流制御

分散 システムで、情報流を制御する問題 を考える。

5.3.1情 報 流

情 報 流 を制 御 す る た め に 、 抽 象 代 数 の 束(1attice)に 基 づ い た モ デ ル が 、Dening夫 妻 等

【DENN82】 に よ り示 され て い る 。 シ ス テ ム 内 の 利 用 者(subject)、 資 源(object)と い っ た

要 素 は 、 あ る安 全 性 ク ラ ス(securityclass)に 属 して い る 。 シ ス テ ム の 安 全 性 の ク ラ ス の

集 合 をSと す る 。 シ ス テ ム 内 の 二 つ の 要 素 をe、 とe、 と す る 。 各 々 の 安 全 性 ク ラ ス を

class(el)とclass(e・)と す る 。elの 持 つ 情 報 をe,に 渡 して よい と き、 以 下 の よ う に書 く。

class(e1)→class(e・)

こ こ で 、 → は 、S上 の 半 順 序 関係 で あ り(→ ⊆S×S)、 流 出 可 能(can－ 且ow)関 係 で あ

る 。

[例]例 え ば 、 図5.4の 例 で 、 フ ァ イ ルFとGの 安 全 性 ク ラ ス をfとgと し、 利 用 者Aと

Bの 安 全 性 ク ラ ス をaとbと す る。 こ こで 、G→a→Fと し、F→aもa→Gも
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成 りたた ない とす る。即 ち、利 用者Aは 、G内 のデ ー タxを フ ァイルFに 渡 す こ とが

で きる。 しか し、 この逆 は行 えない。 ここでF→bと す る。G→a-Fで あ るので 、

結果 と してG→bと な り、bはG内 の デー タを読 め るこ とにな る。従 って、 この こ と

を防止 す るた め には、F→bで あって はな らない こ とにな る。

5.3.2束 モ デ ル

以 上 の 要 素 間 の 情 報 流 の 関 係 は 、 束 〈S,→,∪,∩ 〉 と して 表 せ る 。 こ こで 、Uは 最 小

上 界 を 示 し、 ∩ は最 大 下 界 を示 す 。S内 の 任 意 の ク ラ スSlとs、 に 対 し て 、Slus、 はS

内 の ク ラ スSで あ り、S、 →S、S、 →Sで あ り、 か つSl→S,、S、 →S,、S,→Sな る ク

ラスS,が 存 在 しな い もの で あ る。S1∩S、 も同 様 に定 義 され る 。

任 意 の 安 全 性 ク ラスs、 とs、 の 間 に 、 以 下 の 支 配 関係(dominantrelation)を 定 義 す る 。

[支 配 関係]

(1)s1→s・ で 、s、 →s1で な い な ら ば 、sl>s、 で あ る。

(2)s1>s、 ま た はslニs、 な ら ば 、s1≧s、 で あ る 。 こ の と き 、slはs、 を 支 配 す る

(dominate)と す る。

(3)Sl≧s、 ま た はs、 ≧Slな らば 、Slとs、 は比 較 可 能 で あ る。

次 に 、 情 報 流 を満 足 す る よ う に、 ア ク セ ス 規 則 を与 え る こ と を考 え る。 こ の よ うな ア ク

セ ス 制 御 を強 制 ア ク セ ス 制 御(mandatoryaccesscontro1)と い う。 文 献[BELL73】 に よ る

モ デ ル(BLP(Bell-LaPadula)モ デ ル とい う)を 述 べ る 。 こ こで 、sを シ ス テ ム 内 の 主 体 、

0を オ ブ ジ ェ ク トとす る 。 主 体Sが オ ブ ジ ェ ク ト0を 操 作 す る とす る 。

[BLPモ デ ル]

(1)単 純 規 則:class(s)≧class(o)な ら ば 、<sはoを 読 め る。

(2)★ 規 則:class(s)≦class(o)な らば 、sはoに 書 き込 め る。

[例]例 と して 、 会 社 の 情 報 に つ い て 考 え る 。 会 社 に は 、 開 発 部(D)、 営 業 部(S)、 総 務

部(A)が あ る とす る。 ま た 、 情 報 に は 、 最 高 機 密(t:七 〇psecret)、 重 要 機 密(s:secret)、

機 密(c:confidential)、 公 開(u:unclassified)の 種 類 が あ る とす る 。 こ の と き、 会 社

の デ ー タ と利 用 者 を 、 組 織 の 種 類(D、S、A)と 安 全 性 の レベ ル(t、s、c、u)に よ
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り分 類 す る 。 会 社 内 の 各 実 体eに 対 して 、 安 全 性 ク ラ スclass(e)を 、 組 織 の 種 類C⊆

{D,S,A}と 安 全 性 レベ ルL∈{t,s,c,u}の 組<C,L>に よ り示 す 。 こ こで 、安 全 性 レ

ベ ル 間でtはSよ り も レベ ル が 高 く、SはCよ り も レベ ル が 高 く、CはUよ り も レベ ル

が 高 い(t>s>c>u)。 例 え ば 、 会 社 の 社 長pは 、class(p)=<{D,S,A},t>で あ る。

こ こ で 、 任 意 の安 全 性 ク ラスSl=〈C1,L,〉 とs、=〈C、,L、 〉 に対 して 、 以 下 の 関 係 を定

義 す る。

C,⊇C、 で か つ 、L、 ≧L,な らば 、class(sl)≧class(s、)で あ る 。 こ こ で 、 二 つ の ク

ラスL,=<{D,S},t>とL,=<{D,S},s>に 対 して 、L,>L、 で あ る 。

sを 利 用 者 、oを デ ー タ とす る。class(s)=L,でclass(o)=L、 とす る 。 こ の と き、

L1>L,で あ る の で 、sはoか らデ ー タ を読 め る。 しか し、sはoに 書 込 み を行 え な い 。

何 故 な らば 、Sが 持 つ 最 大 機 密(t)の 情 報 が 、 重 要 機 密(S)の デ ー タ ベ ー ス に 記 憶 さ れ

る こ と に よ り、 重 要 機 密 レベ ル の 利 用 者 に 漏 れ る か らで あ る 。 一 方 、class(s)ニLで

class(o)=L,な ら ば 、sはoに 書 込 み を行 え る。

t(topsecret)

S(secret)

c(confidential)

u(unclassified)

図5.5多 階層 モデル

5.4認 証

分 散 シス テ ム で は 、利 用 者 の認 証(authentication)が 重 要 とな る 。 こ の た め に 、 暗 号 を
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用 い た方 法 が研 究 され て きて い る。

5.4.1暗 号

平文 とい う利用者が理解で きる文字列を他の記号列に、ある鍵を用いて変換することが

暗号化である。変換された記号列を暗号文といい、暗号化のために用いられる鍵を暗号化

鍵 という。暗号文は、ある鍵(復 号化鍵 といい、暗号鍵 と同一 とは限らない)を 用 いて、

あるアル ゴリズムにより元の平文に戻 される。これを復合化いう。復号化鍵を知 らない利

用者は、暗号文を元の平文に変換できない。

A.慣 用 暗号

送信 側 と受信 側 で共通 の鍵 を用 い る暗号 システム を、慣用 暗号 シス テム とい う。暗号 化

と復号 化 の手順 は、公 開 され るが、鍵 は送 受信者 間で秘密 に管 理 され る。米 国 のデ ー タ暗

号化企 画 で あ るDES(DataEncryptionStandard)が 慣用 暗号 と して よ く知 られ てい る。

B.公 開暗号

公 開鍵(publickey)方 式 で は、秘 密鍵Eと 公 開鍵Dの 二種 の鍵 に よ り暗号 化 と復号 化

を行 う。秘 密鍵 とは、各利 用 者毎 に与 え られ、他 の利用 者 に は秘 密 で ある。 ここで、任 意

の メ ッセ ー ジmに 対 して 、m=E(D(m))=D(E(m))で ある。一 方 、公 開鍵 は、他 の利 用

者が知 る こ とがで きる鍵 で あ る。 また、暗号 化 と復号 化 のた めの アル ゴ リズ ムは公 開 され

てい る。

a.言 忍言正'[生

二 人 の利用 者AとBの 間 での 通信 を考 え る。AとBは 、 お のお の秘 密鍵E。 とE,、

公 開鍵D、 とD,を 持 つ とす る。Aは メ ッセー ジmを 秘密 鍵E。 で暗 号 化 した メ ッセ ー

ジc(=E・(m))をBに 送 信 す る。Bは 、Aの 公 開鍵D。 に よ りcか らメ ッセ ー ジm(=

D。(c))を 得 る こ とが で き る[図5.6]。Aの 秘 密 鍵E。 を知 って い る の はAだ け であ るの

で、A以 外 の利用 者 はメ ッセー ジ をBに 送 信 で きない。 この よ うに、Aか らBに メ ッ

セ ー ジ を送信 す る と きに、Aだ けか らメ ッセー ジが届 け られ る な らば 、通信 は認 証 性

(authenticity)が あ る とい う。
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図5.6認 証 性

b.秘 密 性

図5.7で 通信 の認 証性 が保 証 され てい て も、Aの 公 開鍵 を知 ってい る利用 者 は、Aか

らの メ ッセ ージcを 復 号 化 で きて しまう。 い わゆ る、盗聴 され る恐 れが あ る。 このた め

に、Aは メ ッセ ージmをBの 公 開D,で 暗号化 した メ ッセー ジc(=D,(m))をBに 送信

す る。Bは 、 自分 の秘 密 鍵E,に よ りcか らメ ッセ ー ジm(=E,(c))を 得 る こ とが で きる

[図5.7]。Bの 秘密鍵E。 を知 っ てい る の はBだ けで あ るので 、B以 外 の利 用 者 はメ ッ

セー ジcを 復 号 化 で きな い。 この よ うに、Aか らBに メ ッセ ー ジ を送信 す る と きに、

宛先 のBだ けが メ ッセ ー ジ を受 信 で きる な らば、通信 は秘密 性(secrecy)が あ る とい う。

A
・iilfm'"-E]…c署m英

図5.7秘 密性

c.認 証性 と秘密性

図5.8に 示す ように暗号化 と復号化 を行 うことにより、認証性 と秘密性ができる。通

信が認証性 と秘密性を提供するとき、通信は安全であるという。

呈m-一{]一 一{三]…C-一 一{三]一一同 －m王

図5.8認 証性 と秘 密 性
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5.4.2鍵 の配 送

分散 シス テム で、通 信 を安 全 に行 うため には、送信 者 と受信 者 間 で秘密 の鍵 を持 つ必 要

が あ る 。 通 信 しあ う 利 用 者AとBに 、 共 通 の 鍵 を与 え る こ と を 、 鍵 の 配 送(key

distribution)と い う。

各利 用 者 に鍵 を配送 す る方式 と して 、認 証 サーバ(authenticationserver)ASを 用 い る

方 法が あ る[NEED][図5.9]。 まず 、各利用 者 は、個 人鍵(privatekey)を 持 ち、 これ ら

は認証 サ ーバ に登録 されて い る。認 証 サ ーバASは 、個 人 鍵 を用 い て利 用者 の認証 を行 う。

ここで 、利 用 者AがBと 秘 密 な通 信 を行 いた い とす る。AとBの 個 人鍵 をおの お のK・

とK,と す る。

(1)利 用 者Aは 、認 証 サ ーバASに メ ッセー ジ<A,B>を 送信 す る。

(2)認 証 サ ーバASは メ ッセー ジ<A,B>を 受信 したな らば、秘 密鍵Kを 生成 す る。 こ

こでASは 、個 人鍵 を用 い て暗号化 した メ ッセ ー ジc=K・(K,B,T,K・(K,AlT))

をAに 送信 す る。 ここで、Tは 、ASの ロー カル時刻 また は乱 数 で あ る。

(3)AがASか らメ ッセ ー ジcを 受 信 した な らば、個 人鍵K。 を用 いて復 号 化 しKとT

を得 る。つ い で、K、(K,A,T)をBに 送信 す る。

(4)BはAよ りK・(K,A,T)を 受 信 す る。個 人鍵K,を 用 いてKとTを 得 る。

(5)AとBは 、 秘 密 鍵Kを 用 い て 通 信 を 行 う。 メ ッ セ ー ジmを 送 信 す る と き に 、

K(m,T)と して暗号 化 して送信 す る。

ここで、以 前 に認証 サ ーバASか ら配送 された鍵 を用 い て不 正利 用者 が通 信 す る こ とを

防 ぐた め にTが 用 い られ る。

②K。(K,B,T,KB(K,A,T))

③KB(K,A,T)

図5.9認 証 サ ーバ
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6章 まとめ

本 報告 では、 イ ンター ネ ッ ト上 の オ ブジ ェ ク トを用 いて、 い か に信 頼性 、可 用性 、安全

性 を備 えた システ ム を実現 してい くか につ い て考 察 を行 った。 オペ レー テ ィ ングシス テム

(OS)と 通信 ネ ッ トワー クが実 質 的 に標 準 化 され た環境 で、世 界 中 に分散 した情 報 資 源 を

いか に、有効 に利用 してい くか が大 きな課題 とな って きてい る。 イ ン ター ネ ッ ト上 に分散

したWWWサ ーバ か ら情報 を検 索 す る方法 は、種 々研 究 されて きて い る。 これ に対 して、

イ ンターネ ッ ト上 のデ ー タベ ース シス テ ム等 の情 報資源 を用 い て、 いか に利用 者 の必 要 と

す るサ ー ビス 品質(Qos:Qualityofservice)を 提 供 す るシス テム を構築 す るか が よ り重

要 な課 題 とな って きてい る。本調 査研 究 で は、 サ ー ビス品質 と して、信 頼性 、可用 性 、安

全 性 を考 え、 これ を提供 す る方法 を検 討 した。

信頼性 と可用 性 につ い ては、 オ ブジ ェ ク トを多重化 す る こ とに よ り、 オブ ジ ェク トの 障

害 に対 処す る方 法 を示 した。 これ まで、 完全 多重 化(能 動 的多重 化)に よ り、利 用 者 に高

度 の信頼性 と可用性 を提供 す る こ とは、Sybase10の レプ リケー シ ョンサ ーバ 、ISISの

IDB等 で試 み られ て い る 。 こ こ で は 、 これ らの 能 動 的 多 重 化 に対 して 、 す べ て の オ ブ

ジ ェク トが同一 の動作 を行 わな くて もよい半 能動 的多重 化方 法 を示 した。

通信 レベ ル の安 全性 は、暗号 化等 に よ り達成 す るこ とが種 々試 み られ てい る。 ここで は、

オブ ジェク トの レベ ルで の アクセ ス を行 うアクセ ス制御 につ い て考 えた 。特 に、 オ ブジ ェ

ク ト間の情 報 の流 れ(フ ロー)を 制御 す るた めの ア クセス制 御 と して、 強制 ア クセ ス制御

(mandatoryaccesscontrol)に つ いて述 べ た。

以 上 によ り、,イン ター ネ ッ ト上 の複 数 の オ ブ ジェ ク トを用 い て、利 用者 の要 求す る信頼

性 、可用 性 、安全性 を提 供 す る基本 的 を方式 を明 らか にで きた。

今後 の課題 として、利 用者 の要 求 の変 化 、多様 化 に対 して、 さ らに シス テ ム環 境 の変化

に柔軟 に適 応 で きる 『や わ らか い』分 散 シス テムが求 め られ る。
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