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この報告書 は,日 本 自転車振興会 か ら競輪 収益 の一部 で

ある機械 工業振興 資金 の補助 を受 けて,平 成 元年 度 に実 施

した 「セ キュ リテ ィに関 す る調査研究」の 一環 と して と り

まとめた もので あ りま す。







序

当協会では、昭和59年 に、 コンピュー タセキュリテ ィに関す る リスク分析手法の確立を図 る

ことを 目的 と して、 「リス ク分析委員会」を設置 し、その後6年 間 にわた り、 リスク分析 につ

いて理論的研究、実務的研究、 ア ンケー ト調査、あるいは海外文献調査など、多面的に調査研

究を続けて きた。

本調査研究では、 と くに実務 に役立っ リスク分析手法の確立をめ ざす こととし、そのため、

その有効性を生 か しっっ簡便性 を重視 した。

この ような状況の中で、本 プ ロジェク トでは、モデルを作成 して それを対象 に リスク分析 を

試みるアプ ローチを行 った。た とえば、銀行 とか製造業のモデルを作成 し、特定の業務 につい

て問題点を想定 して リス ク分析作 業を試みた。

その結果、た とえば損失の評価方法 にっいては、金額評価法、 カテゴ リイ評価法な どの具体

的な手順を掲示することがで きた。 また、既存の情報を利 用 して、 コ ンピュータの基礎知 識を

持つ者 な ら誰で も簡単 に行え る リス ク分析の手法 として、通商産業省か ら公表 されてい る電子

計算機 システム安全対策基準を活用するチェックリス ト法を提案 した。

本報告書 は、6年 間 にわ たる リス ク分析調査研究の成果であ るが、企業の中で リスク分析 に

取 り組 まれ る方 々にと って、何 らかの参考 にな り、お役 に立てば幸 いで ある。

最後に、本調査研究 を推進す るにあた り、 ご協力を賜 った委員をは じめ関係 各位 に対 して、

心 か ら感謝 する次第で あ る。

平成2年3月

財団法人日本情報処理開発協会
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第1章 リスク分析 に関 す る視 点





1.1リ ス ク分析 委 員 会 で の作 業 の 経 緯

現 代 社 会 は 、 「情 報 化 社 会 」 とい われ るよ うに、 ま さに コ ン ピュー タ シス テ ムな しに機 能 し

得 な い く らい コ ン ピュ ー タに依 存 す る状 況 に あ る。 日本 での 汎 用 コ ンピ ュー タの 実働 台数 は27

万2,275台(1986年9月 末 現 在)で 、 前 年度 末 比 で11.5%増 とな って い るD。 しか し、 コ ン

ピ ュー タ システ ムは 「もろ刃 の剣 」 で あ る。 システ ムそ れ 自体 は完 全 で な いが ため 、 時 と して

シ ステ ム に異 常 が発 生 した り、 ま た通 信 回線 に異 常 が生 じた りす れ ば 、 シス テ ム に依存 す る度

合 が 高 い ほ ど、 シ ステ ム利 用 の事 業 体 は混 乱 に 陥 る ことに な る。 この よ うに、 コ ン ピュー タ シ

ス テ ムに依 存 す る状況 が 増 す に連 れ て 、 システ ム関連 の 脆 弱性 もまた 増 大 す る。

こ う した背 景 か ら、 リス ク分 析委 員会 で は、 リス ク分 析 の必 要 性 に鑑 み て 、昭 和59年 よ り、

リス ク分 析 の ため の方 法 論 を 模 索 す る作 業 に取 り組 んだ の で あ る。 これ まで の経 緯 を 簡 潔 に た

ど・てみると・次のとおりである・ 、〔

昭 和59年 に は、 リス ク分 析 の 何 た るか を理 解 す るため 、主 と して リス クマ ネ ジメ ン トの 概

念 、

理 的 セキ ュ リテ ィお よ び リス

リスク分析手法に視 点を当て論 考 した。 とくに米国商務省標準局 におけ るデータ処理の物

マネ ジ メ ン トに カ イ トライ ン、 さ らにIBM社 のEDP

シス テ ムセ キ ュ リテ ィ リス クア セ ス メ ン ト、 行政 管 理庁 行 政 管理 局 に お け るデ ー タ保 護 マニ ュ

ア ル を概 説 し、 わが 国 に お け る リス ク分析 の 適 用例 を紹 介 した2)。

ま た、 昭和60年 度 に は、 「コ ン ピュ ー タ ・セ キ ュ リテ ィ対 策 実施 状 況 調 査 」 を 行 い、 システ

ム 利用 の 事 業 体 の リス ク分析 への 取 り組 み の実 態 を示 した 。 そ こで 明 らか に され た こ とは、 リ

ス ク分析 を実 施 して い る企 業 が、 調 査 対 象企 業 の21.8%に す ぎず 、 コ ン ピ ュー タ リス クの 影 響

分 析 に つ いて 見 る と、 システ ム規 模 が 大 で あ る事 業体 ほ ど リス ク分 析 を実 施 し、 シス テ ム規 模

が 小 で あ る事 業 体 ほ ど実 施 して い な い こ とで あ った。 ま た問 題 点 と して 明確 化 され た の は、」⊥

ス ク分析 に 「確 立 され た手 法 が な い 」(73.9%)こ とで あ った。 い うな れ ば、 リス ク分析 の 実

施 に は、 まず は分 析手 法 の 確 立 が不 可 欠 で あ る こ とが認 識 され たの で あ った。 さ らに、 同年 に

は、 付 属 資料 に形 で は あ ったが 、米 国商 務 省標 準 局 が1979年8月 に公 表 した"Guidelinefor

AutomatlcDataProcessingRlsk
"

1に 収 録)。 そ こで は 、

ら、 リス ク分析 チ ー ム、 セ キ ュ リテ ィの検 討 を踏 まえ、

数理 的 に日 示 、 分 析 の具 体 的事 例 が 紹 介 されて いた。

切介 した(本 報告書の付属資料

リス ク分析のガイ ドライ ンと銘を打 っているように、経営者の役割か

リス ク分析で は 空"、

3)

ところで、米国商務省標準局が 出 したガイ ドライ ンな らびに同種 の方法論 に基づ くリスク分

析をそのままの形でわが国の事業体 に適用できるかにっいて委員の間で議論が展開された。結
`

局の ところ、商務省標準局のガイ ドラインでは、た とえ被害 と頻度 との連環 関係が整然 とされ
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ていて も、その根拠が明確に され ない限 り、 システム利用者側の理解 な り合意 は得 られ ないで

あろ うとの判断か ら、む しろ リス ク分析委員の手 によ る リス ク分析手法 の提示が必要 とされ た。

そ し 昭和61年 度 にお いて、委員 による地道 な作業が開始 され たのであ った。 コンピュータ～
システ ムの規 模 が 大 となれ ば 、 それ だ けセ ー フテ ィガ ー ドが十 分 装 備 され る との 認識 が 一 般 的

で あ るが 、作 業 に あ た って 、 リス クの 影 響 を把 握 す る リス ク分 析 にお い て は、 まず セ ー フ テ ィ

ガ ー ドの な い状 態 を前 提 に 出発 す るの が 妥 当 で との 合意 が な た。 それ は、 すで に セ ー

フ テ ィガ ー ドを装 備 した システ ムを前 提 に して は、 「始 め に セ キ ュ リテ ィな い しセ ー フ ガ ー ド

あ りき」 とい うこ とに もな りか ね ず、 論 理 的 な リス ク マネ ジ メ ン トの プ ロセ ス に鑑 み て も、 論

理 の 逆転 にな りか ね な いか らで あ った。 したが って 、 まず 「始 め に リス ク分 析 あ り き」 とい う

認 識 か ら、 リス ク発 生 の メ カニ ズ ムを まず 理 解 し、 リス クの影 響 に対 して 、 い か な る対 応 策 を

も って くるの か、 と い うプ ロセ ス に基 づ くこ とに したの で あ る。 そ こで 、 リス ク発 生 の場 の複

雑 さか ら、 まず は小 規 模 の銀 行 を分 析 の モ デル と して 構 成 し、 分析 の対 象 を コ ン ピュー タ犯罪

に限定 し、 リス ク分 析 の机 上 実 験 を 行 った ω。 これ は コ ン ピュー タ シス テ ム利 用組 織 に と り コ

ン ピュー タ犯 罪 の 「リス ク分析 」の た め の手 掛 か り とな った と思 わ れ る。

さて、 昭和62年 で あ るが 、 と くに、 コ ン ピュ ー タ シス テ ム に関 係 す る リス クの分 析 の た あ 、～
目的 ・範 囲 を これ ま での 研 究 の成 果 を 踏 ま え て次 の 点 に設 定 した。 そ れ は、 人 にかか わ る部 面

で あ る。 人 にか か わ る部 面 にっ い て は、 故 意 な い し悪 意 に よ り コ ンピ ュー タ システ ムお よ び関

連 業 務 に損 失 を もた らす 部 面 と ヒ ュー マ ンエ ラーの 部 面 が あ るが 、 前 年度 に コ ン ピュー タ犯 罪

に言 及 した こ とか ら、 と くに ヒュー マ ンエ ラー を分 析 対 象 と して 取 り げ 、 リス ク分 析 の 手 順

等 の検討 を行 う計 画 を立 て た。 これ は、 コ ンピ ュー タ シ ステ ム を利 用 す るに あ た り、ハ ー ドの

側面 につ いて リス ク対応 が か な り進展 した と思 え るが 、 シ ステ ム に関 与 す る人 間が 完全 で な い

が た め に生 じ得 る ヒュー マ ンエ ラ ー関連 の リス クの問 題 が 発 生 して きて お り、 リス ク分 析 上 、

避 けて通 る ことので きな い領 域 で あ る との認 識 によ って い る。 しか し、 委 員構 成 の 変化 等 の状

況 か ら、報 告 書 に記 載 す る段 階 に まで 至 らなか った。 そ う した作業 と並 ん で 、 海外 で の動 向 を

理 解 す る必 要 か ら、 リス ク分 析 関連 の 海 外 資料 の 調 査 を米 国 商 務 省 のNationalTechnicalIn-

formationService(NTIS)が 作成 して い るNTISデ ー タベ ー ス お よびlnstituteofElectrical

Engineers(IEE)の 情 報 部 の 作 成 に な るINSPEC(lnformationServicesforPhysics,Elec-

tronics,Computing)の デ ー タベ ー ス か ら17編 の リス ク分 析 関連 の 文 献 を入 手 し、 それ らの 概

要 を抄 録 した5)(本 報告 書 の付 属 資料2に 編 集 しなお した もの を抄 録 して お い た)。

召和63年 度{は 、 前年 度 の検 討 方 針 を踏 まえ な が ら、 再 度 、 銀行 に視 点 を あて 、 バ ンキ ング

システ ムモ デル に おけ る リス ク分 析 実施 例 を 考 察 した。 そ れ は、大 規 模 なネ ッ トワー ク シス テ
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ムの構築がなされて きた分野がバ ンキ ングシステムであ り、 しか もシステムの内容が市民生活

に密着 してい るという側面か ら、考察対象 としてふさわ しいとの判断によ っている。 と くに金

融機関の システム化 によ り変化が生 じた領域 に、決済機能が ある。そ こで、決済にかかわ る主

要 な業務のLつ として 内国為替業務を選 び、 リスク分析の作 業を行 った。 とりわけモデルを設

定 し、 リス ク分析の対象 となる問題事象の範囲を明確 に し、損失 のタイプか ら損失の評価 まで

考察 した。その際、 シナ リオに基づ き、業務事故事象を洗い出 し、それに システム事故事象 を

対応 させ、業務事故事象 の損失評価へのプロセスを示 した6)。

1.2作 業 で の確 認 点

これ ま での 作業 か ら、 い くっ か の ポイ ン トが 確認 され た。 まず 第1点 は、 昭 和60年 度 の 「コ

ン ピュー タ ・セ キ ュ リテ ィ対 策 実 施 状況 調 査 」か ら理 解 で き るよ うに、 リス ク分 析 に 「確 立 さ

れ た手 法 が な い」 こ とで あ った。 これ は、 む しろ当然 で あ り、 理論 的 に見 て も正 しい こ とで あ

る。 リス クに対 して種 々の視 点 か らアプ ロ ーチで き るわ けで あ り、 これ こそが 唯 一 つ の確 立 さ

れ た手 法 で あ る と断 定 す る こ と じた い、お か しい こ とか も しれ な い。

しか も、 経営 体 は、 人 、 もの 、 金、 そ して 情報 をベ ー ス に コ ン ピュー タ シス テ ム に依 存 しな

が ら活動 を展 開 して お り、 人 、 もの 、金、 情 報 の関 わ りか ら、 コ ン ピュー タ シス テ ムの 利 用 の

仕 方 は非 常 に複 雑 で あ り、 汎 用 的 な観 点 か ら、 コ ン ピュー タ シス テ ムを め ぐる リス クの 分 析 の

枠 組 み を造 る こ とは極 めて 困 難 で あ る。

た しか に どの シス テ ムに も当て は ま る リス ク分 析 の手 法 を提 示 す るこ とは 困難 で あ る。 しか

し、 困難 で あ るか らと い って 、 それ で 済む もので もな い。 しか もコ ン ピュー タ リス クの影 響 分

析 に関 して 、 システ ム規 模 が 小で あ る事業 体 ほど分 析 を行 って いな い事 実 が あ った。 この 点 に

鑑 み て も、 なん らか の リス ク分析 の手 法 を踏 まえ たガ イ ドラ イ ンを 提 示す る必要 が あ る。 これ

が確 認 され た2点 目で あ る。

さ らに第3点 と して は、 リス ク分 析で は、 コ ンピュー タ シス テ ム を利用 す る事 業体(誰 三 リ

ス ク分 析 の行 動 主体)の 、何 に対 して(対 象)、 ど こまで(範 囲)、 何 の ため に(目 的)リ ス

クを分 析 す るの か 、 した が って、 洗 い出す事 象 の レヴ ェルを ど こに設 定 す るの か、 どの よ うな

洗 い出 しの 手法 に よ るの か 、 とい った点の 明 確化 が 重要 で あ る と され た。 明 らか に、 分 析 対 象

の 性 質 に よ って は、 シス テ ム に と っての 「脅 威 」の 内容 も変 化 す る こ とにな る。 ま た事 業 体 の

シス テ ムへ の 依存 関係 に よ って は、 リス クの 影響 も異 な るで あ ろ う し、 したが って 、分 析 の 範

囲 も変 わ って こ よ う。 さ らに、 リス ク分 析 の 目的 に よ って は、損 失 結 果 の提 示 の 仕 方 、 リス ク
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対応 策へ の 関 わ りに も差 異 が生 じよ う。 そ こで、 リス ク分 析 を 行 うに あ た って は、分 析 の対 象 、

範 囲 、 目的 を 限定 せ ざ るを え な い とい う ことで あ った。

作業 を とお して え られ た経 験 か ら、 リス ク分 析 委 員会 で は、 リス ク分 析 の ガ イ ドラ イ ンへ の

手 掛 か りを提 示 す るため 、 まず は上 記 の点 を確 認 し、一 定 の 方 向 を 示 す こ とを 重要 課 題 と した

の で あ った。

1.3リ ス ク分 析 の範 囲

リス ク分 析 は、 リス クの 発 見 ・確 認 ・評 価 か らな って い る。 その 場 合 、1.2の 第3に 示 した

よ うに、 リス ク分 析 で は、 コ ン ピュー タ システ ム を利 用す る事 業 体 が 、 何 に対 して 、 ど こ まで 、

何 の た め に リス クを 分析 す るの か 、 この点 を 明確 に した うえ で 、 リス クに さ らされ て い る対 象

た る種 々の 資 産 を脆 弱性 と脅 威 との影 響 下 にお い て確 認 し、 リス クの 作 用 を被 害(損 失)大 き

さ とそ の発 生 頻度 を把握 し、 リス クへ の対 応 策 へ と関 係付 け るの で あ る。

ところで ロスア ラモ ス国 立 研 究 所(LosAlamosNationalLaboratory)は リス ク分析 の た め

の 方 法 論7)を 開 発 した。LAVAと 呼 ば れ る リス ク分 析 の フ レー ム ワ ー ク は、 システ ムの モデ

ル化 の フ ェー ズ、必 要情 報 の 収 集 の フ ェー ズ、 分 析 の フ ェー ズ、 リス クマ ネ ジメ ン ト問題 の 解

決 の フ ェー ズ とい う4っ の フ ェー ズ(段 階)か らな って い る。 と くにモ デ ル 化 の フ ェー ズで は、

対 象 システ ムの 脆 弱性 を評 価 し、 脆 弱 性 か らの 結 果 を分 析 し、 ロス イ クス ポ ジ ュア集合 の計 算

を行 うの で あ るが 、 その ス テ ップを 紹 介 す れ ば次 の とお りで あ る:

1.対 象 システ ムを確認 し、 当該 シス テ ムの特 徴 を 明確 化 し、 分析 の 範 囲(scope)を 特 定 化

す る。

2.シ ステ ム資 産、 好 ま しくな い結 果 の 集 合、 資 産 に対 す る脅威 を定 義 す る。

3.結 果 の いず れ が脅 威 と資 産 との 相 互 作 用 か ら生 ず るの か 、 どの よ うな セ ーフ ガ ー ド機 能

が 脅威 か ら資産 を護 るた め に適 所 に あ らね ば な らぬの か を 理 解 しう るよ うに、脅 威 が 資産

に影 響 を 与 え る点 を考 慮 す る。

4.い ず れ の要 因 が結 果 の 強 度 に影 響 を与 え るのか 、 どの 副 次 的 機能 が セ ー フガ ー ド機 能 の

パ フ ォー マ ンス レヴ ェル を 決 定 す るの かを 決 め る。

5.対 象 システ ムの 明細 を モ デル 化 す るた め、相 互 連 関 的 な ク エ ス チ ョネ ア(質 問票)を デ

ザ イ ンす る。
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これ らの ステ ップ は 、 重 要 な ヒ ン トを われ わ れ に与 えて くれ る。 す な わ ち、 対 象 シス テ ム の

確認 と分 析 の範 囲 の特 定 化 は リス ク分 析 の 出発 点 で あろ う し、 資 産8)に 対 す る脅 威 の 定 義 、 脅

威 が与 え る資 産 へ の影 響 等 々は 、分 析 に と り不 可 欠 の 部面 で あ るか らで あ る。

さ らに、 リス ク分 析 に っ いて指 摘 す べ きは、 特 定 の シス テ ム に と り、 受 け 入 れが た い潜 在 的

損失 を確 認 で き るば か りで な く、 どの リス ク対 応 策 が 費用 対 効 果 の 点 で正 当 化 し得 る か を決 定

す るの に用 い られ るべ きか 、 とい う点 で あ る。 これ につ い て 、 リヴ ァモ ア国立 研 究 所 で 開発 さ

れ た リヴ ァモ ア ・リス ク分 析 方 法論(LRAM)9)で は、 リス クマ ネ ジ メ ン トの面 か らな す べ

き こ と して 、 次 の 点 を 挙 げて い る:

(a)シ ス テ ムが さ らされ て い る様 々 な タ イプ の リス クの性 質 と強 度 を 理 解 す る;

(b)リ ス ク誘 発 損 失(risk-inducedlosses)か 、 セ キ ュ リテ ィ コ ン トロ ール お よ び セ ー フガ ー

ドへ の 配 分 の いず れ か の 形 式 で 、費 消 され る 資源 の大 き さに照 ら して 、 シス テ ム が運 用 さ

れ る環 境 にお いて 、 どの レヴ ェル の リス クで あれ ば容 認 しう る と考 え られ るか を 決 定 す る;

(c)対費用 効 果 の 点 で 適 切 な コ ン トロール の選 択 、適 用 、 実施 に よ り、 容 認 しう るか 、 少 な く

と も正 当化 し得 る と確 認 で き る レヴ ェル以 下 に 、現存 す る リス クを 減 少 させ る。

LRAMで の上 記 の 指 摘 な り、 ま たLAVAの リス ク分 析 の方 法 論 で の リス クマ ネ ジ メ ン ト

の フ ェー ズ で は、 リス ク処 理 方 法 の選 択 等 の 費 用 効果 分 析 が 包 含 され て い る。 そ こで リス ク分

析 の範 囲 と して、 リス ク処 理 方 法 の 採用 の 対 費 用 効 果の 問 題 まで 含 めて 論 ず るべ きか につ い て 、

異論 が あ るか も しれ な い。LRAMお よ びLAVAで は、 「リス クマ ネ ジメ ン トの 面 か ら」 、

「リス クマ ネ ジ メ ン トの フ ェー ズ」 と され て い るが た め、 当 然 の こ と と して 理 解 で き よ うが 、

「リス ク分 析 の範 囲 」 と して は、 リス ク処 理 方 法 の 採択 の た あ の情 報 と して 、 損 失 発 生 頻 度 、

損失 強 度 の 明 示 まで を任 務領 域 とす る見方 が 一 般 的 で あ る。 しか し、 資 産 に と って の 脅 威 を 予

防 し、 資 産 の 被 った損 失 を 軽減 す る措 置 を経 て 、 実 際 に損 失 の結 果 が生 じ る とい う

[脅威→(予 防措置)→ 資産→(軽 減措置)→ 損失結果]

流 れ に 目を向 け る と き、 予 防 ・軽 減 措 置 が リス クコ ン トロ ール 手 段 で あ る こ とに鑑 み て 、 リス

ク分 析が リス ク マ ネ ジメ ン トの部 分 と して リス ク処 理方 法 の 選 択 等 の費 用 効 果 分 析 を 包 含 す る

こ と も妥 当で あ る と考 え る。 しか し、 それ も リス ク マネ ジメ ン トの 視点 か ら とい う限 定 の上 で

の こ とで あ る。
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1.4リ ス ク分 析 を行 う際 の留 意 点

リス ク分 析 を 実 行す る際 、 これ まで の作 業 に お け る議 論 の 中か ら、 つ ぎの ポ イ ン トが摘 出で

きた 。 それ は、 リス ク分 析 には、 事 業 体 の経 営 者 の 認 識 が不 可 欠 で あ り、 リス ク対応 を組 織 的

に準 備 す る こ とが 前提 で あ る とい う こ とで あ る。 た しか に、 リス ク分 析 を行 う範 囲 は非 常 に広

く、 分析 対 象 を 決 定 す る こ と さえ 時 間 の か か る課 題 で あ る。 ま た、 直接 的 に企 業 利 益 を もた ら

さ な いが た あ、 組 織 内 にお いて 、往 々に して 、 そ の 重要 性 を軽 視 す る き らい もな いで は な い。

しか し、 リス ク分 析 をせ ず 、 対応 を しな い場 合 に は 、予 想 外 の損 失 の発 生 もな い と は言 いが た

い。 それ だ け に、 以 下簡 略 に示 す一 連 の チ ェ ック項 目に は、十 分 な注 意 を払 う必 要 が あ る。

リス ク分析 チ ェ ッ ク項 目 同)

1.分 析 対 象 の確 定

(会 社 の綱 領 と企 業 倫理 との 関 わ りに も留 意 す る こ と)

2.リ ス ク確 認 ・測 定 ・評価

3.リ ス クマ ネ ジメ ン トの組 織 的 実 践

(セ キ ュ リテ ィ対 策 導 入;リ ス クフ ァイ ナ ンス等 の 組織 的対 応 の観 点 か ら、4を 含 め展 開

す る)

4.企 業 行 動 分 析手 続 き

・資 産 チ ェ ック(資 産 の 内容 につ い て)

・会計 シス テ ム管理

・従 業 員採 用 審 査(モ ラルハ ザ ー ド;モ ラ ール ハ ザ ー ドの 点 か ら)

・情 報 保護 管 理(情 報価 値 の点 か ら)

・新 規 投 資 審 査

・デ ー タ保 護 基準

・コ ンテ ィ ンジ ェ ン シープ ラ ンニ ング

・事故 報 告 態 勢

・従 業 員確 認(ID)

・人 事 政 策

・調 査 行 動

・身元 信 用 保 険

・予 防 セ キ ュ リテ ィ
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5.コ ン ピ ュ ー タ シ ス テ ム 管 理

上 記 の よ うな 項 目の 内容 を リス クの 点か らチ ェ ッ クす るわ けで あ るが 、 本報 告 書 で の作 業 は、

これ まで の作 業 の 経緯 を踏 ま え、 分 析 対象 の 明確 化 、 リス ク確認 ・測 定 ・評価 、 セ キ ュ リィ

テ ィ対 策 の有 無(「 安 全対 策基 準 」 との 関わ り)と い った 部 分 を 中心 に展 開 す る こ とに した。

注1)日 本 情 報 処 理 開 発 協 会 編r情 報 化 白 書1988』 コ ン ピ ュ ー タ ・エ ー ジ 社 、1988年 、P33

注2)rコ ン ピ ュ ー タ ・セ キ ュ リ テ ィ に 関 す る リ ス ク 分 析 調 査 報 告 書 』 昭 和59年12月 、 日 本 情

報 処 理 開 発 協 会

注3)rコ ン ピ ュ ー タ ・セ キ ュ リ テ ィ に 関 す る リ ス ク 分 析 調 査 報 告 書 』 昭 和60年12月 、 日 本 情

報 処 理 開 発 協 会

注4)rコ ン ピ ュ ー タ ・セ キ ュ リ テ ィ に 関 す る リ ス ク 分 析 調 査 報 告 書 』 昭 和61年12月 、 日 本 情

報 処 理 開 発 協 会

注5)rコ ン ピ ュ ー タ ・セ キ ュ リ テ ィ に 関 す る リ ス ク 分 析 調 査 報 告 書 』 昭 和63年3月 、 日 本 情

報 処 理 開 発 協 会

注6)rコ ン ピ ュ ー タ ・セ キ ュ リ テ ィ に 関 す る リ ス ク 分 析 調 査 報 告 書 』 平 成 元 年3月 、 日 本 情

報 処 理 開 発 協 会

注7)Smith,S.T.,Lim,J.J.,Phillips,J.R.,Tisinger,R.M.,Brown,D.C.,andP.D.

Fitzgerald,"LAVA:AConceptualFrameworkforAutomatedRiskAnalysis",

submittedto1986AnnualMeetingoftheSocietyforRiskAnalysis,Boston,

Massachusetts,November9-12,1986;Smith,S.T.andJ.J.Lim,"Frameworkfor

GeneratingExpertSystemstoPerformComputerSecurityRiskAnalysis",submitted

totheFirstAnnualArmedForcesCommunicationsandElectronicsAssociation

SymposiumandExpositiononPhysicalandElectronicsSecuirty,Philadelphia,

August19-21,1985、;rコ ン ピ ュ ー タ ・セ キ ュ リ テ ィ に 関 す る リ ス ク 分 析 調 査 報 告 書 』

昭 和63年3月 、 日 本 情 報 処 理 開 発 協 会

注8)こ こ で 資 産 と は 、 セ ー フ ガ ー ドさ れ ね ば な ら ぬ 組 織 に と っ て の 価 値 項 目(itemsof

value)で あ り 、 資 産 に 含 ま れ る の は 、 不 動 産 、 あ ら ゆ る 種 類 の 設 備 、 文 書 類 、 人 員 、 情

報 、 評 判 、 事 業 遂 行 能 力 、 そ の 他 、 組 織 そ れ 自 体 を 含 あ て 価 値 が あ る と さ れ る も の で あ

る 。
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注9)

注10)

SergioB.Guarro,"LIVERMORERISKANALYSISMETHODOLOGY:ASTRUCTURED

DECISlONANALYTlCTOOLFORINFORMATIONSYSTEMSRISKMANAGEMENT",submittedto

SocietyforRiskAnalysis,Boston,Massachusetts,November9-12,1987(UCRL--

96032).;『 コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ に 関 す る リ ス ク 分 析 調 査 報 告 書 』 昭 和63年3

月 、 日 本 情 報 処 理 開 発 協 会

RiskManagement-ComputersFraudandlnsurance,McGraw-Hillの ア ペ ン デ ィ ッ ク

スBのChecklistsandanalysisformsを 参 考 と し た 。
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第2章 製造業 に おける入金 システム

モデルの リス ク分析





2.1モ デ ル にお け る リス ク分析

2.1.1製 造 業 を対 象

汎 用 コ ン ピュー タの利 用 に関 して は、 業 種 に よ りか な りの 差異 が あ る。1セ ッ トあ た りの 金

額 の 大 きいの は証 券業 、 金融 業 、保 険業 、 政府 とい う傾 向 で あ るが、 産 業 別 実 働状 況 で は、 電

気 機 械器 具 製 造 業(前 年 度比11.1%増)、 卸 し ・小売 業、 飲 食 店 等 で、 伸 びが 著 しい 日)と され

て い る。 従来 、 金 融機 関 を 中心 に リス ク分 析 を進 めて きたが 、 そ の他 の業 種 にお い て も コ ン ピ

ュ ー タ システ ムの 利 用 が 不可 欠 とな る状 況 が あ る。 今 回の 分 析 の対 象 業 種 と して 製 造 業 を選 ん

だ が 、 格 別 の理 由 はな い 。 た だ、 次 の2点 を主 体 的理 由 と した:

① コ ン ピュー タ利 用

近 年 、 ど の企 業 で もコ ン ピ ュー タ シス テ ムを業 務 に利 用 して きて い る。 業 務 へ の 利用 の

仕 方 は多 様 で あ る。 と ころ で、 影 響 の度 合 は シス テム へ の依 存 度 に よ るが 、 シス テ ムの ト

ラブ ルが 事 業体 の 活 動 その もの に影響 す るの は事 実で あ る。 そ こで 、 一般 的 にみ て 、 シ ス

テ ム 関連 の トラ ブル が 事 業体 に どの よ うな影 響 を及 ぼ す の か に視 点 を 置 くこ とにす る。

② 入 金 システ ムでの トラ ブル

今 回 は、 代 金請 求 ・入 金 処理 シス テ ムを分 析対 象 と して選 び、 事 故 事 象 と して 「入 金 漏

れ 」 を選 択 した。 その 理 由 は、 「入 金 漏 れ 」が 、 どの 企 業 に も共 通 に関 係 す る不 可 欠 の 業

務 関 連 の事 故 で あ る との 認 識 に基 づ いて い る。 経営 体 は 、 人 、 もの 、 金 、 サ ー ヴ ィス、 情

報 か らな って い る。 そ して 、 システ ム は これ らすべ て に関 係 す るが 、 と くに事 業体 に と り

血 液 の 役割 を演 じて い る 「金 」 の 流れ と シス テ ムの関 係 に 目を 向 け る こ とに した。

以上 のような理 由か ら、 「入金漏れ」を本報告書 における リスク分析 の対象 として取 り上 げ

るのがふさわ しい と考えた。

2.2代 金 請 求 ・入 金 処 理 シ ス テム モデ ル

本 報 告書 で は、 と くに シナ リオ に お いて は製 造 業 にお け る特定 の会 社(A社)を 設 定 し、A

社 の 代 金 請求 ・入 金 処理 シス テ ムの モ デ ルを構 成 し(図1)、 リス ク分 析 の 方 法 を示 し、 リス

ク評 価 を 実施 した。 と くに留 意 した 点 は、 リス ク分 析 を行 うにあ た り、 どの よ うな ス テ ップ を

取 れば 良 いのか と い う こ とで あ る。
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2.2.1リ ス ク分 析 の ス テ ップ

リス ク分析 で は、事 業 体 に と って 阻 害 要 因で あ る リス クを処 理 す るた め、 何 が組 織 の 業務 を

妨 げ るの か 、 システ ム関 連 で 何が 事 故 事 象 とな るの か、 それ が いか な る原 因 に よ って 引 き起 こ

され るの か 、事 故 事象 が 組 織 に どの よ うな損 失 を もた らす の か とい った情 報 が 必 要 とな る。 重

要 な の は 、事 故 事 象 とその 原 因 の因 果 関 係 の連 鎖 の 明確化 で あ り、 そ の結 果 た る損 失 が組 織 と

して の事 業 体 に どの程 度 の イ ンパ ク トを もた らす の かで あ る。

まず は 、 リス ク分析 にお け るス テ ップをrコ ンピ ュー タ ・セ キ ュ リテ ィに関 す る リス ク分 析

調 査 報告 書 』平 成元 年3月(P.16)に 若干 補 足 して示 せば 、 次 の とお りで あ る:

①事故原因の洗いだし'→ 疏 已 《ス仁 レ
へ

②事故事象の発生麟 一づ 蛇 駈Zテ ー・or

③ 損失 タイプの確定 一 一ユ

④損失の発生確率(頻 度);潜 在的損失の大 きさ(強 度)の 把握

⑤損失強度の評価(組 織に とっての相対的影響度の評価)

⑥ リス ク処理のための優先順位の決定

⑦ リスク処理方法の費用対効果の把握、であ る。

∈ 鞠 ・

詞 ● アーひ(夕)

と くに② と④ に つ いて は 、統 計 的 な デ ー タを入 手 しうる場 合、 リス ク処 理 の た めの 諸変 数 の

確 率分 布 が 求 め られ るの が一 般 的 で あ る。 また⑤ にっ いて は、 現 価(netpresentvalue)、 収

益 率 での 換 算 、効 用 値 な どに転 換 す る こ と も一 案 で あ る。⑥ は、 どの 事 故 事象 か ら リス ク処 理

を 開始 した ら良 いの か に っ いて の意 思決 定 が な され る。 ⑦ で は、 その ため 複数 の 選 択 的 な リス

ク処理 方 法 の 費用 対 効 果 の情 報 提供 が求 め られ る。 こ う した ス テ ップ に よ り リス ク処理 方 法 が

選 択 され 、 実 践 され るの で あ る。

2.2.2前 提 条 件 の設 定

こ こで 分 析 の対 象 とな るの は、製 造 業 にお け るA社 の 代 金請 求 ・入 金 処理 シス テ ムで あ る。

分析 を行 うにあ た って 、 モ デル の構 成 と並 ん で、 リス ク発 見 ・確 認 に 関 しての 分 析 上 、製 造 業

に お け る業 務 が どの よ うに行 わ れ て い るの か を 明 らか にす る必 要 が あ る。 そ こで 業 務 の何 た る

か を シナ リオ を通 して 明 らか にす る こ とに した。 その際 、 シナ リオ の 書 き方 に よ って は、 リス

クに対 して 楽観 的 とな り、 リス ク分 析 の 必 要が な くな る場合 もあ る し、 また、 あ ま り悲 観 的 と

な って しま って は、 リス クばか り発 見 され る こと にな りか ね な い。 この 点 に留 意 し、 か っ具 体

性 を 高 め るた め数 字 を 用 い て、2.2.3分 析 モ デ ル((a)～(e))に お いて 、 定量 的 に表 現 す る こと
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と した。

なお、 コ ン ピュー タセ ンタの シス テ ムは 、通 商 産 業 省 の策 定 した 「電子 計 算 機 シス テ ム安 全

対 策 基準 」 に基 づ く安 全 対 策 を 一応 満 たす 状況 にあ る もの と想 定 して い る。

2.2.3分 析 モ デル

モ デル と な るA社 は、 分析 のた め仮 定 した 会社 で 、 そ の 概要 は次 の とお りで あ る。

(a)A社 の 企 業規 模

資 本金4.5億 円

年 商額450億 円

支 店 数12支 店 白

(b)A社 の 代金 請 求 ・入 金処 理 シス テ ム

①A社 は 、問 屋 を 経 由 せず に、製 品 をA社 か ら直接 、顧 客 筋 に納 入 して い る。A社 は製 品

の 納 入 時 に納 品 書 を客 に渡 し、受 領 書 を 受 け取 って い る。 受 領 書 の 項 目を 確 認 の 後 、

「請 求 書発 行 情 報 フ ァイル 」 に登録 して い る。

②A社 で は、請 求 書 の 発 行時 に、請 求 書 の 発行 記 録 を コ ンビ ュー タへ 登録 して い る。 発 行

記録(プ ル ー フ リス ト)は 、 発 行 時 に経 理部 門 の管 理 者 が所 定 の項 目の整 合 性 を チ ェ ッ

ク して い る。

(c)コ ン ピュー タ シス テ ム 関連 の環 境

① プ ロ グラ ム は開 発 ず みで 、 テ ス トは十分 に行 わ れ て い た。 現 在 ま で に プ ロ グ ラム のバ グ

は な く、1年 半 を 経 過 して い る。

② コ ン ピュー タの 「請 求書 発 行 情報 フ ァイ ル 」 のエ ラー は発 生 して いな か った。 しか し、

1週 間 ほ ど前 に、 フ ァイ ルの デ ー タエ ラー が発 生 し、 フ ァイ ルの リカヴ ァ リーを 行 って

いた。

③重 要 な フ ァイル の情 報 更新 時 に は、更 新 ジ ャーナ ル を取 る こ とに して いた。 「請 求 書 発

行 情 報 フ ァイル 」 の 更新 もその 対 象 にな って いた。

④ フ ァイル の更 新 ジ ャー ナル は 、保 存 デー タ量 の 関 係 か ら、 更 新後 の情 報 と取 引 の み を ジ

ャー ナル に と り保 存 して いた。

(d)取引 の実 際

①A社 は、 製 品(1,500万 円)を 顧 客Bへ 、1月16日 に納 品 した。A社 の営 業 担 当者 は受

領 書 に顧 客 の 捺 印 を も らい、 営 業 所 に持 ち帰 った。 営 業 所 で は、 受 領 書 の番 号 と受 領 日

を営 業所 の 端 末 か ら入 力 した。 代 金 は、納 品 後1か 月後 にA社 か らの 請 求 に よ って支 払

一12一



うこ とに な って い た。

(e)事故 事 象(入 金 漏 れ)の 原 因 の 洗 い 出 し

A社 で は、 入 金 漏 れ が いか な る事 故原 因 によ った の か、 その 洗 いだ し作 業 を 第3章 に示

され て い る リス ク分 析(発 見 ・確 認)の 方 法(と くに3.2.2)に 従 い実 行 した。 そ の結 果 、

っ ぎの よ うな経 過 が あ った こ とが判 明 した。

①A社 で は、 同 年 の8月25日 に 、 コ ンピュー タ シス テ ムの 「請 求 書発 行 情 報 フ ァイ ル」 が

障 害 を起 こ し、 シ ス テ ムが ダ ウ ン して い た12)。 そ して 「請 求 書発 行 情 報 フ ァイ ル 」 を

復 旧 させ た後 、 そ の 内 容 の確 認 を行 った と ころ、B社 に関 係 す るフ ァイ ル が数 レコー ド

修 復 す る ことが で きて い な か った。

② その た め、B社 との 取 引 に っ いて 、1月16日 の納 品の 確 認 を 行 った と ころ 、製 品の 納 品

は され て い たが 、A社 か らの請 求 が なか ったた め、 支 払 い は行 わ れて いな か った。

③ 本 件 の よ うな事 故 は、過 去 に も発生 して い た(年2回 程 度 発 生 して いた)。 と ころで 、

年 に2回 も発生 しな が ら、何 ら対応 を しなか ったわ けで はな く、 シナ リオ に お け る前 提

条 件 に示 され て い るよ うに、 コ ンピュー タセ ンタの システ ムに っ いて は 、通 商 産 業 省 の

策 定 した 「電子 計 算機 シス テ ム安全 対 策基 準 」 に基 づ く安 全 対策 を一応 満 たす まで に 至

って い た に もか か わ らず 、 発 生 したの で あ る。

上 記 の シナ リオ に基 づ き、本 章 で は、 リス ク分 析 にお け る事故 原 因 の洗 い出 しの結 果 、 勘 案

され る損 失 の評 価 にっ い て以 下 、 検 討 す る。 な お、事 故 原 因 の 洗 い 出 しにつ い て は、 す で に2.

2.3分 析 モ デ ルの(e)に お いて触 れ て お いたが 、第3章 の3.2.2リ ス ク分 析 例 に基 づ いて い る。

2.3損 失 タ イ プの確 認 と評 価

A社 に と って 「入 金 漏 れ 」 は、 どの よ うな タイプ の損 失 と金額 が 関係 す るので あ ろ うか 。A

社 の リス ク対応 へ の イ ンセ ンチ ィヴ は、 お そ ら く想定 され る損 失 の 大 きさに よ る もの と思 わ れ

る。 それ だ け に、 損失 評 価 の 問題 は事 業体 に と り重要 な課 題 とな るので あ る。

2.3.1損 失の タイプ

損失の タイプは、分 類基準 によ りい くつかに分け ることがで きる。 たとえば、3分 類のケー

スでは、 「財産損失」(直 接損失=損 失を被 った財産の取 り換 えない し修理等 に関係す る/間

接損失=直 接損失を被 った ことによる財産の喪失価値等/純 収益 の喪失=財 産損失の結果によ
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る利益の喪失 《事業中断等》)、

「賠償責任損失」(他 人の財産の破損な り第三者 への傷害等 か ら生ず る)、 「人 的損失」(従

業員の死亡 ・傷害 ・労働不能等 による事業体への損失/従 業員の死亡 ・傷害等による家族への

損失)と されている13)。

さ らに、上記の財産損失の うち純収益 を独立にとりあげ、4分 類 とす ること も可能で ある。

しか し、本報告書では、損失の性質 に鑑 みて、平成元年のrコ ンピュー タ ・セキュ リテ ィに関

す るリスク分析調査報告書』(P.41)に 従 い、つ ぎの3分 類 を用 いることにする。すなわち、

「直接的損失」=事 故発生 により直接被 る損失(直 接に金額 として表示 しがたい場合 には、

その金銭的評価額)

「間接的損失」=事 故発生後、間接的ない し波及的に生 じる損失(事 故の影響 を分析す るこ

とにより、明確化 され るという性 質の損失)

「対応費用」=上 記の損失 額な らびに損失発生頻度を最小限 に抑え るために、事故後 に投

下 される費用。

これ らの損失の うち 間接 的損失 と 対応 費用について は、両者 の判別がつ きに くい場合 も

考え られな くはない。 この点、対応費用 は直接的損失か間接的損失 のいずれかまたは両者の強

度 ・頻度を減少させるものであ り、間接的損失 は直接的損失 との関係 か ら間接 的ない し波及 的

に生 じるかどうかが、判別の基準 となろ う。参考のため、表1に 損失の タイプとその具体的内

容例を示 しておいた。

表1.損 失 の タイ プ

損失の タイプ 具 体 的 内 容

直 接 的 損 失 代金の不請求分

間 接 的損 失 事 実確 認 調査 費(社 内 ・客 先);

シ ステ ムチ ェ ック費 用 等

対 応 費 用 事後対策経費;
システム対応費;

再発防止等
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2.3.2損 失 強 度 の 算 定方 法

損 失 の算 定 にっ いて は 、 リス ク分 析 の ス テ ップ③ にお いて 示 した よ うに損 失 事 故 の 発 生 確 率

と潜 在 的損 失 の 強 度 が対 象 とな る。 こ こで は、 と くに損 失 の 強度(大 き さ)の 把 握 に焦 点 を あ

て た い。 と ころで 、 昨 年 度 の報 告 書 にお いて は、 金額 評 価法 、 カ テ ゴ リィ評 価 法、 確 率 評 価 法

の3方 式 を指 摘 して お いた 口'。 今 回 は、損 失 の 強度 に限定 し、 金額 評 価 法 と カテ ゴ リィ評 価

法 を用 いて 、A社 の ケ ー スを 考察 して み る こと にす る。

①金額評価法

金額評価法 とは、業務事故事象 により、実際 に生 じると想定 される金額を評価す る方法

である。今 回のモデルにおけ る損失規模の金額評価の ため に表2の よ うな ワークシー トを

用意 した。 表頭には損失 を もた らす業務事故事象をあげ、表側には、表1に 示 したよ うな

事故 に関わ る損失 ない し費用を示 して いる。表側のそれぞれの項 目には、直接的損失、間

接的損失、対応費用 の別 を明記 してお いた。金額値は、 当該事故事 象によ り発生す る損失

額および関連費用を記入 する。その際、可能性 と して考え られ る上限の金額 を入れてお い

た方が リスクの影響をみる うえで参考 となろ う。

ところで、 ワークシー トに記載 されてい る金額 は、つ ぎのよ うな作業 の結果で ある。す

なわち、直接的な損失は、概 して被害 にあ う金額をそのまま提示すれば良いが、 とくに業

務事故事象 による直接的損失 に関係 して発生する間接的な損失 な り対応費用は、従来、金

額的 に具体 的に評価がな されて いない傾向があ った。 また間接 的損失のなかで もモラール

の低下な り、信用の低下 とい った項 目も同様に、どち らか といえば実際的 に評価が困難 で、

主観的 に見積 もられて も、表面 的に現れることはなか った。本報告書で は、 この点 に 目を

向け、前者 については、 当該業務 に関連す る担当者の 「時間的な損失」 と見な し、金額評

価を試み ることと した。 また後者のモ ラール等について は、定性的な金額換算基準を設け

評価することと した。
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表2.ワ ー ク シ ー ト

事 故 事 象=入 金 漏 れ

損失 タイプ
損失額の

計算の前提
損 失 額

直 不請求分(夫 人 金額) A 15,000千 円

間 事実確認調査 費用

社 内 ・取 引銀 行

客先

B

C

29

20

間 システ ムチ ェ ック D 1,533

対 事後対策経費

事務処理 E 16

対 システム対応経 費 F 2,299

対 再発防止経費

再発防止通知 G 7

対 防止対応の教育費 H 31

対 手続き手順書改定費用 1 31

間 モ ラ ール の低 下 J 500

間 信用の低下 K 100

合 計 19,566

(注)直:直 接 的 損 失;間:間 接 的損 失;対:対 応 費 用
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◎ 間接 的 損 失 額 の 計 算

計 算 の 前提 条 件

A社 の コ ン ピュ ー タ経 費1.1億 円/月

作 業 日数247日/年

(1,729時 間/年)

作 業 時 間7時 間/日

本 件 に関 わ った要 員

担 当 役 員 ×1年 収1,200万 円(i)

営 業 所 長 ×1年 収1,000万 円(li)

セ ール ス マ ン×1年 収730万 円(血)

経 理 担 当 ×1年 収650万 円(iv)

SE×1年 収520万 円(v)

事 務 員 ×1年 収300万 円(vi)

(注:年 収 は、 人 事 院 給与 局編r民 間給 与 の 実 態 平 成 元 年 職 種別 民 間 給 与実 態 調 査

の結 果 』 を参 考 と した 。)

◎ 表2ワ ー ク シ ー トに お け る 損 失 額 の 計 算 の 前 提

Aの 場 合A社 の 製 品 の 販 売 代 金 不 請 求 分=15,000,000

Bの 場 合 事 実 の 確 認 調 査 経 費(社 内 ・取 引 銀 行)

(i)×1時 間+(i)×1時 間+(iv)×3時 間+(vi)×3時 間

=6 ,940十5,780十11,280十5,220=29,220

Cの 場 合 事 実 の 確 認 調 査 経 費(客 先)

(i)×2時 間+(hi)×2時 間=11,560+8,440=20,000

Dの 場 合 シ ス テ ム チ ェ ッ ク に 要 す る 経 費

(v)×2時 間+コ ン ピ ュ ー タ 経 費=6,020+1,527,000=1,533,020
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Eの 場 合 事 後 対 策経 費(事 務 処理)

(iv)×3時 間+(vi)×3時 間=11,280+5,220=16,500

Fの 場 合 シ ス テ ム 対 応 経 費

(v)×3時 間 十 コ ン ピ ュ ー タ 経 費==9,030十2,290,500=2,299,530

Gの 場 合 再 発 防 止 諸経 費(再 発 防 止 の 通 知)

(li)×1時 間+(vi)×1時 間=5,780+1,740=7,520

Hの 場 合 防 止 対 応 の 教 育 費

(i)×2時 間+(iii)×2時 間+(iv)×2時 間+(vi)×2時 間

二11 ,560ヰ ー8,440十7,520一 ト3,480;31,000

1の 場 合 手 続 き 手 順 書 の 改 定

(li)×2時 間+(ii)×2時 間+(iv)×2時 間+(vi)×2時 間

=11 ,560十8,440一 ト7,520十3,480=31,000

金 額 評価 を定 性 的 に行 った場 合

た とえ ば 、 ワー ク シー トにお け る損 害 額 につ い て 、下 記 の よ うな 金額 換 算基 準 の もとで、

A社 の 場 合 、 モ ラー ル の低 下 はB基 準 に従 い50万 円 とお き、 信 用 の 低 下 は事 故 が 事 故 だeJI

に低 い もの と判 断 し、A基 準 に従 い10万 円 とす る こ と も可能 で あ る。

定性的な金額換算基準の例

A 10万 円

B 50

C 100

D 500

E 1,000
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② カテゴ リィ評価法

カテゴ リィ評価法 とは、損失頻度および損失規模を事故の発生 回数 および損失の大 きさ

を特定の金額 ごとに何段階かに分けてその影響の範囲を分類す る方法 であ る。

今 回の モデルにおいては、損失の規模 にのみ視点を当て、直接的損失 、間接的損失、対

応費用の それぞれについて、昨年度の報告書での5段 階評価 に基づ き示す ことにす る。重

要 な点 は、組織内部 において、損失の評 価担 当者が変わ るこ とによ り、評価 が変わ ること

のないよ うに、内部 的に評価 の関 して合意を得てお くことであろう。

5段 階評価表

A 10万 円以下の軽微な損失

B 10万 円超100万 円以 下 の損 失

C 100万 円超1,000万 円以下 の 損 失

D 1,000万 円超1億 円以 下 の損 失

E 1億 円超の損失

と こ ろで 、上 記 に5段 階 評 価 表 に基 づ き、 表2の ワー クシ ー トに お け る損 失 額 を 表示 し

たの が 表3で あ る。
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表3.ワ ー ク シ ー ト

事 故 事 象=入 金 漏 れ

損失 タイプ 損失額

直 不請求分(未 入金) D

間 事実確認調査費用

社内 ・取引銀行

客先

A

A

間 シ ス テ ム ・ チ ェ ッ ク C

対 事後対策経費
事務処理 A

対 システム対応経費 C

対 再発防止経費
再発防止通知 A

対 防止対応の教育費 A

対 手続き手順書改定費用 A

間 モ ラ ール の低 下 B

間 信用の低下 A

合 計 D

(注)直:直 接 的 損失;間:間 接 的 損失;対:対 応 費 用

2.3.3損 失 の 相 対 的評 価

このよ うに算 出 され た損 失 額 に基 づ き、A社 と して どの よ うな損失 評 価 を な せ ば よ いの で あ

ろ うか。す なわ ち、組 織 に と って の相 対 的影 響 度 の評 価(2.2.1リ ス ク分 析 の ス テ ップ⑤)で

あ る。 と くに、 損 失 タイ プ の違 い と損 失 額 の もた らす 組 織 へ の影 響 の2っ が 関 係 す る。 まず 、

前 者 にっ い てで あ るが 、 直接 的 な損 失 であ る夫人 金額15,000千 円 に対 して 、 間接 的損 失 、 対 応

費 用 の合 計 が そ れ の約30%と 、 今 回 の分 析 例 で は 直接 的損 失 が 大 とな って い る。 昨 年度 のrコ

ン ピュー タ ・セ キ ュ リテ ィに 関す る リス ク分 析 調 査報 告 書 』 で は、 金 額評 価 を行 わ な か ったが 、

分 析 対象 業 種 を 銀 行 と した が た め、 損 失評 価 で は、 社会 的信 用 の低 下 に特 徴 づ られ た 間接 的損

失 が 由 々 しい もの と され て いた15)。

さ らに後 者 は、 損失 額 の 大 き さを どの よ うに受 け止 め るか とい う重 要 な課 題 で あ る。 この点

は、A社 と して 、 業務 事 故 事 象 に よ り生 じた損 失 額 か ら、 どの 程 度、 それ へ の対 応 策 を講 じる

必 要 を感 じるか に結 び つ く。 さて、A社 に と り、19,566千 円 な い しDと 評 価 され た損 失 額 が 、
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A社 の 資 本 金 さ らに年商 額450億 円 に とり、 いか な る財 務 的 な イ ンパ ク トが あ るの か。 年 商 額

450億 円 に対 して 、0.043%に す ぎな い損 失 は、 どの よ うな意 味 を もって い るの で あ ろ うか 。

この場 合 、 効用 に よ る評 価 が 必 要 とな ろ う。 それ によ り、 リス ク分 析 の ス テ ップで 示 した、 ⑥

リス ク処 理 の た めの 優 先 順 位 が 決 定 され、 ⑦ リス ク処理 方 法 に っ いて の 費用 対 効 果 の把 握 が な

され る こと にな る。

本報 告 書 で は、 この よ うな リス ク処 理 の優 先順 位 、 さ らに対応 策 の費 用対 効果 分 析 まで 提 示

して はい な い。 こ こで は 、製 造 業 で の 入 金 システ ムで の トラ ブル に 関す る損 失 の確 認 ・評 価 の

一 端 を 示 す に止 め
、 そ の 他 は今 後 の 課 題 と した。

注11)日 本情 報 処 理 開 発 協 会編 『情 報 化 白書1988』1988年4月25日 、P33.

注12)シ ステ ム事 故 事 象 につ い て は、rコ ン ピュー タ ・セ キ ュ リテ ィに 関す る リス ク分 析 調 査

報 告 書 』平 成 元 年3月 、 日本情 報 処理 開発 協会 を参 照 され た い。本 報 告 書 で は、 シス テ

ム事 故事 象 の 部 分 を括 弧 付 の形 で省 略 し、 業務 事故 事 象 と原 因 集合 とを 結 び付 けて 展 開

して い る。

注13)rコ ン ピュー タ ・セ キ ュ リテ ィに関 す る リス ク分 析 調 査報 告 書 』平 成 元 年3月 、 日本 情

報 処 理 開 発協 会

注14)同 上 報 告 書PP20～24.

注15)同 上報 告 書P38.
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リスク分析 の方法第3章





3.1リ スク分 析 の手 順(ス テ ップ)

リス ク分 析 の 目的 は、 リス ク処理 の た め に必 要 な情 報 を 入 手 す る こ とで あ る。 そ の 目的 の た

め 、 すで に2.2.1に お いて 示 した ス テ ップ に従 い 、実 践 され るので あ る。

リス ク分 析 にお け る手 順(ス テ ップ)は2.2.1に お いて 示 してお いた が、 本 章 の コ ンテ クス

トか ら再度 示 せ ば、 次 の とお りで あ る:

① 事故 原 因 の洗 い 出 し

② 事 故事 象 の発 生 確 率

③ 損 失 タイ プ の確 定

④ 損 失 の 発生 確 率(頻 度);潜 在 的損 失 の 大 き さ(強 度)の 把 握

⑤ 損 失 強度 の評 価(組 織 に と って の 相対 的 影 響 度 の評 価)

⑥ リス ク処理 の た め の 優 先順 位の 決 定

⑦ リス ク処理 方 法 の 費 用対 効 果 の把 握 、で あ る。

第2章 にお い て 、③ 以 降 に っ いて、 モデ ル を通 して考 察 した。 この第3章 で は、 と くに事 故

原 因 の洗 い 出 しに焦点 を あ て る ことに した い。(な お 、事 故 事 象 の発 生 確 率 の 点 は 省 略 した。

ま た、 リス クの 発 生 に と り、 その 原 因 にっ いて 「脅 威 」 を用 い るのが コ ン ピュー タセ キ ュ リ

テ ィ等 に お いて は一般 的 で あ るが 、 「脅 威 」 に は、 シス テ ム と システ ム関 連 の 業務 との 間 の レ

ヴ ェルに 関 して 明 確 さに か け る き らいが あ る。 そ こで 、本 報 告 書 で は、 事 故 事 象(シ ス テ ム事

故事 象;業 務 事 故 事 象)を 用 い、 その原 因 集合 との 関連 を把 握 す るよ う心 が けた。)

3.1.1事 故原因の洗 い出 しにおける事象の明確化

① システム事故事象

事業体の利用す る システムは、常に予定 された とお りに稼働す るとは限 らない。 システム

に何 らかの障害が発生す ることにより、 システムが期待 された とお りに動 かないことが ある。

こうした事故事象 を 「システム事故事象 」と呼ぶ。 これ には、 システム停止、 システム縮退、

システム誤作 動等が考 え られ るが、 ここで は、 システムダウンに要約 してお く。

②業務事故事象

システムダウンによ り事業体の業務に支障が生ずる場合、それを 「業務事故事象 」 と呼び、

リスク処理の対象 とす る。近年、 システムの利用が広範囲、複雑 にな って きてお り、それだ

けにシステム障害が、業務 に多大な影響を及ぼす ことになる。そ こで、 「業務事故事象 」を

勘案する時、何が原因で生 じたのかが重要 な問題 とされ る。本報告書で は、入金 システムに

おけ る 「入金漏れ」を業務事故事象 と して考察 してい る。
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③原 因集合

システム事故事象な らびに業務事故事象 の把握 に際 して、いか なる原因 によ り当該事故事

象が発生 したのかの原因分析が重要 となる。 この原因の洗い出 し作業にあた って は、事故事

象の直接の引金 にな った因果関係の 明確 な事故原因、 またそれを引 き出 した原因、 さらには

その原因 とい ったよ うにブレー クダウ ンして追及す ることが必要 とされ る。 そ こでの原因群

を総称 して 「原因集合」 と呼んで いる。

以上の点を簡略 に示せば、次の とお りで ある:

システム事故事象の想定

↓

業務事故事象の想定

↓

想定原因の洗い出 し

↓ → 過 去 に発生 している類似事故の調査

原因集合 の抽出

↓ ・

原因集合の系列化

↓

原因系統図の作成

ここで重要な ことは、 システム事故事象、業務事故事象 と原因集合 との関係の整理である。

整理 された結果が、原因系統図に示 され ることにな る。 この点の関係を観念的に示 したのが、

図2の リスク分析系統図で ある。 図2は 、 システム事故事象を生起 させ る原因分析の流れ と、

その結果 と して生 じた業務事故事象 の原因集合の分析の流れを結合 させた ものである。 この点

は、 システム事故事象を生起 させ る原 因の集合 と業務事故事象の原因集合で は、分析の レヴェ

ルに違いが あるか らであ る。 しか し、原因のなかには業務事故事象の原因 と システム事故事象

の原因 と同 じもの も有 り得 る。(と ころで本報告書での分析 は、業務事故事象 に焦点 をあてて

いる。)
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3.1.2事 故事 象 の分 析 手 法

事故 事 象 の 分析 の手 法 に はい くっ か の手 法 が あ る。rコ ン ピュー タ ・セ キ ュ リテ ィに関 す る

リス ク分 析報 告書 』平 成 元年3月 で は 、 っ ぎの3っ の アプ ロー チが示 され て い た。 す なわ ち、

ブ レー ンス トー ミング法 、 要 因系 統 図 法、 総 合 関 連 図 法 で あ る。本 報 告 書 で は、 リス ク分 析 を

実 施 す る担 当 者 の観 点 か ら、 関係 者 の リス ク認 識 の 高 揚 を期 す るに は、 どの方 法 が 良 いの か 検

討 され た。 そ の 中 で、 ブ レー ンス トミン グ法 が 妥 当 と考 え、 その ベ ー ス と して展 開 され たの で

あ った。 ちな み に 、 ブ レー ンス トー ミ ングに よ り、 過 去 の経 験 な り他 企 業 の 実 態等 に熟 知 して

い る者が 意 見 を 開 陳 し、 当 該事 故 にっ いて先 見 的 な情 報 を入 手 し、事 故 事 象 とそ の原 因 を洗 い

出 したの で あ る。 以 下 に示 され る フ ォ ール トツ リー図 は、原 因 とな り得 る事 象 に っ い て抽 出 さ

れ た フ ォール ト要 因 か ら構 成 され て い る。

3.2リ ス ク発 生 原 因 の確 認

フ ォール トツ リー分 析 法(FTA法)の 応 用 例

リス ク分 析 委 員 会 で は、 い くっ かの リス ク分 析 の手 法 の 検討 か ら、 フ ォール トツ リー分析 法

(欠 陥 樹分 析 法:FTA法)と チ ェ ッ ク リス ト法 を 取 り上 げ た。 と くに、 フ ォール トツ リー法

(FTA法)に お いて は、 前 述 した第2章 で の 入 金 シス テ ムモ デ ルの場 合 を想 定 して 分 析 を試

みて い る。 以 下 、 簡 潔 に そ の概 略 を 示 して お くこ とに す る。

3.2.1フ ォー ル トツ リー分 析法(FTA法)

フ ォール トツ リー分 析 法 を用 い る場 合 の リス ク分 析 の手 順 を まず簡 略 に 示 して お くこ と にす

る。 手川頁の 概 要 は 次の とお りで あ る:

1.リ ス ク分 析 の対 象 で あ る システ ムの構 成 ・機 能 等 に つ いて 、全 体 像 を把 握 す る。

2.対 象 とな る シス テ ム にお け る事 故 事 象 を洗 いだ し、確 定 す る。

3.事 故 事 象 を 頂 点 にお き、 その 原 因 を さ らに洗 い 出 し追 及 し、 その 原 因 集 合 を 明 らか にす

る。

4.事 故 事 象 に直 接 関与 した原 因 を第 一 次 原 因 と して 取 り上 げ、 事故 事 象 との 関 連 を論 理 式

で 結 ぶ。

5.一 次 原 因 に 直接 関 与 した事 故 原 因 を二 次 原 因 と し、 一 次 原 因 との 関連 を論 理 式 で 結 合 す

る。

6.事 故 事 象 と原 因集 合 間 の 関連 を 把 握 す るた め、4と5の 手 順 を繰 り返 す。 そ して 考 え ら

れ る事 故 原 因 と事 故 事 象 との関 連 が 薄 くな り、 意 味 が な い と判 断 され る と ころ で止 め る。
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7.同 じ原 因が一連の因果関係の中で重複 していないか、全体を通 して原因の相互 関係 を見

直 し、整理 し、 フ ォール トツ リー図を完成 させる。

8.各 原因の事故事象への影響 を把握する(損 失評価)。

9.損 失評価 に基づ き、事故原因を除去す るための方策 を検討す る。

10.対 応策 を講 じなか ったた ときの影響の大 きさならびに対応策を講 じた時の期待効果 を評

価す る。

11.期 待効果が事故事象 による損失 に比べ大 と評価 されれば、導入 すべ き リスク対策 となる。

以 上 の よ うな プ ロセ ス に よ り、 リス ク分 析 を行 うわ けで あ る。 と ころで こ う した手 順 は、 概

して、 あ ま りに繁 雑 で あ る と受 け取 られ やす い。 しか し、 リス ク分析 は事 故 が発 生 し、 問 題 が

山積 して い る中で 行 う場 合 もな いで はな いが 、通 常 は、事 業 体 に と り リス クが どの よ うな作 用

を もた らす か とい う点 か ら、事 前 に実 施 して お くの が 普通 で あ る。 そ れ ゆえ 、 コ ンサ ル タ ン ト

に依 頼 す るの も一 案 で あ るが 、事 業 体 内の リス ク分 析 チ ー ム に よ り、 リス クの洗 い 出 し作 業 と

して 日常 の活 動 の 一 環 と して行 うこ と も可 能 で あ ろ う。

3.2.2リ スク分析例

製造業におけ る入金 システムモデルにおいて、業務事故事象を対象 と して取 り上 げるわ けで

あるが、入金関連の事故 についての分析を行えば、っ ぎの よ うなプ ロセスとなろ う。

1.入 金関連 の事故を洗 い出す。その結果、入金漏れ、請求漏れ、金銭の盗用等が あげ られ

たとす る。本報告書で は、 「入金漏れ」を業務事象 とした。以下 は、入金漏れの分析例で

ある。なお、業務事故事象は事務手続 きを も含み、事務処理上発生 した事故 を指す。通常、

事業体では、事務処理を実施す るにあた り、EDPシ ステムを組み込んだ事務手続 きを採

用 してい る。 その ため、EDPシ ステムに関す る事故事象のみを捕えて も意 味の ないこと

がある。 そ こで、事務処理全体のなかで、 システムが及ぼす関わ りあいが どのよ うになっ

ているのかを把握 し分析を行 う事が重要である。

2.リ スク分析対象の システムの構成 ・機能 ・動作等の全体像を把握す る。 そのため、入金

システムの機能 を分析す る必要がある。

①A社 の入金 システム(シ ステムの機能 と運用状態を分析 ・記述す る。)

②代金請求 ・入金処理 ・情報の フロー図を作成す る(第2章 の図1)

全体の情報 の流れ、手続 き等を フロー図によ り明 らか にす る。

3.代 金請求 ・入金処理 ・情報の フロー図か ら、事故原 因 とな る事象を洗い出す。
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①入金漏れのフォール ト要因の洗 い出 し(表4フ ォール ト要因)

② フ ォール ト要因が どの部面で発生す るかを整理す る。その部面にっいて は以下の とお り:

i)デ ー タの発生部面

li)デ ー タの入力部面

面)デ ー タの伝送部面

iv)デ ー タの蓄積部面

v)他 システムと関連す る部 面

③入金漏れ フォール トツ リーへの展 開を行 う。

i)入 金漏れを業務事故事象 と し、業務事故事象 を頂点事象 と して設定す る。

li)入 金漏れに直接関連す る事故原 因をフォール ト要因のなかか ら抽 出 し、頂点事象で

ある 「入金漏れ」に直接 関与 した事故原因をフ ォール ト要因の中か ら抽 出 し、因果

関係を分析の うえ、 「入金漏れ」 と の関連 を図式化する(一 次原因の序列化)

血)一 次原因を発生 させる要因 とな る事象 をフォール ト要因の中か ら抽出 し、因果関係

を分析の うえ、それの一次原因 との関連を図式化す る。 この時、 フォール ト要因の

なかにないが、発生原因 となる事象が発見 されれば、その原 因 も追加する。

iv)上 記 のiii)の 手順を繰 り返 し行 い、 これ以上展開 して も意味 のないところで止 める

。また、内部的 に見て、制御不能であ る事象 は展 開 しない。

v)同 じ原因が一連の因果関係 の中で重複 していないか、全体を通 して原因の相互関係

を見直 し整理 し、 フォール トツ リー図(図3)を 完成 させ る。

vi)各 原因の事故事象への影響 を把握 し、事故原因を除去 ない し抑制す るための方策を

検討 し、事故原 因に対 し最 も効果的 と思える対応策を挿入す る。

vfi)対 応策の期待効果 を評価す る。

唖)期 待効果が事故事象 によ る損失に比べ大 と評価 されれば、導入すべ き リスク対策 と

な る。

④ フ ォール トツ リー分析法 による評価

i)事 故原因 となる事象に対 して対応策を実施 しない場合、当該事故原因が顕在化す る

頻度を求め る。

li)事 故が発生 した場合の損失 にっいて、有形 ・無形資産の金銭 的評価(推 定)を 行 う。

血)各 事故原因が、事故事象 に どの程度寄与するかを推定 し、対応策の効果の序列 を作

る。

iv)そ の序列に従い、対応策のプ ライオ リテ ィを決定する。
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表4.入 金 漏 れ の フ ォール ト要因

データの発生 デー タ入力 データ伝送 データ蓄積

ー

N
q⊃
一

画[麺 ・正行・
受付番号 伝票紛失 着服

受付日付 記入項目踊 領囎発行せず

顧客番号 受精改窟

顧客名

金額

圃 区i亟]魎 睡亙]
伝寵違い

キータッチミス

受付番号

受付 日付

顧客番号

顧客名

金額

契糠件類

入力忘れ

‖害時再入力忘れ

‖善時再摸作忘れ

入力項目踊

入力指詰れ

誤操作

装置故障による 担当者の不正操作

(データ㈱ デ ー タ 改 窺

{データ重複)故 意のチータ8漏

{データ化け)

{データ入力不能}

システム欠陥による

(データ㈱

{データ重複)

(データ化け)

{データ入力不能}

睡蓮雪唇頭函
データ送信不能 データ化け

データ踊 電 文 抜 け

データ化け

国王垂雪匪 詞
バ グ に因 る 雛 誤り梱 る

{DB破 壊}〔 データの破目)

(データの誤 り}{誤 データ混入)

{0/Sの パグ)1デ ータの紛失}

装 置 故 障 バージョンミス

FILE障 害{AP}〔 装置の誤動作)

復旧用チータ紛失{チ ータ破目)

(チータ㈱

{チータの紛失}



入金漏れの フォール ト要因(続 き)

データ蓄積 他システム

㎞意に因る1

誤操作

データの破壊

データの改窟

データの破棄

データの漏洩

故意の障害

㎏行システヨ

ー

ω
O
l

振込通知漏れ

振込通知誤り



ー

○。
」
1

業務事故事象

(枯果事象) 事故事象

図3.入 金 漏 れ の フ ォー ル トツ リー(1/2)

原 因 集 合 条 件

原データ誤り <コ 1一 一一記入誤 り
Q－ 橿己入後の確認剥 く

1

(記 入 データチェック 強化せず )
票管理不備 ト 司

(帳 票管理の強化せず )
デー タの 誤 り ○ データ漏れ

1伝票紛失
一 内部管理不適正1

己入項目脱漏 (相 互チェ ック強化せず)
'己 入方 法誤 り1

(教 育訓練の強化せず )

c些 服
票記入知識不足

ψ

(内 部管理の強化せず )
一 不正行為 一 収書発行せ璽 ξ〉遍 管理の不鯛

(シ ステムに因るチェックシステムの強化eず)

○ 堰 票の管理不醐
入

れ
嘉く工

領収書改鼠 1
}

(帳 票発行管理の強化せず)

題 票関連チェック不備

ト〇 一く 翌 日入文字不鮮馴
戸 云票読違い (記 入方法教育訓練せず)

入力誤り
1G 1キータ・チ塁 ト○ 匿ベレータ不慣刻

[ (オ ペ レー シ ョン訓練せず)

田喫約条件変更 医業チェック酬
(作 業チェックの強化ぜず)

口一 →入力忘れ
画 面レイアウト不適 田

(チエ・熔 易な画面聞 )
入力漏れ 吟

一
善時再入力忘れ 匝害処理マニア杯 備

1 (障 害処 理マニュアルの強化せず)

ご〉題 旧作業チ・,ク酬
一 データ入力誤 り

障害時再操作部 1

=
吟

G
Q堰 票設計不良1θ、力項 目脱 漏

に

(関 連チエワクの㈱ 報票の設llせず )
一 端末故障 守 装置故障による 園 日処理不適正1

(障 害処理の教育訓練せず)

頃
一 団ステム評価不良1

1システ ム欠 陥

(システム評価基準遵守せず)

担当者不正操作 Q哩 用髄 不適正1

Kコ,一
(運 用管理の強化せず )

不正入力 1デー タ改 窺
⊆〉玉キ・リ漕 運不醐

(ア クセス権限の強化せず)
/1

敵 意のデータ脱甦.



一

品

ー

業務事故事象

(結果事象) 事故事象

入 金漏 れ の フ ォー ル トツ リー(2/2)

原 因 集 合 条 件

[デ ータ送信不幽 く声 システム不備人 一 端末障害
(バ ックア ップの設 置せず)

デー タ脱 漏1〈 ⊃ト{デー タチ ェ ク不備
L

一 デ ー タ伝 送 誤 り ○
(データ脱漏検出強化せず)

1データ化け(W)動 作検出されず1

一

(デ ータチェック強化1サムチェック等}せず)

伝送路障害 <已 、
駆 抜け1〈 辿 カパリー操作澗1

(通 番チェックの強化ピず)

1データ化働 く茎 ログラムのバク1傭
処理,。グ馴 化eず)

斗APの バグlQト 匪価縦1

一 セ ン ター障 害 ㊤ (アログラ瑠鯖8の強化せず)

∋ ・/Sの バグlQ垣/・ 評価不+封
(事 前評価の強化せず)

離 故障lQ璽 審検踊 れ1
(自 己診断機能の強化せず)

lFILE障 害復旧用㈱ 惰ト<!

(媒 体管理強化せず)
lLE障離 旧手用不蜘

ぐFlLE復旧手順強化せず)
入
金
漏
れ G

Q垂 業指示確画 因作業指示 ミス

蓄積データ誤 り○ 操作ミス で
(作 業指示確認強化せず)

巨 ジ・ンミス1〈 声 楽鯛 轍1

一

1

(バ ージョン管8用チェックシートの強化せず)

1

吟

国爬 ミスQ{葉 手囎 不馴
(作 業手順書整備せず)

睡 操作 く芦 ステム髄 の不剰

故 意
(作 業結果のチエヲク励行せず)

データ破壊 体管理の不備1

1デー タ改窟

一(セ キュリティー 管 理強 化せ ず)

アイル管 理 の 不備1

(作 業承認ルール整備せず)

{データ破棄

継 承 エラー{肪 ステム} 銀行システム
(整 合性チェックせず)

一 { 込通知漏れ1

一 一協…込通知誤り1



△ 記入後の確 認忘れ

△ 帳票 管理不備

紗備‥杓↓商初編入

卦M擬嬢"M↓ト

靹引勧難"お醍囎

魁"わ勤射趾願標

]…
情

一
顧囎瀦

…
賠膳報5

△ 障害復旧媒 体の下襲

JNLの1燃 準設定不卜分

金額・件数等を担当別に集計しない

日付・期間等の関連チェックされをい

帳票使用記録の実施と管理励行しない

欠番管理樽への記録管理励行しない

JNLの 廃棄基準が不明確

JRし 関連法燈に合せた保存しない

FlLE障 害i夏1日 手用不語

作業指示確認漏れ

復1日作藁8当が明確でない

腹旧作葉手自書の更新漏れ

作業指示が目頭で実施されていた

作藁実施報告書を管理者チュワ

JNLの 帳簿による保管管理しない

復旧作業担当の明R化し罰行しない

復旧手屑書の更新管理と0付しない

作業指示を文書(実∬し管理しをい

作業報告書ヒ実績の照合8有しをい
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参 考:フ ォー ル トツ リーの記 号 説 明

NO 記 号 名 称 説 明

01

I

l

事 象

Event

トップ事 象 、及 び 基 本 事 象 な どの 組 合 せ に よ り起

る個 々 の事 象(中 間事 象)。

02 ○
基 本 事 象

basicevent

此れ 以上 展開 されない基本的 な事 象又は発生確立

が単独 に得 られ る最 も低 いレベル での基本的な事

象 。

03 ◇
非 展 開 事 象

undeveloped

event

情 報 不 足 、技 術 的 内容 が 不 明 な た め 、此 れ 以 上 展

開 され な い事 象 を表 す 。 しか し作 業 の 進 行 に よ り

解 析 が 可 能 とな った 時 に は 展 開 を続 行 す る 。

04 △
通 常 事 象

normalevenし

通 常 発 生 す る と思 われ る事 象 を表 す 、例 えば 、オ

ペ レー シ ョン ミス が発 生 す る時 は 「オ ペ レー タが

存 在 す る 」等 で あ る 。

05

△
IN

△
OUT

移 行 記 号

trans{er

symbol

FT図 上 の 関 連 す る部 分 へ の 移 行 また は 、連 結 を

示 す 。三 角 形 の 頂 上 か ら線 の 出 て い る もの は 、 そ

こへ 移 行 して 来 る事 を示 す 。

記 号 の もつ 意 味 は 上 と同 じ

三 角 の 横 か ら線 の 出 て い る もの は 、其 処 か ら移 行

移 行 して 行 くこ と を示 す 。

06

出 入

力×ユ.

ANDゲ ー ト

{an引gaしe

全 ての入力事 象が共存す る時の み出力事象が発生

す る。(論 理積)

07

;}(鴎
ORゲ ー ト

{or}gate

入 力 事 象 の 内 、一 つ で も事 象 が 存 在 す る な らば 、

出 力 事 象 は 存 在 す る事 を 示 す 。(論 理 和)

08

出力

件

入力

制 約 ゲ ー ト

佃HIBIη

gate

入 力事 象 につ い て 、此 の ゲー トで示 す 条 件 が 充 た

され る場 合 の み 出 力 事 象 が 発 生 す る 、条 件 付 き確

率 を示 す 。
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と ころ で 、本 報 告 書 で は、 上記 の分 析の 手 順 に従 い展 開 し、 フ ォー ル トツ リー 図 を作 成 し、

図3に 明 示 して お い た。 さ らに、事 故 の原 因 集 合 に対 し効 果 的 な対応 策 を必 要 とす る際 の条 件

を も挿 入 して お い た。 な お、 対 応策 にっ いて は、事 業 体 の 内部 にお いて 、 それ を み る立 場 に よ

り相 違 す る と考 え、 あ え て記 述 す るの を避 け た。

なおA社 に お け る場 合 、 「入 金漏 れ 」 を発 生 させ た寄 与 要 因 は蓄 積 デ ー タの 部面 に お け るセ

ンタ障 害 の 内 、 フ ァイ ル 障害 にあ った。 しか し、 フ ァイル 障害 が 直接 「入 金 漏 れ 」 に つ な が っ

たので はな く、 障害 対 応 の手 続 き、管 理基 準 等 に 問題 が あ った たあ に、 最 終 的 に 「入 金漏 れ 」

とい う業 務事 故 事 象 を発 生 させ る こ とにな ったの で あ る。

「入 金 漏 れ 」 とい う業務 事 故 事象 の結 果 た る損失 な らび に対 応 費 用 にっ いて は、第2章 に お

いて示 した とお りで あ る。

3.3チ ェ ッ ク リス ト法

りス ク分 析 の最 初 の ス テ ップで あ る リス クの 洗 い 出 し作 業 を行 う手掛 か りと して 、 通商 産 業

省 の 「電 子 計 算機 シス テ ム安 全 対 策基 準 」(昭 和59年8月)(以 下 「安 全 対 策 基 準 」 と呼 ぶ)

を利用 す る こ とが リス ク分析 委 員 会委 員 に よ り提案 され 、 実 行 に移 され た。 そ の場 合 、 「安 全

対 策基 準 」 にお け る項 目を ベ ー スに チ ェ ック リス トを作 成 す る とい うア プ ロー チが 展 開 され た。

と ころで 、 「安 全対 策 基 準 」の 各 項 目は、 「設 備 基準 」 、 「技 術 基 準 」、 「運 用 基 準 」 か ら構

成 されて い るが 、 ア プ ロ ーチの 仕 方 を重視 したが た め、 特 定 の項 目 に限定 した。

なお、 こ こで の 基本 的 な考 え方 は、 「安 全 対 策 基準 」の 対 策項 目の意 図す る こ とを くみ 取 り、

設 問 を細 分 化 す る こ とに よ り、 現 状 を把握 し、 リス クを 発 見 し、判 定 を行 うこ と に よ り、 リス

クの 大 きさを 評 価 し、 今 後 の対 応 に効 果 的 な情 報 を供 す る ことに あ る。 「安 全 対 策 基 準 」 の 対

策 項 目それ 自体 は汎用 的 で あ るが た め、事 業 体 特有 の問 題 状 況 を想 定 しなが ら、 チ ェ ッ ク リス

トを作成 す るの が望 ま しい こ とにな る。

チ ェ ック リス トを 作 成 す るに あた って の 、留 意 点 を若 干 指 摘 すれ ば 、 次 の とお りで あ る。 す

な わ ち、

① 調査 対 象:リ ス ク分 析 にお け る調 査対 象 を明 確 にす る。 それ とい うの も、 こ こで 示 す チ ェ

ック リス トで 、 当該事 業 体 の コ ン ピュー タ システ ムの リス クす べ て を確 認 す る

こ と は非 常 に困難 で あ るか らで あ る。 た とえば 、調 査 対 象 を適 用 業 務 別 、 シス

テ ム別 、 ワ ー クス テー シ ョン別 、 支 店別 、営 業 所別 、 オ フ ィス コ ン ピ ュー タ別
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等 々、個 々にっいて リスクを把握 し、全体 としての安全対策実施状況を把握す

ることにな る。

②安全対策基準の項目:こ こでの 項 目は、 「電子計算機 システ ム安全対策 基準 」におけ る

「対策項 目」をその まま記載 してあるが、 「安全対策基準」 に記載 されて いな

い項 目を追加 すること も重要であ り、 また同基準での項 目の レヴ ェルは必ず し

も同 じ水準で示されて いるとは言いが たい部分 もあ り、調整す る必要が あろう。

③現状の把握 のための設問:「 安全対策基準」の対策項 目をチ ェ ックす るため には、何を調

べ る必要があ るかを明確 にす る手掛 かりとなる 「現状把握の ための設問」を用

意す るのが望ま しい。 たとえば、3.3.1チ ェック リス ト法例 その1に おいて

示す ことにな るが、信頼性向上機能の項 目で 「～重要な構成機器 は、障害時 に

代替可能な～」 とあるけれ ど も、 これに対 し即座 に 「はい」 もしくは 「いいえ」

と回答するのは困難で ある。 また、すべての調査対象(適 用業務、 システム、

ワークステーシ ョン等 々)を 満足 させる必要 もない筈であ る。 そ こで、上記の

「安全対策基準」の対策項 目にっ いては、次のような設問が考え られ るのであ

る:

「～重要な構成機器 は、障害 時に代替可能 な～」

→◎ その調査対象 に対 して重要 な機器/機 能は何であるのか?

たとえば、CPU、 チ ャネル、デ ィス ク装置等 々が あ り、それが障害 を起 こす こ

とにより、適用業務が長期間停止す る場合があるか らである。

[重 要機器の選択]も しも、回答が 「いいえ」であれば、で きるだけ早い時期 に重要

機器/機 能の選択 を行 うことが必要 となる。

[現 状の構成 とあっているか]仮 に、 「はい」の回答がな され るとすれば、それが現

状の構成 とあっているのか?(最 新版でなければ意味をなさない)、 もし構成に

変化が起 きて いるので あれ ば、早 い時期 に更新す る必要が ある。

[代替手順 は明確か]代 替可能 にっ いて も、代替手順 は文書化 されて いるのか とい う

点 も重要である。そ うであれば、代替作業の効率化が期待で き、 間違 いも回避で

きることになる。[代 替テス トの実施 は]代 替作業 にっいて も、 障害時を想定 し

て、その手順のテス トを実施 してお くことも肝要で ある。

[業務停止最大許容時間 は]障 害発 生か ら業務再開 までの最大の許容時間を予あ検討

してお くことも必要であ る。
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[過去1年 最大停止時間]業 務を停止 した最長時間の実績を知 ってお くこと も大事 で

ある。

[過去1年 業務 停止 回数]業 務 に影響 を及ぼ した業務停止回数の実績 につ いて も認識

してお く必要がある。

ここでは上記の ような設問を挙げてみたが 、必要 に応 じて設問を増やす ことによ り、現

状の把 握が可能 とな ろう。

④ これ までプ ロセスか ら、事業体 にとっての問題状況 ない し、 リス ク原因を明 らかにす る。

⑤調査対象 について、現状の把握 に基づ き、判 定/対 策の必要性 を勘案す ることになる。以

上の点 に基づ き、っ ぎに例示 して見 ることにする。

3.3.1チ ェ ッ ク リス ト法 例 そ の1

これ まで 指 摘 した 点 を考 慮 に入れ 、 作成 したの が表2の リス ク分 析 チ ェ ッ ク リス トで あ る。

例 そ の1で は、 「安全 対 策 基準 」の うち 「技 術 基準 」 に か かわ る信頼 性 向上 機 能 お よび デ ー

タ保 護 ・不 正 防止 に視点 を あて て い る。 しか し、 設 問の 受取 方 に よ って は 、 「運 用 基 準 」 に関

係 す る と読 め な く もな い部 分 もあ るが 、 こ こで は技 術基 準 に 入れ 展 開 して い る。
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表5.チ ェ ック リス ト法(例 その1)

〔調査対象; 〕 〔建物/場 所名; 〕 〔調査年月 日; 〕 〔調査責任者; 〕

1.信 頼 性 向上機能

安全対策基準の項目 現状把握のための設問 現状の把握 リスクの種類 判定/コ メン ト

(1)電子計算機システムの重要 な構成機 器は、 ・重要機 器の選択 は 口 はい 口 いいえ 一 〉重要機 器の選択の実施 口開示 口至急対策
障害時に代替可能な機能を設けること 一 現状 の構成 と合 ってい るか 口 はい 口 いいえ 一 〉更新す る 口変更 [コ対策必要

・重要構成機器/機 能は
,, 口破壊 口検討必要

・代替手順 は明確 か ]文 書化 〕いいえ 口停止/遅 延 口現状で良
・代替手順 のテス トの実施 口重要機器構成変更の都度 口定期的年 回
・業務停止最大許容時間

一
分 口該当せず

・過去1年 最大停 止時間
一 分

→原 因は{コHバ?□S畑 □PRG口叶 〔コ設備

・過去1年 業務停止回数
一 回 原 因

→H/W回 、S/W回 、PRGH回
一 設備一 回

、その孤一 回 一一 一

(2)電子 計算機 システムの負荷状態の監視制御 ・監視制御機能を設けて いる 口はい 白いいえ 口開示 [コ至急対策
機能 を設けること ・制御機 能 は 口H/W口S/W口PRGH口 他 口変更 口対策必要

・機能は 口十分 口普通[]不 十分 口破壊 口検討必要
● 口停止/遅 延 口現状で良

:

■

口該当せず

{3)電子計算機 システムの障害箇所 の検 出及 び ・障害箇所の検 出 口S/Wメ ッ七一ジ ロH/W□PRGH□ 他 口開示 口至急対策

切り分け機能を設けること ・切 り分 けは 口S/W口 手動 口変更 口対策必要
・検 出機能 は 口十分 口普通 口不十分 口破壊 口検討必要
・切 り分 け機能 口十分 口音通 口不十分 口停止/遅 延 [コ現状で良

口該当せず

(4)障害時 におけ る縮退 ・再構成機能を設け る ・適用業務 の優先順位 口決定 口未決一〉決める 口開示 口至急対策
こと ・縮退に不可欠な機能/機 器 口変更 口対策必要

・縮退構成 のテス ト 口済み一一〔一 〉⌒ 口破壊 〔検討必要
・優先業務 と縮退構成 口検討済み 口検討なし一〉検討する 口停止/遅 延 口現状で良
・再構成 のタイ ミング 口検討済み 口検討なし
■ 口該当せず
●

(5)チェ ックポイン ト機能を設 けること ・OSの 機能 口使用 口未使用→口詩っている 口持っていない 口開示 口至急対策
・PPの 機能 口使用 口未使用→日持っている 口持っていない 口変更 口対策必要
・適用業務プ ログラム 口組込済み 日栄組込 口破壊 口検討必要
・チ ェ ッ クポ イ ン トの 間 隔 口適当 口検討の必要あり 口停止/遅 延 口現状で良

口該当せず

認_t
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1.信 頼性 向上機 能(続 き)

1

ω
q⊃
ー

安全対策基準の項目 現状把握のための設問 現状の把握 リスクの種類 判定/コ メ ン ト

⑥重要なフ ァイルには次の機能 を設ける こと ①重要 ファイルの選定 口 済み 口 未済み 一〉フ ァイルを特定す る 口開示 口至急対策
①障害時に代替可能な機能を設けること ・ファイルの多重化 口二重化 口単ファイル 口変更 口対策必要

・多重化の方策 口OSロ プログラム ロ な し 〔]破壊 口検討必要

: [コ停止/遅 延 口現状で良

② バ ックア ップ リカバ リ機能 を設け ること ② ファイルの選定 口済み 口未済み 口該当せず
・バ ッ ク ア ップ周 期

・リカ バ リテ ス ト 口=禰 『ごと ロプログラム、手順変更の際
・保存期間

■

[コニ世代[コ 三世代 口底定

③ ダイ レク ト変更の場合 はジャーナル機能

●

③ ジャー ナル機能 口あ り→[コ単 口 二重 、 口 な し
を設けること ・オ ン ラ イ ンジ ャ ー ナ ル 口採取 口未採取一〉検討する

・ジャー ナル機能の提 供
ロ メー カ提供 □ 適用 プログ ラム ロ な し

・ジャー ナルの保存期 間

:

(7腹 数の電子計算機 システムを接続 した シス ①障害検知機能の提供 ロ メーカ提供 □ 適用 プログラム ロな し 口開示 口至急対策
テムの場合 は、次の機能 を設 けること ・相互 に機能 口双方にあり 口片方のみ 口双方になし 口変更 口対策必要
①電子計算機相互の障害の検知機能 ・機能の有効性 口有効 口不十分 口低機能 口破壊 口検討必要

● 口停止/遅 延 口現状で良
●

②障害時の電子計算機相互の代替機能 ②相互の リカバ リ計 画 口検討済 口未検討 口該当せず
・代替機 の能 力 口十分 口容量なし
●

●

fi.デ ー タ 保 護 ・不 正 防 止

安全対策基準の項目 現状把握のための設問 現状の把握 リス クの種類 判定/コ メ ン ト
r、 、

(1}ユ ーザ 確認 の た めの パ ス ワー ド、識 別 コー ・ユ ー ザ 登 録 [コ手続の文書化 口口答 口開示 口至急対策 ノ稔己碕
ド等資格確認機能を設けること ・ユーザ登録台帳確認周期 口1回6月 □1回/年 □周 囲ない 口変更 口対策必要 観ぶ

・パ ス ワー ドの 桁 数 口3桁 以下 〔]4桁 ～6桁 口7桁 以上 口破壊 口検討必要
・パ ス ワー ド配 布 ロプログラムで生成/配 布 ロ ユーザ作成 □書 面 口停止/遅 延 口現状で良

口電話 口口答 口その他
・パス ワー ド変更周期 口1月 □2月 □3～6月 〔]7月 以 上 口該当せず
・パ ス ワー ド取 り消 し 口5回 連続 口10回連続 □それ以上

口 口に5回 口月 に10回 日 な し
・取 り消 し理 由の確認 口書面確認 口口答確認
■

●
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ll.デ ー タ 保 護 ・不 正 防 止(続 き)

安全対策基準の項目 現状把握のための設問 現状の把握 リス クの種 類 判定/コ メ ン ト

②各資源 のアクセス制御機能 を設け ること ・資源のア クセ ス権限 階層 口2段 階 口3段 階 口4段 階以上 日なし 口開示 口至急対策
・資源管理 口OS/PP口 自社作成 口使用せず 口変更 口対策必要

口 資源 ア クセス管理 プログラム(MCF,ACF2等) [コ破壊 口検討必要
・ア クセス権限取得手続 口文書化した手続き 口とくになし 口停止/遅 延 [コ現状で良
・違反確認 口違反調査 口記録のみ 口とくになし

:
口該当せず

(3厘要 なファイルおよび伝送情報 には暗号化 ・重要 ファイル選別 口 規定 による ロオ ーナーの要 求 □ その他 口開示 口至急対策
機能 を設けること ・ファイルの暗号化 口重要ファイル ロ暗号化なし 口暗号化検討 口変更 口対策必要

・伝送暗号 口H/W(制 御 装置、モデ ム等)口S/W 口破壊 口検討必要
・暗号方法 口既成 口自社開発 口停止/遅 延 口現状で良

: 口該当せず

(4炊 のモニタ リング機能 を設 けること ①ア クセスモニ タ リング 口機能あり 口使用中 口機能なし 口未使用 口開示 口至急対策
①ア クセスモニタ リング

・機能提供 口OS/PP口 専用PPロ ア プ リケー シ ョン 口変更 [コ対策必要
② コンソールログ機能 ② コンソール ログ機能 口機能あり 口使用中 口機能なし 口未使用 口破壊 [コ検討必要
③システム使用状況記録機能 ・機能提供 口OS/PP口 専用PPロ ア プ リケ ーシ ョン 口停止/遅 延 口現状で良
④アプ リケーションに組み込む モニ タリン ③使用状況記録機能 口機能あり 口使用中 口機能なし 口未使用

グ機能 ・機能提供 口OS/PP口 専用PPロ ア プ リケ ーシ ョン 〔コ該当せず
④ ア プ リケ ー シ ョ ン 〔コ組込済み 口なし

●

・

(5極 信の相手確認機能 を設けること ・相手確認機能 ロ コールバ ック ロ 回線番 号 〔コ機 器ID 口開示 口至急対策
ロデジタル署名 口その他 口変更 口対策必要

■ 口破壊 口検討必要
口停止/遅 延 口現状で良

口該当せず

(6腹 数の電子計算機 システムを接続 したシス ・不正防止機能 口 資格設 定 ロパ ス ワー ド 口開示 口至急対策
テムで、かっ専用の電 子計算機室 に設置 し ロ ァ クセスモニ タ リング 口変更 口対策必要
ていない電子計算機 システムには、 プログ ロ データ/プ ログラム保 管施 錠 口破壊 口検討必要
ラム及びデータの不正変更を防止する機能 口手続き(使 用許可申請→承認→確認) 口停止/遅 延 口現状で良
を設け ること ●

● 口該当せず
●

■

●



注a:情 報 資 産 にか か わ る リス クの原 因 を故 意 と事 故 と にか か わ らず 、許 可 され て いな い情 報

資 産 の漏 洩 に関 す る こ とを 「開 示 」、 デ ー タや プ ロ グ ラム等 の 内容 の 変 更 や 改 ざん を 「変

更 」 、 デ ー タや プ ログ ラ ム等 の消 去 や 破壊 を 「破 壊 」 、 と して 表 した 。 また 、 以 上 に含 ま

れ な い サ ー ビス(業 務)の 停止 や遅 延 を 「停 止/遅 延 」 と した。 変 更 や 破 壊 の 結 果 、 当然 、

最 終 的 に は業 務 の 遅 延 や 停 止 に結 び付 く場 合 もあ る。 この点 は、調 査 の 範 囲 を ど こ まで す

べ きかの 判 断 に よ る こ とに なろ う。 さ らに、 どの く らい リス ク原 因 数 を 挙 げ るべ きか も、

調 査 の性 質 に よ る こ とに な る。

注b:判 定/コ メ ン トの 部 分 は、 現状 の 把 握 の 内容 か ら4っ 設 定 した。 す な わ ち、

「至 急対 策 」 は、 対 策 を早 急 に検 討 ・実施 すべ きで り、 実施 しな い と業 務(信 用 失 墜 等 も

含 む)に 多 大 な影 響 を及 ぼす 可能 性 が 大 きい とい う判 定。

「対 策必 要 」 は、 緊 急 の 度 合 はそれ ほ ど高 くな いが 、対 策 実 施 の 候 補 に す るべ き もの を指

す 。

「検 討必 要 」 は、 現 状 の 把 握 を今 一 歩詳 細 に検 討 す る必 要 が あ る もの 。 「該 当せ ず 」 以 外

の判 定 を下 せ な い こ と。

「現 状 で良 い 」 は、 字 句 どお り、現 状 で さ しっ か え な い。

「該 当 せず 」 は、 調 査 対 象 に 「安 全 対 策基 準 」 の項 目が 当 て は ま らな い時 。

◎判定 ・コメ ン ト例

「安全対策基準 」の項 目(1)について、調査対象があ る事 業所のオ フコ ンを勘案 して み る:

もしも業務停止最大許容時間が2時 間、過去1年 最大停止 時間が1時 間30分 、過去1年

間の業務 に支 障を与 えた回数が3回 、そ して その原因集合 について はH/Wが1回 、S/

Wが1回 、 落雷が1回 で あるとすれば、業務停止/遅 延が リス ク原因 となる。

以上のよ うな現状把握 がで きた場合、業務停止最大許容 時間の2時 間を超す可能性が極

めて少ない と判定 しうれば、 「現状で良い」となる。 しか し、 この点 は、調査責任者 と現

場の責任者 が協議 し、将来の事態を想定 し 「検討必要」にチ ェックす るよ うになるか もし

れない。だが、最終 的にはマネ ジメ ン トの判断 に委ね られ ることにな る。

3.3.2チ ェ ック リス ト法 例 そ の2

チ ェ ッ ク リス トに は、 コ ン ピ ュー タセ ンタ と、 営 業 店 に お け る場 面 が 想 定 され 、 そ こで の 問

題 状 況 が把 握 で き るよ うに構 成 した のが 表3で あ る。 現状 を ま ず 明確 に把 握 し、 そ の 内 容 を 確

認 す るす る こ と(回 答)に よ り、 問題 状 況 を認 識 す るの で あ る。 ところ で 、 この 問題 状 況 は、
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上 記 の 例 にお け る設 問現 状 の把 握 の た め の設 問 を通 して 可能 とな る と もいえ る。 表6で は、安

全 対 策 の 項 目、現 状 、 そ して 問題 状 況 を 基礎 に対 策 が 勘 案 され て い る。 な お 、 こ こで は、 「設

備 基 準 」 、 「技 術 基準 」 、 「運 用 基 準 」 を取 り上 げ、 構 成 した。

注c表6に お け る例 は、 中央 の コ ン ピュー タセ ンタを有 し、各 営 業 店 とオ ンライ ンに よ り業

務 処 理 を行 って い る 中堅 企 業 を 想 定 した もの で あ る。

3.3.3「 安全対策基準」に基づ くチ ェック リス ト法での考慮点

これまで展 開 して来たチ ェック リス ト法 にお いて明 らか なことは、安全対策 を十二分に講 じ

るとなれば、莫大 な経費が必要 となる。 限 られ た予算のなかか ら対策 を実行 に移す ためには、

それな りの情報が必要なのである。 ここで は、優先順位を決定す るための方法 として、 「電子

計算機 システ ム安全対策基準 」を活用す る方法 を示 した ものであ る。判 定にあた り、すべか ら

く金銭 に換算 しうれば、費用対効果が評価 で き望 ま しい訳 であるが、それは非 常に困難な こと

で ある。そ こで、事業体 にあ った判定基準 、た とえば、相対 的な得点法、減点法等 々を勘案 し、

事業体内で コ ンセ ンサスを確立 してお くことが不可欠であ る。
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表6.チ ェ ッ ク リス ト法(例 そ の2)

1.「 ゴ ン ピ ュ一 夕セ ンタ」 の場 合

1

』
c。

ー

安全対策の項目 ・内容 現 状 問 題 状 況 判断 ・対策

設H-1-(9)

電子計算機室及びデータ等保管室 表示がある 第三者にも電子計算機室およびデータ 各表示をとることとする

を示す表示は付けないこと ・室 の入 口 に表 示 あ り ・・… × 保管室の位置が容易に分かることとな また、電子計算機室の入口 ドア上

・建 物 内 の掲示 版 に表 示 あ り ・一… × り、防犯上好 ま しくない 部のガラスは不透明なものとする

・建 物案 内パ ンフに表 示 あ り …'・ ×
(な お、表示を とることによ り緊

・電子計算機室の入口 ドア上部が 急時の非難に支障が生 じないよう

透 明 ガ ラス …"× 訓練等でカバーす る)

設H-3-(3)

直上階の床には、防水施工を行 う 天井内の一部分を排水管が通過 してい 万一天井内の排水管から漏水 した場合 天井内の排水管に防水パンを設置

こ と る には、電子計算機室内に浸水するおそ す るとともに、天井付近に漏水検

設1-4一 ⑮ ・直上階の床 は防水施工 一… ○ れがある 知器を設置する

室内及び天井内等には、水配管を ・天 井 内 を排 水 管 が通 過 一'… × また、あわせて電子計算機室内に

通 さな いこと ・天井付近 に漏水検知器 …一 × は防水カバーを常備する

設1-3-(7)

フ リーアクセス床 は、地震時に損 フロアカ ッ ト部の対策が不十分であ る 地震時、脆弱 なフロアカ ッ ト部か ら床 フロアカ ッ ト部 にっいて、補強枠

壊 しな い構造 とす ること ・支柱の補強 と床板 の固定 ・一… ○ 全体 に波及 して フ リーア クセス床が崩 取 り付 け、ス トッパー ・補助支柱

・ボ ー ダ部 の補 強 一一… ○ 壊 して しまう危険がある 取 り付け等の措置を構 じる

・フ ロ ア カ ッ ト部 の 対 策 … ・・× なお、免震床の採用 はコス トが大

きいこと等により見送 る



ー

ぱ

ー

安全対策の項 目 ・内容 現 状 問 題 状 況 判断 ・対策

設 ∬-4-(5)

電子計算機室内に はハ ロン1301消 火器

が設 置されてい る

ただ し、月末の ピーク時には大量の プ

リン トアウ トがあ り、一 時的に相当な

量の用紙が持ち込 まれ る

ハ ロン1301は 電気火災には有効である

が、紙類の普通火災 にはやや消火力が

弱 いと考え られ る

用紙が持ち込まれる場所には、強

化液消火器または粉末消火器も設

置する

なお、あわせて次の配慮 も行う

・一時期に持ち込む用紙の量をで

きるだけ少なくする

・用紙の山の間は延焼防止のため

距離をお く

ハ ロゲン化物消火器または二酸化

炭素消火器を設置すること

設IV-(1)

電源設備には停電等 に対す る措置

を講ず ること

電源の瞬断、停電等 に対す る措 置は講

じられている

・バ ッテ リ、無停電装 置 …・・○

・CVCF… ・・○

・自家発電機 一一… ○

ただ し、 ここ数年の機器増強で電気使

用量が大幅 に増えてお り、 自家発電機

稼働のための燃料備蓄が足 らな くな っ

て いる

長時間停電に対応できない

(自家発電機稼働のための燃料備蓄量

は、当初の機器の電気使用量か らする

と24時間分確保できていたが、現在の

機器の電気使用量では12時間分程度の

確保にしかなっていない)

オ ンライ ンシステムの進展等によ

り、会社の 日常業務の コンピュー

タシステムに負 う部分 がます ます

大 きくな ってい る状況か らして、

少 な くとも24時 間の停電 には耐え

られることと したい

そのために必要な燃料備蓄量 は確

保す ることとす る

また、あわせて 自家発電機稼働の

ために必要 な水の量 も確保す る



ー

合

一

安全対策の項目 ・内容 現 状 問 題 状 況 判断 ・対策

技1-(1)

重要な構成機器は障害時に代替可 CPUの 代替手段は確保されていない CPUに 障害が発生 した場合代替手段 CPUを 複数と して、マルチプロ

能な機能を設けること (通信回線が二重化されていない点は がない セ ッサ システ ム構成 とす る こと

「営業店 」のチ ェ ック リス トで記載) (オ ンライ ンシステムが ダウンす るこ で、障害発生時の影響を極力抑え

・CPUの 代 替 手 段 ・・… × とにより、影響が全営業店に及ぶ) ることを検討する

・周辺 人出力装置の予備設置 ・・… ○ (当 方式の採用 はコス トが大 きい

・補助 記憶 装置の予備設置 一一… ○ ことおよびシステム改訂 ロー ドが

・ア クセ ス パ ス の 迂 回 化 … ・・○ 大 きい こ とか ら、 メ リッ ト ・デ メ

リッ ト等を社内で十分ツメること

とす る)

技1-(6)

重要 なフ ァイルにはバ ックア ップ バ ックア ップ リカバ リ機能 は設け られ オ ンライ ンシステムの フ ァイルに トラ バ ックア ップの周期を短 くするこ

リカバ リ機能を設けること て いる ブルがあ った場合 リカバ リをタイム リ とを検討する

一に行 う必要 があ るが
、現行のバ ック (た とえば、現行の1週 間 ごとの

ただ し、バ ックア ップの周期 について ア ップの周期 では リカバ リの タイ ミン 周期から2日 ごとに短縮する等)

見直す必要がある グを失す るおそれがある なお、 リカバ リをより短時間で行

うために、必要があればオ ンライ

ンシステムのファイルを分割 して

バ ックア ップ リカバ リを より容易

にすることをあわせて検討する



一

合

1

安全対策の項 目 ・内容 現 状 問 題 状 況 判断 ・対策

技1-(1)

ユーザ確認 のためのパ スワー ド、 開発のためのTSO端 末機 には、パ ス 第三者にパスワー ドを知 られる可能性 パ スワー ドの定期的(1か 月毎)

識別コー ド等資格確認機能を設け ワー ド、識別 コー ドの資格確認機能が が少 ないとは言 えず、不正 ア クセスを な変更を強制するシステムとする

ること 設けられている 排除することが困難 となるおそれがあ また、第三 者に類推 されないパ ス

・パ ス ワ ー ドの 使 用 ・・… ○ る ワー ドとす るよ う、各人に徹底す

・識別 コー ドの使 用"… ○ る

ただ し、パ スワー ドの定期 的な変 更が

強制 されて いないので 、数 か月間同一

パ スワー ドを使用す るケース も生 じて

い る

運1-2-(1)、(2)

写真入身分証明書 ・勤務証により 識別章の常時着用が実施 されていない 第三者が紛れて入館 し不正行為を働 く 識別章の常時着用を実施すること

入退館の資格を確認す る ・入退館時の写真入身分証明書 場合 のチェ ックが困難 であ る とする

また、館 内にあ って は識別章を常 または勤務証の確認 ・…・○ また、無資格者の特定区域立入 りのチ なお、識別章 はチェック効果 を上

時着用させること ・識 別 章 の常 時着 用 ・・… × エ ックが困難であ る げ るため、単な る名札 ではな く写

真人身分証明書 ・勤務証(写 真入

り)を 使用す ることとす る



ー

』
↓

ー

安全対策の項目 ・内容 現 状 問 題 状 況 判断 ・対策

運1-3-(1)

電子計算機室及びデータ等保管室 退室者の資格確認は実施 していない 退室者の確認をしないと、入室者の在 退室者の資格確認実施を検討する

の入退室者の資格を確認すること ・入 室 者 の 資 格 確 認'・ … ○ 室時間が明確にできず、不正使用等が

(機械=カ ー ド錠 によ り) 発生 した場合の原因究明が容易にでき ただ し、退室のための扉 をオープ

・退 室者 の資 格 確 認 ・一… × ないおそれがある ンをカー ド錠を使用 して行 う場合

は、緊急時の避難に支障が生 じな

い手当てを講 じる

運IV-6

重要 なデー タ及 びプログラムを定 分散保管が十分でない 災害等で重要 なデータお よびプログラ 離れた場所で分散保管することと

め、管理 の措置を講 じること (同 一 ビル 内 で分 散 保管 して い るた ムが全滅 して しまうおそれがある する

め)

・使 用および廃棄 の管理 … ○ 遠距離の場所で分散保管する場合

・保 管場 所 の施 錠 ・・… ○ は、データ伝送 による方法 も検討

・世代管理 ○ する

・分散管理 × (地震を考えるとなるべ く遠距離

の場所が望ましい)



皿.「 営業店 」の場合

安全対策の項 目 ・内容 現 状 問 題 状 況 判断 ・対策

設IV-(1)

電源設備には停電等に対する措置 電源の瞬断、停電等に対す る措置は講 電源の瞬断、停電には対応できない 営業店の規模、業務内容から考え

を講ずること じられて いない (過 去3年 間にお いて、 瞬断が2回 、 ると自家発電機の設置等大がか り
・バ ッ テ リ

、 無 停 電 装 置 ・・… × 15分 間の停電 が1回 あ り、 いずれ も業 な措置はコス トの点でも難 しい
・自 家 発 電 機 ・・… × 務が混乱 した) したがって、瞬断および比較的短
・電 源 車 … 一・ × 時間の停電に絞 って対応すること
・その他 予備 電 源 確 保 措 置 ・・… × と し、20分 程度供給可能なパ ッテ

リを用意する

技1-(1)

ξ 重要な構成機器は障害時に代替可 通信回線は二重化されていない 回線 トラブル、回線切断に対応できな コス トを検討 し、次のいずれかを

「 能な機能を設けること ・通信 回線 の 二重 化 …・ × い 実施することとする
・通信制御装置の予備設備 ・… ○ (過去3年 間 にお いて、30分 超 の回線 ①DDX網 によ りバ ックア ップす
・端末機 の予備設備 ・… ○ トラブルが2回 あ り、 いずれ も業務が る

(互 いのバ ックア ップによ り) 混乱 した) ②ループ接続を利用 してバ ックア

ップす る

技 五一(1)

ユ ーザ確認のためのパスワー ド、 端末機にはパス ワー ド、識別 コー ド等 不正アクセスを排除す ることが難 しい つぎの2段 階で手当てする

識別コー ド等資格確認機能を設け 資格確認機能が設けられていない ①IDカ ー ド方式による資格確認

ること ・パ ス ワ ー ドの 使 用 一・… × (会計処理 の端末機 に、IDカ ー

・識 別 コー ドの使 用 …"× ド読み取 り機構をつける)
・その他 資格 確認 機 能 使 用 … ・・× ③ システムにパ スワー ド方式組 み

込み

(全端末機を対象とする)

■
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〔ADPリ ス ク分 析 ガ イ ドラ イ ン〕

1.序 論

コ ンピュータセキュ リテ ィの必要性 があるとの意識が高まるにっれて,自 動デー タ処理のサ

ポー トを受 けてい る組織が潜在的な脅 威か らどのよ うな影響 を受け るかを定量化す る方法の必

要性が強 く訴え られてい る。 リスク分 析はその ような方法の1っ であ る。 それ は1っ の組織が

物理的環境,人 員,機 器,フ ァイル内容,お よび処理能力に影響を与えるよ うな条件の下で,

その任務 と業務を正 しく,適 切 な時期 に実行す る能力を,そ のような条 件の発生の確率 との関

連 にお いて見 る もので ある。

この ような分析を行 う技術はい くつ もあるが,2つ の主要な要素を常に考慮 しなければな ら

ない。

1.好 ま しくない性質の事象が発生 した時に生 じる可能性のある損害。

2.そ のよ うな事象発生の可能性。

リスク分析の 目的はADP(自 動 データ処理)を 使用 して いる経営者が リスクの影響 と防護

手段 との間に経済的なバ ランスを確立 する ことを助 けることにあ る。 それ は存在す る リス クを

指摘 し,そ れ に基づいて必要 な防護手段 を選択す るのに役立っ。分析 は組織が現在持 っている

ADPに 関す るセキ ュリテ ィを検討 し,そ れによって十分で費用効率の高い防護措置を選定す

るのに必要な基本的な事実を集める。 リスク分析の二次的な利益 はセキ ュ リテ ィにっいての意

識を高あ ることで,そ れ は経営者か ら組織全体 を通 じて明確にされ る。

リス ク分析は経営者に,意 志決定,た とえばある状況の発生を防止す るのか,そ れが持つ影

響を阻止す るのか,ま たは単 に損失の可能性の存在を認識す るだけに止め るのか,と いう決定

の基礎 となる情報 を提供する。 リス ク分析 はそのよ うな決定の基礎で あるため,そ の損失 また

は損害の推定 は,可 能な場合 には,定 量 的で比較可能 な形で提示 されなければ な らない。

コンピュータ システムのセキュ リテ ィを検査,テ ス ト,評 価す る方法 はほかに も多い。 たと

えば侵入計画の発見,セ キュ リテ ィ監査,チ ェック リス ト,質 問書な どである。 しか しこれ ら

の いずれ もが,リ スク分析 とは目的が違 い,損 害 と発生の可能性 という主要な要素を考慮 しな

いため,リ スク分析の代わ りにはな らない。

リスク分析 は1回 やればそれで終 わる という作業で はない。それは任務,施 設,機 器な どの

変化に常に対応す るたあ,定 期的に実施 しなければな らない。そ して システムの出発時 に考案
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されたセキュ リテ ィ対策 は,そ の後 に追加され る対策よ りも効果的 なことが多 いので,リ ス ク

分析は全ての システムの設計段 階か ら加えて行 くべきである。

リスク分析 に必要な重要な資源 は人 的資源,高 度に熟練 した要員であ る。 この ため,最 初の

分析が最 も費用が高 く,後 になれば従来の作業 に一部を依存す ることがで き,必 要な時間 も専

門知識が増 えるところまで減少 されよ う。

リスク分析 に使用する時間 はその 目的に対応すべ きであ る。複雑 な,複 数 シフ ト業務 と多数

のフ ァイルを持つ大規模 な施設では,単 シフ ト,小 規模の運用施設 などよりも多 くの時間が必

要で ある。 もし価値のある結果を期待するな らば,経 営者は この計画 を完成するために必要 な

だけの資源 を投入す る決意 を持つべ きである。

2.経 営者の役割

2.1経 営 者

リス ク分 析 が成 功 す るか ど うか は トップ マネ ジメ ン トが この プ ロ ジ ェ ク トに果 たす 役割 に か

か って い る。 そ の場 合,次 の こ とが 必 要で あ る。

1.組 織 の全 て の レベ ル で,プ ロ ジ ェク トに対 す る経 営 者 の 支持 が表 明 され る こと。

2,経 営 者 が リス ク分 析 の 目的 と範 囲を 説 明す る こと。

3.経 営 者 が適 格 な チー ム を編 成 し,そ れ に公 式 に権 限 と責 任 を与 え る こ と。

4.経 営 者 が チ ー ムの調 査 結 果 を検討 す る こ と。

経 営 者 は リス ク分 析 チ ー ム の 調 査 結 果 を 確 実 に信 頼す べ きで あ る。 プ ロ ジ ェ ク トの範 囲 は

ADP施 設,機 器,要 員 だ け で な く,ADPユ ーザ(こ れ は恐 ら く組 織 の全 部 門 お よ び組 織 外

の あ らゆ るユ ーザ を含 む だ ろ う)を 包 含 す る もの と定 義 され るべ きで あ る。

2.2リ スク分 析 チ ー ム

リス ク分 析 チ ー ムの選 定 は プ ロ ジ ェ ク トの結 果 に とって極 あて 重 要 で あ る。 組 織 内で は次 の

各 部 門 を代 表 す る要 員 を参 加 させ る こ とが 大切 で あ る。

ADP業 務 管理 部 門

シス テ ム プ ロ グラ ミング(ADP業 務 と別 個 の場 合)

内部監 査 部 門

物 理 的 セ キ ュ リテ ィ部 門

適 用対 象 の デ ー タ フ ァイ ル部 門(施 設 が 処理 す るア プ リケー シ ョンの 全 て を組 織 内 の 一

一51一



部門が担 当す ることは少 ない。 しだが って各部門 は対象 となる部門のデー タフ ァイル

のみを代表すれば良 い)

対象 フ ァイルのプ ログラ ミングサポー ト

これ らの各部門の代表者 は自分の担 当の業務だけでな く,組 織全体の業務 との関連性を良 く

知 っているべ きであ る。 この特別 チー ムの リーダー も同様に広 い知識 を持 ち,前 記の各部 門の

うち,最 初の3部 門の どれかか ら選ばれ るべ きだが,そ の部門の代表 とは しない方が良い。っ

ま り,チ ーム リーダーは2っ の帽子……1っ は リーダー,1っ は代表者……を被 って はいけな

い。 これ らの条件 はただ し,前 記以外の部門か らのチームへの参加 を否定す るもので はない。

法務,人 事 などの部門を少 な くとも協議 を受け るべ きであ る。

リーダーとチームの メンバ ーは辞令を もって任命 し,そ の任務,責 任,付 随す る権限を明確

にすべ きで ある。 また代理が 出て くるとこの仕事 は満足 に進 まない こと も理解 してお くべ きで

ある。 チームのメ ンバーは仕事熱心のあま り,必 要以上の情報 を集 めようとする傾向があ る。

これ は業務 を長引かせ るので,注 意 してお く必要がある。

契約で リスク分析を行 う信頼で きる民間会社 もあ る。経営者は内部組織でや るか,こ う した

会社 を選ぶか決定す ることになる。 しか しリスク分析の 目的や技術 を理解 しないたあに外部に

依頼す るとい うので はな く,効 率的資源の利用のためにそれを選ぶ よ うであ りたい。 リスク分

析 チームに加わ る要員 は契約社 に情報を提供す るために必要 とされかっ成果が脆 弱性の リス ト

を伴 な う直感で選 ばれた解決策の リス トではな く,リ スク分析である,こ とを確実にす る人物

とすべ きである。組織内の要員 は,と くに多数の アプ リケーシ ョンシステムと支持 フ ァイル と

を維持 している組織で は,あ ま り多 くの時間を取れないか も知れないが,リ スク分析を通 じて

契約社のためにす ぐに手助けで きる体制である ことが望 ま しい。

2.3時 間 の配 分

リス ク分 析 は時 間 の かか る,あ ま り急 が せ る ことの で き な い作 業 で あ る。 参 考 にで きる以 前

の 経 験 や リス ク分 析 が あれ ば,全 て の必 要 な情 報 が 容 易 に入 手 で き るので,非 常 に助 け にな る。

各 デ ー タセ ッ トまた は フ ァイル を,シ ス テ ムを襲 うハ ザ ー ドに照 ら して検 討 して い くの は退 屈

な 仕 事 だが,そ れ は決 定 の プ ロセ ス で 高 い レベ ル の知 識 と経 験 を 必 要 とす る ため,慎 重 な部 下

に委 任 す るべ き仕 事 で あ る。 しか しこれ は見 識 を豊 か にす る仕 事 で あ り,シ ス テ ムの 簡素 化 に

もっ なが る作 業で あ る。

何 人 か の要 員 を チ ーム に配 属 す る と,そ れ だ け の人 数 が 元 の部 署 か ら減 るた め に,作 業 に困

難 を来 たす こ と もあ る。 ま た チー ム に配 属 され た者 も,以 前 に与 え られ て い た仕 事 に早 く戻 ろ
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うと,リ ス ク分析 を急 ぐ傾 向 もあ る。 チー ムが 毎 日の 半分 ず つ を 会合 に当 て るよ うな合 意 が で

きれ ば,こ う した 問題 を軽 減 す る こ とが で きよ う。

2.4経 営の検討

トップマネ ジメン トは,リ ス ク分析チームの予備的な調査結果および最終 的結果の両方 を,そ

の妥当性,政 策 との一致,組 織 の統一性 などの見地か ら検討 し,そ の後に防護計画 を立案 すべ

きであ る。 その計 画は必ず財務,管 理部門 との調整が必要で あり,そ れは組織 の長期計画 の中

に加え られ ることになろ う。

3.セ キ ュ リテ ィの 予 備 的 検 討

リス ク分 析 を 実施 す る上 で の確 実 な基 礎 を持 っ た め に,チ ー ムは プ ロ ジ ェ ク トの開 始 に 当 た

って 組織 の現 在 のADPセ キ ュ リテ ィ,資 産交 換 の 費 用,組 織 のADP処 理 が 弱点 を持 つ実 際

的 な脅威 な どの 調 査 を行 うべ きで あ る。 この調 査 か ら得 られ る知識 に よ って リス ク分 析 に要 す

る時間が 多 少 節 約 で き る こ とに な ろ う。 この よ うな グル ー プを ス ター トさせ る 時 に あ りが ち な

不活 発 さは この 予備 調 査 か ら得 られ る3つ の特 定 の成 果 … …資 産 更新 費 用 リス ト,施 設 が 脆 弱

性 を持 つ脅 威 の リス ト,現 在 の セ キ ュ リテ ィ対 策 リス トを持 つ こ とに よ って,克 服 しや す くな

る。

3.1資 産 費 用

検 討 の 産物 の1っ は 資 源,施 設(コ ン ピュー タ,関 連機 器,デ ー タ,建 物 等)の 更 新 費 用,

また はそ の最 善 の 見 積 の リス トで あ る。 これ らの 全 て の総 額 を 集 め るべ きで あ る。 この 時 点 で

入手 で きる ほか の あ らゆ る情報 よ り も,こ の 数字 はセ キ ュ リテ ィの必 要性 を 良 く示 す こ とで あ

ろ う。 も しリス ク分 析 が システ ム設 計 の段 階 で行 わ れ る場 合 に は,完 成 した シス テ ム に お け る

デー タ価 値 の増 加 とそ れ を 入 手 す る費用 の 増 加 とを 考 慮 して お くべ きで あ る。

3.2脅 威

予備段階の もう1つ の産物 はADP施 設 とその資産が さらされている実際の脅威の リス トで

あろう。た とえば,た っ まきの発生 は内陸部では実際に可能性のあ ることだが,海 岸地方 では

可能性 は非常に少 ない。実際の脅威を認識す ることによ って,リ スク分析 チー ムは彼 等が分析
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して い る施 設 お よ び システ ムの 脆 弱 性,す な わ ち損 害 の可 能 性 を知 る ことが で き る。 ここで も,

も し リス ク分 析 が シス テ ムの設 計 段 階 で 行 わ れ るな らば,現 存 す る脅 威 を確 認 す るだ けで な く,

シス テ ムの導 入 ま たは運 用 か ら生 じる可 能性 の あ る将 来 の脅 威 を も予 測 す る努 力 が な され るべ

きで あ る。 この 目的 の たあ に は,組 織 内 の 次 の領 域 を調査 す べ きで あ る。

◇人 事:雇 用,解 雇手 続 き,訓 練 の 範 囲 と期 間,全 て の レベ ル の業 務 監 督 の 質 。

◇物 理 的環 境:近 隣 の状 況,ユ ーテ ィ リテ ィ,建 物 の設 計,運 用 と保 守,建 物 出 入 りの 管理

な どの 質 と信 頼 性。

◇ハ ー ドウ ェア/ソ フ トウ ェア シス テ ム:運 用上 の利 用可 能性,変 更 の管 理,ソ フ トウ ェア

の特 性,ド キ ュメ ンテ ー シ ョン。

◇ デ ー タ通信:ハ ー ドウ ェア と伝 送 回路,メ ッセ ー ジの配 布 を検 証 し,制 御 す る手順 。

◇ADPア プ リケ ー シ ョ ン:技 術 的 設 計,ド キ ュメ ンテ ー シ ョン,基 準(付 録A参 照)

◇運 用:ソ ー ス ドキ ュメ ン ト保 護,情 報 の 配 布,1/O制 御,テ ー プ ラ イ ブ ラ リ,書 式,コ

ン ピュ ー タ室 処理,ユ ーザ イ ンタ フ ェー ス,室 内管 理 と保 守,運 用 管理,コ ンテ ィ ン ジェ

ンシー プ ラ ン等の 基準 お よび手 順

シス テ ムの 脆 弱性 の 原 因 と な る要 素 を理 解 す る こ とは,リ ス ク分 析 を 行 う上 で重 要 で あ る。

これ らの要 素 は独 立 して い ず,区 別 す る こ とが 難 しい。 以 下 に脆 弱 性 を 見 付 け 出す ため に使 用

す る こ とが で き る アプ ロー チの 種類 の 数 例 を上 げて み る。

◇ 自然 災害:ど の よ うな 自然 災害 が 起 こ り得 る妥 当性 を持 って い るだ ろ うか?

どの程 度 の 影 響 を施 設,処 理 能 力,デ ー タ,供 給 品,電 力,地 域 交 通 な どは受 け るだ ろ う

か?

◇環 境:爆 発 物,可 燃 性 製 品,使 用 され て いな い か無 防備 の 建物 な どの よ うな 特殊 なハ ザ ー

ドが 近 くに あ るだ ろ うか?近 所 に火 災 が 発生 した らど うな るか?消 防 署 は近 くにあ る

だ ろ うか?

◇ 設備 の 建 屋:ADP施 設 だ けが そ の建 物 を 使 って い るのか?も しそ うで な けれ ば,他 に

どの よ うな使 用者 が い るの か?建 物 の 管 理 者 は誰 か?保 守 は誰 が 責 任 を持 って い るの

か?ど の よ うな建物 の 構 造 とな って い るか?ど の よ うな警 報装 置 や予 防装 置 が備 え ら

れ て い るか?暖 房器 具,調 理器 具,そ の他 の 火 災の 危険 の あ る もの が近 くに ない か?

床 や 天井 の 材 料 は何 を使 って い るの か?

◇ ア ク セ ス:処 理装 置 へ の ア クセ ス は ロ ーカ ルか リモ ー トか?侵 入 者 は 処 理装 置,デ ー タ,

ソフ トウ ェア,装 置,記 憶 メ デ ィ ア,印 刷 前 書 式,供 給 品,ド キ ュ メ ンテ ー シ ョン,出 力

ま た は廃物 な ど に容 易 に接 近 で き るか?職 員の 場合 は ど うか?偶 然 に,故 意 に,ま た
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は利益の ために接 近す る可能性は?

◇作業環境:職 員 と管理者 との関係 は うま く行 って いるのか?監 督者はどの程度部下を

知 って いるか?管 理者は シフ ト要員の問題を理解 しているか?監 督者 は従業員の問題

を管理者 に良 く伝えているか?職 員 は忠実か?

◇データ価値:侵 入者 はシステムに侵入 し,デ ー タを暴露 し,事 業運営を妨害 して どれ ほど

の利益 になるのか?無 許可の暴露 または不正確 なデー タによってその対象 者はどの程度

の損害 を受 けるのか?組 織はデータの暴露,ま たは不正確 なデ ータに基づ く決定や処理

能力の遅延 によって どの程度の損害を受け るのか?

3。3現 有 の セ キ ュ リテ ィ手 段

この 段 階 の 最 後 には,現 在 使 用 され て い る全 て の セ キ ュ リテ ィ保 護 手段 の リス トを,そ れ ら

の も と もとの 目的(記 憶 メデ ィア ロ グ,印 刷 物配 布 の 管 理,デ ー タ入 力 品 質 管理 等)が 保 護 を

目的 と して い な くて も,作 成 す べ きで あ る。 一般 に優 れ た 管理 上 の 慣 行 は セ キ ュ リテ ィを 向上

させ る もの で あ る。 敷 地 境 界 の フ ェ ンス,警 備 員,出 入 バ ッ ジな どの特 定 の セ キ ュ リテ ィ措 置

も建 物 内の 全 て の オ フ ィス や施 設 の保 護 の た め に実 施 され,ADPが 別 の場 所 に あ る時 で も,

行 われ る こ とで あ ろ う。 これ らの現 有 の手 段 に対 して 具 体 的 に考 え られ る脅 威 も リス トア ップ

す べ きで あ る。

3.4経 営者の検討

これ らの調査結果は,完 成次第 に経営者に提 出され るべ きであ る。 これ らの結果 は最終 的な

セキ ュリテ ィ計画が完全 な リスク分析 に基づ いて実施 されるまでの,暫 定 的な防護措置の必要

性を指摘す ることがで きる。

4.リ ス ク 分 析

原 因 が 何 で あ れ,ADPに 発生 す る障害 は組 織 に次 の よ うな状 態 の い くっか を 失 わ せ る障 害

を与 え る こ と にな る。

デ ー タの 完 全 性:自 動 化 デー タが ソース ドキ ュメ ン トに あ る もの と同 じで あ り,ま た は ソー

スデ ー タか ら正 確 に計 算 され,偶 然 の 改変 ま た は破 壊 を受 けて い な い 時 に存 在 す る状 態。 不 完

全 な デ ー タ,デ ー タの 無 許 可 の変 更 また は追 加,お よ び誤 って い る ソー ス デ ー タ は全 て デ ー タ

ー55一



の完全性 に反す るもの と見な され る。

データの機密性:デ ータが機密 と して保管され,無 許可の開示か ら保護 されてい る時に存在

す る状態。 限定 され た目的のみにデー タを使用す る許可 を持つ者が それを誤用 した時 も,デ ー

タの機密性 の違 反 と見な され る。

ADPの 利用可能性:必 要なADPサ ー ビスが不利益 な環境下において も許容 で きる時間内

に履行で きる時に存在す る状態。

リスク分析が細部 に捕われ過 ぎないよ うに,チ ームは望 ま しくない事象が何故発生 す るかよ

りも,そ れ らの考 え られ る結果,す なわ ちそれ らが 引 き起 こす損害の範囲な どに集 中すべ きで

あ る。 それは組織が脆弱性を持つ有害 な事象 は予備段 階ですでに明 らか にされてい るか らであ

る。

4.1要 素

リス ク分析の基本 的な要素 は好 ま しくない事象 が引 き起 こす可能性の ある損害 のアセス メン

トと,そ のよ うな事象が ある期間内に発生す る確率 の推定で ある。

チームにとって多 くの事象の被害 また は頻度を絶 対的に知 ることは不可能であ るため,そ れ

らは歴史的デ ータやチームの システムにっいての知 識,そ れ ら自身の経験や判断を用 いて推定

しなければな らな い。 しか しあ る大 きさの範囲の推 定 は大部分の場合,リ スク分析の 目的 には

十分に正確であ る。後 にな って保護措置 を選択す る時 に特定の事項を定義す ることが重要 にな

った場合 には,そ れを行 うことができる。 しか し分析の段階で は被害 と頻度の総体的な表現で

必要な もの は満た され る。

4.2被 害 と頻度の表現

ある事態か ら考え られ る被害 とその発生の推定頻度の定量的な表現方法が リス ク分析 を実施

するために必要で ある。

今 日まで,あ る不利 な事象の被害を定 量化す る方法 として は,損 害が具体的な ものであれ,

抽象的な ものであれ,犠 牲者が人間であれ機械 や装置 であれ,金 銭 的な価値よ り優れた共 通分

母 はまだ発見 されていない。金銭 的価値は裁判所 が物 的損害 と精神的苦悩の両方を賠償す る時

に使用する補償であ る。一部の方法で は被害を抽 象的に記号で表わす ことを主張 して いる。実

際は"$"が その記号であ り,中 間的 な翻訳を しな くて も直接 に金銭に移す ことがで きる。

被害は金銭的 に表現 され,ま た財政事項 は連邦政府諸機関では年度ベースで処理 されて いる

ので,脅 威の予測 され る発生頻度を表現す る場合 に特定す る時間的期間 と して は年単 位が最 も
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一
適 当 で あ る。 脅 威 の 中 に は数 年 に1回 しか 発 生 しな い もの も,ま た一 日に何 回 も発 生 す る もの

もあ る。 それ らを 年単 位 で 表 現 す るの は必 ず しも容 易 で はな い。 た とえ ば 「1日 に5回 」 は

「1年 に1825回 」 と しな けれ ば な らず ,ま た 「5年 に1回 」 は 「1年 に1/5回 」 とす る こ と

に な る。

も し被 害 と頻 度 を図1に 示 す よ うに,10を 単位 とす る桁 の 中 で端 数 整 理 す る ことが で きれ ば,

分 析 に要 す る時 間 を節 約 し,そ の有 効 性 は減 少 しな いだろ う。 あ る事 象 の 損 害 が11万 ドル と推

定 され て も,ま た14万5千 ドル と推 定 され て も,全 体 的な 危 険 に対 す る イ クス ポ ジ ュア の程 度

に は変 わ りはな い。 機 密 デ ー タの 暴 露 によ る職 歴 上 の損失,ま た は年 金 小 切 手 の 到 着 の遅 れ か

ら くる心 配 な どに 金銭 的 価 値 を割 り振 る こ とは,実 際の 金 額 の場 合 よ り も桁 数 単 位 の方 が ず っ

とや りや す い。 ま たあ る事 象 の頻 度 が1年 に12回 で も30回 で も違 い はな い。 図1の 頻度 ス ケ ー

ル を使 え ば,面 倒 な分 数 の使 用 が 避 け られ,1日 に何 回 とい う高 確 率 の 事 象 や また何 年 に1回

とい う低 確 率 の事 象 を一 緒 に取 扱 う場 合 に弾 力 性 を保 つ こ とが で き る。

損 害$10

$100

$1,000

$10,000

$100,000

$1,000,000

$10,000,000

$100,000,000

図1.推 定被害 と頻度の桁数

頻度 300年 に1回

30年 に1回

3年 に1回(1000日 に1回)

100日 に1回

10日 に1回

1日 に1回

1日 に10回

1日 に100回

4.3年 間損 失 イ クスポ ジ ュア(ALE)

も しあ る事 象 の被 害,す な わ ち それ が 与 え る損 害 の正 確 な 金額,お よ び その 事 象 の 発生 頻 度,

す な わ ち それ が 生 じる正 確 な 回数 を 特 定 す る こ とが で きれ ば,そ の 両 者 の 積 は損 失 を表 わ す こ

とに な ろ う。 す な わ ち,損 失=被 害 ×発 生頻 度

しか し正 確 な被害 も特 定 す る こと は難 しい のが 普通 で あ るた め,損 失 の 近 似 値 を年 間損 失 イ

クス ポ ジュ ア(AnnualLossExposure)に よ って 表 わす こ とだ けが 可 能 で あ る。 これ は ドル 計

算 の推 定 被 害(1)に 年 間推 定 発 生 頻 度(F)を 掛 けた積 で あ る。

使 いや す い よ うに,推 定 被 害 と推 定発 生 頻 度 の係 数 に は図2に 示 す よ うに指 数 を付 け る こ と
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が で き る。

図2.

事 象 の推 定 コス ト被 害 と指数(i)

$10

$100

$1,000

$10,000

$100,000

$1,000,000

$10,000,000

$100,000,000

iお よびfの 値の選定のための表
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iとfと を被害 と頻度の可能 な桁数 とす る時,

iと1と の関 係 は

fとFと の 関係 は

1=IO'

10(f-3)

Fニ

3

10f

F=

3,000

推 定発生頻度 と指数(f)

300年 に1回

30年 に1回

3年 に1回

100日 に1回

10日 に1回

1日 に1回

1日 に10回

1日 に100回

すなわち

1

2

3

4

5

6

7

8

=

=

=

=

=

=

=

=

f

f

f

f

f

f

f

f

この ように年間損失予測値 は次の公式 によって計算す ることがで きる。

10'

ALE=一 ×10(卜3

3

10(f+1-3)

こ れ を 通 分 す る とALE=

3

図3に 示 す 表 を使 え ば,公 式 に よ って 計 算す る よ り も早 くALEが 得 られ るが,結 果 は 同 じ

で あ る。 図2か ら必 要 なiとfの 値 を選 び,図3で それ らに該 当 す る縦 列 と横 列 の交 差 す る位

置 を求 め れ ば,そ の数 値 がALEを 示 して い る。
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図3.ALEの 値 を決 定 す るため の表

Fの 値

1234567

1

2

3

1の 値4

5

6

7

ALEの 値

図2と 図3の 表 を組 み 合 わせ る と図4の 便利 な表 がで き る。

図4.i,f,お よ びALEの 組 み合 わ せ 行列 表

(三(三(三 百 十 一

十 百 一 十 千 年 目 日 日

万 年 万 年 目 に に に に

日に 日 に に一 一 一 一

に一 に一 一 回 回 回 回
一 回 一 回 回

回 回)
))

$10

$100

$1,000

$10,000

$100,000

$1,000,000

$10,000,000

$100,000,000

8

$300 $3K $30K $300K

$300 3K 30K 300K 3M

$300 3K 30K 300K 3M 30M

$300 3K 30K 300K 3M 30M 300M

$300 3K 30K 300K 3M 30M 300M

3K 30K 300K 3M 30M 300M

30K 300K 3M 30M 300M

日

に
十

回

目

に
百

回

＼ 1 2 3 4 5 6 7 8

1 $300 $3,000 串Ok $300K

2 $300 $3,000 $30K $300K $3M

3 $300 $3,000 $30K $300K $3M $30M

4 $300 $3,000 $30K $300K $3M $30M 雪3。oK

5 $300 $3,000 $30K $300K $3M $30M $300M

6 $3,000 $30K $300K $3M $30M $300M

7 $30K $300K $3M $30M $300M

8 $300K $30M $30M $300M
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4.4手 順

チ ー ムは その 作業 を進 行 させ る組織 的 な方 法 とそ の調 査 結 果 を 記 録 す る秩 序 だ った方 法 を必

要 とす る こ とにな ろ う。 チー ム は デー タ処 理 作 業 に悪 影 響 を及 ぼす 全 て の事 象 を 列 挙 す る こ と

はで きな い と思 わ れ る。 した が って リス ク分 析 の 作 業 は,有 限 な数 の デ ー タ フ ァイル や ア プ リ

ケ ー シ ョン シス テ ムの見 地 か らア プ ロー チ して い くの が 良 い方 法 で あ る。 各 デ ー タ フ ァイル ま

た はア プ リケ ー シ ョン シス テ ムに っ いて の ワー ク シー トを 作 り,そ れ に調 査 結 果 も記 入 して い

けば,作 業 の 基礎 的 な手 順 が で き上 が る。

ワー クシー トは その組 織 が 有 効 と考 え るな ら どん な形 式 で も良 いが,で き るだ け シ ンプル で,

余 分 な デ ー タを含 まな い こ とが 必 要で あ る。 図5に 示 した ワ ー ク シー トは コ ピー して,ま た は

作 業 内容 の 記 入 の ため に も っ とスペ ー スを 増 や して使 うこ とが で きる。

組 織 の ア プ リケー シ ョン シス テ ム とア プ リケ ー シ ョンに よ って 作成 され た デ ー タ フ ァイ ルの

全 て を ワー ク シー トに記 入 す る ことに な ろ う。 シ ステ ム を通 じて デ ー タ フ ロ ーを追 跡 す る こと

に よ り,チ ー ム は予備 調 査 で 処理 作 業 に脅 威 が 発 生 し得 る と され た 箇所 を正 確 に特 定 す る こ と

が で きるだ ろ う。 脆 弱性 の 予 備調 査 が す で に行 わ れ,ま た チ ー ム全 体 が シス テ ムの ア プ リケ ー

シ ョンフ ァイ ル を良 く知 って い るた あ,チ ー ム は これ らの 事 象 の妥 当な 推定 頻 度 を 決 め る こ と

が で きる はず で あ る。 も しあ る フ ァイ ルが複 数 の シス テ ムに 使用 され て い る場 合 に は,そ れ ぞ れ

の システ ムの リス トにそ の フ ァイル を記 入 す べ きで あ る。 シ ステ ムが 違 え ば,受 け る脅 威 も異

な るか らで あ る。

多 数 の フ ァイル を持 つ 組 織 で は,そ の最 初 の リス ク分析 で は作 業量 が 非 常 に多 くな る た め,

フ ァイル単 位 で はな く,ア プ リケ ー シ ョン単 位 で デー タを検 討 す る こ とを希 望 す る と思 わ れ る。

そ して,も し一 つ の ア プ リケ ー シ ョ ン内 の フ ァイル ご とに保 護 の 要 件 が著 し く異 な る こ とが判

明 した場 合 に は,デ ー タ ごとの も っと詳 細 な検 討 を行 うべ きで あ る。

iとfの 値 はALEの 場 合 と同様 に,各 ワー ク シー トの 交 差位 置 に記 入 すべ きで あ る。 そ う

で ない とあ る特 定 のALEの ため の基 礎 を 再構 成 す る ことが 不 可能 とな るか らで あ る。 実 際 の

脅威 の リス トには,各 脅威 が持 つ と推 定 され るALEの 現 行 の 総計 を記 入 して い く。(も し新

た な脅 威が 表 面 化 した ら,そ れ を リス トに加 え るべ きで あ る)「 コ メ ン ト」 の欄 にALEと 特

定 の脅 威 との関 係 を説 明 して お けば,是 正 措 置 を 選 択 す る時 に役 に立 つ。

この段 階 で は,好 ま し くな い事 象 に対 して現 在 備 え られ て い る保 護 手段 は考 慮 に入 れ るべ き

で はな い。 そ れ を考 慮す る ため に は効 能 性 の判 断 が 必 要 で あ り,そ れ は後 の 防護手 段 の 選 定 の

過 程 の一 部 とす る のが適 当で あ る。

も しデ ー タの完 全 性,デ ー タの機 密 性,ま た は処 理 上 の 利 用 可能 性 に複 数 の状 況 が 影 響 す る
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場合,そ れ らの事象のiとfと は個別 に記入すべ きである。 これ はセ キュ リテ ィ措置の決定の

たあに有効で ある。 システムの中で 問題が発生 する危険のあ るステ ップない し機能 を 「コメン

ト」の欄 に記入す る。 チームがデー タの機密性 を検討 して いる場合,内 容 とす る個人,財 産,

その他の情報 が公開 されて も問題を生 じないことが判明 してい るフ ァイルを最初に除外 してお

けば作業は非常 に簡素化 される。

データの完 全性 にっいては,デ ー タの修正 と破壊 を区別す る必要が ある。 この2っ は被害が

異 な り,ま た同 じ頻度で発生す ることもないか らである。

「コメ ン ト」の欄 は図6,7で 示す ように,破 壊事象が発生す る危 険の ある処理 ステ ップを

記入す るの に使用で きる。 またある状況を もっと完全 に説明す る必要 がある時 に,こ の欄 に注

釈 を記入 して もよい。

「処理能力の利用可能性」の欄の時間的期 間は任務によ って左右 され,各 組織が それぞれに

決定 すべ きであ る。 これ はバ ックア ップ能力の選択のために重要であ り,ト ップマネ ジメン ト

によ る審査 を必要 とす る。機器の破壊 は 「処理能力の利用可能性」の欄で検討 すべ きであ る。

機 器が破壊 されれば,最 後 にはデータを処理する能力を喪失す るか らであ る。被害 は機器を交

換す るコス トで はな く,処 理能力喪失 の コス トになるだろう。交換 も可能な回復措置であ り,

その コス トはその他の措 置 と同 じよ うに分析すべ きである(第6章 の説明を参照)。

4.5特 殊な助言

ADPリ スク分析 は,チ ーム構成員の直観力,経 験,専 門的知識 に対す る依存度が著 しく高

い技術であ る。 この章の説明の目的はい くつかの問題を展開 し,チ ームの決定の根拠 となるべ

き前例や指針がほ とん どないよ うな領域において も,チ ームがその集団 としての判断 に自信 を

持て るよ うにす ることにある。

4.5.1人 間 の 弱 さ

チ ー ム は,あ る シス テ ムの セ キ ュ リテ ィ に人 間 的 な完全 性 が どの よ うな 役 割 を果 たす の か,

考 量 す る際 に疑 問 を持 つ ことで あ ろ う。ADP環 境 内 に働 く全 て の 連 邦 政 府 職 員 は,そ れ が

取 り扱 う シス テ ムの 内容 や 目的 に適 した資 格審 査 を受 けな けれ ば な らな いが,あ る個 人 に ど

の よ うな ス トレスが 働 き,自 宅 で どの よ うな圧力 を受 けて お り,作 業 環 境 に どの よ うな嫉 妬

が 存 在 し,ど の よ うな 金銭 的 な負担 を背 負 って い るか,な どを常 に掌 握 す る ことは不 可 能 で

あ る。 この よ うな理 由か ら,個 人 の 人 間 的 な完 全性 を,リ ス ク分 析 にお け る セ キ ュ リテ ィに

貢 献 す る要 素 か ら除外 して お くの が最 善 で あ る。 人間 的 な完 全性 を検 討 す るの は各 種 の 防護
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手段を討議す るセキ ュ リテ ィ計画策定の段階が適切であ ろう。

コンピュータ犯罪の統計が蓄積 され るにつれて,次 のよ うない くっかの一般的な結論が生

れている。 〔10〕

◇ホワイ トカラー犯罪 の大部分 は従業員が その雇用者をだます形で行 われてい る。

◇一般 に,雇 用者 をだます従業員 はその業務の遂行の中で接近で きる機器,デ ー タなどの

リソースを使用 して犯罪を犯 して いる。

◇ホワイ トカラー犯罪 に対する最善の対策 は誘因を消滅 させること,す なわち与え られ た

仕事 に付随す る不正行為が利益を もた らす可能性を極力少な くす ることであ る。 もし従

業員が不正な行為 か らほんの僅かな利益 しか得 られない とすれば,そ れに引 き込 まれ る

ことは少な くなる。次善の対策 は発覚の恐れを高め ることであ る。従業員が作業の監視

が十分 に行われて いることを知れば,危 険な行為に手を付 ける率は減 ってい くだ ろ う。
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図5.リ ス ク 分 析 の ワ ー ク シ ー ト

シス テ ム/ア プ リケ ー シ ョン
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(ALE)

(i)(f)

(ALE)

(D(f)

(ALE)



4.5.2物 理的セキ ュ リテ ィ/処 理能力の喪失

チームが遭遇す るもう1っ の困難 は,火 災,洪 水,そ の他の 自然災害 を物理的 セキ ュ リテ

ィの問題 としてだけ取 り扱 うことか ら生 じる混乱で ある。 自然災害がまず与える被害は物 的

な破壊だが,処 理能力 に対 して もあ まり明 白ではない影響,た とえば電力の喪失,重 要人物

のサー ビスの喪失,デ ー タ記憶媒 体の損害な どを与え ることがあ る。施設に何の損害 がな く

て も,作 業がで きない こともあ る。

物的施設 の喪失 と処理能力利用可能性の喪失 とは,そ れぞれ別個 に取 り扱 うべ きであ る。

この両者はお互いの原 因には必ず しもな らないか らであ る。物的破壊以外の原因によ って も

処理能力が完全に失われ ることもあ る。 たとえばハ ー ドウェアの故障が全ての処理能力 を数

日間止め ることもあれ ば,重 要なプ ログラムまたはデータを誤 って抹消 したために,緊 急 を

要する作業が数時間ス トップす ることもあ る。別の建物の火災のたあにADPセ ンタが停電

し,ア ウ トプ ッ ト用紙が詰 まって,用 紙を取 り出す まで,時 には何週 間 もアウ トプ ッ トを止

めた りす る。洪水 による損害 は必ず しも川の氾濫で起 きるとは限 らない。器具の漏洩,パ イ

プの破裂,近 くでの消火活動 もその原因となる。

4、5.3発 生の推定頻度

最初の うちは これ まで発生 した ことが ない事象の頻度を推定す ることは不可能だ とチーム

は考え るか もしれない。 しか し常識 がそれを助 けて くれ る。た とえば小切手の数やその金額

などを管理 している優れ た自動支払 い制御 システムがあ るとす る。百人か ら千人の間の人 々

が検知 され る危険な しに受取人の住所 を変更することが比較的に容易 なことを知 っている。

それ らの中の一人が小切手を別の住所 に送 るよ うに し,本 来の受取人以外の者の手 に渡 るよ

うにす るのは容易であ る。 このよ うな状況での推定頻度 は,恐 らく30年 に1回 よ りはず っと

高 く,10日 に1回 よ りはか なり低いだろ う。する と3年 に1回 か,ま たは100日 に1回 の選

択 となる。 これ らの数値の最 も妥当な ものを選ぶ ためには,そ の システムが使用 されている

一般 的環境 を含むい くっかの要素を考慮す る必要が ある。 もし脆弱性 を知 って いる人間の数

が百人か二百人であれ ば,3年 に1回 というのが可能性の ある数値である。 もし知 ってい る

人間が千人に近ければ,ま たは従業員の不正がある限界 内な らば経営者がそれを認めてい る

状況であれば,推 定頻 度は もっと高 くな るとみてよい。

4.6ド キ ュメ ンテー シ ョンの機 密 性

リス ク分 析 に 関連 す る全 て の報 告 書,ワ ー ク シー ト,そ の 他 の あ らゆ る文 書,記 録 な ど は高
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度の機密性 を持つ もの と して扱 い,そ の組織が使用 している適当な方 法によ ってその 旨を表示

すべ きであ る。

5.具 体 的 事 例

リス ク分析において考慮 しなけれ ばな らない局面のい くつかを示すために,仮 定の政府機関

を使 った事例が作成 されて いる。 ここで はその機関の総ADPア プ リケー シ ョンの ご く一部だ

けを検討 してみ る。

5.1一 般 的 環境

5.1.1中 央 コ ン ピュ ー タ施 設

◇中央ADP施 設 は カ ンサ ス州 中部 にあ る同機…関 本部 の3階 建 て の 別 棟 に あ る。

◇装 置 は大型 プ ロセ ッサ(CPU3台,テ ー プ ドライ ブ32台,100億 文字 の デ ィス ク記 憶

装 置,総 計175の 端 末 機 を取 り扱 う能 力=現 在 は125が システ ムに あ る=を 持 つ),C

OMユ ニ ッ ト1基,5万 リー ル の テ ープ ライ ブ ラ リか ら構 成 され る。 中央 施 設 と端 末 磯

間の 通 信 は専 用 回 線 が 使 用 され て い る。

◇ コ ン ピュー タ区 域 に 出入 りす る全 て の 人 物 を警 備 員 が チ ェ ック して い る。 バ ッ ジが 必 要

で あ る。 警備 員 が 警 戒 して い な い 区域 は電子 カ ー ドシス テ ム によ って 管理 さ れ て い る。

バ ッ ジお よび カ ー ドパ スの紛 失,置 き忘 れ,盗 難,損 傷,お よび 訪 問者 に対 す るバ ッ ジ

の発 行 にっ いて は,規 定 の 手 順 が実 施 され て い る。

◇監視 下 にあ る火 災 検 知/消 火 シ ステ ムが あ り,そ れ は燃 焼 生 成 物 探 知装 置 と ドラ イバ イ

プ ス プ リ ンクラ ー装 置 か ら成 って い る。 施 設 の各 所 に手 動 の 消 火 器 が 置 か れ て お り,そ

の種 類 は近 くに あ る装 置 や 備 品 によ って 決 め られ て い る。 全 て の コ ン ピュー タ操 作 要 員

には継 続 的 な非 常 事 態訓 練 が 義 務 づ け られ て い る。 この訓 練 に は各 種 の 消火 器 の 実 際 の

使用 が 含 まれ て い る。 職 員 が 最 初 に採 用 され た 時,お よび その 後 も毎 年,火 災 安 全指 導

が 行 われ て い る。 コ ン ピ ュー タ施 設 に隣 接 す る建 物 の 区域 は火 災 検 知 器 を持 た な い。 こ

れ らの 区域 はデ ー タ処理 以 外 の 操 作 ユ ニ ッ トの制 御 下 に あ る。

◇非 常用 電 源 また は連 続 電 源 バ ック ア ップ はな い。 最 近 の7年 間,施 設 は落 雷,変 電所 の

火 災,建 設 工事 の た め の給 電 線 切 断 な ど によ る停 電 の た め に,機 器 の 故 障 を 経 験 して い

る。 最 近 の 数 か 月,と くに夏 の 間 は局 地 的 な 電圧 低 下 が電 子 装 置 の 故 障 を 引 き起 こ した。
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これ らの 電 圧低 下 は3週 間 に1回 程 度発 生 して い る。

◇電 気調 節 装 置 は5年 前 の もの で,3回 の 故 障 を 経験 して い る。1回 は据 付 けか ら2年 後,

1回 は18か 月後,1回 は3年 目で あ る。ADP施 設 が あ る別 棟 の 屋 上 に100ト ンの 冷却

塔2基 が あ る。

◇施設 の全 て の ハ ー ドウ ェア には プ ラス チ ックの カ バ ーが掛 け られ て い る。 床 は24イ ンチ

高 くな って お り,水 が 入 って きた 時 の た め に 自動排 水 ポ ンプが あ る。 テ ー プ ラ イブ ラ リ

は水 か らは十 分 に保 護 され て い る。

◇非常 パ ワー ダ ウ ンス イ ッチが 全 て の コ ン ピュ ー タお よ び空 気調 節 システ ムに備 え られて

い る。

◇経 営者 は毎 年,適 切 で な い取 り扱 いに よ って,ま た は誤 った ラベ ル表 示 の た め に400の

テ ープ お よ び/ま た は デ ィス ク フ ァイル が 間違 った場 所 に置 か れ,ま た は破壊 され て い

る こ とを知 って い る。

◇職 員 の士 気 は非 常 に 高 い。 同機 関 は良 好 な人 事 方 針 を確 立 して お り,職 員 の苦 情 処 理手

続 き も公正 に,大 部 分 の人 間が 満 足 す る形 で運 営 され て い る。 す べ てのADP要 員 は,

マ ネ ジメ ン トが 中央 お よ び遠 隔 の施 設 の 双方 にお け るセ キ ュ リテ ィの手 順 を 維持 し,実

施 す る こ とに 関心 を 持 って い る こ とを知 って い る。

◇オ ペ レーテ ィ ン グ システ ム は1週 間 に数 回,再 ス タ ー トさせ な けれ ば な らな い。 トラ ブ

ル はハ ー ドウ ェアの 故 障 の た め だ と突 き止 め られ る こ と もあ るが,解 決 され ない のが 普

通 で あ る。 シス テ ム プ ロ グ ラマ は,シ ス テ ムを ほ とん ど直接 の 監督 な しで維 持 して い る。

変更 が行 わ れ る前 に は正 式 の 検 討 は行 われ な い。 オペ レー タは ど うす れ ば シス テム が う

ま く動 くか を 知 って い るが,夜 間 の 監 督者 の 中 には オペ レー タの す る こ とを ほ とん ど理

解 しな い者 もい る。

5.1.2端 末機

◇遠 隔 ジ ョブ エ ン トリー端 末 機 は全 てGSAの リー ス スペ ー ス に置 か れ,各 現 場事 務 所 に

1っ ず っ配 置 され て い る。 人 が い な い時 に は施 錠 され る。 しか し端 末機 は,機 関 の い く

っか の部 門 に よ って 多 くの シ ステ ムの た め に使 用 され る。 磁 気 テ ー プ は端 末室 の施 錠 し

た キ ャ ビネ ッ トに保 管 され て い る。 デ ー タ テ ープ は1か 月 だ け 保存 され る。 マ イ ク ロフ

ィル ム の ソー ス ドキ ュメ ン トは端 末 室以 外 の安 全 な場 所 に保 管 され て い る。 デ ー タは 端

末機 か ら中央 装 置 に送 られ る間 は保 護 され な い。
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5.1.3バ ック ア ップ施 設

◇ADPの 非常 用 バ ックア ップ につ い て の計 画 は何 もな い。

5.2特 殊 シス テム

5.2.1ア プ リケ ー シ ョン100

この アプ リケー シ ョ ンは,毎 月 第3木 曜 日に報 告 書 を作 成,提 出 す る ことを 規 定 した大統

領 府 命 令 か ら生 じた業 務 を サ ポ ー トす る もの で あ る。 それ は10年 間 に わ た って 自動化 され て

い る。 最 も新 しい報 告 書 を含 む マ ス ター フ ァイ ル は,30の 現場 事 務 所 か ら中央 施 設 に送 信 さ

れ る新 しいデ ー タに よ って毎 月 更 新 され な けれ ば な らな い。新 しい デ ー タが 加 え られ る と,

新 しい報 告 書 が作 成 され,管 理 下 に あ る公 式 チ ャネル を通 じて配 布 され る。

この アプ リケ ー シ ョ ンに は,次 の よ うな状 況 の セ ッ トが あ る もの と仮 定 され て い る。

◇デ ー タが連 邦 政 府 諸機 関 に と って必 要 で あ る。 これ らの 出力 は早 期 に発 表 されれ ば民 間

部 門 に 経済 的 影 響 を 与え る可能 性 が あ る。

◇現 場事 務所 で は,デ ー タが機 械 読 み 取 り用 フ ォー マ ッ ト(磁 気 テ ー プ)に 翻訳 され た後,

ソー ス ドキ ュ メ ン トは マ イ ク ロ フ ィル ム化 され る。7事 務 所 が マ イ ク ロ フ ィル ム化装 置

を備 え,23事 務所 は契 約 で外 部 に依 頼 して い る。

◇中 央施 設へ の デ ー タ送 信 は,各 火曜 日の 第三 作業 シフ ト(0001～0800)の 間 に行 われ る。

◇通信 ネ ッ トワー クに 障害 が発 生 した場 合 に は,デ ー タテ ー プ は 中央 施 設 に空 輸 され る。

通 信 障 害 は1年 に平 均3回 の割 合 で 発生 す る。

◇適 当 な審 査 を 受 け たADP要 員の み が この プ ロセ ス全体 を通 じて デ ー タ取 り扱 いを許 可

され る。

◇現 在 ま で,デ ー タへ の無許 可 の接 近 また は事 前発 表 が判 明 した こ とは な い。

◇更 新 さ れ た報告 の コ ピーは 中央 施 設 の特 別 の 施錠 した キ ャ ビネ ッ トに保 管 され,バ ッ ク

ア ップ コ ピーはGSA記 録 セ ンタ に保 管 され る。 バ ッ クア ップ コ ピー は3サ イ クルで,

す なわ ち 当月 とそ の直 前 の2か 月分 が保 管 され る。

◇最 終 報 告 の 一部 で あ るセ ク シ ョ ンAは 予 備 的 デ ー タに基 づ いて 作 成 され,最 終 デ ー タの

送 信 の2日 前 に送 信 し,分 析 が 開 始 で きる よ うに しな けれ ば な らな い。 前 月 の 報告 の 更

新 の た め には,マ ス ター テ ー プの 作成 が 必 要 で あ る。 この プ ロセ ス で は別 の あ る種 の テ

ー プ フ ァイル を使 用 しな けれ ば な らな いが
,そ の 中 に は人事 任 命 デ ー タ,地 域 的 プ ロ ジ

ェ ク トデ ー タ,予 算 状 況 デ ー タ な どが含 まれ る。

◇各要 素 と も最 終 製 品の た め に は重 要 で あ る と見 な されて い る。 各 段 階が 終 了 した 時 に は
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持 ち込まれ た可能 性のある誤差を点検 しなければな らない。 これ まで重大 な誤差が除去

された ことはない。発見されて きた誤差は主 と して,現 場事務所で作成 され た新 しいデ

ータテープに限定 され る
。

◇もしこの システムが侵犯され,ま たは報告が遅延 した場合 には,若 干の悪影響が株式市

場に感 じられ るだ ろ う。政府 も国内,国 際的 に困難 な立場 に立 つで あろう。

◇データは 「外部 」の人間に非常 な重要性を持っため,比 較的に高い地位の政府職員が情

報の早期の入手 を求 ある,ま たは最終 リポー トを確定 して いる発 表期 日に間に合 わせ な

いよ うにす る誘惑 にか られ る可能性がある。

◇全ての関係職員は,管 理者か らあ らゆ る態度の変化,業 績の低下,そ の他の本プ ロジェ

ク トのセキ ュリテ ィ違反 にっながる恐れがあ る状況の徴候を観察 されて いる。

◇ ソフ トウェア システ ムにつ いての全ての訂正,更 新,ま たは修正 は,綿 密 に監視,テ ス

トされ,そ の後 に最終的な承認 を受け,マ ス ター システムに取 り入れ られ る。

システムは次に示す6段 階か ら構成 され る。

イ ンプ ッ ト

第1段 階 デ ー タの 作成

ソー スデ ー タ

第2段 階

第3段 階

第4段 階

第5段 階

第6段 階

デ ー タの 送 信

ソー ス デ ー タ

テ ー プ

フ ァイ ル維 持

マス ター テ ー プ

(当 月)

デー タテ ー プ作 成

セ ク シ ョンAの 作 成

マ ス ター テ ー プ

人 事 任 命 デ ー タ

地 域 プロジェク1データ

予 算 状 況 デ ー タ

最 終 報 告 の 作成

マ ス タ ー テー プ

人事 任 命 デ ー タ

地域 プロジェクトデータ

予 算状 況 デ ー タ

疑 問点 の審 査

マス ター テ ー プ

人 事任 命 デ ー タ

地 域 プロジ・クトデ一夕

プ ロセ ス

テ ープ化

検 証

複 製
マ イ ク ロフ ィル ム

ソー ス ドキ ュメ ン トの 破 壊

送 信

検証

更 新

検 証

テ ー プ複 製

計 算

フ ォーマ ッ ト

第4段 階に同 じ

検索

読み取 り

ア ウ トプ ッ ト

ソー ス デ 一 夕テ ー プ

+マ イ クロ フ ィル ム の

コ ピー1部

デ ー タテ ー プの 変 更

マ ス ター テ ー プ

(新 規+1サ イ ク ル)

セ ク シ ョ ンAの 報 告

最終報告

ビデオ デ ィス プ レイ

(こ の ア プ リケ ー シ ョンの ため の ワー ク シー トは図6に 示 され て い る。)
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5.2.2ア プ リケ ー シ ョン870

この シス テ ムは機 関 の 最 近5年 間,今 年,お よび今 後5年 間 の3種 類 の機 関 の 計 画 と総 予

算 情報 で あ る,ProgHistCurrProg,お よ びAgPlansを 維i持,管 理 す るた め に使 用 され る。

この ソフ トウ ェア は,同 機 関 が 作成 した プ ログ ラ ムのPFiles,お よ び商 業 的専 有 プ ロ グ ラム

で あ るWWWModか らな り,そ れ は将 来 の計 画 の た めの最 適 の コー スを選 択 す るの に 必 要 な モ デ

リン グを行 うもので あ る。

トップ マ ネ ジ メ ン トの オ フ ィス に は,6台 の ビデ オ グ ラ フ ィ ック端 末機 が ハ ー ドコ ピー プ

リ ンタ と と もに備 え られ,機 関 の 長 官室 に は大 型 の ビデオ ス ク リー ンを持 つ小 型 の 制 御 セ ン

タが あ り,ス タ ッフ会 議 で の オ ンライ ンモデ リングの結 果 を デ ィ スプ レイす るの に 使 用 され

る。 全 ての フ ァイ ル は通 常 の 作 業 時 間 中 はオ ンラ イ ンにな って い る。 そ れ は毎 日の 作 業 時 間

後 の 午前1時 に,前 日の 取 引(通 常 は平 均10件)に よ って 更 新 され る。 た だ し2月 と8月 は

処 理 時 間が1か 月1.8時 間 か ら同4時 間 に急 増 す る。

この シス テ ムは次 に示 す3段 階 か ら成 って い る。

イ ンプ ッ ト プ ロセ ス ア ウ トプ ッ ト

第1段 階 日間 フ ァイル 維 持(午 前1時,月 間1.8時 間,2月 と8月 は 同4時 間)

第2段 階

第3段 階

CurrProgフ ァ イ ル 更 新

PFiles'横 言正

複 製

審 査 と モ デ リ ン グ(毎 日 午 前8時 か ら 午 後5時)

AgHlansフ ァ イ ル 検 索

CurrProgフ ァ イ ル 読 み 取 り

WWWMod計 算

半 年 報 告 の 作 成(作 業 時 間 中,2月 と8月)

AgPlans計 算

CurrPro9横 言正

ProgHistフ ォ ー マ ッ ト

WWWModAgPlans更 新

PFilesProgHist更 新

検 証

CurrPro9

ビデ オ デ ィスプ レイ

プ リン トア ウ ト

MBO将 来 報 告

(2CCの み)

AgPlans

ProgHist

ビ デ オ デ ィ ス プ レ イ

(こ の ア プ リケ ー シ ョンの た めの ワ ー ク シー トは図7に 示 され て い る)
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図6.ア プ リ ケ ー シ ョ ン100の た め の リ ス ク 分 析 ワ ー ク シ ー ト

システ ム/ア プ リケ ー シ ョン データの完全性 処理能 力の利用可能性
デー タの機密性 コ メ ン ト

デ ー タ フ ァ イ ル 修 正 破 棄 2時 間 24時 間 72時 間

(i)(f} ω(f) (i)(f) (i)(f) (i)(f) (i)(f)
ア プ リ ケ ー シ ョ ン100

(ALE) (ALE) (ALE) (ALE) (ALE) (ALE)

41 41 52a 一 一 一 a.テ ー プ 変 換,段 階1～9

ソ ー ス ドキ ュ メ ン ト

$3K

44a 32 53a 一 一 一 a.テ ー プ 変 換,段 階1～9

ソ ー ス デ ー タ テ ー プ

$30K $30K

53a 一 一 一
a.マ イクロフィルム,段 階1～9

マ イ クロフ ィル ム 一 一

$30K

⊥ 33a 33a 54a 一 63a 一
a.送 信,段 階2～21

〒 変 更 デ ー タテー プ
$300 $300 $300K $300K

53 53ab 54abc 74abd 一 一 a.全 運 用,段 階4～14

マ ス タ ー テ ー プ

$30K $30K $30M $30M b.全 運用,段 階5～14

c.読 み 取 り,段 階6～14

d.停 電,運 転 停止

51 51 51 53a

人事任命 データ
$300 $300 $300 $30K

一 一
a.計 算,段 階4,5～19,23

32a 31 42a 53a

地 域 プ ロ ジ ェク トデ ー タ
$300 $300 $30K 一 一

a.計 算,段 階4,5～19,23

31 31 41 53a

予算状況データ
一 一

a.計 算,段 階4,5～19,23

$30K
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図7.ア プ リ ケ ー シ ョ ン870の た め の リ ス ク 分 析 ワ ー ク シ ー ト

システ ム/ア プ リケ ー シ ョン データの完全性 処理能力の利用可能性
データの機密性 コ メ ン ト

デ ー タフ ァイ ル 修 正 破.棄 2時 間 24時 間 72時 間

(i)(f) (i)(f) (i)(f) (i)(f) (D(f) (i}(f)
ア プ リ ケ ー シ ョ ン870

(ALE) (ALE) (ALE) (ALE) (ALE) (ALE)

63 42 74
AgPlans

$300K $300 $30M 一 一 …

53 42 63
CurrProg

$30K $300 $300K 一 一 一

42
ProgHist

$300 一 一 一 一 一

43 42 43
WWWMod

$3K $300 $3K 一 一 一

42 42 42
PFiles

$300 $300 $300 一 一 一



6.防 護措置の選択

6.1各 種の代替的手段

どの ような保護手段が最善の全体 的セキ ュ リテ ィを確立で きるかを決定す る過程において,

経営者 はまず手続 き的および物理的防護措 置を検討すべ きであ る。手続 き上の コ ン トロールは

特 にそれが物理的障壁 と共 に用い られた場合は,全 ての形式の保護の 中で最低の コス トによる

最高の セキ ュ リティを確立す る。それ らは1974年 プ ライバ シ法の要件,お よび警備上で必要な,

または規則によ って規定 されて いるその他の多 くの要求を満たす もので ある。手続 き的な手段

と して は,バ ックア ップデータの所外保 管所 での全雇用応募者にっいての審査か ら,コ ンティ

ンジェンシープラ ンの作成 と試験のためのプ ログラム開発基準までが含 まれ る。手続 き的手段

は手動 と自動の処理の間,人 間 とシステムのハ ー ドウェア,ソ フ トウェアの 間の ギャ ップを埋

め るために欠かせ ないもので ある。それ らは人 間の過失に起因す る誤 りや素人の盗難か ら発生

す る事故 に対 して非常に効果 的であ る。 それ らは管理者がデータと処理 のセキ ュリテ ィにっい

て警備 を厳重に して いるとい う雰囲気を生み,そ れ はよほどの覚悟のあ る者 を除 いて大部分の

者の意 志を押 さえることがで きる。

大部 分の手段は複数の脅威 に対 して効果を持つ。施設への立 ち入 り記録 を付 けるの も,施 設

に出入 りす る者が管理 され,あ る時刻 に施設内にいた者が識別 され,施 設か ら無許可で材料 を

持 ち出すのを防止 する1っ の方法であ る。記号化はデータを送信 中 も保管中 も保護 して くれる。

監査証 跡はバ ックア ップおよび検索の情報 を提供 し,ま た変動検 出の基礎を作 る。

第5章 の例 に戻る と,ア プ リケー シ ョン870に おいて,フ ァイルは希 に しか使用 されないが,

それ らは作業時間中は常 にオ ンライ ンにあ り,そ の ことはファイルの脆弱性を非常 に大 き くし

て いることが判明 している。 もしフ ァイルが専用のプ ロセ ッサで実行 され るアプ リケーシ ョン

に とってのみ利用で きるようにな って いれ ば,保 護の必要性は著 しく低減 され るだろ う。 これ

は定期的な実行,ま たはある程度の通告 で可能 にな る。 この方法 を取れ ば,数 百万 ドルに値す

るイ クスポジュアが システム要件を検討 す る費用だけで防止で きる。 アプ リケー ション100の

場合,現 場事務所で発生 し得 る損失は僅かな もので,検 討 してみ ると,手 続 き的 な手段 を取れ

ば回避 できる性質の ものであるよ うに思われ る。 この システムで予測 され る最大の損失はマス

ターテープ上のデータ,お よびマスターテープ上のデータを必要 な報告 に変換 す るための処理

能力の利用可能性に直接関連 している。 これ らの2っ の領域の防護措置 を取れば,同 時 にその

他の重要性 が低 い多 くの問題に も有益 な効果があ ることは明 らかで ある。

システムセキ ュリテ ィ措置 は,物 的および手続 き的防護措置が組 織の保護要件を満たすの に
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不 十 分 で あ る ことが 確 認 され た後 に,初 あて 考慮 す べ きで あ る。 も し組織 が あ る システ ム につ

いて ソ フ トウ ェア また はハ ー ドウ ェアの 保護 を使 用 す る必 要 が あ る場 合,そ れ らの 措 置 は要 件

の程 度 が 低 い シス テ ムの 保 護 計 画 に も組 み込 む こ とが で き る。 ただ しそ れ らの システ ムの 運 用

コス トが その こと に よ って 異 常 に高 くな らな い こ とが 条件 で あ る。

6.2ALEの 低減額対費用

各手段の費用 は3っ の別 々の方法で検討すべ きで ある。第一 はそれが もた らすALEの 低減

額 に対比す る方法であ る。次に組み合わ され た措置 の総費用 を純ALE低 減額 と対比す る方法

である。第三は各手段 によるALE低 減額をその総費用の中の比率 と対比 して検討すべ きで あ

る。 セキュ リテ ィ措置の選択 にっいて は,FIPSPUB31〔6〕,FIPSPUB41

〔1〕 お よびNBS特 別 出版物500-33〔2〕 で も検討 されている。

図8に 示すよ うなマ トリックスを使えば,脅 威 とそれ らに影響 を与え得 る保護手段 とを表示

す ることがで きる。脅威 はそれが持つALEの 順(最 大か ら最 小へ)に 配列すべ きで ある。 マ

トリックスの各交点 には次の3っ の情報が含 まれる。(a)推定ALE低 減額(b)手 段の年 間費用

(c)その結果の年 間節約金額。 これ らの3っ の数字 を得 る時には非常 な精密 さを必ず しも必要 と

しない。手段の年 間費用 はそれが関係す る最 も重大 な脅威 に対応 する列 に記載 されて いる。影

響を受 けるその他 の脅威の列に記載 されている年 間費用の数字 はそれ らの脅威 に対応す るため

の費用の増加分を示 して いる。

続 いて,現 在のセキュ リティ手段が施設の全体 的なセキ ュ リテ ィにとって どの程度有効か を

評価すべ きである。 これ らの手段は全てマ トリックスの中に含 まれ るべ きだが,最 初の設置費

用ではな くて,年 間の維持費用のみを検討すべ きである。 それ は設置費用はすで に支 出ずみの

ものだか らであ る。 コンピュータセキュ リテ ィの 目的だけではない手段の費用 は,可 能 な らば

比例配分すべ きである。
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脅 威

1

2

3

4

A

(a)*$20,000

(b)9,000

(c)11,000

(a)10,000

(b)一

(c)10,000

(a)4,000

(b)1,000

(c)3,000

(a)2,000

(b)5,000

(c)-3,000

図8.防 護 手 段 と 脅 威 の 対 比

手 段

BC

$20,000$18,000

15,0008,000

5,00010,000

12,000-

12,000

6,000

6,000

4,000

2,000

2,000

D

*前 記の説明を参照。

ま た この 時期 には更 新 費用 を も検 討 す べ きで あ る。 装 置 の更 新 は その 他 の 救 済手 段 と同 様 に

取 り扱 うべ きであ る。 装 置 更新 の費 用 の 方 が そ れ を保 護 す る費用 よ りは安 い場 合 も出て くる。

同 じ脅 威(ま たは よ り低 い 含 まれ た脅 威)に 対 処 す る全 て の手 段 を比 較 す る と,ど の手 段 が

所定 の状 況 下 で費 用 効率 が 最 も良 いか が 判 明す る。 上 記 の マ トリッ クスで は,保 護 手 段Aは 費

用$10,000で,脅 威1,2,お よ び3に 対 して 合計24,000の 節約 を果 た し,一 方,手 段Bは 年

間 費 用$17,000で 脅 威1,2,3,お よ び4に 対 して,合 計$25,000の 節 約 を もた らす。 この

2っ の手 段 を合 わせ る と,$27,000の 年 間 費用 でALEが$31,000節 約 で きる。 しか し最 終 的

な比 較 に よ る と,手 段Aの たあ に$10,000を 支 出 して も,$17,000の 支 出 で得 られ る もの に,

$6,000だ けの追 加 節 約 を もた らす だ け で あ る ことが 分 る。 状 況 に よ って は,追 加 の 低 減 が必

要 で あ る と決 定 され る こ と もあ るだ ろ う。 しか しもっ と重要 性 が 低 い状 況 で は,代 わ りに費用

の節 約 が 採用 され る こと にな ろ う。 さ らにあ る脅 威 に対 処 す る ため に選 ば れ る手段 は その 他 の

脅威 の予 想 頻度 を確 実 に増 加 させ な い よ うにす るた め,注 意 が必 要 で あ る。

全 て のALE低 減,費 用 等 の 数字 を並 べ て み る と,満 足 で き るセ キ ュ リテ ィ手 段 の積 み上 げ

が 達 成 され る まで に,さ ま ざ まな 防護 手 段 の 組 み 合 わ せ を試 み と して検 討 す る ことが で き る。
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この マ トリ ックス は経 営者 に対 して,な ぜ あ る防護 手 段 の選 択 が 必 要 か を説 明す る上 で 役 に立

つ もので あ る。

この マ トリ ックスお よび リス ク分 析 に関 連 す るその 他 の全 て の 資 料 は高度 に機 密 性 の もの と

して取 り扱 うべ きで あ る。 リス ク分 析 チ ー ムが作 成 した全 ての 手 紙,書 類,ワ ー ク シー ト,報

告 等 の コ ピー はそ の後 にお いて リス ク分 析 を 行 う人 々の た め に保 管 して お くべ きで あ る。
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付録Aア プ リケー ションシステムの脆弱性

チ ー ムが ア プ リケー シ ョ ンシス テ ムや デ ー タ フ ァイル を検 討 す る場 合,重 大 な結 果 を もた ら

す 多 くの 有害 な事 象 を知 って お くこと は,チ ーム に と って 役 立 っ こ とで あ ろ う。 こ こで は アプ

リケー シ ョン シス テ ムが 脆 弱性 を持 つ 多 くの 状 況が リス トア ップ され てお り,共 通 の シス テ ム

組 織構 造 に従 って グル ー プ 化 されて い る。 この リス トは,全 て を 含 め る ことを 目的 と した もの

で は な く,各 シス テ ムに 存 在 す る可 能 性が あ る各 種 の脆 弱 性 を 示 す た め に作成 され た もの で あ

る。

1.誤 謬 ま た は偽 造 デ ー タ 入力:

誤 謬 また は偽 造 され た 入 力 デ ー タは,ア プ リケ ー シ ョンシ ステ ムの 望 ま しくな いパ フ ォー マ

ンス を引 き起 こす 最 も簡 単 で,最 も多 い原 因 で あ る。 次の よ うな状 況 の 下 で デ ー タが 収 集 され,

手 作業 で 処理 され,ま た は コ ン ピュー タに入 力 す るた め に作 成 され た時 には,常 に脆 弱 性 が 発

生 す る。

◇妥 当で な い,ま た は一 貫性 を 欠 くソー スデ ー タ数値 が 検 出 で きな い。

◇転記 の間 の キー操 作 の誤 りが 検 出 で きな い。

◇不 完全 な また は不 十 分 な フ ォーマ ッ トの デ ー タ記 録 が,完 全 で あ るか の よ うに受理 され,

取 り扱 わ れ る。

◇1つ の フ ォ ーマ ッ トの 中の 記 録 が別 の フ ォーマ ッ トに 従 って解 釈 され る。

◇職 員が 自分 の 利益(た とえ ば 小切 手,流 通 性 の あ る ク ー ポ ン)を 得 るた め にデ ー タ(支 払

い証 書,請 求書 な ど)に 偽 造 の追 加,削 除,修 正 を加 え る。

◇ ドキ ュメ ン トの数 の 計 算 ま たは ソー スデ ー タ また は入 力 トラ ンザ ク シ ョンにつ い て の そ の

他 の管 理 が 欠如 し,そ の ため に デ ー タま た は トラ ンザ ク シ ョンの 一部 が 検 出 され ず に消 滅

し,ま た は別 の記 録 が 追 加 され る結 果 を生 む 。

◇ デー タ入 力 担 当者 に つ いて の記 録(た とえ ば個 人 の 行 動記 録)が デ ー タ入 力 の 際 に修 正 さ

れ る。

◇最後 の 数 分 間 に(ま た は その 他 の特 殊 な ま たは緊 急 事 態 下で)到 着 した デー タが処 理 の前

に検 証 され な い。

◇誤 りが 検 出 され た記 録 が,記 録 全体 の検 証 な しに修 正 され る。
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2.許 可 されたエン ドユーザによる乱 用

エ ン ドユ ーザ とはADPシ ステムを使用す る人 々である。 この システムは彼等の使用のため

に設計されて いるが,彼 等が望 ま しくない目的のためにシステムを乱用す ることもあ る。彼等

の システムの使い方がそれ らの職務の適正 な履行 に従 っているか ど うかを確認す ることは非常

に難 しい ことが多 い。

◇職員が政府の情報を禁止 された用途に転用す ることがあ る。 たとえば個人 についての機密

デー タを将来の雇用主,信 用調査機関,保 険会社,ま たは競争相手 に売 る場合がある。 ま

たは職員が政府の統計 を公表の前 に株式市場取引に利用す ることもある。

◇フ ァイル中の個人記録を見 ることが職務上必要なユーザはフ ァイルの完全な リス トを集 め,

それを禁止 された用途に使用す る場合がある。(た とえば職 員の住所録を郵送名簿 として

売 る)

◇情報の禁止 された改訂を無許可の エ ン ドユーザのために行 うことがある。(た とえば個人

記録の改変など)

◇許可 されたユーザが個人の利益 のために システムを使用す ることがあ る。(た とえばサー

ビスを盗む)

◇監督者が偽 りの トランザ クシ ョンを承認 し,入 力させ ることがあ る。

◇不満を持つかまたは解雇 された職員が記録を……恐 らくバ ックア ップ記録 も破損または使

用不能 とす る方法で……破壊 また は修正す る。

◇許可され たユーザが情報 を修正 または取得す るために賄賂を受 け取 る。

3.シ ス テムへ の ア クセ スの放 置

各 組 織 が も しADP区 域 へ の立 入 り,ADPシ ス テ ムの使 用,シ ス テ ム に含 まれ て い る情 報

へ の接 近 な どを コ ン トロール しそ こな え ば,不 必 要 な リス クに組 織 自身 が さ らされ る ことに な

るだ ろ う。

◇デ ー タまた は プ ロ グラ ムが コ ン ピ ュ ー タ室 また は その他 の保 管 場 所 か ら盗 まれ る。

◇ADP施 設 が侵 入 者 ま た は職 員 に よ って破 壊 また は損 傷 され る。

◇個 人 がADP区 域 へ の立 入 りを 許 可 され る前 の 十分 な識 別 が行 わ れ な い。

◇遠 隔 端 末機 が 無許 可 の 人物 に よ る使 用 か ら十 分 に保護 され な い。

◇無 許 可 の ユ ーザ が電 話 回線 お よ び許 可 を持 つ ユ ーザの パ ス ワー ドを使 って シス テ ムに接 近

す る。

◇パ ス ワー ドが 不 注意 の た め に無 許 可 の人 物 に知 られ る。 ユ ーザ が 自分 のパ ス ワー ドを便 利
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の良 い場 所 に書 いて い た り,パ ス ワー ドが カ ー ドデ ッキ や 捨 て られ た 印刷 物 か ら判 明 した

り,ユ ー ザが タイ プ す るの を見 て い て知 られ た りす る。

◇ ユ ーザ が ログ イ ン した 端 末機 を監 視 な しで 放 置 し,無 許 可 の 人物 に使 用 され る。

◇解 雇 され た職 員 の氏 名 や パ ス ワー ドが 直 ちに許 可 者 名 簿 や 管 理 リス トか ら削除 され な い た

め に,そ れ らの 者がADP施 設 に引 き続 き接近 で き る。

◇無 許 可 の 人物 が 自分 自身 の 目的の た め に システ ム に接 近 す る。(た とえ ば コ ン ピュ ー タ サ

ー ビス ,デ ー タ,プ ロ グ ラム な どの 盗 み,デ ー タの 修 正,プ ロ グ ラムの 改 変,妨 害 行 為,

サ ー ビスの拒 否)

◇ シス テ ムま た は フ ァイ ル へ の無 許 可 で接 近 す るた めの,同 じユ ー ザ ま た は端 末 機 か らの 反

復す る試 みが 検 出 され な い。

4.ア プ リケー ションのためのセキ ュリテ ィの実行が効果的で ない

ADPシ ステムによる正 しい処理 を確認するための手作業 による点検 および管理が不十分 で

あるか,ま たは点検を行 う担当者が怠慢であれば,多 くの脆弱性を生 む結果 となる。

◇接近許可の基準が明確 に規定されて いないと,職 員等 は接近が許可されてい る情報 とそ う

でない情報 とが区別で きな い。

◇ユーザが与え られた任務の遂行の ために必要なプ ロセスお よびデー タのみ に接近 す るよ う

に制限す るのをセキュ リテ ィ担 当責任者が怠 る。

◇大 きな金額の支出,異 常 な価格の変更,予 期 されない在庫品の使用などの正 しさが点検 さ

れない。

◇同 じ宛先 に対する反復す る支払いが,点 検が行われないために検 出されない。

◇機密データがアプ リケー ションのスタ ッフ,郵 送サー ビス,ま た は組織 内のその他の者 に

よって不注意に取 り扱われ る。

◇セキュ リティ違反を検 出す るための,処 理後の報告分析 システム作業が点検 されな い。

◇訓練生が実際のデー タの使用を許可 された時に,不 注意のためにフ ァイルを破壊 または改

変 して しま う。

◇セキュ リテ ィの相違 が システムセキ ュリティ担 当役員 または職員の監督者に通告 され た時

に適正な作業が追求 されない。そのよ うな事態発生を処理 す る手続 きが存在 しない場合 も

ある。
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5.ADP施 設 内 の手 続 き的誤 り

ADP操 作 ス タ ッフの 誤 りお よ び意 図 的 な行 為 の両 方 と も,不 適切 な作 業 手 続 き,不 十 分 な

管 理,保 管 メ デ ィア や 出力 の喪 失 な ど の結 果 を もた らす 。

手 続 きお よ び コ ン トロー ル:

◇ フ ァイ ルが デー タベ ー スの再 編 成 の 間,ま た は デ ィス クスペ ー スの リリー スの 間 に破 壊 さ

れ る。

◇ オ ペ レー タが操 作 手 続 きを無 視 す る。 た とえ ば プ ログ ラマ に コ ンピ ュー タの 操 作 を させ る

な ど。

◇ ジ ョブ制 御 用 語 のパ ラ メ ー タが誤 りや す い。

◇施 設 の 管理 者 が情 報 を入 手 す るた め の操 作 上 の 制御 を妨害 す る。

◇停 止 後 の不 注 意 な ま た は正 し くな い 再 ス タ ー トの た め トラ ンザ ク シ ョン更 新 の 状 態 が 不 明

に な る。

◇オ ペ レー タがCPUコ ン ソール で 誤 った情 報 を 入 力す る(制 御 ス イ ッチが誤 った位 置 に あ

る,端 末機 ユ ーザ が全 面 的 な ア クセ スを許 可 され る,オ ペ レー タが 待 ち行列 か ら誤 った ジ

ョブを キ ャ ンセル す るな ど)。

◇生 産 デ ー タが オ ンライ ンの 間 にハ ー ドウ ェアの 保 守作 業 が 行 われ,ま た は保 守 を受 けて い

る装 置 が 隔離 され て い な い。

◇ オ ペ レー タが個 人 的 利 益 の ため に禁 止 され た行 為 を す る(競 争 入札 報 告 の 余分 の コ ピーを

作 る,失 業手 当小 切手 の コ ピーを 作 る,日 計 フ ァイル か ら記 録 を 削 除す る)。

◇ オ ペ レー シ ョンス タ ッフが コ ン ピ ュー タ に妨 害 行 為 を す る(金 属 片 を 端 末機 に入 れ るな ど)。

◇ プ ロ グラ ムの誤 って い るバ ー ジ ョ ンが実 行 され る。

◇ プ ロ グラ ムが誤 ったデ ー タを使 用 して実 行 され,ま た は 同 じ トラ ンザ ク シ ョン を 使 用 して

2回 実 行 され る。

◇ オ ペ レー タが 規定 され た 安 全管 理 を バ イパ スす る(テ ープ リー ル に リン グを書 く)。

◇オ ペ レー シ ョン要員 の 監 督 が 作業 時 間以 外 の シ フ トの 時 に不 十 分 で あ る。

◇手 順 を誤 って 学 習 した た め,オ ペ レー タが マ ス ター フ ァイ ル を改 変 また は消去 す る。

◇ コ ン ソー ルオ ペ レー タが セ キ ュ リテ ィ記録 に行 動 を記 録 せ ず に ラベ ル チ ェ ックを無 視 す る。

記 憶 媒 体 の取 り扱 い:

◇重 要 な テー プ フ ァイル が書 き込 み 保 護 を しな いで 装 填 され る。

◇不 注意 に また は故 意 に誤 った ラベ ル を張 った記 憶 媒 体 が消 去 され る。 そ れ らが バ ック ア ッ

プ フ ァイ ルを 含 む場 合 は,そ の消 去 は フ ァイル が必 要 と され る 時 まで 気 づ かれ な いだ ろ う。
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◇記憶媒体 の内部 ラベルの正確さが検証 されな い。

◇期限の 日付 のないまたは誤 ったラベル表示の フ ァイルが消去され る。

◇カー ドデ ッキを落 と した時,部 分的入力 デ ッキが使用 された時,ラ イ トリングがテ ープの

誤 った位 置に置かれ た時,紙 テープの装填が不正確な時,ま たは誤 ったテープが装填 され

た時な どに,デ ー タの不正確な処理またはフ ァイルの誤 った更新な どが発生 す る。

◇機密デー タを処理す るジョブのたあに使用 されたス クラ ッチテープが使用 後に完全 に消去

されない。

◇あるジ ョブステ ップにおいて次の ステ ップで使用するために書かれた臨時の ファイルが,

フ ァイルの保護が不十分であ るか,ま たは異常な終 り方のために,誤 って リリー スまたは

改変 され る。

◇機密情報 を含む記憶媒体が,オ ペ レー ション要員にその情報 内容の性質が伝達 されていな

か ったために,十 分 に保護 されない。

◇テープ管理手続 きが全 てのテープの現状 につ いて十分 に対応 して いない。

◇非常 に機 密性 の高 い情報 を含む磁気記憶媒体が リリース前に消磁 されない。

◇出力が間違 った個人 または端末機 に送信 され る。

◇出力 または処理後の装置(バ ースター,デ コ レー タ,ま たはマルチパ ー トフォー ムな ど)

の不適切 な操作 のために出力が失われる。

◇余分の出力材料(出 力 データの複製,使 用済 カーボ ン紙等)が 適切 に処分 されな い。

◇配布のための出力の ラベルを持つ テープまた はプ ログラムが誤 って いるか,ま た は不正な

干渉か ら保護 されて いない。

6.プ ログ ラム エ ラー

アプ リケー シ ョンプ ログ ラ ム は完 全 で正 確 な,一 貫性 の あ るプ ログ ラ ム設計,正 しいプ ロ グ

ラ ミング方 法,十 分 な テ ス ト,点 検,そ して ドキ ュ メ ンテ ー シ ョン,お よび適 切 な 保 守 手続 き

を要求 し,支 持 す る環 境 に お いて作 成 され な けれ ば な らな い。 この よ う な環境 で 作 成 され た プ

ログ ラムで も検 出 で きな い エ ラ ーを含 む こ とが あ るが,こ の よ うな方 法 で 作成 され て いな いプ

ログ ラム は恐 ら くエ ラ ーが 多 い こ とで あろ う。 さ ら にプ ログ ラマ は有 害 な 副 次 的効 果 を 作 り出

す た め に,故 意 に プ ログ ラ ム を修正 し,ま た はそ れ らが 管 理 して い るプ ロ グ ラム を乱 用 す る こ

と もあ る。

◇機 密 フ ァイ ル か ら記 録 が 削 除 され,そ の 削 除 され た記 録 が再 構 成 で き る とい う保証 が な い。

◇ プ ロ グラ マが それ ら自身 に関す るデ ー タを 操 作 す る特 殊 な方 法 を プ ロ グ ラム に 挿入 す る
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(た とえ ば給 与 支払 い プ ロ グラマ が 自分 の 給 与 記 録 を改 変 す る)。

◇ デ ー タが コー ドと分離 されず に記 憶 され,そ の 結 果 プ ロ グラ ムの 修正 が 一段 と困難 にな り,

修 正 を よ り頻 繁 に行 う必 要 が生 じる。

◇ プ ロ グ ラムの 変 更 が その プ ロダ ク シ ョ ンラ ンに使 用 され る前 に十 分 に テ ス トされ な い。

◇ プ ロ グラ ムの 変 更 の結 果,プ ログ ラ ム モ ジュ ール 間 の予 期 され な い相 互 反応 の た め に新 し

いエ ラーが 発 生 す る。

◇プ ロ グラ ム受 け入 れ テ ス トが,あ る異 常 な 入 力 の組 み 合 わ せの 時 に の み発 生 す るエ ラー を

検 出で きな い(特 殊 な範 囲 の数 値 以 外 は拒 否 す るはず の プ ログ ラ ムが,実 際 に は別 の 数値

も受 け入 れ る な ど)。

◇内 容 の 防護 を必 要 とす るプ ログ ラ ムが その よ うに識別 され ず,保 護 され な い。

◇検 証 され た プ ロ グ ラムの た めの コ ー ド,関 連 出力 を含 む テ ス トデー タ,ド キ ュメ ンテー シ

ョ ンな どが参 照 の た め に フ ァイル,保 管 され な い。

◇重 要 な プ ログ ラ ムの た めの ドキ ュ メ ンテ ー シ ョ ンが 防護 され な い。

◇ プ ロ グ ラマが 変 更 ロ グの 維持,バ ッ ク コ ピーの 維 持,ま た は記 録 保 管 活 動 の 規則 化 を行 っ

て いな い。

◇職 員 が 管理 して い るプ ログ ラム を盗 み,個 人 的 な利 益 の ため に それ を 使 用 す る(商 業 機 関

に売 却,ま た は別 の機 関 に金銭 を要 求 す る)。

◇ プ ログ ラ ム設 計 が 貧 弱 な ため,重 要 な デ ー タが2回 初期 化 され る。 デ ー タ値 の 変更 の ため

に プ ロ グ ラム を修 正 す る時 にエ ラ ー が発 生 し,1か 所 だ け しか変 更 され な い。

◇処 理 デ ー タが テ ス トの 際 に開 示,ま た は破 壊 され る。

◇ プ ログ ラマ が プ ログ ラム の変 更請 求 を 誤 解 した 時 にエ ラーが 発生 す る。

◇機 械 コー ドに直接 変 更 を加 え た プ ロ グ ラマ が誤 りを導 入す る。

◇プ ログ ラ ム にそ の所 期 の 目的 と両 立 しな い,セ キ ュ リテ ィの 防護 メ カニ ズ ム を不 能 化 ま た

はバ イパ スす るル ー チ ンが含 まれ て い る。 た とえ ば,解 雇 を 予 期 して い る プ ログ ラマ が プ

ロ グ ラム に,も し彼 の 名 前が 職 員 名 簿 か ら削 除 され た ら直 ち に重 要 な フ ァイ ル を削 除 す る

よ うな コー ドを 挿 入す る。

◇不 十 分 な ドキ ュメ ンテ ー シ ョンま た は ラベ リ ングが,修 正 され るプ ロ グ ラ ムの誤 った バ ー

ジ ョ ンを 作 り出す 。
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7.オ ペ レー テ ィ ング シス テム の 欠 陥

設 計 お よび実 行 上 の エ ラ ー,シ ステ ム編 成 お よび維 持 上 の 問題,お よ び故 意 の 侵入 な ど は オ

ペ レー テ ィ ング シス テ ム の修 正 を 招 き,ア プ リケー シ ョ ンシス テ ム に有害 な影 響 を 与 え る こ と

が あ る。 オペ レー テ ィ ン グ シス テ ムの欠 陥 は 防止 や 検 出が 困難 で あ る こ とが 多 い。

◇ユ ー ザの ジ ョブ が割 り当て られ た記 憶 領域 以 外 で も読 み 取 り,書 き込 みが で き る。

◇2つ の ジ ョブ が 同 じフ ァイ ル にっ いて 同 時 に処 理 され たた あ,デ ー タが一 貫 性 を 欠 くこ と

にな った。

◇オ ペ レー テ ィ ング シ ステ ム の設 計 お よ び実 行の エ ラ ーの た め に,ユ ーザ が監 査 コ ン トロ ー

ルを 不能 化 し,ま た は全 て の システ ムの 情報 に ア クセ スで き るよ うにな る。

◇ オペ レー テ ィ ング シ ステ ムが情 報 の コ ピーを オ リジナ ル を保 護 す る場 合 と同様 に完 全 に保

護 で きな い。

◇ オペ レー テ ィ ング シ ス テ ムの 無許 可 の修 正 の た め,デ ー タ入 力 担 当者 が プ ロ グ ラム に介 入

で きるよ うに な り,そ の 結 果 シス テ ムが 停 止 す る。

◇オ ペ レーテ ィ ング シス テ ムの 破損 の た め,パ ス ワー ドリス トや 許 可 表 な どの 貴 重 な情 報 が

外部 に漏 れ る。

◇保守 要 員 が 保守 作 業 の 間 に セキ ュ リテ ィ コ ン トロール 装 置 を バ イパ スす る。 この よ うな 時,

シス テ ム は保守 要員 ま た は シス テ ムに接 近 し,オ ー プニ ングを発 見 した者 の エ ラ ー また は

意 図 的 な行 為 に対 して脆 弱 性 を 持 つ ことに な る(た とえ ば,オ ペ レーテ ィ ング システ ムの

マ イ ク ロ コー ド化 され た セ ク シ ョ ンが 干 渉 され,ま た はオ ンライ ンフ ァイ ル か ら機 密 情 報

が 開示 され る)。

◇ オペ レー テ ィ ング シ ステ ムが,出 力 の複 数 の コ ピーが ス プ ール され た記憶 装 置か ら作 成 さ

れた こ とを記 録 して いな い。

◇ オペ レー テ ィ ング シ ス テ ムが破 損 され て いな い監 査証 跡 を維 持 で きな い。

◇ システ ムの故 障 の 後 に再 ス ター トす る場 合,オ ペ レー テ ィ ング シス テ ムが 以 前 に 使用 して

い た全 て の端 末 機 を 相 変 らず 同 じ個 人 が保 有 して い る こ とを確 認 で きな い。

◇ユ ーザ が モ ニ ター ま た は ス ーパ ー バ イザ モ ー ドに入 る こ とが で き る。

◇オ ペ レー テ ィ ン グ シス テ ムが 正 常 な,ま た は異 常 な ジ ョブ の完 了 後,ジ ョブ に割 り当 て ら

れ た ス クラ ッチ スペ ー ス を全 部 消去 しな い。

◇ フ ァイル が オ ープ ン しな いの に読 み取 りま た は書 き込 み が で きる。
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8.通 信 シ ステ ムの 障 害

あ る場 所 か ら通 信 回路 を経 由 して 別 の 場 所 に送信 され る情 報 は,偶 発 的 な事 故,ま た は許 可

され な い者 によ る意 図 的な 妨害 お よ び改 変 に対 して,脆 弱性 を持 つ 。

偶発 的障 害:

◇検 出 され な い通 信上 の エ ラーが 不 正 確 な また は改 変 され た デ ー タ を生 む 。

◇情 報 が 誤 った端 末機 に偶発 的 に送 信 され る。

◇通 信 ノ ー ドが 処 理 の予 期 しな い 中断 の 間 に,記 憶 内 に保 護 され な い メ ッセ ー ジの断 片 を残

す。

◇通 信 プ ロ トコル が メ ッセ ー ジの送 信 者 ま た は受 信 者 を積 極 的 に識 別 しな い。

意 図 的な 行 動

◇通信 回 線 が許 可 の な い者 に よ って モ ニ タ ー され る。

◇デ ー タ また は プ ロ グラ ムが遠 隔 ジ ョブ入 力 端 末機 か ら電 話 回線 を通 じて 盗 まれ る。

◇ネ ッ トワ ー ク交 換 コ ン ピュー タ中 の プ ログ ラムが セキ ュ リテ ィ破 壊 の ため に改変 され る。

◇回線 の タ ッピ ングをす る者 に よ って デ ー タが故 意 に改 変 され る(高 度 な知 識 を必 要 とす る

が,財 政 的 デ ー タに つ いて は 可能 性 が あ る)。

◇無 許可 のユ ーザ が コ ン ピュー タ通 信施 設 を,許 可 され た ユ ー ザ が それ か ら切 り離 され た 時

に 「占拠 」 す る。 多 くの システ ムは この 変 化 を 検 出で きな い。 現 在 入 手 可 能 で あ る通 信機

器 お よ び多 くの通 信 プ ロ トコル に お いて は特 にそ うで あ る。

◇暗 号化 が 実 施 され て い る時 に は,キ ーが 盗 まれ る。

◇端 末機 ユ ーザが 機 密 デ ー タを 提 供 す るよ うにだ まされ る。

◇偽 りの メ ッセ ー ジが シス テ ム に挿 入 され る。

◇本 当の メ ッセー ジが シス テ ムか ら削 除 され る。

◇ メ ッセ ー ジが シス テ ムに記 録 され,リ プ レイ され る(「$100を 預 金 せ よ 」 の メ ッセ ー ジ

な ど)。
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付属資料2

外国文献抄録





は じあに

現 代 の 情 報 化 社 会 に お いて は、 組織 は コ ン ピュ ー タ利 用 を 前提 と して 活 動 を行 って い る。 しか

も コ ン ピュ ー タ は これ ま で に な い新 しい リス クを生 み 出 して きて い る。 した が って 、情 報 シス テ

ムに 由来 す る リス ク処 理 の た めの 出発 点 とな る リス ク分析 に関 す る海 外 の 動 向 を把 握 す る こ と も

非 常 に重 要 で あ る。

そ こで、 米 国商 務 省 のNationalTechnicalInformationService(NTIS)が 作 成 して い るNTl

Sデ ー タベ ー スお よ びlnstituteofElectricalEngineers(IEE)の 情 報 部 作 成 にな るINSPEC

(lnformationServicesforPhysics,Electronics,andComputing)の デ ー タベ ー スか ら17編 の

リス ク分 析 関 係 の 論 文 お よ び論 説 を選 び、 入 手 した 。 それ ぞ れ の論 文 ・論 説 に関 して は、rコ ン

ピュー タ ・セ キ ュ リテ ィに 関す る リス ク分 析 調 査 報 告書 』 昭 和63年3月 に お い て 、全 体 的 な特 徴

を 示 す ほか 、 と くに5編 の論 文 が 抄 訳 されて い た。 こ こで は、 これ ら17編 の論 文 ・論 説 の 概 要 を

採 録 す る こ と も重 要 と考 え 、再 編 す る こ とに した。
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「保 険 と フ ィ デ リ テ ィ ボ ン ド 」

Ardis,P.M.andR.M.Johnson,"lnsuranceandFidelityBonds" ,ComputerFraud&Security

Bulletine,Vol.6No.6,(Aprill984),PP .1-12.

これ は、 ア メ リカの2人 の 弁 護士 に よ り提 出 され た論 文 の 採 録 で あ る。 彼 らの 仕 事 先 で あ る ア

メ リカの 銀行 で は、 不 正 行 為 が は び こ って い る。 彼 らの 法 律 事 務所 で は、 身元 信 用 保 険 ・関 連 ク

レイ ムで約$30,000,000に の ぼ る金額 の 回復 に 関 与 した こ とが あ る とい うほ どで あ る。

本 論 文 で は、FBIの 指 摘 に見 る損 失 特 徴 か ら論 じて い る。 損失 状 況 に っ いて は、 後 述 のDav

ies著"InsuringtheRisksOfTheChangingTechnology:TheStateOfThelnsuranceArt"

(「 テ ク ノロ ジーの 変 化 の もた らす リス クの付 保 」)にお いて も示 され て い るが 、 コ ン ピュ ー タ関

連 の 損 失金 額 は非 常 に大 で あ る。 それ ゆえ 、 コ ン ピュ ー タに起 因す る損失 に備 え 保 険 が ど う して

も考 慮 され る こ と にな る。 そ こで まず 、 身 元信 用 保 険 の 何 た るか を示 して い る。 簡 単 に定 義 す れ

ば、 身 元信 用 保 険 と は、 従 業 員 の不 誠 実 な行 為 か ら被 保 険者 を保 護 す る保 険で あ る。

一 般 にア メ リカの 銀 行 向 け の 身元 信 用 保 険 で は
、 バ ンカー ズ ・ブ ラ ンケ ッ ト ・ボ ン ドと言 われ

て い る ス タ ンダ ー ドフ ォ ー ム24が 使 わ れ て い る こ とか ら、 この点 に論 及 し、 それ に よ り どん な損

失 が カ ヴ ァー され 、 どん な損 失 が カ ヴ ァー され な いか を 論 じて い る。

さ らに、 ロ イ ズ ・オ ブ ・ロ ン ドンの エ レク トロニ ック コ ン ピ ュー タ犯罪 保 険 に も言 及 して い る。

コ ン ピュー タ関 連 の リス ク保 険の 購 入 は、情 報 時 代 にお い て、 企 業 に と って 専 門 的 な困 難 な 問

題 の1つ で あ り、 この 点 に 固 有 の問 題 を ス ケ ッチ した 論 文 で あ る。(参 考:な お 、 日本 で は、経

営 風 土 の違 い に よ り、 ア メ リカ の企 業 ほ ど、 身 元 信 用 保 険 は 利用 され て い な い。)
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「コ ン ピ ュ ー タ セ キ ュ リ テ ィ の 基 礎 」

Berting,F.M.,"FundamentalsofComputerSecurity",submittedtoSeventhInternation-

alConferenceofWomenEngineersandScientists,Washington,D.C.,June17-24,1984.

著 者 は ウエ ス テ ィン グハ ウス ハ ンフ ォー ド社 の 上 級 サ イ エ ンテ ィ ス トで あ る。 この論 文 の 中

で 、 コ ンピ ュー タ システ ム に 固有 の脅 威 、 リス ク推 定 、 コ ン ピュ ー タ保護 手 段 が 論 じ られ て い る。

コ ン ピュー タ セ キ ュ リテ ィマ ネ ジ ャー は、 重要 な情 報 お よ び その 情 報 を コ ン ピュ ー タに よ り処 理

す る プ ロ グ ラム を保 護 す る必 要 を訴 え る必 要 が あ る。 こ こで 保 護 され るべ きデ ー タ とは 、 そ れ が

改 変 され た り、 破 壊 され た り、 漏 洩 した りす れ ば、 会 社 に損 失 を もた らす もの で あ る。 そ こで 、

た とえ ば権 限 の な い者 の ア クセ ス で あ る とか、 重 要 な デ ー タの 不 適 切 な 使 用 とい った コ ン ピュ ー

タ システ ムに特 有 な脅 威 に っ い て、 保 護手 段 も リス クに比 べ て 多 く費 消 す る こ とな く、 着手 しな

けれ ば な らな い。 その 際 、 そ う した リス クを推 定 す る手続 き も利 用 で き る。 人 々の 行 動 も、 火 災

とか 洪 水 とい った災 害 よ り も大 な る脅 威 を提 起 す る よ うに な る と して 、共 通 の 脅 威 に加 え て 、 と

りわ け最 も危 険 な脅 威 と して人(イ ンサ イ ダ ー とア ウ トサ イ ダ ー)に 視 点 が お い て い る。 そ れ ゆ

え、 権 限 の な い人 を 締 め 出 し、 権 限の あ る人 を入 れ 、 本質 的 に重 要 な 業務 の た め 必 要 な もの の

バ ックア ップ コ ピーを 保持 す る こ とに よ り、 人 に有 害 な ことを させ な い よ うに す る予 防 的 な 措 置

が 強 調 され るので あ る。 と くに本 論 文 で は 、 コ ン ピュー タ シス テ ム に と って の 脅 威 と リス ク決 定

の諸 方 法 、 リス クを 軽 減 させ うる セ ー フガ ー ドが 検 討 され て い る。

と くに 、 リス ク推 定 の部 分 で は、FIPSPUB65、W.A.J.BoundandD.R.Ruthの 展 開(『 コ

ン ピュ ー タ ・セ キ ュ リテ ィに 関 す る リス ク分 析 調 査 報 告書 』 昭 和59年12月 に お い て 紹 介 され て い

る)、 さ らにLAVAの フ レー ム ワー ク13に つ い て も指 摘 して い る。
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「テ ク ノ ロ ジ ー の 変 化 の も た ら す リ ス ク の 付 保 」

Davies,D.,"lnsuringTheRisksOfTheChangingTechnology:TheStateOfTheInsur-

anceArt",SECURICOMl986,4THWorldwidCongresOnComputerandCommunicationsSecurity

andProtection,pp.113-131,1986,March4-6,1986,Paris,France.

本 論 文 で は、 コ ン ピュ ー タテ ク ノ ロ ジー の発 展 の 観 点 か ら保 険 の 限 界 を論 及 して い る。 コ ン

ピ ュー タ リス ク と して コ ン ピュー タへ の 依存 状 態 にか か わ る問題 状 況(コ ンピュ ー タ詐 欺 、 第 三

者 に よ る詐 欺 、 コ ン ピ ュー タ関連 スパ イ 事件 等 を新 しい リス クの範 囲 と して示 す)、 そ して ケ ー

ス ス タデ ィ(そ の 内 に 、1984年12月 発 生 の ケー ブ ル火 災 に も言及)と して 事例 を紹 介 して い る。

つ ぎ に、 た とえ ば 、USAで は、 コ ン ピュー タ関連 犯 罪 の 平 均 損失 が$500,000で 、 平均 の銀 行

強 盗 は$3,500;平 均 コ ン ピ ュ一 夕 ア システ ィ ド横 領 額 は$430,000で 、 コ ンピ ュー タ支 援無 し

の 場 合 は$25,000で あ る(FBI)と い った よ うに 、 コ ンピ ュー タ犯 罪 に論 及 して い る。 ま た、AT

M利 用 の 詐 欺 で は、$450百 万 の損 失 が あ った そ うで あ る。

そ して、 コ ン ピ ュー タ保 険 の 限界 を解 説 す る。 保 険 者 は完 全 な保 険 商 品 を市 場 化 す る こ とは な

い。 そ れ とい うの も、 顧 客 が 望 む 免 責無 しの保 険 の 保 険 料 は 禁止 的 な高 さ とな って しま う こ とで

あ ろ う し、 現 在 の 保 険技 術 の状 態 で は 完 全商 品 か らほ ど遠 い 。 よ って 、 何 で も保 険 しう る もの で

は な い とい うこ とか ら、 わ わわ れ は 出発 す べ きで あ る と して い る。

と ころで、 た いて いの 企業 で は、 コ ン ピュー タ関係 の責 任(DPM)と 保 険責 任(財 務担 当 役

員)と は別個 とな って い る。互 いの 活 動 な り使 用 言語 す ら理 解 され て い な い き らいが あ る。 保 険

戦 略 も、 伝統 的 な リス クマ ネ ジ メ ン トの原 理 に基 づ か ね ば な らな い と して 、 リス クマ ネ ジメ ン ト

の プ ロセ スに も言 及 して い る。
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「リ ヴ ァ モ ア ・ リ ス ク 分 析 方 法 論 」

Guarro,SergioB,"LivermoreRiskAnalysisMethodology:AStructuredDecisionAna-

lyticToolforInformationSystemsRiskManagement",LawrenceLivermoreNationalLabo-

ratory,preparedforsubmittedtoAnnualMeetingoftheSocietyforRiskAnalysis,Bos-

ton,MassachusettsNovember9-12,1986.

この論 文 は、1985年 の 始 め ロー レ ンス ・リヴ ァモ ア国立 研 究 所(LowrenceLivermoreNation-

alLaboratory・LLNL)が 、 合衆 国空 軍 ロジス テ ィ ックス コマ ン ド(AFLC)に よ り開発 を委 託 さ

れ 、 同年 末 まで に、 基 本 的 な方 針 を完成 させ た もの で あ る。 この リス ク分析 方 法 論 に お い て 、 リ

ス クは対 象 物 の価 値(資 産)に 脅 威 が 具体 化 す る こ とに よ り生 じる もの で あ る と し、 リス クを考

慮 す る際 に適用 され る シ ステ ムの複 雑 な性 質 ゆえ に 、 リス クの 全 面 的除 去 に よ り リス クの存 在 お

よび発 見 に対応 す るな ど非 現実 的 な事 は ない とい う問題 意 識 の も とに、 以下 の こ とを しな け れ ば

な らな い と して い る:

(a)シ ステ ムが さ らされ て い る様 々な タイプの リス クの性 質 と強度 を理解 す る

(b)(リ ス ク誘 発 損 失(risk-inducedlosses)か 、 セ キ ュ リテ ィ コ ン トロール お よ び セ ー フ ガ ー

ドへ の配 分 の い ず れ か の形 式 で 、費 消 され る資源 の 大 き さに照 ら して、 シス テ ムが 運 用 され

る環 境 にお いて)ど の レヴ ェル の リス クで あれ ば 容 認 しう る と考 え られ るか を決 定 す る;

(c)対費 用効 果 の 点 で適 切 な コ ン トロール の選 択、 適 用 、 実施 に よ り、容 認 しう るか 、 少 な く と

も正 当イヒし得 る と確 認 で きる レヴ ェル以 下 に、 現 存 す る リス ク を減少 させ る。

現 代 の 多数 の 情報 シス テ ム は、 規模 が 大 き く、複 雑 な もの とな って お り、 セ キ ュ リテ ィ分 析 は、

構造 化 されて いな い ア プ ロー チ によ って は遂 行 され 得 な い。 そ こで 、 リス ク分析 の 目的 は、 セ

キ ュ リテ ィ資源 が潜 在 的損 失 を最 小 にす るため効 果 的 に配 分 され 得 るよ う、 装 置 に た い して の 相

対 的 な脆 弱性 ・脅威 の 尺度 を提 供 す るため に、LRAMア プ ロー チの 手 続 き上 の 順序 を示 して い る。

LRAMの 主 た る フ ェー ズ は 、 「計 画化 」 、 「リス ク分 析 」 、 「マ ネ ジメ ン トデ ィ シ ジ ョ ンサ ポ ー

ト」で あ る。 そ して これ ら3つ の フ ェーズ は、 さ らに

1)プ ロジ ェ ク ト計 画 化(PP)、

2)情 報 収集(IG)、

3)リ ス クエ レメ ン トの 定 義 お よ びス ク リーニ ング(REDS)、

4)リ ス ク容認 度 ア セ ス メ ン ト(RAA)、
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5)提 案 され た コ ン トロール 集 合 の対 費用 効 果 アセ ス メ ン ト(CBA)、

6)提 案 され た コン トロー ル集 合 の 優 先順 位 決 定 と選 択(PS)、

とい う6っ の ステ ー ジか らな って い る。

LRAMの プ ロ ジ ェク ト計画 化 の ス テ ー ジは、 その 他 の計 画化 活 動 と さほ ど相 違 しな い。IGの ス

テ ー ジで は 、情 報 シス テ ムを構 成 す るハ ー ドウ ェア、 ソフ トウ ェア、 デ ー タ とい う資産 の イ ン

ヴ ェ ン トリー を作 り、 それ らの 貨 幣値(た とえ ば 、再 調 達 コス ト)と 非 貨 幣 的 な値 の 属性 双 方 に

関す る予 備 的 な決 定 をす る。 その 他 の 重 要 な情 報 収 集活 動 は、 資産 損 失 結 果 お よ び資 産 へ の潜 在

的脅 威 の リス ト作成 ・乾 臨 化 を含 む 。REDSの ス テー ジにお い て、LRAMリ ス クエ レメ ン ト

と呼 ば れ る個 々の リス ク シナ リオが 十 分 に確認 され 、 そ れ らの 潜在 的 強 度 につ いて 評 価 され る。

RAAの ス テ ー ジに お いて、 セキ ュ リテ ィ コ ン トロール手 段 が 確認 され 、 適 用 可能 な リス クエ レ

メ ン トに関連 づ け られ る。RAAの ス テ ー ジは、 当初 、 容認 不 能 で あ った特 定 の リス クエ レメ ン

ト(SREs)の 確 認 と、適 用 され る場 合 に容 認 可 能 とな る 「提 案 され た コ ン トロー ル 」 との 確

認 で、LRAMの 「リス ク分析 」の フ ェー ズ が終 わ る こ とにな る。

つ ぎに くる 「マ ネ ジメ ン トデ ィ シジ ョ ンサ ポ ー ト」 の フ ェー ズで は、 分 析 の 焦点 は、 「リス ク

容 認 度 」 か ら 「対 費用 効果 アセ ス メ ン ト」 お よび 「提 案 され た コ ン トロ ール 手 段 の優 先 順 位 決定

と選 択 」 に 移 る ことに な る。CBAの ス テ ー ジは、年 間 の便 益 と費用 の 比 較 を通 して 、 各 々の提

案 され た コ ン トロール に関 す る 「対 費用 効 果 比 率 」 の評 価 を巡 って行 われ る。PSの ス テ ー ジは、

年 間予 算 配 分 の サ イ クルお よ び制 約 要 因 に鑑 みて 、提 案 され た コ ン トロー ル手 段 の 選択 ・実 施 に

順 位 を つ け る問 題 にあ て られ る。
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「コ ン ピ ュ ー タ ・ シ ス テ ム 故 障 に 対 す る 社 会 的 脆 弱 性 」

Hoffman,L.J.andLucyM.Moran,``SocietalVulnerabilitytoComputerSystemFail-

ures",Computers&Security,vo1.5,no.3,Sept.1986,pp.211-217.

本論 文 の著 者 で あ る ジ ョー ジワ シ ン トン大 学(GWU)のHoffmanは コ ンピ ュー タセ キ ュ リテ ィ と

リス ク分 析 に関 す るパ イオ ニ ア的研 究 で 知 られ て い る教授 で あ る。 またMoranはGWUの 博士 過 程

の 院生 で 、 リサ ー チ ア シ スタ ン トで あ る。

本 論 文 で は、 コ ン ピュー タ シス テ ムの脆 弱性 、 コ ンピュー タ セ キ ュ リテ ィ リス ク分 析 過程 を考

察 して い るが 、 と くに脆 弱性 にっ いて 、興 味深 い2っ の範 疇 を指 摘 して い る:

[1]コ ン ピュ ー タ シス テ ムの乱 用 、誤 用 な い しは、 そのハ ー ドウ ェア な り ソフ トウ ェアの 欠

陥 に よ る システ ムそれ 自体 の 脆 弱性;

[2]乱 用 、 誤 用 、 欠 陥の 結 果 に よ る社会 の 脆 弱 性 、で あ る。

そ して 、 脆 弱 性 の 問 題 に対 して3つ の ア プ ローチ を検 討 して い る:

(a)シ ス テ ム、 システ ムへ の 脅威 、 重大 な不 利 益 な影 響 、損 害軽 減 の ため の 回 復 力 要 因 を確 認

す る社 会 的 リス ク分 析;

(b)シ ス テ ムへ の 専 門 的 な団体 か らの フ ォー カ ス(theAssociationforComputingMachiner

(ACM)に よ り是 認 され た アプ ロー チ);

(cに の 問 題 へ の イ ン タデ ィ シプ リナ リな努 力 、 で あ る。

と くに本 論 文 の 構 成 は、

コ ン ピュ ー タ シス テ ムの脆 弱 性 と社 会 の 脆 弱性;

社 会 の 脆 弱 性 の歴 史 的経 緯;脆 弱性 問 題 へ の 取 り組 み 方;

脆 弱 性 と回 復 力;

社 会 的 な リス ク分析;

コ ン ピュ ー タ シス テ ムの脆 弱 性 の軽 減;

イ ンタ デ ィ シプ リナ リな 見通 し、

か らな って い る。
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「目 に 見 え ぬ 脅 威 」

Jenner,P.,"InvisibleThreats",SystemsInternational,Octoberl986,pp.107-108.

これ は 「目に 見 えぬ 脅 威 」 と題 す る論稿 の とお り、 新 しい技 術 によ り、 セ キ ュ リテ ィ リス クが

増加 して い る こ とを論 じて い る。 どん なセ キ ュ リテ ィの 水 準 が必 要 か、 この 点 の評 価 に も困難 さ

が付 きま とう。 これ は っ ぎの3要 因 に よ って い る:脅 威 の タイプ とその発 生 確 率;リ ス クに さ ら

され て い る資産 の 価 値;結 果 と して の損 失 の 影 響 、 で あ る。

と ころで 、脅 威 の 主 た る源 泉 は 「人 」で あ る。 今 日の タ フな事 業環 境 の も とで は、 役 員 へ の プ

レ ッシ ュア が不 正 の 誘 惑 に駆 られ やす い とい う。 多 くの 組織 な り個 々人 は高 度 の倫 理 基 準 を 維持

して い るが 、 な か に は競争 相 手 よ り優 位 に立 と う と して 何 とか機 密 を入 手 しよ う とす 、 。

あ る組 織で は、 契約 先 の 清掃 会 社 に競 争 相手 の ゴ ミ入 れ か らタイ プ ライ タ ーや プ リン タ リボ ンを

収 集 して も らう ため の支 払 い を した。 昔 と違 い 、現 在 の プ リ ンタは使 い捨 て の カ ー トリ ッジを用

いて お り、一 度 使 え ば、 廃 棄 され るか らで あ る。

別 の例 で は 、 テ ー クオ ー ヴ ァー ビ ッ ドをか わ そ うと して い る会 社が あ った。 役 員 用 の 会議 室 で

マ イ ク ロホ ン/ト ラ ンス ミッ タバ グが 発 見 され た。 誰 が そ れ を置 いたか 疑 惑が 残 され た。 自分 の

給 料 小 切手200枚 を入 手 した あ る女 性 の 場 合、 コ ン ピ ュー タの ア ウ トプ ッ トプ リン タに ア クセ ス

し、彼 女 の小 切 手 に 印字 され るまで 待 ち、 プ リン ター の リ ピー トボ タ ン押 え 続 け た。 しか し1っ

の 銀 行勘定 に全 部 を 入れ た ため に、 捕 え られ た の で あ った。'

こ う した プ リン トア ウ トプ ッ トの悪 用 の ほか に、 コ ンピ ュー タ システ ム ソフ トウ ェ アの改 変 に

関す る例を 示 し、現 行 の法 律 の 修正 の 必 要 に も言 及 して い る。 現 在 の テ ク ノ ロ ジー は、 多 くの場

合 、 専 門的 な 泥 棒 の活 動 に と り、 実行 しや す く、 発 見 され に くくさせて きた。 重 要 なの は、 お 粗

末 な セ キ ュ リテ ィ は何 等 セ キ ュ リテ ィが 無 いよ り事 態 を悪 化 させ得 る ことを 認識 す る こ とで あ る。
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「コ ン ピ ュ ー タ 犯 罪 へ の 対 応 の た め の 新 し い 方 法:デ ー タ 処 理 保 険 」

Jordan,Helmuth,``DataProcessingInsurance:ANewWayToFightComputerCrime?",In-

ternationalComputerLawAdviser,April1987,pp.20-24.

コ ン ピュー タ犯 罪 に対 応 す る た めの新 しい方 法 と して保 険 を 論 じて い る。 あ る意 味 で は、 保 険

を付 けれ ば 付 け る ほ ど、 わ れ われ の 支払 う保 険 料 も多 くな る。 そ う した一 般 的 な評 価 は、 保 険 の

領 域 で は真 実 か も しれ な い が 、 コ ン ピュー タ犯 罪 と保 険 との 関 係 とい う こ とに な る と、 その こ と

も再 検 討 す る価 値 が あ る と して 、 ク リ ミナ ル コー ドとの かか わ りか ら、 コ ン ピ ュー タ犯 罪 に論 及

して い る。 ク リ ミナル コー ドな り裁 判 所 は 、犯 罪 行 為 に っ いて 有 罪 を 宣告 した り、 犯 罪 行 為 を 思

い止 ど ま らせ る こ と によ り、 社会 の安 定 性 を維 持 しよ う とす る伝 統 的 な機 能 を有 して い るが 、新

しい コ ン ピュ ー タ領 域 で は 、 概 して、 立 法 者側 は高 度 の テ ク ノロ ジーの発 展 に追 い越 され て い る。

多 くの 国で は、 コ ン ピュー タ犯罪 が 由 々 しい 問題 で あ る とい う事 実 を 認識 して きて い る。 しか し

な が ら コ ン ピュ ー タ テ ク ノ ロ ジー との 付 き合 い はお よ そ30年 程 で あ るが 、大 部 分 の 国 で は ク リ ミ

ナル コー ドの 中 に コ ン ピュ ー タ犯罪 を定 義 す る ことに よ って も、 それ に対 抗 し得 て い な い。 だ が 、

デ ンマ ー クで は、1985年7月1日 に、 その た め の法 律 を導 入 した。 そ こで は コ ン ピ ュー タ 犯罪 を

特 有 の 用語 で 定 義 して お り、 正 しい方 向 へ の動 きと して い る。

確 か に、 公表 され て い る コ ンピ ュー タ犯 罪 の ケ ー ス は、氷 山の 一 角 に過 ぎな い。 ジ ュネ ー ヴ ・

ア ソシエ ー シ ョン(theInternationalepurrEtudedel'Economiedel'AssuranceinGene-

va)に よ る包 括 的 な研 究 の ほか 、 ヨー ロ ッパ 、 ア メ リカで の調 査 研 究 か らコ ンピ ュー タ犯 罪 に よ

る損 害 推 定 に つ い て数 字 を あげ て い る。 さ らに、保 険 され る リス ク、 保 険 会 社 の サ ー ヴ ィス 、 保

険保 護 の 範 囲(と くに ドイ ツで 開 発 され た標 準 保 険約 款 の うち保 険の 目的 を 定 義 して い る パ ラ グ

ラフ1、2等)に つ いて 論 じて い る。 そ して 保 険 にっ いて は 、 ア ン グロサ ク ソ ンお よ び 日本 の ア

プ ロー チが 、 契 約 者 に と り価 値 あ る救 済 策 と して い る。
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「ベ イ ジ ア ン 確 率 リ ス ク 分 析 」

AliMosleh,E.RichardHilton,andPeterS .Browne,``Bayesianprobabilisticriskanaly-

sis",PerformanceEvaluationReview,Vol .13,no.1,(June1985),PP.5-12.

この論文 は、大規模 な コンピュー タシステムに関連 した リス ク評価のため、 ベイ ジア ン統計理

論 に基づ き展開 した論文であ る。 まず、 リス ク評価 に関 して一般的な リス ク分析 のための議論 を

展開 した後、ベイ ジア ン確率 リス ク評価 を数学 的なモデルを用 いて展開 し、最後 の この方法を用

いた実施例を簡潔 に紹介 してい る。

自動環境下での リス クの理解には、 システムの主 た る要 素間の相互 関係が、脆弱性 と脅威 と共

に、 まず描写 されねばな らない と して、資源共有 の システムに影響を与え る5つ の脆弱性が示さ

れて いる。物理的環境、ハ ー ドウェア、 システム ソフ トウ ェア、通信回線 、組織の人 ともろ もろ

の手続 きであ る。 これ らの理解の もとで リス クが評価 され るが、 それは2っ の 目的のために行わ

れる。 まず第1に 、 コンピュー タとその システ ムアーキテ クチ ュアにっいての十分 な情報を得て、

有害 な事象の発生確率 を低めた り、継起 的な環境 を軽減 するよ うにす る。 第2に 、選択的 な リス

クマネ ジメ ン ト戦 略の比較評価のため、統計 的な情報 が必要 であるとい う点 であ る。

ところで、現行の リス ク評価法では、定性 的な もの と、確率論的な もの との2っ あ る。ベイ ジ

ア ン統計論 による本論文の確率論的 リスク評 価法は、あ る範 囲内の安全性 と復 旧費用 とを扱 うこ

とがで きる。 システム内での特定の期 間の特 定の脆弱性 に対 す る複数の脅威を考慮 し(点 評価で

は、一度 に1個 の脅威/脆 弱性のペ ア しか扱 えな いが)、 管理者 に意志決定の ツールを提供す る

ことが可能 になると して いる。
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「ノ ラ ン の ス テ ー ジ モ デ ル と コ ン ピ ュ ー タ セ キ ュ リ テ ィ 」

Orlandi,E.,``Nolan'sStageModelandComputerSecurity",submittedtol9861nterna-

tionalCarnahanConferenceonSecurityTechnology,Gothenburg,Sweden,August12-14,19

86.

本論 文 で は、 時 に は相 矛盾 す る セ キ ュ リテ ィ要求 に応 え るた め 、 リス クマ ネ ジメ ン トに お け る

リス ク分 析 の 必 要性 の 認識 か ら、 構 造 的 な手 法 を 用 い てえ られ た 分析 結 果 を、 コ ン ピ ュー タの進

化 モデ ルで あ る ノ ラ ンの ス テ ー ジモ デル に結 合 して い る。

コ ンピュ ー タセ キ ュ リテ ィは、 信 頼 性(R)、 完 全性(1)、 脆 弱性(V)、 機 密 性(C)、

プ ラ イヴ ァ シー(P)と い った属 性 を 有 し、 それ も

RIVCP

とい う形 で 配 列 され て い る。 と ころで ノ ラ ンの ステ ー ジモ デ ル は、 コ ン ピ ュー タ予 算 の 変 化 に

よ って しめ され た状 態 を 因 子 化 す る こ とを基 礎 と して い るが 、 「開始 期 」、 「拡 張 期 」 、 「統 制

期 」、 「統 合 期!、 「デ ー タ管理 期 」、 「成 熟 期 」 とい う6っ の ステ ー ジ と こ う した セ キ ュ リ

テ ィ属性 との関 係 が 示 され て い る。 た とえ ば、 信 頼性 は 「開始 期 」 の 前提 条 件 で 、 開 始 期 に あ る

セ キ ュ リテ ィは完 全 性 で あ る。 それ は また 「拡 張 期 」 へ の イ ンプ ッ トに な る。 無 節 操 な コ ン ピ

ュー タの利 用 は脆 弱 性 を 高 め 、 そ こで 、 資源 に制 約 が 生ず る まえ に制 御 が必 要 とな り 「統 制期 」

で の ア ウ トプ ッ トは機 密 性 とな る。 そ して、 「統 合 期 」 の ア ウ トプ ッ トは 、 プ ラ イ ヴ ァ シー の 必

要性 で あ る。 機 密 性 と プ ラ イ ヴ ァシー は 「デ ー タ管 理 期 」で の デー タ管理 シス テ ム に よ り確 保 さ

れ る ことに な る。 そ こで の ア ウ トプ ッ トはセ キ ュ リテ ィエ ン ジニ ア リン グで 「成 熟 期 」 へ の イ ン

プ ッ トとな る ので あ る。

本 論 文 で は 、 リス クマ ネ ジメ ン トでの 問題 点 に焦 点 を 当て 、 コ ン ピュー タセ キ ュ リテ ィの 基 本

概 念 で あ る 「属性 」 とその 相 互 関係 が分 析 され 、 コ ン ピュー タ システ ムの進 化 に つ い て の ス テ ー

ジモ デ ル と結 び付 け られ て い る。
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「セ キ ュ リ テ ィ 監 査 と リ ス ク マ ネ ジ メ ン ト 」

Palmer,lan,``Securityaudit&riskmanagement",

Pinner,UK,1985,pp.197-207.

SystemSecurity:OnlinePublications,

この 論稿 で は、 リス ク分析 の 目的 を 、 リス クの イ ンパ ク トと保護 手 段 の コス トとの 間の 経 済 的

なバ ラ ンス をADPマ ネ ジ メ ン トが 決 定 す るの に資 す る こと にあ る、 と して い る。 まず 、 現 存 す

る リス クを指 摘 し、 したが って必 要 と され る保 護 手 段 を選 択 す るの に役 立 つ 。 そ う した分 析 は、

組 織 にお け るADPに っ いて の現 状 の セ キ ュ リテ ィの姿 勢 を示 す こ とに な る し、 適 格 で対 費 用 効

果の 点 で す ぐれ た セ ー フガ ー ドの選 択 に必 要 な 基 本 的 な事 実 が 集 め られ る こと にな る。 これ が 第

1の リス ク分 析 の ベ ネ フ ィ ッ トで あ る。 第2の ベ ネ フ ィ ッ トと して 、 管理 者 層 か ら現場 に至 る ま

で 、 すべ て の 組 織 の レヴ ェル にお い て、 セ キ ュ リテ ィにっ い て の知 覚 が増 加 す る点 を 挙 げ て い る。

注 意 すべ き は、 リス ク分 析 は1回 行 え ば それ で済 む とい う性 質の 仕 事 で は な い ことで あ る。 リ

ス ク分析 は 、活 動 や 施 設設 備 の 変 化 に遅 れず 平 行 して行 くた あ 、定 期 的 に遂 行 され ね ば な らな い

の で あ る。 したが って リス ク分 析 は 、 あ らゆ る シス テ ム導 入 の デ ザ イ ンの 段 階 で行 われ るべ きで

あ る。

本 論 文 で は 、 リス ク分 析 の方 法 論 、 それ に よ る資 産 の確 認 、 リス クの 計 算 、対 応 策 の評 価 、 結

論 とい う順 序 で 考 察 が進 め られて い る。 コ ン ピュ ー タ設 置 に た いす る脅 威 の イ ンパ ク ト評 価 、 年

間損 失 推 定 額 の 評 価技 法 に言 及 して い るが 、 リス クの 計 算 に っ いて は、 ドル と ポ ン ドの違 い はあ

るが 、FIPSPUB65に お いて 展 開 さ れ た フ ォー ミュ ラ と同 じもの を 用 い て い る。

結 論 と して 、 リス ク分 析 は、情 報 資産 、 脅 威 、 脆 弱性 の 分析 を通 して 、組 織 の 情 報 資 源 に対 す

る リス クを確 認 す る ことで あ り、対 抗策 の評 価 ・選 択 ・取 得 ・実 行 に際 して優 先順 位 を 設 定 す る

事 で あ る と して い る。
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「テ ク ノ ロ ジ ー 支 援 に よ る リ ス ク マ ネ ジ メ ン ト 」

Reed,A.,``RiskManagementbyTechnology-awayoutoftheimpasse-latestdevel-

opmentsinsoftwaredevotedtoriskanddisastermanagement",submittedto4thWorld-

wideCongressonComputerandCommunicationsSecurity,Paris,France,March4-6,1986.

本論 文 は、 序 、 リス ク マネ ジメ ン ト(バ ック グ ラ ウ ン ド情 報)、 テ クノ ロジー支 援 に よ る リス

クマ ネ ジメ ン ト、 デ ィザ ス タ ーマネ ジ メ ン ト(バ ック グラ ウ ン ド情報)、 テ ク ノ ロ ジー支 援 に よ

るデ ィザ ス タ ー マ ネ ジメ ン ト、要 約 ・勧告 とい う構 成 に な って い る。

本 論文 の 目的 は、 現 在 、 ポ ピ ュラー な マ ニ ュアル メ ソ ッ ドを あ ぐって 、 最 近 の ソフ トウ ェア技

術 の 開 発が 実 際 前 進 を遂 げ た の か ど うか を評 価 す る こ とで あ る。 リス クマ ネ ジメ ン トコ ン トロー

ルを 情報 環 境 の なか で よ り良 いセ キ ュ リテ ィを得 る 出発点 と し、 デ ィザ ス タ ー コ ン トロー ルは 通

常 業 務 や シス テ ム機 能 の 範 囲 内 に組 み 込 まれ るべ き と して い る。 その 際、 資 産 の フ ェー ズ、 デ ー

タの フ ェー ズ、 コス トベ ネ フ ィ ッ トの フ ェー ズ とい う3つ の フ ェーズが 勘 案 され る こ とに な る。

と くにテ ク ノ ロ ジー支 援 に よ る リス クマ ネ ジメ ン トの 部分 で は、 定量 的 ・定 性 的 な方 法 が 検討 素

材 とされ 、統 計 的 な ベ イ ジア ン意志 決 定 支援 シス テ ム(BDSS)に っ いて 考 察 して い る。 また 、

デ ィザ ス ター マ ネ ジ メ ン ト(バ ックグ ラ ウ ン ド情 報)で は、 フ ェーズ2が 主 た る要 素 とな る と し

て その 中身 を 示 して い る。 さ らに、 テ ク ノ ロ ジー に よ るデ ィザ ス ター マ ネ ジメ ン トの 部分 で は、

DisasterPlan80な らび にRecovery/1の 特 徴 が示 され て い る。

リス クが 何 で あ れ 、 自分 に は関係 な い とい う 「他 人 事 」症 候群 が 根強 く存 在 して い る現 状 で は 、

法律 で リス クマ ネ ジ メ ン ト等 が 命 令 され な いよ うで あれ ば、 定量 的 な リス ク分 析 の 実 践 な どな さ

れ な い し、 最 低 の セ ー フガ ー ドが 見 られ る くらいで あ る。 しか し、 リス クデ ィザ ス タ ーマ ネ ジメ

ン トに お け る最 近 の ソ フ トウ ェアの 開発 は情報 処理 業 界 を袋 小路 か ら脱 出 させ て い るか に っ いて

は、 回 答 は イエ スで あ り、BDSSお よ びRecovery/1を 挙 げ て い る。
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「コ ン ピ ュ ー タ と 法 律 」

Saxby,Stephen,"COMPUTERSANDTHELAW:OLDSTATUTESFORNEWPROBLEMS?",SECURICOM1

986,4thWorldwideCongressonComputerandCommunications,SecurityandProtection,pp.

133-53,1986,March4-6,1986,Paris,France.

情 報 化社 会 は、 そ の根 源 まで 法律 を 震 憾 させ て きた。 現 存 の 法律 が 、産 業 革 命 の プ リ ンシプ ル

に基づ い た もの で あ り(法 律 上 の規 則 は 目に 見 え る商 品 ・サ ー ヴ ィスを規 制 す べ く展 開 され た)

(19世 紀 の経 済 環 境 に起 源 を 持 つ契 約 原 理 に お け る財 産 権 の 概念 が あ る)、脱 工 業 化 世 界 の 到 来 に

備 え用 意 され た もの で は なか った ことが 、 今 日で は 明瞭 で あ る。 情 報 技術 に関 す る法 律(infor-

mationtechnologylaw)は 、 もは や理 論 的 概 念 の段 階 で の主 題 で は な い。

コ ン ピュー タ産 業 の ドラマ テ ィ ックな成 長 お よび新 しい テ ク ノ ロ ジーの発 展 は、 今 や 次 の よ う

な実務 上 の 問題 を提 起 して い る:

売 り手 は どの よ うな責 任 を有 して い るの か?;

ユ ー ザ は どの種 の 保 護 に っ いて 交渉 で きるの か?;

従 業 員 に よ る企業 機 密 の 窃盗 か ら どの よ うにす れ ば 予 防 され 得 るのか?;

従 業 員が 自分 の 時 間 中 に開 発す るプ ロ グラ ム に対 して 、 彼 らは どの よ うな権 利 を有 す るの か?

いっ ソフ トウ ェア を コ ピーす る こ とが許 さ れ るの か?

会 社 が あ な たの 作 った作 品 の コ ピーを製 品 と して得 るの を ど うや って止 め させ るの か?

本 論 文 は、 ビ ジネ ス ユ ーザ に関す る こ う した 問題 等 々 に論 及 して い る。 と りわ け 、 コ ン ピュ ー

タ契約 によ りどの リス クが 移 転 され 得 るの か とい う こ とは、 リス クマ ネ ジメ ン トにつ い て の 中心

的 な課 題で あ る。 また 、適 用 法 に お け る不 確 実性 に 直面 す る なかで 、 ビ ジネ スユ ーザ が そ の活 動

を 確保 す るた め何 を な し得 るか に っ いて も言 及 して い る。
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「LAVA:リ ス ク 分 析 の た め の 概 念 的 フ レ ー ム ワ ー ク 」

Smith,S.T.,Lim,J.J.,Philiips,J.R.,Tisinger,R.M.,Brown,D.C.andP.D.Fitzgerald,

``LAVA
:AConceptualFrameworkforAutomatedRiskAnalysis",submittedto1986Annual

MeetingoftheSocietyforRiskAnalysis,Boston,Massachusetts,November9-12,1986.

これ は、 ロス ア ラ モ ス国 立研 究 所(LosAlamosNationalLaboratory)に お いて 開 発 され た リ

ス ク分 析 の た め の メ ソ ドロ ジー にっ い て の論 文 で あ る。 その 要 約 に よれ ば、 リス ク分 析 は、 資 産

の 全 体 集 合 、脅 威 の 全 体 の ス ペ ク トラム 、脅 威 か ら資産 を護 るセ ー フガ ー ドの 明 確 な シス テ ム特

有 の セ ッ ト、 それ に セ ー フガ ー ドシス テ ムの 弱 点 に っ け こむ 脅 威 か ら生 じ るア ウ トカ ム全体 の

セ ッ トによ り特 徴 づ け られ る シス テ ムに つ いて な され る。

LAVAと は、LosAlamosVulnerabilityandRiskAssessmentMethodologyか らと った モ デ ル

を指 して い る。LAVAは 、 階 層 的 な シス テ ム理 論 、 イ ヴ ェン トツ リー 、 あ い ま い集 合(fuzzysets)、

自然 言 語 処 理 、意 志 決 定理 論、 それ に 効用 理 論 に基 づ いて い る。LAVAの フ レー ム ワー クは、 若 干

の副 次 的(き め細 か に嵌 め 込 まれ た)分 析 結 果 に 関 わ るあ い ま い ・イ ヴ ェ ン トツ リー の 階層 集 合

で あ る。 す な わ ち、 システ ム セ ー フガ ー ドの 存在 お よ び有 効 性 に っ いて 情 報 を 提 供 す る脆 弱 性 の

評 価 、 動 態 的(可 変 的)な 脅威 に対 す る資産 の ア トラ クテ ィヴネ ス分 析 と連 合 した 静 態 的(背 景

に あ る)脅 威 ・動 態 的(可 変 的)脅 威 の構 成 要 素 に っ いて情 報 を 提供 す る脅 威 分 析 、 結 果(ou+

come)ス ペ ク トラ ム の 強 度 の 尺 度 とイ ンパ ク トの 価 値 に っ いて の 情 報 を 提 供 す る結 果(con-

sequence)分 析 で あ る。

LAVAが 生 み 出 す の は、 定 量 的 ・定性 的 イ ンサ イ トで あ り、(金 額 的 ・言 語 的)対 の 価値 が 、 そ

れ ぞれ の脅 威/資 産/セ ー フガ ー ド機 能/結 果 とい う4重 の 組 にっ いて の損 失 イ ク ス ポ ジ ュアを

表 す。 現 在 の と ころ、LAVAは 、 様 々に 組 み込 まれ た システ ム にお け る リス クマネ ジ メ ン ト、 サ

ヴ ァイ ヴ ァ ビ リテ ィ システ ム、兵 器 シス テ ムセ キ ュ リテ ィ等 、 大 掛 か りな人 的 構 成 要 素 を含 む サ

ブ ジ ェ ク トシステ ム モデ ル 化 の ため に 適 用 され て い る。
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「コ ン ピ ュ ー タ セ キ ュ リ テ ィ リ ス ク 分 析 を 遂 行 す る た め の エ ク ス パ ー ト シ ス テ ム 生 成 の フ レ ー ム

ワ ー ク 」

Smith,S.T.andJ.J.Lim,"FrameworkforGeneratingExpertSystemstoPerformComput-

erSecurityRiskAnalysis",submittedtoFirstAnnualArmedForcesCommunicationsand

ElectronicsAssociationSymposiumandExpositiononPhysicalandElectronicsSecurity,

Philadelphia,August19-21,1985.

この 論文 の 実 際 の 内容 は(SmithandLim,"AnAutomatedProcedureforPerformingComput-

erSecurityRiskAnalysis"「 コ ン ピュ ー タセ キ ュ リテ ィ リス ク分 析遂 行の た め の オ ー トメ イ

テ ィ ドプ ロ シー ジ ャ」後 掲)を よ り明確 に論 じた もの と言 え る。 後 掲 す る同論 文 に よ り、 本 論 文

の 基盤 が 理解 で き る もの と思 わ れ る。

本論 文 の 内容 は、 ロ ス ・ア ラ モ ス国立 研 究 所 で 、 リス ク分 析 を行 うため 開発 され た エ クス パ ー

トシステ ムの フ レー ム ワー クを示 して い る。 エ クスパ ー トの 知 識 を モ デ ル化 す る コ ン ピュー タプ

ロ グラ ムが エ ク スパ ー トシステ ムで あ るが 、 こ こで の リス ク分 析 は、全 体 的 な対 象 シ ステ ムの

セ ー フ ガー ドの 有 効性 を決 定 し、 セ ー フガ ー ド集 合 にお け る脆 弱 性 を 確認 し、 セ ー フガ ー ドに と

り対 費 用 効果 の 改善 を決 定 す る こ とに よ って 、 ター ゲ ッ トに対 す る脆 弱性 、 サ クセ ス フル な脅 威

の イ ンパ ク トを評 価 す る。

そ して 、 自然ハ ザ ー ド、直 接 的 な 人 間 の行 動 な らび に間 接 的 な人 間 の 行 動 とい う3つ の脅 威 に

対 し、 コ ン ピュー タ装 置 、 ハ ー ドウ ェア 、 ソフ トウ ェア、 ドキ ュ メ ン トデ ィス プ レイ とい う4つ

の タ ーゲ ッ トを 保護 す るセ ー フガ ー ドを 考慮 す るの で あ る。
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「コ ン ピ ュ ー タ セ キ ュ リ テ ィ リ ス ク 分 析 遂 行 の た め の オ ー ト メ イ テ ィ ド プ ロ シ ー ジ ャ 」

Smith,S.T.andJ.J.Lim,"AnAutomatedProcedureforPerformingComputerSecurityRisk

Analysis",submittedtoSixthAnnualESARDASymposiumonSafeguardsandNuclearMateri-

alManagement,Venice,Italy,May14-18,1984.

コ ンピ ュー タは、 目に見 えな い と ころで 原 子 力関 係 事業 の セ ー フガ ー ドの 領 域 で の バ ックボ ー

ンにな って い る。 コ ン ピ ュー タ はプ ラ ン トを 運転 す る場合 にモ ニ ター な り制 御 を 行 って い る ほか 、

マ テ リア ル ア カ ウ ンテ ィ ング システ ムを もサ ポー トして い る。 しか しセ ー フ ガ ー ドに 関 心が 向 け

られ る もの の コ ン ピュー タ セキ ュ リテ ィ問 題 の 重要 性 に注 意 が さほ ど払 わ れ て いな い。 コ ン ピ

ュー タセ キ ュ リテ ィの有 効 性 を 評価 す るた め の 簡単 な 分析 用 具 が な いか らで あ る。 そ こで、 脆 弱

性 ・リズ ク分 析 の 通 常 の ア プ ロ ーチ た る伝統 的 な リス ク分 析 の ア プ ロ ー チ と は異 な った 自動 化 さ

れ た方 法 を 開発 した。 この 方 法 は、 環 境 、 直接 人 間 的 、 間接 人 間的 と い う3つ の 脅威 の、 コ ン

ピュー タ施 設 、 ハ ー ドウ ェア、 ソフ トウ ェア 、 関連 ドキ ュメ ン トとい う4つ の(保 護 され るべ

き)タ ー ゲ ッ トへ の イ ンパ ク トを評 価 す るの で あ る。 こ う した状 況 下 で 、 コ ン ピュー タセ キ ュ リ

テ ィの 有効 性 を評 価 す る ため の この システ ム は、16ビ ッ トの 携帯 可 能 な マ イ ク ロ コ ン ピュ ー タで

も容 易 に使 え る もの とな って お り、 セ キ ュ リテ ィ手 段 の適 確性 につ いて の 意思 決定 が な され るべ

く、 相 互連 関 を把 握 す る クエ ス チ ョネ アを 用 いて 展 開 され るよ うにモ デ ル 化 され て い る。 そ して、

イ ヴ ェ ン トツ リー集合 が 、 当該 クエ スチ ョネ ア を リス クアセ スメ ン トに結 び つ けて い る。 そ して、

定 性 的 な ス コアが 、 ター ゲ ッ トの脆 弱性 に 関 して 得 られ、 定性 的 な イ ンパ ク トの尺 度 が 脅 威 と

ター ゲ ッ トペ アの ス ペ ク トラ ムに関 して 評価 され る こ とにな る。 そ して つ ぎに、 正 確 で 有 意 味 な

リス ク尺度 を提 供 す べ く、 言 語 的記 号 マ トリ ックスに よ り結合 され る こ とに な る。
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「セ キ ュ リ テ ィ リ ス ク の 測 定 」

Stix,G.,"GaugingSecurityRisks",ComputerDecisions,June17,1986,pp.78-82.

本論 文 で は 、定 性 的 ・定 量 的 な リス ク分 析 の ソフ トウ ェア に どん な物 が あ るの か 、 紹 介 して い

る。 た とえ ば 、製 造 業 者 の 製 品 に って の 顧 客 の満 足 は い く ら ぐ らい な のか?会 社 の 注 文 処 理 シ

ステ ムが 勝 手 に変 更 され 、3週 間 の輸 送 上 の 遅 れが で た ら製 品 の 価値 に どの よ うな影 響 が あ るの

か?コ ンピ ュー タ施 設 の リス ク分析 を 行 うセ キ ュ リテ ィ専 門 担 当者 は 日常 そ う した微 妙 な問 題

に直 面 して い るわ けで あ る。 それ も、 コ ン ピュ ー タな り コ ミュニ ケー シ ョンネ ッ トワー クに起 こ

る被害 は、 シ ステ ム 自体 の コス ト以上 か も しれ な い。

しか しリス ク分析 は これ まで 起 こ らな か った事 件 の イ ンパ ク トを 推 定 す るとい った こ とな ど か

ら、 多 くの企 業 で は ニ ー ズ に合 致 しな い とい う理 由で 、 リス ク分 析 には 懐疑 的 で あ る。 組 織 が 必

要 と して い るの は コ ン ピュー タ とネ ッ トワー クセ キ ュ リテ ィへ の脅 威 を 予 測 し得 る使 い 易 い方 法

で あ る。 しか しなが ら リス ク評 価 の 技 法 は時 間 費消 的 で 、 解 答 よ り多 くの 問題 を提 起 し、 お 金 の

か か る もの で あ る。 だ が 、 フ ァジ ィメ トリ ックス な りベ イ ジ ア ン分 析 の よ うな難 解 な統 計 的 技 法

が デ ー タセ ン タ等 へ の 脅 威 の 評価 に必 要 で な い とい った認 識 は、 リス ク評 価 法 を開 発 す る コ ンサ

ル タ ン トや 売 り手 に考 え 方 に急速 な変 化 を促 した。 何 社 か は リス ク分 析 に常識 的 な ア プ ロ ー チを

入 れ た マ イ ク ロ コ ン ピ ュー タ向 け の ソフ トウ ェア パ ッケ ー ジを売 りに 出 した。 そ の パ ッケ ー ジは

セ キ ュ リテ ィ脅 威 の イ ンフ ォーマ ル な評 価 を行 い 、一 段 と手 の込 ん だ チ ェ ック リス トを提 供 す る

よ う にな った の で あ る。 そ う したプ ロ グ ラム に は、 セ キ ュ リテ ィの 専 門 家 との 何 百 回 に も及 ぶ イ

ンタ ヴ ュー に基 づ き開発 さ れ たRiskpac等 々が 紹 介 され て い る。 なお 、 ソ フ トウ ェア の 表 に は、

定 性 的 リス ク分 析 に っ い て 、GRA/SYS,ProfileAnalysis/Riskpac,RTSSoftware等 が 、 ま た

定 量 的 リス ク分 析 に関 して は、BasicDataSyst./RiskAnalysisMachine,ChesapeakeComputer

Grp./Risk-A,TheSpenceGrp./Riskcals等 が 示 され て い る。
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「コ ン ピ ュ ー タ 犯 罪 一 リ ス ク マ ネ ジ メ ン ト と コ ン ピ ュ ー タ セ キ ュ リ テ ィ 」

Wong,K.,"ComputerCrime-RiskManagementandComputerSecurity',Computers&Se-

curity,vo1.4,no.4,(Dec.,1985),PP.287-295.

本 論 文 で は、 さま ざ まな コ ン ピ ュー タ犯 罪 のパ ター ンを 確 定 す るた め、 種 々の 内外 の 情 報 源 か

ら、 イ ギ リス にお いて 実施 した コ ン ピュ 一 夕 フラ ウ ドの95ケ ース 、 そ の他 の コ ン ピュ ー タ犯 罪 の

60ケ ー ス以 上 に基 づ いて分 析 して い る。

まず 、 コ ン ピュー タ犯罪 に対 す る適 切 な リス クマ ネ ジメ ン トお よ び コ ン ピ ュー タセ キ ュ リテ ィ

に と って の 出発 点 は、犯 罪 統 計 を分 析 す る こ とで あ り、 そ れ に よ りセ キ ュ リテ ィマネ ジ ャー は損

失 規 模 、過 去 に お いて 犯行 に及 ん だ 人 、 そ の手 口等 にっ い て な ん らか の ア イ デ ィアを 提 示 して く

れ る こ とに な る。 そ して 、 パ タ ー ン認 識 、 リス ク分析 と ビジネ ス イ ンパ ク トレヴ ュ、 コ ン トロ ー

ル と発 見 、将 来 の 含 意、 フ ラ ウ ドコ トロー ル につ いて 展 開 して い る。

と くに、 コ ン ピュ一 夕フ ラ ウ ドに っ い て は、UKよ りUSAが 、 女 性 よ り男 性 が 、 ス タ ッフ ・

部 外 者 よ りマ ネ ジ ャー クラ スが 高額 な犯 罪 を犯 す傾 向 が あ る。 その 他 の コ ン ピュ ー タ犯 罪 に っ い

て は 、 コ ン ピ ュー タ施 設 の 放 火 、 サ ボ タ ー ジ、 情報 ・メデ ィアの 窃 盗 、 設 備 の 窃 盗 、 シス テ ム侵

入 、 ロ ジ ック爆 弾 等 の状 況 を 示 して い る。 ま た リス ク分 析 に関 して は、 と くに事 業 中断 損 失 の 原

因 に 言 及 して い る。 コ ン トロ ール と発 見 の 部 分 で は、発 生 頻 度 の 減 少 に論 及 し、 直接 的 な対 応 策

に実 施 に は、 その コス トと直 接 的 ・間 接 的 損 失 との バ ラ ンスが 取 られ るべ き と して い る。 ま た将

来 、 種 々の コ ン ピュー タが 個 々の部 門 に導 入 され るが ため 、 そ の 利用 上 の 注 意 が不 可 欠 と な る。

と りわ け ス タ ッフが セ キ ュ リテ ィへ の 知 覚 を 増 すた め、 セ キ ュ リテ ィに っ い て の適 切 な訓 練 が 必

要 とな る。 金 融 機 関で は電 子 資金 取 引(EFT)シ ステ ムに お け る フラ ウ ドの 危 険 に気 付 いて い

るが 、 よ り良 いプ ロテ ク シ ョンが 求 め られ よ う。 な お、 フ ラ ウ ドコ ン トロー ルの 部 分 で は、 予 防

/軽 減、 発 見 、 対 応 につ い て の戦 略 が 論 じ られて い るが 、 そ の 中で コ ン ピ ュー タ犯 罪 保 険 も指 摘

され て い る。
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付属資料3

セキ ュ リテ ィ対策水準の時系列分析





セキ ュリテ ィ対策水準の時系列分析

本 調 査 は,シ ス テ ム保 護,入 館,入 室,地 震 対策,火 災対 策,停 電 対策,漏 水 対 策,信 頼 性

対 策 の8項 目 にっ い て,そ れ ぞ れ5段 階方 式 に よ り調 査 した結 果 を,昭 和58年 よ り平成 元 年 ま

で の7年 間 にわ た って と らえ,そ の 傾 向 を分 析 した もの で あ る。
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全産 業 平均

全体 的 な傾 向 と して は,わ ず か なが ら向上 して い る といえ るが,7年 間 にお け る変 化 は非 常

に小 さい。 その 中 で も,「 漏 水 対 策 」が 向上 して い る こと と,「 信 頼性 対 策 」 が 低下 して い る

こ とが多 少 目につ く程度 で あ る。 後者 に っ いて は,中 ・小 規 模 の コ ン ピ ュー タが 増加 した こ と

に よ る影 響 と見 る こ とが で き よ う。

「火災 対 策 」だ けが3レ ベ ル を 維持 して い るが ,従 来 と比 較 して 向 上 は して い ない。 ま た,

火災 対策 にっ いて は,消 防法 や 建 築 基準 法 な ど に よ る規制 が あ る ため に一定 の水 準 を 保 って い

る もの と思 わ れ る。

っ ぎに高 いの は 「地 震対 策 」で あ るが,そ れで も2レ ベ ル と3レ ベ ル の 中 間位 で しか な い。

他 に2レ ベ ルを超 えて い る もの に は,「 入室 」が あ る。
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第2次 産 業 計

量 も高 いの は 「火災 対 策 」 で あ るが,そ れ で も3の レベ ル に到達 して い な い。 そ して,全 産

業 の傾 向 と同 様 に,「 信 頼 性対 策 」だ けが低 下傾 向 に あ る。

最 も低 いの は 「停 電 対 策 」 で あ るが,し か し,こ れ は顕 著 に向上 して い る といえ る。 また,

「漏 水 対策 」 にっ い て も同 様 の こ とが いえ る。
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第3次 産 業 計

8項 目 と もに2レ ベ ル以 上 で あ り,全 て の 項 目で 全産 業 平均 を上 回 って い る。 また,「 シス

テ ム保 護 」,「 地 震対 策 」,「 漏水 対 策 」 が わず か に向上 気 味 で あ り,逆 に 「信 頼性 対 策 」 が

低 下 気 味で あ る。

い ず れ に して も,全 て の項 目が2レ ベ ル 以 上 とい うこ とは,情 報 化 が 第3次 産 業 で最 も進 ん

で い る こ とを物 語 って い る といえ る。
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公 務 計

公 務 は,各 年 ご との 回答 の バ ラ ツキが 大 き いが,こ れ は回 答組 織 体 の 変 動 に よ る もの と思 わ

れ る。

内容 的 に は,3レ ベ ル に到 達 して い るの が 「火災 対 策 」 と 「入 室 」の2項 目あ るの が 目立 っ

て い る。 そ して,と くに 「入 室 」 が 高 くて 「入館 」が 低 いの も1っ の特 徴 とな って い る。 これ

は,官 庁 の 場 合,入 館 は制 限 で きな い ため,そ れ に反 比例 して 入室 管 理 が 厳 しくな って い る と

いえ る。
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鉤
シス テム保 護

全 体 的 な傾 向 と して は,わ ず か なが ら向 上 して い る といえ る。 そ して,第3次 産 業 と公 務 が

全 産 業 平均 を 上 回 って い る。 と くに,63年 の 公務 だ け が突 出 して い るが,こ れ は,こ の年 の 公

務 の 回 答組 織 体 に偏 りが あ った もの と思 わ れ る。
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入 館

第3次 産業 の み が全 産 業 平 均 を上 回 り,か っ,2レ ベル に 到達 して い る。 と くに 公務 が 低 い

が,前 述 の とお り官 庁 で は入 館 規制 が 難 しい ため で あ ろ うと思 われ る。 また,全 体 的 な傾 向 は,

横 ば い とい う こ とがで き る。
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入 室

全 産 業平 均 が2レ ベ ル を超 え て い るが,第2次 産 業 だ けが1レ ベ ルで あ る。 全体 的 な傾 向 と

して は,60年 に若 干 の 底上 げが され,そ れ 以 降 は横 ば いで あ る。 その 中 で,公 務 の み が 向上 傾

向 に あ る とい え る(63年 の突 出を の ぞ い て)が,こ れ は,先 に も述 べ た とお り,入 館 との関 連

が深 い もの と思 われ る。 ま た,こ の 入室 は,最 高 と最 低 とが1ポ イ ン ト以 上 差 が あ る とい う点

で も特 徴 が あ る。
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地震 対 策

全 てが2レ ベ ル に納 ま って い る。 全 産業 平均 が,2レ ベ ル と3レ ベル の 中間 程 度 に あ り,全

体 的 に は横 ば い傾 向 で あ るが,第3次 産業 と公務 はわ ず か に向 上 傾 向 にあ る。
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火 災 対 策

全 体 的 な レベ ルが 最 も高 い 項 目で あ り,全 産 業平 均 が3レ ベ ル に近 い。 第3次 産業 と公 務 は

レベ ル3で あ る。 また,最 も低 い第2次 産 業 で も2レ ベ ルの 後 半 に入 って い る。 この項 目 は,

従来 よ り高 い レベル にあ り,横 ば い傾 向が 続 いて い る こ とに な る。 レベ ルが 高 い原 因の1つ は,

消 防法 な ど によ る消 火器 な どの義 務 づ け に よ る もの と思 われ る。
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停 電 対 策

全体 的 に レベ ル の 低 い 項 目の1っ で あ る。 その 中 で も,第2次 産 業 の1.44と い う値 は,全8

項 目の 中で 最 も低 い。 た だ し,こ の低 い第2次 産 業 が着 実 に向上 傾 向 にあ る とい え よ う。 ま た,

第2次 産 業 が 低 い理 由の1つ に は,シ ステ ム ダ ウ ンが 直接 的 に顧 客 へ 影 響 を 及 ぼ す ケー スが 少

な い こ と もあ る と思 わ れ る。
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漏水 対策

全8項 目の 中で,最 も低 い項 目で あ る。 発 生 件 数 も少 な く,影 響 も小 さい こ とを物 語 って い

る もの と思 われ る。 全体 的 な傾 向 と して は,60年 に底 上 げ され て,そ の後 は横 ば いで あ る。
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信頼性対策

全8項 目の中で,信 頼性対策のみが各産業 とも低下傾向を示 して いるのが特徴で ある。 これ

は,中 ・小規模の コンピュータがます ます増加 して いることの現れであ ると思 われ る。
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匡 劔(臓 のある程度まとま・ている1・業種について)

化 学 工 業

化 学 工 業 は,8項 目 と もに全 産業 平 均 を下 回 って い る。2レ ベ ル以 上 の 項 目は,「 火 災対 策 」

と 「地 震 対策 」の み で,他 は全 て1レ ベ ル台 の 中位 か ら後 半 にわ た って い る。 全 体 的 な傾 向 に

つ い て は,各 年 ごとの 回 答の バ ラ ツキ を考 慮 す れ ば,ほ ぼ横 ば い傾 向で あ る といえ る。 そ の 中

で,「 停 電対 策 」だ け が,こ こ2～3年 向上 傾 向 にあ り,1レ ベ ル と2レ ベ ル の 中間 にま で 向

上 して きて い る。
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電 機 機 器

電 機 機 器 は,全 体 的 に ほ ぼ横 ば いの 状 況 に あ る。 「停電 対 策 」 は,58年 に1レ ベ ル と2レ ベ

ル の 中間 程度 で あ った もの が,平 成 元 年 には2レ ベ ル にか な り近 づ いて い る。
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輸送用機器

輸送用機器 は, 各年 ごとの回答のバ ラツキがかな り大 きいが,全 体的にはほぼ横ばいで ある。
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卸 業 ・商 社

全 体 的 に横 ば い状 況で あ る。最 も レベ ルの 高 い 「火 災対策 」 に して も,

の 中 間 程 度 で あ る。

2レ ベ ル と3レ ベ ル
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小 売 業

8項 目全て が全 産 業 平 均 を 下 回 って い る。 そ して,多 くの項 目が1レ ベル と2レ ベ ル の 中間

程 度 に集 中 して い る。
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金 融業

金 融業 は,セ キ ュ リテ ィ レベ ルの 最 も高 い業 種 の1っ で あ る。 「火 災 対 策 」 は4レ ベ ル に到

達 して い る し,最 も低 い方 の 「漏 水対 策 」 や 「停 電対 策 」 も着 実 に 向上 して お り,2レ ベ ル と

3レ ベ ルの 中間 程 度 に ま で きて い る。
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運 輸 ・通 信 ・倉庫 業

全体 的 に は横 ば い状 況 で あ るが,62年 以 降,

ツ キに よ る もの と思 われ る。

急激に下降 しているが,こ れ は回答企業のバ ラ
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電 力 ・ガ ス事 業

この調 査 に お いて は,電 力 ・ガ ス事 業 が最 もセ キ ュ リテ ィ レベ ル の高 い業種 で あ る。 しか も,

全 体 的 に は,バ ラ ツ キ は あ る もの の,向 上傾 向を 示 して い る と いえ る。
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情 報 処理 サ ー ビス業 ・ソフ トウ ェア業

全 て の項 目が,2レ ベ ル と3レ ベ ル に入 って い る。 この業 種 もほ とん ど横 ば いで あ る。 全 体

的 に は,電 力 ・ガ ス,金 融 にっ いで,3番 目 にセ キ ュ リテ ィ レベ ル の 高 い業 種 で あ る。
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地 方 公 共 団体

地 方 公 共 団体 は,「 入 館 」 が 制 限で きな い た め最 も低 いが,そ の分,

なみで 最 も高 くな って い る。

「入 室 」 が 「火 災 対 策 」
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.信 頼 性対策

一129一





付属資料4

業種別 セキ ュ リテ ィ対 策水準の実態(1989年 度)





表L回 答 企 業 数

年 度業 種
58 59 60 61 62 63 1

農 ・林 ・漁 ・狩 猟 ・水 産 養 殖業 4 3 0 1 1 1 2

鉱 業 0 0 0 1 0 2 1

建 設 業 25 21 23 21 26 27 41

食品製造業 27 24 24 16 23 20 24

繊 維 工 業 17 13 13 15 17 24 28

紙 ・パ ル プ ・紙 加 工 品 製 造 業 6 4 5 6 10 11 13

新聞業 ・出版業 3 6 7 7 5 6 6

印刷業 ・同関連産業 4 2 0 1 5 4 7

化 学 工 業 48 44 43 40 43 47 62

石油製品製造業 10 5 4 5 4 8 6

窯業 ・土石製品製造業 11 7 10 5 9 7 7

鉄 鋼 業 10 17 15 17 12 14 11

非鉄金属製造業 ・金属製品製造 業 30 23 21 18 30 23 23

一般機械器具製造業 29 22 21 18 29 35 43

電気機械器具製造業 45 41 46 51 62 56 54

輸送用機械器具製造業 27 28 20 24 32 33 35

精密機械器具製造業 25 18 11 16 15 16 16

その他の製造業 27 22 31 29 27 25 32

卸業 ・商社 101 55 54 54 71 68 69

小 売 業 41 34 28 34 39 38 46

金 融 業 123 90 90 99 82 86 94

証券業 ・商 品取 引業 4 2 3 4 5 3 2

生 命 保 険 業(含 代理業 ・サー ビス業) 5 4 4 5 3 6 8

損 害 保 険 業(含 代理業 ・サ ー ビス業) 2 1 2 1 3 3 3

不 動 産 業 2 2 2 1 3 6 4

運輸 ・通信 業 33 27 35 37 36 40 34

電 力 ・ガ ス事 業 9 10 10 7 9 9 10

放 送 業 8 8 5 7 11 7 15

広 告 ・調 査 ・情 報 提 供 サ ー ビス業 2 5 4 5 8 5 7

情 報 処 理 サ ー ビス業 ・ソフ トウ ェア業 38 43 51 34 55 38 48

医 療 業 6 3 3 6 8 5 7

宗 教 法 人 0 0 0 0 0 0 0

高 校 0 0 0 0 2 0 1

大 学 24 18 19 16 23 12 22

その他 の教育機 関 0 1 4 2 8 6 7

学術研究機関 3 2 2 2 2 4 3

法人団体 ・農協 35 23 27 26 23 18 28

そ の 他 の サ ー ビス業 9 9 5 7 8 5 11

政 府 4 3 4 3 5 4 9

地方公共団体 30 32 35 24 43 29 39
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表2.質 問 項 目 ご と の 実 施 レベ ル

レベル

1 2 3 4 5

項 目

特 に対策な し パ ス ワー ド制, パ ス ワー ド制, 重層パスワー ド 重層パスワー ド

権限規定明確 ・ 権限規定明確 ・ 制,権 限規定明 制,権 限規定明
1.システム保 護 徹底化 徹底化 コピー 確 ・徹底化 コ 確 ・徹底化 コ

分散 ピー分散 ピー分散 暗号

制

特 に対策な し 受付者,来 訪者 受付者,来 訪者 受付者,来 訪者 受イ楮,来 訪者

名簿 名簿 バッヂ 名簿 バッヂ 名簿 バッヂ
2.入 館 and/orIDカ ー and/orlDカ ー

ド ド,監 視装置

特 に対策な し 受付者,来 訪者 受付者,来 訪者 受付者,来 訪者 受付者,来 訪者

名簿 名簿 バッヂ 名簿 バッヂ 名簿 バッヂ
3.入 室 and/orlDカ ー and/orlDカ ー

ド ド,監 視装置

特 に な し 転倒防止装置 転倒防止装置, 転倒防止装置, 転倒防止装置,

すべり止め すべり止め,フ すべり止あ,フ
4.地 震 対 策 リー ア クセ ス フ リー ア クセ ス フ

ロア ロア,予 報機関

との連 絡 ネヲトワーク

特 に な し 消 火 器 具 消火器具 消火 消火器具 消火 消火器具 消火
装置 装置,避 難シス 装置,避 難シス

5.火 災 対 策 テム テム,外 部防災

機関との連絡ネ

ッ トワー ク

特 に な し バ ッテ リ用意 バ ッテ リ用 意, バ ッテ リ用 意, バ ッテ リ用意

自家発電装置 自家発電装置, 自家発電装置,
6.停 電 対 策 定周波装置 定周波装置,業

者供給電源の2

系統化

特 に な し 防 水 カ バ ー 防水カバー,マ 防水カバー,マ 防水カバー,マ

シン上 ダク ト シ ン上 ダ ク ト, シ ン上 ダ ク ト,

7.漏 水 対 策 感知装置 感知装置,室 の

水密装置

自己診断システム保有,定 期診断システム制,バ ックアップ体制,回 線の二重化

CPUデ ュアル システム

8.信頼性対策

(1項 目採用) (2項 目採用) (3項 目採用) (4項 目採用) (5項 目採用)

各質問項目ごとの実施 レベルは,ほ とんど対 策を実施 していないもの(レ ベル1)か ら,現 時点において

最 も厳重と思われるもの(レ ベル5)ま でを5段 階に分類 した。ただ し,信 頼性対策にっいては,採 用 して

いる項目数で5段 階とした。
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第一次産 業 計

1.シ ス テ ム 保 護i
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3.入 室

5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3.入 室 4.地 震 対策 5.火 災 対策 6.停 電対 策 7.漏 水 対策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

第一次産業計 1.33 1.00 2.33 2.33 3.oo 1.oo 1.oo 1.33
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第二次産業 計

1.シ ス テ ム 保 護i
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5.火 災 対 策

一一一 全 産 業 平 均

1.シ ステム保護 2.入 館 3.入 室 4.地 震 対策 5,火 災対 策 6.停 電 対策 7.漏 水対 策 8.信 頼性 対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

第二次産業計 1.77 1.81 1.91 2.12 2.68 1.44 1.57 1.68
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第三次産業 計

1.シ ス テ ム 保 護i
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策寸叩支川水漏
3.入 室

5.火 災 対 策

一一一:全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電対 策 7.漏 水対策 8.信 頼性 対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

第三次産業計 2.02 2.13 2.53 2.61 3.24 2.24 2.02 2.05
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公 務 計

1.シ ス テ ム 保 護
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3.入 室

5.火 災 対 策

一一一 全 産 業 平 均

Lシ ステム保 護 2.入 館 3.入 室 4,地 震 対策 5,火 災対策 6.停 電 対策 7.漏 水対策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

公 務 計 2.17 1.51 3.06 2.91 3.lo 2.15 1.67 1.62
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農 ・林 ・漁 ・狩 猟 ・水 産 養 殖 業

1.シ ス テ ム 保 護
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入室

5.火 災 対 策

一一一:全 産 業 平 均

1.シ ス テム保 護 2.入 館 3.入 室 4.地 震 対策 5,火 災 対策 6.停 電対 策 7.漏 水 対策 8,信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

農 ・林 ・漁'
狩 猟 ・水 産

養 殖 業
1.50 1.00 1.50 2.50 2.oo 1.oo 1.00 1.50
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建 設 業

1.シ ス テ ム 保 護
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一ー一:全 産 業 平 均

1.シ ステム保護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電 対策 7.漏 水対策 8,信 頼性 対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

建 設 業 2.08 2.05 2.15 2.29 2.73 1.30 1◆80 1.61
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食 品製造業

1.シ ス テ ム 保 護
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5.火 災 対 策

一 一 全 産 業 平 均

Lシ ステ ム保護 2.入 館 3.入 室 4.地 震対 策 5.火 災対策 6.停 電 対策 7,漏 水 対策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

食品製造業 1.57 1.63 1.79 1.92 2.50 1.21 1.42 1.43
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繊維工業

1.シ ス テ ム 保 護
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一一一 全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3.入 室 4.地 震 対策 5.火 災対策 6.停 電 対策 7.漏 水対 策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

繊 維 工 業 1.56 1.52 1.46 1.71 2.39 1.39 1.50 1.50
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紙 ・パ ル プ ・紙 加 工 品 製造 業
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5.火 災 対 策

一ー一 全 産 業 平 均

1.シ ステム保護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電対 策 7,漏 水 対策 8.信 頼ll生対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

紙 ・パ ル プ ・

紙 加 工 品 製
造 業

1.23 1.08 1.38 1.62 2.15 1.23 1.00 1.42
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新 聞業 ・出版 業

1.シ ス テ ム 保 護
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5.火 災 対 策

一ー一:全 産 業 平 均

1,シ ス テム保護 2.入 館 3.入 室 4.地 震対 策 5.火 災対 策 6.停 電 対策 7.漏 水対策 8.信 頼性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

新聞業 ・出版業 1.50 167■ 160● 2.33 3.17 2.oo 2.oo 2.25
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印刷業 ・同関連産業

1.シ ス テ ム 保 護i
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5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステ ム保護 2.入 館 3.入 室 4.地 震対 策 5.火 災対策 6.停 電 対 策 7.漏 水対 策 8.信 頼1性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

印刷 業 ・同

関連 産業
1.57 2.14 1.50 1.57 2.86 1.14 1◆oo 1.43
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化学工業

1.シ ス テ ム 保 護
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3.入 室

5.火 災 対 策

一ー一 全 産 業 平 均

1.シ ステム保護 2.入 館 3.入 室 4.地 震対 策 5、 火災対 策 6.停 電対策 7.漏 水対 策 8、 信頼性 対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

化 学 工 業 1.82 1.77 1.93 2.19 2.60 1.49 1.69 1.57
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石油製品製造業

1.シ ス テ ム 保 護i
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5.火 災 対 策

一ー二 全 産 業 平 均

1,シ ステム保護 2.入 館 3.入 室 4.地 震対 策 5.火 災対 策 6.停 電 対策 7.漏 水 対策 8.信 頼 性対 策

全産業平均 1.91 1◆95 2.27 2.40 2.97 1.86 1.79 1.85

石油製品製

造業 1.67 1.33 1.50 2.67 2.oo 1.00 2.17 1.00
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窯業 ・土石製 品製造業

1.シ ス テ ム 保 護
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5.火 災 対 策

一ー一:全 産 業 平 均

Lシ ス テム保護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電 対策 7.漏 水 対策 8信 頼性対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

窯業 ・土石

製品製造業
1.57 2.29 2.43 2.71 2.43 1.14 2.14 1.71
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鉄鋼業

1.シ ス テ ム 保 護i
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5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステ ム保護 2.入 館 3入 室 4.地 震 対 策 5.火 災対策 6.停 電対策 7.漏 水対 策 8信 頼性対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

鉄 鋼 業 2.09 1.64 2.82 3.36 3.40 2.40 2.oo 2.40
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非鉄金属製造業・金属製品製造業

1.シ ス テ ム 保 護i
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5.火 災 対 策

一ー一:全 産 業 平 均

|.シ ステ ム保護 2,入 館 3,入 室 4.地 震対 策 5,火 災対 策 6.停 電 対策 7,漏 水対策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1◆86 1.79 1.85

非鉄金属製
造業 ・金属
製品製造業

1.70 1.74 1.77 2.04 2.87 1.52 1.57 1.65
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一般機械器具製造業

1.シ ス テ ム 保 護i
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3.入 室

5.火 災 対 策

一一一 全 産 業 平 均

Lシ ステ ム保 護 2.入 館 3.入 室 4.地 震対 策 5.火 災対策 6.停 電対 策 7.漏 水 対策 8.信 頼 性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

一般機械器

具製造業 1.81 1.98 1.67 1.83 2.60 1.24 1.32 1.53
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電気機械器具製造業

1.シ ス テ ム 保 護
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5.火 災 対 策

一一一 全 産 業 平 均

1.シ ス テム保護 2.入 館 3.入 室 4.地 震 対 策 5,火 災対策 6.停 電 対策 7.漏 水対策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

電気機械器

具製造業
1.94 2.15 2.33 2.40 2.85 1.85 1.55 2.ll
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輸送用機械器具製造業

1.シ ス テ ム 保 護i
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5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3入 室 4.地 震 対策 5.火 災対 策 6.停 電対 策 7,漏 水 対策 8,信 頼性 対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

輸送用機械

器具製造業 1.71 1.65 1.94 2.31 2.89 1.46 2.03 1.63
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精密機械器具製造業

1.シ ス テ ム 保 護i
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5.火 災 対 策

一一一:全 産 業 平 均

|.シ ステム保護 2.入 館 3.入 室 4.地 震対 策 5.火 災対 策 6.停 電対 策 7.漏 水対 策 8,信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1◆86 1.79 1.85

精密機械器

具製造業 2.oo 1.81 1.75 1.88 2.81 1.25 1.38 2.13
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その他の製造業

1.シ ス テ ム 保 護
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5.火 災 対 策

一一一:全 産 業 平 均

1,シ ステ ム保護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電対 策 7.漏 水対策 8.信 頼性 対 策

全産業平均 1.9| 1.95 2.27 2.40 2.97 1.86 1.79 1.85

その他の製

造業 1.58 1.73 1.78 1.78 2.56 1.22 1.13 1.55
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卸 業 ・商社

1.シ ス テ ム 保 護
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5.火 災 対 策

一一一:全 産 業 平 均

1,シ ステ ム保護 2.入 館 3,入 室 4.地 震 対策 5.火 災対策 6.停 電対 策 7,漏 水対策 8.信 頼性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

卸業 ・商社 1.73 1.49 1.66 2.06 2.56 1.39 1.56 1.63
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小 売 業

1.シ ス テ ム 保 護
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5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステ ム保護 2.入 館 3,入 室 4.地 震 対策 5.火 災対策 6.停 電 対策 7.漏 水 対策 8,信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

小 売 業 1.59 1.50 1.58 2.02 2.85 1.39 1.44 1.69
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金 融 業

1.シ ス テ ム 保 護i
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3.入 室

5.火 災 対 策

一一一 全 産 業 平 均

1.シ ステム保護 2,入 館 3.入 室 4.地 震対 策 5.火 災対策 6,停 電対 策 7.漏 水 対策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

金 融 業 2.36 3.25 3.68 3.37 4.08 3.68 2.56 2.88
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証券 業 ・商 品取 引業

1.シ ス テ ム 保 護
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5.火 災 対 策

一一一:全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3.入 室 4.地 震対 策 5.火 災対策 6.停 電対 策 7.漏 水対 策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

証券 業 ・商

品取 引業 3.50 5.oo 4.50 3.50 4.50 5.oo 4.oo 3.50
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生 命保 険 業(含 代 理 業 ・サ ー ビス業)

1.シ ス テ ム 保 護i

館入2

＼
＼＼＼＼

＼＼＼、

rO

4

つO

つ乙

ー

1111… 11
11-

3

11日11

・

農地4/!///////

ー

つ乙

つO

ロJ

日111111

日P1111
日1111＼川

U11川11日

/

!

111111…

1111川州

、

土
工
工

工

王
工
工
・一一

壬

王

重
工
工

/

,

工
工

王
工・

王
玉

垂一

空

玉

}

壬
王

一

/
/

/

策対性頼信

1111/!一//力11

11四

一＼日ー、川

＼＼.＼＼＼＼＼

策対電停

11111111111111…

1111川…日11川州
11日d川

"

策

11

⊥りー+メ

…

水罵

、
、

ノ 入室

5.火 災 対 策

一一一:全 産 業 平 均

1.シ ステム保 護 2.入 館 3.入 室 4.地 震 対策 5,火 災対 策 6.停 電 対策 7.漏 水対 策 8,信 頼 性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

生 命 保 険 業

(含 代 理 業 ・
サ ー ビ ス業)

2.75 2.63 4.oo 3.88 4.38 3.13 3.oo 2.oo
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損 害 保 険 業(含 代 理 業 ・サ ー ビス業)

1.シ ス テ ム 保 護
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3.入 室

5.火 災 対 策

一一一:全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3,入 室 4.地 震 対策 5.火 災対 策 6.停 電 対策 7.漏 水 対策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

損 害 保 険 業

(含 代 玉里業 ・
サー ビス 業)

2.oo 3.33 4.33 4.oo 4.oo 3.oo 2.oo 2.33
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不動産業

1.シ ス テ ム 保 護i
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水漏
3.入 室

5.火 災 対 策

一一一:全 産 業 平 均

|.シ ステ ム保 護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電 対 策 7.漏 水対策 8.信 頼 性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

不 動 産 業 2.oo 2.oo 2.50 3.oo 2.75 1.25 1.oo 1.50
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運 輸 ・通 信 ・倉 庫 業

1.シ ス テ ム 保 護i

館

川入山川

バ…

3

耀輻

/

/

/

/

/
/

/
/

/

1

つ
乙

つ
0

4

に」

……
輌…

Z

＼

＼

＼＼

亡つ

4

3

つ乙

ー

…
＼

＼…

即日/

/

…1
…11

=

=
一

=

=

=

=

=

=
一

=

=
一

=

=

茎
王

=
一

二

=

=

/

=

=

=

E－

=

二

=

=

=

=
一

=

=

一

=
一

=

=
一

/
/

/
/

「

一

=
一

=

=
一

=

=
一

=

=

=

=
一

=

=

策対性頼信

…

ー

ノ

!

/
副

…
ル

W

-

11
…11

1

＼＼＼＼＼、＼

榛水漏

＼ミ

=

三

=

=＼策対電停

輌11
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5.火 災 対 策

一一一:全 産 業 平 均

|.シ ステ ム保護 2.入 館 3.入 室 4.地 震 対 策 5.火 災対策 6.停 電対 策 7.漏 水 対策 8.信 頼 性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

運輸 ・通 信 ・

倉庫業 1.67 1.24 1.61 2.15 2.73 1.55 1.64 1.53
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電 力 ・ガ ス事 業

1.シ ス テ ム 保 護

館入Z
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5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ス テム保護 2.入 館 3.入 室 4.地 震 対策 5,火 災対策 6、 停電 対策 7.漏 水対 策 8.信 頼1性対策

全産業平均 1◆91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

電 力 ・ガス

事業 2.60 2.60 3.go 3.80 4.lo 3.80 3.50 3.22
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放 送 業

1.シ ス テ ム 保 護
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5.火 災 対 策

一一一:全 産 業 平 均

1,シ ステ ム保 護 2.入 館 3.入 室 4.地 震 対策 5.火 災対策 6.停 電対 策 7,漏 水対策 8.信 頼性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

放 送 業 1.86 1.79 1.29 2.oo 2.60 3.93 1.57 0.93
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広 告 ・調 査 ・情 報 提供 サ ー ビス業

1.シ ス テ ム 保 護i
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5.火 災 対 策

一一一:全 産 業 平 均

1.シ ステム保 護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電対 策 7,漏 水対 策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

広 告 ・調 査
・情 報 提 供

サ ー ビ ス 業
1.71 2.oo 3.oo 2.71 2.86 1.29 2.14 1.33
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情 報 処 理 サ ー ビ ス業 ・ソ フ トウ ェ ア業

1.シ ス テ ム 保 護
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3.入 室

5.火 災 対 策

一一一:全 産 業 平 均

1.シ ス テム保 護 2.入 館 3.入 室 4、 地震 対策 5,火 災対 策 6.停 電 対策 7,漏 水対 策 8.信 頼性 対策

全産業平均 1◆91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

情 報 処理 サ ービ
ス業 ・ソフ

トウ ェア業
2.24 2.66 3.34 2.85 3.60 2.ll 2.71 2.19
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医 療 業

1.シ ス テ ム 保 護i
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5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステ ム保護 2.入 館 3.入 室 4.地 震 対策 5.火 災対策 6.停 電 対策 7.漏 水 対策 8.信 頼性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1◆86 1.79 1.85

医 療 業 2.14 2.14 2.29 3.14 3.oo 1.86 1.00 1.86
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大 学

1.シ ス テ ム 保 護
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3.入 室

5.火 災 対 策

一一一:全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電 対 策 7.漏 水 対策 8.信 頼 性対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

大 学 2.05 1.32 1.77 2.05 2.64 1.05 1.90 2.oo
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その他の教育機 関

1.シ ス テ ム 保 護
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5.火 災 対 策

一一一:全 産 業 平 均

1,シ ステ ム保護 2.入 館 3.入 室 4.地 震 対策 5,火 災対策 6.停 電対 策 7.漏 水対 策 8.信 頼性対 策

全産業平均 1.9i 1.95 2.27 2.40 2.97 1.86 1.79 1.85

その他の教

育機関 1.71 1.29 1.00 1.57 2.71 1.29 1.oo 1.67
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学術研究機関

1.シ ス テ ム 保 護
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策対電停

…11
…-11山… …-…輌川

榛ー文水漏
入室

5.火 災 対 策

一ー一 全 産 業 平 均

Lシ ステ ム保護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電対 策 7.漏 水対 策 8.信 頼性 対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

学術研究機関 2.oo 1.33 4.oo 2.67 2.oo 1.oo 1.oo 1.oo
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法人団体 ・農協

1.シ ス テ ム 保 護i
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策対電停

3.入 室

5.火 災 対 策

一一一:全 産 業 平 均

1シ ステム保護 2.入 館 3入 室 4.地 震対 策 5.火 災対策 6.停 電 対策 7.漏 水 対策 8.信 頼性 対 策

全産業平均 1◆91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

法人 団体 ・

農協 2.oo 1.68 2.56 2.57 3.46 2.07 1.88 1.96
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その 他 の サ ー ビス業

1.シ ス テ ム 保 護
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5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステ ム保護 2.入 館 3.入 室 4.地 震 対策 5.火 災対 策 6.停 電対 策 7漏 水対策 8.信 頼性 対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

その他のサ
ー ビス業 2.oo 2.oo 2.18 2.18 2.64 1.64 1.73 1.70
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政 府

1.シ ス テ ム 保 護i
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5.火 災 対 策

一ー一:全 産 業 平 均

Lシ ステ ム保護 2.入 館 3.入 室 4,地 震対 策 5.火 災対策 6.停 電 対策 7.漏 水対 策 8信 頼性対策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

政 府
2.川 1.78 2.89 2.44 3.川 1.33 1◆75 2.25
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地方公共団体

1.シ ス テ ム 保 護i
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5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステム保 護 2.入 館 3.入 室 4,地 震 対策 5.火 災対策 6.停 電 対策 7.漏 水 対策 8,信 頼性 対 策

全産業平均 1.91 1.95 2.27 2.40 2.97 1.86 1.79 1.85

地方公共団体 2.18 1.45 3.lo 3.03 3.lo 2.34 1.66 1.49
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