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この報告書 は,日 本 自転車振興会か ら競輪収益 の一部で

あ る機械工業振興資金 の補助 を受 けて,平 成元年度 に実施

した 「セキ ュリテ ィに関す る調査研究 」の一環 として とり

まとめ られた ものです。







序

当協会では、高度情報化社会 に向けて、情報 システムの脆弱性 を克服す るために、セキ ュ リテ

ィの重要性 を早 くか ら指摘す ると共 に、その対策の研究に取 り組んで きた。一方、産業構造審議

会(通 商産業大 臣の諮問機関)の 情報産業部会が、昭和58年12月 に提 出 した中間答 申にお いて は、

今後政府が構ずべ き措 置の1っ と して 「セキ ュリテ ィ産業の振興」が提言 されてい る。 この よ う

な背景の もとに、 当協会 では、昭和61年 度よ り、セキ ュリテ ィ産業研究委員会を設置 して調査研

究を進めて きた。 本 プ ロジェク トでい うセキ ュリテ ィ産業 とは、 セキ ュ リティ対策の ために利

用 される製品 ・装 置あ るいはサー ビス等 を供給す る事業の総称 と した。 しか し、その範囲が あま

りにも広 く、全ての分 野を取 り上げ ることが難 しいため、 ここでは情報 システムとそれに関連す

る分野 に限定 した。

本報告書 は、4年 間にわた って実施 して きたセキュ リティ産業 に関す る研究 の成果を とりま と

めた もので ある。 と くに本年度 は、2010年 におけるセキュ リテ ィ産業の市場規模 を予測 してみた。

かな り困難 を伴 う予測で はあ ったが、一応、セキ ュ リテ ィ産業の将来像を描 いてみ ることがで き

たと考えて いる。本報告書が、 セキ ュ リティ産業 を健全に拡大 し、豊かな情報 化社会の構築 に貢

献 し、かっ 、セキ ュ リテ ィ対策 やセキ ュ リテ ィサー ビスのあ り方 などを考えてい く上で、役立 っ

ことを願 って やまない。

最後に、本研究 を推進す るにあたって、 ご協力を賜 った委員を は じめ関係各位に対 して、心か

ら感謝す る次第で ある。

平成2年3月

財団法人 日本情報処理開発協会
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第1章 セキ ュ リテ ィ産業 研究 の経緯

1.1研 究活動の スター ト

高度情報化社会 を迎えて、社会の各分野 において情報 システムへの依存度が ます ます大 き くな

り、それにつれて、エ ラー、事故、犯罪等の発生 による影響範囲 も飛躍的に大 き くなって きてい

る。 このよ うな状況の なかで、 セキュ リテ ィ対策 の重要性が叫ばれて いるが、現実 には、各企業'

においてセキ ュ リティ対策 の方針が確立できていない状態 にあ る。 当協会では、その理 由の1つ

にセキュ リテ ィ産業の未成熟 もあると判断 して いる。すなわ ち、セキュ リテ ィ産業が確立 して い

ないために、 どこに、 どのよ うなセキュ リティ製 品が存在す るのかす らわか らない状態であ ると

すれば、ユーザの セキ ュ リテ ィ対策の選択の幅 も小 さ くな り、ひいて は情報 化社会の脆弱性 を抑

制することが うま くいか ない との危倶 もあ った。

わが国において、セ キ ュ リテ ィ産業が公式の場 にて議論 されたの は、昭和58年 の産業構造審議

会情報産業部会での審議 においてが初めてであ る。同部 会 は、同年12月 に中間答 申を提出 してい

るが、そのなかで、今後政府が構ずべ き措置の1っ と して、 「セキュ リテ ィ産業の振興」を提言

している。その提言の内容 はつ ぎの とお りであ る。

「コンピュータ シス テムの広範な普及 とその社会 ・経済 活動 にお ける重要性の高 まりを背景 に、

コンピュータセキ ュ リテ ィに関連す る種 々の機器、サー ビスを提供す るセキ ュリティ産業 ともい

うべ き産業が形成 されつつあ る。 このよ うなセキュ リテ ィ産業 は、 コン ピュータル ームに設 置 さ

れ る消火設備、防犯設備等の開発、供給、重要 データ等 の保管サー ビス、さ らにはバ ックア ップ

セ ンターによる非常 時のバ ックア ップ機能の提供等を通 じて、 コンピュータ システム全般の セキ

ュ リティの向上 に貢献 して いる。

このため、政府 と して も、各 コンピュータ システムにおけるセキ ュ リテ ィ対策が一層 円滑 に実

施 され るよ うセキ ュ リテ ィ産 業を情報処理産業の一環 として位置づけ、その育成 ・振興 を図 って

い く必要 がある。」

本研究 プ ロジェク トは、 この答申の趣 旨に沿 って、わが 国にお けるセキ ュ リティ産業の概念、

範囲を明確 に し、高度情 報化社 会における当該産業の位置づ けと社会的役割 を明確 にす ることを

その出発点 と した。 そ して、 このために、当協会内に関連各界 を代表す る専門家で構成す る 「セ

キュ リティ産業研究委員会 」を設 置 し、調査 ・研究をすす めて きた ものである。

1.2こ れ までの研究成果

(1)昭 和61年 度

昭和61年 度 は、 セキ ュ リテ ィ産業の フレーム ワークづ くりを行 い、表1の とお り分類 した。

また、その分類 に基づ き情報 システムを中心 と したセキ ュ リテ ィ対策用の製 品あ るいはサ ー ビ

スにはどのよ うな ものが あるか にっ いて ア ンケー ト調査を実施 した。その結果 、従来の業種が

セキュ リテ ィ産業の どの よ うな分野へ進 出 しているのかが分か るなどの成果 をあげることがで

きた。
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表1. セ キ ュ リテ ィ産 業 の分 類

分 類 機 器 ・ 装 置 ・ 機 能(例 示)

機

器

.

装

置

(

含

ソ

フ

ト

ウ

エ

ア
)

1.ア ク セ ス ・

コ ン トロー ル

(接 近 お よ び

操 作 の 制 御)

識 別(カ ー ド、 カ ー ド リー ダ 、 判 別 機 器 〈 本 人 確 認 用 機 器 〉等)

開 閉(ロ ッ ク 、 シ ャ ッ タ ー)

監視(在 室検知等)

2.防 災 ・防 犯 火 災(セ ンサ ー 、 受 信 、 報 知)

地震(〃)

漏水(〃)

侵入(〃)

消火

避難器具

非常照明

3.非 常 用電源設備 発電機

バ ッ テ リ

CVCF(ConstanlVoltageConstantFrequency)

AVR(AutoVonageRegulator)

4.監 視 サ ー ベ ラ ン ス カ メ ラ(防 犯 用 写 真 カ メ ラ)

ビ デ オ(防 犯 用TVカ メ ラ 、 ビデ オ)

遠隔監視制御装置(建 物外での制御)

ローカル監視制御装置(同 一建物内での制御)

5.保 管 設 備

(デ ー タ 保 管 用)

保管庫

金庫

6.暗 号 暗号装置

暗 号 ソ フ トウ ェ ア

7.セ キュllテ{用 ソフ}ウ ェア セ キ ュ リ テ ィ ソ フ ト

8.通 信 回 線 回線不正接続防止装置

回線 アナライザー

ネ ッ トワ ー ク 管 理 装 置

非常用移動通信装置(衛 星通信地上局 等)

サ

ー

ビ

ス

9.バ ッ ク ア ッ プ

サ ー ビ ス

セ ン タバ ッ ク ア ッ プ

情報保管

10.教 育 教育 ・訓練

11.]ン サ砺{ン グ セ キ ュ リ テ ィ

システム監査

12.警 備 機械警備

常駐警備

輸送警備

13.保 険 損害保険

賠償責任保険

M.防 災 ・防 犯 工 事

施 工 お よ び

メ ンテ ナ ン ス

防災 ・防犯工事施工およびメンテナンス
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①建 設

建設業 は、 ビル管理の 自動化、あるいはイ ンテ リジェ ン トビルへの進出など、本来業務 の

エ レク トロニ クス化 の進展が めざま しいこと、 ビルを建設す るので 当然セキ ュリテ ィが重視

され ることな どを背景 と して、建物に関連す ると思われ る分野へはすべて進 出 して いる。 こ

の建設業のセキ ュ リテ ィ分野への進出における特徴は、 当然の ことなが ら 「設計 ・施工」を

中心 と して いることであ る。

②印 刷

印刷業 は、ア クセス コン トロール分野の、 と くに識別分野 、す なわちカー ド分野 への進 出、

および一部 は情報保管業務へ進出 して いる企業 もある。

③ 化 学

化学工業 は、範囲が非常 に広 いので一概に言えないが、セキ ュ リティ産業への進出分野 は

ア クセス コン トロールの識別分野、防災 ・防犯の火災 、地震、漏水、侵入、消火分野 などで

あ る。

④非鉄金属 ・金属製品

この業界は、 自社業務の延長線上で、それぞれ広汎な関連分野へ進出 して いる。具体 的に

はっ ぎの とお りで ある。

・アクセス コン トロール;開 閉分野

・防災 ・防犯;火 災 、漏水、侵入、消火、避難器具、非常照 明分野

・非常用電源設備;バ ッテ リ、CVCF、AVR分 野

・監視;サ ーベ ラ ンスカメラ、 ビデオ、遠隔監視制御装置、 ローカル監 視制御装置分野

・セキ ュリテ ィ用 ソフ ト;セ キュ リティソフ トウエア分野

・通信回線;ネ ッ トワー ク管理装置分野

・コンサルテ ィ ング;セ キ ュリテ ィ分野

・警 備;機 械警備分野

・防災 ・防犯工事施工およびメ ンテナ ンス;こ の分野へ の進 出の特徴 は、製造 一 販売 一

一 設計 ・施工 一 保守 までを扱 うか、 またはサ ー ビスまで も含めて扱 うケースが多い。

⑤機 械

機械工業 は、ア クセス コン トロールの識別分野、警備の機械警備分野 に進 出 して いる。

⑥電気機器

この業種 もいろいろな企業が広範囲に進出 してい るが、1社 ごとの進 出分野 は限 られて い

る。監視のサーベ ラ ンスカメラ分野、バ ックア ップサー ビスのセ ンタバ ックア ップ分野、警

備の輸送警備分野、保険分野 などに進 出 している。

⑦精密機 器

精密機器 は、ア クセ スコ ン トロールの識別分野、監視 のサーベ ランスカメラおよび ビデオ

分野に進 出 して いるが、 これ らは本来業務の範囲内であ り、新規の進出で はな い。

⑧商 社

商社 の中には、総合商社 もあれば専門商社 もある。現段階では、 ご く限 られ た分野の製 品

を取 り扱 っているに過 ぎない。
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⑨ 損害保険

損害保険は、保険分野を扱 ってい るだけで、他 のセキ ュ リティ産業分野へ新規に進 出す る

傾 向は見あた らない。

⑩不動産

不動産業 は、非常用電源設備 を中心 と した保守 に進 出 してい る。

⑪電力 ・ガス

電力は非常用電源設備のCVCF分 野、 ガスは防災 ・防犯 の うちの火災分野 に進出 してい

る。 また、ガスの場合 は、ガス洩れ警報機の販売 を行 うな どの傾向 もみ られ る。

⑫情報サー ビス

情報サー ビス業は、警備および保 険を除 く全 ての分野に進 出 してい る。進 出形態 として は、

サー ビス提供が非常 に多 く、次いで販売一設計 ・施工 とな ってい る。

⑬倉 庫

倉庫 業のセキ ュ リティ産業への進 出は限定 されてお り、バ ックア ップサー ビス とセキ ュ リ

テ ィコンサルテ ィング分野で ある。 これ らは、従来の倉庫業か ら派生 して きた新規分野 と見

ることがで きよ う。

⑭金庫 ・保管庫

この業種 は、関連分野への積極的な進 出が 目だ って いる。具体的には、つ ぎの ような分野

に進 出 している。

・アクセスコ ン トロール;識 別
、開閉、監視分野

・防災 ・防犯;火 災
、地震 、漏水、侵入、消 火分野

・監視;サ ーベラ ンスカメ ラ
、 ビデオ、遠 隔監視制御装置、 ローカル監視制御装置分野

・保管設備;保 管庫
、金庫分野

・防災 ・防犯工事施工 およびメ ンテナ ンス分野

⑮警 備

警 備業その ものがセキュ リテ ィ産 業の一角を形成す る ものであるが、大手企業 は各分野へ

広 く進出 して いる。

・アクセスコ ン トロール;識 別
、開 閉、監視分野

・防災 ・防犯;火 災、漏水 、侵入 、消火分野

・非常用電源設備;バ ッテ リ分野

・監視;サ ーベラ ンスカ メラ
、 ビデオ、遠隔監視制御装置、 ローカル監視制御装置分野

・保管設備;金 庫分野

・セキュ リテ ィ用 ソフ トウェア分野

・教育分野

・コンサルテ ィング;セ キュ リテ ィ
、 システム監査分野

・警備;機 械警備
、常駐警備、輸 送警備分野

・保険;賠 償責任保険分野

・防災 ・防犯工事施工 およびメ ンテナ ンス分野

⑯会計事務所

大手の会計事務所で は、 システム監査部を設けているところが多 く、 システム監査 コンサ

ルティ ングお よびそれ に関連す る教育分野 に進 出 して いる。
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(2)昭 和62年 度

昭和62年 度 は、前年に引き続 き、各セキ ュ リティ産業分野 ごとに実態把 握のための追跡調査

を行 った。 さ らに、現状 のままで家庭生活分野 におけ る情報化が進展 した場合、将来において

セキュ リテ ィ上の問題点はないのか とい う面にっいて検討を加 えた。その結果、今の ままでの

状態で は、いずれ大 きな問題を引 き起 こす可能性があ るとの結論 を得た。すなわち、 自動化 に

よる事故 の恐れがあ り生命 ・財産 に影響を与えかねない こと、外部 との接続が多 くなった場合

の事故 の影響 やプライバ シ保護のあ り方、新 しいサー ビスにっいての アセ スメ ン ト等、基本的

にセキ ュ リテ ィ対策の あり方 にっいて研究 を行 う必要性が強い ことがわか った。 この結果、 こ

れ らを解決す るための方法 を研究 し、望 ま しい 「セキ ュ リテ ィプ ラン」を立案す るために、新

たに 「ライ フスプ リング計画」(Lifespring:家 庭 は生命の泉)を 発足 させ た。

この ライ フスプ リング計画の基本方針 と して は、っ ぎの5っ の事項 を重視 して具体化を図 る

ことと した。

・生活 の情報 化を高 める

・生 活のためのセキ ュリティシステムを構築す る

・生活 関連 システムのセキュ リテ ィ対策 を構築する

・現役 引退後 の生活 を豊かにす る

・情 報化の弊害 は情報化で克服す る

そ して、 このよ うな基本方針の実現 のために、新 たに次のよ うな5大 テーマを設定 した。

①安 全性指 向;安 心 して生活がで きる

②健全性指 向;健 康 な生活がで きる

③快適性指 向;住 心地がいい

④利便性指 向;生 活 に便利であ る

⑤ 自由指 向;気 楽 に生活で きる

以上 の よ うに、基本方針 と5大 テーマを設定 したの ち、ライフスプ リング計画の コンセプ ト

づ くりに取 り組 んだ。(図1参 照)

(3)昭 和63年 度

昭和63年 度 は、2010年 における高度情報 化社会 を描写 し、そこにおけ る主要 セキ ュリテ ィ産

業の発展形態 と問題点 をと りま とめた。 さらに、 ライフスプ リング計画 について も、生活の情

報化 とセキ ュ リテ ィシステム とい う観点か ら内容 を一歩前進 させ た。

2010年 の高度情報化社会 について は、現 在すで に兆候の出て いる変化 もあ るが、一般 的には

予測不可能な部分 の方 が多 いもの と思われ る。 そのよ うな中で、社会環境 の変 化を想定す るわ

けであ るか ら困難 も伴 う。 ここでは、 と くにっ ぎの点 は共通の認識 と して配慮す るよ う考慮 し

た。

① 全般的傾向

・高齢化

・国際化

・ハイテ ク化

・価値観の多様化
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ラ イ フ ステ ー ジの 設定

シ ングル ライフ

(単 身 ビジネスマン)

都市型集合住居

ゾーン

(小 単位居住区)

セ キ ュ リテ ィネ ッ トワ ー ク

ゾ ー ン ヒュ ー マ ンセ キ ュ リテ ィセ ン タ

　 一 口べー 一 一 一 一 ー ー ー 一 ⊥ 一 一 一 一 ー ー 一 己 一 一 「

公共 システム関連
」___

・生活によ り密着 した居住 区マ ネ ジメ ン トシステ ム

・高度情 報化 への対応

・公共 システム との協調

ホーム

(各 家 庭)

図1.ラ イ フ ス プ リング計 画 の コ ンセ プ ト
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②情報化の観点

・情報断絶の回避

・コンピュータ犯罪 の防止

・人 間性疎外の克服

・トータルセキ ュ リテ ィ対策

(4)平 成元年度

平成元年度 は、初年度 にまとめたセキュ リティ産業の分類 に若干の検討を加えた。す なわち、

通信回線分野 は大変重要な分野 ではあるが、実際にセキ ュ リテ ィ対策用 として利用 されて い る

部分が どの程度であ るかの推定 な ども非常に困難 であることか ら、今回の分類か らは外す こと

と した。 しか し、バ ックア ップ用 の通信回線がセキュ リテ ィ対策用であ ることは間違 いな く、

今後 も伸びてい くであ ろ うこと も間違 いないであろ う。すなわち、通信回線 は、情 報化社会の

イ ンフラス トラ クチ ャと して考 え、個別のセキュ リティ産業 分野か らはず した ものであ り、軽

視 したということで はない。

逆 に、 ここで は、新 たに2っ の分野を追加 した。 それ は、 ファシリテ ィマネジメ ン トとコン

ピュータ専用 ビルであ る。 これ らは、独立 した分野 と して把握可能であ る し、将来的に伸 び る

分野 と考え られ るか らで ある。

以上の ような ことか ら、平成元年度 は、従来のセキュ リテ ィ産業分類を修正 してつ ぎのよ う

な個別15分 野 と した。 そ して、 これ らの個別分野にっ いて、将来 の市場規模 を予測す ることと

した。

・ア クセスコン トロール

・防災 ・防犯

・非常用電源設備

・監視

・保管設備

・暗号

・セキ ュ リティ用 ソフ ト

・バ ックア ップサー ビス

・フ ァシ リティマネ ジメ ン トサー ビス

・教育

・コンサルティ ング

・警備

・保険

・コンピュータ専用 ビル

・工事施工 および メ ンテナ ンス
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第2章 セキ ュ リテ ィの観 点 か らみ た2010年 情報 化社会 の基本 理念

2.12010年 の情報化社会 に対す る視点

2010年 のわが国経済社会 を予測す ることは非常に難 しい ことで ある。 しか しなが ら、情報化 と

いう観点か らは、社会 一企業 一個入生 活のあ らゆ る分野が情報化 され、社会全体が情報 システム

によ り運営 され るように構造的な変 化を来す という点で は一致 して いる。その結果、新 しくセキ

ュ リテ ィを売 り物 とす るサ ー ビスが出現 す ると共に、各種 の コン トロール も情報 システム自体 に

より行 われ るよ うになる。 したが って、エラー、事故、犯罪等が発生す ると、 これ らの情報化構

造に歪が 出ることになる。 しか も、ネ ッ トワークの拡大に ともな って、エ ラー、事故、犯罪等の

影響を及ぼす範囲はます ます大 き くな って きてい る。

このよ うな ことか ら、2010年 の情 報化社会 にっいて は、情報 の保護、セキ ュリテ ィ対策、あ る

いは最低限守 らなければ な らな い処 理ルールなど、基本理 念を明確 に してお くことが求め られ る。

そ して、その主 な ものをあげるとっ ぎのよ うにな る。

(1)セ キュ リテ ィの基本理念の確立

国および企業 における社会 との融合を重視 した情報化の基本理念が明確に把握で きる状 態に

な って いると思われるので、情報 システムの 目的、情報 の性格、規模、ユーザ数等 を勘案 した

上 で、セキ ュリテ ィ対策 に も万全 を期 す必要がある。す なわち、情報化の基本理念 に基づいた

セキ ュリテ ィの基本理念を明確に して、セキュ リティ対策 の全体的な枠組 みをっ くり、それに

基づ いて、具体的なセキ ュ リテ ィ構造 を構築 していかなければな らな い。 その場合、社会全体

の枠組みで考え、社会 との融合を重視 しなければな らない。

(2)情 報化行動規範の確立

これか らの情報化社会 は、その構造 あるいは体系 自体が今 日とは一変 して しまうため、企 業

の行動規範 あるいはコ ンピュータ要員等の行動規範を早急 に確立す る必要があ る。 この ことに

よ り、企業 による情報公害の発生 とその影響を未然に防止す ることが可能 にな る。 また、 コン

ピュータ要員 について言えば、行動規範の存在 により、 や って よいこと、やってはな らない こ

と、や らね ばな らないこと等 の基準が明確にな り、 コンピュータ犯罪等 の抑制に も役立っ もの

と思われ る。

(3)セ キュ リティ関連教育の振興

情報 システムを開発 し、運用す るのが人間である以上 、情報化 に関す る教育が重視 され るの

は当然の ことであ る。 と くに、現 在欠落 してい るセキ ュ リテ ィ教育や システム監査教育にっい

て早急に検討す る必要があ る。た とえば、今 日の コンピュータ教育が、利用の側面のみ に片寄

りが ちであ る点を、コ ンピュー タ教育 の開始 とともにセキ ュ リテ ィ教育 も実施す るよ うに改め

る必要があ る。 また、 システム監 査教育 にっ いては、その裾野 を広げ る意味か らも、大学教育

過程 に組み込んだ教育が必要であ る。そ して、 これ らの地道 な活動が、 コ ンピュータ要員の レ

ベルの向上 に役立ち、 ひいて は事 故や犯罪 を抑制する早道 に もなる。
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(4)情 報管理 ・機密保護の徹底

情報の氾濫 は、善 意であ るか故意であるか に係わ らず、一歩間違えば誤情報を与 えて しま う

危険性を持 って いる。それが、個人情報であ る場合には、プライバ シーの侵害 と言 うことにな

る。情報化社会 において は、情報が人 を傷つ けるとい う考 え方を持ち、十分 に対策 を施す必要

があ る。

(5)セ キ ュ リテ ィ対策責任者 の設置

情報 システムは、それぞれの目的 に応 じたセキュリテ ィ対策が準備 されねばな らないが 、そ

の システムに異常が発生 したよ うな場合に、 どのよ うな対処が可能であ り、影響範囲を どこで

喰 い止 め うるか等 を十分研究 しなければな らない。 システム設置者 は、人手 による対応 策を含

む トータルなセキュ リティ対策 を確立 してお く必要があ る。

(6)コ ーデ ィネータ職の設置

情報 システム部門 においては、従来にな く業務が複雑 にな って きてい る。 したが ってSEや

プログラマなどの従来の職種の他 に、ゼネラ リス トと しての コーデ ィネータを養成 して、常 に

大所高所 か ら情報 シス テムを監視 させ ると共 に、 システム上、 あるい は社会的側面 との調整 な

どの問題 を多面的 に解決 してい く担当者 を置 く必要があ る。

(7)シ ステム監査の実施

情報 システムの脆弱性を発見 し、取 り除 くためには、 システム監査 の実施が不可欠で ある。

システム監査 は、2010年 において は情報化社会 の基盤 的条件 と して、すべてのユーザで実施 さ

れ ることが望 まれ る。 も し、企業内に システム監査人 が得 られない場 合には、外部 の システム

監査 コンサルタ ン トを利用 して実施すべ きであ る。

(8)多 国間 による調整

今 日、すで に情報流通において国境 はない。 したが って、エラー、事故、犯罪、 プライバ シ

侵害等の対策 につ いて は、一国のみの対策で は限界があ り、関係各国がそれぞれ同 じレベルの

対 策を施す必要があ る。セキ ュリテ ィで は、 どこか レベルの低 いところが あると、そ こで問題

が発生 し全体 に影響を及ぼすので全体の レベルを向上 させなければな らない。すべての国がネ

ッ トワークで結合 されてい る状況 において は、 これ は もはや避 けて通 れない問題であ る。 具体

的には、 セキュ リテ ィに関す る各種基準、ガイ ドライ ン、法律な どで、多国間調整の必要性が

出語誤る㊨酬

2セ キ ュ リテ ィ産 業の展望 と課題

セキュ リティは、2010年 にお ける情報化社会の基盤的要件の1つ である点 については誰 も異論

がないであ ろ う。 この2010年 におけ るセキ ュ リテ ィに関す る重要性 の差が、今 日と20年 後の最 も

大 きな相違点であ るとも言え る。そ こで、 このよ うな時代 にお いては、 セキ ュ リテ ィ産業が発展

しなければ、ユーザの セキ ュリテ ィ対策 も選択の幅がせ ま くな り、情報 システムに うま く合致 し

た対策を構築す ることが困難 にな る。 そ うなれば、情報化社会の健全化が阻害 され ることに もな

る。 そこで、将来の情報 化社会の健全化 ・安定化のためにます ます重要 にな ることが明 白なセキ

ュ リテ ィ産業 にっ いて、今か らその育成 ・振興 を計画的 に進めてい く必要があ り、必要性が認め
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られ る場合は、積極的に財政投融資や優遇税制などの助成策 を講 じるべ きであ る。 そ して、21世

紀には、 セキ ュ リテ ィ産業が確固た る地位を築いて いる必要が ある。 その際、ユーザにおいて は、

セキ ュ リティ方針を確立 してお くことが求め られ る。 その もとで、具体的なセキ ュ リテ ィ構造を

構築 して いかなければな らない。その場 合の基本 は、たとえ どの ような形 態の組織 体で あ って も

社会 との融合を考慮 しなければな らない ことであろ う。

(1)ア クセス コン トロール

ア クセス コン トロールは、今後 、身体的な特徴 を利用 した生物学的な方式が増加す る もの と

思われ る。技術的 には、現在わが国で は実用化 されて いない音声式 や署名式 も一般化 して いる

もの と思われ る。 この分野の市場規模 は、米国の10分 の1な い しは20分 の1程 度 と推定 され、

現状 はあまりに も小 さい。積極的な技術開発の支援 と、導入促進の支援 とが求め られ る。

(2)防 災 ・防犯

コ ンピュー タセ ンタにおいて は、消火剤 と してハ ロン1301が 多 く使用 されて いる。地球環境

汚染の観点か らは、ハ ロ ンもフ ロンと同様 にオ ゾ ン層 を破壊す る作用 を持つ ことか ら、一刻 も

早 く代替物質を開発 しなければな らない。 これが、 この分野において解決 しな ければな らない

大 きな問題であ る。

(3)非 常用電源設備

バ ックア ップ用の電源 と して利用で きる燃料電池の実用化が望まれ る。技術 開発 を支援す る

ための具体的なプロジェク トの発足が待たれ る。

(4)監 視

監視 ・確認用の機器あ るいは装置 として は、CCTV、 防犯 カメラ、画像付 ドアホ ンなどが

あ る。 これ らの監視装置は、特定分野で はかな り普及 している ものの、全般 的にはまだまだ と

い った感があ る。 これ らの装置 について は、今後、質的な向上を図 ると共に、積極 的に普及を

はか ることが望 ま しい。

(5)保 管設備

情報の保管につ いて は、検索の即時性が求め られている。 したが って、将来的 には、大容量

高速通信 によるオ ンライ ン情報保管が主流 になる可能性があ る。 また、可視情報の不可 視化 に

よる保管 は、 スペースの有効利用上のみな らず、セキ ュ リティ上 もきわめて効果的な方法であ

るため、法定保存期限を もっ情報 にっいて も、磁気記録等 による保管を認 めるよ うにすべ きで

ある。

(6)暗 号

すでに、暗号や メ ッセー ジ認証 などの基礎技術 は確立 されっっあるが、実用 的な観点か らの

応用研究が立 ち後れてい る。産 ・官 ・学 による応用研究を行 うとともに、実用的、かつ安価な

本人確認技術の開発が求め られて いる。
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(7)セ キュ リティ用 ソフ トウェア

情報 システムを直接的に保護す るための方法 と して、 セキ ュ リティソフ トウェアの採用があ

る。 とくに、 コンピュータ犯罪の防止 に有効であ ることか ら、中規模以上 の情報 システムで は

採用す る ことが望 ま しい。あ るいは、将来的には システムの基本的な機能 と して、セキュ リテ

ィ対策 の義務づ け等 も検討 しなければな らな くな る可能性が強い。

(8)バ ックア ップサー ビス

将来は、オ ンライ ンによるバ ックア ップサー ビスが主流になる可能性が あるが、 ビジネス と

して は、1シ ステムで複数の システムをバ ックア ップ しなければ コス ト的 に高 くな りす ぎる面

がある。 また、複数 システムをバ ックア ップす るためには、互換性 とい う問題 も出て くるであ

ろ う。 これ にっ いては、OSIを は じめ とする標準化の進展 に期待 したい。 わが国のバ ックア

ップサー ビス企業 は、現在一社のみであ るが、 日本進 出を決めて いる米 国企業 もすで にあ り、

今後の展開が注 目され る状況 にな って きてい る。

(9)フ ァシリティマネ ジメ ン ト(FM)サ ー ビス

FMサ ー ビスは、オペ レー ション中心の運用管理サー ビスか ら、 システムイ ンテ グレーシ ョ

ン(SI)の 方向へ動 くとい う見方が出て きている。す なわち、FMサ ー ビスが総合化 ・多様

化す る可能性 を持 って いるとい うことにな る。 しか も、情報関連産業の各分野か ら企業が進出

して くる可能性があ る。それ らの中で、 システム等管理運営サー ビスは、直接セキ ュ リテ ィと

関連 して くる。 このFMサ ー ビスは、2010年 頃には情報 システム運営 に係 るセキ ュ リティサー

ビスその ものへ と変身 している可能性があ る。

OO)教 育

これか らの情報化社会 において は、セキ ュ リテ ィや システム監査が一般 ビジネスマ ンの基礎

教育 に加 え られ る必要が ある。 それが、セキ ュ リティの観点か らの情報化社会の土台づ くりと

い う意味を持 つ ことになる。 したが って、学校 ・企業等において、情報 セキ ュリティ、 システ

ム監査な どの教 育を普及 させ る必要性が高 まって きている。

aDコ ンサルテ ィ ング

セキュ リテ ィコ ンサルテ ィングおよび システム監査コ ンサルティ ングは、21世 紀 には情報 シ

ステムを外部か らささえ る専門家集 団と しての地位を固め るであろうと思 われ る。

また、わが国で は、現 在、 コンサルティングに応 じて いて も、それが無 償サー ビスと して受

け止 め られ るケースが多いが いずれ対価を支払 う慣習が根づいて い くもの と思われ る。

⑫ 警 備

警備 にはいろいろな形態があるが、その中でセキュ リティ産業 とい う視点 か ら重視 して いる

の は、情報 システムとネ ッ トワー クを駆使 した機械警備 といわれる分野であ る。 この分野で は、

これ らの装置 を活用 した新 しいセキ ュ リテ ィサー ビスの出現 も期待 され るところであ る。す な

わ ち、すで にネ ッ トワー クで企業や家庭 と接続 されている有利 さを利用 して、その延長線上で

顧客 と密着 した各種サー ビスが幅を広 げて い くものと思 われ る。
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㈹ 保 険

情報 システムが重要 になればな るほ ど、万一、 システムに不具合が生 じた場合の対策が重要

にな る。 それで も、なお危険性をゼ ロにす る ことはで きない。そ こで、そのよ うな事態に備え

て、一時的 に多額の コス ト負担を強い られ る ことを緩和す るため、保険の役割が重要 にな る。

現在、情報分野を専門 と した保険に は、情報化保険がある。情報化の進展が早 く、情報化環

境の変化が激 しいことか ら、 この保険の改訂、あ るいは新保険の開発等、新 しい動 き も出て き

て いる。

ω コンピュータ専用 ビル

コンピュータ専用 ビルは、構造、設備等 にお いて高信頼性 ・高安全性を実現 した賃貸 ビルで

ある。情報 システムが業務処理の中核をなす よ うにな るにっれて、スペース確保お よびセキュ

リテ ィの観点か らコンピュータセ ンタを別 に建設す る傾 向が強いが、それが コス ト的に不可能

な企業 も多 い。そのよ うな企業 には、 コンピュータ専用 ビルへの入居 とい う代替手段が可能 に

な っているので、今後の需要の伸びは相 当に大 きいとみることができよ う。 したが って、 コン

ピュータ専用 ビルに対す る基準の設 定が必要であ り、 さらに事故処理のルールの確立、補償問

題な どを解決 しておかなければな らない。

⑮)工 事施工および メンテナ ンス

情報 システムの高信頼性 ・高安全 性を保証す るための、施設に装備 され るセキュ リテ ィシス'

テムをめ ぐる設計 ・施工およびメ ンテナ ンスの金額 も巨額 にな ってきてい る。一方で は、技術

者の質的 レベルを確保す るためのスキルア ップお よび維持の解決策を検討 しなければな らない。
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第3章2010年 の セ キ ュ リテ ィ産 業 市 場 の 予 測

これ までの実績を踏 まえて、セキ ュリティ産業の各分野 における現状の市場規模 を把握 し、そ

れを基 に、2010年 の市場規模 を予測 した。 しか しなが ら、各分野 は、それぞれ異な る歴史を持 ち、

異 なる発展形態 を示 して きてい るため、同一の予測方法を当てはめる ことが不可能である。

2010年 におけるセキ ュ リテ ィ産 業の市場規模を予測す るに当た って、 ここで共通認識 として定

めた ことは、 コンピュータの稼働金額 の伸 び率を年率10%と した ことのみであ る。ただ し、 この

数字 は、予測のために各分野で必ず使用 したとい うもので はな く、使用す る場 合は10%と す ると

い う意味であ るが、成長率の予測 に影響 を与えて いないとは言えない。

この前提条件 につ いて は、人 によ り、立場によ り、異 なる意見があろ うことは十分考え られ る。

そのよ うな向 きは、現在の市場規模 に自らの予測値を作成 して計算 してみ るの も1っ の方法 であ

ろ う。

これ以外の要 因にっ いて は、市場の成熟度や成長率などが各分野 によ って まちまちな ことを配

慮 して、予測 もその分野特有の各種制約条件を個 々に検討す る方法を とった。 また、分野 によ っ

て は、現在 まだ市場が明確 に確立 して いない ものがあ る し、現時点 における単独商品の中には、

将 来は他の商品に組み込 まれて しま うと思われる ものが あること も事実で ある。予測のために使

用 す る各種数値、推定方法 などにっ いて も、分野 と もにかな りの困難 を ともない、完壁な予測が

で きた ものとは考 えて いない。現段階で出 きる限 りの努力を した とい うことであ る。

以 上のよ うな ことか ら予測 した結果 は、以降に述べ るとお りであ るが、 セキ ュ リティ産業 の成

長率や、2010年 の市場 規模の予測等 を要約す ると、表2、3の とお りであ る。 この表の中で、

「現 在」 とあるのは、厳密 に1990年 を さす もので はな く、現時点 で把握で きる数字を基礎 と して

いる。

また、各分野は、それ ぞれ独 自に予測 した ものであ るため、他の関連分野 と重複す る部分があ

ることも考え られ る。 しか し、 ここで は、重複部分 を削除す ることは していな い。
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表2.2010年 までの産業別市場規模伸 び率予測

セキ・リティ産 業 分類 市 場 推 定(成 長 率 等)

1.ア クセスコン10ー ル 年率15%

今後10年 間年率15%
2.防 災 ・防 犯

その後年率10%

今後5年 間年率20%
3.非 常用電源設備

その後年率10%

4.監 視 年率15%

今後10年 間年率20%
5.保 管 設 備

その後年率10%

セ ンタ型 は2010年 の暗号実装率100%
6.暗 号

端末型は5年 後から複合端末で暗号実装率50%

7.セ キ・リティ用 ソフ}ウェア 年率14%

今後10年 間は大中型 コンピュータの設置台数の80%
8.バ ックアップサービス

その後年率10%

今後10年 間年率13%
9.フ ァシリティマネジメン}サービス

その後 システム等管理運営 サー ビスにっいて は年率10%

今後10年 間年率15%
10.教 育

その後年率30%

今後10年 間年率10%
11.コ ンサル テ ィ ング

その後年率30%

12.警 備 年率10%

今後10年 間年率13%
13.保 険

その後年率10%

14.コ ンビ・一夕専 用 ビル 賃貸面積の予測から算出

15.工 事施工および
工事費から予測

メ ンテ ナ ンス
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表3.2010年 の セ キ ュ リテ ィ産 業 予測

セキ。llティ産 業 分 類 現 在 2010年 倍 率 対 象 ・ 範 囲 等

1.ア クセ ス コン トロ ール

(億 円)
150

(億 円)

2,450 16.5 識別方式

2.防 災 ・防 犯 1,790 21,000 12
自動火災報知設備、ハロン消火設備、
および同保守
防犯機器

3.非 常用電源設備 700 8,700 12.5 発電機、バ ッテ リ、CVCF、AVR

4.監 視 1,000 16,400 16.5 CCTV、 防災 カメラ

5.保 管 設 備 65 1,000 15.5 情報の保管

6.暗 号 5
(市場未確立)

4,500 900
暗号装置
メッセージ認証装置

7.セ キュリティ用 ソフトウェア 700 14,100 20 リソースアクセスコントロール用 ソフト

8.バ ックア ップ サ ー ビ ス 10 2,400 240 大型 ・中型ユーザ

9.フ ァシリティマネジメン1

サ ー ビ ス

3,447 19,000 5.5

システム運用委託、設備管理等運用
保守サービス

10.教 育 5 300 60

セキ ュ リティ教育

システム監査教育

11.コ ン サ ル テ ィ ン グ 30 1,000 36.5

セキュ リテ ィコンサルテ ィ ング

システム監査 コンサルテ ィ ング

12.警 備 2,184 17,800 8 機械警備

13.保 険 567 3,800 6.5

コンピュータ関連の火災保険、

動産総合保険、情報化保 険

14.コ ンピュータ専 用 ビル 130 2,200 17 賃貸料

15.工 事 施 工 お よび

メ ン テ ナ ン ス

8,100 75,500 9
各種施設の建設工事における専用セキ
ュリティ対策工事費

合 計 18,883 190,150 10
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1.ア ク セ ス コ ン ト ロ ー ル

1.1ア クセスコ ン トロールの基本的 な考 え方

アクセスコ ン トロールには、次の3つ の側面があ る。

第1は ・セキ ュ リティエ リアなどの保護対象区域への出入 りの資格 を認め られた人物を識別 し、

記録 し、出入 口の開閉を行 い、資格のあ る人 は入退室 をさせ、資格のな い人 は入室 を禁止すると

いう人 の動作や ドア開閉を伴 う物理的な入退 出管理面。

第2は,端 末機 を通 じて のホス トコン ピュータへの アクセス者を識別 し、その資格のない者に

は、 システム本体 に蓄え られたデータを読 んだ り、利用 した りす ることがで きないように制御す

る入力 ・操作管理面。

そ して第3は 、 ネ ッ トワークシステムへのア クセ ス者 を識別 して、不正 な侵入か らシステム本

体を防御 しよ うとす るものであ る。

1.2ア クセスコン トロールの基本構成

アクセスコ ン トロール システムは、図2に 示す とお り、基 本的に識別 システム、入 出力 システム

、動作 システムが ら構成 され る。

・接近,入 退出行為
・データ入力,読 み取り
利用などの操作行為

システム本 体への

デ ータ入 力

図2.ア クセ ス コ ン トロー ル システ ム

口識別 システムは、ア クセスコン トロール システムの頭脳部で、ア クセス行為の識別 とそのデ

ータの送出を行 う
。 その システムは日進月歩 で、種 々製品化 されて いる。

それ らは大 別す れば、人の携帯物 によ って識別す るシステムと人 の身体上

の特徴 によ って識別す る システム とがあ る。

口記録 システムは、識別 システムか らのデータを受 け、 アクセス者、場所、年月 日時刻などを

記録 し、出力す る。

口通報 システムは、識別 システムか らの データを受 けて、必要 な所 に通報す る。

ロ システム本体への データ入 力(接 続)は 、識別 システムか らのデ ータを システム本体にパ ス

ワー ドなどと併用 して入力(接 続)す る。

口動作 システムは、識別 システムか らのデー タを受 けて、主 と して電気錠、 自動 ドア、 自動 シ
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ヤ ッターを動作 させ、出入 口の開閉を管理す る。

1.3ア クセスコ ン トロールの範囲

以上の よ うに、 アクセスコン トロール といって も多岐 にわたる。 しか し、 ここで対象 とす る

アクセス コン トール は、金額による把握が可能 な識別分野 と し、識別方法 もカー ドな どの携帯

物 によ る方式 と生物学 的な方式 になるものに限定す る。

携帯物 によ る方式 と して は、次 のような ものがあ る。

① 磁気 ス トライプカー ド:キ ャッシュカー ドなどに使 われている方式

② 磁気 ス ポ ッ トカー ド:磁 気をスポ ッ トで配列 してお き、 その配列のパ ター ンを登録 してお

く方式

③ パ ッシブ(電 波)カ ー ド:受 信機能を持 ったカー ドで、特定の電磁波 にのみ反応す る。

④ アクテ ィブ(電 波)カ ー ド:発 信機能を持 ったカー ドで、特定 の電磁波を発信す る方式

⑤ ウイガ ン ドカー ド:カ ー ド内にスチールの ワイヤを平行 に複数本埋 め込み、その長 さの配

列の仕方を登録 してお く方式

また、生物学的(Biometric)に よる方式 と して は、身体的な特徴 を利用す る もので、掌形式、

指紋式、網膜式、音声式、および署名式 などがあ る。 しか し、音声式 と署名式 は、わが国で は

まだ一般的 に利用 されて いない。

1.4米 国の市場規模

わが国の市場規模を予測す るうえでは、米国を参考 にす るのが よい。米国の状況 は、一般論

と して は 日本の市場規模の10～20倍 であろ うという見方があ る。米国における各識別方式の シ

ェアは、次の よ うにな って いる。

磁気 ス トライプカー ド式

ウイガ ン ドカー ド式

電波 カー ド式

その他 の携帯物 による もの

掌形 ・指紋 ・網膜等

40%

30%

12%(ア クティブとパ ッシブの両方を含む)

10%

8%(生 物学 的な方式 による ものは米国で もまだ少 ない)

っ ぎに、米国におけ るア クセ スコン トロールの市場規模 の見通 しは、93年 まで次のよ うに試

算 されてい る。

89年

90年

91年

92年

93年

10億 ドル(1,500億 円)

15億 ドル(2,250億 円)

20億 ドル(3,000億 円)

27億 ドル(4,050億 円)

35億 ドル(5,250億 円)

1.5わ が国の市場規模

まず、米国 はわが国よ りもセキ ュ リティに対 す る意識が高 く、 これが主 たる理由で市場が拡

大 して いると思われ る。 わが国の場合で も、ア クセスコン トロール分野が伸 びるであ ろうが、

米国の ような高成長率ではないであろ う。わが国では、平均 して年率15%程 度の成長率 と見て

よいので はな いか と思われ る。
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っ ぎに、 わ が 国 の ア クセ ス コ ン トロー ル市 場 を、 米 国 の15分 の1と 仮 定 して み た い。 そ して 、

米 国 の90年 の試 算 で あ る15億 ドル を も とに、2010年 の わが 国 の市 場 規模 を予 測 して み ると次 の

よ うに な る。

1
2,250億 円 × ×(1 .15)20=2,455億 円1

5

参考文献 Frost&Sullivan;SECURITYGAZETT,Oct.1989,P17.
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2.防 災 ・防 犯

21防 災市 場の現状

防災市場 の動向 は、未曾有の建築 ラ ッシュを反映 して 自動火災報知設備の機器の検定数量か ら

も平成元年4月 か ら9月 までで14.5%の 伸び率 とな ってい る。建築業界の見込み も当初 は前年比

6%と 推定 して いたが、すで に13%の 伸 び率を示 し、 とくに建物の大型化 が 目立 ち、その うち首

都圏 に80%集 中 して いる。 したが って、防災業界 も各社共10%～15%伸 び ることは間違 いないが、

今後 も当分の 間上昇傾向で推移す ると見て いる。防災市場 はゼネ コンの受注よ り1年 ～2年 のず

れで受注 にな ることか ら上記の見通 しはほぼ 間違 いない傾向 といえる。

(1)現 状 の動 向

従来 防災設 備 は、建物の規模や用途によ り消防法、消防法施 行規 則等 により義務づ けられて

い る。 したが って、 この業界の市場 は、義務設置物件の建物が年 間に建築 され る数 によって決

まって しま うため、自己の コス トダウ ンや開発 による市場の拡大 はあま り望めなか った。逆 に

法 によ る保 護の もとで、一定の市場 は間違 いな く確保で きる安定市場で もあ った。

また、機 器 にっいて は、消防法 に基づいて検定制度があ り、検定合格品以外 は使用で きない

ことか ら、外部か らの参入 もほとん ど無い と同時 にメーカの特殊性 も出せ ない状況で あった。

しか しなが ら、昨今の建築物 の形態 は高層化 し巨大化 し大 き く変貌 して きたことによ り、 自

動火災報知 設備のあ り方 も必然的に見直す必要が 出てきた。消防庁 の指導 もここ数年前か ら建

物の用途、構造 により対応で きるよ う、 日本消 防設備安全セ ンターの性能評定制度を設 け、新

しい建物 に適用 した防災 システムが認 め られ るよ うにな った。 と くに インテ リジェン トビルの

出現 によ って、情報化時代 に適合 した システムの新規開発 も必要 とな り、 この業界 も新 しい市

場 に向けて動 き出 した。

一方 、従来義務設置対象 の建物だけであ った ものが、老人弱者の防災対策を行政側が強 く打

ち出 して きたため、義務設 置対象以外の市場のニーズが 出て きた。

(2)今 後 の問題 点

(a)ハ ロ ン消火設備

防災設 備の中で今、オ ゾ ン層の破壊問題 と して、世界各国が論議 しているフロンガスの問

題があ る。現在消火剤 と して コンピュー タルームやク リー ンルームに広 く使用 されて いるハ

ロ ン1301も フロ ン系 ガスと して対象 にな ってお り、1990年6月 に予定 されて いるISOの 国

際会議 にお いて、ほぼ確定的な方針が打 ち出 され る見込 みで ある。

ハ ロ ンガスは、消火剤 と して使われて いるので、その量 は全体の フロンガスの使用量か ら

みれば数パ ーセ ン トに過 ぎない し、大気中に拡散 され る危険性 もほとん ど無 いとい って よい

が、世界の趨勢 と しては今後減産、 そ して中止 となると思われ る。代替 品がハ ロンガスにっ

いて は、 いまだで きていないので、中止の時期 は現在いまだ明確で はないが、方向 と して は

暫時使用で きな くな る。

今後の情報化社会の中で、コ ンピュータ等の電子機器に2次 災害が無 いハ ロン消火装 置は、

これか らの防災設備 と して極めて重要 な役割 となる時期だ けに、今後の代替対策が大 きな課

題 とな る。
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(b)ス プ リンクラ消火設備

先に述 べた とお り建築物 の高層化に ともな い、 スプ リンクラの需要 は急激に増 加 して きた

が、工事人の不足が今や極めて深刻な状況 とな って いる。スプ リンクラヘ ッ ドの取 り付 け工

事 は熟練 した職人が必要で、パ イプに高 い水圧がかか ってい るため、馴れない職人 が施工す

ると後で水漏れが起 きることがあ り、 この職人の確保が極めて難 しい現状 とな っている。今

後工事方 法の改善、あ るいは新 しいタイプの スプ リンクラの開発が必要 とな って きた。

22防 災の2010年 の推定市場

今後の防災市場 は種 々の問題点 はあ るが、現在の建築 ブームは向こう5年 間程度 は10%程 度の

伸 び率で推移 す ると思われ る。防災市場 として は、それに加 えて義務設置対象物件以外の一般任

意設 置市場 も出 ると して、今後10年 間程度 は年間15%の 伸 び率 はあると推定 した。 その後の伸び

率 にっ いては、大型 プロジェク トが一段落 した と して もレジャー関連事業や一般住宅 を対象 と し

た需要 も高 まると思われ るので、 ここでは年率10%の 伸 び率 として2010年 における推定市場を出

した。

今か ら20年後の技術革新 が防災分野でどのよ うにな って くるか。 と くに伸び率の早 い情報関連

の防災がどのよ つな伸び率 を示すかについて は、現 時点 での予測 は非常 に難 しいが、一応前述 し

た現状か らの推定 によると表4の とお りとな った。

表4.2010年 の防災市場
(単位:億 円)

項 目 年 機 器 工 事 合 計

自 動 火 災 報 知 設 備
1989

2010

546

6,575

364

4,384

910

10,959

ハ ロ ン 消 火 設 備

(2010年 は代替消火設備 となる)

1989

2010

222

2,674

148

1,782

370

4,456

同 上 保 守
1989

2010

400

4,817

一
400

4,817

合 計
1989

2010

1,168

14,066

512

6,166

1,680

20,232

2.3防 犯機器の市場

防犯機器の市場 は、警備会社 が運用の中で使用 して いる ものが大半で、それ以外 の市場 は 日本

においては限 られた商品 とな っている。

警備会社が使用 して いる主な商品は、

・ドア、窓 のマグネ ッ トセ ンサ

・赤外線セ ンサ

・ア ッ トセ ンサ

・超音波セ ンサ

・ガラスの振動セ ンサ
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等でそれぞれの 目的に応 じて、使 い分 けている。

また、電話機に接続 して110番 にオ ー トダイヤルで通報 し、情報をテープで知 らせ る機器等 も

あ るが、現状の市場 と して は未 だ年間100億 円程度 と推定 され る。 しか し情報化が進むにっれて、

警備市場 も多角化 し、 また ネ ッ トが らみのセキュ リテ ィ市場 も拡大す ると、必然的 に防犯機器 も

新 しい分野の商品 に拡大 されてい くと思われ る。

2010年 にはネ ッ トワー クを通 した一般住宅関係 の防犯機器が主 力 とな って くると思われ るが、

具体的な商品化にっ いて は現状で は確定す ることは難iしいが、一応2010年 の市場推定 として表5

のよ うに予測 してみた。

表5.2010年 の防犯機器市場

(単位:億 円)

年 防 犯 機 器

1989 110

2010 822
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3.非 常 用電 源設備

情報 システムの広範な普及 と社会、経済活動 におけ る重要性 の高 ま りとハイテ ク化によ り、入 力

電源の品質 と、電 力の継続的 な供給が大 きな問題 とな って きた。電源の停止 は、情報 システムの停

止 にっなが り、社 会、経済活動 に多大な支 障をきたす ことは、近年 よ く報告 されて いることであ る。

このよ うな事態 の未然防止策 と して、非常用電源設備が用い られて いることは、 よ く知 られてい

る。 この非常用電源設備 として は、セキュ リティ産 業の分類に基づ けば、

・発電機

・バ ッテ リ

・CVCF

・AVR

が、対 象機器 と して例示 されて いる。

この分野の産業規模を考え るに当た り、情報 システム用 と して は、CVCF+バ ッテ リの組合せ

が一般 的であ り、これを中心 に検討 した。

3.1非 常用電源設備 にっ いて

(1)非 常用電源設備の現状

非常用電源設備 として、

(i)CVCF十 バ ッテ リ

(li)CVCF+バ ッテ リおよび発電機

の組合せで使われ る。 このCVCFは 、現在では静止型が使われているが、以前 は さかんに回

転型(い わゆるMG)が 使われて いた。

非常用電源設備 として は、(i)の 場合5分 ～15分 程度の、 また(亘)の 場合4時 間程度か

ら10時 間程度の停電をカバーす るのが一般的である(12時 間以上 の ものは常用発電機 と同 じに

な る。)

この非常用電源設備を使用 した電源系統のブロ ックダイヤグラムを図3に 示す。

〔

図3.電 源系統図(非 常用電源設備系)
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(a)CVCF

CVCFは 、先 に述べたよ うに、現在で は静止型であるが、以前 は回転型が主流であ った。

この技術 と出荷量(容 量単位)の 変遷 を図4に 示す。
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図4.CVCFの 変遷

(b)バ ッテ リ

バ ッテ リは、当初開放 型鉛バ ッテ リが使われていた。 この タイプは、専用のバ ッテ リ室が

必要 にな るため、現在では小型 シール型鉛バ ッテ リまたはアル カ リバ ッテ リに置 き換わ りっ

つ あ り、CVCF本 体 と併置す ることが可能 とな った。

これ以外 のバ ッテ リは、使 われていない。

(c)発 電機

発電機は、 ヂーゼ ル型 とター ビン型が あり、小容量 の もの はヂーゼル型、大容量 の もの は

ター ビン型 が主 と して使われて いる。

(2)今 後の動向 ・

非常用電源設 備 と して は、今後急激な世代交代または他の技術で置 き換わ ることはないだろ

う。 ただ し個別 にみた とき、技 術革新による進捗 はみ られ るだろ う。

(a)CVCF

1980年 に起 こった急激な世代交代は、 ここ20年 で は起 こり得ないだろ う。なぜな ら、図4

に示す ごと く、静止型が実用化 されてか ら約15年 かか って世代交代 に至 った。 この事 例か ら
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みて、次の新 しい システムまたは装 置が実用化 され るため には現在なん らかの技術的な検討

が開始 されていなければな らないと考 える。開発か ら実用化を経て世代交代 に20年 程かか る

とみ られて いる。

技術革新 と言 う観点か らみ ると、初期 のサ イ リスタ1の 第一世代か ら現在の第四世代へ と

変化 して お り、 これによるCVCFの 大 きさは、約1/3に な って いる。 このよ うな技術革

新 は今後 も続 くであろ う。

(b)バ ッテ リ

ここ20年 間、若干の技術 的変化 は見 られた ものの、基本的には、 ほとん ど変 わ って いない。

しか し研究段階にある ものでは、次のよ うな ものがあ る。

①太陽電池

太陽電池 にっいて は、かな り研 究 されて いるが、その効率、夜間等の充電 の問題等 か ら

考えて 、 ここ20年 で実用 化 され、現 在のバ ッテ リに代 わることはないだ ろう。

②燃料電池

一般用 としての実用化段階の一歩前だろ う
。発電効率等か らみて新たなエネルギー源 と

み られている。

ただ し使用方法は、現在の鉛バ ッテ リ、アルカ リバ ッテ リと直接置 き換わ るものではな

く、次に述べ る新世代の安定化非常用電源設備 に用 い られ る もの とみて いる。

(c)発 電機

太陽電池 、燃料電池 は、バ ッテ リであ ると同時 に、発電機で もあ る。 したが って これが発

電機 に置 き換わ ると考 え られ るが、 これ以外には若干の技術革新を除 き、 目新 しい もの はな

いだろう。

(d)非 常用電源設備の利用動向

1975年 頃 は、商用電源 を直接使用す ることが主流で、CVCF+バ ッテ リの利用 はあ まり

なか った。 これが1985年 頃 まで続 いた。 この後情報 システムが 、社会生活 のイ ンフラス トラ

クチャとな り、その稼動の停止 は、大 きな社会問題 とな り始めた。 このためCVCFの 導入

が促進 された。現在 はこの導入促進の時代で、1995年 頃 まで続 くだ ろう。 その後 は、高 い導

入の時代が続 くだ ろう(図5)。

導
入
率

コ ンピ ュー タ シス コ ン ピ ュー タ シ ステ ム

テムがまだ社会の基 の社会的地位が上

盤 とな っていな くC が り,CVCF

VCFの 導入率は低 の必要性が コ ン ピュ ー タ シス テ ム

い 認められ の社会的基盤が確立 し

始めた CVCFは 必需品 に近

くなる

1975 1985 1995

図5.CVCF導 入率の推移
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(3)新 非常用電源設備

現在の非常用電源設備 は、図3に 示す方式で使用 されているが、電気 エネルギー的 には次の

よ うな変換が行われて い る。

入力 CVCF コ ン ピ ュ ー タ

っ まり3回 のAC-DC(ま た はその逆)の 変換を行 って いる。 このためのエネルギ ロス、

回路素子の増加 による信頼性への影響等 は一考 を要す るものがあ る。

この解決策 と して、 コンピュータのDC受 電 と、DC-CVCFが 考 え られ る。っ ま り先の

変換 を次の ようにす る。

入力 DC-CVCF コ ン ピ ュ ー タ

1回 のAC-DC変 換 ですむ。

(a)DC非 常用電源設備

AC-DC変 換が1回 ですみ、かっ発電機/バ ッテ リと して燃料電池を用いることに より、

効率の良い非常用電源設備が提供 され るだろ う。 さらに空調機がDC化 されれば、図3の 電

源系統 はコンピュータ系 に対 し図6の ごと くなる。 また この燃料電池 は、発電 コス トが商用

電源 とほぼ同等 にまで下が ると も言 われ、燃料供給方法 さえ解決で きれば、商用電源の有力

な代替可能な電力源 とな り、安定化非常用電源設備 と して用 いること も可能だろ う。

図6.DC発 電機 系統

(b)DC非 常用電源設備の問題点

これを実用化す るため には、DC-CVCFの 小型化 とコ ンピュータ室への設置が必要条

件 とな る。 また燃料電池 も同時に小型化 され、コンピュータ室の ご く近 くに設 置す ることが
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可能で なければな らない。 もしこれが遠 く離れ るよ うであれば、DC送 電 と同 じ問題 を引き

起 こすだ ろう。

3.2非 常用電源設備の市場規模の推 定

(1)現 状

1989年 のCVCF+バ ッテ リの市場規模 の推定 は、矢野経済研究所の報告書 に推定値 と して

述べ られている。

(2)市 場 規 模推 移 予 測 の根 拠

(a)過 去 の推 移(1985～1989)

図7に1985年 か ら1989年 のCVCF+バ ッテ リの デー タ を示 す(容 量 ベ ー ス)。 これ によ

る と この5年 間 で 平均22.8%の 伸 び を示 して い る。
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一
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202373
一

一

137573

109445
101563

一

一

85 86 87 88 89(予 測)

図7.CVCFの 出荷推移

(b)今 後の予測1(1990～1995)

この5年 間は、前 の5年 間の伸 びを持続す るだろ う。 このCVCFの 伸 びは、 コンピュー

タシステムの伸 びを超 えて いる。 これ は従来バ ンキ ング等に主 に用 い られていた ものが、情

報 システムの社会的な重要度(シ ステムが社会活動 に占め る地位)が 増すにっれ高 くな って

い くと考え られ るか らであ る(図5)。

したが って この5年 間は20～25%の 高いほ うの伸びを示す もの と考え る。

ただ しこれ も容量ベ ースの伸 びで、価格 ベースでは、技術革 新等 による価格低下を加味 し、

これ ほど高い伸びはないと予測 した。 ここでは、一応20%と した。
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(c)今 後 の予 測1[(1996～2010)

この 間 の 伸 び は 、 コ ン ピュー タ システ ムの 伸 び とほぼ 同 じ傾 向 に な るだ ろ う。 一 応 この期

間 は、 容量 ベ ー スで10～13%程 度 、 価格 ベ ー スで10%程 度 と した 。

(3)市 場 規 模 の推 定

(a)現 状(1989年)

約70,000百 万 円

(b)2010年

約873,100百 万 円

33課 題

2010年 の情報化社会を支え る安定化非常用電源設備 と して、CVCF+バ ッテ リの重要性 は非

常に高 い もの と言え る。 このためには、数 々の課題 をク リア しなければな らない。

(a)ア クテ ィブフィル タ

CVCFの 小型化効率化のために、主回路のキ ャリア周波数の高周波化が必須で ある。 これ

がEMI、 受電設備の大容量化、他の電気回路への障害等種 々の問題 をお こす。 この障害防止

と して、ア クテ ィブフィルタの取 り付けがあ る。高効率 アクティブフィル タの開発研究が急が

れ る。

(b)DC電 力化

① コンピュータ システムのDC受 電のための考え方の統一

②DC空 調機 の開発

③DC-CVCFの 開発

(c)燃 料電池

①大電力高効率および小型燃料電池の開発

②燃料電池のための燃料 供給 ネ ッ トワークの充実

③高効率燃料貯蓄

(d)高 効率鉛バ ッテ リ

① 高効率小型 シールバ ッテ リの開発
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4.監 視

41監 視 の範囲

ここで監視(装 置)と は、監視 ・確認用のCCTV(ClosedCircuitTelevision)、 防犯 カメラ

および民生 も含む通路用映像確認 タイプの ドァホ ンをいうこととす る。製造を主体 とし、据付

とメ ンテナ ンス費用、および放送用 テ レビジ ョン装置等は含 まない。

一般によ く知 られているように
、防犯 ・防災分野で最大の市場 を得て いる もの は、CCTV使 用

のセキュ リテ ィシステムであ る。

42CCTV市 場

監視確認用 のCCTVカ メラについて は、 ビデオ カメラの固体化 とカラー化が進行中であるとい

え る。それ は、 「保守不要」 と 「監視効果の向上」が大 きな要因で ある。設置先別にみれば、

流通店舗(コ ンビニエ ンスス トア等)、 金融関係、電力 ・ガス ・工場等、遊戯場、交通関係な

どである。

特 に、 コ ンビニエ ンスス トアは、年 間3,000店 以上増加す るといわれて いるが、CCTVの 普及

率 は高 い。金融関係のCDやATMコ ーナに もセキ ュリテ ィ用のカメラが設置 されている。将

来一般家庭 に も普及す るもの と思 われ る。

米国で は、CCTVは 監視装置のなかで 、93年 には13%の シェアを占めるよ うにな ろうとしてい

るといわれてい る。

432010年 の市場規模

監視 ・確認を主 と したわが国のCCTV市 場 は、約1,000億 円とみ られ、成長率 は年平均15%程

度 とみるのが妥 当であろ うと思われ る。 したが って、2010年 の市場規模 は、次の ようになる。

1,000億 円 ×(1.15)20=16,366億 円

参 考 文 献Frost&Sullivan,SECURITYGAZETTE,OCT.1989,P17.
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5.保 管 設 備

5.1市 場 の背景

(1)情 報量 の増大

経 済の発展、 コンピュータ リゼー ションの進展、あるいは国際化 と共 に、情報量 は膨大な も

の とな って いる。 あ らゆ る情報処理が コ ンピュータ処理 に依存す るよ うにな り、データベ ース

化 され、磁気テープに蓄積保管 され る。一方、紙記録 においては、一般文書、伝票、契約書の

類 は もちろんであ るが、 コンピュータ処理 にともなう膨大 な各種 出力帳票の保存が問題 とな り

つつあ る。 日常業務において、OA機 器 に依存す ることが多 くな り、 これがペーパー レス化の

狙 いを生 かせず に、オ フィス内において"紙 の洪水"化 して いる傾 向 も見受 け られ る。

(2)ス ペ ース コス ト対策

各企業 とも、オフィスが狭 く、地価高騰 もあ ってスペースの確保が極めて困難 な状況にあ り、

その対策 に頭 を傷めて いる。 したが って、情報の保管 に対す るスペ ースコス ト対策、オ フィス

スペースの確保、オ フィス機能お よび環境の改善等を図 るうえか らも外部保管のニ ーズが高ま

って きて い る。 また、情報の管理 と最 も密接 な関係 にあ る事務 セ ンタにおいて は、膨大な情報

処理および保管 のため に、スペースと人 の確保が問題 とな っている。

(3)情 報 の安全管理

人、物 、金 とともに、第4の 資源 といわれ る情報の価値 は金銭で買えない ものであ り、安全

管理体制が重要であ る。す なわち、セキ ュ リティを基本 に した事業で あるため、安全対策 には

万全を期す必要があ り、単 に保管施設を設 ければ良いというもので はない。

(4)効 率的な運用管理

オフィスの文書記録 を分析すれば、オフィス内で保管活用 され るべ きものが30%、 廃棄 され

るべ きものが40%、 コス トの安 い場所へ置 き換えすべ きものが30%と いわれ る。すなわち、管

理不十分の ため、単にス トックされているケースが多い。ユ ーザ は、外部保管に対 して、保管

だけで はな く、事業者 に よる集配送 も含めた一貫体制を望んで いる。集配送 にっ いて は、方法

によ って は機密性の保持か ら問題が出て くる。 また、FAXサ ー ビス等の即時閲覧サー ビスへ

のニーズ も増 えて いる。すなわち、ユーザの情報を総合的に管理す るサー ビスが必要であ る。

(5)機 密保持

情報 は、 ほ とん どが内部か ら漏洩、流出 して いる。 これ は管理がズサ ンであ った り、重要 な

情報にいつで も、内部の人間は誰で も、 自由に接する機 会が多 いことによ る。厳重な保管設備、

監視体制 、受渡 し方法が確立 して いれば、む しろ、外部保管 の方が機密漏洩 防止 に効果的で あ

るといえ る。

(6)OA機 器の活用 と媒体変換

膨大 な情 報 は、単 にス トックされ るだけで、活用 しなければ全 く意味がない。 そのために、

ペ ーパ ー レス化に取 り組み、情報の蓄積 ・検索のためのOA機 器導入 ・活用 の見 直 しや電子 媒
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体への変換が進んでいる。磁気媒体も小型 ・高密度型へ急テンポで進んでいこう。紙記録の情

報を電子的情報に置き換える問題については、保管義務に関わる法律の問題もある。

5.2情 報の保管市場

(1)現 在の保管市場

(a)保 管設備

情報を保管す る事業者 は、商品等を主 と して取 り扱 う一般倉庫 と区別 し、非商品 を扱 う事業

者 と して、運輸省は 「トランクルーム事業」 と規定 して いる(昭 和61年 度 トラ ンクルーム約

款制定)。 わが国ではこれを専業す る事業者 は1社 のみで、他は物流事業 との兼業が多い。

したが って、設備 は従来の物流の中心 となる港湾 ・河川部、街道筋の倉庫で事業 を している

ケースが多 い。当該企業 はセキュ リテ ィを基本 と した設備でなければな らず、大多数の既存

設備 は多 くの問題 を抱えている。

(b)現 在の利用状況 と市場規模

セキ ュ リティ事業 と して とらえた場 合いろいろな問題を含んではい るが、一般倉庫、 トラ

ンクルームを含めて、潜在 的にはかな り外部倉庫が利用 されている。 これ には2通 りがあ り、

1っ は トラ ンクルーム業者に寄託 し、管理を委ねてい るケース、2っ は、企業が外部倉庫 を

貸借 して保管 し、 自社管理あるいは子会社 に管理 させて いるケースである。

トランクルーム業者への寄託 にっ いては、昭和61年 度 よ り トラ ンクルーム約款が制定 され、

従来の一般倉庫 と区分 し トランクルームの統計数字が発表 され るようにな ったが、1988年 度

の トランクル ーム売上額 は140～150億 とされて いる。 これ は家財道具、美術品、衣類等(運

輸省 によ る呼称 「フレイ トビラ」)と 情報記録物(同 じく 「ドキュメン トビラ」)に 分類 し

なければな らな いが、 その うち、情報記録物の割合 は約45%を 占めているとみ られ、約65億

円が現在の保管業者の売上額 と推定 され る。

(2)2010年 の市場

(a)保 管設備

情報量 はさらに膨大な ものとな り、その活用 と安全な蓄積保管が要求 され ることになろ う。

情報が、企業戦 略上 ます ます重要 とな り、ユーザの外部保管のニーズ はセキュ リティと情報

の活用 ・管理 システムを具備 した事業者 を求め ることになろ う。

運輸省 は、昨今の都心の地価高騰 に鑑み、オ フィススペ ースの有効利用 をテーマに トラン

クルーム促進の一環 と して、 「ドキ ュメン トビラ」(書 類の別荘)の 推進普及 を図 ってお り、

当然の ことなが ら、その ようなユ ーザニーズ に沿 ったセキュ リテ ィ倉庫事業者へ転化 してい

くもの と思われ る。

(b)利 用状況 と市場規模

現在の トラ ンクルームの事業規模の拡大 と同時 に、潜在 して いる自営の設備 によ る事業化

も顕在化す る もの と思 われ る。一方、前述 したよ うに、OA機 器の活用 によ るペーパ ー レス

化 、メデ ィアの小型 ・高密度化、電子情報化等 によるスペース対策の促進、また、情報の有

効活用 と検索 の迅速化、あるいは法 改正 によ る媒体変換の促進等、技術の進捗 に ともな って

大 きな変化 も予測 され、 これ らは市場規模に も影響 を与え るもの と思 われ る。

大量の情報 を取 り扱 う事務セ ンタがその情報 の処理、保管 とそれに従事す る人(社 員、パ
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一 ト)の ためのスペ ースの確保 に頭 を痛めてお り、情報 の保管業者 がその業務 をセ ッ トに し

た事業 も出現 しよ う。

いずれ に して も、市場 は拡大進展 してい くが、前半10年 の伸 びが大 きく、年 率約20%、 後

半10年 はかな り市場 も熟成す るため伸び率は鈍 化 し、年率約10%位 で はないか と思われ る。

したが って、2010年 の市場規模 は約1,000億 円と予測 され る。
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6.暗 号

61暗 号装 置の現状

情報が第三者 に漏れたと して も、その内容を理解で きな くす る暗号装 置は、古 くか ら、一部の

領域で は利用 されて きて いる。た とえ ば、外交関係の文書の送受信、防衛関係の各種の指令情報

などにおいてであ る。一方 、民間の情報 システムにお いて も、 システムの安全確保の重要性 に対

する認識が高 まるとと もに、徐々にで はあ るが、導入ユーザが増 えて きて いるのが現状で ある
。

ここで は、特定 のユーザ向けの特殊な暗号装置 を除 き、情報処理機器の1っ と して一般 に販売 さ

れて いる機器の市場規模 を推定す ることにす る。

現在、わが国において は、計算機 メー カや商社を始め、10社 位が、84年 前後か ら暗号装置を販

売 している。価格 は、数10万 円か ら100万 円を越え るもの まで さまざまであ る。販売 台数 は累 計

で1,000台 程度 と推定 され る。 したが って、現在の市場 は普及 とい う点 で は黎明期 といえ、規模

は、50万 円×1,000台=約5億 円程度 と考え られ る。

62今 後 の動向

暗号装置の今後 を予想す る上 で重要 な事柄は、ユ ーザニ ーズ との関係であ る。現在のセキュ リ

テ ィの中には、従来の ように、重要な情報に対 し暗号化 を施 し、情報の コ ンフィデ ンシャリテ ィ

を高めたいというものがあ る。 このニ ーズ は、 さ らに暗号化すべ きデータの場所 により、2つ に

分かれ る。1っ は回線上 を流れるデー タの暗号化であ り、 もう1っ は、磁気 ディス クや磁気 テー

プの ように、取 り外 し可能 な磁気媒体 に格納 され るデータの暗号化であ る。

もう1っ のセキュ リテ ィニーズ は、データが正 しく送受信 されたかを保証す る仕掛 けであ る。

これは情報のイ ンテ グ リテ ィ確保のニーズであ る。 また、 この仕掛けは、メ ッセー ジ認証やデ ィ

ジタル署名などの呼び方が されている。 いずれに しろ、そのよ うな装 置の基盤には、暗号装置の

技術が用い られ る。 その意味で、将来市場の推定 に含める ことと した。

(1)コ ンフィデ ンシャ リテ ィの市場予測

日本情報処理開発協会のア ンケー ト結果 によると、暗号の使用率 は、現在が16 .6%で あ り、

5年 後の採用希望ユーザは20 .7%で あ る。 この4.1%の 伸びが継続的 に続 くとすれば、2010年

の使用率は33%に 達 す る。 これだけの高 い使用率が予想 され、かっ、情報 システムの安全性確

保 に必須 の機能 は、従来の よ うに、単独の暗号装置 と して存在す るのでな く、通信処理装 置、

デバ イス コン トローラ、計算機 本体等、高価な装置 には標準装備 され、パ ソコンやワープ ロの

よ うな低価格な装置 にはオ プシ ョンと して装備 され ると思 われ る。

(a)回 線上のデータ暗号

回線上のデータ暗号装置であるが、 これには2種 類 のタイプが考 え られ る。 これを ここで

は仮にセ ンタ型 と端末型 と呼ぶ。 セ ンタ型 とは、複数の相手 と同時 に暗号通信が可能 な装置

であ り、データベ ースの置かれ る大型の計算機等に装備 され ると考え られ る。端末型 は逆 に

それ らの データベ ース計算機 に接続 され るア クセス用の端末などに装備 される もので、セ ン

タ型 に比べて、比較的簡易な作 りとな っている。

生産動態統計(表6)に よると、過 去5年 の汎用機の生産台数 は、12,000台 前後で一定 に
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な って い る。 この状 態 が 今後 続 くと仮定 し、 セ ンタ型 に は標準 装 備 され る とす れ ば 、市 場 は

次 の よ うに な る。

12,000台 ×50万 円/台=60億 円

一 方
、端 末 型 は、 パ ソ コ ン、端 末 装 置 、 フ ァク シ ミ リ、 日本 語 ワー プ ロ等 に採 用 され る と

考 え られ る。 これ らの 装 置 は今後 もそれ ぞれ の 分野 で著 しい伸 び が予 想 され る。 こ こで は、

台数 は、過 去5年 の 伸 び率 で 今後5年 推移 し、 そ の後 、機 能 的 に融 合 した複 合端 末 の リプ レ

ー ス時 代 にな る と仮 定 す る。 また 、 この と きの オ プ シ ョン採 用 率 を50%と す る と、 市 場 は次

の よ うにな る。

フ ァク シ ミ リ:430万 台 ×(1.71)5×0.5万 円/ボ ー ド×50%=1,572億 円

パ ソ コ ン:240万 台 ×(1.11)5×0.5万 円/ボ ー ド×50%=101億 円

端 末 装 置:110万 台 ×(1.12)5×0.5万 円/ボ ー ド×50%=48億 円

ワ ー プ ロ:260万 台 ×(1.85)5×0.5万 円/ボ ー ド×50%一 一1,409億 円

(b)磁 気 媒体上のデー タ暗号化

外部記憶装置の伸 びは、生産動態統計 によると44%の 伸びを示 して いるが、 これ は、パ ソ

コン等に接続 され るフロ ッピィやディス クの寄与が大 きいと思われ る。暗号の必要 とされ る

データは、む しろ、 データベース計算機 に格納 され る企業機密に属す るデータなどであ る。

したが って、ここで は、データベース計算機 に接続 され る磁気 デ ィス クの コン トロー ラ レベ

ルで暗号機能が実装 され、 システム当た り平均10台 の暗号機能付 きコン トローラが装備 され

るとして、その市 場 は次の ようになる。

12,000台 ×10コ ン トロー ラ×20万 円/コ ン トローラ=240億 円

(2)イ ンテグ リテ ィの市場予測

現在、デ ータが送受信 され た事 実を保証する仕掛けは、 ご く一部で、実用化 されて いるにす

ぎない。 たとえば、国 際的な資金移動電文の送受信サー ビスを行 ってい るSWIFT(theSociety

forWorldwideInterbankFinancialTeleco㎜unication)で ある。 このよ うなサー ビスが広 く

EDI(ElectricDataInterchange)に 適用 され るために は、利用者層の コンセ ンサスが得 られ、

それ に応 じた制度面の 見直 し等、多 くの課題が残 ってい る。

ここでは、2000年 には銀行 と企業間 における資金移動 、役所 と企業間 における各種許認可 な

どが、ネ ッ トワー クを経 由 してや りとりす る環境が整 い、その後 、徐 々に市場を形成 してい き、

2010年 には実社会に定 着 してい ると仮定す る。

(a)金 融機 関

現在、フ ァームバ ンキ ングによ り即時資金移動サー ビスは、表7の ア ンケー ト結果によ る

と、すでに延べ7万 弱の企業 を対象 に始 まっている。端末 は、ペイバ イフォン、パ ソコン、

キャプテ ン端末、FB専 用端末 とさまざまであ るが、2010年 には標準化 も進み、 また、そ こ

に実装 されるセキ ュ リテ ィ機能 も充実 し、送受信事実を よ り厳密 に特定で きる機能が備 わ っ

て いると思 われ る。

表8に 金融機関の店舗数 を示す。2010年 には、粗 く約7万 店舗に資金移動用の設備が、平

均 して5台 位設置 され ると仮定 して、その市場規模 は次の よ うになる。

7万 店舗 ×5台 ×50万 円/台 ×/5ニ350億 円
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(b)一 般企業

表9に 、法人企業数の伸びを示す。2010年 の企業数を過去10年 で36%の 伸びか ら推定 し、

さらに、イ ンテグ リティ機能 の導入率 を、

・資本金500万 円未満の企業の10%が1台

・資本金500万 円以上1億 円未満の企業の50%が2台

・資本金1億 円以上 の企業の100%が10台

導入す ると仮定す る。 この仮定か ら市場を推定す ると次のよ うになる。

(105万 企業 ×10%+72万 企業 ×30%×2+2.2万 企業 ×10)×(1.36)2

×20万 円/台 ×1/5=・560億 円

(c)公 共団体

地 方公共団体 の現状 は、都道府県47、 市町村3,322で あ り、表11よ り、ほとん ど電算機 を

導入 済である。 また、そ こでの電算機業務数 は、実施率 にバ ラツキ はある ものの、 それぞれ

約70で ある。2010年 には、団体数 はほぼ現状 と同 じで、業務の暗号装置共同利用率 を50%と

見な し、市場 を予想す ると次の よ うにな る。

3,369団 体 ×70業 務 ×50%×50万 円/台 ×1/5-118億 円

(3)2010年 の市場規模予測

以上の ことか ら、2010年 の市場規模 は次の ようにな る。

コ ンフィデ ンシャリテ ィ関連:3,430億 円

イ ン テ グ リ テ ィ 関 連:1,028億 円

ただ し、 この推定 において不確実要 因 も多 い。以下それを列記 してお きた い。

・暗号装置は市場が形成 され るにっれ、低価格化が進む と同時に機能の充実が図 られ る。 こ

こで は、単純にセ ンタ型 は現在価格 に、また、端末型 は現在価格が10分 の1程 度下が ると

して将来価格 と した。

・将来の端末機 の普及 は、いずれ飽和 に達す ると思われ るが、その時期や台数の正確 な推定

は難 しい。 ここで は、粗 く5年 と推定 した。

表6.情 報処 理機器、通信機器等 の伸 び

品 目(数 量) 84年 85年 86年 87年 88年

通信機器及び無線応用装置 23,471,659 23,687,757 26,050,794 一 一

フ ァ ク シ ミリ 865,575 1,235,001 2,411,221 4,333,834

電子計算機及び関連装置 12,370,325 18,803,606 28,832,232 36,308,335 42,955,702

計算機本体 1,578,315 2,026,493 2,120,167 2,111,327 2,605,585

汎 用 コ ン ピ ュ ー タ 12,762 14,138 9,445 11,095 13,150

パ ー ソ ナ ル コ ン ピ ュ ー タ 1,500,810 1,923,757 2,004,157 1,973,880 2,388,383

周 辺 装 置 9,898,387 15,866,782 25,332,351 33,138,160 39,109,894

外 部 記 憶 装 置 5,530,051 8,386,518 15,181,839 21,126,420 23,792,659

端 末 装 置 657,894 690,902 875,804 1,039,584 1,085,452

日 本 語 ワ ー プ ロ 210,620 1,122,753 2,043,581 2,188,064 2,564,446
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表7.主 要金融機関店舗数 の推移(本 店、支店、 出張所 など)

85.3 86.3 87.3 88.3 89.3

都 市 銀 行 3,169 3,228 3,392 3,438 3,533

地 方 銀 行 6,746 6,926 7,042 7,171 7,313

信 託 銀 行 391 389 394 401 407

長 期 信 用 79 80 82 83 88

第 二 地 銀 4,213 4,333 4,319 4,416 4,510

信 用 金 庫 6,859 7,124 7,385 7,551 7,754

信 用 組 合 2,797 2,839 2,871 2,897 2,924

農 業 協 同 16,437 16,465 16,536 16,357 16,314

漁 業 協 同 2,151 2,148 2,141 2,130 2,138

労 働 金 庫 579 602 621 635 642

郵 便 局 23,561 23,671 23,745 23,830 23,914

合 計 66,982 67,805 68,528 68,909 69,557

出所:金 融情報 システム白書

表8.フ ァームバ ンキ ング(即 時資金移動)ア ンケー ト結果

サ ー ビ ス 先 企 業 数
ア ンケ ー ト先 対象 回答

① ② ③ ④

都 市 銀 行 13 13 38,338 6,537 731 8,513

長期信用銀行 3 3

〕275
29 0 5

商 中 ・農 中 2 2

信 託 銀 行 7 7 68 41 9 0

地 方 銀 行 64 64 9,787 1,480 105 1,300

相 互 銀 行 68 68 903 52 0 54

信 用 金 庫 455 385 1,503 1 0 0

信 用 組 合 121 85 デ ー タ 無 し

合 計 738 627 5q87418140【845巴872

端末種別:① ペイバイ フォン

② パ ソコ ン

③ キ ャプテ ン

④FB専 用端末

出所:㈱ 金融情報 システムセ ンター

(88年 末の調査)
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表9。 法人数の累年変化

資本金

年代
500万 未満

500万 以上

1000万 未満

1000万 以上

1億 未満

1億 以上

10億 未満
10億 以上 指数

1977年 918,318 189,561 189,464 12,837 2,044 100

1978年 925,869 202,161 206,190 12,973 2,142 103

1979年 944,550 220,308 221,512 13,477 2,213 107

1980年 961,580 237,674 233,947 14,066 2,282 110

1981年 978,836 251,525 251,457 14,713 2,357 114

1982年 986,078 267,174 270,316 15,276 2,455 117

1983年 999,540 279,407 281,012 15,923 2,570 120

1984年 1,017,005 292,936 295,302 16,292 2,726 124

1985年 1,019,712 311,392 308,949 17,087 2,870 127

1986年 1,031,621 321,698 327,539 17,740 3,044 130

1987年 1,049,935 358,655 352,527 19,097 3,220 136

出所:国 税庁

表10.1987年 分の業種別、資本金階級別法人数

資本金

区 分
500万 未満

500万 以上

1000万 未満

1000万 以上

1億 未満

1億 以上

10億未満
10億 以上 合 計

農 林 水 産 業 8,587 3,431 3,274 118 10 15,420

鉱 業 1,950 1,193 1,769 109 113 5,134

建 設 業 150,577 57,023 57,550 1,082 158 266,390

繊 維 工 業 13,474 4,545 5,606 267 53 23,945

化 学 工 業 18,857 7,723 11,249 1,283 448 39,560

鉄 鋼 金 属 工 業 36,194 11,437 11,655 754 178 60,218

機 械 工 業 43,484 15,554 16,425 1,607 488 77,558

食 料 品製 造 業 23,609 8,004 9,213 554 113 41,493

出 版 印 刷 業 26,016 6,396 5,711 237 21 38,381

そ の 他 の 製 造 57,692 20,241 18,516 765 134 97,348

卸 売 業 132,240 60,915 71,378 3,745 293 268,571

小 売 業 190,011 50,214 29,208 976 137 270,546

料理飲食旅館業 60,450 18,258 13,819 831 86 93,444

金 融 保 険 業 14,315 3,672 4,908 921 315 24,131

不 動 産 業 94,336 30,035 33,770 2,115 186 160,442

運輸通信公益事業 24,799 15,452 19,951 1,445 302 61,949

サ ー ビ ス 業 150,220 43,551 36,298 2,081 182 232,332

そ の 他 の 法 人 3,124 1,011 2,227 207 3 6,572

合 計 1,049,935 358,655 352,527 19,097 3,220 1,783,434

出所:国 税庁
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表11.地 方公共団体の電子計算機利用状況(利 用団体)

77年 82年 86年 87年

都道府県 単独 導入

委託

46

1

47

0

47

0

47

0

市 町 村

単独 導入

委託

361

1,832

587

2,022

1,064

1,787

1,247

1,646

小 計 2,193 2,609 2,851 2,893

共同 導入

委託

265

120

288

153

253

108

235

90

小 計 383 441 361 325

合 計 2,578 3,050 3,212 3,218

参考)地 方公共団体数la3261a3251a3231a322

出所:自 治省
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7.セ キ ュ リ テ ィ 用 ソ フ ト ウ ェ ア

高度情報化社会 と呼ばれる これか らの社会で は、諸 々の社会活動の情報への依存度が ます ます高

まって い くことにつ いては議論の余地が ない。 したが って、将来 に向か って情報の収集 ・蓄積 ・加

工 ・整理 ・検索 ・配布等 をあずか るコンピュー タシステムのセキ ュ リティがます ます重要 にな って

くる。

7.1セ キュ リティソフ トウェアの現状

しか しなが ら、一方 、肝心のユーザ側 においては、 コ ンピュータセキ ュ リティの重要性 にっい

てある程度 の理解 は示 しなが らも、 セキュ リテ ィ対策が直接的に生産性の向上 を もた らす類の も

のではない こともあ り、なかなか実施 に取 り組み難 いという事情があ る。 この よ うに、セキ ュ リ

テ ィ対策の実施 は必ず しもはかばか しくないとい うのが実情であ る。

ここでは、セキュ リティ用 ソフ トウェアにっ いて考え る。セキ ュ リティ用 ソフ トウェアと して

は、たとえば最近話題 にな って きているコ ンピュータウイルスを防御す るための検査 プログラム

や ワクチ ンプ ログラムか ら、情報 が盗 まれて も解読 を不能な らしめるための暗号 プログラム等 ま

でいろいろあ る。 ここでは最 も基 本的 な もの と して、無用の端末ユ ーザの不法侵入か らシステム

を守 るための、いわば システムに鍵 をか けるア クセスコ ン トロールプログラムを と りあげ ること

とす る。 この種の プログラムは、 システムのセキ ュ リティ対策の第一歩 と して実施 さるべ き もの

とい って もよい。その意味で は、原則的 には全 システムが対象であ り、 システムのすべてが対象

市場で あるとい うことがで きる。

しか し、現実 には、前述の よ うにセキ ュリテ ィ対策 は直接生産性 向上を もた らす もので はな く、

む しろ程度 の差 こそあれ、生産効率の制約条件 とな る面が ある。 したが って、すべての システ ム

がア クセス コン トロールプ ログラムを導入 してセキ ュ リティ対策を実行 に移す とい うわ けで はな

い。幸 いに して、わが国で は これ までの ところコ ンピュータ犯罪が少 ないか らで あろ う。 その結

果、理屈の上 では全 システムが対象にな り得 る性質 の もので あるに も拘 らず、実 際にはア クセ ス

コン トロールプ ログラムを導入 して不法侵入を防御 して いる システムは全体の20%に 満 たないの

が現状であ る。

ここで は、潜在需要は一時おいて、顕在需要を もとに市場規模を推定 してみたい。具体的 には、

あ る代表的なア クセスコン トロールプ ログラムをとりあげ、 そのユーザ数 に当該 プ ログラムの価

格を乗 じ、当該プ ログラムのメーカの市場 占有率を加味す れば全市場 における顕在市場規模相 当

の ものを推定で きる。 このよ うに して得 られた現在の市場規模 は、700億 円とな った。

7.22010年 の市場規模

2010年 に向 けてセキュ リテ ィ用 ソフ トウェア市場が どのよ うになるかを考えてみたい。 まず、

今後の環境の変化を簡単 に整理す ると次の ようにいえ る。

①情報 システムと社会活動 との連携 は今以上に深ま り広が ってい く。

②パ ソコン等の普及 、オ ンライ ンシステムの増 加 ・拡張 により、エ ン ドユーザの数 は増加す る し、

技術 レベル も上が る。

③ コンピュータ犯罪 の危険度(頻 度、犯罪の もた らす被害の深刻 さ等)は 増加す る。

④危険度の増加の認識の深 まりと、実際 に発生す る犯罪実例 に促 されて、セキ ュ リテ ィ対策の実

施に踏み きるユ ーザが増加す る。
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一方
、製品の側 において も、セキ ュ リティソフ トウェア、 とくにアクセス コ ン トロールプログ

ラムの よ うな基本的な ものは、現 在の よ うに独立 したソフ トウェア製品 と して別途販売 され るの

ではな く、ハ ー ドウェアの機能の一部 として組み込 まれるか、少 な くと もオペ レーティ ングシス

テムに組み込 まれ ることになると思 われ る。っ まり、別途購入 しな くて も、基 本機能 と して付加

されて くるよ うになるであろ う。

以上の よ うな状況 に鑑 み、現在対策 を実施 していない80%の ユーザの約半数 は実施す るよ うに

なると考えて もよいであろ う。すなわち、実施ユーザの比率 は現在の20%か ら60%位 まで高 まる

と考 え られ る。 したが って、2010年 の市場規模 はつ ぎの要領で予測す ることとす る。

1)コ ンピュータシステムの伸びは、10%と み る。

2)ア クセスコ ン トロールの普及割合 は現在の3倍 とみる。

以上 によ り計算す ると、2010年 の市場規模 は1兆4,100億 円程度 にな ると推定 される。 これ は、

かな り魅力の ある市場規模 といえ るであろ う。
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8.バ ッ ク ア ッ プ サ ー ビ ス

8.1現 状

(1)ユ ーザニーズの状況

(a)バ ックア ップ対策ニーズにつ いて

ここでバ ックア ップサー ビスとは、 コ ンピュータユーザがバ ックア ップ対策ニーズ実現 を

自社内で完結す る手段 を取 らず、一部 また は全部 を外部の業者 のサー ビスを利用す ることと

考えたい。

バ ックア ップ対策ニーズについては、昭和63年6月 発表 された 「コンピュー タ ・バ ックア

ップセ ンタの機能 と役 割に関す る調査研究(財 団法人 産業研究所、財団法人 日本情報処

理開発協会)」 によると(以 下、同書の データおよびア ンケー ト調査結果 を使用 す る)、 一

般的には次の よ うな ことが言え る。

システムダウ ン等 による損害を回避す る手段 と してのバ ックア ップ対策 は、 システム内容

のバ ラツキに もかかわ らず、80%以 上の企業が何 らかの対策が必要であると してい る。 しか

しなが ら、中期的 に考えて今後5年 以内 にバ ックア ップセ ンタの構築や、利用の計画 がある

事業体 は12%に 過 ぎな いとい う結果 が出て いる。潜在 ニーズがあると解釈で きる反面 、 「日

本は空気 と水 と安全 はタダ」という意識か ら抜 け切 れず、総論賛成、各論反対、必要性 の認

識の レベルの低 さ、バ ックア ップシステム保有 のための各種障害(と くにコス トがかか る、

手間がかか る)の 多 さを如実 にあ らわ して いる。

コンピュータシステムの企業活動 に占める重要性 は、各事業 体において相当の開 きがある。

た とえば、金銭の受払 い ・残高を管理す る金融 システムや、商品の受発注 ・出荷 ・在庫管理

を一括 した物流 システム等、社内的、社会的に重要度 の高 いものか ら単 なる計算業務 や累積

データの検索業務等、他手段で容易に代替で きるものや、必然性の低い もの まであ らゆ る目

的に利用 されて いる。

ただ し、 コンピュー タシステムの高度化、世 田谷 のケーブル火災、サ ンフラ ンシス コ地震

による被害等で徐 々にバ ックア ップ対策 に関す る認識 は高 まりつつ あることは事実であ る。

とくに、公共性の高 い金融機関において は、すで に実施済みのところ も一部出てお り、未

実施の ところは現在真剣 に検討中である。 また、一般企業で もコンピュータ システムを高度

に組み入 れた物流 システムを稼動 させて いる企業 や、 日本で活躍 してい る外資系企業 は、本

国のシステム監査の指摘を受 け、すでに実施 してい るところや、真剣 に検討中の ところが多

い。

すなわち、現在のバ ックア ップ対策ニーズの状況は、金融機関、高度物流 システム保有企

業、外資系企業の一部か ら定着 しっっある状況で、今後 、時間をかけて徐 々に裾野を広げて

い くと考え られ る。

(b)バ ックア ップサー ビスのニーズ

現在、大手金融機関の一部 では、 自社独 自で東西2セ ンタ方式でバ ックア ップ体制を整え

っっある。 しか し、バ ックア ップ機能を充分保有す るには、莫大な コス トがかか り、 よほど

余裕のある企業で ない と実施で きない状況にある。

自社 内完結バ ックア ップ対策で は、 コス ト的 に厳 しい。共同化、集 中化の メ リッ トで安価

に し、その他専 門サー ビス、多様 サー ビスを提供す るバ ックア ップサー ビスのニ ーズ には必
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然性があ る。

今の ところ、バ ックア ップ対策ニーズが低いことか ら、バ ックア ップサー ビスニーズ も低

いが、今後、経 済性、便利性 を考えれば圧倒的多数 が このサー ビスを利用 す る方向を選択す

ると考え られ る。

(2)バ ックア ップサー ビスの提供状況

国内におけるバ ックア ップサー ビスは、1社 が60年12月 に開始 し、

・共 同ホ ッ トサ イ トサー ビス

・コール ドサ イ トサ ー ビス

・専用 ホ ッ トサ イ トサー ビス

・バ ックア ップシステム保有 コンサル ティングサー ビス

を提供 して いるが、い まだ萌芽期 にある状況で、今後 、機種 を揃え ること、専用 ホ ッ トサ イ ト

サー ビスの ための ビル建設 、回線利用によるバ ックア ップデータ保管 サー ビス等 を企画、徐 々

に拡大 を狙 って いるところであ る。

その他、バ ックア ップサー ビスを広範囲 にとらえ るな ら、データ類、用紙 類、回線、 コ ンピ

ュータ設置 ビルスペース、 コンピュータ機器、 ソフ トウェア開発等で、バ ックア ップ対 策用 の

ものを提供す る ものは全 て関係 して くるが、 ここでは、 これ らを含めずバ ックア ップシステム

の提供、 また は、サポー トを 目的 と して、事業 を行 うもののみで とらえ ることとす る。

(3)市 場規模推定

バ ックア ップサー ビスの市場規模 は、前項の範囲と して考えた場合、現在 サー ビス提供 して

いるのは、今の ところ1社 で ある。 したが って、潜在市場 は大 きいが、顕在化 している市場規

模 は10億 円程度 と考 え られ る。

8.22010年 までの経過予想 と市場規模

(1)ユ ーザニーズの状況

(a)バ ックア ップ対策 ニーズにつ いて

今後、情報化社会 はます ます進展 し、 コンピュータは、企業 活動の範囲か ら個人生 活に密

着 した もの まで、広 く深 く浸透す ると考え られ る。 したが って、万一の システムダウンが一

企業の影響 に止 ま らず、経済社会全般 に大 きく影響 を及ぼすので、バ ックア ップ対策 ニーズ

は確実 に拡大 し、2000年 にはコ ンピュー タのバ ックア ップ システム保有 は普遍化 ・常識化 し、

バ ックア ップ システムを保有 しないコ ンピュータシステムなど考え られない状況になると考

え られ る。

もちろん、技術革新その他が進 み、 コンピュータシステムが イメー ジ処理型、非 ノイマ ン

型、ニ ュー ロコンピュー タ等 に変化 し、バ ックア ップシステム保有 に予想で きない技術的困

難が生 じた り、 また、回線事情 の好転、OSIの 普及、 コンピュータOSの 統一化等、従来

よ りも保有 を容易 にす る要 因 も発生す ると考え られ る。

いずれ に して も、バ ックア ップ対策実施の困難性、容易性にかかわ らず、バ ックア ップ対

策ニーズは必ず向上 してい くと考え られ る。ただ し、その向上速度 は事故 ・災害の発生や景

気の変動、 その他 に影響 され非常 に予測困難である。
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あえて、バ ックア ップ対策ニーズの拡大状況を時系列 で予測 してみ ると次のよ うに考え ら

れ る。

1990年 代前半:浸 透期 ・啓蒙期;先 進 コンピュータユーザが対策 を実施 し、徐 々に浸透

して行 く。

1990年 代後半:発 展期;一 般 コ ンピュータユーザ も対策を実施 し、常識化する。

2000年 ～

2010年:定 着期;す で にほとん どの コ ンピュー タユーザが対策 を実施 して いる状

況で手段 の改良、高度化が進むのみ とな る。

(b)バ ックア ップサー ビスニーズの状況

バ ックア ップ対策ニーズが、今後、大 き く顕在化 して行 く時、経済性 、効率性、便利性 か

らそのほとん どは、外部専門業者のバ ックア ップサー ビスを要望す ることは明 らかである。

そ して、最初 は初歩的で超低 コス トのバ ックア ップサー ビス、すなわ ち、保有のための コ ン

サルティ ングや簡単 なシステムのバ ックア ップのニ ーズで あ り、発展期、定着期に は、有効

性を十分考慮 したユーザニーズ多様化 に対応で きるサー ビスが要望 され ると考え られ る。

(2)バ ックア ップサー ビス提供の状況

バ ックア ップサー ビスを事業 と してい るの は現在1社 であ るが 、今後ニ ーズの増加 によ り、

専門業者 として新 しくスター トす る もの、また、従来 より広義 のバ ックア ップサー ビスを一部

事業 と して行 っていたものが その比重を増 し、当事業をメイ ンと して参入す る等、バ ックア ッ

プサー ビス業者がかなり増加す ると予想 され る。

た とえば、従来 コンピュー タセキ ュ リティコンサルテ ィングの一部にバ ックア ップ システム

保有 の コンサルテ ィングを行 っていた ものが、1分 野独立 して、 これのみを行 うこともバ ック

ア ップサー ビス提供である し、 また、ユ ーザサー ビスでバ ックア ップサー ビスを行 っていた コ

ンピュータメーカが事業 と して行 うよ うな こと、あるいは、 コンピュー タ ビル賃貸業者がバ ッ

クア ップマシ ン専用 ビルと し、付加機能 をっ けて専用バ ックア ップフ ァシ リテ ィを提 供す る等

の ことも考え られ る。いずれ に して も2000年 代には、各種 サー ビスにつ いて各々独 自性、優位

性を発揮 して競われ る状況 になるであろ う。

現在のところバ ックア ップサ ー ビス と して 目立 った ものにな るで あろ うと予測 され るものと

して次の ものが考 え られる。

・バ ックア ップシステム保有 コンサルティ ング

・バ ックア ップデータの伝送受信サー ビス

・専用バ ックア ップ システムの運営受託 サー ビス

・衛星通信、高速デ ィジタル回線を使 った りモー トバ ックア ップサー ビス

(3)2010年 の市場規模の推定

市場の拡大状況 は、前述 どお りの動向が予測 されるので、2000年 まで は現在の コンピュータ

のニ ーズ顕在化を中心に検討 し、2000年 か ら2010年 は、一 定伸び率で算 出 してみ る。

(a)2000年 での市場規模推定

昭和61年 国内の型別 コンピュータ保有事業所数は、

大型4,130社

中型15,730社
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で あ る。

毎年 、増 加 して い るが 簡 単 にす るた め 、伸 び率 を無 視 して2000年 も同数 と して 計算 す る。

バ ックア ップ サ ー ビス利 用 希望 事 業 所 数 は、 ア ンケー ト調 査 で は、

大 型71.6%

中 型63.4%

で あ った 。

2000年 に は、 バ ックア ップ対 策 は普 遍 化 し、常 識 化す る と は い う ものの 、利 用 率 は これ の

80%と 考 え るの が 妥 当 と考 え る。

した が って 、 バ ッ クア ップサ ー ビス 利用 事 業社 数 は、

大 型4,130(社)×0.716×0.8=2,365社

中型15,730(社)×0.634×0.8=7,978社

大 型 の バ ックア ップ サ ー ビス利 用 金 額 を年 間1,500万 円 、 中型 の バ ックア ップサ ー ビス利

用 金 額 を800万 円 とす ると推 定 市場 金 額 は、

2,365(社)×1,500万 円+7,978(社)×800万 円=9,929,900万 円

したが って 、2000年 で の市 場 規 模 は1,000億 円 と推 定 され る。

(b)2000年 か ら2010年 までの 市 場 規模 の 推 定

2000年 か ら2010年 まで は、 バ ックア ップ システ ム の改 良 、 高度 化 の ニ ーズ に対 す るサ ー ビ

ス提 供 で あ り、 伸 び 率 は毎 年10%程 度 と推定 し計算 をす る と2010年 に は、2,357億 円 とな る。

したが って 、2010年 に は、大 略2,400億 円 の市場 とな って い る と推 定 され る。
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9.フ ァ シ リ テ ィ マ ネ ジ メ ン トサ ー ビ ス

現 在、情報 システムの運用管理 は、一部 システムのオペ レー シ ョンを中心 に外部 に運用管理サー

ビスを委託 しなければな らない状況にあ る。

また、 システムの高度化、複雑化が進み、情報 システムの運用ばか りでな く電源、空調設備の運

用 もシステムの信頼性 に影響を与 えつっ ある。っ まりこの情報 システムの運用をサポー トしてい る

安定化電源設備(非 常用電源設備)、 空調設備また通信 ネ ッ トワーク等 の安定稼動 が システムの安

定稼動のための1っ の要因 とな って きた。

さ らに、セキュ リテ ィ管理面 で も、 システム運用管理、 ファイル管理等、 ます ます高度化 ・複雑

化 して い く中で、いかに安全を確保す るか、緊急 に解決 しなければな らない現状 であ る。

この ため、自社で これか らの運用 に関 して専門家の雇用 と育成を行 い、実行す るには種 々の問題

が あるだ ろう。次第 に専門企業 に業務委託をすると考え られる。

フ ァシリティマネ ジメ ン トサー ビス は、 これに対応す るため現在の個別サー ビスか ら、総合化 さ

れ、総合運用管理サー ビス とな り、 システム構築 までそのサー ビス範囲 に含むよ うになるだろ う。

いわ ゆるSIの 方 向へ向か うもの と考え る。すなわ ち、次のよ うな項 目があ る。

① ホス トコンピュータ システムの総合運営管理サー ビス

② ソフ トウェアの保守管理サー ビス

③ ハ ー ドウェアの保守管理サー ビス

④ 設備運用管理サー ビス

⑤ 安全管理 サー ビス

⑥ システム構築サー ビス

9.1フ ァシ リティマネ ジメ ン トサー ビスにつ いて

(1)サ ー ビスの現状

(a)ア メ リカにおける考え方(情 報サー一・一ビス産業 白書1989よ り)

アメ リカにおける情報 サー ビス産業の分類の1つ にプ ロフェッショナルサー ビスがあ り、

・ファシ リティマネ ジメ ン ト

・受託 ソフ トウェア開発

・コ ンサル テー ション

・教育 ・訓練

を この分野のサー ビス として いる。

このサ ー ビスは、他 の分 野 … …情報処 理 サ ー ビス、 ソフ トウェアプ ロダ クツ、Value

AddedResale… …に比べ極めて専門色が強 く、利益 を生みだす資源 と しての特長を持 って

いるとされている。本 サー ビスを提供す る企業 は、 トータルな問題解 決を提供す る企 業 とし

ての地位が確立 されている。そ して、従来 の単純なプ ログラム処理等 によ る量的拡大戦 略か

ら、質的向上戦略へ と戦略転換が図れ、企業の レベルア ップにっなが る。 さらに、

・高 レベルの システムエ ンジニアの育成が図れる

・高付加価値の業務への移 行によ る収益性、生産性の向上が可能 にな る

・エ ンジニアの階層構造化が実現 し、技術企業 と しての キャ リアパ スが確立す る
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とい った利点が 、呼 び起 こされ ると してい る。

㈲ わが国の現状

わが国では、ア メ リカにおけるサー ビスの実態(本 報告で定義す るサー ビス)に はいまだ

到達 して いないのが現状であろ う。 しか し、個別に見 たとき、 システム等管理運営委託、労

働者派遣、 ビル管理 サー ビス、警備サー ビス等 、すでに情報 システム運営 に深 く携わ ってお

り、 これを総合化 専門化す ることによ り、高いスキル レベルに到達す る もの と期待で きる。

(c)セ キ ュ リテ ィとの係わ り

システム等管理運営サー ビスは、セキュ リテ ィとは直接認識 されないで、1っ の産業分野

を形成 して いる。 しか し、労働者派遣等 も含め システム運用 に深 く携わ ってお り、のサー ビ

スは、 セキ ュ リティに対 し何 ら関係がない とす るの は非常 に危険であ る。 これ らの分野 は、

存在 その ものがセ キ ュリテ ィをベースに した もので あると認識す る必要が ある。っ まりこの

ファシ リテ ィマネ ジメ ン トサー ビスは、情報 システム運営 に掛か るセキ ュ リテ ィサー ビスそ

の ものであ り、か つ高 レベルの専門家集 団で あるとす ることがで きる。

このよ うな認識 に立 った とき、現状 ははなはだ問題が多 いと言えよ う。諸安全対策基準 は、

これ らのサー ビスを受 けるとき、外部委託 と して、委託契約時 に委託先 に も発注者 と同 じ レ

ベルのセキ ュ リテ ィ水準を求 めて いるもの も、 この認識による ものであろ う。

(2)今 後 の動 向

情報 システムは、社会活動のイ ンフラス トラ クチ ャになるに従 い、その運営 に対す る考え方

は厳 しくな り、セキ ュ リティへの期待 は増大す るであろ う。 これ に対応 して、情報 システムの

運営方 法 も大 き く変 わ って くるであろ う。

(a)都 市機能の変化

東京等の大都市 は、情報の集 中化等でその機能を高度化 し、本社機能等 企業活動の中枢 と

な り、高度な判断 ・決定のために必要な人 ・設備等 が集中す るで あろ う。 この結果、情報 シ

ステム を設置す るための、 フロアスペ ース、 コス トはそれを許 さな くな って くると思われ る。

一方
、地方都市 において は、地域産業の活性化のため、企業誘致、情報団地の造成等の施

策を実行 し、情報 システム運営本体の地方進出が容易になる下 地がで きは じめ るだろ う。

(b)生 活環境の変化

日常生活 にお いて は、アメニテ ィ指 向が ます ます強 くなる。 このため、豊かな生活空間を

求 めて地方都市へ移住、また、サテライ トオ フィス、 リゾー トオ フィス、在宅勤務 は、大都

市圏への極度の人 口集中を避け る傾 向に拍車をかけることにな る。

この結果 、大都市 において情報 システムを維持管理す る要員を確保す る ことが困難 にな っ

て くるで あろ う。

(C)技 術 の進捗

① 通信 ネ ッ トワー ク

通信 ネ ッ トワー クは、高速大容量化が実現 し、高信頼度、高密度化 し、 さ らに通信 コス

トの低下 もみて、 ネ ッ トワークの利用 において、情報 システムの処理速度 か らみて何 ら支

障の ない レベル に達す るで あろ う。

② 情報 システムの運転管理

情報 システム本体の運転管理 は、ほぼ自動化が完了 し、バ ックア ップテープ等分散管理

用 の媒 体のハ ン ドリング、セ ンタジャーナルデータの取 り出 し等一部の作業 を除 き、 シス
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テムの管理 に直接人手 がかか ることはな くな った。 このためシステムを利用部門の近 くに

設置す る必要 はな くな って きた。

(d)社 会的必然性(リ スク分散)

わが国において は、地震を始め とす る自然災害 に対 し充分 な対策が必要 とされ、 リスク分

散が真剣 に検討 され は じめた。現在 はいまだ企業 内での リス ク分散 であるが、 これが社会的

必然性 と して要請 され るよ うにな って くる。

(e)企 業ニーズ

アメ リカにお けるプ ロフェッショナルサー ビスで みたよ うに、情報サー ビス産業 は、高付

加価値による収益性、生産性改善の方向 と して、本 サー ビスを指向 して くるだろ う。企業 と

して単純 な量的拡大による企業戦略か ら、質 的拡大 による企業戦略に変化す るのは必然的な

ことであろ う。

(3)利 用形態

社会情勢(ニ ーズ)の 変化 は、企業 自身が情報 システムを設置運用す ることか ら、 セキ ュ リ

テ ィスキルの高 い、技術 スキルのある専門企業 に業務委託す る方向へ と変わ って行 くで あろう。

これの利用形態 は、企業の規模によ り変わ ると思われ る。

(a)利 用形態1

大企業等 においては、複数の地方 に情報 システムを自ら設置 し、本サー ビスを受 けるだろ

う。 システムは大都市 にあ る管理中枢か ら直接指示 され るだろう(図8)。

フ ァ シ リテ ィ

マ ネ ジメ ン トサ ー ビス

フ ァシ リテ ィ

マ ネ ジメ ン トサ ー ビス

図8.利 用形態1

一46一



(b)利 用形態 皿

中小企業等 にお いて は、 自社で情報 システムを設置す る こともあ るだろ うが、建物 、 リス

ク分散のための情報 システムの設置は、 このよ うなサー ビスを受 けるであろ う(図9)。

(c)利 用形態皿

ファシリテ ィマネ ジメ ン トサー ビス企業が情報 システムを設 置 し、全てのサ ー ビスを提供

し、利用者 はこれを使用す ることが便利な こともある。

サー ビス業者
シ

フ ァシ リテ ィ

マ ネ ジメ ン トサ ー ビス

セ ン タA

芝 一 ビス業者{情 報 システム

フ ァ シ リテ ィ

マ ネ ジメ ン トサ ー ビス

セ ン タB

図9.利 用 形 態II・ 皿

9.2フ ァシ リティマ ネ ジメ ン トサー ビスの市場規模の推定

(1)現 状'

ここで定義 した総合 的なサ ー ビスはほとん ど存在 しないが、個別 には、先 に述べたよ うにそ

れぞれ存在 して いる。 オペ レータ等労働者派遣を含め ると大 きな市場 といえ る。 これをセキ ュ

リテ ィ産業 と分離で きないので、 これを現状の市場 と した。

1987年 度のデータが情報サ ー ビス産業 白書1989に 報告 されている。1989年 度 につ いては、次

に述べ る過去の推移 のデータか ら推定 した。

これ以外 に警備、設 備等運営管理サー ビス等があるが、現状 は、 サー ビス実態 はある ものの

いまだ本研究で検討 してい る業態 にな っていないと して、割愛 した。

(2)市 場規模の推定予測 根拠

(a)過 去の推移

情報 システムの システム等管理運営委託の1975年 か ら1987年 の売上高を図10に 示す(情 報

サー ビス産業 白書1989)。
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ここで1985年 の低下 は、有 力な調査対象企業の補足 もれ、1987年 は労働者派遣 による売上

高の別途計上によるもの と解説 されてい る。

単純に この機関の数値だ けで伸 び率 を計算す ると、年平均29.5%に 達 す る。1983年 か らの

伸 びはあまり高 くないが、一応計算す ると3.1%で あ る。

1989年 の売上 は、一応 この2つ の数値の単純平均 と した。

(億 円)
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図10.過 去の推移

(b)今 後の推移(1990～2000)

この10年 間で、徐々にここで述べ るサー ビスが提供 されは じめ るであろ う。

しか し、いまだ事業 と して形成 された とはいい難 く、 ここで は情報サー ビス産業分野 に限

定 した(1989年 の推定 と同 じ)。

この期間の伸 びも情報サー ビス産業 白書1989に よ った。伸 び率 は13%と 報告 されている

(図11)。

(c)今 後の推移(2001～2010)

この10年 でほぼサー ビスの実態が整 うと考え られる。 しか し、企業 と しては、参入 間 もな

い未成熟企業が雨後の竹の子の ように乱立 ぎみで、成熟 した産業 として整理統合 されなけれ

ばな らないと思 われ る。

市場規模 と して は、前述 した システム等管理運営サー ビス、労働者派遣 に加え、警備 サー

ビス、設備等管理保守サ ー ビス、 ビル賃貸サー ビス等が加算 され るだ ろ う。

① システム等管理運営 サー ビス

2010年 までの伸びは、情報産業全体の伸びと比例す るが、 これまでの伸びに比べれば鈍

化す る。一方 、成長期の分野 にみ られ る激 しい価格競争が ここで もみ られ、売上高的には、

さほどで な く、一応10%程 度 と予測す る。
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図11.2000年 までの 伸 び予 測

② 労働者派遣

現在 と同 じよ うな単純な労働者派遣 は、内容的には存在す る も、実態 的にシステム等管

理運営サー ビスに吸収 され るで あろう。っ ま り派遣 され る労働者 も、セキ ュ リテ ィスキル

の高 い技術者 とされ、高 い付加価値が求め られているか らである。

③ 警備サー ビス

情報 システ ムに対す る警備サー ビスは、別項で報告 され る。

内数でみた とき次のよ うに計算 され るだ ろう。大型 システムは、利用形態1で 述べ たよ

うに、独 自の契約 となるだろ う。その他の部分が このサー ビスを受け る。金額 と しては、

中型 システムが情報 システム全体の約20%、 この うち50%が 本 サー ビスを受 けるとす る。

④ 設備等運営 管理保守サ ー ビス

設備等運営 管理 保守サー ビスは、現在 ほぼハー ドコス トの0.2～0.04%程 度 である。今

後 もこの傾向 は変わ らないと し、 さらに本サー ビスを受 けるシステムは この うち50%と し

た。

⑤ ビル賃貸サ ー ビス

フ ァシ リティマネ ジメン トサー ビス企業が 自らビルを持 ち、 フロア貸与 もサー ビスす る。

ここではいまだ計算す るほどないので割愛 した。

(3)市 場規模の推定

(a)現 状(1989年)

システム等 管理運営委託

労働者 派遣

156,600百 万 円

188,100百 万 円

計344,700百 万 円
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(b)2010年

システム等管理運営委託

警 備サー ビス

設備等管理運営保守サー ビス

1,877,900百 万 円

(142,000百 万 円)

25,600百 万 円

計1,903,500百 万 円

(注)カ ッコ内 は加 算 して い な い。
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10.教 育

セキ ュ リテ ィ産業 の範 疇 と して と らえ る教育 は、一般的に、セキ ュ リテ ィ教育 とセキ ュ リティ対

策 を補完す るとい う視点 か らの システム監査教育 をあげることがで きる。

10.1ビ ジネス と しての基盤

セキ ュ リテ ィ教育 および システム監査教育 は、共 に、情報化社会の安定化のための基礎固 めに

重要であ り、そのために認識が高 まっている ものである。 したが って、 これ らの教育 によ り、収

益が向上す るとか、新 しい ビジネスチ ャンスが生 まれ る等 に直結す るとは考えに くい。 この点が、

セキュ リテ ィ教育 や システム監査教育が ビジネス と して成立 しに くい一面であ る。

しか し、21世 紀 の情報 化社会 を想定 した場合 には、セキ ュリティ対策の重視 されかたは今 日の

比で はな く、情報 システムの前提条件 と してセキ ュ リテ ィ対策が問われ るようにな るもの と思わ

れ る。そのよ うな時代 になれば、基本的に教育 問題が クローズア ップされて くる。

まず、セキ ュ リテ ィ教育 にっ いては、時 々短期の講習会が行われて いる程度で あ る。 いずれ も

単発的に実施 されてお り、定期的な開催 はあま り見あた らない し、長期の コースは皆無であ る。

現時点 において ビジネス として行われているセキ ュ リティ教育を金額で把握 したと して も、微微

たる もの と推定 され る。

つ ぎに、 システム監査教育 にっいては、短期お よび長期(た だ し毎 日ではない)の 講習会が定

着 しは じめているよ うに見受 け られ る。一方で は、通信教育 もさかん に行 われて いて、 この分野

を取 り扱 って いる大手の通信教育 を営む企業が5社 ほどあ るが、受講者 は年間約3～4,000人 程

度 と思われ る。

以上 のよ うな状況か ら、セキ ュ リティ教育お よび システム監査教育の現在の総売上高 は、わず

かに5億 円程度 と推定 され る。

10.2こ れか らの方向

上記 のよ うに、セキ ュ リティ教育 や システム監査教育 を独立 した形で、 しか もビジネスと して

行 うケースはまだ少な い。 しか しなが ら、最近の コ ンピュータ教育 あるいは情報処理教育 とよば

れ るものとは、セキ ュ リティや システム監査が1コ マ組み込 まれ るケースが非常 に増えて きて い

る。 この傾向 は、今後 と も強 くな るもの と思われ る。その過程では、当然、内容の充実 も求め ら

れ るよ うになるであ ろ うか ら、セキ ュリテ ィ教育や システム監査教育が独立 した コースと して成

長 して い くもの と期待 され る。

今 日、情報化の進展 はめざま しく、情報化環境 は常 に変化 している。 この よ うな社会情勢下 に

おいて、セキ ュ リテ ィ対策および システム監査が、社会的な基盤整備 と して求め られ るよ うにな

っていること も事実 であ る。いずれ に して も、長期 的には ビジネスと しての展 望 も明 るい といえ

る。

10.3大 学教育 の動 向

セキュ リテ ィ教育 に しろ、 システム監査教育に しろ、その意識を高め、質的な向上 をはか り、

裾野 を広げ るとい う意 味か らは、大学教育 に取 り入れ るのが効果的であろ うと思われ る。 しか し、

これ らの講座 を開設 して いる大学 はまれであ る。
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わが国に は、 国公立 と私立 を合わせて490の 大学が あ り、 この ほか、短期大学 が571校 ある

(昭和64年 版全国大学職員録 、廣潤社)。 この職員録で、各教官 の 「担当学科 目」を調べてみた

結果、情報セキ ュ リティ論(名 称 は問わない)と い う講座 は皆無で、 システム監査論 とい う講座

が次の私立大学2校 で開設 されて いるのみであ る。

・横浜商科大学 商学部 経営情報学科

・南山大学 経営学部 情報管理学 科

このよ うに、大学 にお ける情報 セキ ュ リテ ィや システム監査の教育 は、 これか ら具体化 しなけ

ればな らな いという、 いわばスター トライ ンについたばか りであ る。計画的な展 開に期待 される

と ころであ る。 いずれ に して も、今 日、 また これか らの情報化社会 を考えた場合 、 これ らの教育

が大学で導入 され る必要性 は高 く、将来的 には普及す る もの と思われ る。

10.42010年 の展望

以上の ことか ら、セキュ リテ ィ産業の範疇 にお けるセキュ リティ教育 と システム監査教育の、

2010年 の規模 を予測す ると、前半 の10年 は15パ ーセ ン ト程度の伸び率 で、後半の10年 が30パ ーセ

ン ト位の伸 び率 と思われ る。すなわち、前半の成長率はあま り高 くな く、新規に参入 して くる企

業 も少ない と思われ る。 しか し、後半 になると、市場 も大 き くな り参入企業 も増 え、 ビジネス と

して成立す る もの と思 われ る。 これ らの ことか ら、2010年 の この教育市場 は、約280億 円位にな

るもの と思 われる。
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11.コ ン サ ル テ ィ ン グ

セキュ リティ産業分野におけるコ ンサルテ ィングと して、 ここで は、セキ ュリテ ィコ ンサルティ

ングとシステム監査 コ ンサルテ ィングを とりあげることとした。 その理由は、最近、情報産業分野

に限 らず、多 くの業種 にお いて、情報 システムによるコン トロールが増え始め、それ らの分野 にお

けるセキ ュ リテ ィ関連 の コンサルテ ィング業務 が出て きていることと、それ と裏 腹の関係 にあ ると

も言え るセキ ュ リテ ィの状態の監査 にっ いてのニーズ も出てきてい るか らであ る。

ただ し、わが国には、モ ノに対 しては対価を支払 うが、 目に見えない頭脳労働 に対 して はなかな

か対価を支払わない とい う慣習が長い間根づ いて きているため、 コンサルティ ング もビジネスにな

りに くい といわれてい る。 この慣習 も打破 しなければな らない重要な要素 である。

11.1セ キ ュ リティコ ンサルティ ング

セキュ リテ ィコ ンサルテ ィングにっいて の最 も明確な分野 と して は、通産 省の安全対策実施事

業所認定制度 や、郵政省のネ ッ トワー ク登録制度 に基づ く事業 と して、認定 や登録 をサポー トす

るコンサルテ ィングが成立 して いる。 しか し、 この分野 は、金額的 にはさほど大 きくない。

また、最近 と くに変化 し始 めて いることは、大規模 システム開発 に関 して、セキ ュリテ ィ面の

コンサルテ ィングを重視す る傾 向が見え始 めた ことである。 しか し、 まだ明確 にシステム コンサ

ルテ ィングや システム診断などといわれてい る分野か ら切 り離 されて、独立 した分野 に成長 した

とは言 い切 れない部分 もある。 だが、近い将来、 この分野 も必ず成立す る もの と思われ る。

情報産 業以外 の分野 において も、 たとえば、イ ンテ リジェン トビルやその他の工事施工につい

て も、セキ ュ リテ ィ関連の工事 が増加 し、そのよ うな場合の設計 ・施工 にっいて もセキュ リテ ィ

コンサルテ ィ ングが発生 してい る。 しか も、 この分野は、金額 的に非常 に大 き くな ることが特徴

であ る。ただ し、 この分野 は、社会 的に明確 に認知 されないと、他 の名 目で計上 され るため、金

額的 に把握で きた と して も、他の分野 と重複 して計上す る可能性 があ る。

11.2シ ステム監査 コ ンサルテ ィング

わが国の システム監査 コンサルテ ィングは、現在のところ、大手の監 査法人 が システム監査部

を設置 して、ニ ュー ビジネスと して積極 的に取 り組んで いこうとす る姿勢 を見 せて進 出 してい る

のが中心的 な存在であ る。他 には、情報 サー ビス業 にお いて、社内の システム監査 を実施す ると

共 に、 システム監査 コ ンサルティ ング ビジネスに も進出す るケー スが現 れてい る。 なかには、 シ

ステム開発過程 にお いて、 システム監査人 を配置 して開発に当た るな ど、サー ビスの差別化 に シ

ステム監査 を取 り入れて いる企業 も出て きて いる。

システム監査 コンサルテ ィングと しては、現時点ですでに ビジネスと して成 立 して いる部分 と、

独立 した ビジネス とまで は至 って いな いが、 いずれ1つ の ビジネスと して成立 す るであろ うと見

込 まれ る部分 とが混在 している。 いずれに して も、将来的には明 るい分野であ るといえ る。

11.32010年 の コンサル ティング ビジネスの市場規模

セキ ュ リテ ィコンサ ルテ ィングの市場は、前述 の認定制度 や登録制度 に関連 した コンサルテ ィ

ング分野 が約5億 円、 システム開発 に関連す るセキュ リティにっ いての コ ンサルテ ィング分野が

約20億 円程度 であ る。 システム監査 コ ンサルテ ィングの市場 は、大手の監査法人を中心に約5億
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円程度である。

以上、現在 の市場 は、約30億 円であ る。今後の伸び率 は、個 々の分野 ごとに異な ると思 われ る。

元が小 さいせ い もあ るが、今後10年 間位 は、全体 と して平均年率10%程 度、 その後 の10年 間は、

平均年30%程 度の成長が見込 めると思われ る。 したが って、2010年 のセキ ュリテ ィ産業 にお ける

コ ンサルティ ング分野の市場規模は、約1,100億 円になる もの と推定 され る。
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12.警 備

121警 備市場 の現状

(1)警 備業の概要

昭和61年12月 現 在の業者数 は、4,282業 者で警備員数が188,554名 であ ったが、昭和63年12月

現在で は、業者数4,896業 者、警備員数 は218,880名 に増加 して いる。

また、警備業全体の昭和61年 の売上高 は、7,300億 円であ ったが、昭和63年 は、9,006億 円と

上昇 している。

と くに、近年金融機関を始め各企業が週休2日 制の導入を行 い、休 日夜 間等 における無人建

物の増加 、 さらに独居老人、老人家庭、母子家庭の増加 にと もな う社会的弱者 に対す る福祉等

のための需要が拡大 され た。

(2)警 備業 の種別

警備 業の種別 は1号 よ り4号 までの4種 類 に分け られ、1号 は、施設警備 すなわち常駐警備

と機械警備 で警備業者 は合 わせて3,751社 を占め、全警備員数 も121,950人 とな ってお り、警

備業の主 力 とな って い る。

2号 は交通警備、3号 は現金輸送警備、核燃料物資の警備、その他で、4号 が身辺警備 とな

って いる。 これ に従事す る警備業者数および警備者員数 を表12に 示す。

表12.警 備業 の種別業者 ・警備員数

種 類 適 用 業者数 警備員数[名]

1号 施 設 警 備
常駐警備 3,751 121,950

機械警備 679 25,511

2号 交 通 警 備 交通警備 ・工事現物等 2,084 71,309

3号

現金輸送警備 現金及び貴重品の輸送 142 8,702

核燃料物資等 核燃料 ・原子力施設等 8 507

そ の 他 19 140

4号 身 辺 警 備 要人の警備 14 186

(3)機 械警備業の現状

全体警備業の中で,と くに情報化 に関す るの は機械警備業であることか ら、機械警備業の現

状をみると、昭和63年12月 現在で前年比41業 者増(6.4%)の679業 者 にな ってお り、全警備業

者の13.9%を 占めて いる。 また対象施設(基 地局 、待機所)で は前年比42,451施 設(11.4%)

の増 とな り、昭和63年12月 現在416,295施 設 とな ってお り、ます ます増加の傾向を示 してい る。

機械警備業者の規模別の状況をみると、対象施設が200未 満の警備業者が541業 者で機械警備

業者全体 の79.7%を 占めてお り、対象施設が2,000以 上 の業者 は僅か23業 者で全体の3.4%に す

ぎず、大半の業者 はその地域 に集 中 した業務を行 って いる。 したが って、全 国的なネ ッ トワー

クを利用 した機械警 備 システムを実施 している業者 は極 めて少数の企業 といえ る。

(以上、SECURITYTIME1989,7月 号,警 察庁保安部防犯企画課 黒木一郎 氏の"警 備業の現
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状 と問題点等 について"よ り)

12.22010年 の警備市場の推定

現在 の警備業界 は、防犯防災を中心 と した常駐警備か ら始 まって現在 に至 って お り、前段で述

べた とお りいまだ全体の警備業の中で 占め る常駐警備の分野 は65%を 占めて いる。

本研究 は、情報化社会に関連す るセキ ュ リテ ィ産業 と して2010年 を推定す るので、 ここで は機

械警備 を取 りあげて、2010年 の市場 を推定す る こととす る。

(1)警 備内容の変革

(a)高 齢化

2010年 における65歳 以上の老人 は、人 口の20%を 越 えると推 定 され る。 この場合、在宅独

り暮 らし老人、寝た きり老人等 に対 す る緊急セ キュ リティシステムが実施 され、医療、救急

を含め た社会的な システム と して運用 され ることになるであろ う。

また、健康 な老人に対 して も、健康管理 システム、健康チ ェ ック等が 日常で きるよ うシス

テムが構築 され、警備業者のあ り方 もシステムと ヒューマ ンサー ビスの両面 か ら多面化 して

くると思われる。

(b)ラ イフスタイルの変化

日本人の生活環境が、 「よ り楽 しく生活す る」ために働 くスタイルに変わ って くると、休

日の増加 にともない レジャー産 業が ますます発展 し、セカン ドハ ウス も多 くの人 々が持つ よ

うになる。 このようなライフスタイルの変化 により、交通網 の整備 、移動時 間の短縮化、 そ

れにと もな う情報が各個人単位で取 られ るよ うにな る。 ホームセキ ュ リテ ィの分野が大 き く

変化 し、 これ らに対す るセキ ュ リテ ィシステムと運用が必要 にな って くるで あろ う。

(c)イ ンテ リジェン ト化

事務所 ・マ ンシ ョン、倉庫等 の建築物 がイ ンテ リジェ ン ト化 し、 コンピュータ も点か ら線

に、線か ら面 に、そ して面 か ら多角化 に変貌 してい く。 このよ うなハ イテ ク化の中での セキ

ュ リテ ィは、事故が起 きる前 の予 防的な運用が より行われなければな らな くなる。

(d)コ ンピュータ犯罪の増加

現在で も、すでに国際的なネ ッ トワークを使用 したコ ンピュータ ウイル スの犯罪が発生 し

始めてい る。2010年 の世界のネ ッ トワー クは、 さらに複雑 化 し多様化 した もの とな って いる

ので、犯罪 も場所 と時間を越 えて行 われるよ うになろ う。 この場合 、 日本だ けの犯罪対策で

は防げな くなるので、国 も民 間 も国際的な情報を基 に防犯対策 を行 うとともに、民間の警備

もハ イグ レー ドのセキュ リテ ィを持 ち運用す る必要 がでて くるであろ う。

(e)ト ー タルセキュ リテ ィの確立

2010年 の警備業 は、機械 システム と人間による対応、それにサー ビスを加 えた トータルの

セキュ リテ ィビジネスと して、情報化社 会の変改 にともな うセキ ュ リテ ィニーズに応 じて、

それに対応 して行 く業界 と して確立 され るであろう。

(2)機 械警備市場 の推定

昭和63年 の全警備業売上高 は、警 察庁防犯企画課発表によれば、9,006億 円、昭和61年7,300

億 円、昭和62年8,300億 円とな って い る。
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そ の うち機 械 警 備 の 物 件 数 は、9%の 伸 び率 で あ る。

昭 和62年 末373,844件

昭 和63年 末416,295件

機 械 警 備 の63年 の市 場 を予 測 す るた め に は下 記 の方 式 を 当て た。

警 備 料 金 は、 レ ンタル 契約 で あ るた め 、上 記 件数 よ り昭和63年6月(中 旬)の 数 を推 定 し、

これ を395,070件 と した。 平 均 契 約料 を月 額45,000円 と して12ヵ 月 を掛 け る。

395,070件 ×45,000円 ×12ヵ 月=2,133億 円

これ に付 帯 す る工 事 費 は1件 平均120,000円 と して、 下 記 とな る。

(416,295件 一373,844件)×120,000円=51億 円

2010年 ま での 推 定 年 間 伸 び率 は10%と す る と、2010年 の推 定 市 場 は表13の とお りとな る。

表13.2010年 の機械警備業の予測

(単位:億 円)

年 機械警備全体
内 訳

警 備 料 工 事

1988 2,184 2,133 51

2010 17,778 17,363 415
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13.保 険

13.1情 報 システムに利用 されて いる保険

昭和50年9月 に情報化保険が発表 された。情報 システムに付保 されて いる保険 は、企業が 自ら

所有す る情報 システムにっいては、動 産総合保険、 または火災保険が多 く利用 され、 リース物件

につ いては リース会社が動産総合保険を付保 してい るケースが圧倒 的に多い。 これは賠償責任保

険を別 として、 コンピュータ総合保険が従来の動産総合保険をベースに考え られて い る事 などに

より、両者の差異が大 き くなることに起因 している と思われ る。両者の保険料率 は次 のとお りで

あ る。

① 動産総合保険/火 災保険

保険料 は、保険金1,000円 について、1.8円 ～2.4円 程度

② コンピュータ総合保険

保険料 は、保険金1,000円 にっいて、2.4円 ～3.6円(情 報機器)、 臨時費用(4円 ～10円)、

メデ ィア(2円 ～3円)、 平均3.3円 程度で ある(条 件 によ り料率が変わ る) 。

一1情 報 機 器 の 保 険1
『
コ

ン

ピ

ユ

|

夕

総

合

保

険一

」 情報メデ・アの保険1

ヨ 臨時費用の保劇

ヨ 利 益 の 保 険1

情報機器について生じた直接の

損害を支払う保険

情報メディアが損害を被ったた

め、その修復 ・再製作または再

取得に要した費用を支払う保険

情報機器または情報メディアが

損害を被り平常の業務活動を継

続するために特別に要した臨時

費用を支払う保険

情報機器または情報メディアが

損害を被って、営業の中断によ

り被った喪失利益を支払う保険

(情報処理業者のみが対象)

(注)契 約者 は上記4つ の担保条項 の うち、希望す る保険を選択 して、

付保す ることがで きる(た だ し、臨時費用、利益の保険につ いて

は、実務上 は情報機器または情報 メデ ィアの保険に付帯 して引 き受

ける ことが原則 とな っている)。

図12.コ ンピュータ総合保険の構成

③ 情報処理業者賠償責任保険

保険料 は、売上高,て ん補 限度額 免責額によ り変 わるが、てん補額1,000円 に対 し2.7～

10円 程度である。
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情 報 処 理 業 者

賠 償 責 任 保 険情賠

報償

処責

理任

業保

者険

一

一
ファシリティマネジメント

賠 償 責 任 保 険

情報処理サービス業者またはソフト

ウェア業者としての業務の結果に起

因して他人に財政上の損害を与え、

法律上の賠償責任を負うことにより

被る損害を支払う保険

ファシ リテ ィマ ネジメン ト業務の遂

行 にあた り、管理 ・使用す る情報機

器、情報 メデ ィアまたは原資料 を損

壊、紛失 または盗取 された ことによ

って法律上の賠償責任を負 うことに

より被 る損害 を支払 う保険

13.2付 保の現状

昭和62年 度、わが国の コ ンピュータ総合保 険の売上 は約20億 円、賠償責任保険は4,000万 円程

度であ る。 また、ユーザの選択 した付保対象 は、昭和61年5月 、JECC(日 本電子計算機㈱)

ユ ーザの調査結果 は表14の とお りであ る。

表14.保 険対策
システ ム合計(付 保ユ ーザ 件数1,037{牛)

建 物 電子計算機

機 械 室

専用設備

ドキ ュ メ ン ト 情報 メデ ィア 臨時費用 喪失利益 損害賠償 合 計

件数 % 件数 % 件数 % 件数 % 件数 % 件数 % {年数 % 件数 % 件数 %

火 災 保 険

動産総合保険

情報 化保 険

その他保 険

951

0

0

0

100.0

-

一

一

151

72

15

9

6Ll

29.1

6.1

3.6

188

42

10

2

77.7

17.4

41

0.8

18

4

13

0

51.4

11.4

37.1

一

23

12

29

2

34.8

18.2

43.9

3.0

0

0

24

1

一

一

96.0

4.0

8

0

7

2

4了.1

-

41.2

11.8

0

0

8

4

一

一

66.7

33.3

1,339

130

106

20

83.9

8.2

6.6

1.3

合 言1 951 100.0 247 100.0 242 100.0 35 100.0 66 100.0 25 100.0 17 100.0 12 100.0 L595 100.0

(1986.5JECC調 査)

件数で情報化保険が6.6%で あ るので、 これを金額 に置 き換 えて、ユーザの所有す る情報 シス

テム全体の保険料に予測す ると次 のよ うにな る。

100

20億4,000万 円 ×-309億 円6
.6

この額 に、 リース会社資産への付保 分が加わ る。すなわ ち、 リース会社資産 を全ハー ドウェアの

70%と して、同様に件数 か ら金額 に置 き換えて計算すると次のよ うになる。

247件
309億 円 ×1

,595件

70
× 一=117億 円(ハ ー ドの み)
30

以 上 、309億 円 と117億 円を加 え て 、合 計426億 円(ハ ー ドウ ェア165億 円、 その 他261億 円)が 、
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わが国における情報システム全体に掛けられた年間保険料と推定される。

133保 険市場の将来

(1)情 報化の成熟 に伴 う市場への イ ンパ ク ト

保 険商品を構成す る基本的要件 は、次の3点 であ るといえ る。

① 事故が客観的 に確認で き損害額 も定量的に把握で きること。

② 各種の危険や損害 について偶発的な ものを対象 とす ること。

③ モ ラル リス ク(保 険金搾 取)の 排除が可能であ ること。

これ らの要件が満 たされ ないため、従来不可能であ った分野 に、技術の進展 と社会的な コン

セ ンサスか ら適用で きるよ うになる新保険が誕生す る可能性が高 い(動 産総合保険か らの離陸)。

(2)賠 償責任保 険等 プロフ ェッショナル向保険のニーズ

現 時点 におけるこの分野での実績 は極めて低 い状態(前 述426億 円 うち4,000万 円程度)で あ

る。 しか し、情報サー ビス業の発展 とと もに増大す る面 と、企業 自身の活動の中で必要が高ま

って くる面の双方か らの需要が、 この4～5年 の間に急速 に高 まるであろ うと思われ る。すな

わち、付保対象が物(コ ンピュータ設備)か らサー ビス(ソ フ ト)へ 転換 されてい く面がでて

くるであろう。

(3}リ ス クマネ ジメ ン トと しての需要の増加

賠 償責任保 険への この面 か らのニ ーズは、情報 システムの利用面での多様化や多接点化に と

もない、適用業務 によ って は、現在で も重要な問題である。少 な くと も臨時費用保険 と合わせ

て、近い将来セキュ リテ ィに投入す る付加的 コス トに占める保険料の割合は大幅に上昇す るで

あ ろう。

(4)2010年 の情報 システムの保 険市場

1987年(62年)に っいて 、前述の よ うに426億 円を推定 したが、2010年(23年 後)に っいて

は次のよ うに予測 した。

426億 円 ×(1+0.10)13-1,470億 円(2000年)

1,470億 円 ×(1+0.10)10=3,812億 円(2010年)

汎用ハー ドウェアの実働額の増加傾向 は、55年 か ら62年 の7年 間、平均伸 び率 は13.5%で あ

る。一方、情報処理産業の成長 は、汎用ハー ドウェアの伸 び率を上回 り、 この10年 間20%台 に

達 している。

このように、汎用ハ ー ドウ ェアの実働金額 や情報処理産業の著 しい成長 を背景 とす る面 と、

(4)で上 げた保険 に対す るニ ーズの変革 による面の2面 か ら、2010年 における情報 システムに係

る保 険市場 は約3,800億 円 と予想 され る。
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14.コ ン ピ ュ ー タ 専 用 ビ ル

14.1現 状認識

情報通信 システ ムの規模 の拡大 にと もな って、金 融機関を中心 に コンピュータセ ンタ(専 用 ビ

ル)が 建設 されて きた。近年 は都心地区の地価の高騰やオ フィスの賃貸料の上昇 のため、 コ ンピ

ュータ部門あ るいは コンピュー タシステムを郊外、周辺地区へ移転 させ る企業が増加 して きてお

り、建設 はますます盛 んにな りっっあ る。 いわば、 コンピュータ機器を コス トの高いオフ ィスに

設置す る必要 はない とい う考 え方が、経営者の共通認識 にな って きたか らであろ う。 もちろん 、

その分、通信 コス トが低下 して きた という裏付 けがでて きたか らである。その上、専用 ビル化す

ることによ って、設備機器や管理 システム等 をよ り合目的的に装 備す ることが可能 とな り、高機

能 ・高性能で、かっ 、よ り安全な空間を確保で きるか らで ある。

一方、都心地 区であ って も立地条件の悪 い土地 は、た とえオフィス ビルを建設 した くて も入居

企業が集 ま らないため、周辺 よ り安 い賃貸料 を設定す るか、あるいは他の施設 を建設す ることが

一般 的で あ った。そ こで生 まれて きたアイデアが コンピュー タ専用の賃貸 ビルである。1社 で単

独 にコンピュータセ ンタを建設す るほどの規模の システムを保有 して いな い企 業や、 コンピュー

タシステムの拡大の ス ピー ドが速 す ぎるためその設置スペ ースに不足 を きた した企業等を顧客 と

す るものであ る。 ビルのオーナーに してみれば、 このよ うな付加価値を付 けることによ って周辺

と同程度の賃 貸料 を確保す る ことがで きることとなる。

この よ うな賃貸 ビルは、前述の ように合 目的的設計 ・建設 されてい ることか ら、最大の特長の

1っ が セキ ュ リテ ィであ るとい って よい。一般の事務所 ビルで は享受で きないよ うな多面的 に検

討 されたセキュ リテ ィ対策が装備 されているか らである。 この意味で コ ンピュータ専用 ビルの賃

貸 は、あ る種のセキ ュ リティ ビジネスであ るといえよ う。

なお、現在、 コンピュータ専用 の賃貸 ビルは、首都圏 に10数 棟 、京 阪神 に4棟 、名古屋に1棟

建設 されてい る程度で あ り、確立 した市場 とは必ず しもいえな い状況 にある。

14.2現 状の市 場規模

① 現在計画中の賃貸用 コ ンピュータ専用 ビルは、4件 であ り、延べ床面積 は合計 で約45,000㎡

(約13,600坪)で あ る。

② したが って、 これ らの現在の建設市場であると仮定す るな らば、その規模 は次のよ うにな る。

13,600坪 ×150万 円x1.3=約300億 円

・一般 の事務所 ビルの建設工事単価:150万 円/坪

・コ ン ピ ュ ー タ専 用 ビル の 場 合:一 般のオ フィスの30%高

③ 現在賃貸中の専用 ビルは全国で約20棟 であ る。 これ らの総床面積 は、1棟 当た りの床面積 を

約10,000㎡(約3,500坪)と 仮定す るな らば、賃貸料の相場が坪当た り13,000～15,000円/月

であ ることか ら、次の ようにな る。

3,500坪 ×20×15,000×12ヵ 月=約130億 円
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14.32010年 における市場規模

① 「工事施工お よびメ ンテナ ンス」で述べ るよ うに、事務所 ビルはコ ンピュータ機器が主体の

コンピュータ専用 ビル と人間主体のオ フィス ビル とに分化 してい くもの と想定 され る
。

コンピュータセ ンタ(専 用 ビル)は 、現在 はほとんどが 自社 ビルであ るが、今後 は次の理由

によ り、賃貸用の専用 ビルが増加す るもの と考え る。
・設備投資が 巨額 にな るため

、規模の効果が出て くる

・バ ックア ップセ ンタの設置の増 加

・情報 システム部 門の独立
、小規模企業の大型 コンピュータ保有 の増加

な ど比較的小規模 なスペース需要の増加が予想 され る。

したが って、2010年 において はコン ピュータ専用 ビルの30%が 賃貸用 となる もの と仮定す る
。

②2010年 におけるコンピュータ専用 ビル建設工事費の想定 は、4,000億 円であ る(工事施工およ

び メンテナ ンスを参照)。 したが って、賃貸用 コンピュータ専用 ビルは、次のよ うになる。

4,000億 円×0.3・・1,200億 円

③ 現在か ら2010年 までの約20年 間、賃貸用 ビルの建設工事量の伸 びが一定 である と仮定す れば
、

2010年 までの賃貸用 コン ピュータ専用 ビルの総量 は、次の ようにな る。

(300+1,200)×20÷2=1兆5,000億 円

④ 現在賃貸中の専用 ビル20棟 の建設工事費 は、オ フィス ビルの坪当た り単価の平均を100万 円

とすれば、次の ようになる。

3,500坪 ×20棟 ×100万 円 ×1.3=900億 円

このよ うな建設工事費の ビルか らの賃貸料収入が、年間130億 円であ るとい うわけであ るか

ら、賃貸料収入の価格構造 が現在 と変わ らない もの と想定すれば、次のよ うになる。

130億 円×(1兆5,000億 円÷900億 円)=2,200億 円
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15. 工事施 工 お よ び メ ンテ ナ ンス

15.1現 状認識

近年、企業の経営環境 はます ます複雑化 し、絶 えず変化 している状況 にあ る。 このよ うな経営

環境 の変化をいか に早 く把握 し、的確 に対応す るかが企業経 営上の最大 の問題 であ り、場合 によ

って は企業の存続 を も危 うくしかねない。 このよ うなところか ら、企業にお ける情報処理の迅速

化、意思決定者 に対す る情報提供の質的向上の必 要性が非常 に高 ま って きて いるのは当然 の こと

といえよ う。一方近年、 エ レク トロニ クス技術の発達には目覚 ま しい ものがあ り、情報通信機器

の利用が急速 に普及 し、 日常生活の隅々まで コンピュータシステムが入 り込んで きた。 いわゆ る

高度情報化社会 の到来で ある。

このよ うに、情報通信機器 は企業活動 にとって必要不可欠の もの とな り、かっ大 きな ウエイ ト

を 占めっっあ ることか ら、 オフィス内にはOA機 器が氾濫 し、 巨大 なコンピュー タシステムが装

備 され、24時 間稼動す るよ うな状況が生 まれて きて いる。反面いろいろな問題 も発生 して きた。

いわゆ るオフィス環境の悪化 であ り、防災 ・防犯対策など諸設備の必要性の増大であ る。一方、

オイル シ ョック時に大 きな問題 とな った建物の省エネルギー化要求 は、建物オーナーの運営 コス

ト低減要求 と相侯 って 、 ビル設備監視 システムの普及 を もた らした。

この結果、情報通信機 器が重装備 され ることをあ らか じめ想定 し、その更新への フレキ シビ リ

ティを有す ると共 に、 オ フィス環境 の高度化 を計 り、オフィス業務の生産性向上 に寄与す るよ う

な情 報通信サー ビスを組み込んだイ ンテ リジェン トビルが生 まれ、一般化 して きた。 このよ うな

イ ンテ リジェン トビル自体 コンピュータで制御 され、管理 され るよ うになるの は当然 である。

このよ うに、 ビル内に装備 され るさまざまな情 報通信 システムに対 して、建設工事 と して組み

込 まれ るセキ ュ リティ対策 は、基本的には通産省の電子計算機 システム安全対策基準 を始 め とす

る諸基準 に沿 った もの となるが、概 ね次のよ うな項 目があげ られよ う。

(1)災 害対策

① 従業員確保

② 停電対策

③ 出水対策

④ 火災対策

⑤ 地震対策

・飲料水、非常食の保持方法等

・発電機、燃料の確保等

・冷却水の確保

・防潮設備、地階への浸水防止

・内部漏水対策(床 防水、漏水検知機の設置)

・排水設備の設置

・内部不燃化

・延焼 防止対策(防 火区画)

・近 火対策(外 壁)

・消火方法

・耐 火 ・防水保管庫

・建物 自体および設備機器の耐震設計

・フ リーアクセスフロア対策(免 震、脱落防止)

・コ ンピュータ機器および家具什 器類の転倒防止

・各種設備機器、天井材等の取付方法(配 管類 も含む)
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⑥ 落雷対策

⑦ 大気汚染

・避雷設備

・外気清浄化装置

(2)防 犯対策

① 人間の出入

② 車の出入

③ 不審者の監視

④ 外部開口部の補強

⑤ 機密管理

・ICカ ー ド他 による入退出管理 システム(門 、玄関、執務室、

コンピュータ室、エ レベー タ、階段等)

・外注要員 ・物品搬出入業者 の区別(ア クセスルー ト執務 スペー

ス)

・ICカ ー ド他 による入退出管理 システム

・ITV遠 隔監視、赤外線セ ンサ等によ る検知

・在館人員管理 システム、時間外勤務管理

・駐 車場監視 システム(不 審車 の発見)

・外 壁、重量 スチール ドアシャッター、窓

・保 管庫 、鍵管理 システム

・建物の電磁波 シール ド、磁気 シール ド

(3)そ の他諸設備の故障対策

① コンピュータ電 源

② 通信回線

③ 受電 ・変電設備

④ 熱源

⑤ 空調機

・CVCFお よびその予備機の設置、並列運転

・CVCF用 バ ッテ リ装置の設置

・幹線配線 の二重化、階別系統分 け

・ノイズ カ ッ ト対策

・局線二重化に ともな う引込み 口の二重化

・二系統引込 み、ループ受電

・変 ・配電機器の予備機の設置

・冷凍機の予備機の設置

・冷水 ・温水蓄熱槽の設置

・冷温水配管の多重化

・予備機の設 置

(4)管 理 システム

① 中央監視 システム

② コ ミュニケーシ ョン

システム

・設備稼動監視、防災集中監視、集中警備

・構内各 スペースと ビル管理セ ンタとの連絡、構内ペー ジング

システム

なお、 これ らのセキュ リテ ィ対策 は、 その建物 に装備 され る情報通信 システムの規模を どの程

度 に想定す るかにより、当然そのグ レー ドは異な って くる。
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15.2建 設工事 におけるセキュ リテ ィ対策工事

建設工事におけ るセキュ リティ産業の市場規模 について は、建設市場その ものについての統計

データ も必ず しも十分でない こと、セキ ュ リテ ィ対策工事 自体が最近 まで特に意識 されていたわ

けで はな く、独立 した一工事項 目と して必 ず しも分類されていない こと等か ら、一般的に通用す

る基礎 データはまった く存在 しない状況 にあ るとい って も過言ではない。 したが って、市場の推

定 は、か な り大胆な仮設を設定 した うえで類推を重ねた もの とな らざるを得 ないのが実態で ある。

以下 に推定 の方法 につ いて説明す る。

なお、 ここで推定で きるセキュ リテ ィ工事量 は、電気設備工事あ るいは最近独立 した工事項 目

とな ることもあ る情報通信設備工事の一部 として とらえ られ るもの に限 られ る。す なわち、耐震

工事のよ うに元来建築工事である もの、受電 ・変電工事の ように電気設備工事 と して行われてい

る もの等 は対 象外 となる。ただ し、 コ ンピュータ専用 ビルのよ うにその内容が と くにセキ ュ リテ

ィ対策を意識 した大規模な もので あれば、算定 の対象とな って くる。

さ らに、セキ ュ リテ ィ工事 は、建設工事 業者が担当 して いる部 分と、 コンピュータメーカが担

当 して いる部分 とがあ り、その分担が必ず しもは っきりしてい るわけで はない。た とえば、工事

発注者の 自社使用 ビルの場合 は、情報通信 システム工事の大 きな部分 を コンピュータメーカが施

工 して いることが多い。 このため、 ここで もあ る種の想定 をせ ざるを得 ない。

(1)現 状の市場規模予 測のための前提条件

① 情報通信 システムは、全ての用途の施 設に組み込 まれつっあ り、 当然そのセキ ュ リテ ィ対

策工事 も全ての施設 に対 して行 われてい ると言えるが、用途 によ りかな りレベルが異な る。

すなわ ち、工場や医療施設は本体設備 と一体化 して かな り重装備 とな って いるが、反面住宅

や教育施設 はほとん ど情報装備 されていない状況にある。

したが って、 ここでは事務所 ビルを中間的装備の施設 と想定 し、事務所 ビル工事 にお ける

セキ ュ リテ ィ対策工事の比率 が全施設 におけ る平均 的比率を示 している もの と仮定す る。 ま

ず事務所 ビルにおけ るセキ ュ リテ ィ工事市場を算定 し、その結果を他 の用途の施設 に も適用

す る方法 で全 セキ ュ リティ工事市場規模を推定す る。ただ し、施設 と して は、工場、医療施

設 を対象 と して含め、住宅、店舗 、学校等 は含めない ものとす る。

② 事務所 ビルにお ける情報通信 システムの装備 もまた、施設の規模 によ り レベ ルが異 な るも

の と想定す る。すなわち、 コ ンピュータ装備を ほとん ど意識 して いない ビルには小規模 な も

のが多 い と考 え られ る し、逆に重装備 を設計条件 と してい るビル は、 ほとん どが大規模 ビル

であ るといえ るか らであ る。

したが って、ここでは事務所 ビルをその規模により3つ に大別す る。

・小規模 ビル:情 報通信 システムの装備を全 く想定 して いな い ビル・…・・2,000㎡未満。

・大規模 ビル:大 型 コ ンピュータを保有 し、大規模 な システムを装備す る ビル

……10 ,000㎡ 以上。

・中規模 ビル:中 規模以下の コンピュータあ るいは端末 ・OA機 器群 の装備想定 して

いる ビル……2,000～10,000㎡ 。

③ 大規模 な情報通信 システムの装備を想定 している ビルにおける電気設備工事 費は、建 設工

事 費全体 の20～40%を 占める もの とす る。

また、一般 オフィス環境で設置 され るよ うな中小型 コンピュータやOA機 器が相当な台数

装備 され ることを想定 して いる ビル(複 数テ ナ ン トが入居す る一般的な賃貸用 イ ンテ リジェ
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ン トビルが代表的 な もの)に おける電気設備工事費 は、建設工事費全体の20%を 占め る もの

とす る。

④ 大規模 ビル にお けるセキュ リティ対策工事費 は、電気設備工事費の30～40%を 占め るもの

とす る。 また、中規模 ビルの場合は、20%と す る。

⑤ 事務所 ビルの建設工事費単価は、建設延床面積 により、次の とお りとす る。

・中規模 ビル:1 ,500千 円/坪

・大規模 ビル:1 ,800千 円/坪

⑥ コンピュー タメーカが施工 して いるセキュ リテ ィ工事量 は、建設工事業者の50%と 想定す

る。

(2)現 状 の市 場規 模

①1988年 度事 務 所 ビル建 築 着工 床 面 積(建 築着 工統 計 よ り)

・小 規 模 ビル:2 ,820千 坪

・中規 模 ビル:1
,715千 坪

・大 規 模 ビル:1 ,040千 坪

②1988年 度 建築 工 事 量(建 築 着 工統 計 よ り)

・全 工 事 量:36兆2 ,500億 円

・事 務 所:3兆7 ,100億 円

・工 場 ・医療 施 設:2兆9 ,800億 円

③ 電気 設備 工 事 費

・中規 模 ビル:1 ,500千 円 ×1,715千 坪 ×20%=5,200億 円

・大規 模 ビル:1 ,800千 円 ×1,040千 坪 ×(20～40%)=5,600億 円

④ 事務所 ビル に お け る建 設工 事 業者 に よ るセ キ ュ リテ ィ工 事市 場

・中規 模 ビル:5 ,200億 円 ×20%=1,000億 円

・大 規 模 ビル:5 ,600億 巻 ×(30～40%)=2,000億 円

合 計:1,000+2,000=3,000億 円

⑤ 事 務所 ビル にお け るセ キ ュ リテ ィ工 事市 場

3,000×1.5=4,500億 円

⑥ 全 セ キ ュ リテ ィ工事 市 場

4,500×(3.71+2.98)÷3.71=8,100億 円

15.32010年 の市場規模予測

(1)市 場規模予測 のための前提条件

① 特殊な設備工事が必要 となるような現在の大型 コンピュータを中心 とす る大規模 な情報通

信 システムは、 コンピュータ専用 ビルに装備 され るよ うにな る。一般のオ フィス ビルは人間

に とっての居住環境を最優先 に設計 した もの とな り、 いわゆ る執務スペ ースに設 置 され るよ

うな超小型の情報通信機器がふんだんに使用 されているにす ぎない状況 とな る。

すなわち、 コンピュータ機器が主 体のコ ンピュータ専用 ビル と人間主体のオ フィス ビルと

に分化 してい くもの と想定す る。

コンピュー タ専用 ビル において は、装備 され る情報通信 システムが現在 よ りはるかに高度
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化、複雑化 して いることは明 らかである ことか ら、電気設備工事費が大 き く増加す る もの と

予想 される。 したが って、建設工事費全体 に占める比率 は現在 より増大 し、40～60%に 達す

る もの と想定す る。

一方
、一般 オフィス ビルにおける建設工事費全体に 占める電気設 備工事費の比率 は、現在

と変わ らない もの と想定す る。

② 情報の集積度が飛躍的に高ま り、個人の生活か ら企業活動 、政治経済の動 き等全 てに、 し

か も24時 間常 に情報通信 システムが関わ る状況 となっている。 当然、個 々の情報通信機 器 ・

システムの信頼性 も格段 に向上 して いるが、施設 に組み込 まれ るセキ ュ リテ ィシステム も一

層高度化 している もの と考え られる。 と くに機密保護対策 は、人間の意 図的な行動に対応す

るものであ り、本質的 に 「いたち ごっこ」的 にな らざるを得ず、機密 が損 なわれた場合の損

害の増大、情報へ のア クセスの容易化 との トレー ドオ フ的に増大す る損失機会への対応等 か

らい くらで も高機能化、高性能 化す ることは明 らかであ る。

ex.建 物電磁 シール ド

顔、声 による個人識別を利用 したアクセス制御

機密情報媒体の廃棄 システム(自 動搬送 ・焼却 システム)

したが って、セキ ュ リテ ィ対策工事費 は当然増大す る もの と考えなければな らないが、反

面 、個 々の情報通信機器のセキ ュ リテ ィ対策が向上す る分、工事費の負 担が軽 くな ると も考

え られる。そ こで、電気設備工事費 に占め るセキュ リティ対策工事費の ウエイ トは双方で相

殺 され、現在 と変 わ らない もの と想定す るが、建築工事部分 で増大す る分があることを考慮

して、建設工事費全 体に占めるセキ ュ リテ ィ対策工事費の比率 を若干増加 させ るもの とす る。

③ コンピュー タ専用 ビルに装備 され るよ うな大規模情報通信 システムは、大型 コ ンピュータ

が中核 とな ってい ると言え ることか ら、大型 コ ンピュータは全て コ ンピュータ専用 ビルに設

置 され るもの とす る。

エ レク トロニ クス技術等の発達 によ りコンピュータの規模 は、機能 ・性能 に対す るその物

理的大 きさは相対 的に縮小 しっっあるが、一方で システム規模 自体が拡 大 していることか ら、

いわゆ る 「大型 コン ピュータシステム」の必要床面積 はむ しろ増大 してい るのが現状であ る。

そ こで、 ここで は、双方が同程度の ス ピー ドで進展す るもの と考え、2010年 におけ る 「大

型 コンピュータシステム」の必要床面積 は、現在 と変 わ らない もの とす る。

④ 事務所 ビル建設工事費 にお けるセキ ュリテ ィ工事費の比率が、全施設の平均 レベルであ る

という想定 は変わ らない もの とす る。 したが って、事務所 ビルにおける工事費推定結果を工

場、医療施設 に加 えて、店舗、倉庫 、学校他建築工事全体 に当てはめることとす る。ただ し、

建築工事全体 に占め る事務所 ビルの ウエ イ トは現在 と変わ らない もの とす る。

また、 コンピュータメーカが行 うセキュ リテ ィ工事費 は、建設工事業者の50%で あ るとい

う想定 は変わ らない ものとす る。

(2)2010年 の市場規模

①2010年 にお ける建築工事費(財 団法人国民経済研究協会長期経済予測)

・2000年 におけ る工事量:64兆7 ,000億 円

・2010年 におけ る工事量:93兆9 ,500億 円(2000年 以降年3.8%伸 び率想定)

②2010年 に事務所 ビルの建設工事量

・全建築工事量 に対す る事務所 ビルの比率:9 .93%
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(建 築着 工 統 計1985～1988年 度4年 間の 平 均)

・した が って 、事 務 所 ビルの 工事 量 は、 次 の よ うにな る。

93兆9,500億 円 ×9.93%=9兆3,300億 円

③2010年 にお け るコ ン ピュー タ専 用 ビル建 設 工 事量

・現 在 の大 型 コ ン ピュー タ新 規 設 置金 額:9 ,500億 円

コ ン ピュー タ総 需 要1兆3,600億 円 の70%(電 子 産 業 ビジ ョン)

・情 報通 信 システ ム の設 置 に必 要 な床 面 積 は、 シス テ ム金 額1.5億 円 に対 し約100㎡

(実 例ベ ー ス)と す れ ば 、必 要 床 面 積 の総 量 は、 次 の とお りとな る。

9,500億 円 ÷1.5億 円 ×100㎡=約200千 坪

・コ ン ピュー タ専 用 ビル の建 設 工 事 費 は、 通 常 の オ フ ィス ビル の30%割 増 し。 した が

って 、2010年 にお け る コ ン ピ ュー タ専 用 ビル 建設 工 事 費 は、現 在 の 価格 で 、 次 の と

お りで あ る。

200千 坪 ×150万 円 ×1.3=約4,000億 円

④ 電気 設 備工 事 費

・コ ン ピュー タ専 用 ビル:4 ,000億 円 ×(40～60%)=2,000億 円

・一 般 オ フ ィ ス ビ ル:(9兆3 ,300億 円 一4,000億 円)×20%=1兆7,900億 円

⑤ 事務 所 ビル にお け る建 設 工 事 業者 に よ る セキ ュ リテ ィ工事 市 場

・コ ンピ ュー タ専 用 ビル:2 ,000億 円 ×(30～40%)+α=1,000億 円

・一 般 オ フ ィ ス ビ ル:1兆7 ,900億 円 ×20%+α=4,000億 円

合 計:1,000億 円+4,000億 円=5,000億 円

⑥ 事務 所 ビル に お け るセ キ ュ リテ ィ工 事市 場

5,000億 円 ×1.5=7,500億 円

⑦ 全 セ キ ュ リテ ィ工 事 市 場

7,500億 円 ÷0.0993ニ7兆5,529億 円
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第4章 生 活の情報 化 とセ キ ュ リテ ィ

前章 までに述べて きた ことは、いわば企業を対象を対象 と したセキ ュ リティニーズに基づ く分野

で ある。 しか し、情報化 とい う観点 か らは、生活(あ るいは家庭)の 情報化にっいて もセキ ュ リテ

ィ対策が求 め られ る時代 とな って いる。す なわ ち、ホームオー トメー シ ョンとかホームセキュ リテ

ィと呼ばれ る分野 にっ いて も、セキ ュ リテ ィ対策の基本を確立す る必要があ る。 この生活の情報化

分野 は、対象が全国の約4,000万 世帯 ということもあ って、市場 として は非常 に大 き く、魅 力のあ

るもの とな って いる。

そ こで、本 プロジェク トでは、昭和62年 度 に 「ライフスプ リング計画 」を立案 した。すなわち、

生活の情報化が進展 し、情報化 の弊害が家庭 において も現れ る可能性が あるとすれ ば、それを事前

に把握 ・分析 し、情報化 に よって防止す ることを考えなければな らない。生活の情報化 は、 これか

ら本格化す る と思われ るので、 この時点 において生活の情報化におけ るポ リシーを明確 に し、セ キ

ュ リティプラ ンを確立すに必要 があ るとの認識に立 ってライフスプ リング計画を検討 した もので あ

る。

41ラ イ フスプ リング計画の概念

生活の情 報化 は、個人生活の場における情報化であるか ら、個 々人の豊 さに対す る欲求 との 関

連が強い。 しか し、一方で は、その求める豊 さが多様化 し、一律で はな くな ってい ることも事実

で ある。

人間の欲求について は、心理学者 マズ ロー(A.H.マ ズ ロー)が 、 自著 「モチベー シ ョンとパ ー

ソナ リテ ィ」で、新 しいモチベ ーシ ョン理論 と して、欲求段階理論を展開 して いる。 これは、心

理学分野 よりも経営学分野での方が知 られて いる。 マグレガー(D.McGregor)は 、マズ ローのい

う欲求 をっ ぎの5段 階 に整理 して いる。

①生理的欲求

② 安全の欲求

③社会的欲求

④ 自我の欲求

⑤ 自己実現の欲求

安全の欲求 とは、危険や脅威等 か らの防衛をさ している。 そ して、 この基本的な欲求 は、情報

化社会において も同 じであ る。 しか し、情報化社会の場合 は、生活の情 報化 自体が豊 さを志 向 し

た ものであ る点が異な り、豊 さの中での安全の欲求であ り、危険や脅威等 か らの防衛 とい って も

自ず とその レベルが ちが うといえよ う。

この ような ことか ら、 この ライフスプ リング計画 は、生活の情報化でセキ ュリテ ィ上 の問題が

発生すれば、被害 を受 けるの は個人であ り、生命 の危険に も及ぶ ことにな る。すなわ ち、事前 の

手 当が何よ りも重要であ ることか ら、 ライフスス リング計画 を通 じて これ らの諸問題の解 決にあ

た りたいと考 えたのが、研究の 出発点である。
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4.2ラ イフスプ リング計画の展開

(1)基 本理念

ライフスプ リング計画を推進す るにあた って は、具体化 を図 るための前提条件があ る。 それ

はっ ぎのとお りであ る。

(a)基本的考え方

・生 活の情報化を高め る

・生活のためのセキ ュ リティシステムを構築す る

・生活関連 システムのセキュ リテ ィ対 策を構築す る

・現役引退後の生活 を豊か にす る

・情報化の弊害 は情報化で克服 す る

(b)ライフスス リング計画の5大 テーマ

・安全性指向:安 心 して生活で きる

・健全性指 向:健 康 な生活がで きる

・快適性指 向:住 みごこちがよい

・利便性指 向:生 活が便利 であ る

・自由指 向:気 楽 に生活 で きる

(2)ラ イフスプ リング計画の骨格

この計画 は、一定の地 区を対象 とす ることを想定 してい る。 そ して、居住区 を小単位 のゾー

ンに区分 け し、その中心 にZHSC(ゾ ー ンヒューマ ンセキュ リテ ィセ ンタ)を 設置 して管理

す るシステムとす る。

・防災
,天 災 などの

社会 的 レベ ルのネ ッ トワー ク

・急病,防 犯 など

個別 レベルの ネ ッ トワーク

・健康関 連而,家 事 など

快適 な環 境造 りの

ネッ トワー ク ZHSC

バ ックア ップ システム,

機密保持の システム

などを備え る

・ホ ー ム バ ンキ ン グ
,

ホ ー ム ト レー ド,

ホ ー ム シ ョ ッ ピ ン グ な どの

ネ ッ トワ ー ク

・ビ ジネ ス 系
,

プ ラ イ ベ ー ト系 の

ネ ッ トワ ー ク

・医療
,教 育,物 販,サ ー ビス.

予約,趣 味 などの 各関連施 設

と結 びつ いたネ ッ トワーク

図13.ラ イフスプ リング計画 の骨格
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(3)ZHSC

ZHSCは 、 ライ フスス リング計画を実現 させ るための中枢 とな るセ ンタであ り、全てのサ

ー ビスはZHSCを 介 して提供 され る。 また、ZHSCは 各居住区単 位に構築 され るコン トロ

ールタワーであ り、快適 な生活を維持す るための各種 システム との インターフェイス(ア クセ

スポイ ン ト)で もあ る。 したが って、セ ンタのハ ー ド・ソフ トすべてに関 して、万全のセキ ュ

リテ ィ対策を実施す る必要 がある。

(4)ラ イ フステー ジの設定

2010年 を代表す るで あろうライフスタイルの シー ンを設定 して、機能および住み こごち等 を

評価す る必要が ある。 このため、次の7っ の ライ フステー ジを描 いた。

① ゾー ンステー ジ:緊 急避難 システム

② 使い分 けライフ:夫 婦の生活例

③ フ レキ シブルライフ:子 供ひと りの夫婦の生活例

④セー フテ ィライフ:高 齢者の生活例

⑤パー ソナルライ フ:シ ングル女性の生活例

⑥ コンポーネ ン トライフ:シ ングル男性 の生活例

⑦ グローバ ル ライ フ:ダ ブル インカム居住者の生 活例

(5)個 別 メニ ュー例

(a)統 合監 視通報 システム

地震や水害な どの天災、犯罪や火災な どの人災な ど、有事 におけ る通報や避難 ・誘導が迅速

かっ確実 に伝達 され ることによって、被害や混乱が最小限に食 い止め られる ことは明 らかであ

る。

地震、水害 などの天災の観測体制が確立 され、予知の正確性 も恒常す るであろ うか ら、通報

体制 もそれ に並行 して確立 され、個人、家庭、社会全体 に迅速 ・確実 に避難 の指示 ・誘導が伝

達 され ることが肝要であ る。

ほとん どの監視、通報が 自動化 されて いるわけであるが、絶対にあ って はな らないの は、誤

報 と監視 ・通報 システムジャックであ る。一度の誤報 によ って生 じる社会全体の混乱 は計 り知

れない ものがあ る。誤報防止 のため二重三重のチ ェック体制、 システム停止や不良作動防止 の

ための監 視体制 とバ ックア ップ体制の確立 には万全を期 して対処すべ きで あろ う。

また、 これ と同 じく最優先で考え るべ きもの と して システムジャ ックや破壊活動 に対す るセ

キュ リテ ィの確立 がある。 システムジャックによるデータの破壊や、施設の破壊、不正情報の

伝達な どによる社会 の混乱防止の確保が必要であ る。

総合監視 システムのセキュ リテ ィ確保 を支え る安全 な建築物の建設 、 コンピュー タシステム

の構築、 これ らの運転 を支え る電源設備や空気調和設備の安全性の確保 はみな同一 レベルで考

え られ るべ きであ って、どれかひ とっで も低 レベルであ ってはな らない。

建築物の免震化や制震化 による耐震性の確保、火災の超早期発見 システム とQガ ス超高速消

火 システムによる火災予防により、総合監視 システム、 コンピュータシステム、電源設備、空

気調和設備の安全性が確保で きる。 また諸設備 、 システムの連続運転のための電源設 備の二重

化や、長時間運転を確保 した自家発電設備の整備 と、空気調和設備の二重 化によ り、セキ ュ リ
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ティの確保がより確実なものとなる。また防犯対策としてITVや 各種センサ警報装置を組み

込んだ監視設備の整備により、不審者の早期発見を行い、不正行為防止を図ることが重要であ

る。

(b)広 域 セキ ュリテ ィシステム

ネ ッ トワー ク化 されたセキ ュ リテ ィシステムによ り、国全体のセキュ リテ ィ情報、地域 ごと

のきめ細か いセキ ュ リティ情報 ・医療情 報などが、地域住民の 日常生活 におけ る安全性確保 の

ため、的確 に地域 住民 に伝達 され るよ うに、情報 システムの構築にあた っては、障害防止 と障

害排除対策 に十分配慮す ることが必要 であ る。 そのた めには システムの二重化 やセ ンタの分散

化、不正 ア クセスの排除 とモニター等 は最低限行わ な くてはな らない。

(c)生 活環境 セキ ュ リティシステム

水、空気、光、電波などの家庭生活に必要 な要因の管理 ・保護を行 うため、監視 ・モニ ター

・分析 ・コン トロール体制を整備 し、環 境状況 を地域情報 として常時提供す る。

(d)ホ ームキー ピングシステム

家庭 内の諸設備 の作動状況を監視 し、故 障箇所の早期発見 ・誤動作防止 のために、警報機能

の充実、自動回復機能の組み込み によ るメ ンテナ ンスフ リーシステムを確立す る。

4.2ラ イフスプ リング計画の実現化

(1)実 現化への ステ ップ

ライフスプ リング計画を実現 させ るためには、パ イロ ッ トスタディを実施 し、十分な評価 を

加え る必要があ る。 その手順 を図 に示す と図14の ようになる。
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ラ イ フ ステ ー ジの設 定

、! '、/

家 庭 内 システムの 構 築 ZHSCの 構 築 社 会 と の 連 携

1 1

う

!

パ イ ロ ッ トスタ デ ィ

、'

評 価

安 全 健 康 快 適 利 便 人間性自由

、'

ライフスプ リング計画の検証

、'

システムの標準化

、/

コ ス トダ ウ ン

普 及

図14.計 画実現へのステ ップ

(2)解 決 すべ き課題

パ イ ロッ トスタデ ィをスター トさせ るに して も、実際のハー ド・ソフ トの開発やネ ッ トワ

ー クを構 築す る必要があ る。 また、開発を推進 させ、情報 システムや運用組織を構築 した と

して も、パイ ロッ トスタデ ィとしての実運用 を検討す る場合 は、解 決すべ きさまざまな課題

が残 されてい る。
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(a)規 格統一 ・標準化

住 まい手が求め る居住空間の質 的な向上 と快適指向の居住環境 を実現 させ るために は、家庭

内 システムを いかに シンプルかっ 自由に組み立て られ るかが1つ の ポイ ン トとな る。

そのために、関連業界が技術開発 ・規格統一 に積極的に取 り組んでいる。 こう した活動 の成

果 に期待す るとともに、 これを活用す るとい うコ ンセ ンサス作 りが必要 とな るで あろ う。

(b)法 規制

情報の リアルタイム化やサー ビス ・取引の電子化 はさまざまな矛盾 と既製概念 の否定 を生 じ

させ る。現在 の法規制その ものが、 ライフスプ リング計画 を実現 させ る上での阻害要因 となる

とすれば、 これを排除 しなければな らない。

そのためには、行政 の理解 とバ ックア ップが必要で あ り、官民一体 とな った普及 ・促進のた

めの体制作 りが必要 とな る。

(c)安 全性 ・信頼性 の確保

生活の情報化 ・ホームオ ー トメー シ ョン化 は、快適 な生活を実現 させ るための手段 であ り道

具で あるといえ る。 したが って、道具であ るシステ ム、あ るいはその道具 を備えた居住空 間 ・

環境 その ものが、安全であ ると同時 に信頼性があ る ものでなければな らない。

これ らを確保す るため には、今 まで にない安全基 準や信頼性の基準を設 け、全 ての面で セキ

ュ リテ ィ対策を完備 しな くてはな らな い。

㈲ 基盤整備

社会 との連携 な くして ライ フスプ リング計画は実現 しない。 したが って、社会 との連携を と

るために必要なネ ッ トワー クや運用組織を基盤 と して整備す る必要が ある。
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