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`ま じ め`こ

企業 内 ・外において、各種 デー タ端末 やOA端 末を通信回線 で結 び、電子 メールサー ビスを利

用 して個人間のメールを や り取 りす るユーザがか な り増えて きて いる。通常の郵便 ではハガキや

手紙を人や郵便車両が物理 的に運ん でいるが、電子 メールサー ビスでは コンピュー タを介 して利

用者が送 りたい情報を蓄積 ・転送 し、利用者の要求条件(同 報 ・優先度 ・通知要求 な ど)に 基 づ

いてあて先に届 けるのが特徴 である。

電子メールサー ビスの利用形態 には、上記 のよ うな人 間 と人 間の間の個人間メール(以 下、 メ

ールをメ ッセー ジと呼ぶ)を や り取 りす る形態 と
、人間 と機械(コ ンピュー タ)の 間または機械

と機械 の間で コ ンピュー タ処理が施 され るメ ッセー ジ(商 品伝票 な どを扱 ったメ ッセー ジ)を や

り取 りす る形態が考 え られ る。

ここで、1984年 に勧告 されたMHS(MessageHandlingSystems)は 前者 の人 間 と人間の 間

の形態 を提供 し、1988年 に勧告 されたMHSを ベースに提供 され るrPedi(EDIMessag-

ingprotocol:EDIメ ッセ ージ通信プ ロ トコル)』 はEDIメ ッセージを扱 う後者の、人間 と

機械(機 械 と機械)の 間の形態を提供 す る。

コンピュー タ処理が施 され るメ ッセー ジの一つ として、EDI(電 子データ交換)メ ッセ ー ジ

が ある。商取引を行 う際に発生 す る各種 帳票(注 文書 ・納 品書 な ど)を ペーパ ーベ ースで交換す

るので はな く、通信回線 を介 して コンピュータ間で直接データ交換を行 うのがEDIで あ る。E

DIは 、ペーパ レス化 によ る事務処理 の効率化、在庫管理 の充 実 による流通 コス ト削減および労

働時間の短縮 などに役立 て られている。

MHSは 、当初、個人 間メ ッセー ジに係わ る電子 メールサ ー ビスを提供す る通信 プ ロ トコル と

して、1984年 にITU-TS(旧CCITT)に よ り勧告(84年 版MHS)さ れたが、 そ

の後 、OSI参 照モデル との整合性を高めた改訂版が1988年 に勧告(88年 版MHS)さ れ、

個人 間メ ッセージに加え汎用的 なメ ッセー ジも取 り扱え る ことが可能 となった。88年 版MHS

は、 さらに、 その後 も機能の拡張 ・変更が行われ、1992年 に最新の勧告(92年 版MHS)

が なされて いる。

ITU-TSの88年 版MHSと 同等なISOの 規格 は、 メ ッセー ジ指向型文書交換 システ ム、

す なわ ち、MOTIS(Message-OrientedTextInterchangeSystems)と して知 られてい る。 ま

た、Pediは88年 版MHS上 でEDIメ ッセー ジを扱え るよ う拡張 した通信 プロ トコルであ

り、1991年3月 にITU-TSに よ りX.435/F.435と して勧告 されて いる。

ユ ーザ はPediを 利 用す ることによ り、1)国 連で承認 されて いるEDIデ ータ構文規則 の

「EDIFACT」 に準拠 したメ ッセー ジ ・フォーマ ッ トなどを、国際的に規約が統一 され てい

る88年 版MHS上 で扱 え るため、 国際標準 に準拠 したEDI環 境 を容易 に構築で きる、2)日

本 国内標準 であるEDIデ ータ構文規則の、rCII標 準」 に準拠 したメ ッセー ジ ・フォーマ ッ

トもこの通信 システ ムで送信可能で あることか ら、国内標準へ の親和性 もある、3)個 人間 メ ッ

セー ジ用 の通信 システ ム とEDIメ ッセー ジ用の通信 システムを分 けず に、通信 システムを統合

で きる、 などの メ リッ トが ある。

Pediは 、関係 方面 にお いて非常 に注 目されてお り、 当セ ンターにお いて過去 に実施 した通

信 プロ トコルに関す るア ンケー トにおいて、その関心度が常に上位であ ることか らも裏付 けで き



る。

当セ ンターで は、 この ように、各方面 で関心の高いPediを 特定 テーマ として取 り上 げ、P

ediが 、今後、業界標準 と して期待 され るMHSベ ースのEDI向 け新通信手順 と して利用可

能か ど うか を調査研 究す るために、 まずrPedi概 説書』 と して取 りま とめた。

本書の構成 は、二章か ら成 る本編 と付録か ら構成 されてい る。第1章 で は、Pediの 通信 プ

ロ トコルを実現 してい る、88年 版MHSに つ いてその機能 概要を説明 して基本的理解を促 し、

その上 でPediサ ー ビスの概要 にっ いて説 明す る。

第2章 で は、Pediサ ー ビスにつ いてよ り深 く理解 して頂 くため に、提供 される各種サ ー ビ

スについて項 目ごとに説明す る。

また、付録では、読者の皆様の 関心が高 い と考 え られ る 「92年 版MHSの 紹介」 と 「H手 順

とPediの 比較」 などを取 り上 げて説 明す る。

以上の ような内容を持つ本書が 、Pediを ご理解 して頂 くたあに活用 して頂 けることを念願

す る次第で ある。

なお、本書の執筆 に当た り、rPedi概 説書編集WG」 、 「新手順検 討委員会」の委員各 位

お よび㈱情報処理相互運用技術協会(INTAP)の ご協 力に深 く感謝 申 し上 げる次第であ る。
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1. 機 能 概 要

Pedi(EDIMessagingprotocol:EDIメ ッセ ー ジ通 信 プ ロ トコル)は 、1988年 に勧

告 され たMHS(MessageHandlingSystems)を ベ ース に 、EDIデ ー タを取 り扱 え るよ う拡 張

した通 信 プ ロ トコル で あ る。 よ って 、 本章 で は、 まずPediの ベ ー ス にな って い る88年 版M

HSに つ いて 説 明 し、次 にPediの 概 要 に つ いて 説 明 す る。

1.1MHSの 機 能 概 要

1.1.1 電子メールシステムの概要

通常電子 メール シス テムは、文字列 や文書や音声データなどをあて先に送 り届 け る蓄積交換型

の通信 システ ムであ る。利用者 か ら発信 された メールは、電子 メール システムに よってあて先の

メールボ ックスに配 信 され保管 されて いるので、受信者 は自分の都合 の よい時 にメールボ ックス

か ら取 り出 して メールを見 ることがで きる。

電子 メール システムで は、以下 のよ うなサ ー ビスが提供 されて いる。

・同 報

・優先度

・通 知

・往 復 メ ー ル ・

・主 題

・秘密度

複数の相手 に同時 に発信す る。

配信の優 先度 を指定す る。

メールがあて先に届 いた とき、またはエ ラーにな ったときに、その こ

とを発信者 に通知す る。 また、受信者が処理 した ことを通知す る。

発信す るメールに対 して返事を要求す る。

メールに表題を付 け る。

私信/親 展/社 外秘 などを指定す る。

また、以下 の情報 は電子 メールシステ ムが 自動 的に情報 を生成 し、利用者 に通知す る。

・発信者

・発信 時刻

・配信 時刻

・メール に対す る識別子

本節で は、ISOやITU-TS(旧CCITT)に よ りOSI準 拠の電子 メール システム と

して規定 されたMHSに っ いて説明す る。 なお、MHSで はメールの ことをメ ッセー ジと呼ぶ。

1.1.2標 準 化 活 動

個 々に存在す る電子 メール システムを相互 に接続 し、統合的 な利用 を図 るため、ITU-TS

(電気通 信標準化 セ ンタ)とISO(国 際標準化機構)が 相互の リエゾ ンを図 りなが ら標準化 活

動を進 めた。

ITU-TSで は、MHS(MessageHandlingSystems)と して検討 を進 め、1984年 に発表
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した勧 告(レ ッ ドブ ッ ク)と1988年 の 勧 告(ブ ル ー ブ ック)の 二 つ の 基 本 標 準 が あ る。IS

Oで は、1988年 にDIS(DraftInternationalStandard)版MOTIS(Message-Oriented

TextInterchangeSystems)を 作 成 した。

1984年 版MHSとDIS版MOTISは 機 能 が 類 似 して い た た め、 内 容 を 調 整 した 結 果 、

1988年 版MHSとIS(InternationalStandard)版MOTISと は、 一 部 の 例 外 を 除 いて 同

一 に な った 。ITU-TSとISOお よ び そ れ を 翻訳 したJISの 規 格 の 一 覧 と対 応 関 係 を 表1.

1-1に 示 す 。

表1.1-1MHSの 規 格 の一 覧

内 容 ITU-TS ISO JIS

システ ムおよびサー ビス概説 X.400 ISO*10021-1 JISX5801

全体 アーキテ クチ ャ X.402 ISO10021-2 JISX5802

抽象サービス定義規約 X.407 ISO10021-3 JISX5803

メ ッセ ージ転送 システム:抽 象
サ ー ビス定義および手順

X.411 ISO10021-4 JISX5804

メ ッセ ージ格納:抽 象サー ビス
定義

X.413 ISO10021-5 JISX5805

プロ トコル仕様 X.419 ISO10021～6 JISX5806

個人間 メ ッセー ジ通信 システム X.420 ISO10021-7 JISX5807

EDIメ ヲセージング・システム X.435 一 一

(*ISO/IEC10021:1990)

1984年 版MHSに 対 す る1988年 版MHSの 主な機能 追加 は以下の点で ある。

・メ ッセー ジ格納(MS)

・物理的配達 との連携

・デ ィ レク トリシステム との連携

・安全保護の強化

通常、 これ らの標準 に準拠 した製 品を開発す るために は、基本標準 に加え て、製品のサ ポー ト

範 囲を規定す る実装規約化 の作業が必要で、各 国/地 域 を代表す る機関で行 われて いる。ISO

で は各地域の実装規約 のハ ーモナイズが行 われてお り、国際実装規約(ISP:International

StandardizedProfile)が 作成 され ている。 また、国内の実装規約 の作成 は㈱情報処理相互運用

技術協会(INTAP)で 行 われて お り、第2版 では以 下のよ うに体系化 されて いる。

AP21MHS個 人 間 メ ッセ ー ジ通 信

AP211UA+MTA(P1とP2)

AP212MTSア クセ ス(P3とP2)

AP213MSア クセ ス(P7とP2)

第2版 では、MTSア クセスはプロフィル番号 の割 り当て(AP212)の み行われ、具体的 な規約

は作成 されていないが 、次版で はそれが含 まれ た形でISP準 拠 の規格が計画 されて いる。
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1.1.3機 能 モ デ ル

MHSで は電子 メール システム(メ ッセー ジ通信 システム)の 基本的な構 造を図1.1-1の よ う

にモデル化 して いる。

(1)機 能オブ ジェク ト

①UA

利用者機能 体(UA:UserAgent)は 、人 間や応用 プログラムに代わ って メ ッセー ジの発

信や受信 を行 う。

②MTA

メ ッセー ジ転送機能体(MTA:MessageTransferAgent)は 、UAか ら発信 された メ ッ

セー ジや ほかのMTAか ら転送 されて きた メ ッセー ジを、UA/MSに 配信 した りMTAに

転送 した りす る。

メ ッセー ジ転送 システム(MTS:MessageTransferSystem)は 、一 つ以上のMTAか

ら構成 され、 メ ッセー ジの蓄積交換 を行 って、 メッセー ジを 目的のあて先 まで配信す る。

③MS

メッセー ジ格納(MS:MessageStore)は 、 メッセー ジの保管や検 索す る機能 をUAに

提供す る。 また、UAか らのメ ッセー ジの発信をMTAに 中継 した り、 メ ッセ ー ジが配信 さ

れた時にUAに その 旨を通知す る(警 報機能)。

④AU

ア クセス単位(AU:AccessUnit)は 、MHSの 世界の メッセー ジをその外 の世界(例

えば通常 の郵便 な ど)に 配信 す るための機能体であ る。通常の郵便への配信 に使用す る物 理

的配達ア クセス単位(PDAU:PhysicafDeliveryAccessUnit)は 、AUの 例 の一 つで

ある(PDAUに っ いて は 「2.11物 理 的配達サ ー ビス」参照)。

② プ ロ トコル

MTA間 の プロ トコル(通 信規約)をP1、UA間 の プ ロ トコルをP2、MTAとUA/M

Sと の間 の プ ロ トコル をP3、MSとUAと の 間の プ ロ トコルをP7と それ ぞれ呼 ん で い

る(図1.1-1)。
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MHS[IPMサ ー ビス]

利

用
者

応

用
プ

ロ
グ

ラ

ム

MTS[MTサ ー ビス] 利
用
者

応

用

プ

ロ
グ

ラ

ム

AU:AccessUnitMTA:MessageTransferAgent

IPM:InterpersonalMessagingMTS:MessageTransferSystemフ ァ ク シ ミ リ や テ レ マ

MS:MessageStoreUA:UserAgentテ ィ ー ク な ど の 各 種 通

MT:MessageTransfer信 サ ー ビ ス お よ び 郵 便

サ ー ビ ス

:相 互 関 係 が あ る こ と を 示 す 。
… ・… …:機 能 体 間 の プ ロ ト コ ル の 名 称 を 示 す

。

利用者 利用者

P1:MTA間 で メ ッセ ー ジを転 送 す るた め の プ ロ トコル(MTS転 送 プ ロ トコル)。MTAで は、 メ ッ

セ ー ジ内の 封 筒(P1プ ロ トコル 情 報)を 参 照 お よ び更 新 しな が ら、 メ ッセ ー ジ転 送 を 行 う。

P2:個 人 間 メ ッセ ー ジの フ ォー マ ッ トを規 定 した プ ロ トコル 。

P3:UA/MSがMTAに メ ッセ ー ジを発 信 した り、MTAがUA/MSに メ ッセ ー ジを 配 信 した りす る た め

の プ ロ トコル(MTSア クセ ス プ ロ コ トル)。

P7:UAがMSか らメ ッセ ー ジを検 索 した り、UAがMSを 介 して メ ッセ ー ジを 発 信 した りす る ため

の プ ロ トコル(MSア クセ ス プ ロ トコル)。

図1.1-1MHSの 機 能 モデ ル
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(3)実 現 方法

UA/MTA/MSを どの ように組 み合わせて ソフ トウェア/ハ ー ドウェアで実現す るか は、

MHSで は特 に規定 されて いない。同一 の計算機内に異な る機能体(例 えばUAとMTA)を

実現 して もよ く、 この場合、機能 体間のイ ンタフェースは任意で あ る。 図1.1-2に 例を示す。

図1.1-2に おいて、UAを 使用す るのは、利用者(人 間)ま たは応用 プ ログラムであ る。利用

者の場合 は、 キーボー ドやデ ィスプ レイ装置を使用 して対話 しなが ら、 メールの データを入 力

して発信 した り、受信 したメールを確認 した りす る。 また、応用 プ ログラムの場合、定型的な

文書の一部 を書 き替えて 自動的 に発信 した り、受信 したメールを特定 の場所に格納 した り印刷

した り内容 のデータ処理 を行 った りす る。

サ ーバ

O
h
「

利
用
者

O
h
「

利
用
者

パ ソ コ ン

パ ソ コ ン

P7/P2
UA

/MS 1「

UA －MSMTA

ダム端末
口

MS-UA
}

川

サ ーバ

P1/P2

○利

目2

パ ソ コ ン

ダム端末

P7/P2
UA

/MS
P3/P2パ ソ コ ン

川
一 －UAMTA

ll

MSUA

ll

利
用
者

○
叶

「

応

用
プ

ロ
グ

ラ

ム

利
用
者

○
叶

「

図1.1-2機 能モデル と実現製品 との対応例
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1.1.4管 理 領 域

多数のMHSネ ッ トワー クが存在す る場合、ユ ーザ はそれ らのMHSネ ッ トワー クの中で一意

のネ ッ トワー クア ドレスを所有 で きることが望 ま しい。図1.1-3に 示す とお り、違 うMHSネ ッ

トワー クを利用 してい るユーザ同士 がメ ッセージを交換す ることを考えれば、世界 中で一意 のネ

ッ トワー クア ドレスの必要性 が理解 で きる。

違 うMHSネ ッ トワー クを利用 し

てい るユーザ相互 間で メ ッセー ジ

ネットワークアドレス11

　ザーユ

ネットワークアドレス1m

ネットワークアドレスn1

　ザーユ

ネットワークアドレスnm

MHS

ネ ッ ト

を交換

MHS

ネ ッ トワー クn

同 じMHSネ ッ トワー

ク内で メ ッセー ジを交

換

管理領域2

MHS

ネ ッ トワー ク2

ネットワークアドレス21

ザーユ
ー

ネットワークアドレス2m

図1.1--3管 理 領 域 の概 念

ユーザは、MHSサ ー ビスの提供 を受 ける場合、 どのネ ッ トワー クに加入す るかを決定 し、 そ

こで、ネ ッ トワークア ドレスを取得 す ることとなる。上 図を例 に採 ると、例 えばMHSネ ッ トワ

ー ク1を 利用す るな らば、MHSネ ッ トワー ク1の 管理下 にてア ドレスが決定 され る。 このア ド

レスが決定 され る領域を管理領域 という。

管理領域 は、その ネ ッ トワー クを管理す る管理者 の レベル により二つに大別で きる。管理者 が

公衆サ ー ビスの提供 を管理す る主官庁の場合を主 管機関管理領域(ADMD:ADministrationManage-

mentDomain)、 主官庁以外 の組織の場合 を私設管理 領域(PRMD:PRivateManagementDomain)と 呼

ぶ。 日本で は、NTT等 の電気通信事業者が提供す る公衆MHSネ ッ トワー クを識別 す るため に

ADMD名 が使われ る。ADMD名 は、郵政省への登録が必要で あ る。一方 、ADMD以 外の私

設MHSネ ッ トワー クを識別す るたあにPRMD名 が使 われ る。PRMD名 は、 ほかのMHSネ

ッ トワー クへ接続を行 う場合、郵政省 へ登録す る ことが望 ま しい。

図1.1-3で 示 したMHSネ ッ トワー クはMHS機 能 モデル(MTA,UA,MSな ど;図1.1-

1参 照)に より構成 され る。 っま り、MHSネ ッ トワークを運用す る場合(MTA,UA,MS

を運用す る場合)、MTA,UA,MSは それを管理す るど こかの管理領域 に属す ることとな る。
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管理領域 には少 な くと も一つ のMTAが 必要で、UAとMSは 存在 しな くて もよい。図1.1-4に

MHS機 能体(MTA,UA,MS)とADMD/PRMDの 関係 を示す。 この図で網 かけ部分

は一つの システムを示 し、 その中に例えばMTAとUAが 含 まれてい る場合 は、一つの システム

にMTAとUAが 共存す ることを示す。

A国 国 境

◆◆◆◆、

▲◆◆◆◆◆

B国

ADMD1

PRMD

ADMD3

◎
句

◎

図1-1.4主 管機 関管理領域(ADMD)と 私設管理領域(PRMD)
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1.1.5ア ド レ ス と 経 路 選 択

MHSで は、利用者 の識別を0/R名 に よ り行 う。 この0/R名 は、 さ らに多 くのパ ラメタか ら

構成 され、 その中の要素 によ り、利用者が所属す るMHSの 管理領域な どがわか るよ うにな ってい

る。 また、1988年 版MHSで は、デ ィ レク トリ名 も利 用者の識別 に使用可能 とな った。以下で

は、0/R名 の構成 、 メ ッセー ジ配信時の経路選択の方法 にっいて述べ る。

(1)0/R(Originator/Recipient)名

0/R名 は、0/Rア ドレス と呼 ぶMHSが 規 定 す る形 式 とITU-T勧 告X.500(I

SO/IEC9594)が 規 定 す る デ ィ レク トリ名 か ら構 成 され る。0/Rア ドレス は、 さ

らに幾 つ か のパ ラ メ タか ら構 成 され る。 表1.1-2に0/R名 の 構 成 を 示 す。

表1.1-20/R名 の構 成

パ ラメタ 概要

0/Rア ドレス
」

MHSが 規定する形式。標準属性 と領域定義属性か ら成 る。

標準属性 リス ト MHSで 共通 に定義 され るパ ラメタ。

国名 管理領域のある国名。

主管機関管理領域名 主管機関管理領域(ADMD)の 名称。

私設領域名 私設管理領域(PRMD)の 名称。

ネットワークアドレス ITU-T勧 告X.121/E.163/E.164が 規 定 す る数 字 列 。

端末識別子 端末番号。

組織名 会社などの組織名称。

数字利用者識別子 管理領域内において数字で付与する一意な識別子。

個人名 個人の氏名。姓名 などのパ ラメタを別々に指 定す る。

姓 氏名の姓。

名 氏名の名。

頭文字 氏名の頭文字。

世代名 世 代 名(2世 、Jrな ど)。

部門名 組織等の部門名(複 数指定可能。部課等の指定が可能)。

テ レテ ックス個人名 漢字等で個人名 を指定可能*1。 設定項 目は、個人名 に同 じ。

テ レテ ックス部門名 漢字等で部 門名を指定可能*1。 設定項 目は、部門名に同 じ。

領域定義属性 リス ト 個々の管理領域が独自に定義する形式。

デ ィ レク トリ名 X,500が 規定す る形式。

注)*1こ の二つのパ ラ メタ以 外 は、英数字 しか使用す る ことがで きな い。
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MHSで は、表1.1-2に 示 され る全てのパ ラメタを使用す る必要 はな く、経路選択 のために

必要な国名、主管機関管理領域名(必 要があれば、私設領域名)が 設定必須であ るほか は、管

理領域 ごとに使用す るパ ラメタを決め ることがで きる(「(3)経 路選択」参照)。 しか し、全

く使用方法 が管理領域単位で異な る場合に は、相互接続を行 う際 の相手 システムのあて先を指

定す る ことがで きない等 の問題が発生す るため、1988年 版勧告 では、0/Rア ドレスの個

々の属性の組 み合 わせ と して、四種類の形式 を定 めて いる(表1.1-3)。 それぞれの形式で は、

指定が必須 の属性 と、任意 に指定可能な属性 に分 けて いる。

参考:1984年 版MHS勧 告で もO/Rア ドレスの属性 の組 み合 わせ を規定 して い

るが、1988年 版の もの とは、名称 などが異な る。 また、1984年 版の0

/R名 は、1988年 版の0/Rア ドレスに相当す る。

表1.1-30/Rア ドレスの形 式

形式 使用 目的 使用 パ ラメタ(抜 粋)

簡 易記 述

(mnemonic)

利用者にわか りやすい形式 組織名、部門名、個人名他

数 字

(numeric)

数字のみ しか入力できない端末用の形式 数字利用者識別子

郵 便

(postal)

郵便で使用する要素を使用する形式(注1) 私書箱番号、街路ア ドレス他

端 末

(terminal)

網番号等の端末に付与された番号を使用する形式

1

ネ ッ トワ ー クア ドレス他

注1)表1.1-2で は、郵便用の属性を省略 して いる。

注2)使 用パ ラメタには、端末を除 き、主管機関管理領域名 と国名が設定必須で ある。

以下に0/Rア ドレスの設定例を示す。

属性
一
主管機関管理領域名
私設領域名
X.121ア ドレス
端末ID
組織名
ユニークUA識 別子

個人名
姓
名
頭文字
世代名

部門

設定例
－
JIPDEC

CII
(未設定)
(未設定)

(未設定)
(未設定)

SANGYOU

TAROH

ST

(未設定)

(未設定)

説明
－
ADMD名 を英字で設定
PRMD名 を英字で設定

姓(産 業)
名(太 郎)

図1.1-50/Rア ドレス の設 定例

② デ ィレク トリの使用

ディ レク トリは、X.500に より規定 され る情報であ り、MHSの0/Rア ドレスの ほか
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に電話番号 をは じめ とす る様々な情報を管理 し、利用者へ情報提供す ることが で きる。

デ ィ レク トリで は個 々の情報に利用者 が分 か りやす い(親 しみやすい)名 前 を付与 し、情報

の検索 が容易 に行え るよ うに してい る。例 えば、住所(の 一部)と 氏名を検索条件 と し、デ ィ

レク トリに格納 されて いる情報を取 り出す ことがで きるよ うになって いる。

MHSの ア ドレスは、表1.1-2に 示 したよ うに複雑で あ り、 これ をデ ィ レク トリが管理す る

ことによって、 あて先の利用者の指定 を容易 にす ることがで きる(図1.1-6)。 具体的 には、

0/R名 の中にデ ィレク トリ名のみを指 定 して メッセー ジを発信す る ことがで きる。(「(3)

経路選択 」参照)。

〔ディレクトリ〕

一
日本 米国

一

東京 神奈川 千葉...
一

横須賀 横浜 川崎

▲業

⑥ 平
図1.1-6

【図 の 意 味 】
デ ィ レ ク トリ名:

〔日本 ・神 奈 川 ・横 須 賀 ・産 業 ・太郎 〕
が 、 例 え ば、
0/Rア ドレス:

〔JP/JIPDEC/CII/SANGYOU/TAROH〕

を持 つ。

デ ィレク トリとO/Rア ドレス

デ ィレク トリシステムとMHSの 関係 およびデ ィ レク トリシステムの構成 を図1.1-7に 示す。

MHS

メッセー ジ転送 システム(MTS)

DSA:DirectorySystemAgent
DUA:DirectoryUserAgent

MTA:MessageTransferAgent
UA:UserAgent

図1.1-7MHSと デ ィ レ ク トリシ ステ ム の連 携 モ デ ル
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図1.1-7で 、DUAは 、 デ ィレク トリシステムヘ ア クセ スす る機能体で、MHSのUAに 相

当す る もので あ り、DSAは 、 デ ィ レク トリ情報 を管 理 し、 ほかのDSAと 協調 して利 用者

(DUA)ヘ デ ィ レク トリ情報 の提供を行 う機能体で ある。

(3)経 路選択(あ て先 の指 定 と配信)

MHSで メ ッセー ジを配信す る場合の あて先(受 信者)に は、受信者の0/R名 を指定す る。

発信者 は、発信UA/発 信MTAへ この0/R名 を渡す。受信者 の0/R名 に0/Rア ドレス

が含まれて いれば、MTAは それ に従 い配信す る。0/Rア ドレスがな く、 ディ レク トリ名 の

みが指定 され てい る場合 には、 「(2)デ ィレク トリの使用」 に示 したよ うにMTAが デ ィ レク

トリシステムへ問 い合 わせ、0/Rア ドレスへ変換 した後、配信処理 を行 う。

参考:発 信UAが 、 デ ィ レク トリシステムヘ ア クセス して、デ ィ レク トリ名か ら0/

Rア ドレスを取得 し、MTAへ は、0/Rア ドレスのみを渡す方法 もあ る(図

1.1-7参 照)。

0/Rア ドレスの うち、国名、主管機関管理領域名(お よび私設領域名)に よ りメ ッセー ジ

を配信す る管理領域 を決定す ることがで きる。 これ らのパ ラメタか ら、あて先が ほかの管理領

域 にあ る場合 には、当該管理領域内で はその他の0/Rア ドレスのパ ラメタを参照す る必要 は

な く、 目的 とす る管理 領域のMTAヘ メッセー ジを転送す る。一方 、 自分の管理領域 内の利用

者 であ る場合 に は、その管理領域で規定 された0/Rア ドレスの使用方法 によ り受信者 を決定

し、配信処理 を行 う。 これを経路選択 と言 う(経 路選択の詳細 は図1.1-8を 参照)。

ア メ リカ(US)

「… 凡 例

iADMD1,ADMD2:主 管 機 関 管理 領 域 名T.:一 つ の 管 理 領 域 内で 、使 用 方 法 が 決 定 さ

iPRMD1,PRMD2,PRMD3:私 設 領 域 名 れ るパ ラ メ タ(例 え ば組 織 名 な ど)

図1.1-8経 路選 択 の概 念 図
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図1.1-8で は、PRMD1の 中の 「T,」 パ ラ メ タを 持 つUAか らメ ッセ ー ジ発 信 した場 合 、 以

下 の パ タ ー ンの 経 路 選 択 が 行 わ れ る。 この と き、 発 信 者(T,)の0/R名 は"JP/ADMD1/PRMD1/T

l"と 表 わ され る。

① 受 信 者0/R名 ・JP/ADMD1/PRMD1/T2

自分 の 管理 領域 内の ため"T,"に よ り経 路 選 択 。

② 受 信 者0/R名 ・JP/ADMD1/PRMD2/T、

私 設 領 域 名 が 異 な る た め 上 位 レベ ル で あ るADMD1に 渡 され 、ADMD1内 で は、"PRMD2"に よ

り経 路選 択 。

③ 受 信 者0/R名 ・US/ADMD2/PRMD3/T6

国 名 が 異 な る た め、 ア メ リカ に リ ン クを 持 つADMD1に 渡 され 、 ア メ リカ 内 で経 路 選 択 。

(4)配 布先表

配布先表 は、 グループ全体 にメ ッセー ジを発信す る場合、その構 成員(メ ンバ)の 一人一 人

の名前 を指定す る代わ りに、 グループ名 を指定す るだ けでメ ンバ全員 に発信 で きるよ うにす る

ための ものであ る。発信UAが 指定す る場合 は、配布先表 と0/R名 に区別 はない。配布先表

は事前 に利用者 によりMTAに 登録 され、MTAは 指定 されたあて先が配布先表で あれば、配

布先表の メ ンバ に展開 して配布 を続 け る。配布先表のメ ンバが更 にまた配布先表で もよい。 そ

の場合MTAは その配布先表 も展 開す る。 この様子を図1.1-9に 図示す る。

発
信
者

○

展

○ 開

<
○

<
○:配 布先表でないO/R名
●:配 布先表

図1.1-9配 布 先表 とそ の展 開
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1.1.6サ ー ビ ス の 概 要

(1)メ ッセー ジ転送 サ ー ビス(MTサ ー ビス)

メッセー ジ転送 サー ビスは、MTAに よ って提供 され るサ ー ビス(図1.1-1を 参照)で 、汎

用 的な、利用者(応 用 プログラムを含む)に 依存 しない、蓄積交換 によるメ ッセー ジの転送サ

ー ビスで ある
。EDIメ ッセ ージを転送す る場合に も本 サー ビスを使用す る。

MT(MessageTransfer)サ ー ビスには、基本MTサ ー ビスとMT任 意選択利用者 ファシ リテ

ィ(オ プ ショナルサー ビス)が あ る。基本MTサ ー ビスはどの システムで も提供 される機能 で、

MT任 意選択利用者 フ ァシ リテ ィは、必要 に応 じて選択で きる機能 である。それぞれの詳細 を

表1.1-4、 表1.1-5に 示す。

表1.1-4基 本MTサ ー ビス一 覧

サー ビス要 素

アクセス管理

内容種別表示
変換済表示
配信時刻表示
メッセージ識別

配信不能通知
原符号化情報種別表示
発信時刻表示
利用者/UA能 力の登録

クラス

LM

S

S

S

S

S

S

S

LM

クラスは、INTAP実 装規約の規定す る

サ ポー トクラスを示す。記号の意味 は

以下 の とお りであ る。本節以降の表 も

同様で あ る。
S:サ ポー トす る

N:サ ポー トしな くて もよい

LM:サ ポー トの可否 や方法 は規定

しない

表1.1-5MTサ ー ビスの 任 意選 択 利 用者 フ ァ シ リテ ィー 覧

サー ビス要 素 クラス サー ビス要素
1

クラス

代行受信者許可 N メッセー ジ安全保護 ラベル N
代行受信者登録 LM メッセー ジ順序完全性 N
内容機密性 N 同報 S
内容完全性 N 配信の否認不能 N
変換禁止 S 発生源の否認不能 N
情報損失を伴う変換禁止 N 発信の否認不能 N
遅延配信 N 発信者要求代行受信者 N
遅延配信取 り消 し LM 配信不能通知の抑止 N
配信通知 S 打診 N
デ ィ レク トリ名 によ る受信者指定 N 打診発生源認証 N
他受信者名表示 N 配信証明 N
配布先表(DL)展 開履歴表示 N 発信証明 N
配布先表(DL)展 開禁止 N あて先変更の発信者 による禁止 N
明示変換 N 受信者指定あて先変更 LM
配信優先度の選択 S 報告発生源認証 N
配信保留 LM 要求配信方法 N
暗黙変換 LM 制限配信 LM
配信期限指定 N 内容の返送 N
メ ッセー ジ流 れ機密性 N 安全保護付きアクセス管理 LM
メ ッセー ジ発生源認証 N 配布先表の使用 N
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MTAは 、UAやMSか らメ ッセー ジの発信を受 け付 け る。 メ ッセー ジは封筒 と内容 か ら構

成 され、封筒 にあて先 や発信 日時な どが記載 され る。MTAは 、 メ ッセー ジを転送 し、あて先

のUA/MSに 配信す る。

MHSで 取 り扱 う情報 は、その性質 か らメッセー ジ、通知 、打診の三種類 の情報 に分類で き

る。以下 に通知、打診 について説 明す る。通知 には、配信通知 と配信不能通知 とが ある。 メ ッ

セー ジが正 しくあて先のUA/MSに 配 信 された場合、配信通知 を発信UAに 送付す るよ う、

メッセー ジの発信の際、発信UAはMTAに 要求で きる。 また、 メ ッセー ジがあて先 に配信 さ

れ る前 にエ ラーになった場合(あ て先不 明な ど)に も、 その 旨の通知(配 信不能通知)が な さ

れ る(図1.1-10)。

あて先の確認や相手の格納領域の大 きさの確認 のために、試験 的 に発信す る ことを打診 と呼

ぶ6打 診の 中にはメッセー ジの本文(内 容)は 含 まれてお らず、 またそのデータ 自身 は相手 に

配信 されないが、配信通知 や配信不能通知 は発信元 に通知 され、ユ ーザ は送付 したい メッセー

ジを相手 が受 け取れ るか どうかを知 ることがで きる。

発信UA/MS 発信MTA 受信MTA 受信UA/MS

iメ ッセージ

メッセージ発 信

i配 信通知

_____」 一 一 ー 一 一

打診i
打診発信 一 一 －L

_____

i配 信通知

___二_「 一 一 ー ー ー

メッセージ/打診i

メ・セージ/打診発信 一ー 一 一 「
_____

i配 信不能通知

←_____「 一 一 ー ー 一

配信

☆ エ ラー

→

図1.HOMTサ ー ビス におけるメ ッセー ジ/打 診 と通知 の流 れ
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(2)個 人 間 メ ッセ ー ジ通 信 サ ー ビス(lpMサ ー ビス)

個 人 間 メ ッセ ー ジ通 信 サ ー ビス は、 個 人 間 で メ ッセ ー ジを 交 換 す るた め の サ ー ビス で あ る。

IPM(InterpersonalMessaging)サ ー ビス は、 メ ッセ ー ジを 発信/受 信 す る と きにMTサ

ー ビスを 利 用 して実 現 され る(図1 .1-1参 照)。IPMサ ー ビス に は、 基本IPMサ ー ビス と

IPM任 意 選 択 利 用 者 フ ァシ リテ ィ(オ プ シ ョナ ル サ ー ビス)が あ る。 基 本IPMサ ー ビス は

どの シス テ ム で も提 供 され る機能 で、 任 意 選 択利 用 者 フ ァ シ リテ ィ は、 必 要 に 応 じて 提供 され

る機 能 で あ る。 そ れ ぞ れ の 詳 細 を表1.1-6、 表1.1-7に 示 す 。IPMサ ー ビスで は、MTサ ー

ビス に加 えて 、 主題 の 表 示 、 秘 密度(私 信 や 親展 な ど)の 表 示 、 返 信 、 回 送 な どの サ ー ビス が

提供 され る。

表1.1-6基 本IPMサ ー ビスー 覧

クラス
サー ビス要素

送信 受信

ア クセス管理 LM LM

内容種別表示 S S

変換済表示 NA S

配信時刻表示 NA S

IPメ ッセ ー ジ識 別 S S

メ ッセ ー ジ識 別 S S

配信不能通知 S NA

原符号化情報種別表示 S S

発信時刻表示 S S

本体種別表示 S S

利用者/UA能 力の登録 NA LM

クラスの記号の意味

S:サ ポー トす る

N:サ ポー トしな くて もよい

LM=サ ポー トの可否 や方法 は規定

しない
NA:あ りえ ない

個人間 メ ッセー ジ(IPメ ッセー ジ)を あて先のUAが 取 り出 し後 、受信者 はメ ッセー ジを

確かに受 け取 った ことを示す受信通知を発信者に送 付で きる。 また、廃棄 した り回送 した りし

た場合 は受信不能通知 を発信す ることもで きる(図1.1-11)。

発信UA 発信MTA 受信MTA 受信UA

発 信(IPメ ヲセージ)

転送

配信通知一
転送

配 信(IPJvセ ージ)

発信(受 信通知/
受信不能通知)

配信(受信通知/
受信不能通知)

読み取 り/破 棄

図1.HlIPM/MTサ ー ビス に お け る メ ッセ ー ジ と通 知

一15一



表1.1-71PMサ ー ビス の任 意選 択 利 用者 フ ァ シ リテ ィー覧
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クラスの記号の意味

S:サ ポ ー トす る

N:サ ポー トしな くて もよ い

LM:サ ポー トの可 否 や方 法 は規 定 しな い

NA:あ りえ な い
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1.1.7メ ッ セ ー ジ の 構 成

MTサ ー ビスで転送 され るメ ッセー ジは、封筒 と内容 か ら構成 され る。IPMサ ー ビスの デー

タ(IPメ ッセ ー ジ)は 、内容 に入れ られ、見 出 しと本体か ら構成 され る(図1.1-12)。

メ ッ セ ー ジ

/ ＼
封 筒 内 容

メッセージ識 別 子 … IPメ ッ セ ー ジ

見 出 し 本 体

発信者 主題 … 本体部 本体部 … ・ 本体部

「発信者」

に対応

封筒
「

速達/

口 裏
田 部 く 「

千
中 代

田
太 区

横 郎＼ 浜
市 様
西
区

鈴
木
次
郎

石
1994年7月1日 受付 ■

番 号1994-7-1-1234へ

＼「

「優先 度」

に対 応

内容

「正受信者」

に対応

「受信者」

に対応

「返信期限」

に対応

「発信時刻」

に対応

あて先:田 中部長殿

主題:ア ンケー トのお願 い

扱 い:返 信要、7月31日 まで

発信者:鈴 木次郎

拝啓

時下ますますご健勝のことと

以上

見
出
し

本

体

「メ ッセー ジ識別子 」に対応

図1.1-12メ ッセ ー ジの構 造 とイ メ ー ジ図

一17一



(1)封 筒

封 筒には、UAが 発信時にMTAに 指定 した情報、お よび、MTAがMTサ ー ビスをUA/

MSに 提供す るための制御情報 が含 まれている。以下 にその中の主な情報 にっいて説 明す る。

・メ ッセー ジ識別子

MTS内 でメ ッセ ージを一意 に識 別す るために、発信MTAが 生成 す る。

・トレース情報

管理領域 を通過す る ことに、その管理領域 名や到着 日時 な どをMTAが 記録す る。

・発信者

メ ッセ ージを発信 した人 の0/R名 であ る。

・受信者

メッセー ジのあて先の0/R名 であ る。

・優先度

メ ッセー ジの相対的な優先順位 を発信者 が、普通、不急、緊急 という値で指定す る。

・遅延配信 時刻

この時刻以前 にメ ッセー ジが配 信 されない ことを指示す るために、発信者が指定す る。

例えば、会社 の人事異動の配布 に利用で きる。

・原符号化情報種別

本体の符号 化種別(IA5、JP1な ど)を 発信者が指 定す る。

・内容種別

内容の種別(1984年 版MHS、1988年 版MHS、Pediな ど)を 指 定す る。

② 内容

① 見出 し

見出 しは、発信者が発信UAに 指定 し、MTSを 経 由 した後受信UAか ら受信者 に通知 さ

れ る情報であ る。以下 にその中の主な情報 につ いて説明す る。

・IPメ ッセー ジ識別子

1-pメ ッセー ジを識別す るための情報で ある。受信通知/受 信不能通知 を発信者 が受

け取 った時、 自分 が以前 に発信 したIPメ ッセージと対応 させ るため に使 用す る。

・発信者

IPメ ッセージの発信者 の情報が設定 され る。

・承認者

IPメ ッセージの発信を承認 した人の情報 が設定 され る。 これ は、発信者 と異 なる場

合のみ指定す る。

・正/写 し/秘 密受信者

正/写 し/秘 密受信者の情報が設定 され る。

「正」 と 「写 し」 とは何か とい うことは、基本標準で は定義 されていない。通常 は、

「正」 には発信者がIPメ ッセー ジに対 して何か行動を取 ってほ しい人を指 定 し、 「写

し」 には参考 までに発信 した人 を指定す る。
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秘 密受信者 とは、rIPメ ッセー ジを送付 した こと」を正受信者/写 し受信者 に知 ら

せ た くな い人の ことである。

・返信IPメ ッセー ジ識別

IPメ ッセ ー ジが返信で ある場合、対応す る元のIPメ ッセー ジのIPメ ッセー ジ識

別子 が設定 され る。

・差替 えIPメ ッセー一書ジ識別

過 去 に発信 したIPメ ッセージを、本IPメ ッセー ジで差 し替え る場合 に、 その対象

を指 定す る。

・関連IPメ ッセー ジ識別

本IPメ ッセー ジと関連 のあるIPメ ッセー ジを指定す る。 「関連 」の意味 は、利用

者が 自由に決 め ることがで きる。

・主題

IPメ ッセー ジの 目的や要約 などを指定す る。

・失効 日時

本IPメ ッセ ー ジが有効でな くな ると考え る日時を承認者が指定す る。

・返信期 限 と返信 先

返事 が必要 な場合 に、その期限 とあて先を指定す る。返信先 は、それが発信 者でない

場合 のみ指定 す る。

・重要度

承認者 の考え る重要性 を、高、普通 、低で指定す る。

・秘密度

承認 者の考え る秘密度 を、私信 、親展、社外秘で指定す る。

② 本体

本体 に はあて先の利用者 に送 ろ うとす る文書(本 体部)を1つ 以上入れ る。本体部 には以

下 の種別 があ る。

・IA5テ キズ ト

・JP1テ キス ト(INTAPが 規定 した形式)

・双方 合意 のデー タ

・回送 メ ッセー ジ
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1.1.8プ ロ トコ ル の 構 成

図1.1-13にMHSの プロ トコル構成 を示す。第7層 は、MHSに 関連す る機能体を示 し、 その

中に・機能体名、準拠す るISOの 規格、ITU-T勧 告、プ ロ トコルの通称が記述 されている。

,

7

層

9
プ
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X.420⇔ITU-T勧 告 名

P2⇔ プ ロ トコル通 称 名
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MS/UAMTA/MS/UA
ISO10021-51SO10021-4
X.413X.411

P7P1/P3

共

通

ROSERTSE

ISO90721SO9086

X.229X.228
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ACSE

ISO8650

X.227

6層(プ レゼ ンテ ー シ ョン層)

5層(セ シ ョン層)

4層(ト ラ ンス ポ ー ト層)

3層(ネ ッ トワ ー ク層)

2層(デ ー タ リン ク層)

1層(物 理層)

図1.仁13プ ロ トコル構 成

一20一



1.1.9安 全 保 護 サ ー ビ ス

(1)安 全保護 の枠組み

MHSに おける安全保護上の脅威 には、以下 のよ うに様 々な ものがあ る(図1.1-14)。

・情報漏 えい

○

目
発信者

A

注文書
(A冷 蔵庫)

∀ 盗聴

犬
脅威

注文書

(A:冷 蔵庫)

○

口
受信者

B

・情報の改 ざん

者信

A

O
十

「

発

注文書

(A:冷 蔵庫)

9改 ざん

犬
脅威

○

口
受信者

B

・詐称(な りす ま し等)

○???

自
発信者

A

犬

者

○
戸

難
B

蘭
書
蔵

文
冷

注

:紙

/

脅威

図1.1-14安 全保護 における脅威 の例

(a)情 報漏 えい

悪意 の第三者 によ り、配信途 中の メ ッセ ージが盗み見 られ、 内容 の機密性が失われ る。

(b)情 報 の改 ざん

悪意の第三者 によ り、中継MTAに おいて内容が改 ざん され、発信者の意図 と異 な るメ ッ

セ ー ジが受信者に届 け られ る。

(c)詐 称(な りすま し等)

悪意の第三者が、正 当な発信者 を装 って、受信者に メ ッセー ジを送 る。
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この よ うな安全保護 上の脅威か らシステムを防護す るたあ、以下の よ うに様 々な技 術が用 い

られ る(図1.1-15)。

・暗号 化

○

自
発信者

A

注文書

(A:冷 蔵庫) 暗号化

os8qs

sV331X

復号化
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(A:冷 蔵庫)

'???

○
叶
「

者言
B

劉

犬 盗賊 みる者

・デ ジタル署名

○

弓
発信者

A

注文書

(A:冷 蔵庫)

署 名
データ

暗号化

を
者

ん
る欝犬 算出された検査値

○!!!

自
受信者

B

知
致
誠

籠

叔

,

ノ

名

タ一

署
デ

型

・証 明機 関

証明書
「私はA」

○???

『
発信者

A

〈人

繊

/漏1‡1

○

犬 証明機関

証明書が無い/不 適
→詐欺検知

要求者の識別情報を確認の上、
適宜証明書を発行す る

図1.1-15安 全保護 に用 いられ る技 術の例
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(a)暗 号化

内容を暗号化す ることで、た とえ配信途中の メ ッセー ジが悪意の第三者 に盗 み見 ちれて も、

内容の機密性が保 たれ るよ うにす る。

(b)デ ジタル署名

メ ッセー ジ内容 を暗号化 したデータ と同時 に、暗号化 されていないメ ッセー ジ内容か ら算

出 され、かっ 、メ ッセー ジの配信 中は機密性が保たれ るような情報(デ ジタル署名、例 えば、

メ ッセー ジ内容 のチ ェ ックサムを暗号化 した ものを署名データ として利用)を 送 り、受信者

は、メ ッセー ジの受 信の際、 これ らの情報の整合性を チェ ックす る。 これ によ り、 た とえ配

信途 中の メ ッセー ジが悪意の第三者 によ り改 ざん されて も、受信者 は改ざんを検 出で き る。

また、 デ ジタル署名 が発信者の秘密鍵(他 人 に見 られ ないよ う、秘密 に管理 され た暗号鍵 。

詳細 は 「付録D.公 開鍵暗号化方式 」を参照。)に よ り暗号化 された場合、その よ うな署 名

情報 を作成 で きるの は発信者以外 にはいないため、発信者が後 に(不 当に)発 信の事実 を否認

す ることはで きない。

(c)証 明機 関

発信者 ・受信者 は、信頼で きる機 関(証 明機 関:注 釈 を参照)よ り、 自分の身元 を保証 で き

る情報 として資格証 明を発行 して もらい、個 々に保管 してい る。 そ して、通信の 際に通 信相

手 と資格証 明を交換 し、通信相手 の識別 を確実 な もの とす る。 これによ り、 た とえ悪意 の第

三者が正 当なMHS利 用者を装 って他 のMHS利 用者 にメ ッセー ジを送 って も、受信 者 は、

発信者(こ の場合悪意 の第三者)の 詐称(な りすま し等)を 検出で きる。

(注釈)

証 明書 ……利用 者の公開鍵(前 述 の秘密鍵 に対 し、誰 もが見 られ るよ うに公開 され た

暗号 鍵)を 、ほか の幾つかの情報 と共 に、それを発行 した証 明機 関の秘密

鍵 によ って暗号 化 した もの。 この 「証明機 関の秘密鍵 によ り暗 号化 され

る」 ことによ り証 明書 はねっ造で きないようにな る。

証 明機 関…一人 以上の利用者 によ って証明書の作成および割 り当て を委託 されて い る

機 関。証明機 関は、利用者の鍵を作成す ることもで きる。

上 に挙 げた脅威の ほか にも、様 々な脅威が存在 して いる。MHSに 限 らず、OSI環 境 に

おける安全保護 はデータ処理およびデータ通信の安全保護 に限 られてお り、OSI環 境 にお

ける保護が効果を発揮 す るためには、OSI以 外の環境 におけ る安全保護 と適切 に連携す る

必要が ある。例えば、OSIの 枠組 みによ りシステム間のデー タ通信 を暗号化 して安全 に保

護 して も、(OSIの 範囲外であ る)シ ステムへの物理的なア クセスにつ いて安全保 護の規 制

が なければ、暗号化 によ る安全保護 は無意味な もの になる。

ほかのOSI応 用層 と同様、MHSで もISO7498-2[2](JISX'5004[3]参 照)を 基 に、 メ

ッセ ージ通信 に対す る安全保護サ ー ビスの枠組み と、それ らのサー ビスの土 台 とな る安全保

護要素を規定 してい る。

表1.1-8は 、MHSに 現れ うる安全保護上の脅威が どのよ うな形で現れ、 それ らの脅威 に'

対処 す るためMHSの 安全保護サ ー ビスを どのよ うな組合せ で利用す るか、を ま とめた もの

であ る。表1.1-9はMHSの 安全保護サー ビス要 素の能 力の概要を示 し、表1.1-10は 、各 々
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のMHS構 成要素が安全保護サー ビス要素 の提供者 と利用者の どち らにな るか、 を示 してい

る(ISO/IEC10021-1,2[4-5]を 参照)。

MHSの 安全保護 サー ビスはISO7498-2に 基づ き、 い くっかの クラスに分類 される。MH

Sの 安全保 護サー ビスをサ ポー トす るために使用可能 な安全保 護要素 は、 メ ッセー ジ内の封

筒に設定 され る安全保護関連引数 と直接対応 している。

(2)認 証 の枠組 み/暗 号化技術/デ ジタル署名

事実上、すべ ての安全保護サー ビスは、通信を行 って いる相手方 を確実 に識別す ること、す

なわち認証 に依存 して いる。MHSに お ける認証の枠組み は、他 のOSI応 用層 と同様に、IS

O9594-8[6](JISX5738[7]参 照)に おいて提供 され、以下の二通 りが あ る。

・簡易認証 ………発信 元が供給す る名前 とパ スワー ドに依存 し
、受信者 によ って これ らの

名前 とパ スワー ドが確認 され、簡易的に認証 され る。

・厳密認証 ………暗号 化され た通信 相手の資格証明(相 手 の身 元を保証で きる情報:注 釈

を参 照)に よ り認 証 され る。

なお、ISO9594-8に おいて、 「簡易認 証 は不正 なアクセスをあ る程度防 ぐことがで きるが、

安全なサ ー ビスの提供の基本 として、厳 密認証のみが使用 され るべ きであ る。」 と勧告 されて

い る。

(注釈)

資格証明 …身分証 明が必要 な ときに提示す るパ スポー トのよ うな もので ある。パ スポ

ー トに国籍や個人名 な どの情報が写真や署名 とともに示 され るよ うに
、エ

ンテ ィティの識別情 報を示す もの(パ スポー トでの国籍や個人名)と その

識別情報の正 当性 を検査で きる もの(パ スポー トでの写真や署名)と が対

応 で きるよ うにな って いる。

一般 に、認 証 に利用 され る暗号化 システ ムは、以下の二つ に大別 され る。

・対称 暗号化 システム………秘密 メ ッセ ージの発信元が情報 を暗号化す るため に利用す る

鍵 と、 正当な受信者がメ ッセー ジを復号化す るため に使用す

る鍵が 同一 であ る。

・非対称 暗号化 システム……秘密 メ ッセー ジの発信元が情報 を暗号 化す るため に利用す る

鍵 と、 正当な受信者がメ ッセー ジを復 号化す るため に使用す

る鍵が 異な る。

いずれの暗号化 システムにお いて も、 暗号化 お よび復号化の際 に利 用 され る鍵を いかに管理

し、 いか に(正 当な使用者 に的確 に)配 送 す るか、が重要な課題 とな る。鍵管理の方法 に関す る

指針 と して は、

・要求 され る安全保護 の水準 に達す る間隔で適切な鍵 を生成す る。

・利用者への鍵の配送 に当た り、適 切な アクセ ス制御 を行 う。

・利用者が安全な方法 で鍵 を利用 で きるよ うにす る。 もしくは、利用者へ安全 に鍵を配送

す る。

が 挙げ られ る。ISO9594に よ り規定 され るディ レク トリシステムは、認証機構 の実現のために

必 要 となる、暗号化 お よび復 号化鍵 の管理/配 送 の枠組み を提供 す るこ とが で きる。 ただ し、

デ ィ レク トリシステムによ り管理/配 送 され る情報 は、暗号化鍵 に限 られず、汎用的 な情報の
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管理/配 送 に使用 され る。 もちろん、鍵の配送/管 理の枠組み と してデ ィ レク トリ以外の機構

を使用 して もよい。

MHSに おいては、利用す る暗号化 システムを実現す る暗号化 アル ゴ リズ ムに 自由度があ る。

しか し、ISO9594-8に お いて採用 される厳密認証 の手法 は、非対称暗号化 システ ムの一つであ

る公開鍵 暗号化 システ ム(PKCS)の 特性 を利用 している。 この暗号化 システムは、鍵 の対の両方

の鍵が暗号 化 に使 用で きる(っ まり、公開鍵を用いて暗 号化 してい る場合 は秘密鍵 で復号で き、

秘密鍵を用いて暗号化 している場合は公開鍵で復号 で きる)と い う特性が あ り、 この特性 は情

報源の証明 に利用 され るデ ジタル署名の基礎 とな ってい る。

デジタル署名機構 は、発信元の認証及 び発信元 と転送 されたデー タ間の一義的 な関係 を証 明

す ることで、

・データの完全性 ……通信 中のデータの完全性を保証

・否認不能 任意 の第三者によ り随時検証可能で あ り、デ ータの完全 性 とその作

成者 の関係 について、ねつ造が不可能 な ことを証明

を提供 してい る。

デ ジタル署名 につ いて は、 「付録C.デ ジタル署名機構 」を参照、PKCSに つ いて は 「付録D.

公開鍵 暗号化方 式」を参照 されたい。

(3)MHSに おける安全保護方針

MHSに おける安全保護サービスは、MHSの 範囲を越えた広範囲な安全保護方針(資 産の

危機や露見を許容範囲内に押さえるための対処の仕方を規定 したもの)を 実現可能 とするもの

でなければならない。さらに、それぞれ異なる安全保護方針を持つ領域 との相互協定(相 互動

作に関する取 り決め)も 必要である。
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表1.1-8MHSに お ける安全保護へ の脅威 と、脅威に対処する安全保護サ ー ビス

詐称
偽装 およびMTSの 誤用

不正な受信肯定
不正なメッセージの発信、主張
MTS利 用者に対するMTAの 偽装

他のMTAに 対するMTAの 偽装

メッセー ジ順序

メッセージの破壊

経路選択およびその他の管理情報の変造

サ ー ビスの拒否

言の
MTAの 故障

MTSメ ッセー ジ多量流入

否認
発互源の否認
発信の否認
配信の否認

匿名性 の喪失
メッセー ジの悪用

トラ ピ ック分析

安全保護環境を熟知 しないMTAま たはMTS利

用者
誤 った経路選択
異な った安全保護ラベル方式を使用す るシステム

よりの経路選択

MHSの 安全保護機能を提供する

サービス要素

メッセージ発生源認証

打診発生源認証
安全保護付 きアクセス管理
配信証明
メッセージ発生源認証
発信証明
報告発生源認証
安全保護付 きアクセス管理
報告発生源認証
安全保護付 きアクセス管理

メ ッセー ジ順序完全性

メ ッセー ジ順序完全性

コネ クシ ョン完全性(*1)

内容完全性

メ ッセー ジ順序完全性

発生源否認不能
発信否認不能
配信否認不能

コネ クション機密性(*2)

内容機密性
メ ッセー ジ流れ機密性

安全保護付 きア クセ ス管理
メ ッセー ジ流れ機密性

安全保護付きアクセス管理
メッセージ安全保護ラベル

安全保護付きアクセス管理

安全保護付 きア クセ ス管理
メッセ ージ安全保護 ラベル

*1コ ネ クシ ョン完全性 とは、例え ば応用層 を例 に とると、 その下 位層(プ レゼ ンテ ー シ ョン

層)の コネ クシ ョンにおけ る全て の利用者 データの完全性を図 り、サ ー ビスデ ータ単位(SD

U)に お いてデー タの改変、挿入、削除 および再使用 を検出す る。(回 復機能を備え る場合 も

あ る。)
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*2コ ネ クシ ョン機密性 とは、例え ば応用層を例 に とると、 その下位層(プ レゼ ンテ ー シ ョン

層)の コネ クシ ョンにおけ る全利用者 データの機密の保護 を意味 す る。

*3コ ネ クシ ョン機密性 、 コネ クシ ョン完全性 は、・応用層 であ るMHSか ら提供 され るので な く、

下位層か ら提供 され る。

表1.1-9MHSの 安全保護機能 を提供す るサー ビス要 素の能力概要

MHSの 安全保護機能を

提供するサービス要素

打診発生源認証

発信証明

安全保護付 きアクセス管理

メ ッセ ージ順序 完全性

発生源否認不能

発信否認不能

配信否認不能

能力の概要

発信者 また はメ ッセージが通過す る任意のMTAが メ ッセー

ジの発信 者の識別 を認証で きる。

発信 者が配 信通 知 または配信 不能 通知 の報告 元 を認証 で き

る。

打診の通過す る任意 のMTAが 打診 の報告元を認証で きる。

メ ッセ ージの発信 者が、最初 に指定 され た受信者への配信の

ためにMTAに 送 信 された ことを確認 できる。

メ ッセージの発信 者が、配信 され たメ ッセー ジ、 その 内容お

よび受信者の識別を認証 で きる。

隣接す るMHS構 成要素 間の認証 と、安全保護環境 の確立 を

イ丁つ。

メ ッセー ジの内容が、本 来受信者以外 の関係者 に承認 な しに

公 開 される ことを防 ぐ。

メ ッセー ジの発信 者がMHS内 の メ ッセ ー ジの流 れを隠せ

る。

受信者が、 メ ッセ ージの内容が改ざん されていない ことを確

認で きる。

受信者が、 メ ッセー ジの順序が保たれてい ることを確認で き

る。

メ ッセー ジの受信者 に、 メ ッセ ージお よびその内容の発生源

を証明す る。

メ ッセ ー ジの発信 者 に、 メ ッセ ー ジの送 信 済の証 明を与 え

る。

メ ッセ ー ジの発信 者 に、 メ ッセ ー ジの配 信済 の証 明を与 え

る。

重要度を示 す ことによ り、 メ ッセ ージを分類す る能力を提供

す る。 これによ り、安全保護方針 に従 った メ ッセ ー ジの扱 い

が強制的に決定 され る。
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表1.1-10MHSの 安全保護機能 を提供す るサ ー ビス要 素の提供者 および利用者

MHSの 安全保護機能を

提供するサー ビス要素
発信MTS利 用者 MTS 受信MTS利 用者

メ ッセー ジ発生源認証 提供 利用 利用
報告発生源認証 利用 提供 一

打診発生源認証 提供 利用 一

配信証明 利用 一 提供
発信証明 利用 提供 一

安全保護付きアクセス管理 提供 利用 提供

内容機密性 提供 一 利用
メ ッセ ージ流れ機密性 提供 一 一

内容完全性 提供 一 利用
メ ッセージ順序完全性 提供 一 利用

発生源否認不能 提供 } 利用
発信否認不能 利用 提供 一

配信否認不能 利用 一 提供

メ ッセージ安全保護 ラベル 提供 利用 利用
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1.2EDlメ ッセ ー ジ通 信 サ ー ビスの概 要

電 子 デ ー タ交 換(EDI:ElectronicDataInterchange)と は、 商取 り引 きを コ ン ピ ュー タネ

ッ トワー クを通 して 行 う こ とで あ る。 これ に よ り、迅 速 に 、 正 確 に 、効 率 的 に取 り引 きを行 うこ

とが で き る。

EDIの 規 約 は、 表1.2-1に 示 す よ うに四 レベ ル に分 けて 考 え る こ とが で き る。EDIメ ッセ

ー ジ通 信 サ ー ビス、 いわ ゆ るPedi(F.435/X.435)が 規 定 す るの は第1レ ベ ルで 、

本 概 説 書 で は そ れ にっ いて 説 明 す る。

表1.2-1EDlの 規 定 レベ ル

レベル 規約名称 内 容

1
9`

3

4

情報伝達
情報表現
業務運用
取引基本

通信 プロ トコル,通 知,回 送な ど。
ビジネスプロ トコル,伝 票 フ ォーマ ッ ト,商 品 コー ドなど。

運用時 間,故 障時のルールなど。

業務 の種類や内容,決 済方法 など。

1.2e1標 準 化 の 経 緯

MHSに よる電子デー タ交換(EDI)の 要求 は、その通信の信頼性の高 さ、任意の情報 の転

送機能 な どによ り、1984年 版MHSが 勧告 された時か らあ り、 この1984年 版MHSを 元

に したEDIの 地域標準(注)が 欧米で作成 された。

注)欧 州、 米国(北 米)な どの地域 的な標準化団体によ る、 ロー カルな標準。

MHSの ような基本標準 を基 に、パ ラメタの使用方法を決あ ることで、様 々なサー ビスで使用可

能 とな る。

欧州 と米国で作成 され た地域標準 は、互いに異 なる方法に よる ものであ り、 これ らの間で相互

に通信す るために変換機能が必要であ った。

さ らに、EDIで 交換す る情報の構文規則について も、欧州 はUNTDI'1、 米国 はANSI

X.12'2と 異な って いた。 しか し、構文規則 と してEDIFACT"3が1988年 にISO

/IECで 規格 化 され(ISO9735)、 また、MHSも1988年 版勧告が作成 され るな

ど、標準化が進 展 した。

この よ うな背景の もとで、 これ らの国際標準を基 に した世界的 な標準 としてのEDI通 信 規約

の作成の要求が高 まり、ITU-TSに お いて、勧告F.435お よびX.435が1991年

に作成 された。ISOに おいては、 この二つの勧告 と同様の ものが 、1993年 にDIS投 票を

終え、近 々、ISO規 格 と して出版 され る予定であ る 〔MOTIS(ISO/IEC1002

1:1990)の 第8部 および第9部 として出版 され る〕。 なお、 この概説書の作成 に当た って

は、 このISO規 格 が未 出版 のため、前述の二つのITU-T勧 告 を基 に したが 、ISO規 格が

出版 され た場合に も技術 的な内容 は変 わ らない。

実装規約の標 準化活動 と して、ISOで はPediのISP(国 際実装規約)に っ いて も作成
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作業が行われて いる。国内においては、TTCがJT-X435と して勧告 して お り、INTA

PはAOW(ア ジア ・オセアニア ・ワー クシ ョップ)を 通 じてISPの 作成 に携 わ って いる。

注)*1:UnitedNationsTradeDataInterchange

*2:AmericanNationalStandardsInstituteCo㎜itteeX
.12

*3:ElectronicDataInterchangeforAdministration
,Co㎜erceandTransport

(EDIFACT)-Applicationlevelsyntaxrules

1.2.2追 加 規 定

EDIメ ッセー ジ通信サー ビス は、個人 間 メ ッセー ジ通信(IPM)サ ー ビスと同様、 メ ッセ

ー ジ転 送(MT)サ ー ビスを使用 して実現 され る。EDIメ ッセー ジ通信サ ー ビス(Pedi)

は、 「1.1MHSの 機能概要」で説 明 した個人間 メ ッセー ジ通信 サー ビス と比較 して以下の

特徴 的な機能 を提供 す る。

①EDIメ ッセー ジめ交換

IPMサ ー ビス は"P2"で 規定す るIPメ ッセー ジの交換 を提供す るのに対 し、Ped

iサ ー ビスは"P35"で 規定す るEDIメ ッセージの交換を行 う。IPメ ッセー ジやED

Iメ ッセ ー ジを運搬す るメ ッセー ジ転送部分(P1、P3、P7)の 違 いはない。

② 内容種別 と符号化情報種別

MHSメ ッセ ージの内容部分がEDIメ ッセー ジで ある ことを示す よ う、封筒内の内容種

別 を指定す る。 また、符号化情報種別 は、EDIメ ッセー ジの種類(EDIFACT-IS

O646、IA5テ キ ス トな ど)を 指定 で きる。

③ メッセー ジ回送 と責任 と通 知

受信側 が メッセー ジを回送 す る場 合 に、その責任 の所 在を明確 にで きる。 その ために三種

類 のEDI通 知(肯 定、拒否、回送)が 定義 されてい る。

④EDIFACT情 報表示(イ ンタチ ェンジ見 出 し)

本体部 と してEDIFACTで 定 める交換 データ(EDIFACTイ ンタチ ェンジ)を 転

送す る場合が多い ことを考慮 して、EDIFACTイ ンタチ ェンジの情報の一部 をEDIメ

ッセー ジ通信の見出 しに も指定で きる。

⑤ 安全保護

商取 り引 きに利用 され るため、 メ ッセー ジ/通 知の証明 や否認不能 を指定で きる。

⑥ 相互参照 の拡張

EDIメ ッセー ジ同士が相互参 照で きるほか、本体部 の間で も相互参照 で きる。例 えば、

発注伝 票 に対 して受注伝票を送 付す る場合、対応す る発注 伝票のEDIメ .ッセー ジを識別す

る番号を相互参照に指定 し対応を取 る ことがで きる。

一30一



1.2.3EDlメ ッセ ー ジ通信 サ ー ビスの モ デ ル と特 徴

EDIメ ッセ ー ジ通 信 サ ー ビス は、EDIメ ッセ ー ジ通 信 システ ム(EDIMS:'EDIMessag-

ingSystem)に よ って 提 供 され 、EDIMSはEDI-UA、EDI-MS、EDI-AU、 メ

ッセ ー ジ転送 シス テ ム(MTS)か ら構 成 され る。 これ らの 関 係 を 図1.2-1に 示 す 。EDI-U

A、EDI-MS、EDI-AUの 間で 交 換 され る情 報 を、EDIメ ッセ ー ジ/EDI通 知(後

述)と 呼 ぶ。 これ らはメ ッセ ー ジ転 送(MT)サ ー ビス の メ ッセ ー ジの 内 容 と して 封 筒 と共 にM

TA内 を 転送 され る。

MHS[Pediサ ー ビス]

EDIメ ッセ ージ通信処理 システム(EDIMS)

EDIMG

利 用 者

EDI-UA

1-P3-…lMTS[MTサ ー ビ ス]

'l

P7

1
EDFMS メ ッセ ー ジ

転 送 シス テ ム

Pedi(P35)

i_
EDIMG

利 用 者

EDI-UA EDI-AU
`

EDIMG

利 用 者

EDIMG

EDI-UA

EDI-MS

EDI-AU

EDIMessaging

EDI-UserAgent

EDI-MessageStore

EDI-AccessUnit

Pl

P3

P7

P35

MTS転 送 プ ロ トコル

MTSア クセ ス プ ロ コ トル

MSア クセ ス プ ロ トコル

EDIメヲセづのフt－マヲトを規 定 するプロトコル

図1.2-1EDIメ ッセ ー ジ通 信 シス テ ム

(1)EDI-UA

EDI-UAは 、EDIメ ッセ ー ジ通 信 シス テ ム の利 用者 に 代 わ って 、EDIメ ッセ ー ジを

発 信 した り受 信 した りす る。

(2)EDI-MS

EDI-MSは 、EDI-UAか ら送 られ たEDIメ ッセ ー ジを発 信 した り、MTAか ら配

信 され た メ ッセ ー ジを保 管 した り、UAか ら検 索 を 受 け付 け た りす る。

(3)メ ッセ ー ジ転 送 シス テ ム

メ ッセ ー ジ転 送 シス テ ム(MTS)は 、EDI-UA、EDI-MS、EDI-AU間 でE

DIメ ッセ ー ジ とEDI通 知 を 転 送 す る。

(4)EDI-AU

EDI-AUは 、EDIメ ッセ ー ジ通信 の メ ッセ ー ジを そ の 外 の 世 界(例 え ば通 常 の 郵 便 な

ど)に 配 信 す るた め の 機 能 体 で あ る。 通 常 の 郵 便 へ の 配 信 に 使 用 す るPDAU(Physical

DeliveryAccessUnit)は 、AUの 例 の 一 つ で あ る5
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1.2.4EDlメ ッセー ジ通 信 サ ー ビスの 機 能概 要

(1)EDlメ ッセージ通信サー ビスの基本

EDI-UAは 、EDIメ ッセー ジを発信 す る。 それ を受信 した側のEDI-UAに は、通

常以下 の三つの選択が ある。そのいず れを選 択 したか発信EDI-UAに 伝 えるたあ に、ED

I通 知 を発信す る(図1.2-2参 照)。 なお、 通知 を送信す るかど うか は、発信EDI-UAが

指定す る。

発信EDI
-UA

EDIメ ッセ ー ジ

EDI通 知
受信EDI
-UA

図1.2-2EDlメ ッ セ ー ジ とEDl通 知

a)肯 定

受 信EDI-UAはEDIメ ッセ ー ジを 受 諾 し、 そ れ を 発 信EDI-UAに 肯 定 通 知(P

N:PositiveNotification)で 伝 え る。 受 信EDI-UAは 、EDIメ ッセ ー ジに本 体 部

を追 加/削 除 して 、 さ らに他 のEDI-UAに 回 送 す る こ と もあ り得 る。

b)拒 否

受 信EDI-UAはEDIメ ッセ ー ジを拒 否 し、 そ れ を発 信EDI-UAに 否 定 通 知(N

N:NegativeNotification)で 伝 え る。

c)回 送

本 体 を 変 更 しな いで 、 ほか のEDI-UAにEDIメ ッセ ー ジを回 送 す る。一 方 、 回送 し

た こ とを 元 の 発 信EDI-UAに 回送 通 知(FN:ForwardedNotification)で 伝 え る。

(2)EDlメ ッセー ジの責任 と回送

EDIメ ッセー ジ通信 サー ビスに は責任 とい う概念が ある。 この概念 は、誰がEDIメ ッセ

ー ジの受け渡 し(受 信 や回送)に 責任を持つ のか 明確 に した ものであ る。例 えば、項番(1)の説

明において、受信EDI-UAが 、受信者(EDIMG利 用者)にEDIメ ッセー ジを渡 した

りEDIメ ッセー ジの本体部 の変更(追 加/削 除)す るためには、肯定通知 を発信EDI-U

Aに 送信 し、受信EDI-UAはEDIメ ッセー ジに関 して責任 を持たなければな らない。 な

お、否定通知を送信す ると、責任を拒否 した ことにな る。 さ らに、回送通知を送信す ると、受

信側 は責任 を回避 した ことにな り、 回送先 の処 理 に委 ね られ ることにな る。

(3)安 全 保護 サ ー ビス

EDIメ ッセ ー ジ通 信 サ ー ビスの 安 全 保 護 サ ー ビス(以 下 の① ～⑤)は 、 メ ッセ ー ジ転 送 サ

ー ビス(表1 .1-5)で 提 供 され る安 全 保 護 サ ー ビスをEDIメ ッセ ー ジ とEDI通 知 に適 用 す

る こ とに よ り実 現 され て い る。EDIメ ッセ ー ジ通 信 サ ー ビス にお け る安 全 保 護 サ ー ビスの 概

念 を図1.2-3に 示 し、 以 下 に各 サ ー ビス の説 明 を 簡 単 に記 す 。 なお 、 各 サ ー ビス の詳 細 にっ い

て は第2章(「2.9安 全 保 護 サ ー ビ ス」)で 説 明 す る。
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発
信
証
明

発
信

の
否

認
不
能

EDIメ ッセ ー ジ発 信 者 EDIメ ッセ ー ジ受 信者

EDIメ ッセ ー ジ
1,

受信内容証明

EDIメ ッセ ー ジ

通 信 ユ ーザ

∈

受信内容の否認不能 EDIメ ッセ ー ジ

通 信 ユ ー ザく

発信内容の否認不能

EDI通 知

〉

EDI-UA

`

EDI通 知証明/EDI通 知の否認不能

EDI-UA

∈

配信証明
≡の否認不能

EDI-MS EDI-MS

一 MTA MTA MTA

領域A 領域B 領域C

i凡 例 一→:安 全保護サー ビス 一 一 〉:情 報 の流 れ

図1.2-3EDl安 全 保 護 の 概要

① 受信 内容証明

受信内容証 明は、EDIメ ッセー ジの受信者が発信者 に、 「受信 した内容 は、発信者が発

信 した ものと同 じで あ る。」 とい うことを保証す るサ ー ビスで ある。

② 受信内容 の否認不能

受信内容 の否認不能 は、受信 内容証 明に加えて、後で受信者が受信 した ことを否認 して も、

それ に対 して受信 した証拠を提示で きるサ ー ビスであ る。

③EDI通 知証 明

EDI通 知証 明は、EDIメ ッセー ジの受信者が発信者 に、 「発信者が受信 したEDI通

知 は、発信者 が発信 したEDIメ ッセー ジを受信 し作成 した ものである。」 とい うことを保

証す るサー ビスであ る。

④EDI通 知の否 認不能

EDI通 知の否 認不能 は、EDI通 知証 明に加えて、後 でEDI通 知の発信者(EDIメ

ッセー ジの受信者)が 発信 した ことを否認 して も、それに対 して発信 した証拠を提示で きる

サー ビスであ る。

⑤ 発信 内容の否認不能

発信 内容の否認不能 は、EDIメ ッセー ジの発信者が受信者 に、 「受信者が受信 した内容

は、発信 した もの と同 じで ある。」 とい うことを保証す るサー ビスである。発信者の否 認 に

対 して も証拠を提示で きる。
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上 記(1)～(3)を 踏 まえ てEDIサ ー ビスの 一 覧 を表1.2-2、 表1.2-3に 示 す。

表1.2-2基 本E'Dlサ ー ビス一 覧

クラス
サー ビス要 素

送信 受信

ア クセス管理 LM LM

内容種別表示 S S

変換済表示 S S

配信時刻表示 S S

EDIメ ッセ ー ジ識 別 S S

メッセー ジ識別 S S

配信不能通知 S NA

原符号化情報種別表示 S S

発信時刻表示 S S

本体種別表示 S S

利用者/UA能 力の登録 NA LM

クラスは、TTCJT-X435の 規定す るサ ポー トクラスを示す。本

節 の以降の表 も同様であ る。記号 の意味 は以下の とお り。

Sサ ポー トす る

Nサ ポー トしな くて もよい

LMサ ポー トの可否や方法 は規定 しない

NAあ りえない
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表1.2-3EDlサ ー ビスの 任 意 選 択 利 用者 フ ァ シ リテ ィー 覧

ス"

警
N

N

N

S

S

M

M

M

M

N

N

N

N

N

M

S

M

S

N

M

M

N

S

S

S

S
……

刷

刷

N

N

W

W

N

N

N

N

誉
N

N

N

N

S

N

N

N

N

N

N

N

N

N

N

S

N

N

N

N

N

N

M

M

M
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N
……

M
……

M
……

M

N

M

M

M

素要甑
一

サ

止

送禁国求る理動要よ管自

送能者にし更スジ回不信止求者除出覧数変セ一報動認能受抑求要信削取一計先クセ警自否不能行の証要明明発ジ証、ジジジジ用録てアツジジの認不示代知認明明証証の一認法示一一一一使登あきメー一知否認表示求通源証証知知示更セ源方送表セセセセの者定付ーセセ通の否の表要能生容容明通通明表変ツ生信返スツツツツ表信留換録指信護Dツツー源のえ者者不発内内証II証者先メ発配のビメメメメ先受保変登者配保EメメD生信替信信信診診信信信DD信信て連告求容一納納納納付行信黙S信限全納納納E発発差発発配打打受受配EE発受あ関報要内サ格格格格配代配暗M受制安格格格

ス妨

受信

N

N

S

N

N

S

N

S

M
……

M

M

S

N

M

S

S

S

S

S

S

S

M

S

S

S

M
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N

N

N

M

S

N

N

N

N

N
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N

N
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N

N
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N

N

N

N
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N

N

M

N

N

S

S

S

S

N

N

N
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N
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N

N

N

N

N

S

N

N

N

N

N

N

緊要白
一

サ

示定表

示

ル止指歴止表べ

求禁者履禁別可し性証ラ性・要

能換信開開種許出密認護全能能能不索変し受戻展ジ送択見機源保完不不不認

竃
性
性

㌶

∵

輸
送
㌫

鰯
鯨

㌶
"
齪
璽
嬬

竃
霊

信

金

合

密

全

止

失

照

信

信

知

名

者

表

表

回
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通

標

M

N

時

換

先

脱

チ

限
一

一

ー

一

体

容

容

容

否

通受安集機完禁損参配配通回信先先IIIIII日変優部夕期セセセセ本内内内の1行用字容容換報互延延信助受布布DDDDDD効示信体ン信ツツツツ報式信信信信D代応文内内変情相遅遅配商他配配EEEEEE失明配本イ配メメメメ回復発受受配E
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1.2.5EDlメ ッ セ ー ジの 構 成

EDIメ ッセ ー ジは、 「1.1MHSの 機能概要 」で説 明 したIPMサ ー ビス と同様、見出

しと本体 で構成 され る。見出 しには発信者 や受信者 な どの フィール ドが含 まれ、 本体 は一つ以 上

の本体部 か ら構成 され る。EDIFACTで 規定 されたデー タ列 を転送す る場合 を例 に採 って、

EDIメ ッセー ジの構成を図1.2-4に 示す 。

封 筒 内 容

EDIメ ッ セ ー ジ

/
見 出 し 本 体

発信者 受信者 インタチェンジ見 出 し ● ● ● ● 一次本体部 本体部 ● ● ● ● 本体部

＼
u

N

A

u

N

B

u

N

H

ユ ーザ デ ー タ

セ グ メ ン ト

u

N

T

u

N

Z

関連付加情報
(説明文、図

形情報など)

EDIFACT

イ ンタ チ ェ ン ジ

図1.2-4EDlメ ッ セ ー ジ の 構 造

(1)封 筒

① 内容種別

内容種別 には、EDIメ ッセー ジ通信 を示す 「35」が設定 され る。

② 原符号化情報種別

内容がEDIメ ッセー ジの場合、原符号化情報種別 は、本体 を構成す る各 本体部の種別が

設定 され る。特 に一次本 体部 の種別 は 「(2)③EDI本 体部種別 」 と同 じ値(EDIFAC

T-ISO646、X.12-ISO646な ど)で 、MTSがUAに 配信 す るときに、U

Aの 処理能力 と比較 して配信す るかエ ラー とす るを決め るのに使用 され る。 また、同封のデ

ータ(一 次本体部以外の本体部)が ある場合 にはその種別 も設定 され る。

内容がEDI通 知の場合、原符号化情報種別 は省 略 され る。

(2)見 出 し

①EDIメ ッセー ジ識別子

EDIメ ッセー ジを一意 に識別す るために指定 す る。相互参照 な どで使 用す る。

② 発信者表示/受 信者表示

EDIメ ッセー ジの発信者 と受信者 の0/R名 を指定 す る。受信者 は複 数指定で きる。

③EDI本 体部種別

本体 に格納 されて いる一次本体部 の種別 を示 す。 それには、EDIFACT、ANSI
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X.12、UNTDIで 規定 されたデータ列があ る。 また、 「私的オ クテ ッ ト列」を指定

す ることによ り、CII標 準 で規定 されたデー タ列 の転送 も可 能である。

④EDI通 知要求

発信者 は、肯定通 知/否 定通知/回 送通知を それぞれ受 信者 ごとに要求す る。 また、ED

I通 知 とEDIメ ッセー ジ受信 の安全保護 につ いて もこの フィール ドで指定す る。

⑤EDI通 知(EDIN)受 信者

EDI通 知 の返送 先を指定す る。 この フィール ドは、あて先、EDIメ ッセー ジ識別子 、

第一受信者か ら構 成 され る。第一受信者には、 回送が繰 り返 され る状況において、最初 にE

DIメ ッセー ジを受 信 した受信者の0/R名 が設定 され る。

⑥EDIメ ッセー ジ(EDIM)責 任回送許可

発信者 は、責任 を回送で きるか どうかを受信者 ごとに指定す る。

⑦ 相互参照情報

相互参照情報 は、他のEDIメ ッセージや同一 のEDIメ ッセー ジの本体部 との間で参照

す るための ものであ る。IPメ ッセー ジを参照 す ることも考慮 されている。参照 されたED

Iメ ッセ ージや本体部が どの よ うな意味を持つ かはEDI利 用 者(応 用 プログラム)が 決 め

ることがで きる。パ ラメタ として は、応用 プログラムの固有 の情 報、EDIメ ッセ ージ識別

子 、本体部の番号(先 頭か ら数えて何番 目にあ るか)が 設定 され る。

⑧ イ ンタチェ ンジ見 出 し

EDIFACTで 規邸 され たデータ列であ るEDIFACTイ ンタチ ェンジ(EDIFACTIn-

terchange)の フィール ドの一部 は、X.435の 見出 しに も含 まれてい る。例 えば以下 の も

のが ある。

・EDIメ ッセ ー ジ種別

・構文識別子

・イ ンタチ ェンジ発信者/受 信者

・処理優先度 コー ド

同一 の情報が重複 して見出 しに も本体部 に も含 まれて いるの は、情報を処理す る主体が異

な るた めで あ る。 つ ま り、 見 出 しは、EDI-MSやEDI-UAで 処理 す る(例 え ば

検索)こ とに使用 され、本体 は、EDI-UAの 利用者や応用 プ ログラムに使用 され る。

(3)本 体

本体 は、一次本体部 とそれを補足す る付加本体部群 とか ら構成 され る。一次本体部 は必須 の

要素で、EDIFACT,X.12,CII標 準で規定 され るデー タ列が格納 され る。
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〔参 考 〕EDIFACT構 文の概要

EDIFACTは 、ISO9735と して登録 された国際EDIの ための標準 シン

タックスルールで あ る。EDIFACTの 規定 によ るデータ集合体 は図1.2-5に 示す

よ うに階層構造 を持 って いる。

EDIFACTで は、発注伝票 ・納品書 とい った実際の帳票一件が1メ ッセ ー ジに

相 当す る。 メ ッセー ジヘ ッダ(UNH)に は、帳票の種類等 の情報が入 って いる。 あ

て先が 同一であ る複数個 のメ ッセー ジを集 めた ものを機 能 グループ とい う(機 能 グル

ープは省略 され ることもあ る)。 機能 グループヘ ッダ(UNG)に は、その機能 グル

ープの中の帳票の種類 やアプ リケー シ ョン上の送信者 ・受信者識 別子(部 門等 を表す

コー ドや名前)等 が含 まれ る。 一個以上 の機能 グル ープまた はメ ッセー ジを集 めた も

のを交換(イ ンタチ ェ ンジ)と い う。交換ヘ ッダ(UNB)は 、交換 の送信者 ・受信

者識別子等の情報 を含む。送信 者 ・受信者識別子 は交換当事者間の合意によ って定 め

られ るコー ドまた は名前 であ る(詳 細 は 「付録F.EDIFACT標 準 メ ッセー ジ構

造ゴを参照)。

設 定 接 続 終 了

'、
,'、 、'、'、

'、

',"、 、、、
,'、 、,、

交 換1交 換1交 』 換1
''

'
''

''

'
''

'
''

'
''

'
''

'

lUNAIUNBI'1機 能 グループのみ1ま たはメ・セージのみIUNZI■"'',,',,'ノ''',"
''"

lUNGI'1メ ・セージ メ・セージ
メ・セージlUNEI'

l

l

l

/

lUNHI'1デ ータセグメン川 デ一夕セグ川1デ ータセグメン}IUNTI'

lTAG+単 一 データエレメント+複 合 データエレメント'1

1・一ド 川 データ値llデ ータ 値 璽暫;z : 壁暫 ラz

＼/ ＼
1データ値 レ ータ値

図1.2-5EDlFACTに よ るデ ー タ 交換 フ ォー マ ッ トの階 層
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1.2.6ネ ッ トワ ー ク 利 用 事 例

表1.2-4に 示す四つの代表的な ネ ッ トワー ク利用事例 を取 り上 げ、ネ ッ トワーク構成上 の管理

領域 の考え方、 ネ ッ トワー ク構成 とMHS機 能モデル(MTA,EDI-MS,EDI-UA等

の機 能体か ら構成 され るモデル)と の対応 などについて説明す る。 ただ し、MHS機 能 モデルに

っ いて は、説明 を容易 にす るため、図1.2-6に 示すモデルを仮定す る。

表1.2-4ネ ッ トワー ク利 用事 例 の 分類

分 類 内 容
項 目

大 分 類1中 分 類

VANを 利用する場

合

0/R名 をV

ANか ら付与

PRMDが 単一 の場合 【例1】

PRMDが 複数の場合(VAN間 接続) 【例2】

VANを 利用 しない

場合

0/R名 を自

ら設定

PRMDが 複数の場合 【例3】

0/R名 を電

気通信事業者

から付与

ADMDとPRMDが 混在する場合 【例4】

PRMD:私 設管理領域,ADMD:主 管機 関管理領域

(詳 細 は 「1.1.4管 理領域」を参照)

端末1

利用者

EDI-UA

MHSネ ッ トワー ク

P7

ホ ス ト

MTS

P1
MTA

EDI-MS
P3

MTA
P3

EDI-MS

≒∈一ーーーー一一ー一一一－P35(Pedi)

MTA

MTS

Pl

P7

P35

P7

、端 末2

EDI-UA:利 用 者 機 能 体(Pedi)

:メ ッセ ー ジ転 送 機 能 体EDI-MS:メ ッセ ー ジ格 納(Pedi)

:メ ッセ ー ジ転 送 シス テ ム(一 つ 以 上 のMTAか ら構 成 され る)

:MTS転 送 プ ロ トコルP3:MTSア クセ ス プ ロ トコル

:MSア クセ ス プ ロ トコル

EDI-UA

利用者

:EDIメ ッセ ー ジの フ ォーマ ッ トな どを規 定 したEDI-UA間 の プ ロ トコル

図1.2-6仮 定 したMHS機 能 モ デ ル
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図1.2-6の モデルでは、端末1～ 端末2、 端末1/端 末2～ ホス トの間で、受発注伝票 のよ う

なEDIメ ッセージの交換が行え る。例え ば、端末1～ ホス トにEDIメ ッセ ージを送信 す る場

合 は以下の とお りとな る。

① 端末1は 、ホス ト(EDI-UA)の あて先番号(0/R名)を メ ッセージの 「封 筒」部分

に設定 し、送信 したいEDIメ ッセ ー ジを 「内容 」部分 に入 れ込み、MHSネ ッ トワー クへ発

信す る。 〔→P3機 能〕(メ ッセ ージ構成 は図1.2-7参 照)

②MHSネ ッ トワー クではあて先番号 によ り経路選 択を行 い、 目的 とな るホス ト(MTA)に

メ ッセー ジを配信す る。 〔→P1機 能〕

③ ホス ト(MTA)は 端 末1か らの メ ッセー ジを受 信 し 〔→P3機 能〕、受信先のEDI-U

Aに 配信可能か どうか を封筒 の中の制御情報(内 容種別,原 符号化情報種別,etc)な どに

よ りチェ ックし、問題 がなければ配信通 知を端末1に 返送す る共 に、EDI-UAに メ ッセー

ジを配信す る。

④EDI-UAは 、配信 されたメ ッセー ジを 自分 が受 け取 って もよいか どうかを判断 し、受 け

取 る場合には端末1にEDI通 知(肯 定)を 返送 す る。受 け取 ったEDIメ ッセー ジは、利用

者 として位 置付 け られ る応用プ ログラ ム(EDIア プ リケー シ ョン)に 渡 され処理 される。

メ ッセ ー ジ

封 筒 内 容

発信者
0/R

名

受信者
0/R
名

原符号化
情報種別

内容種
別

EDIメ ッセ ー ジ

また は

EDI通 知(肯 定 ・拒 否 ・回送)

注1)原 符号化情報種別 ・

注2)内 容種別

…一一…一複式本体別 の本体部 種別の種類(EDI本 体部 を示すEDIF

ACT-ISO646等 、個人間 メ ッセー ジの本体部種別等 を

示すIA5テ キス ト、etc)が 指定で きる。

(詳細 は 「2.7.5原 符号化情報種別表示」 を参照)

内 容 の 種 別(Pedi,P2-1984,P2-1988な

ど)を 指 定 す る。EDIメ ッセ ー ジの場 合 は"35"(Ped

i)が 指 定 され る。

(詳 細 は 「2.7.2内 容 種 別 表 示 」 を 参 照)

図1.2-7メ ッセ ー ジ の構 成

逆 に、 ホ ス ト～端 末1にEDIメ ッセ ー ジを 送 信 す る場 合 も、端 末1がEDIメ ッセ ー ジを 受

け取 る動 作 を除 い て ほ ぼ 同様 と な る。 す な わ ち、 端 末1の よ う に、EDI-MS(Pedi用 メ

ッセ ー ジ格納)を 介 してMTSに ア クセ スす る場 合 、EDIメ ッセ ー ジ は一 旦EDI-MSに 蓄

積 され 、直 接 、MTAか らEDI-UAにEDIメ ッセ ー ジが 届 か な いの で 、EDI-UAは 、

EDI-MSに 蓄 積 され たEDIメ ッセ ー ジの取 り出 しが 必 要 とな る。 〔→P7機 能 〕
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(1)VANを 利 用 し、PRMDが 単 一 の場 合 【例1】

一 つ のVAN事 業 者 に よ り提供 され るPediサ ービスを複 数 企 業が 利 用 す る形 態 につ いて説 明す る。

図1.2-8に お いて 、VANに 接 続 す る企 業1ま た は企 業2の 端 末 や ホ ス トは、VANか ら払 い 出 さ

れ たネヲトワークアドレス(0/R名)に よ り、 そのVANの 中 で相 手 を一 意 に識 別 で き る。 このネヲトワークアドレスを特

定 で きる領 域 を管 理 領 域 と言 い、 図1.2-8の 場 合 の管 理 領域 は 、VAN事 業 者 とい う一 つ の私 的

な(公 的 な機 関 で は な い)組 織 に よ りネヲトワークアドレスが 特 定 され るの で 、私 設 管 理 領 域(PRMD)と

呼 ば れ る。

VANか ら加 入 端 末 へ0/R名 を付 与 す る形 態 は 、1)複 数 のパラ〃 か ら構 成 されて い る0/R名(0/R名

に っ い て は 「1.1.5ア ドレスと経 路 選択 」 を 参 照)に つ い てVANか らそ の全 て の パラ〃 を 付与 、2)VAN

か ら0/R名 の 中 の 特 定 な パラ〃(PRMD名 、 組 織 名 な ど)に 対 して ユニークな値 を 払 い 出 し、VAN利 用 者

側 で そ の他 の月ラメタ(部 門名 、 個 人 名 な ど)を 自由 に 決定 、 等 い ろ い ろあ るが 、 こ こで は後 者 の

方 式 を採 った場 合 にっ いて 説 明 す る。 図1.2-8で 示 す よ うにVAN利 用 者 の0/R名 は 、"VAN1か ら

払 い 出 され た組 織 名rCOMPANY1ま た はCOMPANY2」+利 用 者 が 決 定 す る部 門名rKOUBAIま た はEI

GYOUな ど」"に よ りVANの 中で ユニークなアドレスとな って い る。 なお 、ADMD名 は本 来 な らば必 須 で あ る

が 、VAN1に 閉 じた接 続 を仮 定 して い るた め一 つ の スペースを設 定 す る こ と とす る。 図1.2-8の 例

で は、企 業1の 端 末(PC:月 ソコン,WS:ワークステーション)～企 業2の ホ ス トの 間 で 、VAN1を 経 由 してEDIメ ッセ

ージの交 換 が 行 え る。 図1.2-6と 比 較 す る とMHSネ ヲトワークの 部分 がVAN1に 置 き換 わ る形 態 とな る。

PCか らホ ス トにEDIメ ヲ七一ジを送 信 す る場 合 を 例 に採 る と、PCは 受 信 者0/R名 にホストの0/R名"国

名rJP」+ADMD名 「1個 の スペ ース 」+VAN1か ら払 い 出 され た 組 織 名 「COMPANY2」+利 用 者が

決定 す る部 門名rCENTER」"を 設定 して メヲセージをVAN1へ 発 信 し、VAN1で は 、指 定 され た 受信 者

0/R名 に よ り経 路 選 択 を 行 った後 、 目的 と な る ホ ス トにメヲセージを 配 信 す る。 これ に よ り、 ホ ス ト

はPCか らのEDIメ ヲセージを受 信 で き る。一 つ のVANの 中 で 通 信す るの な らば管 理 領 域 名(PRMD名=

「MDVAN1」)を 意 識 せ ず にEDIメ ヲセージ交 換 が で き る。

管理領域A
(PRMD名

一 企業1

0/R名 ・JP//

COMPANY1/KOU

ISDN網

=rMDVAN1」) 一 企 業2-

0/R名 ・JP/

/COMPANY2

/CENTER
/、

VAN1

＼ ノ

専用線
PC

＼

/

ホ ス ト

BAI

購 買部

0/R名 ・JP//

COMPANY1/EIG

YOU

営 業部

…
∠

WS
/

情報処理
セ ンター

一企業1の 端末一

P7

VAN1

P1

企業2の ホス ト

‖一

EDI-
UA

EDI-
MS

P3 M
T
A一

P1
-一 一 ≡ ≡ 一 一 ■

M
T
A

P3 EDI-
UA 閨

－
M
T
A一

P35(Pedi)

図1.2-8ネ ッ トワー ク 構 成 図 とMHS機 能 モ デ ル 【例1】
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(2)VANを 利用 し、PRMDが 複数の場合 【例2】

二つのVAN事 業者の相互 接続(VAN間 接続)に よ り提供 されるPediサ ー ビスを複数

企業が利用す る形態 にっいて説明す る。

図1.2-9に お いて、企業1の 端末 または企業2の ホス トは、各々のVANか ら払 い出 され た

ネ ッ トワー クア ドレス(0/R名)に よ り、そのVANの 中で相手を一意 に識別 で きる。 【例

1】 の場合 と同様、VAN1、VAN2で 各 々の私設 管理領域(PRMD)が 設定 され、例

で はそのPRMD名 をrMDVAN1」 、rMDVAN2」 と してい る。

各々のVANの 中の0/R名 付与形態 を 【例1】 と同様 とした場合、一つのVANに 閉 じ

て通信す るの な らばPRMD名 を意識 せず にEDIメ ッセー ジを交換で きるが、VAN間 接続

など複数のVANを 経 由す る場合、相手 のVANを 示す経路選択情報 と してPRMD名 を設定

す る必要が ある。 なお、ADMD名 は本 来な らば必須であ るが、VAN1とVAN2に 閉 じた

接続を仮定 して いるため一つの スペー スを設定す ることとす る。

図1.2-9の 例で は、企業1の 端末(PC:パ ソコ ン,WS:ワ ークステー ション)～ 企業2

のホス トの間で、VAN1か らVAN2を 経 由 してEDIメ ッセージの交換が行え る。図1.2-

6と 比較す る とMHSネ ッ トワークの部分がrVAN1+VAN2」 に置 き換わ る形態 とな る。

PC(パ ソコン)か らホス トにEDIメ ッセ ー ジを送信す る場合 を例 に採 る と、PCは 受信者

0/R名 に"国 名 「JP」+ADMD名 「1個 の スペ ース」+相 手VAN2のPRMD名rMDVA

N2」+各 々のVANで 払 い出され る組織名rCOMPANY2」+利 用者が決定す る部 門名rCENTER」"

を設定 してメ ッセ ー ジをVAN1へ 発信 し、各 々のVANで は、指定 された受信者0/R名 に

より経 路選択を行 った後、 目的 となるホス トにメ ッセ ージを配信す る。 これによ り、 ホス トは

PCか らのEDIメ ッセ ー ジを受信で きる。

購 買 部
0/R名 二JP//

MDVAN1/COMPA

NY1/EI

GYOU

管理領域A
(PRMD名
二 「MDVAN1」)

管理 領 域B
(PRMD名

=「MDVAN2」)一 企 業2

ISDN網

VAN1 VAN2

1¢馴
OMPANY2/CENTE

ホス ト

情 報処理
セ ンター

企業1の 端末 VAN1 VAN2 企 業2の ホス ト
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用
者

}

EDI-
UA

EDI-
MS

P3 M

T

A

P1
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図1.2-9ネ ッ トワ ー ク構 成 図 とMHS機 能 モ デ ル 【例2】
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(3)VANを 利用せず に、PRMDが 複数の場合 【例3】

三つの企業が相互接続す る ことにより提供 され る、Pediサ ー ビスの形態につ いて説 明す

る。

図1.2-10に おいて、企業1/企 業2/企 業3の 端末 は、企業1と 企業2か ら払 い出 された0

/R名 によ り、 その管理領域の中で相手 を一意 に特定 で きる。企業1(企 業3を 含 む)、 企業

2で 各 々の私設管理領域(PRMD)が 設定 され、例 ではそのPRMD名 をrMDCOM1」,「MD

COM2」 と して いる。 ただ し、企業3は 経路選択を行 うMTAが 存在 しな いため、その接続 先で

ある企業1の 管理領域 に組み込 まれ る。

【例2】 と同様、一つの企業(管 理領域)内 に閉 じて通信す るのな らばPRMD名 を意識

せず にEDIメ ッセ ー ジを交換で きるが、管理領域をまたが って複数 企業間で通信 を行 う場合、

相手の企業 を示す経路選択情報 と してPRMD名 を設定 す る必要が あ る。 また、ADMD名 は

本来 な らば設定必須 であ るが、企業1と 企業2に 閉 じた接続を行 うことを仮定 してい るため一

つの スペ ースを設定す ることとす る。

図1.2-10の 例で は、"企 業1の 端末(PC:パ ソコン,WS:ワ ー クステ ーシ ョン)"ま た

は"企 業3の 端末(WS:ワ ークステー ション)"～"企 業2の 端 末"の 間で、各々'の企業の

ホス トを経 由 してEDIメ ッセ ージの交換が行え る。 図1.2-6と 比較 す るとMHSネ ッ トワー

クの部分が各企業の ホス トに置 き換わ る形態 となる。企 業3のWSか ら企業2のWSにEDI

メ ッセ ー ジを送信す る場合を例 に採 ると、WSは 受信者O/R名 に"国 名 「JP」+ADMD名

「1個 の スペ ース」+相 手企業2のPRMD名rMDCOM2」+各 企業 にて決定す る部 門名rEIGY

OU」"を 設定 して メ ッセー ジを ホス ト1へ 発信 し、各 々のホ ス トでは指定 された受 信者0/R

名 によ り経路選択を行 った後、 目的 となる企業2のWSに メ ッセー ジを配信す る。 これに より、

企業3か らのEDIメ ッセージを受信 できる。

管理領域A、 管理領域B

/一 ＼r、(PRMD名=「MDCOM1」)(三 ¶罐)

購買部
pc＼

〉

企業2

購買部

一 企 業1
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u ホ ス ト1 ホ ス ト2

営業部
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/

1
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㌶wsl
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I
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1
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図1.2-10ネ ッ トワー ク構 成 図 とMHS機 能 モ デ ル 【例3】
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(4)VANを 利 用せず に、ADMDとPRMDが 混在す る場合 【例4】

電気 通信事業者が提供す るPediサ ー ビスを企業が利用す る形 態を説 明をす る。本節で は

電気通信事 業者が提 供す るPediサ ー ビスを含 めた電子 メ ールサ ー ビスを公衆電子 メール

(MHS)サ ー ビス と呼ぶ こととす る。 図1.2-11の 例 では、 自社 内のMHSネ ッ トワークを構

築す るとコス ト面 で割高 になって しま うため、 公衆電子 メールサー ビス(例 えば、NTT-PCコ ミュニ

ケーションズが提供 す る 「NTTメ ール」な ど)を 利 用 し、全 国的 なネ ッ トワー クを構築す る形態を

示 して いる。

管理領域に は、私設 管理領域(PRMD)と 主管機関管理領域(ADMD)の 二つが あ るこ

とを 「1.1.4管 理領域」で述べた。以 降、具体的な例 を用 いて、その違 いを説 明す る。

【例1】 ～ 【例3】 の場合で は、VAN業 者のよ うな私的 な組織がネ ッ トワー クア ドレ

ス(0/R名)を 特定 しているのに対 し、図1.2-11に 示す九 州支社の端末が組み込まれ る管理

領域で は、公的な機関によ り"認 可(認 定)"さ れた電気通 信事業者(例 え ばNTT)が ネ ッ

トワークア ドレス(0/R名)を 特定す ることとな る。 このよ うな管理領域 を主管機関管理領

域(ADMD)と 呼ぶ。

企業がADMDに 接続す る形態 は、 その企業が管理領域(PRMD)を 持 って いるか どうか

によ り、以下のパ ター ンが考え られ る。(図1.2-12参 照)

1)PRMD接 続型

公衆MHSサ ー ビスの運用す るADMDに 対 し、企業 はそのADMD配 下のPRMDと

して接続す る。 【例4】 で は東京本社の接続形態を指す。

2)ADMD組 み込み型

企業 はPRMDを 持 って いないので、公衆MHSサ ー ビスの運用す るADMDに 組み込

まれ る形で接続す る。 【例4】 で は九州支社の接続形態 を指す。

図1.2-11の 例で は、企業1の 九州支社 内端末～東京本社の ホス トの間で、 公衆MHSネ ッ ト

ワー クを経 由 してEDIメ ッセー ジの交換が行え る。図1.2-6と 比較す るとMHSネ ッ トワー

クの部分が 「公衆MHSネ ッ トワーク」 に置 き換 わる形態 となる。企業1のPC(パ ソコ ン)

か ら本社 ホス トにEDIメ ッセ ー ジを送信す る場合 を例 に採 ると、PCは 受信者0/R名 に
"国名rJP」+ADMD名rPEMAIL」+電 気通信事業者が払 い出 した企業1のPRMD名rMD

COM1」+企 業で決定す る部門名rHONSHACENTER」"を 設定 して メ ッセー ジを公衆MHSネ ッ ト

ワー クへ発信 し、公衆MHSネ ッ トワー クで は、指定 された受信者0/R名 によ り経路選択を

行 った後、 目的 となる本社ホス トにメ ッセー ジを配信す る。 これによ り、九 州支社 のPCか ら

のEDIメ ッセー ジを受信で きる。
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図1.2-11ネ ッ トワーク構成図 とMHS機 能 モデル 【例4】
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第2章

Pediサ ー ビス概 要

1





2.1概 要

第2章 では、EDIメ ッセ ー ジ通信 サー ビスで利用可能なサー ビスを紹介す る。EDIメ ッセ

ー ジ通信サー ビス(Pedi)は 、MHS勧 告が規定す るメ ッセー ジ転送サー ビスおよびメ ッセ

ー ジ格納サー ビスを利用 し、 さ らにEDIの 実現 に必要 とな る機能 を追加す るという方法 で標準

化 されてい る。 このため、Pediを 理解 す るため には、MHSの サー ビスに関す る理解 も必要

である。本概説書 では、 この よ うな主 旨か ら、基本 とな るMHSの サー ビスにつ いて も紹介 し、

その上でPediの 追加 規定を紹介す ることとした。

しか し、一方 でPediを 理解す るためには、全体 と して どのよ うなサ ー ビスが提供 され るの

か、 ということも重要 であ る。 このため、本概説書で は、MHSの サー ビスお よびPediの 追

加サ ー ビスを再整理 し、類似 した機能で分類 し、サ ー ビスの説 明をす る ことと した。

表2.1-1は 、 この観点 か ら整理 したサー ビス分類を示す。本章 の 「2.2基 本サ ー ビス」以

降で は、 この分類単位 でサ ー ビスの詳細 を説 明 して いる。なお、 この分類 は、MHS勧 告に規定

され る ものではな く、本 概説書 に限定 して作成 した ものであ ることをお断 りしてお く。

表2.1-1サ ー ビ ス 分 類

分類 概要

基本 サー ビス EDIの サ ー ビス概要 およびサ ー ビス全般の共通的事項

配信機能 メ ッセー ジの配送に関わ る機能

配信通知機能 メ ッセー ジの配送の結果 として報告 され る通知機能

変換サ ー ビス メッセージ内容の符号化方式の変換機能

配布先表 配布先表に関する機能

情報表示機能 利用者へ通知される様々な情報に関する機能

あて先変更サ ー ビス 配送時に適用されるあて先の変更機能

安全保護サ ー ビス メッセージ内容の保証などの安全保護に関わる機能

ディ レク トリ利用サ ー ビス MHSで デ ィ レク トリを利用す る機能

物理的配達サ ー ビス 郵便などの物理的配達 システムに関連する機能

メ ッセ ー ジ格 納 サ ー ビス MS(メ ッセー ジ格納)の 操作 に関す る機能

また、 これ らのサー ビスの整理 と併せて、本概説書 にお いて メ ッセ ージ内容/EDIメ ッセー

ジの用語の使 い分 けを以 下の とお り明確 に した。 メ ッセ ー ジ内容/EDIメ ッセー ジの関係を図

2.1-1に 示す。 メ ッセー ジ構成の詳細 については第1章 を参照 されたい。
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メ ッセ ー ジ

/ /
(メ ッセ ー ジ)封 筒 (メ ッセ ー ジ)内 容

受信者 MHSが 提 供 す るサ ー ビス によ り

以 下 の メ ッセ ー ジ内容 が 設 定
・EDIメ ッセ ー ジ

・個 人 間(IP)メ ッセ ー ジ

・そ の他

内容種別

…

/ ∧
見出 し 本 体

図2.1-1メ ッセ ー ジ内 容/EDlメ ッセ ー ジの 関係

メ ッセー ジ内容 は図2.1-1に 示す とお りMHS上 で提供 され る各サー ビスに依存 した名前で表現

され る。例 えば、Pediサ ー ビスで はEDIメ ッセ ー ジ、IPMサ ー ビスではIPメ ッセー ジ

のよ うにな る。 これ らの違 いを踏 まえ、本概説書で はメ ッセ ージ内容/EDIメ ッセ ージの用語

の使 い分 けを以下の とお り整理 した。

①Pediと して追加 されたサ ー ビス(Pediに 特化 したサ ー ビス)の 場合

メ ッセー ジ内容をrEDIメ ッセ ー ジ」 と表現。

②MHS全 般のサー ビスの場合

メ ッセー ジ内容 にはEDIメ ッセ ー ジ,IPメ ッセー ジ等が設定 され るため、 これ らを取 り

まとめて 「メ ッセ ージ内容」または 「内容 」 と して表現。

③EDIメ ッセ ー ジ,IPメ ッセー ジ等 と区別 して用語を使用す る場合

メ ッセ ージ内容をrEDIメ ッセ ー ジ」 また はrIPメ ッセー ジ」等 と表現。

なお、本概説書で取 り上げたPediに 特化 したサー ビスは以下 の とお りであ る。

・2
.2.1

・2
.2.2

・2
.7.8

・2
.9.7

・2
.9.8

・2
.9.13

EDIメ ッセ ージ通信

EDI通 知 と回送

EDIFACT情 報表示

発信 内容 の否認不能

EDI通 知証 明お よびEDI通 知の否認不能

受信内容証 明および受信 内容 の否認不能
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2.2基 本 サ ー ビ ス

2.2.1 EDlメ ッセ ー ジ通 信

EDIメ ッセー ジ通信ユ ーザは、EDIメ ッセージの送信 ・受信 を行 う。EDIメ ッセ ー

ジ通信ユ ーザ にEDIメ ッセー ジ通信サー ビスを提供す る ものをEDIメ ッセー ジ通信 シス

テムとい う。EDIメ ッセー ジ通信 システ ムは、EDI-UA(以 下UAと 呼ぶ)、EDI

-MS(以 下MSと 呼ぶ) 、MTA等 により構成 され る。EDIメ ッセー ジ通信 システムと

それ を利用す るEDIメ ッセー ジ通信ユ ーザを含めてEDIメ ッセー ジ通信環境 とい う。

発 信 受 信

内 容

(=EDI

メッセージ)

(発信者) (受信者)

EDIメ ッセージ

通 信 ユーザ

MTS(メ ッセージ転送 システム)

EDIメ ッセージ

通 信 ユーザ

EDIメ ッセー ジ通信 システ ム

EDIメ ッセー ジ通信環境

内 容

(=EDI

メッセージ)

図2.2-1EDlメ ッセ ー ジ通 信
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2.22EDl通 知 と 回 送

(1)EDl通 知

EDI-UA間(図 中の発信UA、 受信UAを 指す)の 送 達確認 にはED ,1通知(EDIN:

EDINotification)が 用い られ る。EDI通 知 には、以下の三種類があ る。

・肯定通知(PN:PositiveNotification)

受信UAが 、EDIメ ッセー ジ責任 を受 け入れ た場合 に発信UAへ 返送 す る通知 であ

る。具体的 には、EDIメ ッセー ジを受信者 に渡 した場合 と、本体 部を変更(追 加 ・

削除)し て回送 した場合 であ る。回送 にっ いては後述す る。

・否定通知(NN:NegativeNotification)

受信UAがEDIメ ッセー ジ責任 の受 け入 れを拒否 した場合、っ まりEDIメ ッセー

ジを拒否 したか また はEDIメ ッセー ジの回送 を中止 した場合 に発信UAへ 返送 す る

通知 である。EDIメ ッセー ジの拒否 とは、 タイムアウ ト、EDI交 換 に構文誤 りが

あ った場合を指す。

・回送通知(FN:ForwardedNotification)

受信UAがEDIメ ッセー ジを変更せず に回送 し、かっ それ以前 にPN、NNが 発信

UAへ 返送 されて いない場合 に返送す る。

発信者

咀
発信UA

発信
MTA

受信
MTA 受信UA

封 筒 内 容(・EDIメ ッセージ)

EDI通 知要求

封筒 内容(=EDI通 知)

PN/NN/FNの いずれか

受信者

Rβ

図2.2-2EDl通 知
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(2)EDl回 送 とEDlメ ッセ ー ジ責 任

(a)EDI回 送

EDI回 送 とは、第一受信者が受信 したEDIメ ッセー ジをほかの受信 者 に向 けて転送す

ることであ る(図2.2-3(1))。EDI回 送を行 う場合のEDI通 知 にっいて は、以下 の例で

説明す る。Pediで は、EDI回 送 やEDI通 知のためにEDIメ ッセ ージ責任 とい う概

念が新 たに定義 されて いる。

第一受信者 ほかの受信者

発信
UA

EDIメ ッセ ー ジ 中継
UA

EDIメ ッセ ー ジ
〉

受信
UA〉

発信 回送 受信

図2.2-3(1)EDl回 送

(b)EDIメ ッセ ー ジ責任(EDIM責 任)

EDIメ ッセー ジ責任 とは、誰がEDIメ ッセー ジの受信 や回送 に責任を持つかを明確 に

す るための概念で あ る。EDIメ ッセー ジ責任を保持す る利用 者が、EDIメ ッセージを処

理す ることがで きる。例えば、EDIメ ッセージの本体部の変更(追 加 ・削除等)やMSか

らの取 り出 しを行 うためには、UAはEDIメ ッセー ジ責任を受 けいれて いなければな らな

い。

(3)EDIメ ッセ ー ジの 転送 形 態

EDIメ ッセー ジの転送の形態 として は、以下 の3つ のケースが考 え られ る。

・ケ ース1:回 送の ない場合

・ケ ース2:回 送 を行 う(EDIメ ッセ ージ責任 を回送す る)場 合

・ケ ース3:回 送 を行 う(EDIメ ッセージ責 任を回送 しない)場 合

ここで は、発信UA、 中継UAがEDI通 知を要求 したと仮定 してそれぞれの ケースにっ いて

説明す る。

(a)ケ ース1:回 送 のない場合

発信者 が受信者 へ直接EDIメ ッセー ジを送 るケースであ る。EDIメ ッセー ジは、発

信UAを 通 じて受 信UAへ 発信 され る。受信UAが 発信UAに 返すEDI通 知 は、

・肯 定通知(PN)

・否定通知(NN)

の2種 類であ る。
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発信者 〉 発信

EDI-UA

①EDIメ ッセ ー ジ

受 信

EDI-UA

受信者

く

〉
②EDI通 知(PN/NN)

∈

≧

∈

図2.2-3(2)EDlメ ッセ ー ジ転 送 形 態(回 送 の な い場 合)

(b)ケ ース2:回 送を行 う(EDIメ ッセー ジ責任を回送 す る)場 合

中継UAがEDIメ ッセー ジを回送 す る際 にEDIメ ッセー ジ責任 も回送 す る場合であ

る。発信UAか ら中継UAへ と送 られたEDIメ ッセー ジ(①)は 、中継UAの 判断に基

づ いて受信UAへ 回送 され る(②)。 その際、回送通知(FN)が 中継UAか ら発信UA

へ返 され る(③)。 中継UAはEDIメ ッセー ジ責任 を受 け入れないので
、中継UAに お

いて はEDIメ ッセー ジの変更(追 加 ・削除)は 全 く行われない。

・EDIメ ッセージの回送に成功 した場合
、受信UAは 発信UAに 肯定通知(PN)ま た

は否定通知(NN)を 返す(④ 一1)。

・EDIメ ッセ ージの回送 に失敗 した場合
、中継UAは 受信UAへ の回送の リ トライが可

能で ある。 リ トライを もう行わな いと決定 した場合 に は、否定通知(NN)が 中継UA

か ら発信UAへ 送 られ る(④ 一2,⑤)。 ただ し、否定通知(NN)を 送 るか どうか は中

継UAに 選択 権があ る。

このケ ースで は、中継UAと してVAN事 業者 が考 え られ る。

発信者

(責 任)

信

A

発

U

①EDI

メ ッセ ー ジ

③EDI通 知

(FN)

継

A

中

U

②回送EDI

メ ッセー ジ

〉(責 任)

信

A

受

U
受信者

④一1EDI通 知(PN/NN)

図2.2-3(3)EDlメ ッセー ジ転送形態(責 任 の回送に成功 した場合)

発信者

(責 任)

信

A

発

U

①EDI
メ ッセ ー ジ

③EDI通 知

(FN)

継

A

中

U

〉 ×
② 回 送EDI

メ ッセ ー ジ

×

⑤EDI通 知(NN)

④ 一2配 信

不能通知

信

A

受

U
受信者

図2.2-3(4)EDlメ ッセー ジ転送形態(責 任の回送 に失敗 した場 合)
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(c)ケ ース3:回 送 を行 う(EDIメ ッセー ジ責任を回送 しない)場 合

中継UAがEDIメ ッセー ジを回送す る際 にEDIメ ッセージ責任 を一度受 け入れ る場

合で あ る。 中継UAは 、EDIメ ッセー ジを受信 した とき、発信UAに 対 し肯定通知(P

N)を 返 す(②)。 その後 、 中継UAは 受 信UAに 回送EDIメ ッセー ジを送 信 す る

(③)。 中継UAはEDIメ ッセー ジ責任を受け入れているので、EDIメ ッセー ジ回送

にあた って、EDIメ ッセー ジの本体部を変更(追 加 ・削除)す る ことも可能である。 こ

のケ ースの場合、 ケース2の 時 と異な り、受信UAは 発信UAに 対 してで はな く、中継U

Aに 対 してEDI通 知を返す(④)。 このケースで は、組織の セ ンタを中継UAと す る こ

とが考え られ る。

(責 任) 〉(責 任)＼ 、

発信者 発信
UA

①EDI

メ ッセ ー ジ

中継
UA

、
、

、
、

、
、

、
、

、
、

、

＼
、

(責 任)

〉

∈

≧

②EDI通 知
く

(PN) ③ 回送EDI
メッセー ジ

受信
UA

受信者≧

④EDI通 知
∈

≧

く

(PN/NN)

図2.2-3(5)EDlメ ッセー ジ転送形態(責 任を回送 しな い場合)
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2.2.3ア ク セ ス 管 理

隣接す る構成要素間(UA-MTA,MTA-MTA,MTA-MS,MS-UA)は 、

簡易認証による資格証明を交換 して互 いに相手 を識別 し、接 続を試 みる。 この とき、応答側

は、起動側 資格 証明 によ り起動者側 が 自 らを偽 って いない こ とを確 認 した上で、起動 者 に

(接 続に引き続 いて要求 され るであろ う)操 作 を要求す る資格があるか どうかを判 断 し、接

続の応答を行 う。 もし 「起動者 に操作を要求す る資格 があ る」 と応答側が判断 した場合 は、

成功の 旨の接続結果を起動者側 に応答す る。 そ うで ない場合 は、接続誤 り、つま り失敗 の旨

の接続結果を起動 者側 に応答す る。接続 に失敗 した場合(お よび操作終了後に接続 を解放 し

た後)は 、改めて接 続に成功 す るまで起動者側 は操作 を要求 で きない。

資格証明には、パ ス ワー ドな どを用 いた簡易認証 に基 づ く起動側 資格証明および応答側 資

格証明が用 い られ る。

なお、よ り安全なア クセス管理 の方式 は、暗号化技 術を用 いた厳 密認証 に基づ く機密保護

付 きアクセス管理(「2.9.1」 参照)に よって提供 され る。

発信者

咀

発信UA MTA

接続結果

*1接 続結果が成功時のみ
、応答者名 ・応答側資格証明 は返却 され る。

*2起 動側 資格証 明 ・応答側資格証明 はパ スワー ド等を含ん でお り
、相手の識別情 報を

簡易に認証す るのに使用 され る。

図2.2-4(1)ア ク セ ス 管 理
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MTA/MS MTA

起動者名

起動側資格証明

接続結果

成功または失敗

応答者名

応答側資格証明

*1接 続結果が成功時のみ
、応答者名 ・応答側資格証明 は返却 され る。

*2起 動側資格証明 ・応答側資格証明 はパス ワー ド等を含 んでお り、相手の識別情報を

簡易 に認証す るの に使用 される。

MS 受信UA

起動者名

起動側資格証明

接続結果

成功または失敗

応答者名

応答側資格証明

受信者

亘

'1接 続結果が成功時 のみ
、応答者名 ・応答側資格 証明は返却 され る。

*2起 動側資格証 明 ・応答側 資格証明はパ スワー ド等を含ん でお り、相手の識別情報を

簡易 に認証す るの に使 用 され る。

図2.2-4(2)ア クセ ス管 理(続 き)
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2.2.4利 用者/UA能 力の登録

受信UAは 、受信MTAに 対 して、以下 の能力 を登録す ることが で きる。

1)配 信可能内容種別

2)配 信可能最大内容長

3)配 信可能符号化情報種別

受信MTAは 、登録 された能 力を超 えた り、適合 して いないメ ッセー ジや打診の配信を防

止 し、配信不能通知を返す。

発信者

日F

受信
MTA 受信UA

受信 発信
UAMTA

(

能力の登録
あ らか じ」

能力を登金
してお く

)

受信者

UA能 力の登録

利 用者名=A

配信可能 内容種別=Pedi

利用者名=B

配信可能 内容種別=1988

(
)

7

メ ッセ ー ジ

封筒 内容

*1受 信MTAは
、登録 され

た配信 可能内容種別

(Pedi)と 転送 されたメ ッ
セー ジの 内容種別(Pedi)

を比較す る
→UAに 配信す る

受信者=A

内容種別=Pedi

, 一
ll

受信者

一呂

'

メ ッセ ー ジ

封筒 内容

*2受 信MTAは
、登録 され

た配信 可能内容種別
(1988)と 転送 されたメ ッ
セ ー ジの内容種別(Pedi)

を比 較す る
→UAに 配信せず、配信不

能通 知 を返す。

受信者=B

内容種別 －Pedi

× 一鴫

配信不能通知

封筒

配信結果=配 信不能

O
d

「

○
叶
「

図2.2-5利 用者/UA能 力 の 登 録
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2.3酉 己イ言機 倉巨

2.3.1同 報

発信UAは 、発信 した一つの メ ッセージを複数の受信UAへ 配信す ることがで きる。(指

定 された全ての受 信UAに 同時 に配信す ることを意味 して いない。)

発信UA
発信 受信
MTAMTA 受信UA

発信者

姫]
メ ッセ ー ジ

メ ッセー ジ発信

＼

ξC

,

、

、

㌧
、
、
'
、*1
、

●

封筒 内容

受信者名=A メ ッセ ー ジ

〉

受信者名=B 封筒 内容

受信者名=C 本受信者名=A

他受信者名=B,C

*1

メ ッセ ー ジ

〉

*1受 信者A
、受信者B、 受信‡

あて配信が成功す る 封筒 内容

本受信者名－B

他受信者名－A,C

*1

メ ッセ ー ジ

テ

封筒 内容

本受信者名=C

他受信者名=A,B

1

受信者A

酬

受信者B

日 β

受信者C

口 β

図2.3-1同 報
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2.3.2配 信 優 先 度 選 択

発信UAは 、通常 のメ ッセ ー ジ配信 に対す る相対的 な優先度 として、"不 急"ま たは"緊

急"の メ ッセ ー ジの発信 を、各MTAに 指示 で き る。 なお、特 に優先度 が指定 され ない場

合、相対的な優先度 として、"普 通"の 優先度が仮定 され る。 もちろん、明示的に"普 通"

の優先度を指定 して も良 い。

本指定の表示 は、 メ ッセー ジと共に受信者 に送 られ る。

(注)優 先度 の値 によ る具体 的な処 置は、MHS実 装 システムが決定す る。

諸
口
ー

イ発
〇
+

「

発信UA

*1

発信 受信
MTAMTA受 信UA

メ ッセ ー ジ

*2

☆

[

*2

☆

/1*3

封筒

配信優先度指定

内容

*1配 信優先度 を指定 し
、 メ ッ

セ ー ジを発信

*2優 先度指示 に基づ き配信

*3メ ッセー ジと共 に配信優先

度が示 され る

受信者

亜

図2.3-2配 信 優 先 度
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2.3.3遅 延 配 信 ・遅 延 配 信 取 り消 し

(1}遅 延配信

発信UAは 、指定 した日時以前 に発信 メ ッセ ージを配信 しない よ う各MTA(図 の例で は

発信MTA)に 指示で きる。 この配信 は、指定 日時に達 した後、で きるだ け速 やかに行われ

るが、指定 日時 の前 に配信 され ることはない。遅延配信のため に指定 され る日時の期限(例

と して、～ か月先 、等)は 、発信者 の属す る管理領域 によって決定 され る事項 であ る。

例:発 信者の属す る管理領域が日本、受信者の属する管理領域がアメリカの場合

日本 とアメリカの時差を補 うために遅延配信は有効であるが、そのときに指定される

配信時刻は発信側の日本において、アメリカとの時差を考慮 し決定する事項である。

発信者

日[卍

発信UA
発信
MTA

受信
MTA 受信UA

傘1遅延配信要求に基づ き

指定 日時に達するまで
配信を保留する

→指定日時に達 した後、

できるだけ速やかに配

信する

受信者

[⊇β

図2.3-3遅 延 配信
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② 遅延配信取 り消し

発信UAは 、以前に遅延配信を指定 したメッセージの取 り消 しを各MTA(図 の例では発

信MTA)に 指示できる。ただし、遅延配信取 り消 しの試みは常に成功するとは限らない。

遅延配信取 り消 しが失敗する例としては、遅延配信時刻が過 ぎてか ら取 り消 しを指示 した場

合等が考えられる。

発信者

担

発信UA
メ ッセー ジ

発信
MTA

封筒 内容

遅延配信要求
一

発信操作結果

メッセージ識別子

i*2

遅 延配信取 り消 し

メッセー ジ識別子

*2発 信操作結果に含まれるメ

ッセージ識別子により、遅
延発信取 り消 し操作対象の
メッセージを指定する

(発信操作結果にっいては
付録Eを 参照)

*1遅 延配信要求に基づ き

指定日時に達するまで
配信を保留する

→指定 日時に達 した後、

で きるだけ速やかに配

信する

*1受 信

留MTA

－ー一一×

受信UA

受信者

■ β

図2.3-4遅 延配信取 り消 し
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2.3.4配 信 保 留

受信者は受信MTAに 対 して自分あてのメッセージ(通 知 も含む)を 一時的に保留するよ

う要求することができる。

受信MTAは 受信者から保留の解除を受けるまで最大保留時間内メッセージを保留する。

保留の理由としては、符号化情報種別、内容種別、最大内容長、優先度等の値によって受信

者(UA)が 一時的に受信できない状態が想定される。最大保留時間は、MHS実 装システ

ム側で運用を考慮 した値を設定する。

受信MTAは 、最大保留時間を過ぎて もメッセージを配信できない場合、発信者に配信不

能通知を返却する。

発信者
O
h
「

発信UA
発信
MTA

受信
MTA

メ ッセ ー ジ

封筒

符号化情報種別

内容種別

優先度

内容/」 ・/

登録

受信UA

受信者情報
符号化情報区別
内容種別
最大内容度
優先度

確認 保留

受信者

日 日

受信者

[ヨβ

図2.3-5配 信 保留
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2.3.5打 診

発信者はメッセージを目的とす る受信者に配信す ることが可能かどうかをMTSに 対 し

て、打診することがで きる。

打診メッセージは通常のメッセージの封筒部分だけで構成 され、打診要求を受けたMTA

は封筒に含まれる受信者および符号化情報種別、または内容長等から受信者へのメ ッセージ

の配信が可能かどうかを調べ、その結果を発信者に対 して配信通知 もしくは配信不能通知で

返送す る。

ここでいう 「内容長」には、発信者が後に送信 しようとするメッセージのサイズが設定さ

れる。

MTS

発信者

握

発信UA
発信
MTA

受信
MTA

確認 確認
→☆

打診1

封筒

受信者

符号化情報種別

内容長

∈

通知

封筒

配信結果=配 信可能or配 信不能

1

受信UA

受信者

副

図2.3-6打 診
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2.3.6要 求 配 信 方 法

発信者 は、 メッセー ジの発信の際、受信者毎 にメッセー ジの配信方 法を要求す ることがで

きる。

配信方法 にはrMHS配 信 」 「物理配達 」 「テ レックス配信」rG3フ ァクシ ミリ配信」

rG4フ ァクシ ミリ配信 」 「IA5端 末配信 」 「ビデオテ ックス配信」 「電話配信」 「任意

の配信」があ る。以下 に概要 を示す。

・rMHS配 信 」 通常のMHSユ ーザ(UA)へ の配信

・ 「物理配達」 郵便サー ビスの ような物理的配達 システムを介 した配信

・ 「テ レックス配信」 テ レックス端末への配信

・rG3フ ァクシ ミリ配信 」…G3フ ァクシ ミリ端末への配信

・rG4フ ァク シ ミリ配信 」…G4フ ァクシ ミリ端末への配信

・rIA5端 末配信」IA5テ キス ト端末への配信

・ 「ビデオテ ックス配信 」…… ビデオ テ ックス端末への配信

・ 「電話配信」 電話への配信

・ 「任意の配信」 上記 いずれかの方法 による配 信

受信MTAは 各受信者 に指定 された配信方法 に従 って、 メ ッセー ジの配信 を行 う。配信に

際 して は必要 に応 じて メディア変換 が行われ る。受信MTAは 、要求 された配信方法で配信

で きない場合や、 メデ ィア変換 に失敗 した場合、発信UAに 配信不能通知を返す。

発信者

網

発信UA
発信
MTA

受信
MTA 受信UA

封筒

受信者A・MHS配 信

受信者B・ テ レ ックス配信

受信者C・物理配信

内容

受信者A

躍
テ レックス網

受信者B

大

大

図2.3一 了 要 求 配 信 方 法
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2.3e7制 限 配 信

受信者は受信MTAに 対 して、ある特定の発信者か らのメッセージの受信を制限するよう

要求することができる。

要求の方法には以下の2っ がある。

1)受 信を制限する発信者を指定する。他の発信者か らの受信は受け入れる。

2)受 信を許可する発信者を指定する。他の発信者からの受信は受け入れない。

発信UA

発信者A

肝

発信者B

咀

発信
MTA

受信
MTA

登録

受信UA

メ ッセ ー ジ

封筒

発信者A

内容

メ ッセ ー ジ

封筒

発信者B

配信不能通知

封筒

配信結果=配 信不能

受信者情報
配信不可情報)

発信者B
発信者D

受信者

亜
受信者

目 β

図2.3-8制 限 配 信
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2.3.8配 信 期 限 指 定

発信UAは 、メ ッセー ジが配信 され るべ き日時期限を指 定で きる。

各MTA(図 の例 では受信MTA)は 、配信期限 までにメ ッセー ジを配信 で きない時に、

配信不能通知 を返送 す る。

〔蕊 誓熟1鴛 鷲::鷲:ご 灘 懸 ㍗ ることもある.しかし'〕

発信者

咀
発信UA A

1

信

T

l
*

発

M

☆
1'、

メ ッ セ ー ジ'・

A

1

信

T

*

受

M

☆

受信UA

封筒

配信期 限指定'

内容

配信不能通知

配信期限}
に配信

受信者

… 「司 β

*2

配信期限を過

ぎてい る場合

封筒

配信結果=配 信不能

… 一一× … 一 … ・

*1配 信期限 を過 ぎていな いか

チ ェックす る
*2配 信期限 を過 ぎてい る場合

、

受信UAに 配信せず、配信

不能通知 を返す

図2.3-9配 信 期 限指 定
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2.4配 信通知機能

2.4.1配 信 通 知

発信UAは 、発信 メッセージが正常に受信UAに 配信 された時に明示的な通知を返送する

ように要求できる。本通知は、報告対象発信識別子に示 され るメッセージ識別子により配信

通知と対応づけられる。

同報の場合には、発信UAは 本サービスを受信者ごとに要求す ることがで きる。

*1発 信操作の結果 と して発信UAは
、発信MTA

よ り(MTS内 で一意 な)発 信 メ ッセ ージに対

す るメ ッセ ージ識別子 を取得す る

(発 信操作結果 について は 「付録E」 参照)

発信者

賠

発信
発信UAMTA

発信操作結果

受信
MTA受 信UA

メ ッセー ジ

発信

メ ッセ ー ジ

封筒 内容

メ ッセー ジ識別子

本受信者名=A
発信者報告要求=報 告

、

、

ノ

●

*1

< う

*2
う

作結果

セ ージ識別子

`

、

、

、

、・∈
、

、

、

、

、

・
、*3

、

、

、
、

、
、

配信通知

、
、

、

封筒 *2受 信UAに メッセ

配信す る
→報告対象発信識別

む配信通知を返す

、 、

報告対象発信識別子

配信時刻表示

受信者A

日 β

*3報 告対象発信識別子 は
、

通知対 象の メ ッセー ジ

識別子 に等 しい

図2.4-1配 信 通 知
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2e4.2配 信 不 能 通 知

発信 したメ ッセー ジが 目的の受信UAに 配信 されなか った場合、MTAは その 旨を発信U

Aに 通知 す る。 メ ッセ ー ジが配信 されなか った理 由は通 知 の一部 と して含 まれ る(例 と し

て、"受 信UAを 識別 で きない"、 等があ る。)。

同報 の場合 、配信不能通知 は、 当該 メ ッセー ジが配信 され なか った(い ずれかの、 また は

複数の)受 信UA毎 に行 われ るか 、またはメ ッセージが配信 で きなか った全ての受信UAに

対 して一括 して行われ る。

受信者A,B… 受信MTAに て識別不能と判断されるOR名
受信者C… ……受信MTAに て一意に識別されるOR名

儲
口

発
O
b

-

発信UA 発信MTA 受信MTA

メ ッセ ー ジ

封筒

本受信者名=A
発信者報告要求一配信不能通知

本受信者名=B
発信者報告要求=配 信不能通知

本受信者名=C
発信者報告要求=配 信不能通知

内容

*1受 信者A
、受信者Bが 配信不能

と判断される

1
*2受 信者Cあ て配信が成功す る

1
*3受 信者A 、受信者Bあ ての配信

不能通知が返 される

配信不能通知

封筒

配信結果一配信不能
配信不能理由=転 送不能
配信不能診断=受 信者不明による

配信不能
実受信者名==A

配信結果=配 信不能
配信不能理由=転 送不能
配信不能診断=受 信者不明による

配信不能
実受信者名=A

受信UA

*1

*1
〉

〉

ら

-

W

*

〆

*2
/

3
4

受信者A

目 β

⊆]β
受信者B

巨]β
受信者C

*4こ こで は
、 メ ッセー ジが配信 で きなか っ

全ての受信UAに 対 して配信不能通知 が
一括 して行われ る もの とす る

図2.4-2配 信 不 能通 知
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2.4.3配 信不能通知 の抑止

発信UAは 、発信 したメッセージが配信不能と判断された場合でも、発信UAに 配信不能

通知を返送 しないことを要求できる。

受信者A… 受信MTAに て識別不能 と判断されるOR名 で、発信者が配信不能通知要求
受信者B… 受信MTAに て識別不能 と判断されるOR名 で、発信者が報告無 しを要求
受信者C… 受信MTAに て一意に識別 されるOR名 で、発信者が配信不能通知要求

発信者

賠
発信UA

発信
MTA

受信
MTA 受信UA

メ ッセ ー ジ

本受信者名－A
発信者報告要求一配信不能通知

本受信者名==B
発信者報告要求二報告無 し

本受信者名=C
発信者報告要求一配信不能通知

*1受 信者A
、受信者Bが 配信不能

と判断される

1
*2受 信者Cあ て配信が成功する

1
*3受 信者Aあ ての配信不能通知が

返される

受信者Bあ ての配信不能通知 は
抑止 され る

配信不能通知

封筒

配信結果=配 信不能
配信不能理由=転 送不能
配信不能診断=受 信者不明

による配信不能

受信者名=A

一

*1

*1

＼

一*3

*2

/

〉

〉

〉

受信者A

融
目β
受信者B

宙
受信者C

図2.4-3配 信不能通知の抑止
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2.4.4内 容 の 返 送

発信者は、本来受信者にメッセージが配信できない場合、送信 した内容を配信不能通知と

共に返送するようMTAに 要求することができる。

例えば、受信MTAに おいてメッセージが受信者に配信できない場合、発信者からこの指

定がされていると、配信不能通知を内容 と共に発信者に返却する。

ただ しメッセージ転送中、内容に対 し符号化情報種別の変換がされていた場合は、発信者

が変換後の符号化情報種別を処理できない場合があるため、内容の返送はされない。

発信者

岬

発信UA
発信
MTA

受信
MTA

、

メ ッセー ジ

'＼

封筒 内容

受信者

内容返送要求

ノ≡ 一く

配信不能通知

封筒 内容

配信結果=配 信不能

1

×

受信UA

受信者

習 巨

図2.4-4内 容 の返 送
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2.5変 換 サ ー ビ ス

2.5.1明 示 変 換

明示変換で は、発信UAが 初め と終わ りの符号化情報種別 を共 に指定す ることによ り変換

が行われ る。

発信者 は、受信者 ごとにメ ッセー ジの符号化情報種別変換を要求す ることがで きる。

符号化情報種別変換には、ISO/IEC標 準10021-4(メ ッセー ジ通信処理 システム ー第4部

メッセー ジ転送 システム:抽 象サー ビス定義お よび手続 き)で 規定 された もの と して

・ 「IA5テキス トか らテ レテ ックスへ の変換 」

・ 「テ レテ ックスか らテ レックスへの変換」

・ 「IA5テキス トか らG3フ ァクシ ミリへの変換 」

等があ る。

MTAは 各受信者に指定 された変換方式 によ り符号化情報種別変換 を行 い、 メ ッセージの

配信を行 う。

発信者

日[ヨ

発信UA発 信MTA 受信MTA 発信UA

メ ッセ ー ジ

封筒 内容

符号化情報種別=IA5テ キスト
情報損失を伴 う変換=許 容

受信者名=A
明示変換一無変換

受信者名=B
明示変換=IA5か らG3FAXへ

*1受 信者Aの 配信可能符号化情報種別 が

{IA5テ キ ス ト}で あるとす る

*2受 信者Bの 配信可能符号化情報種別が

{G3フ ァクシ ミリ}で あるとす る

メッセージ(変 換後)

受信者A(*1)

日 β

変換後符号化情報種別
=・IA5テキス ト

情報損失を伴 う変換一許容

1

G3フ ァク シ ミ リ網

メッセー ジ(変 換後)

受信者B(*2)

日 日
封筒 内容

変換後符号化情報 種別
=G3フ ァクシ ミリ

情報損失を伴 う変換=許 容
原符号化情報種別=IA5テ キス}

受信者名=B

図2.5-1明 示 変 換
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2.5.2暗 黙 変 換

受信UAは 、受信UAあ ての メ ッセー ジを中継/受 信 す るMTAが 、 ある期間 自動的に、

メ ッセー ジの配信 に先立 って必要な全 ての変換を行 うことを指示 できる。

メ ッセー ジを中継/受 信す るMTAは 、必要があれば符号化情報種別の変換を行 い、その

後 にメ ッセー ジを配信す る(MTAに おいて、受信UAが 取 り扱 える符号化情報種別への変

換が複数 の方法 によ り実行で きる場合 は、最 も適切な方 法が採用 され る。)。

ただ し、発信UAは 、 メ ッセー ジ毎 に暗黙変換を禁 止す ることが で きる。発信UAに よ り

暗 黙変換禁 止が指定 され たメ ッセ ージに対 して、MTAが 暗黙変換 の必要 を判断 した場 合

は、配信不能通知が返送 され る。なお、発信UAが 暗黙変換 を禁止 していない場合、省略値

と して暗黙変換許容が仮定 され る。

MTAは 受信UAに 、原符号化情報種別 および変換 後符号化情報種別 を通知す る。

発信UA発 信MTA中 継/受 信MTA

発信者

栢
メ ッセ ー ジ

封筒 内容

符号化情報種別
=IA5テ キス ト

受信者名=A

*1

*1受 信 者Aの 配信可能符号化情報種別が

{G3フ ァクシ ミリ}で ある とす る

2
*

、

*3

あ らか じめ、
「受信者Aあ てのメ ッセー ジは、必要

な らば、符号化情報種別 をG3フ ァク

シ ミリに変換 した上 で配 信す る」 旨

を指示 してお く

*2受 信MTAに より
、IA5テ キス トか らG3フ

ァクシ ミリへの符号化情 報変換が必要 と判

断 され る

'3暗 黙変換に よ り
、IA5テ キス トか らG3フ ァ

クシ ミリへの符号化情報変換が行われ る

メ ッセー ジ(変 換後)

封筒 内容

変換後符号化情 報種別
=G3フ ァクシ ミリ

原符号化情報 種別
=IA5テ キス ト

受信者名=A

G3フ ァ ク シ ミ リ網

受信者A

己]β

図2.5-2暗 黙 変 換
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2.5.3変 換 禁 止

発信者 は、 メ ッセー ジの発信に対 し、発信す るメ ッセー ジ毎に符号 化情 報種別 の変換を禁

止で きる。符号化情 報種別の変換禁止 によ り、受信UAへ の配信 が不能な らば配信不能通知

が返送 され る。

UAか らMTAへ の発信操作 において、暗黙 変換(「2.5.2暗 黙変換」参照)を 明示的

に禁止 し明示変換 を無変換 と指定す る、または、明示変換(「2.5.1明 示変換」参照)

を指定 しないことによ りMTAが 省 略値 と して無変換 を仮 定す ることにより、変換が禁

止 される。

発信UA
発信
MTA

受信
MTA 受信UA

発信者

塩] メ ッセ ー ジ

封筒 内 容

*1

*1

符号化情報種別
=IA5テ キス ト

暗黙変換禁止

明示変換=無 変換

受信者名=A

配信不能通知

封筒

配信結果
=配 信不能

配信不能理由
=変 換未遂行

配信不能診断
=暗 黙変換未承認

*1符 号化情報種別の変換禁止

1
*2符 号化情報種別の変換な しでは

受信UAへ の配信が不能
(例:受 信UAの 配信可能符号

化情報種別 と配信される
メ ッセージの符号化情報
種別が異なる)

よって配信不能通知が配信され
る

ラ ー 〉ぐ …G3フ ァクシミリ網
受信者A

目 β

図2.5-3変 換 禁 止
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2.5.4情 報損 失 を伴 う変換禁止

発信UAは 、特定の発信 メッセージに対 して符号化情報種別の変換が情報損失を伴 う場

合、変換を行 ってはな らないことを各MTAに 指示できる。なお、発信UAに より情報損失

を伴 う変換が明示的に禁止されない場合、省略値として情報損失を伴う符号化情報種別の変

換が許容 されると仮定される。なお、本サー ビスと変換禁止サー ビスの両方を指定 した場

合、後者が適用される。

発信者

担

発信UA
発信
MTA

受信
MTA

メ ッセ ー ジ

'

封筒 内容

符号化情報種別
=IA5テ キス ト

暗黙変換許容

情報損失を伴 う
変換=禁 止

受信者名=A

=r－
<

配信不能通知

封筒

配信報告
=配 信不能

1

受信者Aの 配信可能符号化情報
種別が{G3フ ァクシミリ}で あ
とす る

ITU-T勧 告X.408に より、IA5テ

キ ス トか らG3フ ァクシ ミリへの

符号 化情報種別変換は情報損失
を起 こ しそ うであ る、 と判断で

きる

*1(IA5テ キス トか らG3フ ァクシ

ミリへの)情 報損失 を伴 う符号

化情報種別の変換 な しで は受 信

UAへ の配信が不能 と判断 され、

配信不能通知が配信 され る

X-G3フ ァクシミリ網

受信者A

日 β

図2.5-4情 報損失 を伴 う変換禁 止
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〈符号化情報種別の変換における情報損失とは〉

ITU-T勧 告X.408(メ ッセー ジ通信処理 システム:符 号化情報種別変換規則)に お いて、

MHSに おける一 般的な変換が記述 されてい る。 そ して 、その 中で

・情報損失な しに可能 な符号化情報種別 の変換

・可能であ るが、情報損失を伴 う符号化情報種別 の変換

が定義 されてい る。

符号化情報種別 の変換 にお ける情報損失 を定義す るにあた り、

・形式面 …メ ッセー ジの(例 えば
、紙の上 に印字 され る、等の2次 元的な)表 現空間における、

X－ 方 向(文 字の大 きさおよび文字数、等)お よび

Y－ 方 向(文 字の大 きさおよび行数、等)の 寸法属性

・符号面…それぞれの符号化情報種別で使用 される符号

が考察 され、

・書式情報損失 …それぞれの符号化情報種別 の特性 にお ける
、行長(文 字数)お よびペ ー ジ長

(行 数)の 定義の差異 に伴 う形式情報損失(※D

・符号情報損失 …それぞれの符号化情報種別の特性 にお ける、符号 の定義の差異 に伴 う符号情

報損失

が 「符号化情報種別の変換におけ る情報損失」 として定義 されている(※2)。

※1書 式 変 換 にお け る情 報損 失 の判 断 は
、 表2.5-1の とお り。

表2.5-1書 式変換 における情報損失

発信者の行長が、受信者の行長より短いか等
しい

発信者の行長が、受信者の行長より長い

発信者のペー ジ長が、受信者のペー ジ長 よ り 情報損失無 し

短 いか等 しい ただ し、受信者のペー ジに は、発信者のペー

ジ毎 に空 白行を挿入 しなければな らない

発信者のペ ー ジ長が、受信者のペー ジ長 よ り もし、発信者のペー ジが整数 の受信者ペー ジ

長 い に変換 され るのであれば、情 報損失 無 し

""('2字体 ・文 字 の大 き さや 紙 の タ イ プが 変 更 され た場 合 は
、情 報 損 失 とは見 な され な い。

(詳 細 は、)(.408を 参 照 。)
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2.6配 布 先 表(DL)

配布 先表を利用 して、発信者が最終的な受信 者を個別 に指定す ることな く、配布先 表(DL:

DistributionList)と して識別 され るグル ープの名前 によ って一群の受信者 にメ ッセ ー ジを送

る機能が、MTサ ー ビスを通 じて利用者にオプ シ ョナル として提供 され る。

配布先表の特性 を以下 に示す。

・DLメ ンバ ………当該DLに あて られたメ ッセー ジを受 け取 る利用者 、または、ほかに展開 さ

れ るDL。

・DL送 信許可 … …当該DLを 使 って、DLメ ンバ にメ ッセ ー ジを送 ることを許 されてい る利用

者、 または、 ほか に展 開 され るDL。

・DL展 開点 …… …DLに は、特定のMTAで 展 開 され るものがあ る。 このよ うな地 点をDL展

開点 と呼 び、そのあて先 は0/Rア ドレスにより指定 され る。受信者 として

DLが 含 まれ るメ ッセー ジが発信 され ると、DL展 開点 の0/Rア ドレスに
'よ り指定 された(領 域 または)MTAに 送 られ

、展 開 され る。

・DL所 有者 ………DLの 管理 に責任を負 う利 用者。

第1章 で示 した図1.1-9の よ うに、DLの メ ンバ はほかのDLの メ ンバ であ って もよい。 この

場合、メ ッセー ジは親DLの 展開点か ら子DLの 展 開点 まで転送 され る。

あるDLが 自分 自身の メ ンバで ある場合 、メ ッセー ジは同 じDLに 戻 るため、無限に転送 され

る可能性 があ る。 これ はMTAに よって検知 され、再帰が抑止 され る。

配信通知および配信不能通知 は、DL展 開点 で生成 され る こともあれば、受信者へ の配信 時に

生成 され ること もあ る。

DL展 開によ りDLメ ンバへ送 られたメ ッセー ジに対す る通知 は、メ ッセー ジ送信 元のDLに

返送 され る。返 送 された 当該通知 はそのDLの 所有者 の設定 した方針によ って 、DLの 所有者、

またはメ ッセー ジの発信者、 または双方に対 して転送 され る。(図2.6-1参 照)

メ ッセ ー ジの 送 出 発信者

(親DL)

DL1

(子DL)

DL2 最終受信者

通知の返送

図2.6-1配 布 先 表 へ の 通 知
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2.6e1配 布 先 表 の 使 用

配布先表(DL)に 対す るメ ッセー ジの送信 は、利用者 に対す るメッセー ジの送信 と同様

で ある。発信者 はDLの0/R名 にデ ィ レク トリ名、0/Rア ドレス、 またはその両方を含

めて も良 い。発信者 は使用 されて いる0/R名 がDLの 名前であ ることを意識す る必要 はな

い。 しか し、発信者 は、DL展 開禁止(「2.6.3」 参照)を 使 うことによ って、知 らない う

ちにDLに 割 当て られたメ ッセ ー ジがMTAに よ り展開 され ることを禁止 して もよい。

受信 側管理領域 にお いて、以下 のよ うなDLが
登録 されて いる もの とす る。

DL名:A-DL(←0/Rア ドレス)

DLメ ンバ:受 信者A、 受信者B

発信
MTA

受信
MTA

発信者

日』ヨ

発信UA

メ ッセ ー ジ

封筒 内容

本受信者名=A-DL

本来受信者名=A-DL

1
*1DL展 開点のMTA(こ こで は

、受信MTA)

にお いて、本受信者名のDL名 をDLメ ンバ に

展開す る。

メッセー ジ(DL展 開後)

*1

封筒 内容

本受信者名=A、B

本来受信者名=A-DL

受信UA

管理領域
PRMD-A

受信者A

日日
宙
受信者B

図2.6-2配 布先表 の使用
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za2DL展 開履歴表示

メ ッセー ジの配信 にお いて、受信者 は、 自分がDLメ ンバ として メ ッセ ー ジを受 け取 った

こと、および、 どのDLま た はその連鎖 として メ ッセー ジを受 け取 った こ と、の情報 を得 る

ことが で きる(本 情報を どれだけ受信者 に提供す るかはローカル な問題で ある。)。

受信側管 理領域 にお いて、以下のよ うなDLが

登録 されてい る もの とす る。
DL名:A-DL(←0/Rア ドレス)

DLメ ンバ:受 信者A、 受信者B

受信
MTA受 信UA

管理領域
PRMD-A

発信者
○

巴ll

にお いて、

展開す る。

発信
発信UAMTA

メ ッセ ー ジ

'

受信者A
O

・ll戸

*20

士 口
受信者B

封筒 内容

本受信者名=A-DL

本来受信者名=A-DL

DL展 開履歴=無 し

*1DL展 開点 のMTA(こ こでは
、

本受信者 名のDL名 をDLメ

1

、

㌧

1、

受信MTA)
ンバに

*1

メ ッセー ジ(DL展 開後)/

封筒 内容

本受信者名=A、B

本来受信者名二A-DL

DL展 開履歴=A-DL

1
*2本 来受信者名 およびDL展 開履歴 より

、受信UA
か ら受信者に情報提供 も可能で ある。

(い か に提供 す るか はローカルな問題 である。)

図2.6-3DL展 開履歴表示
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2.6.3DL展 開 禁 止

メ ッセー ジの発信 において、発信者 は、DL展 開禁止を指定す ることによ って、知 らない

うちにDLに 割 当て られた メ ッセージがMTAに よって展開 されることを禁止 して も良 い。

なお、発信UAか らMTAに 対 して発信 され る時 にDL展 開禁止が指定 されな ければ、省略

値 と してDL展 開許容が仮定 され る。

○
卜
「

来受信者名 にDLを 設定 し、かっ、
L展 開禁止 を指定 して、 メ ッセージ

発信す る。

受信
MTA受 信UA

管理領域
PRMD-A

発信
発信UAMTA

信者

目

において、

所有者、

受信者A

－ 目

→[ヨ

受信者B

メ ッセ ー ジ

〉

Ψ

封筒 内容

本受信者名=A-DL

DL展 開禁止
、

＼
㌔

受信MTA)
ンバに

1/

/ノ

1
.1X-一

・ × 一一
DL展 開点 のMTA(こ こで は、

本受信者名 のDL名 をDLメ
展開す るとき、DL展 開禁止の違反 を検知す る。

ペ セージ(DL展 開後)

*2

嘉＼ 面容

本受イ諦 －A・/

本 来 受 信者 －DL

(、 オ リぐ'ナルA-DL)

Dレ輪 履歴+＼

転送 され る。

/
DL展 開禁止の違反の検知に基づ く配信不能通知は
そのDLの 所有者の設定 した方針によって、DLの

メッセージの発信者、または双方に対 して

、

配信不能通知

封筒

配信結果=配 信不能

図2.6-4DL展 開禁 止
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2.7情 報表示機能

2.7.1メ ッ セ ー ジ識 別

MTAは 、UAに よ って発信 した メ ッセー ジや打診に対 して、MTSに おいて一意な識別

子 を付与す る。 この識別子 によって、UA、MTA(、 利用 者)は 発信 したメ ッセー ジと配

信通知等(「2.4.1」 参照)の 対応付 けを行 うことがで きる。

*1発 信操作の結果 として発信UAは
、発信MTAよ り(M

TS内 で一意な)発 信 メ ッセー ジに対す るメ ッセー ジ識

別子を取得す る

(発 信操作結果 につ いて は 「付録E」 参照)

MTS

発信者

咀

発信UA
発信
MTA

受信
MTA受 信UA

メ ッセ ー ジ発信
、
、

,戸1

*2

,

∈ '

メ ッセ ー ジ

信操作結果
封筒 内容

メ ッセー ジ識別子

メ ッセー ジ識別子
～

;
＼*3

＼

＼
、

、

発信者報告要求
=報 告

<
、

、
、

、

、
、

、

、
、

、

、
、
、

配信通知

,

、
、

封筒

、
、

、

報告対象発信識別子

*2受 信UAに メッ

信ずる
→報告対象発信識

配信通知を発信

受信者

[ヨβ

*3報 告対象発信識別子は
、通知対象の

メ ッセ ージ識別 子に等 しい

図2.7-1メ ッセ ー ジ識 別 ～配 信 通 知 にお け る使 用 例
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2.7.2内 容 種 別 表 示

発信UAは 、 メ ッセージ発信時に、各発信 メ ッセー ジの内容種別 を付加 して発信す る。

1988年 版MHS標 準 を規定 したISO規 格(ISO/IEC10021・1991)で 定義 され て

いる内容種別 と して、

・P21984

◆P21988(P22)

・内部封筒

等があ り、X.435に よ ってEDIの ために拡 張 された内容種別 と して、

・Pedi(P35)

があ る。

受信MTAは 、受信UAへ の配信時に メッセー ジの 内容種別 を評価 し、受信UAへ の配信

が不能 な らば配信不能通知 を配信す る。

*1受 信 者Aの 配信 可 能 内 容 種 別:P2 -1984
,P2-1988

と し、 内 容 種 別:Pediは 配 信不 能 で あ る、 とす る。

発信者

日[ヨ

発信者

日「卍

発信UA
発信
MTA

受信
MTA受 信UA

メ ッセ ー ジ

封筒 内容

内 容種 別
=P2-1988

受信者名=A

メ ッセ ー ジ

封筒 内容

内容種別=Pedi

受信者名=A

配信不 通知

封筒

配信結果=配 信不能

*1

内容識別を解析 し、
受信可能か判断する

受信者A

日 日

内容種別を解析 し、
受信可能か判断する

一ーー一× 一 〉

受信者A

F日

図2.了 一2内 容 種 別 表 示
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(参考)内 部封筒:イ ンナーエ ンベ ロープ

メ ッセ ー ジ流れ安全機密性(「2.9.4」 参照)で 使用 され るサ・一ービスに、二重封筒技法が

ある。 この技法 は、送 りたいメ ッセー ジをさ らに外側 の メッセー ジの 内容で包み こみ、 メ ッ

セージを隠ぺ いす る もので ある。

この技法が使われ る場合、 メ ッセー ジの内容種別 は内部封筒(イ ンナーエ ンベ ロープ)と

い う種別 とな る。 これ は、外側の封筒 の受信者 に送信 された メッセージ内容が、内側の封筒

の受信者 に送 られ るメ ッセージ(封 筒 および内容)で あ ることを意味す る。

*1受 信者Aに よ り
、内側の封筒が示すあて先の受信者 に

メ ッセー ジ(封 筒 および内容)が 送 られ る

発信者

日[⊇

発信
発信UAMTA

受信
MTA受 信UA

メ ッセ ー ジ

封筒 内容

内容種別
一内部封筒

封筒 内容

受信者名=A 受信者名=B

*1

受信者A

踊
躍信者B

日 β
メ ッセ ー ジ

封筒

受信者名==B

内容

図2.7-3内 部 封 筒:イ ンナ ー エ ンベ ロープ
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2.7.3発 信 時 刻 表 示

(1)UAが 受信する場 合

各MTAが このサー ビスを提供 して いるな らば、発信UAお よび受信UAは 、発信UAが

発信MTAに メ ッセー ジを発信 した 日時 を知 ることがで きる。

*1発 信操作 の結果 と して発信UAは
、発信MTA

よ り発信 した メ ッセー ジの発信時刻を取得す る

(発信操作結果 について は 「付録E」 参照)

発信者

専

発信UA
発信
MTA

受信
MTA受 信UA

メッセー ジ発信

メ ッセ ー ジ

封筒 内容

発信時刻表示

、

;*2
'

'

*1

<

*2配 信 され るメ ッセー ジの封筒 に、

発信時刻表示が含まれ る

, 〉

発信操作結果

発信時刻表示

1

受信者

謹

図2.了一4発 信時刻表示～UAが 受信
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(2)PDAU経 由の場合

物理的配達 ア クセス単位(PDAU)が このサ ー ビスを提供 して い る場合 には、PDAU

は物理 メ ッセー ジに、発信UAが 発信MTAに メ ッセー ジを発信 した 日時を表示す る。

'1発 信操作の結果 と して発信UAは
、発信MTA

よ り発信 したメ ッセー ジの発信時刻を取得す る

(発 信操作結果 については 「付録E」 参照)

発信者

担

発信UA

発信
MTA

受信
MTA

メ ッセ ージ発信

メ ッセ ー ジ

封筒 内容

発信時刻表示

κ

*1
、、

ノ*2
'

*3

<

*2配 信 され るメ ッセ ー ジの封筒 に
、

発信 時刻表示が含 まれ る

*3受 信MTAか らPDAUを 経由 して

7 ,1

発信操作結果

発信時刻表示

1

PDAU

受信者

宙

配信 され る物理 メ ッセー ジに、発信

時刻 表示が含 まれ てい る

※受信 者に どのよ うに表示 され るか は

PDAUの 機能 に依存す る。

図2.7-5発 信時刻表示～PDAU経 由の受信
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2.7.4配 信 時 刻 表 示

(1)UAが 受信 する場合

発信UAは 、発信操作時 に配信通知(「2.4.1」 参照)を 要求す ることによ り、受信MT

A(ま た はMS)か ら受信UAに メ ッセー ジが配信 された時刻を知 ることがで きる。

受信UAは 、受信 した メッセー ジの配信 時刻表示 か らメッセージを配信 された時刻を知 る

ことがで きる。

*1発 信 操作の結果 として発信UAは
、発信MTAよ

り(MTS内 で一意 な)発 信 メ ッセー ジに対す る
メ ッセー ジ識別子 を取得す る

(発 信操作結果 について は 「付録E」 を参照)

発信UA

発信者

日「卍

発信
MTA

受信
MTA 受信UA

メ ッセー ジ発信

メ ッセ ー ジ

※配信
時刻
確定

封筒 内容

メ ッセー ジ識別子

発信者報告要求
=報 告

'

)・2
'

〉
*1

< 夢

*2
●

信操作結果

メ ッセー ジ識別子

、

、

、

、

、

、

、

、
∈

、

、

、

、

、

、

、

'季
、3

、
、

、
、

、

配信通知

封筒 2受 信UAに メッ
信ずる

→配信時刻表示
、

、 、
、

、 報告対象発信識別子
*3報 告対象発信識別子 によ り

、

配信時刻を知 りた いメ ッセー
ジと配信通知の対応を取 るこ

とがで きる

受信者

目β

配信時刻表示
知を発信UAに 返す
(配信時刻は、MTAが 受

信UAに メッセージを配信
した時刻を指す)

図2.了一6配 信時刻表示～UAが 受信
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(2)PDAU経 由の場合

物理 的配達 ア クセ ス単位(PDAU)が このサー ビスを提供 してい る場合 には、PDAU

は、配信通知 の配信時刻表示 に、受 信側 のMTAか らメ ッセ ージが配信 された時刻 を表示す

る。

発信者

肝

*1発 信操作 の結果 として発信UAは
、発信MTAよ

り(MTS内 で一意 な)発 信 メッセ ー ジに対す る
メ ッセー ジ識別子 を取得す る

(発信操作結果 につ いて は 「付録E」 を参照)

発信 受信

発信UAMTAMTA

メッセー ジ

※配信PDAU
時刻

メ ッセー ジ発信

封筒 内容

確定

メ ッセー ジ識別子

発信者報告要求
=報 告

〉

*1
、

、

}
,'

受信者

-β
∈ 夢

発信操作結果

メ ッセー ジ識別子

*2

ノ

*2受 信MTAか らPDAUを 経由 し

て配信される物理 メッセージに、

配信時刻表示が含まれている
※受信者にどのように表示され るか

はPDAUの 機能に依存す る

、

、

、

、

、

、

、

、

*3

∈ 、

、

、

、

、

、

、

'亭

、4
、

、
、

、
、

配信通知

封筒
、

、 、

*4報 告対象発信識別子 により
、

配信時刻を知 りたいメッセー
ジと配信通知の対応を取るこ

、 、

報告対象発信識別子

配信時刻表示 Ψ

とがで きる
*3配 信時刻表示を含む配信通知を発

信UAに 返す
(配信時刻は、MTAがPDAU
にメッセージを配信 した時刻を
指す)

図2.7一 了 配信時刻表示 ～PDAU経 由の受信
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2.7.5原 符号化情報種別表示

MTAは 、さ、まざまなUA能 力を持つ利用者 に対応 す るため、符号化情報種別(刷)で 示 さ

れ る符号 化方式 によ るメッセー ジを、別の符号化情報種別 で配信で きるよ うな変換 機構 を提供す

る ことが で きる。 このため、発信UAは 、 メ ッセー ジ発信 時に、 この メッセージの符号化情報種

別 をMTAへ 通知す る。

(発 信MTAか ら中継MTAを 経 由 して、)受 信MTAか ら受信UAヘ メ ッセ ージが配信 され

るまで の間に、様 々な要因('"2)に よ り、受信UAに 配信 され るメッセー ジの本体の符号化情

報種別がMTAに よ り変換 されて い る場合があ る。その場 合、MTAは 、受信UAに 原符号化情

報種別 および変換後符号化情報種別 を通知す る。

劇 符号 化情報種別…… メ ッセー ジの内容 を表現す る符号化情報の種別を示す識別子
。

例 と して、IA5テ キス ト、G3フ ァクシ ミリなどが ある。

Nt2様 々 な要 因
以下の例 が考え られ る。

r発 信UAが 、受信UAヘ メッセー ジを配信す る時 に、'明示 的な変換 を

指定 した場合(「2.5.1明 示変換 」参照)

・あ らか じめ、受信UAか らMTAに 対 し、受信UAが 受信可能 な符号

化情報種別 と、MTAか ら受信UAへ の メッセー ジの配信の際必要 な

変換をMTAが 自動的に行 うよ う登録 され、その登録 に従 って、受信

UAへ の メ ッセージの配信 の際MTAが 自動 的に符号化 情報種別の変

換 を行 った場合(「2.5.2暗 黙変 換」参 照)
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2τ6変 換済み表示

MTAが 配信す るメ ッセー ジの本体の符号化情報種別 を変換 した場合、受信UAは 、変換

された 旨を、原符号化情報種別 と変換後符号化情報種別 によ り、知 ることがで きる。

発信 受信
発信UAMTAMTA受 信UA

発信者 受信者A (*1)

日
・日

メ ッセ ー ジ

封筒 内容

符号化情報種別 メ ッセ ー ジ
=IA5テ キ ス ト

情報損失を伴 う 封筒 内容
変換=許 容

受信者名=A
変換後符号化情 報種別

=IA5テ キス ト

情報損失を伴う変換 (無変換)
明示変換=無 変換 =許 容

受信者名=A
受信者名=B

明示変換
=IA5か らG3FAXへ 1

,G3フ ァク シ ミ リ網

受信者B(*2)
*
1受 信者Aの 配信可能符号化情報種別が

{IA5テ キ ス ト}で あ るとす る

1 1 日
*2受 信者Bの 配信可能符号化情報種別が

メ ッセー ジ(変 換後)
{G3フ ァ ク シ ミリ}で あ る とす る

封筒 内容

変換後符号化情報種別
=G3フ ァ ク シ ミ リ

情報損失を伴う変換
=許 容 (明示変換)

原符号化情報種別
=IA5テ キ ス ト

受信者名=B

図2.7-8変 換 済 み表 示
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2e7.7他 受 信 者 名 表 示

同報 を処理す る場合、発信UAは 、 メ ッセー ジが配信 される時 に各受信UAに 対 して、全

てのほかの受信者の0/R名 の公開をMTAに 指示 で きる。公開す る0/R名 は発信UAに

よ り提供 され る。なお、省略値 は、受信者 公開禁止が仮定 され る。

また、配布先表(DL)展 開が行われ た場合 、発信者 の指定 したDL名 が展 開 され るが、

DLメ ンバ名 は公開 されない。

受信者Aあ て…受信者公開許諾を発信者が指定
受信者Bあ て…受信者公開許諾を発信者が指定
受信者Cあ て…受信者公開禁止を発信者が指定

発信者

圧≡
メ ッセ ー ジ

発信UA
発信 受信
MTAMTA

メ ッセ ー ジ発 信

封筒 内容

受信者名=A
受信者公開許諾

受信者名=B
受信者公開許諾

受信者名=C
受信者公開禁止

*1受 信者公開許諾

MTAは 、発信者 によ って指定 され た

ものの うち、 自分 自身以外の全ての受
信者を他受信者 名 と して受信UAに 渡
す。

*2受 信者公開禁止

他受信者名 を受信UAに 渡 さない。

s
"
、*1

受信UA

メ ッセ ー ジ(展 開後)

封筒 内容

本受信者名=A

他受信者名=B,C一
メ ッセー ジ(展 開後)

封筒 内容

本受信者名 二B

他受信者名=A,C一
メ ッセー ジ(展 開後)

封筒 内容

本受信者名=C

(他受信者名な し)

受信者A

日 β

受信者B

[ヨβ

受信者C

日 日

図2.7-9他 受信 者 名 公 開
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2.7e8EDlFACT情 報 表 示

発信UAは 、EDIイ ンタチ ェンジのデータ要素をEDIメ ッセー ジの 「見出 し」の適切

なフィール ドにマ ッピングさせ ることがで きる。 マ ッピングされ る要素 は、EDIメ ッセ ー

ジ種別(例:送 り状 、発注書)や イ ンタチェ ンジ送信者等で あ り、 これ らはEDIメ ッセ ー

ジの本体部 に も含 まれ る情報 であ る。 これ らの情報が見 出 しに も含 まれていると、MSの 機

能 を用 いて検索を行 う際に有効 であ る。

以下の図表で はEDIイ ンタチ ェンジの例 と してEDIFACTイ ンタチェ ンジを取 り上

げ、EDIFACTイ ンタチ ェンジがEDIメ ッセ ー ジにマ ッピ ングされ るイ メージを示

す。

封 筒 内 容(=EDIメ ッセ ー ジ)

見 出 し
本 体

発信者 受信者 インタチェンジ見 出 し ■ ● ●

＼ ＼
一次本体部 本体部 ● ● ● ● 本体部

u

N

A

u

N

B

u

N

H

データ

セグメント ● ● ●

データ

セグメント

u

N

T

u

N

Z

関連付加情報
(説明文、図形

情報など)

EDIFACTで 定 義 さ れ るメヲ七一ジ

EDIFACTイ ンタ チ ェ ン ジ

図2.7-10EDlFACT情 報 表 示 イ メ ー ジ
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表2.7-1EDlFACT情 報 表 示項 目

インタチェンジ見 出 し EDIFACT

の フ ィ ール ド名 概 要 インタチェンジ

EDI EDIイ ンタチ ェンジに含 まれ るメ ッセ ージ(EDIFAC UNH

メ ッセ ー ジ種別 Tに より定 義 され る 「メ ッセ ージ」であ ることに注意)の 種

別を提示す る。

例:送 り状 、発注書

サ ー ビス EDIイ ンタチ ェンジの中で用 い られ る特殊文字に関す る規 UNA

ス トリング助言 則を提示す る。

例:デ ータ要 素分離子(+)、 構成 データ要素分離子(:)、

解放表示子(?)、 セ グメ ン ト終端子(')

構文識別子 EDIイ ンタチ ェンジの構文の識別子を提示す る。EDIF UNB
ACTで は、構文識別子 は管理機関、記述 レベル、構文版番

号か ら構成 され る。

例:管 理機 関(UNO=UN/ECE)、 記 述 レベ ル(A)、 構 文 版 番 号(2)

イ ンタ チ ェ ンジ EDIイ ンタチ ェンジの送信者識別 と識別 コー ド修飾子を提

送信者 示す る。'送信者識別(送 信者 のID:コ ー ドか名前が用 い ら

れる)は 当事者 間のイ ンタチ ェンジ協定 によ り取 り決 め られ

る 。

イ ンタ チ ェ ンジ EDIイ ンタチ ェンジの受信者識別 と識別 コー ド修飾子を提

受信者 示す る。受信者識別(受 信者 のID:コ ー ドか名前が用 い ら

れる)は 当事者間のイ ンタチ ェンジ協定 によ り取 り決 め られ
る 。

処理優先度 コー 処理の優先度を表す コー ドを提示す る。 コー ドは当事者 間の
ド イ ンタチ ェ ンジ協定 によ り取 り決め られ る。

準備 日時 EDIイ ンタチ ェンジの作成 日時(年 月 日 ・時分)を 提示す

る。 これ はUTC時 刻で記述 され る。

応用参照 EDIイ ンタチ ェ ンジに含 まれ るメ ッセ ー ジが一種類 の場合

にメ ッセー ジ識別子 を提示す る。 メ ッセ ー ジ識別子 は、 メ ッ

セ ー ジ種別 、 メ ッセ ー ジ版 番 号 、 メ ッセ ー ジ リ リー ス番 号 、

管理機関などか ら構成 される。
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2.7.9本 体 種 別 表 示

発信者 は一つ の メ ッセー ジの本体 に複数の本体部分を含んだ形で メ ッセ ージを送信す るこ

とがで きる。 その際、発信者 またはMTAは メ ッセー ジ本体 に含 まれ る各本体部分毎 にその

種別を付加 して受信者 に渡す。

本体種別 と してEDI転 送用 に提供 されてい る種別 は次の もので ある。

・EDI本 体部分 ………EDIFACT 、CIIフ ォーマ ッ ト等 に準拠 したEDI交 換
`デ ー タ

・回送EDI本 体部分 …回送 され たEDIメ ッセ ージ

・外部定義 本体部 分……個人間 メッセ ージ通信で使用 され る本体部分

(IA5テ キ ス ト、音声、テ レテ ックス等)

本体部分 は明示的、 また は、暗黙的に発信者が発信 した時の属性 か ら変換 され ることが あ

り、 その 際、受 信者 には変換後の本体部分 の属性が通知 され る。

発信者

垣

発信UA
発信
MTA

受信
MTA 受信UA

メ ッ.セ ー ジ

テ

封筒 内容

/
見出し 本体

EDIFACT

本 体 部

、IA5テキス1

本 体 部

≡著

る
別

:て

受信者

配
本体に含まれ
る本体部の種
別が情報 とし
て提供される

図2.了 一11本 体 種 別 表示
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2.7.10相 互 参 照 情 報

(1)概 要

相互参照 は、84年 版MHSか ら規定 されて いるIPMの サ ー ビスの一 つをEDI用 に拡張

した ものであ る。IPMで の利用 は、IPメ ッセー ジ間での関係を示す ものであ ったが、Pe

diで は、本体 との相互関係を示す ことがで きるよ うに拡張 された。例 えば、発注伝票 で は、

別に送受 した メ ッセー ジに含 まれ る図表類や見積書 を参照 した り、同封 す るメ ッセー ジに添付

した図表類を参照す るよ うな使 い方がで きるよ うにな った。

(2)参 照情報

相互参照す るための情報 は、次 に示す3っ のパ ラ メタの組 み合わせ によ る。

① 応用相互参 照:応 用 プログラムが設定す る任意 の文字列(必 須)

② メ ッセージ参照:EDIメ ッセー ジ識別子(任 意選択)

③ 本体部参照:EDIメ ッセー ジ内で一意 な整数値(必 須)

応用相互参照 は、EDI利 用者 が任意 に設定可能 な情報 であ る(勧 告の規定範囲外)メ ッ

セー ジ参照 は、送信す るEDIメ ッセー ジの他 の本体部 を参照す る際 に必要 なパ ラメタで ある

(こ のパ ラメタが存在 しない ときは、 同一 メ ッセー ジ内であ ることを示す)。 本体部参照 は、

参照す るメ ッセー ジ内の何番 目の本体部 を参照 す るかを示 すパ ラメタであ る。 これ らを組み合

わせて、参照先を(世 界的に)一 意 にす ることが可能 とな る。

(3)使 用例

同一 メッセー ジ内で相互参照情報 を利用す る例を以下 に示す。図中の相互参照情報 フィール

ドには、応用 プログラム名の設定 した"図 表番号:12345"と 、EDIメ ッセー ジの本体部 の中

に含 まれる図表 を格納 した本体部 の番号を示す"2"が 設定 されてい る。

もし、他 のメ ッセージを参照す る場 合 には、図の相互参照情報 フィール ドに メ ッセー ジ参照

が追加 され るだけであ る。

相互参照情報 フ ィール ドに設定 可能 な参照先 は、複数設定可能であ る(最 大数 にっいて は、

勧告上未規定で ある)。
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EDIFACT

インタチェンジ

UNB

UNH

利用者デー タ
セ グメ ン ト

LIN...

RFF+DW+12345

UNT

UNZ

図表
#12345

(図 表番号)

見出 し

本体

EDIメ ッセ ー ジ

、

フィールド1

■

フィールド2

フィールド3

123452＼

＼
、

・
、 ＼

、

、

、

UNB...

.UNH

LIN

RFF十DW+12345

■ ◆ ●

UNT

UNZ

頃

/
唱

相

1

2

＼ 主

(イ

i

本図表(#12345イ

相互参照情報フィールド

12345:応 用相互参照(図 表番号)
:本 体部参照(2番 目の

本体部)

主本体部

(インタチェンジを含む)

相互参照

本体部2

図2.2-12相 互参照情報の使用例
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2.8 あて先変更サー ビス

2e8.1代 行 受 信 者 許 可

発信者はメ ッセー ジ発信時、本来受信 者 に配信が不可能な場合、代行受信者 にメ ッセー ジ

配信 して もよい ことを指示で きる。代行 受信者の決定方法 には、

・発信者 による代行受信者指定(「2 .8.3発 信者要求代行受信者」参照)

・受信者 による代行受信者指定(「2 .8.4受 信者指定 あて先変更」参照)

・受信UAの 属す る管理 領域において、 あ らか じめ登録 され た代行受信者を指定

(「2.8.2代 行 受信者登録」参照)

が あ る。

この とき、発信者 の要求に より、代行 受信者ヘ メ ッセー ジが配信 された 旨を配信通知 を使

い発信者 に通知す ることがで きる。

発信者

拒]

発信UA
発信
MTA

受信
MTA 受信UA

メ ッセ ー ジ
・♪

… …X-一 一〉

ジ

封筒 内容

受信者名=A

<

配信通知

封筒
*1代 行受信者 の決定

・発信者 によ る代行受

受信者=代 行受信者B

受信者A

5]巨

受信者B

日 β

・受信者による代行受信者指定
・受信UAの 属す る管理領域において、
あ らか じめ登録 された代行受信者を
指定

図2.8-1代 行 受 信 者 許 可
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2.8.2代 行 受 信 者 登 録

代行受信者 登録 サー ビス要素を提供す る管理領域 は、利用者 の名前 と指定 された受信者の0/

Rア ドレスが正 確 に一致 しない メッセージを、代行 受信者 と しての特定 のUAに 配信 させ る こと

を許 す。例 と して、国名 、主官機関管理領域名および組織名 は正確 に一致す るが、受信者の個人

名 がその組織 にお いてMHSに 登録 されて いる個人 名に対応 しな いメ ッセー ジを受信 で きるUA

を作 ることが で きる。 このよ うに して配信 された メ ッセージは、手作業 で振 り分け られる ことが

想定 され る。

利用者 の名前 と指 定 された受信者の0/Rア ドレスが正確に一 致 しない メ ッセー ジを受信側管

理領域 のMTAが 受 け取 ったな らば、MTAは 、代 行受信者 と して登録 されて いる受信UAに メ

ッセー ジを配 信す る。 この とき、発信者が指定 した受信者の0/R名 が、本 来受信者名 と して通

知 され る。発信者 が要求 してい る場合 は、 このUAに 配信 された ことが配信 通知 によ り報告 され

る。

なお、上記 の場合 で も、発信 され るメ ッセ ージに代行受信者許可 が設定 されて いない場合 、代

行受信 は され ず、配信不能 通知が返 され る。
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代行受信者登録
・受信UAの 属す る管理領域PRMD-Aに おいて、

あ らか じめ受信者Bを 代行受信者 と して登録

してお く

*1管 理領域PRMD-Aに お いて
、

個人名:Aな る受信者 が識

別不能
*2管 理領域PRMD -Aに お いて

、
あ らか じめ代行受信者 と し

て登録 されて いた受信者B

に メッセー ジを送 る

受信
MTA

発信者

鰻
発信UA

発信
MTA

メ ッセ ー ジ

封筒 内容

本受信者名0/Rア ドレス

管理領域=PRMD-A

個人名=A

代行受信者許可

配信通知

封筒

実受信者名

管 理領域=PRMD-A

個人名=B

本来受信者名

管理領域=PRMD-A

個人名=A

内容

受信UA

*1

*2

X… 一

メ ッセ ー ジ

管理領域
PRMD-A

受信者A:
識別不能

一×Oi

受信者B

日 β
封筒

本受信者名

管理領域=PRMD-A

個人名=B

本来受信者 名

管理領域==PemD-A

個人名=A

内容

図2.8-2代 行 受信者登 録
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2.8.3発 信 者要 求代 行 受信 者

発信者はメッセージ発信時、本来受信者に配信が不可能な場合、代わりに受信する受信者

を指定することがで きる。

受信MTAは 本来受信者ヘメッセージを配信できない場合、発信者か らこの指定がされて

いれば指定先の受信者にメッセージを迂回 して配信す る。

代わ りに受信 した受信者は配信通知で発信者に通知 される。

発信UA

発信者

肝

発信
MTA

受信
MTA 受信UA

受信者A

-× 一 〉己]β

受信者B

宙

図2.8-3発 信者要求代行受信者
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2.8.4受 信 者 指 定 あて先 変 更

受信者はある特定の期間、例えば出張等によりメールを見 ることができない場合、自分あ

てのメッセージを他の受信者に転送するよう、受信MTAに 要求す ることができる。

受信MTAは メッセージ配信時、本来受信者による迂回の指示により、本来受信者への配

信が行えない場合、迂回先の受信者にメッセージを転送する。

代わりに受信 した受信者 は配信通知で発信者に通知される。

発信者

咀

発信UA
発信
MTA

受信
MTA

メ ッセ ー ジ

封筒

受信者名=A

内容

配信通知

封筒

受信者二代行受信者B

登録

受信UA

受信者情報
(迂回情報)

XX月YY日 まで

受信者Bへ 配信

"参 照

× 一 〉

受信者A

』]β

受信者A

亘

受信者B

宙

図2.8-4受 信者指定あ て先変更
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2.8.5あ て 先 変 更 の発 信 者 によ る禁 止

発信者 は、受信者 が指定 した代行受信者 に対 して メ ッセー ジを迂 回 して配信 して もよいか 魑

ど うかを指定す ることがで きる。 このサー ビスは 「2.8.4受 信者指定 あて先変更 」サー ビス

によ り、受信者が指定 したメ ッセー ジの迂 回要求 を、発信者 が禁止す るサー ビスであ る。

発信者が許可 した場合 、受信MTAは メ ッセー ジを本来受信者 に配信 で きず、 かっ、受信

者 によ って代行受信者 が登録 されて いればその受信者に メ ッセー ジを配信す る。

発信者が禁止 した場合 、受信MTAは 代行受信者への配信 を行 わず 、配信不能通知 を返却

す る。

発信者

姫]

発信UA
発信
MTA

受信
MTA

メ ッセ ー ジ

封筒 内容

受信者名一受信者A

代行受信禁止

配信不能通知

封筒

配信結果=配 信不能

登録

受信UA

受信者情報
(迂回情報)

受信者Bへ

/参 照

× 一 一一

… … … × … …

受信者A

酬
受信者A

・[譲

受信者B

⊥聖日

図2.8-5あ て先変更 の発信者 による禁止
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2.9安 全保 護 サ ー ビス

2、9.1安 全 保 護 付 き ア ク セ ス 管 理

隣接す る構成要 素間(UA-MTA,MTA-MTA,MTA-MS,MS-UA)は お

互 いに厳密な資格証明の交換 による接続を行 うことによ り、詐称 のよ うな脅威 を防 ぐことが

で きる。

この操作 はメ ッセー ジ転送や検索等の要 求に先立 って行 われ る。

資格証明 には暗号 化技術 を使用 した起動側 資格証明および応答側資格証 明が用い られ、発

信者の情報 とそれを証明す る証明機関によ る証明情 報によ って認証 を行 う。

また接続 の 際、安全保護 ラベルを交換 す る ことによ り、 その後 の メ ッセ ー ジ通 信 にお け

る、機密保護方針(秘 密度)を 決定す ることがで きる(「2.9.9安 全保護 ラベル」参照)

発信者

暗
発信UA

接続

起動者名

起動側資格証明

安全保護ラベル

MTA

接続結果

成功または失敗*1

応答者名

応答側資格証明

'1接 続結果が成功時のみ
、応答者名 ・応答側資格証明は返却

図2.9-1(1)安 全 保 護 付 き ア ク セ ス管 理
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MTA/MS MTA

接続結果

成功 または失敗*1

応答者名

応答側 資格 証明

*1接 続結果 が成功時のみ
、応答者名 ・応答側資格証明は返却

MS発 信UA

接続

起動者名

起動側資格証明

安全保護 ラベル

接続結果

成功または失敗*1

応答者名

応答側資格証 明

*1接 続結 果が成功時のみ
、応答者名 ・応答側資格証明は返却

図2.9-1(2)安 全 保護付 きアクセス管理(続 き)
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2.9.2メ ッセ ー ジ安 全 保 護 ラ ベ ル

隣接す る構成要素 間(UA-MTA,MTA-MTA,UA-MS,MS-MTA)の 接続 に

おいて、安全保護 ラベルの交換 によ り、その後の メ ッセ ージ通信 における安全保護方針 が決定 さ

れ、 安全保護環境が確立 される(「2.9.1安 全保護付 きアクセス管理 」参照)。

安全保護 ラベル は、安全保護方針識別子、安全保護度 などの安全保護属性 を含んでお り、隣接

す る構成要素 間で安全保護環境が確立 され た場合、 その環境で取 り扱 われ るメ ッセー ジや打診等

が 「どのよ うな安全保護方針 の下で 」 「どのよ うな分類の秘密度 によ り」取 り扱 われ るか、を決

定 で きる。表2.9-1は 、 メ ッセー ジ安全保護 ラベ ルに含 まれ る安全保護属性 を示 して いる。

表2.9-2は 、 隣接す るMHS構 成要素 間(UA-MTA,MTA-MTA,等)で 安全保護環

境 が確立 してい る場合 と確立 していない場合 にっいて、相互動作を比較 した ものであ る。 メ ッセ

ー ジあ るい は打診 の発信者 は、実施 中の安全保護方針 に従 って、発信す るメ ッセー ジあ るいは打

診 に メ ッセー ジ安全保護 ラベルを指定 し、 メ ッセー ジを発信 ・中継 ・受信す るMTAお よびMS

に対 し、安全保護方針 に沿 った メ ッセー ジの扱 いを強制す ることがで きる。

図2.9-2に 例 と して、受信MTAが 、受 信者 に対 し、メ ッセー ジの安全保護 ラベルによ り代行

受信 者指定サー ビスを提供す る場合を述 べ る。

(注 釈)

通知の メ ッセー ジ安全保護 ラベル は、対象の メ ッセー ジ(あ るいは打診)の メ ッセ ージ安全

保護 ラベル と同 じでな くて はな らな い。
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管理 領 域

PRMD-A

あ らか じめ、受信者Aの 属す る管理領域PRMD-Aに おいて、

安全保護度 が無表示 ・無分類 と指定 された受信者Aあ ての
メ ッセ ージは、受信者Bが 代行受信(安 全保護度が極秘 ・

秘密 ・親展 ・制限と指定 され た受信者Aあ ての メ ッセー ジ
は、受信者Aが 受信)す るよ う登録 してお く。

受信UA

ナ

受信者A

口 β
一〉

受信者B

・[舗

発信
MTA

、

」

`

*1受 信者Aあ ての

＼ 墾警告《た元落は'

ノ

メ ッセ ー ジ

'＼

ノ

封筒 内容

受信者=A

代行受信禁止

メ ッセ ー ジ安全保護 ラベル

安全保護分類=親 展

メ ッセ ー ジ

シ＼

∠

x-一＼
・2受 信者Aあ ての

無分類 メ ッセ ージは、

受信者Bに 配信

ノ

封筒 内容

受信者=A

代行受信許可

メ ッセー ジ安全保護 ラベル

安全保護分類=無 分類

図2.9-2代 行 受信 におけるメ ッセー ジ安全保護 ラベルの利用
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表2.9-1メ ッセー ジ安全保護 ラベル に含 まれ得 る安全保護属性

メ ッセージ安全保護 ラベル に

含 まれ得 る安全保護属性
備 考

安全保護方針識別子 安全保 護 ラベ ル に関係 した 、実施 中の(も し くは実 施 され

る)安 全保護方 針を識別す る。

安全保護度 基本 とな る安 全保 護度 は以下 のとお り昇順の階層構 造 と して

定義 され る。
・無表示(公 開で きる情報)

・無分類(非 公開の情報)

・制限 秘密度大

・親展

・秘 密

・極秘 、,

これ らの値 の使用法 は実施 中の安全保護方針 によって定義

され る。なお、規定範囲外の安全保護方針 または相互協定 に

よって これ らの分類へ の新 たな定義を付加 して もよい。

内密表示 印字可能文字か ら成 る。 印字可能文字の内容 は、
・実施中の安全保護方針 によ って定義されて もよい。

・送信者に よって値 を決 め ることを許 して もよい。

内密表示の例 と して、"信 任"、"絶 対信任"等 が ある。

安全保護分類群 安全保護分類群は、安全保護度および内密表示に関する制限
の詳細を示す。安全保護度およびその値は、規定範囲外の安

全保護方針または相互協定によって定義 してもよい。

表2.9-2メ ッセー ジ安全保護 ラベ ルがMTS相 互動作 に与え る影響

相互動作への影響
1安 全保護環境が確立されている

安全保護環境が確立されていない

発信者 発 信者 が メ ッセ ー ジ(あ る い は打 発信者がメ ッセ ー ジ(あ るい は打
→発信MTA 診)に 割 り当て るメ ッセー ジ安全保 診)に 割 り当て るメ ッセー ジ安全

護 ラベル は、確立 され てい る安全保 保護 ラベルは、送信者の意志 によ

護環境 によ り決定 され る。 り決定 され る。

MTA→MTA MTA間 の メ ッセ ー ジ、打 診 、 通 知 MTA間 の メ ッセ ー ジ、 打 診 、 通

の転送 はメ ッセー ジ、打診 、通知の 知の転送は送信者の意志により決

メ ッセ ージ安全保護 ラベル と確立 さ 定 され る。

れている安全保護環境によ り決定さ
れ る。

受信MTA メ ッセー ジと通知の配信 はメ ッセー メ ッセージと通 知の配信 は受信側
→受信者 ジと通知の メ ッセ ージ安全保護 ラベ MTAの 任意であ る。

ルと、確立されている安全保護環境

によ り決定 され る。 メ ッセ ー ジあ る

いは通知 のメ ッセ ー ジ安全保護 ラベ

ルが、登録済である受信者の利用者
メ ッセー ジ安全保護 ラベ ルによ って

許容 され るが、確立 されてい る安全
保護環境では許容 されない場合、受
信MTAは 配信 を保 留(hold-for-de

livery)す る 。
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2.9e3内 容 機 密 性

メ ッセー ジの発信者 は、内容機密性 サー ビスを使 うこ とによ って メ ッセー ジの内容が本来受信

者以外 の受信者 に開示 され ることを防 ぐ、つ ま り盗聴 を防 ぐことがで きる。 内容機密性 は非対称

または対称 の暗号化技術 を使用す る。 メッセー ジの発信者 は発信 メ ッセー ジ中に、 内容機密性 ア

ル ゴ リズム識別子(お よび内容機密性鍵)を 付加 して発信す る。

① 内容機密性 アル ゴ リズム識別子

メ ッセー ジの発信者 が、メ ッセー ジを暗号化す るの に使用す るアル ゴ リズムを識別す る。

対称暗号化アル ゴ リズムな らば、内容機密性鍵(も しくは別の手段で送 られ る鍵)に よ りメ

ッセ ー ジの発信者 はメ ッセー ジの内容を暗号化 している。 よ って、 メ ッセー ジの受信者 は、 メ

ッセー ジの内容の復号 化 に内容機密性鍵(も しくは別の手段で送 られ た鍵)を 利用す る。

非対称暗号化 アル ゴ リズムな らば、本来受信者 の公開非対称暗号鍵 によ りメ ッセー ジの発信

者 はメ ッセー ジの内容 を暗号 化 している。 よ って、メ ッセー ジの受信者 は、 メッセー ジの内容

の復号化 に受信者の秘密非対称暗号鍵 を利用す る。

なお、非対称暗号化 アルゴ リズムが使用 され る場合 、実質 的に同報 はで きない。

② 内容機密性鍵

メッセー ジの発信者 が メッセージの内容 を暗号化す るため、 また、 メ ッセー ジの受信者が メ

ッセー ジの内容 を復号化す るため、内容機密性 アルゴ リズム識 別子 と共 に使われ る対称 暗号鍵

であ る。 この情報 は、 メ ッセー ジ トーク ンと呼ばれ る、発信 メ ッセー ジの封筒の情報 に含 まれ

て いる。

内容機密性が対称暗号 アル ゴ リズムによ り実現 され、内容機密性鍵 が暗号化 された 内容 と共 に

送 られ る場合、通常、その鍵 は盗聴 か ら防御す る目的で暗号化 され る。 図2.9-3で は、DES

(DataEncryptionStandard)等 の対称暗号化 アル ゴ リズムによ りメ ッセ ー ジの内容 を暗号化す る

ことで内容機密性を保証 した例を示す。
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発信者

担
発信UA

メ ッセ ー ジ

発信
MTA

受信
MTA

メ ッセー ジ トー クン

(内 容機密性鍵
=対 称暗号鍵)を 含む

内容機密性
アルゴリズム識別子

=対 称暗号化(DES等)

受信UA

メ ッセー ジ(復 号化)

(暗号化された内容)

受信者

宙
封筒

メ ッセ ージ トー クン

(内 容機密性 鍵
=対 称暗号鍵)を 含む

内容機密性
アルゴリズム識別子

=対 称暗号化(DES等)

内容

(暗号化された内容)

}三

図2.9-3内 容機密性～対称暗号化 アル ゴ リズム使用の場合
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2.9.4メ ッセ ー ジ流 れ 機 密 性

メ ッセー ジの発信者 は、第三者が不 当にメ ッセージの流 れを監視 し、 トラ ピックの分析等

を行 う情 報漏洩のよ うな脅威 を防 ぐことがで きる。

現在提供 されてい るサー ビスには二重封筒技法(「2.7.2内 容種別表示 」参照)が あ る。

この技法 は、送 りた いメッセー ジを さらに外側の メ ッセー ジの内容 で包 む ことで メ ッセ ー

ジ中のア ドレス情 報を隠ぺい し(内 容機密性サ ー ビス との併用)、 外側 のメ ッセージを例え

ば、信頼で きるUA等 に送信 した後 、そのUAか ら本来受信者 に転送 して もらう使用が想定

されてい る。

発信者

栢

発信UA
発信
MTA

受信
MTA 受信UA

メ ッセ ー ジ

、 '

封筒 内容

内容種別=内 部封筒*1 封筒 内容

1/
'

*1内 部封筒 …ハセージを二 重に包んで いる ことを示す
'

"

,''ll
'

,

'

一

ll

受信UA

CUGネットワーク

受信1発 信
MTA/MTA 発信UA

○

口
受信者

本来受信者

担
ジーセソメ

,

巳
図2.9-4メ ッセ ー ジ流 れ機 密 性
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2、9.5内 容 完 全 性

メ ッセ ージの発信者 は、内容が 変更され ていない ことを確認す るための手段をメ ッセー ジの受

信者 に提供す ることがで きる。 内容完全性 は受信 者 ごとに適用可能であ り、一方 向性 ハ ッシュ関

数 、対称暗号化アルゴ リズム、非対称暗号化 アル ゴ リズム等 を使用す る。

メ ッセージの発信者 は、発信 メ ッセー ジ中に、内容 完全性検査(も しくは、内容完全性検査 お

よび内容完全性鍵)を 付加 して発信す る。

① 内容完全性検査

メ ッセ ージの発信者が、メ ッセー ジを暗号化 す るのに使用す るアル ゴ リズ ムを指定 す る。

内容 完全性検査 は、 自らの構造 中に アル ゴ リズム識別子(=内 容完全性 アル ゴ リズ ム識別

子)を 含んでお り、 この識別子 によ り識別 され るアル ゴ リズムを使用 して計算 され る。

一方向性ハ ッシュ関数が使用 され る場合 、メ ッセー ジの発信者 は、暗号化 されていないメ ッ

セー ジの内容を指定 した一方 向性ハ ッシュ関数 によりハ ッシュ化す ることで、内容 完全性検査

値を算 出 している。 メ ッセー ジ受信者 は、配信 されたメ ッセー ジの暗号化 されていない内容 を

(メ ッセ ージ発信者 と同様 に)ハ ッシュ化 し、それ と内容完全性検査値が一致す ることによ り、

内容が完全であることを確認 で きる。

対称暗号化 アル ゴ リズムが使用 され る場合 、 メ ッセー ジの発信者 は、暗号化 されていないメ

ッセ ージの内容を対称暗号鍵 であ る内容完全性 鍵 によ り暗号化す ることで、内容完 全性検 査値

を算出 してい る。 よって、メ ッセー ジの受信 者 は、 この内容完全性検査を対称暗号 鍵であ る内

容完全性鍵によ り復号化 し、暗号化 され ていないメ ッセー ジの内容 と一致 させ ることで、内容

が完全であ ることを確認 で きる。 なお、 内容 完全性鍵 の情報 は、 メ ッセ ー ジ トーク ンと呼ばれ

る、発信メ ッセージの封筒 の情報 に含 まれてい る。

非対 称暗号化 アル ゴ リズムが使用 され る場合 、暗号化 されていないメ ッセ ージの内容を 目的

の受信 者の公開非対称暗号鍵 によ り暗号化す ることで、内容完全性検査値を算出 してい る。よ

って、メ ッセー ジの受信者 は、 内容完全性検 査値 を受信者 の秘密非対称暗号鍵 によ り復号化 し、

暗号化 されていない メッセー ジの内容 と一致 させ ることで 、内容が完全で あることを確認で き

る。

② 内容 完全性鍵

メ ッセー ジの発信者が、 メ ッセ ー ジの 内容 を対称 暗号鍵 である内容完全性鍵 によ り暗号化 し

内容完 全性検査値を算出す るた めに、 またメ ッセー ジの受信者が、内容完全性検査 値を対称 暗

号鍵 であ る内容完全性鍵 によ り復号化す るために、内容完全性検査 と共 に使われ る対称暗号鍵

であ る。 この情報は、メ ッセ ージ トーク ンと呼ばれ る、発信 メ ッセ ージの封筒の情 報に含 まれ

てい る。

図2.9-5の 例で は、ハ ッシュ関数を使用 した場合 を示 して いる。 ここで は、 メ ッセー ジ内容 の

暗号化 を行 って いないので内容完全性鍵 は入 って こない。
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メ ッセ ー ジ(発 信)

暗号化 されてい
ない、平文で表

現 された内容
、

、

、

、

、

発信者

鰻

㍉

封筒

・ ・

内容機密性
アルゴリズム識別子

=対 称暗号化(DES等)

メ ッ セ ー ジ トー ク ン

内容機密性鍵
=対 称暗号鍵

内容完全性検査

・〉

内容完全性 アルゴ リズ
ムニハ ッシュ関数等

内容完全性アルゴリズ
ムにより算出された内

容

内容機密性暗号化アルゴリ
ズムにより暗号化 された内

容

発信UA

発信MTA

受信MTA

メ ッセー ジ(受 信)

封筒

内容機密性
アルゴ リズム識別子

=対 称暗号化(DES等)

メ ッセ ー ジ トー ク ン

内容機密性鍵
=対 称暗号鍵

内容完全性検査

内容完 全性 アル ゴ リズ
ム=ハ ッシュ関数等

内容完全性アルゴ リズ
ムにより算出された内

容

内容機密性暗号化アルゴリ
ズムにより暗号化 された内

容

受信UA 内容機密性暗号化
アルゴ リズムによ
り復号化

受信者

目 β
*1

復号化され、平文で表現さ
れた内容

*1内 容を比較 し
、 内容

の完全性 を確認す る

内容完全性アルゴ
リズムにより算出

復号化 され、平文で表現さ
れた内容を内容完全性暗号

化アルゴリズムで算出した
もの

図2.9-5内 容完全性～ハ ッシュ関数使 用の場合
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2.9.6メ ッセ ー ジ順 序 完 全 性

メ ッセージの受信者 は、発信者 と受信者 との 間で メッセ ージの順序が保 たれていることの

確認 によ り、第三者によ るメ ッセー ジの破壊、再送、順序変更の よ うな脅 威を防 ぐことがで

きる。

メ ッセー ジの発信者 は発信 メ ッセ ー ジの情報 と して メ ッセー ジ トーク ンと呼ばれる情報 に

順序番号を付加 して送信す る。

受信者 は受信 した メッセー ジの メ ッセー ジ順序番号 をチ ェックして、 メ ッセー ジ順序性の

検証を行 う。

発信者

担

発信UA
発信
MTA

受信
MTA 受信UA

メ ッセ ー ジ

〉

封筒 内容

メッセージトークン(順 序 番 号 二〇)

メ ッセ ー ジ

,

封筒 内容

メッセージトークン(順 序 番 号=1)

メ ッセ ー ジ

〉

封筒 内容

メッセージトークン(1順序 番 号=2)

受信者

宙

図2.9-6メ ッセ ー ジ順 序 完 全 性
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29.7メ ッセージi魅 源認証および発生源/緒 言内容の否認不能

受信者 またはメ ッセー ジを転送す る各MTAは メ ッセー ジの発信元 を認証す ることによ っ

て詐称の よ うな脅威を防 ぐことがで きる。

メ ッセー ジの発信者 は発信 メッセー ジ中に、 「メ ッセー ジ発生源認証検 査」 と呼ばれ るメ

ッセー ジ内容等 を発信者 の秘密鍵で暗号化 した情報、 「発信者証 明」 と呼ばれる発信者の公

開鍵を含む情報を付加 して発信す る(こ のサー ビスには非対称暗号化技術 のみが適用)。

受信者 またはMTAは 非対称暗号化技術を使用 した これ らの情報 を元に、発信者証明中の

公開鍵 によ って メ ッセー ジ発生源認証検査を復号化 し、 メ ッセー ジの内容 と照合す ることに

よ って、発信元の認証 を行 う。

また発信者が秘密鍵 によ って暗号化 した ものを公開鍵 によ って復号化 して照合(デ ジタル

署 名の利 用)す ることによ り、発信者 による発信 の否認 を防 ぐこと もで きる。

この時、 メ ッセー ジ発生源認証検査 に含 まれる 「内容 」を復合化 して発 信 メッセージの内

容 と照合 す ることによ り、発信 メ ッセ ージの内容が改 ざん されてない ことと発信者が発信 し

た内容 を不 正 に否認す る ことを防 ぐことがで きる。

ただ し内容機密性サ ー ビスが同時 に提供 される場合、暗号化 された 「内容」に対す る署名

は否認不能 サー ビスの対象 とな らな いことにな ってお り、 この場合 はメ ッセー ジ発生源認証

のみのサー ビスとなる。

メ ッセー ジ発生源認 証 は同時 に内容 の完 全性 も保証す る。 内容 完全性 サ ー ビス との違 い

は、内容完 全性 サー ビスが受信者毎に提供す るサ ー ビスで あるのに対 し、 メ ッセー ジ発生源

認証 サー ビス はメッセ ー ジ毎 に提供す るサー ビスであ る。

発信者

口囲

発信UA
発信
MTA

受信
MTA 受信UA

・確 認

発信者証明

メッセージ発生源認証検査

内容

受信者

確認日 日

図2.9一 了 メ ッセージ発生源認証および発生源の否認不能
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2.9.8EDI通 知証明およびEDl通 知の否認不能

発信者 は、EDIメ ッセー ジ発信時 に受 信者 に対す るEDI通 知要求の中で、rEDI通

知証 明」また はrEDI通 知否認不能」を要求す る ことがで きる。 この ときEDIメ ッセー

ジ受信者 は、EDI通 知受信者(EDIメ ッセー ジ発信者)に 対 してEDI通 知の発信者が

確か に 自分であ ることを証 明す る。

[証明方法]

①EDI通 知発信者(EDIメ ッセー ジ受信者)

EDI通 知 の発信者 は、EDI通 知中 に以下 の引数 を付加 して発信す る。

「メ ッセー ジ発生源認証検査」… メ ッセー ジ内容等 を発信者の秘密鍵 で暗号化 し

た情報

「発信者証 明」…発信者 の公開鍵を含む情報

②EDI通 知受信者(EDIメ ッセー ジ発信者)ま た はMTA

EDI通 知の受信 者 また はMTAは 、非対称 暗号化技 術 を使 用 した これ らの情報 を元

に、 「発信者証明」中の公開鍵 によ って 「メ ッセ ー ジ発生源認証検査」を復号化 し、 メ ッ

セー ジの内容(ニEDI通 知)と 照合 す ることによ って、発信元の認証 を行 う。

備考 ・rEDI通 知証明」 は 「メ ッセー ジ発生源認証 」安全保護サ ー ビス、rEDI通 知否

認不能 」は 「発生源の否認不能」安全保護 サー ビスによ り提供 され る。

発信者

賠
発信UA

発信
MTA

受信
MTA 受信UA

確認

メ ッセ ー ジ

●

封筒 内 容(ニEDIメ ッセージ)

EDI通 知要求

EDI通 知証明要求

もしくは
EDI通 知否認不能要求

㌣
内
容
の

復
号
化

,←

メ ッセ ー ジ

'一

封筒 内容(=EDI通 知

PN/NN/FN)
一〉

一〉

発信者証明

一'一 一 メッセージ発生源 認証検査

受信者

宜

図2.9-8EDI通 知 証 明 お よびEDI通 知 の否 認 不能
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2.9.9打 診 発 生 源 認 証

打診 メッセージを転送する各MTAは 打診メッセージの発信元を認証することによって、

詐称のような脅威を防 ぐことができる。

打診メッセージを発信するMTAは 打診メッセージ中に 「打診発生源認証検査」と呼ばれ

るメッセージの内容識別子 国)等 を発信者の秘密鍵で暗号化 した情報、 「発信者証明」 と呼

ばれる発信者の公開鍵を含む情報を付加 して発信する。

打診メッセージを中継転送する各MTAは 暗号化技術を使用 したこれ らの情報を元に、発

信者証明中の公開鍵によって打診発生源認証検査を復号化 し、照合することによって打診元

の認証を行 う。

*1内 容識別子…発信者が内容を一意に識別するための識別子であ り、発信 したメッセー

ジと返却された配信通知とを対応づけた りするために利用す る。

発信者

自[卍

発信UA
発信
MTA

受信
MTA 受信UA

ド

.、

打診発生源認証検査

受信者

』]巨

図2.9-9打 診発生源認証
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2.9n10報 告 発 生 源 認 証

メッセージまたは打診の発信者は、配信通知または配信不能通知の報告元を認証す ること

によって詐称のような脅威を防 ぐことができる。

配信通知または配信不能通知を発信す るMTAは 配信、配信不能通知中に 「報告発生源認

証検査」と呼ばれる受信者情報等を報告MTA(図 の例では受信MTA)の 秘密鍵で暗号化

した情報、 「報告MTA証 明」と呼ばれる報告MTAの 公開鍵を含む情報を付加 して発信す

る。

発信者は暗号化技術を使用 したこれ らの情報を元 に、報告MTA証 明中の公開鍵によっ

て、報告発生源認証検査を復号化 し、照合することによって報告の発信元の認証を行 う。

発信UA
発信
MTA

受信
MTA 受信UA

発信者

咀

確認

メ ッセ ー ジ

封筒 内容

通知

受信者

』]日

図2.9-10報 告発生源認証
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2.9.11発 信証 明および発信 の否認不能

メッセージの発信者は、発信 したメッセージが、自分が指定 した受信者への配信のために

発信MTAに よって送信 されたことを確認 し、詐称のような脅威を防 ぐことがで きる。

発信MTAは 発信者から発信証明要求を指定 されると発信操作結果中に 「発信証明」と呼

ばれる発信 メッセージの引数等を発信MTAの 秘密鍵で暗号化 した情報、 「発信MTA証

明」と呼ばれる発信MTAの 公開鍵を含む情報を付加 して返却する。

発信者は暗号化技術を使用 した これ らの情報を元に、発信MTA証 明中の公開鍵 によっ

て、発信証明を復号化 し、照合することによって、発信MTAの 認証を行 う。

また発信MTAが 秘密鍵によって暗号化 した ものを公開鍵によって復号化 して照合す るこ

とにより、発信MTAに よる発信の否認を防 ぐこともできる。

発信証明の暗号化、復号化を対称鍵によって行 うことも可能であるが、その場合発信証明

のみ提供 し,発 信の否認不能は提供 しない。またその時、発信MTA証 明は使用されない。

発信者

日日

確認

発信UA
発信
MTA

受信
MTA 受信UA

受信者

』]β

図2.9-11発 信証明および発信の否認不能
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2.9.12配 信証明および配 信 の否認不能

メッセージの発信者は、メッセージが 自分の指定 した受信者に正 しく配信 されたことの確

認により、詐称のような脅威を防 ぐことがで きる。

受信MTAは 発信者か ら配信証明要求が指定 されていた場合、配信または配信不能通知中

に 「配信証明」と呼ばれる受信者情報等を受信者の秘密鍵で暗号化 した情報、 「受信者証

明」と呼ばれる受信者の公開鍵を含む情報を付加 して発信する。

発信者は暗号化技術を使用 したこれらの情報を元に、受信者証明中の公開鍵によって、配

信証明を復号化 し、照合することによって、発信MTAの 認証を行う。

また受信者の秘密鍵によって暗号化 したものを公開鍵によって復号化 して照合することに

より、受信者による配信の否認を防 ぐこともできる。

配信証明の暗号化、復号化を対称鍵によって行 うことも可能であるが、その場合配信証明

のみ提供 し、配信の否認不能は提供 しない。またその時、受信者証明は使用されない。

発信者

日1卍

確認

受信UA
発信
MTA

受信
MTA 受信UA

受信者

日 日

図2.9-12配 信証 明および配信 の否認不能
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2.9.13受 信内容証明および受信内容の否認不能

発信者 は、EDIメ ッセージ発信時に受信者に対す るEDI通 知要求の中で、 「受信 内容

証明」 または 「受信内容の否認不能」.を要求す ることがで きる。 この ときEDIメ ッセー ジ

受信者 は、 自分の受信 したEDIメ ッセー ジの中身が改 ざん されて いな いことをEDIメ ッ

セー ジ発信者 に対 して証明す る。以下 に証明方法 を示す。

・EDIメ ッセー ジ受信者(EDI通 知発信者)

当該 メ ッセー ジに含 まれ る 「内容完全性検査」 を、EDI通 知(「 原 メッセー ジ内

容完全性 検査」)に コ ピーす る。 当該 メ ッセージに 「内容完全性検査 」が含 まれて

いな い場合 には、 当該 メ ッセー ジの 「内容 」を、EDI通 知(「 原内容」)に コ ピ

ーす る
。受信内容証明の場合には、 当該 メッセ ージに含 まれ る 「メ ッセー ジ発生源

認証検査」をEDI通 知の中に コピーす ることで も証 明が可能であ る。

・EDIメ ッセー ジ発信者(EDI通 知受信者)

EDI通 知か ら得 られ る情報 と自分が発信 したEDIメ ッセー ジの情 報 とを照合 し一

致す ることを確 認す る。

なお、 「受信 内容証 明 」 と 「受信 内容否認不能 」で は用 いる暗号化 の技術が異 な って お り

(「受 信内容の否認不 能」の方が確実な証明を提供す る)、 「受信 内容の否認不能 」サー ビ

スが用 い られ る場合 、受信者 は当該EDIメ ッセージを受信 した ことを後で不正 に否認 す る

ことはで きない。 「内容完全性検査(*1)」 にっ いて は 「2.9.5」 を参照 されたい。

発信者

担
発信UA

発信
MTA

受信
MTA 受信UA

確認

メ ッセ ー ジ

ナ

封筒 内 容(・EDIメ ッセージ)

内容完全性検査
*1

EDI通 知要求

受信内容証明要求
もしくは

受信内容否認不能要求

∈ ☆

メ ッセ ー ジ

封筒 内容(・EDI通 知PN/NN/FN)

安全保護要素 フィール ド

原 メッセージ内容 完全 性 検 査(当 該 メッセー

ジの 内容完 全 性 検 査 の コピー)

も し くは

原 内容(当 該 メッセージの 内 容 の コピー)

↑

受信者

!ヨβ

図2.9-13受 信内容証明/受 信 内容否認不能
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2.10デ ィ レク トリ利 用 サ ー ビス

2.10.1デ ィ レク トリ名 に よ る受 信 者 の指 定

あて先指定におけるデ ィ レク トリの使用 には、MTAが デ ィレク トリを使 い指定 され た受信者

の名前を解析す る場合 と、UAが 受信者 の指定 にデ ィレク トリを使 う場合(お よびUAとMTA

の両方が受信者指定 にデ ィ レク トリを使 う場 合)が 考 え られ る。 ただ し、通常、デ ィ レク トリ名

か ら0/Rア ドレスを得 る処理 は、発信MTAが 行 う。

(1)MTAが ディレク トリを使い受信者の指定を名前解析する場合

MTAは 、 まずデ ィレク トリに格納 された情報を利用 して認証を達成 し、要求 され る情報

へのア クセス権を得 る。 その後、受信者の0/Rア ドレスを得 るため、MTAは ディ レク ト

リに対 して受信者のデ ィレク トリ名 を示 し、 デ ィレク トリか ら受信者の0/Rア ドレスを得

る。 そ して、UAは0/Rア ドレス(お よびデ ィレク トリ名)を 、 メ ッセージ封筒 の受信者

0/R名 に指定 し、発信 を行 う。

もし、配信 に適切な形態 の0/Rア ドレスが見 つか らなか った り、デ ィレク トリか ら得 ら

れた0/Rア ドレスが不正 であ った り した場 合 は、MTAよ りエ ラーが返 され る。

○

発信UA

*1

発信MTA/DUA＼L

`

DSA

デ ィ レク トリ

シス テ ム

＼
汀 デ ィ レク トリ名

か ら0/Rア ド
レスを得 る

ノ

信者

一

川

'

メ ッセ ー ジ

DSA

封筒 内容

受信者0/R名=

ディレ外 リ名 〉

メ ッセ ー ジ(ア ドレス取 得 後)

封筒 内容

一 合 ー ー 一 〉

受信者
○

〒 自受 信 者0/R名 一

〇/Rアドレス

(+ディレクトリ名)

図2.10-1MTAが デ ィレク トリを使 い受信者の指定 を名前解析
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(2)UAが デ ィレク トリ名 を使 い受信者 を指定す る場合

UAは 、 まずデ ィ レク トリに格納 された情報を利用 して認証を達成 し、要求 され る情 報へ

のア クセス権を得 る。 その後、デ ィレク トリに対 して受信者のデ ィ レク トリ名 を示 し、デ ィ

レク トリか ら受信者 の0/Rア ドレスを得 る。 そ して、UAは0/Rア ドレス(お よびデ ィ

レク トリ名)を 、 メ ッセージ封筒の受信者0/R名 に指定 し、発信を行 う。

発信UADUA

*1

発信者 メ ッセ ー ジ

賠ご
*1デ ィ レク トリ名か ら

0/Rア ドレスを得 る

発信
MTA

DSA

デ ィ レク トリ

シス テ ム

DSA

メ ッセ ー ジ(ア ドレス取 得 後)

封筒 内容

受 信 者0/R名 一

〇/Rアドレス

(+デル 外 リ名)

一 一 ーー ー 一一 〉

受信者

亜

図2.10-2UAが デ ィ レク トリ名 を使い受信者を指定
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2.11物 理伯勺配 達サ ー ビス

物理 的配達サー ビスは、MHSと 既存の郵便サ ー ビスの よ うな システムとを相 互に接続す

るためのサー ビスであ る。

MHSか ら他 の物 理サー ビス利用者へ発信 された メ ッセ ー ジは物理的配達 システ ム(PD

S)へ のアクセス部(PDAU)を 経由 して例えば郵便の よ うな形 で受信者へ配達 され る。

また配達 した結果 は物 理的配達 システ ムか らMHSへ 通知 され る。

物理的配達 システ ムか らMHSへ の メ ッセ ー ジの発信 は規定 されて いない。

参考:な お物理 的配達サー ビスはINTAPで は規定範 囲外 とな っている。

発信UA MTA PDAU

(物理 的配達 システム)

PDS

発信者

日[卍 メ ッセ 〒 ジ

購
・
大

口

通知

図2.11-1物 理 的 配 達 サ ー ビス
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2.12メ ッセ ー ジ格 納(MS)サ ー ビス

メ ッセ ージ格 納(MS)は 、MHSに おいて メール ボ ックス機能を実現す る。MSはMS

利用者 に一対一 に対応 してお り、主に検索機能を利用者 に提供す る。

・届 いた メ ッセ ージを蓄積 し、検索機能 を提供す る。(「2.12.1」 ～ 「2.12.6」 参照)

MSは 、配信 された メ ッセージを"エ ン トリ"と して"情 報ベ ース(=メ ールボ ック

ス)"に 蓄積す る。MSは また、利用者がエ ン トリを検索 するための機能 を提供 す る。

・間接発信

MSは 、MS利 用者か ら発信 され るメ ッセー ジや打診 を透過的 にMTAに 発信 す る。

MS利 用者 は、MSを 意識す ることな くメ ッセ ー ジ発信、打診発信、遅延配信取 り消

し等を行 うことがで きる。

・自動回送

MSは 、MS利 用者が あ らか じめ登録 した条件 に従 って、 自動回送を行 う。

(「2.12.7」 参照)

UA

(MS利 用者)
検索要求

MS～
//＼'

＼/1 '、
「 、'

、-
.'

',〉 △'
<'"

＼/

配信

MTA

∈

回送
/

発信
〉

≧

検索結果
く

間接発信
〉

情報ベース

1

順序番号 属性 属性 ● ● ● ● 属性

1

エ ン トリ

エ ン トリ

エ ン トリ

順序番号 属性 属性 ● ● ● ● 属性

:

順序番号 属性 属性 ■ ● ● ● 属性

1 ＼

属性型 属性値

属性 は、メ ッセー ジの封筒や内容の情報(例 えば、主題、発信者等)を 表す。

属性型は、それ らの情報の種類を表 し、属性値 は実際の値 を表す。

例:属 性 型 …"配 信優先度"

属性 値 …"緊 急"、"普 通"、"不 急"
MS利 用者 は、検索 条件 と して属性型を指定す ることが で きる。

図2.12-1MSサ ー ビスの概 念 図
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2.12.1計 数

MS利 用者は、計数機能を用いて、指定する検索条件に該当するエ ントリの数を知ること

ができる。

UA(MS利 用者) MS

計数の要求

計数するエ ン トリの検索条件
(検索を行 う情報ベース、属性型等)を 指定

計数の結果

検索条件に合致す るエ ントリの数

2.12.2一 覧

MS利 用者 は、一覧機能 を用 いて、 どのエ ン トリが指定す る検索条件 に該 当す るかを知 る

ことが で きる。 さらに、該 当す るエ ン トリにつ いて必要 な情報(主 題、 発信者 名な ど)を 取

り出す ことがで きる。 ただ し、一 覧機 能で は、内容 や封筒 の全体 を取 り出す ことはで きな

い。(内 容 や封筒 を取 り出すには、後 述の 「取 り出 し」機能 を利用す る。)

UA(MS利 用者) MS

－覧の要求

一覧するエ ントリの検索条件

(検索を行 う情報ベース、属性型等)を 指定
取 り出 したい情報(属 性値)の 属性型を指定

一覧の結果

検索条件 に合致す るエ ン トリの情報
…エ ン トリ順序番号

、属性(属 性型、属性値)
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2.12.3取 り 出 し

MS利 用者 は、取 り出 し機能 を用 いて、指定す る検索条件 に該 当す るエ ン トリ、 またはエ

ン トリ順序番号を指定 したエ ン トリの情報 を得 ることが で きる。本機能 によ りMS利 用者が

取 り出す ことので きる情報 は、内容や封筒である。なお、一 回の取 り出 し要求 によ って得 ら

れ る情報 は一つのエ ン トリの情 報 に限 られ る。

UA(MS利 用者) MS

取 り出しの要求

情報を取り出すエ ントリの検索条件(検 索を行 う情報
ベース、属性型等)ま たはエン トリ順序番号を指定

取 り出したい情報(属 性値)の 属性型を指定

取 り出しの結果

検索条件に合致するエン トリの情報
…エ ントリ順序番号、属性(属 性型、属性値)

検索条件に合致するその他のエン トリの順序番号

2.12.4削 除

MS利 用者 は、削除機能を用いて、指定す る検索条件 に該 当す るエ ン トリを情報ベ ースか

ら削除す ることがで きる。ただ し削除で きるエ ン トリは、それ以前 に メッセー ジの 内容や封

筒が取 り出 されて いる(取 り出 し)も しくはそのエ ン トリに対 して一 覧等 の操作が なされ

て いる ものに限 られ る。

UA(MS利 用者) MS

削除の要求

削除す るエ ン トリの条件(検 索を行 う

情報ベ ース、エ ン トリ順序番号等)を 指 定

削除の結果

削除の結果(成 功/失 敗)を 通知す る
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2.12e5MS登 録

MS利 用者はMS登 録を用いて、一覧 ・取り出 しなどの操作における標準値を設定 したり

資格証明などを変更 したりす ることがで きる。具体的には以下の情報を設定できる。

・自動動作登録 ・登録解除

警報や回送を行うエン トリの条件の登録、変更、登録解除ができる。

・検索要求属性の既定値設定

一覧や取 り出 しを行 う際の検索要求属性の標準値を、MSに 登録することや変更す る

ことができる。

・資格証明変更

パスワー ドなどの認証情報(MS利 用者がMSヘ アクセスをするために必要なパ ラメ

タ)を 変更することができる。

・利用者安全保護ラベル変更

MS利 用者の安全保護情報を変更することがで きる。

UA(MS利 用者) MS

MS登 録の要求の要求

MSへ登録する事項

MS登 録の結果

MS登 録の結果(成 功/失 敗)を 通知する

2.12.6警 報

MS利 用者 は、警報機能 によ り、MSに 新 しいメ ッセー ジが到着 したことを知 ることがで き

る。警報機能 を利用す るた あには、MS利 用者 はMS登 録機能 を用 いて、警報を望む メ ッセ ー ジ

の条件をあ らか じめMSに 登録 してお く必要があ る。警報 はMS利 用者がMSに アクセ ス して い

る間 にのみ行 われる もので あ り、 これ によ ってMS利 用者 はデータの取 り残 しをな くす ことがで

きる。なお、警報機能 を利用 しない場合、MS利 用者 が新 しい メ ッセー ジが到着 して いる ことを

通知 され るの は、次回のMS利 用開始時で ある。

2.12.7自 動 回 送

MSは 、MSに あ らか じめ設定 されて い る条件 に合致す るメ ッセ ー ジがMSに 到着 した場 合、

その メ ッセー ジを 自動 的に回送す る。MSが 回送を行 う条件 は、MS利 用者 がMS登 録 を用 いて

設 定す る。
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2.12.8MS利 用例

ここで は、以 下のエ ン トリを含む情報 ベースを持つMSを 仮定 し、UAか らMSへ の検索

操作 の例を挙げ る。

【情報ベ ース】

エ ン トリ エ ン トリ エ ン トリ

順序番号 種別 状況 配信優先度 発信者 本体部

3 メ ッセ ー ジ 一覧済み 緊急 A EDIFACTデ ー タ

5 メ ッセ ー ジ 一覧済み 不急 B IA5テ キ ス トデ ー タ

8 報告 一覧済み 一 A 一

10 メ ッセ ー ジ 一覧済み 普通 C EDIFACTデ ー タ

15 報告 新規 一 B 一

18 メ ッセ ー ジ 新規 普通 D IA5テ キ ス トデ ー タ

20 メ ッセ ー ジ 新規 緊急 A EDIFACTデ ー タ

22 メ ッセ ー ジ 新規 普通 E EDIFACTデ ー タ

23 メ ッセ ー ジ 新規 普通 F IA5テ キ ス トデ ー タ

【計 数】

UA

〉計数要求 「エ ン トリ状況=新 規」の エ ン トリの数 は?〉

MS

∈ 計 数 結 果 メ ッセ ー ジ:4個 、 報 告:1個 ∈

【一 覧 】

UA

一覧要求
「エ ン トリ状況 一新規 」

「エ ン トリ種別=メ ッセー ジ」

であ るエ ン トリの配信優先度 は何 か?

MS

〉 〉

一覧結果

エ ン トリ順序番号 配信優先度

18
20

22
23

普通
緊急
普通
普通

く く
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【取 り出 し】

UA

取 り出し
要求

エ ン トリ順 序 番 号18の"主 題"、
"発 信 者"

、"本 体"を 要 求 。

取 り出し
結果

発信者

会議開催通知

拝啓 平素は格別のご愛顧を
賜 り、厚 くお礼を申し上げま

す。次回計画会議を …

MS

【削除】

UA

削除
要求

「エ ン トリ状況=一 覧済み」の

エ ン トリを削除 しなさい。

MS

〉 〉

削除結果 正常/異 常∈ く

【MS登 録 】

UA

MS登 録

要求

旧パ ス ワー ド× × × ×を

新 パ ス ワー ド× × × ×に変 更 しな さ い
MS

〉 〉

く MS登 録結果 正常/異 常 く
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付 録A. 1992年 版MHSの 追加規定

Pediの 基 となった1988年 版MHS勧 告 は、その後 も機能拡張が行 われ、1992年 に

ITU-T勧 告 として出版 された。 同様 の機能拡張 は、ISO10021に 対 して も適宜実施

されて い く。 ここで は、1992年 版MHSに 追加 された事項の中か ら、次 の5点 にっ いて紹介

す る。

① ファイル転送

② 音声 メ ッセー ジ通信

③ メ ッセー ジごと通知種別

④ メ ッセー ジあて先変更

⑤0/Rア ドレスの視覚化

A.1 フ ァイル転送機能

(1)概 要

MHSを 利 用 して フ ァイル転送 を行 うための規定が追加 された。具体的 には、)(.420に 規定

され る本体 部(Bodypart)の 一種 と して、 ファイル転送用 の本体部種別が定義 された もので あ

る。

ファイル転送本体部種別 は、 ファイルの内容 および属性 を運ぶ ために用 い、ISO8571-2(FTA

M)で 定義 されてい るフ ァイルモデルに基づ く引数(パ ラメタ)と データ構 造を もっ。MHSの

規定 では,FTAMで 規定 されてい る文 書型の うち、次の3つ の型 を本体部種別 として使用す る こ

とがで きる。

①
②
③

非 構 造 テ キ ス トフ ァイル(FTAM-1)

非構 造 バ イ ナ リフ ァイル(FTAM-3)

連 続 バ イ ナ リフ ァイル(FTAM-4)

日田

発信UA 発信MTA受 信MTA 受信UA

封筒 内容

見 出 し 本体

ファイル転送本体部

ファイル転 送 データ

田β

注)*1:符 号 化 情 報 種 別 は、 オ ブ ジ ェ ク ト識 別 子(id-eit-file-transfer)

を指 定 す る。

付 図A.1-1MHSを 利 用 した フ ァイル転 送 サ ー ビス
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(2)フ ァイル転送本体部 の構成

付表A.1-1フ ァイル転送本体部 の要 素

パ ラメタ 概要

ファイル転送パ ラメタ群 転送す るファイル に関す る種 々の属性。
FileTransferParameters

関連格納済み フ ァイル 本体 部の ファイルと受信 者が保 持 しているファイル との関係 を表
related-storedfile す。 格納 済 ファイルは、 フ ァイル名 または以前に送信 されたMH

Sメ ッセー ジへ の参照 のいずれかで識別 され る。

内容種別 ファイル内容 の抽象 デー タ型 と構造情報(オ ブジェクト識別子 で指定 す

COntentS-type る)。

省 略 時 値 は,FT姐 一3(非 構 造 バイナリ)で あ る。

環境 この フ ァイ ル を作 成 した 環 境(マ シ ン、OS、 ア プ リケ ー シ ョ ン

enVirOnment な ど)。

圧縮 フ ァイルが圧縮モー ドで転送 され る場合の圧縮方式。

compression

ファイル属性群 下記の任意選択のファイル属性を組み合わ した値を設定する。
file-attributes (但 し、受信者の動作を保障す る もので はない。)

'フ
ァイル名、許可動作、格納域課金、生成 日時、'

最終変更 日時、最終読 出 し日時 、生成者識別、 アクセ ス制御
法的資格、最終変更者識別、最終読出し者識別、

、フ ァイル サ イ ズ 、 上 限 フ ァイル サ イ ズ、私 用 、 拡 張 属 性.

注)上 記 属 性 は、FT姐(ISO8571-2)と 技 術 的 に同 等 で あ る。

拡張群 上記のパ ラメタ以外 に新 たなパ ラメタを定義す るための フィール

extensions ド。

フ ァイル転送デ ータ 転送す る情報。

FileTransferData

A.2音 声 メ ッセ ー ジ通 信

(1)概 要

フ ァイル転送 と同様 に、MHSを 利用 した音声 メ ッセー ジの発信、転送、配信 および受信を

実現す る規定が追加 された。 この音声 メ ッセ ー ジ通信の標 準化 において は、 ファイル転送の場

合 と異な り、音声 メ ッセ ージを運ぶ本体部種別 の規定の ほか に、既存の音声 メール システ ムと

のイ ンタフェースの規定、利用者 間での受信通知 な どのため に、音声 メ ッセ ージ通信 システム

として一 つの勧告が作成 された(①X.420に 本体 部種別の追加。②X.440(音 声 メ ッセ ー ジ通

信 システム)の 勧告化)。

(2)音 声メ ッセー ジ通信 システム

音声メ ッセー ジ通信 システムは、Pediと 同様 の手法で、音声 メ ッセー ジ通信環境(VMGE)を 定

義 し、MHS上 で音声 メ ッセー ジを交換 す るための規定を行 った ものである(付 図A.2-1)。 ま

た、MHSを 使用 して転送す る情報 の形式 として、音声 メ ッセ ージおよび受信結果通知を規定 し
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てい る。 さ らに、音 声 メ ッセ ージをサ ポー トす るMSの 機能および属性定義 を追加 した。

【凡 例 】

VMGE:音 声 メヲセージ通 信 環 境

MS:メ ヲセージ格 納

UA:利 用者 機 能体

MTS:Jvセ ージ転 送 システム

USER:利 用 者

TSAU:電 話サービスアクセス単 位

付 図A.2-1音 声 メ ッセ ー ジ通 信 環 境

草
発信UA 発信MTA受 信MTA受 信UA

共通
パ ラメタ

口β

付 図A.2-2音 声 メ ッセ ー ジの 転 送 例

(3)本 体部種別の概 要

音声 メ ッセ ージ通信 で使用 す る音声 メ ッセ ージ(VoiceMessage:VM)は 、勧告(}.721(32KAD

PCM)等 に規定 され る符号 化方式 によ る音声情報、および音声 に伴 う図形や説明文等 の関連情報

とか らなる(付 表A.2-1)。 具体 的には、音声情報を格納す る主本体部(付 表A.2-1※1の

部分)と 関連情報を格納 す る他本体部(付 表A.2-1※2の 部分)か ら構成 され る。
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付 表A.2-1音 声 メ ッセ ー ジの構 成

パ ラメタ 概要

見 出 し

heading

IPM(個 人間 メ ッセー ジ)で 定義 されて いる見出 しを一

部追加 ・変更 した もの(注1)

本 体

body
音声 メ ッセ ージ等を含 め る本体部

主 本 体 部

primary-body-part(※1)

送信 す る音 声 メ ッセー ジを含め る本体部。

(注2)

本 体部

VBodyPart

音声 メ ッセ ージ本体部。

音 声 パ ラ メ タ

VoiceParameters

音声 データに関す る各種の情報。

voice-message-duration

音 声 メ ッ セ ー ジ 持 続 時 間

再生時の所要時間(秒 単位)。

voice-encoding-type

音 声 符 号 化 種 別

音声データの音声符号化方式 を示すオ ブ ジェク ト識別子。

other-parameters

補 足 情 報

補足情報(音 声データの処理に必要な付加情報)。

extension-parameters

拡 張 パ ラ メ タ 群

音声 データの処理 に必要な拡張情 報。

VoiceData

音 声 デ ー タ

音声符号化種別の値によって示 される方式でデジタル符
号化された音声。

他 本 体 部

additional-body-part(※2)

音 声以外 の付加的 な情報を添付す る場合 に使用す る。

(X.420で 規定 され る本体部)

注1:例 を以下に示す。

変更の例:標 題⇒音声 が格納可 能 な標題 に変更

追加の例:音 声符号化 種別(音 声 データの符号化方式、32KADPCM等)

音声メ ッセー ジ作 成 日時

注2:主 本体部 の内容 と しては、 ここに示 した音声 メ ッセー ジ本体部 の他 に回送音声 メ ッセ ー
ジも規定 されてい る。 これは、EDI回 送 と同様に音声 メ ッセー ジが 回送 された場合の

形式であ り、 ここでは、説 明を省略 した。

A.3メ ッセ ー ジ ご と通 知 種 別

(1)概 要

メ ッセ ー ジ送 信 時 の封 筒(MessageSubmissionEnvelope)に 設 定 す るパ ラ メ タの 一 つ で あ る

PerMessageIndicator(注 釈 を参 照)に 定 義 を 追加 した もの で 、 送 信 す る メ ッセ ー ジの 内 容 が

一 般 の メ ッセ ー ジで は な く
、 特 定 の 意 味 を 持 った"通 知"で あ る こ とを 示 す た め の もの で あ る。

通 知 の種 別(意 味)は 、 取 り扱 うメ ッセ ー ジの 内容 に依 存 す る もの で あ り、 勧 告 上 は形 式 的

に3種 の値(通 知1～ 通 知3)を 定 義 して い るだ け で あ る。 このパ ラ メ タを 使 用 して 、 実 際 に

運 用 す る際 に は、 実 装 ご とに この 値 に意 味 を与 え る必 要 が あ る(サ ー ビス方 針 の 決 定)。
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(注)PerMessageIndicator:メ ッセ ージ単位にサ ー ビスを指定す るパ ラメタであ り(同 報

配信時 に、 あて先単 位に要求す るサー ビスで はな く、全てのあて先に共通 に適 用 され

る。)、 他受信者 名表示 、暗黙変換禁止、代行受信者許可、内容返送要求が既 に定義

されてお り、92年 版勧告で上記の通知種別が追加 された。

(2)MTAの 動作

MTAで は、 この通知 の内容 によって、サ ー ビス方針(管 理領域が独 自に規定 す る)に 従 い、

通知種別が正 しいかを検 証す ることがで きる。 この通知種別 は、あて先 と して指定 された受信

者へは渡 されず、 このパ ラメタが設定 されて いるメ ッセ ージを受信 したMTAで 処 理 され る。

なお、検証後の動作 と しては、次の3つ の動作が規定 されてい る。

a)値 は無視 され、MTAの 処理 は成功 とす る

b)通 知種別 は正 しい値 に設定 されてお り、MTAの 処理を終 了す る

c)不 正な引数 と して、配信不能通知を返送す る処理を行 う

A.4メ ッセ ー ジあて先変 更 機 能

(1)概 要

MHSで は、 「2.8あ て先変更サー ビス」に示 したよ うなあて先変更機能が あ る。88

年版MHSで は、 あて先変更の方法 として、①受信者 の指示、②発信者の指示 、③受 信側管理

領域(MD:ManagementDomain)の 指示、 によ る3種 の方法が あ り、 また、発信者へ あて先変

更の実施 の有無 を配信 通知 によ り知 らされ る機能が規定 され ている。 これ らのあて先 変更の方

法の他 に、発信者が意 図 した受信者以外 にメ ッセー ジが配信 され る条件 として、88年 版MH

Sか ら追加 され たデ ィ レク トリ機能 を利用 した方法が あ る。つ ま り、 メ ッセー ジ発信 の際 に、

目的の受信者が不 明で あ り(0/Rア ドレスの内容が正 しくない場合)、 かつ 、0/R名 にデ

ィ レク トリ名が指定 されて いる場合 に、デ ィ レク トリの検索機能を利用 して正 しい0/Rア ド

レスを得 る ことがで き る。 このよ うに して得 られた0/Rア ドレスによ って利用者 ヘ メ ッセー

ジを配信す ることがで きる。 このよ うな機能 もあて先変更の一一－Ptと見な し、92年 版MHSで

は、配信通知のパ ラメタの中のあて先変更理 由(あ て先変更を実施 した場合 の理 由を示すパ ラ

メタ)に 下記のパ ラメタ値 を追加 した。

付表A.4-1あ て先変更理 由のパ ラメ タ値

パ ラメタ値 新規 ・既存

受信者割当て代行受信者(0) 既存

発信者要求代行受信者(1) 既存

受信MD割 当て代行受信者(2) 既存

受 信 者 デ ィ レ ク ト リ 変 換 代 行 受 信 者(3)

(recipient-directory-substitute-alternate-recipient)

新規追加
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(2)通 信 シーケ ンス

デ ィ レク トリによるあて先変更の通信例 を以下 に示す。

発信UA MTA 受信UA デ ィ レ ク トリ

配信結果通知
・ディ レク トリ利

用 によ るあて先

変更を実行

① あて先があいまい
× なため配信 不可能

② デ ィ レク トリへ問 い合わせ

③正 しいあて先(UA)へ 配送

(注)

配信先 の0/R名 に
デ ィレク トリ名が含

まれてい る必要が あ

る。

付 図A.4-1デ ィレク トリを利用 したあて先変更機能

A.50/Rア ドレスの視覚表現

(1)概 要

多 くの属性か らなる0/Rア ドレス(「1.1.5ア ドレス と経路選択 」参照)を 名刺 な

どに示す場合 に、各属性の名称を全て 記述す ると長す ぎるため、その省 略型の ラベルを規定 し、

MHSの ア ドレスの表記方法 を統一 した。名刺以外 の利用 と して は、電子 メール システムか ら

MHSの 利用者を指定す る際の利用者 イ ンタフェース として、 ここで規定 された名称 を用 い る

ことで、 どの電子 メール システムにおいて も同一 の形式であて先を表示す ることがで きる。

このラベ ルの形式 には、(a)1文 字 で名称を表示 し、言語の依存性を低減 させ る形式(ラ ベル

付 き形式)、 および、(b)十分 な表示部 分が ある場合 の説 明付 き形式(自 己説明付 き形式)、 の

二つを用意 した。

(2)表 現形式

(a)ラ ベル付 き形式の例

・0/Rア ドレスの個 々の属性 を示 す英字1文 字 と値の組 み合 わせで表現す る簡易 な記述

方法 である。

・英字1文 字 の後に"・"を 付与 し、その値を記述 し、個 々の属性を";"で 区切 る方法 と、

英字1文 字 と値のみを記述す る方法が ある。

X.400G=John,Sニsmlth,0=abankltd,P;abl,A=snomall,C=aq
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ま た はGJohn

SSmith

OABankLtd

PABL

ASnomail

CAQ

省 略 文字 の意 味(1.1.5参 照)

GivenName(名)G

SurName(女 生)S

OrgnizationName(組 織 名)O

PRMDName(私 設 領 域 名)P

ADMDName(主 管 機 関 管 理 領 域 名)A

CountryName(国 名)C

(b)自 己説 明付 き形式

・基本 的に属性 の名称 を一般 に理解で きる程度に示 し
、値 を記述 す る方法で ある。

Givenname(G)John
Surname(S)Smith
Organisation(0)ABankLtd

Org.Unit(OU1)
Org.Unit(OU2)
PRMD(P)
ADMD(A)
Country(C)

ITDept
MSGGroup
ABL
Snomail
AQ
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付 録B. H手 順 とPediの 比較

H手 順 とPediは 同 じMHSを 利用 したEDI交 換用手順(プ ロ トコル)で はあ るが、 それ

ぞれ は開発経緯 の違いか ら、機能面 ・運用面 で次の よ うな相違が あ る。

H手 順 は平成4年3月 に流通 システ ム開発セ ンターによ って制定 された新JCA手 順 であ り、

それ まで電子メール用 プ ロ トコル と して利用 して いたMHSの"P2"プ ロ トコル フ ォーマ ッ ト

に、JCA手 順で規定 した標準デ ータ交換 フ ォーマ ッ ト(以 下、JCA標 準 データ交換 フォーマ

ッ トと呼ぶ)を マ ッピングす る ことで、MHSに よるEDI転 送 を可能 とした ものであ る。米 国

で もPediが 規定 され るまで は"PO"方 式 とい ったMHSメ ッセー ジの内容 にANSIX.

12交 換 データをのせてEDI転 送を行 ってお り、H手 順 は これ と似 た方式 を採 った ものであ り、

言わ ばEDI交 換の現実解 的な方式で ある。

よ り早 い普及 を狙 いと しているため、MHSは 、現在 、国内で多 く普及 してい る84年 版P1,

P2プ ロ トコルに88年 版P7プ ロ トコル を加え た機能 をベース に してい る。 また現行のJCA

手順か らの移行 をスムーズにす るたあに、交換 デー タはJCA標 準デ ータ交換 フ ォーマ ッ トをそ

の まま使用可能 とし、 また二重交換 防止,サ イ クル管理 とい った運用機能 もJ手 順 と同様 に規定

して い る。

一方、Pediは こうしたMHSのEDI交 換 での利用要 求 に答え る形で規定 された、言わ ば

理想解 的な方式であ り、1991年 のITU-T加 速勧告 によって規定 された ものであ る。 その

ためMHSは 全て88年 版がベースにな ってお り、転送 フ ォーマ ッ トもEDI転 送用に新 しく規

定 された。

交換 データはEDI交 換 の標準 フ ォーマ ッ トであ るEDIFACTを 前提 に しているが、その

他ANSIX.12やUNTDIと いった現在普及 している交換 データへ の対応 も考慮 してい

る。 日本において は、CII標 準 フ ォーマ ッ ト,JCA標 準 データ交換 フォーマ ッ ト等を交換デ

ー タと して採用す ることも可能で ある。

PediはEDI交 換用 に規定 され た分、 メ ッセー ジの見 出 しに交換データの一部 を格納で き

た り、転送結果 の通知(責 任)や 転送の方法(回 送)に 関 して明確な規定があ る。また、0/R

名で はディ レク トリによる受信者 の指定 も可能で あ る。 しか し、H手 順で定め られてい る運用機

能(二 重交換 防止 など)に 関 してまで は規定 され ていないが、 これ らの運用機能 は、H手 順 と同

様、 ローカル機能 として実現可能 である。 ただ し、 「88年 版MHS(Pediも 含む)で はメ

ールボ ックス内に格納 されてい るメ ッセー ジを受信 者側か ら削除す る機能が必須 とな ってい る」

が 、rH手 順で はJCAで の運用面 を考慮 し、当該 機能の利用を禁止 して いる」 とい う運用 機能

面 での違いはあ る。

H手 順 とPediを 比較 した場合、MHSの 機能 レベ ルで は88年 版MHSを 使用 して いるP

ediの 方が セキュ リテ ィ面等で よ り優れて いるが、 日本 においては まだ88年 版MHSの 普及

は余 り進んでお らず、現時点では、84年 版MHSを 使用す るH手 順の方 が移行 性 ・接続性の面

で は有利 と考 え られ る。

以 下に、H手 順 とPediに っいて、EDI交 換で要求 され る詳細 な機能な どの比較を行 う。
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付表B1--1H手 順 とPediの 機能比較

一
◎。
司

機 能 H手 順 Pedi

データ送受信基本機能

.

MHSの 基本機能を利用し、Plプ ロトコルを用いた同期型のファイル転送形態とP7プ ロ トコル

を用いた非同期型のクライアントーサーパ形態がある。

同 左

交換データ JCA手 順用交換データを使用する。

主題の設定によりJCA手 順以外の交換データを使用することが可能である。

(付図且1-1,付 表且1-2参 照)

交換データの送受信単位は1メ ッセージ=1交 換データである。

交換データを含むメッセージ中に他の付加情報(図 形、文書等)を 含めることはできない。

EDIFACTメ ッセージの1まかに、符号化情報種別(EIT)の 設定によ りANSlフ ォーマ ッ

ト等の使用が可能である。

交換 データの送受信単位は1メ ッセージ=1交 換データである。

交換 データを含む メッセージ中に他の付加情報(図 形、文書等)を 含めることがで きる。

文字 コー ド 既定値 としてJCAフ ォーマットの文字コー ドであるEBCDICが 規定されているが、主題の文

字コー ド、漢字識別パラメタを使用 して利用者間で取 り決めることにより、他の文字コー ド、漢字

を使用することができる。

EDIFACTやANCIフ ォーマ ット毎にT61コ ー ドやISO646、EBCDIC等 が規定

されてい る。

将来的 にISOlO646コ ー ドが使用 され るようになれば漢字の使用 も可能である。

送受信データ長 INTAPの 規定するMHSに よるメッセージの最低保証値32Kを 規定している。 現在 は、規定 されていない。

マルチフ ァイル転送(メ ッセー ジ単位)・

パスワー ド認証 ・リカバ リ転 送
MHSの 基本機能として実現されている。 同 左

ゼロ件データ転送、通知機能 規定 はされて ないが、 運用上必要 となる場合 を考慮 し、当事者間での調整が必要 とした上 で 「メ ッ

セージ中の"主 題"及 び"本 体怜 に、"発 注 な じ 、'発 注遅延"等 を示す コー ドと付加情報 をセ

ッ トしてデ ータを送 る」 とい った ガイ ドライ ンを示 してい る。

規定はされてないが、H手 順と同様、ローカル機能として実現可能。

サイクル管理 メッセージ中の"主 題"の サイ クル番号 フィール ドを使用 して管理す るよう規 定されている。

(主題の規定 につ いては付図鼠1-1、 付表且1-2参 照)

規定はされてないが、H手 順と同様、ローカル機能として実現可能。

検索機能 ・転送状態問い合わせ MHSP7プ ロ トコルを使用した形態で基本機能として実現されている。 同 左

二重交換防止 Plプ ロトコル形態では主題中にサイクル番号を設定して管理するよう規定している。

P7プ ロトコル形態では や読みだ しメッセージの即時削除による実現性を規定し

ている。

規定はされてないが、H手 順と同様、ローカル機能として実現可能。

一 送信データに関する情報(デ ータ件数、データ識別子、送信相手、配信/受 信結果等)、 受信デー
タに関する情報(受 信件数、受信 日時等)を ロギング情報として採取するよう規定されている。

規定はされてないが、H手 順と同様、ローカル機能として実現可能。

端末からのメッセージ削除 メールボックス内に格納されているメッセージに対する端末からの削除禁止。 削除可能。

複式本体 規定な し。 規定あ り。

障害/再送処理 メッセー ジ単位の再送 を行 うよ う、 規定 されてい る。 規 定されていない。

送達確認 配信結果確認、受信結果通知の2種 類の確認方法を規定している。

受信結果通知の方がより精度の高い確認が得られるがこの機能はオプションになっている。

配信結果確認に加えて、受信結果通知に相当するEDI通 知メッセージによって確認を行う。

利用著名(O/R名) H手 順用O/Rア ドレス形式を規定 している(付 表B1-3参 照)。 特に規定はなく、MHSで 使用可能な0/R名 形式を任意に使用する。

責任と回送 一 EDIメ ッセ ージの 回送を考慮 し、回送 した場合の責任 とEDI通 知の対応 を明確 に規定 して い

る。

適用回線 専用線 、INS-P、INS-C 規定されていない。

その他の運用規定 「端 末一端末 間のデータ交換禁止 」、 「端末か らの メッセージ取 り出 しは1回 のみ」等が規定。 一

(注)「 データ転送 強制中断 」、 「データ圧縮機 能」、 「転送許可時 間指定」、 「プライオ リテ ィ制御 」などの機能は、H手 順 ・Pedi共 に規定されていない。



E 文 デ デ フ サ 漢 主
D 字 1 1オ イ 字 題バ
1 コ 夕 夕1 ク 識 形1
規 | 種

一
父 マ ル 別 式 ジ

格 ド 類 換 ッ 番 の ヨ

ト 号 ン

付 図B.1-1主 題 フ ォー マ ッ ト

付 表B.1-2(1)主 題 パ ラ メ タ詳 細

パ ラメータ名 識別子 クラス レ 一夕型 意味 ・値

EDI規 格 EDI

(注1)

M オブジェクトID

(注3)

・使 用す るEDI規 格を示す

・EDI規 格 は、JIPDECへ 申請/登 録 され
たオブジェクト識別子 を指定す る。

・EDI規 格 は、H手 順対応 システムにおいて
一意 に設定 される値であ り、システム間で合

意 され る ものである。
・EDI規 格 によ り、デー タ交換であ る事

を認識す る事がで き、一般 電子 メール(

テキスト等)と の区別 を行 うことが可能 とな

る。
・省略不可。(注2)

文 字 コード CHAR M オブジェ外ID

(注3)

・EDI規 格 で使用す る文字 コードを示す。
・J手 順 と同 じデータ交換フォーマットを使用す

る場合 には、識別子(CHAR)か ら省略す る

事 によ りデフ ォル ト値のEBCDICが 暗 に認

識 され る。
・他の データ交換フォーマット(EDIシ ンタックスルー

ル)では複数 また は任意の文字 コー ドを許

容 して い るもの もあ るため、EBCDIC以 外
で データ交換を行 う場合、 その文字 コー

ドを指定 しエンドーエンド間で認識 を行 う。
・省略可。(注2)

データ種 類 TYP M 数字4桁
0000～9999

・H手 順 における伝送データの識別を示す。
・データの種類 は、

0001→ 受発注情報

0011→ 請求情報

0012→ 支払情報
の三種類が現在JCAで 規定 されて いる。

・0001～0020はH手 順のllザーブ値 であ る。
・J手 順 と同 じデー タ換 フォーマットを使用す る

場合 はJ手 順制御電文 でのデー タ種類 に

対応す る。
・省 略不可。(注2)

データ交 換 フォーマット FMT M 数字4桁

0000～9999

・デ ー タ 交換 フォーマット(ファイルレイアウト)の番 号 を

示 す 。
・どの デ ー タ交 換 フォーマット(ファイルレイアウDで 送

受 信 を行 って い るか を 示 し、J手 順 と同

じデ ー タ交 換 フォーマットを使 用 す る場 合 に は

0001を 指 定 す る。
・0001～4999はH手 順 の リザーブ値 で あ る。
・省 略不 可 。(注2)
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付表B.1-2② 主 題パラメタ詳細(続 き)

パ ラメー タ名 識別子 クラス デー タ型 意味 ・値

サイクル番 号 CYN M 数字12桁
YYMMDDhh㎜99

・サイクル日付 を指定す る場合 は、アプリケーションの
データ作成 日付時分 を西暦で指定す る。

("YY"は 下2桁)
送信実行時の 日付時分 は設定 しな い。

・サイクル順序 は、0/Rア ドレス、データ種類、

データ交換フォーマット単位 での伝送順番を示

し、01か ら昇順で採番 す る。
・サイクル番号 は、優先度(普 通、不急、至急

)制 御が あるため受信 時 は、昇順チェックを

行わな い。
・サイクル番号の利用パターン

採番単位:0/Rア ドレス、データ種類、

デー タ交 交換 フォーマッ1

①YY㎜DDhh㎜01～99

日付時分+連 番でサイクル管理

②000000000001～99

下2桁 でサイクル管理(連 番)

③000000000000
サイクル管理 な し

④YY剛DDhh㎜00

日付時分 でサイクル管理
・省略不可。(注2)

漢字識別 KNJ 0 オブジェクトID

(注3)

・データ交換フォーマットの中で、漢字 を使用 し

て いる場合 のコード種別 を示す。
・J手 順 と同 じデー タ交 換フォーマットを使用す

る場合 には、識別子(KNJ)か ら省略 して

使用す る。
・運用上、 ローカルな漢字識 別を使用す る場合
は、 その漢字識別 を設 定 し、エ ン ドーエ

ン ド間で認識 を行 う。
・省略可。(注2)

主 題 形 式 の

バージョン

VER M 数字2桁

00～99

・主 題 形 式 のバージョンを示 す 。
・本 主 題 形 式 のバージョンは ,01で あ る。
・省略 不 可 。(注2)

注1)M:指 定 が必須 。デフォルト値(文 字コード)を使用す る場合 は、識別子 か ら省略を行 う。

0:指 定 は任意 。使用 しない場合 は、識別子か ら省略 を行 う。

注2)省 略可:パ ラメタと して省 略が可能 な ものを指す。

クラスが"0"の もの また はクラスが"M"で デフォルト値(文 字 コード)を使用で きるもの。

省 略不可:パ ラメタと して省 略不可の もの を指す。

クラスが"M"の もの。

注3)桁 数 の表示 され ていないパラメタに関 して は、インプリメントマターとす る。
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付表B.1-30Rア ドレスの付与方法

センター側 ホストコンピュータのORア ドレス 端 末 側 ホストコンピュータのORア ドレス

国 名
"JP"

同 左

ADMD名 1コ の スペ ー ス 同 左

PRMD名 セ ンター側企業の名称

英字16文 字以内

収容されているホス トの名称

[㌫ 程認;ll:多嬬 コ
英字16文 字以内

組織名 センタの電話番号 数字15桁 取引先の電話番号 数字15桁

個人名 リザ ー ブ 同 左

部門名 リザ ー ブ 同 左

領域定義属性 リザ ー ブ 同 左
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付 録C. デ ジタル署名機構

デ ジタル署 名 は、否認 不 能 また は認 証 のよ うな安全 保護 サー ビスを提供 して い る。

デ ジタル署 名機 構で は、 非対称 暗号 化 アル ゴ リズムを使用 す る必要 が あ る。 それ は、 以下 の こ

とを必要 とす るか らで あ る。

・署 名 され たデ ータ単位 は、秘 密 鍵 の所有者以 外 は作成 で きな い

・受 信側 は、 署名 され たデ ー タ単 位 を作成で きな い

署名機 構 にお いて最 も重要 な特 色 は、署 名者の私 的情報 を使用 しな けれ ば署名 が行 えな い こと

で あ る。 したが って、署 名が 確認 され る と、私的情 報の唯一 の所 有者 が署名 を行 った ことの証 明

を第 三者(例 え ば、裁判 所 また は調 停機 関)に いっ で も示す ことがで きる。

ま た、信頼 で き る第三 者(調 停者)が 、 扱われ てい る情報 の素性 と完全性 を立証 す る こ とに よ

り、以下 の特性 も提供 され る。

・発 信元 は、 署名 され たデ ータ単位 の発 信を否定 で きない

デ ジタル署 名機構 で は、次 の二段 階 の手順 を定義 す る。

① デ ー タ単位 に署 名 を行 う。

この処 理 で は、署名 者 の私 的 な(っ ま り、署名者 に と って唯一 のか っ秘 密の)情 報 を使用 し、

上 述の署 名者 の私 的情報 を秘 密鍵 と して 、デ ータ単 位の暗号 化 また はデ ー タ単位 の 暗号 検査 値

作 成を行 う。

② 署 名 され たデ ータ単位 を確 認す る。

この処 理 で は、 公開 され た手順等 を使用 し、署名者 の私 的情報 によ って署名 が行 われ たか ど

うかの判 定 を行 う。 しか し、 そ こか ら署名者 の私的 な情 報 を導 きだす こ とはで きない。

以 下 に、PKCS(PublicKeyCryptosystem:公 開鍵 暗 号 シ ス テ ム)を 使 用 した デ ジ タ ル 署 名

に お け る発 信 側(署 名 者)お よ び 受 信 側 の 処 理 の 例 を示 す 。 詳 細 は 、ISO7498-2お よ びISO9594

-8を 参 照 さ れ た い 。
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C.1 PKCS(公 開鍵暗号 システム)を

使用 したデジタル署名の例

以下 の例 示 にお いては、付 表C.1-1に 示 す記法 お よび以 下 の用語 や略語 を用 い る。

付 表C.1-1記 法

表記法 意 味 、

Xp 利用者Xの 公開鍵

Xs 利用者Xの 秘密鍵

Xp[1] 利用者Xの 公開鍵による情報1の 暗号化

Xs[1] 利用者Xの 秘密鍵による情報1の 暗号化

X[1] 利用者Xに よ る情報1の 署 名 。暗号化 した要 約 を1に 付 加 した もの

h[1] 利用 者Xの 情報1に ハ ッシ ュ関数 を適用

ハ ッシ ュ関数 … …大 きな定 義域 か ら小 さな値 域 に値 を写 像 す る関数。 定義域 上 の値 に この 関数が

適 用 され た とき、結果 が 値域全体 に均 等 に、 かつ無 作為 に分散 す る ものが よい。

一方 向性 関数 ……数 学 的 関 数fに お いて 、 計 算 は 容 易 だが 、 値 域 内 の一 般 的 な 値yに 対 して

f(x)=yと な るよ うな定義域 内の値Xを 見つ ける ことが計 算上 困 難 な もの。

幾つ かの値yに 関 して は、値xを 見 つ け るのが容 易 な場 合 もあ る。

CA証 明機 関(CertificationAuthority)。

情報 の発信 元 、情報 の完 全性 、情報 の発 信/受 信 時刻 、等二 つ のエ ンテ ィテ ィ

間で 交換 され る情報 を保 証(保 証が 必要 な らば)す る。

PKCS公 開鍵暗号 システ ム(PublicKeyCryptosystem)。

「付 録D.公 開鍵 暗号化 方式 」を参 照 。

C.1.1 署名データの作成

情報(lnfo)の 署 名 は、情 報 にその暗号 化 され た要 約 を追加 す るこ とによ って行 わ れ る。要 約 は

一 方 向性 ハ ッシ ュ関数 に よ り生成 され 、暗号 化 は署名 者 の秘 密 鍵 を使 って生成 され る(付 図C .1-

1)。

X{Info}=lnfo,Xs[h(Info)]

(備 考)秘 密 鍵 を使 った暗号 化 によ って、署 名の ねつ 造 に よる詐 称 を防止 で き る。
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C1.2署 名 デ ー タ の 確 認

情報 の受 信者 は、 次 の方 法で署 名 を確認 す る。

① 情 報 に一方 向性 ハ ッシュ関数 を適 用す る。

② この結 果 と、署 名者 の 公開鍵 を使 って署名 を復号 す る ことによ って得 た結 果 とを比 較す る。

秘密鍵 公開鍵

〈Xs)

、'

Xs[h(Info)]

(Xp)

、'

暗号化 復号化

Info

, ●

,

ハ ッシ ュ関数

の適 用(h)

1
,

ハ ッシュ関数

の適用(h)ノ、

'、

,

比較

署名者(X) 受信者

付 図C.1-1デ ジ タ ル 署 名

C1.3署 名 デー タの利 用例

本書 の 第2章 で説 明 したPediサ ー ビスにお いて もデ ジタル署名 を利用 したサ ー ビスが い く

つか あ る。

その中 で説 明 した 「2.9.7発 生 源 の否認 不能 」サ ー ビスを例 に挙 げ、付 図C.1-1に て示 した署

名 デー タの作成 と確 認 につ いて説 明す る。

一143一

一_



(1)署 名データ作成 ＼

発信者 の秘 …

Xs

∪

ハッシュ関数 の適 用 暗合化

(例:RSA)

①作成 した署名データを 「メ
ッセージ発生源認証検査」
に設定

②発信者の秘密鍵Xsに 対応
する公開鍵Xpを 「発信者
証明」に設定

メ ッセ ー ジ

封筒

発信者証明

〔発信者9⌒)

内容 を一方向性ハ ッシュ関数によ り単一の ビッ
ト列 に変換(例 えばMessageDigest4と い う

変換 アルゴ リズムを使用)し 、それ らを さらに

発信者 の秘密鍵Xsに よ り暗号化 した署名デー

タ

内容

見出し 受 信 者0/R名:JP/JIPDEC/CII/SANGYOU/TAROH

主 題:Pedi概 説 書 作成 につ いて

本体
時下 ます ます ご健 勝 の こと と.。..

～

以上

(2)署 名デー タ確認

⊂)
発信者の公開鍵

XP
発信者証明

内容 ハッシ・関数 の適 用

(例:MD4)

合致 した場合、以下のことを保証
①発信者が発信 したことを後で
不正に否認で きないこと

②メッセージ内容が改ざんされ
ていないこと
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付 録D. 公開鍵暗号化方式

デー タまたは トラ フィ ックフロー情報の機密 を保護す る技術 の一つ に、暗号化技術 があ る。

暗号 化アル ゴ リズムは、非可逆 の場合 と可逆の場合があ る。非可逆 の場合、暗号化 に対応す る復

号化 の処理 がで きない。 認証 に利用 され る暗号化で は可逆の暗号化 アルゴ リズムが使用 され る。

可逆 の暗号化 アル ゴ リズム は、一般 的に次の二 つに分類 され る。

・対称暗号(す なわち秘密鍵暗号)

暗号化鍵の情報 には復号鍵に関する情報 も含まれる。その逆 も同様。

っまり、秘密 メッセージの発信元が情報を暗号化するために利用する鍵と、正当な受信

者がメッセージを復号化するために使用す る鍵が同一である。

・非対称暗号(す なわち公開鍵暗号)

暗号化鍵の情報には復号鍵に関する情報 は含まれない。その逆 も同様。

っまり、秘密メッセージの発信元が情報を暗号化するために利用する鍵と、正当な受信

者がメッセージを復号化するために使用す る鍵が異なる。

公開鍵暗号 システム(PKCS:PublicKeyCryptosystem)で は、二つの鍵が対で使用 され、

一方が暗号化のた めに、他方が復号化のために使用 され る。 そ して、利用者 ごとに個別の鍵対

が関連づ け られてお り、暗号化の ための鍵 は 「公開鍵(Xp)」 と して開示 されて いるが、復

号化 のための鍵 は 「秘密鍵(Xs)」 と して利用者毎 に秘匿 されて いる。任意 の利用者 は公知

とな って いる公開鍵 を使 って データを暗号化で きるが、公開鍵 を使 って暗号化 されたデータを

復号化 で きるの は、暗号化 に使用 された公 開鍵 に対応づけ られ る秘密鍵 の利用者 だけで ある。

ここで、D-Xs[Xp[D]]と の表記 は 「公 開鍵を使 って暗号化 されたデータを秘密鍵 を使 って

復号化 した ものが、元 のデータに等 しい」 ことを示 して いる。 どの利用者 も、情報 をXpで 暗

号化 す ることによ り、秘密鍵Xsの 所有者 だけに判 るように通信で きる。 これ を用 いれば二 人

の利用者 は、相互 に相手 の公 開鍵 を使 ってデータを暗号化す ることによって、付 図D.1-1に 示

す よ うに、秘密 に通信 で きる。

①e・Bp[X]

所有する暗号鍵
秘密鍵:As
公開鍵:Ap

②X=Bs[e]

④X=As[e']

所有する暗号鍵
秘密鍵:Bs
公開鍵:Bp

③e'=Ap[X']

付図【).1-1PKCSを 利 用 した秘密情報 の交換

利用者Aは 公開鍵Apと 秘密鍵Asと を持 ち、利用者Bは 別の鍵対BpとBsを 持つ。AとB

は相互 に相手の公開鍵 を知 って いるが、秘密鍵 は知 らない。 そ こでAとBは 、次 に示す手順 によ

って相互 に秘密情報を交換す る。
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①Aは 、秘 密情 報XをBに 送信 したい。 そ こでAは 、XをBの 公開された暗号鍵を使 って暗号

化 し、暗号化 した情報をBに 送 る。 これ は、次の ように表 され る。

e・Bp[X]

②Bは 、秘 密の復号鍵Bsを 使 ってeを 復号化 し情 報Xを 得 る。Bは 、Bsの 唯一の所有者 で

あ り、 この鍵が 開示 または送信 され る ことはな いので、 ほかの利用者が情報Xを 得 ることは不

可能であ る。Bsを 所有 してい るか否か に よ り、Bは 一 意に決定 され うる。復号の操作 は、次

の ように表 される。

X=Bs[e]、 または、X=Bs[Bp[X]]

③ 同様にBは 、秘密情報X'を 、Aの 公 開 された暗号鍵Apを 用 いて暗号化 し、暗号化 した情

報をAに 送 ることがで きる。

e'=Ap[X']

④Aは 、秘 密 の 復 号 鍵Asを 使 ってe'を 復 号 化 し情 報X'を 得 る。

X'=As[e']、 また は 、X'ニAs[Ap[X']]

この方法 によ り、AとBは 、秘密情報のXお よびX'を 交換で きる。 この情報 は、AとBの 秘

密鍵が漏洩 しないか ぎり、AとBと を除 くいかな る利用者 も知 る ことはで きない。

このよ うな交換 は、利用者 間の秘密情 報 の転送 だけで はな く、利用者の識別の検証に も利用 で

きる。具体的 には、AとBは 、秘密の復号鍵(AsとBs)の 所有 によって識別 され る。Aは 、

BがAの 情報Xの 一部 をBの メ ッセ ー ジX'の 中で返 す ことによ り、通信 相手が秘密 の復 号鍵

Bsを 所有 して いると判断で きることか ら、通信相手がBで あることを検証で きる。 同様 に して

BもAの 識別を検証で きる。

一部 のPKCSで は
、鍵の対の両方 の鍵が暗号化 に使用で きる(っ ま り、交換可能:公 開鍵 を

用 いて暗号化 して いる場合 は秘密鍵 で復 号で き、秘密鍵を用 いて暗号化 してい る場合 は公開鍵で

復号 できる)。 この特性 は情報源の証 明 に利用で き、デ ジタル署名の基礎 とな っている。ISO-95

94の 第8部 で は、付属書Bに おいて 「この(交 換可能な)特 性を持つPKCSだ けが この規格の

認証 の枠組みの中で使用す るのに適 してい る」 と述べてお り、そのよ うなアル ゴ リズムの一つ と

してRSA(Rivest-Shamir-Adleman)公 開鍵暗号 システ ムがISO-9594の 第8部/付 属書Cに お い

て説 明されてい る。
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付 録E. メ ッセー ジの送受信

MHSで 扱 うメ ッセー ジは、 図1.1-13の プロ トコル構成に示 され る様 に、ROSEま たはRT

SEを 使用 し、更 に これ らのプ ロ トコルが下位層 のプロ トコルを使用 して メ ッセ ージの交換 を実

現す る。

ここでは、応用 層にお けるメ ッセー ジの転 送方 法の概要 について示す。

E.1P3及 びP7プ ロ トコル

(1)概 要

UAとMS間 の プ ロ トコル(P7)及 びUAとMTA或 いはMSとUA間 の プロ トコル(P

3)で は、一般 にROSEを 使用す る。但 し、高信頼な転送機能が必要 な場合 には、RTSE

を加 えて使用す る ことがで きる(勧 告X.419又 はISO10021-6参 照)。 その選

択 は、通信 を開始 す る際のアプ リケー シ ョンコンテキス トを折衝す るこ とで行 う。 ここでは、

ROSEの みを使用す る例を示 す。

ROSEに っ いて は、X.229及 びX.219を 参照。

(2)遠 隔 操 作

遠 隔 操 作(ROSE:RemoteOperationServiceElement)で は、 問 い合 わ せ ・応 答 型 の ア プ リケ

ー シ ョ ン(ROSE利 用 者)に 対 し、 以 下 の 共 通 的 な機 能(操 作)を 提 供 す る。

(a)Invoke(要 求)

(b)ReturnResult(結 果)

(c)ReturnError(誤 り)

(d)Reject(拒 否)

ROSE利 用 者(こ こで は、UAま た はMS)は 、MSま た はMTAに 対 して 操 作 の 要 求

(例 え ば メ ッセ ー ジ発 信 、一 覧等)をInvokeを 使用 して行 い 、MSま た はMTAは 、 そ の 結 果

を そ の他 のROSEの 機 能 を 使 って返 す 。

注)P3で は、MTAか らMSま た はUAヘ メ ッセ ー ジ また は通 知 を送 信 す る ことが あ る。

ReturnResultは 、Invokeに よ り要 求 され た 内 容 を正 し く処 理 で きた場 合 に 結果 を設 定 して 送

信 す る際 に使 用 す る。ReturnErrorは 、 処 理 が 正 常 にで きな か った 際 に 理 由 と と もに誤 りで あ

る こ と を 通 知 す る た め に 使 用 す る 。Rejectは そ の 他 の 操 作(lnvoke,ReturnResult,

ReturnError)に 対 し、 そ の形 式 誤 り、 シ ス テ ム上 の理 由等 に よ り操 作 の 受 け入 れ を 拒 否 す る

た め に使 用 す る。
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UA MTA

Invoke

(メ ッセ ー ジ発 信)発 信 の 処 理

ReturnReslut

(発 信 操 作 結 果)

ReturnError

(発 信 誤 り)

Reject

(拒 否)

コ
①正常結果

②異常終了(メ ッセージ発信不可)

③lnvoke内 容 が異常(発 信 と して認識不 可等)

付 図E.1-1ROSEに よ る転 送

メ ッセー ジ発信操作 による この例で は、ReturnResult(発 信操作結果)に 、 メ ッセ ー ジ識別

子、発信時刻 などのパ ラメタが設定 され る。MHSで は これ らのパ ラメタを利用 し、 さまざま

なサー ビスを提供す る。例え ば、 メ ッセ ージ識別子 を利用 したサー ビスに、配信通知、配信時

刻表示 などが ある。 これ らの サー ビスで は、発信 した メ ッセー ジに対す る配信通知を1対1に

対応 させ るために、MTS内 で一意な値 となるメ ッセー ジ識別子 を利用 して いる。 この よ うに

して、情報の交換 を行 うことで、サー ビスの要求 と実行 が行 われる。

E.2P1プ ロ トコ ル

(1)概 要

MTA間 の メ ッセージ転送で は、RTSEを 必ず使用 し、ROSEは 使用 しな い。RTSE

は、情報の紛失や重複 して受信す るとい った障害な しに、情報の転送を行 うための機能を提供

す る。RTSEは 、セ シ ョン層のア クテ ィビテ ィや小同期等 の機能要素をプ レゼ ンテ ー シ ョン

層を通 して制御 し、 この機 能を実現す る。2章 の例で、MTA間 の情報の転送に は、 この プロ

トコルを必ず使用す る。

RTSEに つ いて は、X.228及 びX.218を 参照。
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(2)通 信の例

APDUの

送信

MTA MTA

アクティビティ の 開始

確 認

PDU+小 同期

小同期確認

アクティビティ の 終 了

付 図E.2-1

]通 信開始

注)APDU:応 用 層 の プ ロ トコル

デ ー タ転 送単 位 。

MHSの メ ッセ ー ジ、

通 知が 該 当 す る。

]情 報の転送(APDUを 分割して送信)

]情 報の受け取りの観

]情 報の転送

]情 報の受け取りの観

]
情報全体(APDU)の 送信終 了

受 け取 りの確認

RTSEに よる転送
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付 録F. EDlFACT標 準 メ ッセ ー ジ構造

Pedi規 約書では、EDIFACT(ISO9375に て規定)シ ンタ ックスル ール による

EDIメ ッセー ジを転送す るケースが多 い ことを想定 し、 い くっかのPediサ ー ビスでEDI

FACTメ ッセー ジフォーマ ッ トを例に挙げ説 明を行 って いる。本書で も同様の扱 いと して いる

ため、EDIFACT標 準 メ ッセ ージの文例 と階層構造の具体例 につ いて説 明 し、本書の理解の

手助 け となるよ う付録の扱 いで記述す る。

F.1交 換 の 構 造

EDIFACTシ ンタ ックスル ールで は、一 回の接続 は一つ以上のEDIFACTイ ンタチ ェ

ンジ(交 換)か ら成 り、 これ らの 「交換 」 はその始 ま りと終わ りを示すサ ー ビスセ グメ ン トによ

り分離 され る。EDIFACTシ ンタ ックスルールでは これ らのサ ー ビスセ グメン トが規定 され

てお り、ユーザデータの交換を提供可能 と してい る。

それぞれの 「交換」 は階層構造を持 って いて、一つ の 「交換」 は一個以上の機能 グループまた

はメ ッセー ジか ら構成 され る。機能 グル ープは一つ以上 の同一 タイプの メ ッセ ージか ら構成 され、

機 能 グループ ・ヘ ッダ ・サ ー ビスセ グメ ン ト(セ グメ ン トコー ドはUNG)で 始 まり機能 グルー

プ ・トレーラ ・サー ビスセ グメ ン ト(セ グメ ン トコー ドはUNE)で 終わ る。機能 グループを使

用 す るか どうか は任意であ り、省略 され ること もあ る。

メ ッセー ジは、 メ ッセ ージ ・ヘ ッダ ・サ ー ビスセ グメ ン ト(セ グメ ン トコー ドはUNH)で 始

ま りメ ッセー ジ ・トレーラ ・サ ー ビスセ グメ ン ト(セ グメ ン トコー ドはUNT)で 終わ る。 これ

らのサー ビスセグメ ン トの間 には一つ以上のユ ーザデータセ グメ ン ト(以 下、 データセ グメ ン ト

と呼称)が 含 まれ る。

これ らの様子 を付図F.1-1,F.1-2に 示す。 なお、付 図では機能 グループが省略 された場 合の

階層構造 を示 している。
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UNAサ ー ビス セ グ メ ン ト

UNBサ ー ビス セ グ メ ン ト

UNHサ ー ビス セ グメ ン ト

デ ー タ セ グメ ン ト(1

デ ー タ セ グメ ン ト(n

UNTサ ー ビス セ グメ ン ト

UNZサ ー ビス セ グメ ン ト

爪

②

ン ト

(1)

(n)

ン ト ＼

爪

①

/

、

⇒

⇒

⇒

サ ー ビス ス トリ ング情 報

交 換 ヘ ッダ

メ ッセ ー ジヘ ッダ

⇒ メ ッセ ー ジ トレー ラ

⇒ 交 換 トレー ラ

① メ ッセー ジ単位 ② 交換単位

付図F.仁1交 換の構成

/

交 換 交 換 交 換
''

,〔,'
,'

,'
,'

,〔,'
,'

,'
,'

UNA UNB
,

メ ッセ ー ジ UNZ
,

＼
UNH

,

デークセグメント データセグメント デ一夕セグメン} UNT
,

TAG 十 単 一 データエレメント 十 複 合 データエレメント
,

＼＼ / ＼ ＼
コー ド : データ 値 データ 値 構成 データ

エ レメ ン ト
: 構成デー タ

エ レメ ン ト

/ ＼/
デーク 値 データ 値

付 図F.1-2文 例 の 階層 構造
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F.2EiDl FACT標 準メ ッセ ジ準拠の文例

(1)文 例

イギ リスのICI社 か らポル トガル の クウィ ミガル ・ド・オポル ト社へ化学薬品の納入 に関

して支払 いを求め るイ ンボイスメ ッセ ー ジの文例を以下 に示す。 なお、 その時の イ ンボイスは

付 図F.2-1を 参照 されたい。

UNA:十.?'

UNB十UNOA:1十5012345678901:14十123456:91十871215:123619十REFO1十PASSW十INVOIC十 〇〇〇〇1'

UNH十INVOO1十INVOIC:1'

BGM十380十75-064-H-227101十870421'

NAD十SU十5013456000145:14十ICICHEMICALSANDPOLYMERS十POBOX90:WILTON十MIDDLESBOROUGH

十十T568JE十GB'

RFF↓SS十EDSO633096'

RFF十PO十ABC-1234'

CTA十IC十 十512345:TL'

FII十RB十123-4567十:::WESTLANDBANK:FRANKFURT'

NAD十BY十 十ALPHONSOSCHMIDTAG:AVEINFANTISANTO:LISBON4:PORTUGAL'

RFF十CR十 〇64-5787-1B

NAD+CN+++QUIMIGALDEOPPORTO+AVESANCHO3+BARREIRO+++PT'

CUX十DEM:IN'

ALI十GB'

PAT十 〇1十十十〇5:03:1:60十 十十十PAYMENT60DAYSFROMINVOICEDATEBYTELEGRAPHICSTRANSFER

TO:ACCOUNTNO123-4566QUOTEREFABC-1234:WESTLANDBANK,FRANFURT'

PAI十70十 十30十〇3'

TDT十 十十10十十十::BAILEYFREIGHT'

LOC十LC十::TEESIDE'

LOC－トLD十::BARREIRO'

TOD十 〇2十十FRC:01十ITP:::BARREIRO十 十TAXESANDCLEARANCEUNPAID'

PAC十1十 十3:UN'

MEA十PD十 〇4十KG:18440'

PCI十 十TEMP20-25DEGC:ALPHONSOSCHMIDTAG:064-5787-1B'

UNS十D'

LIN十 十十5013456000158:VN十 十12:18440:KG十2.85:NW:1=KG'

UNS十S'

TMA十52554'

FTX十CUS十 十WEHEREBYCERTIFYTHATTHEGOODSMENTIONEDINTHISINVOICEAREOFBRITISH

ORIGIN'

VAL十IN十55735:DEM'

UNT十28十INVOO1'

UNZ十1十REFO1'

(2)解 説

以下 に主な各 データエ レメ ン トの意味 を示す。
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SupplierTlxno512345 InvoicedateandNα

(コンタクト番 号:テ レックス)

ICIChemicalsandPolymers 21-04-8775-064-H-227101

(サプライや 名称) (インボイス日付)(イ ンボイス番 号)

POBox90

Wilton(サ ブライヤ Otherreference

MiddlesboroughE㎎1andT568JE住 所)

EDSO633096

(指定当事者番号)

Consignee Buyer(otherthanconsignee)

『 藩難 名繰ザ「to
AlphonsoSc㎞idtAC

(買 主 名称)

AveSancho3 AveinfantiSento

Barreiro(荷 受人 住所) Lisbon4(駐{主 巨匠)

Port㎎a1 Portuga1

RefNoO64-5787-1B

(買い主参照番号)

Countryoforiginofgoods

UnitedKi㎎d㎝

Transportdetails Termsofdeliveryandpayment

Shippedfr㎝Teeside Fr㏄delivcredBarreiro

toBarreiro Taxes&clearan㏄unpaid

perBatleyFreight pa蜘ent60daysfr㎝dateofinvoi㏄'

InsuredvalueDM55735

bytelegraphicstransfertoaccount

nol23-4567withWestlandBankFrankfurt

(振込口座番号)(蹴 行)

・支払い条件基準

, D-6123QuotiRefABC-1234

ShipPi㎎marks:C㎝tainerNα No.andkindofpackaes Grossweight.㎏ Cuba.m3

:Goodsdescription

Temp20-25DECC (infulland/onincodes)

Alphon50SchaidtAC IdemoutableISOcontainer 18,440

064-5787-lB

Specificationof(x順ities(incodesand/orinfu11) Quantity Unitpri㏄ Amomt

5013456000158-Puredriedvacuumsalt 18,440㎏ DH2.850 DM52554

PerKg

NETWT

WeherebyCertifythatthegoodsmentionedin

thisinvoicearemadeofBritchorign.

Packi㎎cludedabove Notine1.above

Freight

Othercosts(speclfy)

Insurance

Totalinvoi㏄amount DM52554

付図F.2-1イ ンボイ ス事例
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一 コ
UNA(ServiceStringAdvice:サ ー ビス ス トリ ング情 報)は 、後 に 続 く交換 で 区切 符 号 や

支 持 符 号 と して 使 用 す るたあ 指 定 され る記 号 を 定 義 す る。付 図F.1-2の デ ー タ セ グ メ ン ト

階層 構 造 を参 照 。

一 コロ ン(:)は
、 構 成 デ ー タエ レメ ン ト分 離 符 号 と して用 い られ る。 復 号 デ ー タエ

レメ ン ト中 の構 成 デ ー タエ レメ ン トを 分 離 す る。

一 プ ラ ス記号(+)は
、 セ グ メ ン トタ グ とデ ー タエ レメ ン ト分 離符 号 と して用 い られ

る。

フル ス トップ(.)は 、 小 数 表 記 に用 い られ る。

疑 問 符 記(?)は 、 リ リー ス符 号 と して 用 い られ 、 ユ ー ザ デ ー タ 中で 使 用 され る特殊

記 号(「+」,「:」,「'」,「?」)の 意 味 を リ リー ス し、後 に続 く文 字 を通 常 の 意 味 に戻 す。

ア ポ ス トロ フィ(')は 、 セ グ メ ン ト終 了 符号 と して用 い られ る。

UNB十UNOA:1十5012345678901:14十123456:91十871215:123619十REFO1十PASSW十INVOIC十 〇〇〇〇1'

UNB(InterchangeHeader:交 換 ヘ ッダ)は 、 交 換 を 開 始 し、 識 別 し、 特 定 す る。

-UNB

セ グメ ン トタ グの コー ドを示 す 。

-UNOA:1

セ グメ ン トタ グ分 離符 号(+)に 続 き、 シ ンタ ッ クス識 別 符 号(Syntaxindentifier)

と シ ンタ ック スバ ー ジ ョ ン番 号(Syntaxversionnumber)が 設 定 され る。

文 例 で は、 管 理 機 関 が 「UNO=UN/ECE」 、 使 用 され る文 字 セ ッ トがUN/

EDIFACTシ ン タ ックス ル ー ル の水 準Aを 示 して い る。 次 の 分 離 符 号(:)の 後

の"1"は 、 シ ンタ ッ クスバ ー ジ ョン番 号(Syn-taxversionnumber)を 示 して い る。

-5012345678901:14

分 離 番 号(+)の 後 に 、送 信 者 識 別 コー ド(Senderidentification)と 識 別 コー ド修

飾 子(Identifiercodequalifier)が 設 定 され る。

文 例 で は、 送信 者 識 別 コー ドの"5012345678901"が 置 か れ 、 更 に分 離 符 号(:)の 後

に、 この コ ー ドが 所 属 す る コー ドセ ッ トを 識 別 す る修 飾 子"14"が 続 く。

-123456:91

分 離 番 号(+)の 後 に、 受 信 者 識 別 コ ー ド(Recipientindentification)と 識 別 コー

ド修 飾 子(Identifiercodequalifier)が 設 定 され る。

文 例 で は、受 信 者 識 別 コ ー ドの"123456"が 置 か れ 、 更 に デ ー タエ レメ ン ト分 離 符 号

(:)の 後 に この コー ドが 所 属 す る コ ー ドセ ッ トを識 別 す る修 飾 子"91"が 続 く。

-871215:123619

分 離 番 号(+)の 後 に、 交 換 の 日時 が 設 定 され る。

文 例 で は、 メ ッセ ー ジ作 成 日付("871215"は1987年12月15日 を示 す 。)と 時 間("12

3619"は12時36分19秒 を 示 す 。)が 表 記 され て い る。

-REFO1

この 伝送 の ため に、 交 換 の 送 信 者が 割 り当 て た ユニ ー クな交 換 制 御 参 照 番 号(lnter

changecontrolreference)"REFO1"が 続 く。
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－PASSW

受 信 者 パ ス ワ ー ド(Recipientreferencepassword)の"PASSW"設 定 さ れ て い る 。

－INVOIC

ア プ リケ ー シ ョ ン参 照 符号 の"INVOIC"が 設 定 され て い る。 この フ ィ ール ドの 一般 的

な利用方法 は、 メ ッセージタイプを表す識別子 をこの フィール ドに設定す ることに1

よ り、同一 タイ プの 「交換」のみ選択す るよ うな操作が可能 となる。1

一 〇〇〇〇1

交換協定 に明示 されたコー ドを示す。交換 を司る通信協定 のタイプを指定す る。

IUNH+INVOO1+INVOIC・CI

UNH(Messageheader:メ ッセ ー ジヘ ッダ ー)は 、 メ ッセ ー ジを 開始 し、 識 別 し、特 定 す

る。

一 デ ー タエ レメ ン トと して 、 メ ッセ ー ジ参 照 番 号(INVOO1)と メ ッセ ー ジ識 別 子 が

設 定 され る。 メ ッセ ー ジ識 別 子 は 、 「メ ッセ ー ジタイ プ(INVOIC)」 と メ ッセ ー

ジバ ー ジ ョ ン番 号("1")を 含 む 「メ ッセ ー ジ識 別 符 号 」 か ら成 る復 号 デ ー タ エ レ

メ ン トで あ る。

lBGM～VALl
デー タセ グメ ン トの集合である。 ここで は説 明を省 略す る。

lUNT+28+INVOO1'1
UNT(Messagetrailer:メ ッ セ ー ジ ト レ ー ラ ー)は 、 メ ッ セ ー ジ を 紹 介 し 、 メ ッ セ ー ジ

の完全性 を確認 す る。

一 デ ー タ エ レメ ン トと して 、 メ ッセ ー ジ参 照 番 号 とメ ッセ ー ジ内 の セ グ メ ン ト数 が

設定 され る。

文 例 で は 、 この メ ッセ ー ジ(INVOO1)が28個 の デ ー タセ グメ ン トか ら成 る こ と

を示 してい る。

lUNZ+1+REFOゴ}
UNZ(Interchangetrailer:交 換 トレー ラ ー)は 、 交 換 を 終 了 し、 交 換 の 完 全 性 を 確 認

す る。

一 デ ー タ エ レメ ン トと して
、 メ ッセ ー ジ参 照 番 号 とメ ッセ ー ジ内 の セ グ メ ン ト数 が

設定 され る。

文 例 で は、 この交 換(REFO1)は1個 の メ ッセ ー ジか ら成 る こ とを 示 して い る。

【参 考 文 献 】

EDI入 門 北澤 博著(SRC発 行)
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Pedi概 説書 質問事項等FAX送 信用紙

年 月 日

宛 先 ㈱ 日本情報処理開発協会 産業情報化推進セ ンター ユ ーザ ー環境課

〔FAX〕:03-3432-9389〔TEL〕:03-3432-9386

発信者

貴社名 ご所属

ご芳名 ご連絡
先

電 話:()一 －

FAX:()一 一

ご住所

ご担当業務内容

貴社内管理番号 当セ ンター管理 番号Pedi－

内容区分 1.質 問2.要 望a意 見4.そ の他[]*該 当番号 を選択

ご質問等の内容 別紙 【有(枚 を添付)・ 無】
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