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は じ め に

我が国の産業界 におけ る情報化 は、企業内利用 にとどま らず産業間 を横 断的に

網羅 した企業間ネ ッ トワー クの構築へ と急速 に進展 してい る。

最近では、業界、業際 にまたが る企業間において、 これ までの書類 を中心 とし

た取引形態か らネ ッ トワー クを利用 した電子 データ交換へ の動 きが活発化 してい

る。また、電子取引 は、企業系列を越え、業種 を越え、そ して国境を越えて グロ

ーバルに自由に展開されよ うとしている。

電子取引を円滑に推進す るに当たっては、通信プ ロ トコル、 ビジネスプロ トコ

ル等 の各種の取 り決めにつ いての標準化やルール化が必要不可欠であ るとともに、

法的諸問題へ の対処を検討、整備する必要がある。

当推進セ ンターで は、昭和63年 度以 降法律の専 門家および企業等 の実務家 によ

る 「電子取引調 査研究委員会」を設けて、主 に法 的側面か ら電子取 引の実態把握

と問題の分析、対策等 の検討を行 って きた。昨年度は、主 に受発注業務を対象 と

して、電子取引の法的問題への対処 に関す る考え方について、法律専門家委員を

中心 とす るグループによ り検討を行い、中間報告 と して とりまとめ た。

本年度 はこの成果を踏まえ、EDIに お ける取引契約を締結す る場合に留意す

べ き基本的な事項 や参考 とな る契約文例 などを示 し、紙ベースの取 引 とEDIの

相違点にっ いて検討 を行い、その成果を 「電子取 引契約条項作成 の ポイ ン ト」と

して とりま とあた。

今後 は、契約条項 について企業実務家サイ ドか らの検証や国際比較 も加えつつ、

EDIに おけ る法律問題の検討 をさらに深めてゆ くこととしたい。

最後に、本調 査研究の実施 にあた って ご協力を頂 いた委員をは じめ、関係各位

に対 し、深 く感謝の意 を表す る。

平成7年3月

財団法人 日本情報処理開発協会

産 業 情 報 化 推 進 セ ン タ ー
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序 説

企業間の電子取 引 システム(EDI)は 、国際的なハ ーモナイゼー ションの潮

流を受 けて、業種、国境 を越えて急速 にその輪を広げつっあ る。 この輪 は、やが

て企業間のネ ッ トワークの枠 にとどま らず、家庭へのサー ビスと リンクしてい く

可能性 が大 きい。 また、企業 間の受発注デー タ交換か ら金融 システ ム(EFT)

との相乗 りさえ想定 され る段 階に至 って いる。

この よ うな状況 の中にあって、電子取 引 システ ムに不可 欠なフ ォーマ ッ トの標

準化 、統一化を巡 っては、各国間で"制 度 間競争"と いわれ る問題 も生 じている

との指摘 もなされてい る(韓 国では1992年EDI法 が制定 された。巻末資料

参照)。 各 国の情報化 ・法制度の相違や ビジネスプロ トコルの標準化の レベル等

によ り各国間で格差が存在す るの は事実であ り、我が国において も、 この分野で

の多面的取組みが求め られている。なかんず く、電子取引 システムにおける法的

問題につ いて は、今後構築 され るあ らゆ る取引 システムの根幹部分 となるため、

国内外の実務展開 と技術上の進歩を踏 まえた実践 的な研究 ・検討が要請 さてい る

といえよ う。

当委員会では、電子取引 システムの法的問題点を探 るため、昭和63年 度以 降、

産 業情報化推進 セ ンターを中心 として、法律専門家及び企業実務家 、技術者 の協

力を得て、 ヒア リング も含 めた実態把握 と基礎研究を行 って きてお り(平 成2年

度、3年 度研究報告参照)。 昨年度 は企業間め受発注デー タ交換 におけ る契約上

の法的問題全般 について、理論 的検討 を進あて きた。本年度(平 成4年 度)は こ

の成果 を踏 まえ、企業間での受発注 システムにお ける契約上の重要 な論点 につい

て、利用者の理解 と便宜に資す る狙 い もあ って 「電子取 引契約条項作成の ポイ ン

ト」を取 りま とめた。

以下、1.デ ー タの伝達方 法及 び契約 の成立時期 か ら、2.発 注 データ ・受注

デ"タ の取消 ・変更、3.安 全対策、4.取 引の安全確保のための対策、5.異

常 ・障害発生時の通知 ・報告、6.損 失負担 と責任制限、7.デ ータの保存 ・書

面化 ・利用 、8.費 用負担、9.デ ー タマ ッチ ングまでの各テーマにわた り、将

来 の理論的発展 も見据 えて執筆担 当委員が解説を している。

本報告書 において は、電子取引 システム契約作成時に注意すべ き点が様 々な角

度か ら示 されてお り、実務家のみな らず、 この分野の研究者 に も参考 になる もの
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と考 える。今後 は この成果 を踏 まえてよ り広 い視点か らの検討 を継続 し、電子取

引の国際展 開や 、各業界間での法律問題への考察 も深めていきたいと考 える。

巻末 にはOECDの 「情報 システムセキ ュ リテ ィ ・ガイ ドライ ンに関す る理事

会勧告」、 「韓国EDI法 」他最 新の資料 を一覧 と したので、実務 ・研究 に役立

てて いただ ければ幸 いであ る。

実務での利用上のお願い

本報告の前提 とな っている電子取引(EDI)は 、発注者 と受 注者 が各 々あ

るいはVAN事 業者 のメール ボ ックスを介 して デー タ交換を行 うシステムを念

頭 において いる。 この システ ム類型は、法的問題検討のために現実 の取引 にお

ける複雑な仕組み を捨象 して、典型的 なタイプ として想定 した もので ある。そ

'こで
、本報告書で はこのよ うな前提 におけ る問題指摘が中心であ って、あ らゆ

る取引(例 えばPOS利 用の受発注やEFT、VANtoVANめ 介在する取

引)・に応用で きるわけで はな く、適用範 囲におのず と限界があ る。特 に契約文

例 は各執筆委員が担 当部分の内容の理解 に役立つよ う作成 した ものであ り、あ

くまで も参考であ って電子取 引 システム契約全般 には妥当せず 、また体系的な

契約 条項 と して も構成 されて はいない ことにご注意願 いたい。
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1.デ ー タ伝達方法 および契約 の成立 時期



r



1.デ ー タ の 伝 達 方 法 お よ び 契 約 の成 立 時 期

1.1問 題 の所在

EDIは 、'「異 なる企業 間で商取 引のためのデータを通信回線を介 して コンピ

ュー タ(端 末 を含む)間 で交換す ること」 と定義 される(こ の定義 は、産業情報

化推進 セ ンターによる)。 したが って、法律的視点か らみれば、EDIの 目的は、

原 則 と して、商人間 における売買等 の契約の締結である ということにな る。一般

的には、契約 は申込 と承諾 という相対立す る二つの意思表示によ り成立 す る法律

行為 であ り、原則 と して申 し込みにつ いて は到達主義が、承諾にっいては発信主

義 が とられている。 しか し、EDIに よる取引にっいては、 どのデー タを伝達す

るか、その伝達 をどのよ うに行 うかにっいて は様 々な形態が考え られ、現実 に存

在 す る(こ の点 に関 しては平成3年 度電子取引調査研究委員会報告書参照)。 実

務 的には、通信 コス ト、データ処理 コス ト、各種のエ ラー防止 のため、例 えば、

a発 注 デー タの伝達 のみ しか行わない、

b在 庫 デー タの消 し込み によ って契約を成立 させ る、

c発 注 デー タ、受注 データの伝達 に加え確認デー タの伝達 を行 い、 これ らの

デー タが それぞれ一致 した場合 に初めて契約が成立 した もの とす る

など、必ず しも申込 と承諾 とい う二つの意思表示の存在 とその合致 とい う形態

によ らず に契約 を成立 させ る場合 もある。

発注 デー タ、受注 データ、1在庫確認デ ータ、照会データなど、 どのよ うなデー

タの伝達 を行 うか、 データの伝達形態 と して、単方向の形態(例 えば、発注 デー

タの伝達 しか行わ ない)を とるのか、双方向の形態(例 え ば、'発注デー タと受注

デー タの双方 を伝達す る)を とるか等 につ いては、法律 に特段の定めがないか ぎ

り当事者 の意思 により決定すべ き事項であ り、例えば取 引の対象 とな る商品が大

量生産 商品で あ って転売可能 な ものか、注文生産商品で転売が困難な商品であ る

か、その取 引にっ いて どの くらい正確 なデ ータの伝達を行 う必要性があ るか、そ

の商品単価 に対す るEDI化 の諸費用 はど うか、など取 引の実態 に応 じた個 別的

な事情 で決定 され るべ き事項 と考え られ る。

このよ うな事情 によっては、上述の例の よ うにく民法 または商法が本来 予定 し

ない形態 によ って契約(取 引)を 成立 させ ることもあ りうる。 このよ うな契約 の

成立形態 は、法律上特別 の定 めがないか ぎり、当事者 の合意によ って定 め ること

が可能 と考え られ、伝統 的な形態 とは異 な る形態で契約 を成立 させ ること も不可
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能ではない。 また、当事者間に明確な合意 がない場 合で あって も、 「意思 実現 に

よる契約の成立 」(民 法526条2項)、 「(継 続 的取 引関係にある商人 間の)諾

否の通知義務」(商 法509条)の 適用 によ り、契約 の成立を認 めることはで きる。

しか しなが ら、データ伝達 の形態 の中には、申込 データのみの伝達 を行 い、か

っ、相手方の コンピュー タに申込データを伝達す るので はな く発注者 の コンピュ

ータに設 置 され たフ ァイル(メ ールボ
ックス)やVAN事 業者の コンピュー タに

設置 された ファイル(メ ールボ ックス)に 発注 データを書 き込んでデータの伝達

を行 うとい う場合 もあ る。 このよ うな形態 は、伝統的な考え方、すなわ ち、申込

の意思表示 にっ いての到達主義(申 込 は相手方 に到達 しなければ効力を生 じない

とい う考 え方)と は、相当 に異 な った契約の成立形態 といわ ざをえ ないであ ろ う。

このよ うな発注データの書 き込みを もって、申込の意思表示が到達 して いるか

どうかには、法律上の疑問が生 じないわ けで はな く、外形的にみると、申込や承

諾の存在お よび合致 とい う形態 によ らないで契約 を成立 させ る場合 には、その方

法や契約の成立時期 について、あ らか じあ明確 な合意 をす ることが好 ま しい。

1.2契 約 において定め るべき事項

1.2.1伝 達す るデータの種類

伝達す るデー タの種類に関 して は、例 えば、相手方が在庫を有す るか どうか

や一定の納 期まで に商品の納入が可能か どうかを問い合わせる趣 旨の 「照会 デ

ータ」
、売買契約 におけ る申込 に該当す る 「発注 データ」、同 じく承諾 に該 当

す る 「受注データ」、受注 データが発注 デー タと一致 した旨を伝達 す る 「確 認

データ」な どが ある。 どのよ うな種類のデー タを伝達す るかは、取 引の種類 、

データ伝達 に要す るコス ト、データ伝達 に どの程度 の正確性や安全性 を要求 す

るか などによ り定め られ ることにな ろう。いず れにせ よ、取引の当事 者間にお

いて、 どのよ うなデ ータの伝達を行い、それが、 どの様な法律上の位 置付 けを

与え られ るのかを定め ることが必要 とな る。

1.2.2伝 達 す るデ ー タの 内容

EDIに お い て は、 発 信者 、相 手 方 、 発 信 の 日時 、伝 達 され るデ ー タの 区 分

な どは 、 いわ ゆ る 「メ ッセ ー ジ グル ープ ・ヘ ッダ ー 」部 分 に格 納 され る こ とが

多 か ろ う。 そ して 、伝 達 され るデ ー タが 「発 注 デ ー タ」で あ るな らば 、 例 え ば 、
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商品の種類 、数 量 、価格、納 期、納入場所、'納入方法等の売買契約 の締結のた

めに必要な事項 はぐ・'いわ ゆる 「ローカル ・エ リア 」 に格納 され ることが多 く、

どの様 な内容 を格納す るかを、取 引の当事者間で定め る必要があ る。 なお、

「承諾 データ」に関 しては、例えば、 ∵"・ ・ 奄

「発注者甲の発 注番号○○○の発注 を受注す る」

とい ういわば諾 否に関するデータのみを相手方 に伝達 するとい う場合 もあ りう

るが、 このよ うな場合には、万が一 、発注デー タが伝送途上で変質 した場合 に

・は、発注者が、その変質を事後的 に速やかに確認す る ことが困難 とな る場合 も

あ りうる。伝達す るデータの内容を定 める場合 には、 このような事項 にも留意

しなければなら ないこと もあ りえ よう(こ のよ うな場 合には、その特定の程 度

は別 に して、 申込の 内容を繰 り返す形で承諾デー タを作成 して伝達す るとい う

ことも考え られ る。 いわゆ る問答契約の形式であ る。(こ の点について は国学

院大学法学部 ・長谷川光一教授 の御教示 による)こ のよ うな問答契約 の形式を

EDIに 取 り入れ る ことも、後述 の取引安全の確保 に関す る対策の観点か らは

有益であ ると思慮 され る。)。

1.2.3デ ータ伝達 の方 法

EDIに お けるデー タの伝達の方法 は、主 として採用す るシステムの内容 に

よ り定まる。 しか しなが ら、例えば、上述のよ うに、必ず しも申込が相手方 に

到達 した とはいいがた い形態によ り、発注デー タの伝達 を行 う場合 もあ り、デ

ー タの伝達方法 は、単 に技術的な意味が あるばか りでな く、契約の成立 とい う

法律 的側面か らの意味 あい も重要 といわざるを得な い。一般的 にいえば、デー

タ伝達の方法 と しては、使用す る回線の種類、作成 したデ ータの格納場所(格

納 コンピュータ)、 格 納方法(例 えばメールボ ックスの設定およびメールボ ッ

クスへの格納)、 発呼者をデータ作成者 とするのか相手方 とす るのか 、デ ー タ

格納の時間や、相手方 において発呼 してデータを取 り出す場合の発呼 の時間な

どが挙げ られよ う。 なお、 データ伝達の方法に関 して は技術的要素 も多 く、そ

の詳細 は、例えば運用細則や覚書 など基本契約の下位規範によって定 め られ る

場合があるが、後述 の契約 の成立時期 に関す る事項 との関連で、で きる限 り明

確な定 めを設 けることが好 ま しい。

1.2.4契 約 の 成 立 時 期
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EDIに おいて も、当事者 間 に特別の合意がない限 り、'(申 込 と承諾が合致

してお り)承 諾の意思表示が相手方 に発信 された ときに契約が成 立すると考 え

られ る(民 法526条1項)。 ただ、上述の ように、承諾の意思表示に対応 する

受注データの伝送 を行わない場 合 には、当事者 間に特別の合意がない限り、意

思実現 による契約 の成立(民 法562条2項)、 諾否の通知義務に関する規定 の

適用 による契約の成立(商 法509条)を 考えなければ な らない ことになる。 し

か し、迅速かつ確実 に取 引を行 うとい う企業 間取引の要請か らみれば、意思実

現 や諾否の通知義務の適用 によ って契約の成立が認め られ ることは必ず しも好

ま しい こととはいえない。

また、紙ベースの取 引の場合 であ って も、商品 に関す る個別 の取 引は、買 い

主 ・売 り主 間の注文書 ・注文請書 の交換によ って成 立す る趣 旨の約定が定 め ら

れ る例があ る。その趣 旨は、承諾 の発信によ り契約 が成立する とい う民法の原

則を排除す る約定 と考 え られ るが 、 このよ うな契約 の成立形態 をEDI取 引 に

おいて採用す る場合には、明確 な約定を設 けることが好 ま しい。 これ と同様 に、

承諾 に対応す るデ ータの伝達 を行わ ない場合 も、民 法 による契約の成立時期 と

は異な った定め と考え られ るので、 どの時点で契約 が成立す るのか について、

当事者間に明確な約定を設 ける ことが好 ま しい。

1.2.5そ の他関連事項

EDIに おいて は、誤入力 などのエ ラーによる トラブルに備えて伝達 したデ

ータについて撤 回(取 消)
、変更な どを行え るもの とす る ことがあ る。 この問

題について は、後述 「2,発 注デ ータ、受注データの取消 ・変更」の項を参照

されたい。

1.3契 約 による定 めをお く場 合 に留意すべき事項

1.3.1デ ータの伝達 に関するみな し規定

例 えば、発注 データを発注者 の コンピュータ ・システム内に設置 したメール

ボ ックス内に書 き込む場 合、厳密 な意味で、発注デ ータ(通 常 の場合 申込 の意

思表示 と考え られ る。)が 、受注者 に到達 したといえ るか どうかにっ いては疑

問が ないわけで はない。 このよ うな場合には、例えば 「発注者 が、予め協議 の

上定 めたメールボ ックスに発注 デー タを書 き込んだ場合、発注 デー タは、受注
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者 に到達 した もの とみなす。 」とい う趣 旨の規定 を設け ることがあ る。そのほ

か に も、承諾 の意思表示に対応す る受注デー タの伝達がない場合 には、'「発注

者が発注デー タの書 き込みを完了 した後、○ 日以 内にこれを拒絶す る旨の意思

表示がない場合 には、受注者 は、発注を承諾 した ものとみ なす。 」とい う趣 旨

の規定が設 け られ ることもあろ う。

このような 「みな し規定」 は、法律上v－ 概 に無効 とはいえないが、場合に

よ っては、公序良俗違反 になった り、優越 的地位の濫用 による不公正 な取引方

法 に該 当す る場合 もあ りうる。 したが って、み な し規定 を設 ける場合 には、 こ

の規定が適用 され る場合受 ける一方 当事者 の不利益の程度 、み な し規定 を設 け

な ければな らない必要性 などを考慮す る必要性が あろう(こ の点 に関 しては後

述 「4.取 引 の安全確保 のための対策」を参照 され たい。)。

1.3.2シ ステムの異常時または異常 データ発生 時の通知に関す る規定

この点につ いては、後述 「5.異 常 ・障害発生時の通知 ・報告 」の項を参照

されたい。

1.3.3シ ステム運用 時間外のデータの取扱 い

EDIの 場 合 には、受注者 ・発注者の コンピュータシステ ムやVAN事 業者

の システムによ り、 システムの運用時間が定 あ られ ることが ある。 このよ うな

システムの運用時間が定 め られた場合であ って も、実務 的には、定め られた運

用時間外 にデ ータの伝達が行われ ること もあ りうる。 こうした場合 には、例え

ば 「システムの運用時間外 に伝達 されたデー タは、翌営業 日に伝達 された もの

とみなす。」 旨の規定のよ うに、運用時間外 に伝達 されたデー タの取扱 いに関

す る事項を定 ある ことが好 ま しい。なお、 ケースによっては、受注者 ・発注者

の休業 日に相違が ある場合 も同様の問題が生ず ることもあ る。

1.3.4そ の他 の関連事項

上述1.2.3の よ うに、'EDIの 場合 は、細部にわた って実務的な取 り決あを

行 わなければな らない事項があるが、 これ ら事項を、例えば 「EDIに よる取

引基本契約書 」のよ うな基本契約書に網羅的 に記載 することがで きない場合 も

あ りうる。 このよ うな場合に は、各種 の覚書、運用細則を締結 し、データの伝

達 等 に支障を生 じさせない工夫が必要である。
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1.4参 考契約文例

1.4.1 (発注 データを発注者の コンピュータシステム内の メールボ ックスに格

納 して受注者が発呼 して これを読 み出す という形態 を とり、受注 デー

タや確認 データの伝達を行わない場合で 、発注デー タをメールボ ック

スに格納 した ときに契約が成立す る旨を規定す る場 合)

(発注の方 法および個別契約の成立)

第○条 商品 に関す る個別の売買契約の発注 は、発注者が 、発注 データをその

コンピュータシステム内の メールボ ックスに書 き込む方法 によ り行 うも

の とし、 この書 き込みによ り、発注 データは受注者 に到達 した もの とす

る。

2個 別の売買契約 は、前 項の書 き込みが完了 した ときに成立する もの と

す る。ただ し、受注者が、その書 き込み後○ 日以 内に受注で きない旨を 申

し出た場合、または受注者 の責に帰すべか らざ る事 由によ り発注 データの

読み 出 しを行えなか った場 合には、個別契約 は、遡及的 に成立 しなか った

ものとみなす。」

L4.2(1.4.1の 場合で、受注者が 、発注デ ータを読み 出 したときに契約が成

立 した 旨を規定す る場 合)

(発 注の方法および個別契約 の成立)

第○条 商品 に関する個別の売 買契約の発注 は、発注者が、発注データをその

コンピュー タシステ ム内の メールポ ッスに書 き込む方法 によ り行 う もの

とし、受注者が この発注 デー タを読み出 した ときに、発注データは受注

者 に到達 した もの とみなす。

2前 項の発注 によ る個 別の売 買契約 は、前項の読み 出 しが完了 したとき

に成立す るもの とす る。ただ し、受注者が、その読み 出 し後○ 日以内 に

受注で きない旨を書面によ り申 し出た場合 はこの限 りで ない。

1,4.3(発 注 者 が 、発 注 デ ー タを受 注者 の コ ン ピュー タ シス テ ム内 の メ ー ル ポ
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ックスに伝送 ・格納 し、受注者が、受注 データを発注者 の コンピュー

タシステム内の メールボ ックスに伝送 ・書 き込 む場合で 、受注データ

を格納 した ときに契約が成立す る旨を規定す る場合)

(発注 ・受注の方法および個別契約 の成立)

第○条 商品 に関す る個別売買契約(以 下 「個別契約 」とい う。)の 締結 は、

発注 デー タと受注 データの交 換により行 う。

2前 項 の発注デー タと受注デー タの交換 は、次 の方法 によ り行 う。

(1)発 注 デー タ ・発注者が、発注 データを予め受注者が指定 した コンピ

ュー タシステ ム内のメール ボ ックスに書 き込む方法

(2)受 注データ 受注者が、受注データを予め発注 者が指定 した コンピ

ュータシステム内の メールボ ックスに書 き込む方法

3個 別契約 は、前項の受注 データの書 き込みの ときに成立す るもの とす

る。

4発 注デ ータおよび受注デー タの内容 は、当事者協議の うえ、別 に定め

る。 これ を変更す る場合 も同様 とす る。

1.4.4コ メ ン ト

前述 の とお りEDIに おいては、伝達され るデータの種類 や個別契約の成立

形態 は様 々であ る。1.4.1、1.4.2は 、いわゆる単方向型のデー タ交換の場合、

1.4.3は 、いわゆ る双方向型のデータ交換 の一類型の システ ムを用いた場合の

契約文例であ る。

取 引実例のなか には、申込 ・承諾 によ らず、例えば検収の完了を もって個別

契約が成立す る旨を定めている場合 もある。 このよ うな場合 には、上記 の参考

契約例 文 とは異 なる契約条項 が必要 となる。要す るに、デー タの伝達方法及 び

契約の成立 時期 に関す る条項 の作成 にあた っては、取引の実体 ・データ交換 の

実体に合 った内容 を定 める必 要が ある。

なお、1.4.1の 文例第2項 ただ し書 きにっいては、後述4.2.1「 個別契約の

成立 に関す るみな し規定 と安全対策 」を参照 されたい。
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変更

 

●受注 データの取消

 

●発注 デ ー タ2.





2.発 注 デ ー タ 、 受 注 デ ー タ の 取 消e.変 更

'2,1問 題の所在

コンピュータ システムを利用 した受発注 システムにお いては、発 注データと受

注データの交換 によ って個別的な売買契約が成立 するが、発注者あ るいは受注者

が発信 した発注 データあるいは受注データの取消 ・変更を したいと考えた場合 に、

それを認 めるべ きか、さ らに認め るとすれば どのよ うな要件によるかが問題 とな

る。 そ して、 その取消 ・変更の方法をどのよ うに システムの中に組み込むか も問

題 となる。 ただ 、発注 データの取消 ・変更 と受注 データの取消 ・変更では、異 な

る要素が 含まれ ている。後者の場合には、発注 デー タに対応 して受注データが発

信 され るので、主 として問題 とな るのは、デー タの取消であ って、その変更が問

題 となる ことは少 ないであろ う。 これ に対 して、前者の場合には、発注データは、

一般 に相手方(売 主)の 発信 したデー タに対応 す るもので はないか ら
、受注デ ー

タにおけるよ うな制約 はな く、デ ータの取消 と同 じよ うに変更 も問題 となる(む

しろ変更 のほ うが よ り重要である)。 そこで、 ここで は、発注 データの取消 ・変

更 と受注 データの取消 ・変更 とを分けて検討す る。

2.1.1発 注 デー タの取消 ・変更

受注者 のメールボ ックスに記憶 され た発注デー タの 内容が誤入力や システ ム

障害等 によ り発注者 の意図 していた内容 と異 な るもの となっている場合 に、発

注者が その発注 データの取消 ・変更 を行 うことがで きるか どうかが問題 とな る

の は、次 のよ うな理 由によ るものである。すなわち、発注データが受注者の メ

ールボ ックスに記憶 され、それ に対応す る受注 データが発注者 のメールボ ック

スに記憶 され た ことによってそのデータに従 った個別 的売買契約が成立 して い

るのに、発注 デ ータの取消(実 質的には撤回であ ることが多いで あろう)・ 変

更を認 め ることは、い ったん成立 した契約を解 消 し、場合 によ っては新 たな契

約をや り直す こと(契 約内容 の変更 と考え ることもで きるが)に なるか らで あ

る。また、そのよ うな発注データの取消 ・変更がで きる として も、それが どの

よ うな場合であ るか も問題 となる(す なわ ち、取消 ・変更の要件 の問題であ る)。

すべての誤 った発注データにつ いてその取消 ・変更 を認 めるとすれば、受注者

に対す るその影 響 はかな り重大であ るといわな ければな らない。 そ こで、受発

注当事 者の利害 の調整に十分配慮す ることが必 要である。
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2.1.2受 注 データの取消 〔変更 ,'.。 、・,

受注 データの取消 ・変更につ いて も、それを認めることは、 いったん個別的

な契約が成立 した後 に、その解消 を生ぜ しある結果 とな るので、その ことが法

理論的 に可能 かど うか、政策的 に望 ま しいか どうかが問題 とな る。受注 データ

を簡単 に取 り消せ る(あ るいは納期 などの契約条件を変更 で きる)と すれば、

発注者に対す るその影響 は重大で ある。そ こで、この場 合に も、受発注当事者

の利害の調整 に十分配慮す ることが必要である。

2.2契 約 にお いて定め るべき事 項

2.2.1発 注 デ ー タの 取消 ・変 更

2.2.1.1取 消 ・変更の可能性

発注データの取消 ・変更制度 につ いて契約 において どのよ うに定 めるべき

か にっいては、次のよ うに考え られ る。発注データに誤 りが あるか ど うかを

受注者側で検知す ることは難 しく、着信通知 などによ って発注者側で発注デ

ータの誤 りに気 がついた ときには
、発注 データの取消 ・変更がで きるという

ことを、一定の要件の もとに認め る条項 を基本契約 に定 める ことが考え られ

る。 このよ うな発注 データの取消 ・変更 を認 めること(し たが って、い った

ん成立 した個別 的な契約のや り直 しを認 あること)が 電子取引の実態に合 っ

ているか どうかは、取引の慣行、 目的物 の性質などにっ いて なお十分な調査

を しないと判断で きないが、全 く考え られない制度で はな く、検討 に値す る

ものではないか と思われ る。 たとえば、規格品 として大量生産 されていて常

に在庫があ るよ うな物 について は、発注 データの取消 ・変更を認めて も、受

注者 にそれ ほどの損害 はない と思われるが、特殊 な仕様 による物 と して受注

してか ら生産す るよ うな もの にっいては、発注データの取消 ・変更を認め る

と、受注者に損害を与 え ることがあ る。

いずれにせ よ、発注デー タの取消 ・変更を認める場合 には、取消 ・変更の

許 され る期間、取消 ・変更 の方法 、取消 ・変更で きる範囲、な どを基本契約

において明確 にす ることによ って、受発注者間の衡平を はか る必要がある。

とくに、い ったん契約が成 立 した と信頼 した受注者の損害を なるべ く少 なく

する ことが考え られなければな らない。
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このよ うに、発 注者が 当然 に発注 データの取消'・変更がで きると定めるの

ではな く、発注者は、発注 データの発信後一定の期 間内に限 って、発注 デー

タの取消 ・変更 に関 し、受注者に協議 を申入れ るごとがで きるもの と し、受

注者に協議 に応諾す る義務を課す 旨の条項を基本契約 に定め ること も考 え ら

れ る。 この場合 には、協議が不成立の場合 は、当初の発注デ ータに従 った個

別的な売買 契約 の成立を確定す るのか(も っとも、その契約内容が データ化

けなどの事 故によ って発注者 の意思 と異 なる場合に契約の効力が問題 となる)、

その契約 は成立 しないとす るのかを明示 してお くこと も必要であ る。

2.2.1.2取 消 ・変更が可能 な範囲

発注者 は、すべての場合 に、無条件で発注 データの取消 ・変更がで きるの

で はな く、一定の場 合に限 られ ると思われ る。

(1)取 消 ・変更 の理由

第一 に、 どのよ うな種類のデータの誤 りについて、その取消 ・変更を認

めるかが検討 され なければな らない。 これ にっいて は、っ ぎのよ うな4つ

の場合に分 けて考え るのが妥 当であ ろう。

(a)い わ ゆるデー タ化 けのよ うに、発注者の意思、端末 の操作 と無 関係

に誤 った発注デー タが送信 され た場合が考え られ る。 このよ うな場合

にデータの取消 ・変更 によって発注者が本来意図 していた個別的契約

を成立 させ ることについて はそれほど大 きな不都合 はないであろ う。

(b)発 注 者の単純 な端末の操作 ミス(数 字キーの押 し間違 いなど)に よ

るデ ータの誤 りが考え られ る。 これにっいてその取消 ・変更を認 める

とすれば、かな り問題である。

(c)発 注者が動機 の錯誤 に陥 って いた場合が考え られ る。、動機 に もいろ

いろな ものがあ り、一概 には言 えないが、動機が意 思表示の内容 にな

っていて、民法上錯誤による無効が認あ られるよ うな場合にのみ、そ

の発注デー タの取消 ・変更を認 あ るべ きであ る。

(d)発 注者がい ったん発注 してか らその意思を変更 した場合が考 え られ

る。 これ は1取 消 ・変更 について最 も典型的な場合で あるが、 この場

合 にまで、発注デー タの取消 ・変更を認 めるとすれば、・受注者 に大 き

な不利益 を課す もので あるといわ なければな らない 。取 引の慣行 にお
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いて、 この よ うな取消 ・変更が認め られ てい る場 合はともか く、一般

的には、発注者の意思が 変更 された場 合 にまで取消 ・変更 を認めな く

て もよいので はないか と考 え られ る。/

(2)受 発注者間の利害調整

第二 に、受 発注当事者間の利害の調整 とい う観点か らすると、次のよ う

な場合が考え られ る。

(a)・発注者 によ る取消 ・変更を認 めて も当事者の いずれ に も損害 を生 じ

ない場合が考え られ る。 このよ うな場合 には、発注者 による発注 デー

タの取消 ・変更を認めやすいであろ う(そ もそ も、当初の発注 データ

どお りの契約の成立 を認めて も、受 注者 に損 害は生 じないで あろ うか

ら、発注者が 自分の意 図 とは異な った発注 デー タであ って も、それを

取 り消 さな いことも許 されるであろ う)。

(b)発 注者に よる発注 デー タの取消 ・変更 を認 めると、受注者 に損害が

生ず る場 合が考 え られ る。 この場合 には、発注者 による発注デー タの

取消 ・変 更を認 めるには慎重でなけれ ばな らない。あるい は、それ を

認 めると して も、受注者の被 る損害をで きるだ け小 さ くす ることが考

え られなければな らな い。た とえば、受注者か ら発注者への照会、確

認のデータが送信 され る場合に、発注者が一 定期間に限 って発注 デー

タの取消 ・変更がで きると定 めること も考 え られる。あるいは、その

ような照会、確認のデ ータに対 して、発注者 がそれを承認す るデータ

を再度送信 した場 合に は、発注デー タの取消 ・変更 はできないと定 あ

ること も考え られ る。

2.2.1.3取 消 ・変更が可能 な期 間

次に、この取消 ・変更が認 め られ る期 間にっ いて も十分検討 されなけれ ば

な らない。一般 的には、当事者間で合理的な期間を決あ ることが必要で ある

といえるが、どの くらいの期間が合理的であ るか は、 目的物が何で あるか、

履 行期がいつで あるか、等を考慮 して判断 きれ るべ き ものであ って 、一律 に

定 め られ るもので はないであ ろう。原則 と して、受 注者が取消 ・変更 によっ

て損害を被 るおそれのないよ うな一定期間を限 って、発注者 の一方的 な意思

による発注の取消 ・変更を認 め ることと し、基本契約 にその旨を定め ること
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が考 え られ る。ただ し、発注者 にとって も取消 ・変更制度 を利用す る価値の

あ る合理的な期 間である ことが望 ま しいで あろう。

なお、期間の起算点 について も基本契約 の中で明確 に してお く必要があ ろ

う。 この問題 との関連 において、発注デー タに関す る受注者 か らの照会、確

認について も考察 してお くのがよいであろ う。すなわち、 このよ うな照会、

確認 要求が あった場合には、発注 データの取消 ・変更につ いて どのよ うに取

り扱 うかにつ いて も基本契約の中で明確 に してお くことが重要であ る。特 に、

取消 ・変更が許 され る期 間をた とえば発注者が受注者か ら照会 ・確認 の通知

を受領 した時か ら起算す るのか、通知 と関係 な く発注データの発信時か ら起

算す るのか といったことを明文で定め るのが妥 当であ る。

2.2.2受 注 デ ー タの 取 消 ・変 更

2.2.2.1取 消 ・変更 の可能性

受注デー タの取消 ・変更制度 につ いて契約において どのよ うに定あ るべ き

かについては、次 のよ うに考え られ る。受注データに誤 りが あるために発注

データとの間に不一致が生ず る場合 には、発注者側で受注デーダに誤 りがあ

るので はないか と推測す ることが可能で ある6し か し、納期 などの付随的な

契約条件部分に誤 りのある場合、あ るいは受注する意思がなか ったよ うな場

合には、発注者側 で受注 データの誤 りを検知す ることは難 しく、 どのよ うな

場合 に、受注デー タの取消 ・変更を認 めるべきか、どのような要件 を定 める

かは困難な問題であ る。 しか し、発注者側 か らの照会 、確認のデー タなどに

よって受注者側で受注デ「夕の誤 りに気 がつ いた ときには、受注 デー タの取

消 ・変更がで きるとい うことを、一定の要件 の もとに認 める条 項を基本契約

に定める ことが考え られ る。発注 データの場合 と同 じよ うに、 このよ うな受

注データの取消 ・変更を認 めること(し たが って、い ったん成立 した個別 的

な契約 のや り直 しを認め ること)が 電子取引の実態 に合 ってい るか ど うかは、

取引の慣行 、 目的物の性質 などにつ いてなお十分 な調査を しない と判断で き

ないが、全 く考え られない制度ではな く、検討 に値す るもので はな いか と思

われ る。

いずれにせ よ、受注デ ータの取消 ・変更を認 める場合には、取 消 ・変更の

許 され る期 間、取消 ・変更の方法、取消 ・変更で きる範囲、な どを基本契約
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において明確 にす ることによ って、受発注者間の衡平 をはか る必要があ る。

とくに、い ったん契約が成立 したと信頼 した発注者 の損害をなるべ く少 な く

す る ことが考え られなければな らない。

このよ うに、受 注者が当然 に発注 データの取消 ・変更がで きると定 めるの

で はな く、受注者 は、受注 デー タの発信後一定 の期 間内に限 って、受注 デー

タの取 消 ・変更に関 し、発注者 に協議を申入れ る ことがで きる もの とし、発

注者に協議 に応諾す る義務 を課 す旨の条 項を基本契約 に定 めることも考え ら

れ る。 この場合には、協議が不成立の場合 は、当初の受注 データに従 った個

別的な売買契約の成立 を確定す るのか(も っとも、その契約内容が データ化

けなどの事故 によって受注者 の意思 と異 なる場合 に契約の効力が問題 とな る)、

その契約 は成立 しないとす るのかを明示 してお くことも必要である。

2.2.2.2取 消 ・変更が可能な範囲

受注者 は、すべての場合に 、無条件で受注デ ータの取消 ・変更がで きるの

で はな く、一定の場合 に限 られ ると思われ る。

(1)取 消 ・変更の理 由

第一に、 どのよ うな種 類のデー タの誤 りについて、その取消 ・変更 を認

めるかが検討されなければ な らない。 これにっいては、つ ぎのような4っ

の場合に分 けて考え るのが妥当であろう。

(a)い わゆ るデータ化 けのよ うに、受注者 の意思、端末 の操作 と無関 係

に誤 った受注デー タが送信 された場合が考え られ る。 このよ うな場 合

には、発注 データと受 注データが一致せず、個別的な契約が成立 しな

いのが通例であろ う。 したが って、受注者が受注データの取消 ・変更

を行 うことによ って発 注者が本来意図 して いた個別的契約を成立 させ

ることについてはそれ ほど大 きな不都合 はないであろ う。

(b)受 注者 の単純 な端末 の操作 ミス(数 字 キーの押 し間違 いな ど)に よ

るデータの誤 りが考 え られる。 これにつ いて もデー タ化 けと同 じよ う

に考え られ るであろ う。

(c)受 注者が動機の錯誤 に陥 っていた場合が考え られる。動機に もいろ

いろな ものがあ り、一概 には言えないが、動機が意思表示の内容 にな

っていて、民法上錯誤 によ る無効が認 め られ るような場合 にのみ、そ
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の受注データの取消 ・変 更 を認 めるべ きである。

(d)受 注者がいつたん受注 してか らその意思を変更 した場合 が考 え られ

る。 これは、取消'・変更 について最 も典型的な場合であ るが、'この場

合 にまで、受注データの取消 ・変更を認め るとす れば、発注者 に大 き

な不利益を課す ものであ るといわなければな らない。取引の慣行 にお

いて、 このような取消 ・変更が認め られてい る場 合は ともか く、一般

的 には、受注者 の意思が変更 された場合 にまで取 消 ・変更を認めな く

て もよいので はないか と考 え られ る。

(2)受 発注者間の利害調整

第二 に、受発注当事者 間の利 害の調整 とい う観点 か らす ると、次のよ う

な場合が考え られ る。

(a)受 注者による取消 ・変更を認 めて も当事者のいずれに も損害 を生 じ

ない場合が考え られ る。 このよ うな場合には、受 注者による受注デー

タの取消 ・変更を認 あやすいであろ う(そ もそ も、 当初の受注 データ

どお りの契約 の成立 を認あて も、発注者 に損害 は生 じないで あろ うか

ら、受注者が 自分の意図 とは異な った受注 データで あって も、それを

取 り消 さない こと も許 され るであろ う)。

(b)受 注者によ る受注デー タの取消 ・変更を認 める と、発注者に損害が

生ず る場合が考え られ る。 この場合には、受注者 による受注デー タの

取消 ・変更を認めるには慎重で なければな らない。 あ るいは、それを

認 めるとして も、発注者の被 る損害をで きるだけ小 さ くす ることが考

え られなければな らない。た とえば、発注者か ら受 注者への照会、確

認 のデータが送信 され る場合に、受注者が一定期間に限 って受注 デー

タの取消 ・変更がで きると定あ ることも考え られ る。あ るいは、その

よ うな照会、確認のデータに対 して、受注者がそれを承認す るデータ

を再度送信 した場合 には、受注 データの取消 ・変更 はで きない と定 め

る こと も考え られ る。

2,2,2.3取 消 ・変更が可能な期間

次 に、 この取消 ・変更が認め られ る期 間にっいて も十分検討 され なければ

な らない。一般的には、当事者間で合理 的な期間を決め ることが必要であ る
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といえるが、どの くらいの期間が合理 的であ るか は、 目的物が何で あるか、

履 行期が いっであ るか、等 を考慮 して判断 され るべ きものであ って、一律 に

定 め られ るもので はないであ ろう。原則 と して、発注者が取消 ・変更 によっ

て損害を被 るおそれのないよ うな一定期間を限 って、受注者の一方的な意思

によ る受注の取消 ・変更を認あ ることと し、基 本契約 にその旨を定め ること

が考え られる。ただ し、受注者に とって も取 消 ・変更制度を利用す る価値の

ある合理的な期間であることが望 ま しいであろ う。

なお、期間の起算点 について も基本契約の中で明確 に してお く必要があ ろ

う。 この問題 との関連 において、受注 データに関す る受注者か らの照 会、確

認 につ いて も考察 してお くのがよいであ ろう。 すなわ ち、 このよ うな照会、

確認要求があ った場合 には、受注 データの取消 ・変更 について どのよ うに取

り扱 うかにつ いて も基本契約 の中で明確 に してお くことが重要であ る。特 に、

取消 ・変更が許 され る期間をた とえ ば発注者が受注者か ら照会 ・確認 の通知

を受領 した時か ら起算す るのか、通知 と関係 な く受注 データの発信 時か ら起

算す るのかといった ことを明文で定め るのが妥 当で ある。

2.2.3取 消 ・変更の効果

発注データあ るいは受注 データの取消 ・変更 を認め る場合 には、その取消

・変更の効果につ いて も基本契約で定めてお ぐこ とが必要であ る
。す なわち、

取 消 ・変更前の当初デー タに基づ く個別 的な売買契約が成立 しない こと、お

よび変更 したデータに基づ く個別的な売買契約が成立することを明示 して お

かなければな らない。

なお、 このよ うな発注 データあ るいは受注デ ータの取消 ・変更 を コンピュ

ー タによるシステムの上で もその経緯がわか るよ うに してお く必要が ある
。

この ことは、取消 ・変更をめ ぐる紛争を避 けるためだけで な く、当事者 間の

その後の契約 の履行 ・代金の決済 について もシステム上で管理 するた めに も

重要な点である。

2.3参 考契約文例

2.3.1当 事者 の合意によって発注 データあ るいは受 注データの取消 ・変更を行

う場合
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2.3.1,1参 考 契約文例

第1-A条(発 注 データまたは受注データの取消 ・変更の手続 き)

当事者 は、その合意によってすで に送信 され た発注 データまたは受注

データの取消 ・変更を行 うことがで きる。

2前 項 の規定 により、発注データまたは受注 データの取消を行 った場合

には、 当事者 は、当初の発注データまたは受注 データの取消を速やかに

送信 しなけれ ばな らない。

3第1項 の規定 によ り、発 注データまたは受注デ ータの内容の変更 を行

った場合 には、当事者 は、当初の発注 データまた は受注データの取消お

よび新 たな発注デー タまたは受注データを速やかに送信 しなければな ら

ない。'

第1-B条(発 注 データまたは受注データの取 消 ・変更 の効果)

前項 の規定 による発注 データまたは受注デー タの取消があ った場合に

は、 当初 の発注 データに基づ く個別的な売 買契約 は成立 しなか った もの

とみ なす。

2第1項 の規定 によ る発注データまたは受注 データの内容の変更があ っ

た場合 には、新たな発注デー タまたは受注 データに基づ く個別的な売買

契約が成立 した もの とみなす。

2.3.1.2コ メ ン ト

いったん な された発注 データあるいは受注デ ータにつ き契約当事者が合意

でその取消 ・変更 を行 う場合には、あま り制約 をす る必要が ないであろう。

したが って 、参考 契約文例では、取消 ・変更 の理 由 ・期 間などの要件を と く

に定めていない。 当事者間の基本契約 において、合意 による場合であって も

発注データあ るいは受注データの取消 ・変更 を一定期 間に限ることもで きよ

う。また、発注 デー タあ るいは受注 データの取消 ・変更 の範囲につ いて限定

を設 けること もで きるであろう。たとえば、発注 データの うち発注量を変更

す る場合に は、その2割 を限度 とす るとい うよ うなこ とも考え られ る。

次 に、発注 デ ータあ るいは受注 データの取消 ・変更が認め られ る場合 には、

その取消 ・変 更 も本来の受発注 システムを通 じてデ ータ交換が行われなけれ

ばな らない ことを規定 してい る。 これは、受発注デ ータとその後の請求デ ー
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夕あ るいは支払 デー タとの不一致 が生ず る ことを防止す るだめである。ただ

し、将来の紛争 を防止す るために は、取消 ・変更前の データを取消 ・変更が

あ った ことがわか るよ うに して残 してお くことも考え られ る。 これは、 どの

よ うな システムを構築す るか と関連 する ものである(さ らに安全対策 とも関

連す る一3、4参 照)

発注データあ るいは受 注デ ータの取消 ・変更が行われた場 合におけるその

効果について も明文で規定 してお くことが望ま しいであ ろう。すなわ ち、当

初のデータに基づ く個別的売買契約 の不成立あるいは新たなデー タに基づ く

個別的売買契約 の成立 についての規定 を置 くことで ある。

2.3.2一 方当事者が相手方の承 諾を要 しないで発注 データあ るいは受注デー タ

の取消 ・変更 を行 う場合

2.3.2.1参 考契 約 文例

(1)発 注データの取 消 ・変更

第2-A条(発 注デー タの取消)

発注者 は、発注 データを送信 した時か ら○○時 間を経過す るまで は、

その発注デ ータを取消す ことがで きる。ただ し、受注者か らの照会、確

認のデータに対 して、発注者がそれを承認 した場合 には、 この時間内で

あって も発注デ ータを取消す ことはで きない。

2前 項 によ る発注デー タの取消があ った場合 には、当初の発注デー タに

基づ く個別 的な売買契約 は成立 しなか った もの とみ なす。

第2-B条(発 注 データの変更)

発注者 は、発注 データを送信 した時か ら○○時間を経過 す るまで は、

その発注 デー タの内容を変更する ことがで きる。 この場合に は、前条第

1項 但書 および第2項 を準用す る。

2受 注者 が前項による発注 データの 内容の変更 を承諾 した場合には、新

たな発注デ ータに基づ く個別的な売 買契約が成立 した もの とみなす。

(2)受 注デ ー タの 取 消 ・変 更
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第3-A条:(受 注 デー汐の取消)

受注者は、受注デ ータを送信 した時か1ら○○時間を経過す るまでは、

その受注データを取消す ことがで きる。ただ し、発注者か らの照会、確

認 のデータに対 して、受注者がそれ を承認 した場合 には、 この時間内で

あ って も受注 データを取消す ことはで きない。1

2前 項 による受注 データの取消があ った場合には、当初の受注 データに

基 づ く個別的な売 買契約は成立 しなか った もの とみ なす。

第3-B条(受 注デ ータの変更)

受注者は、受注デー タを送信 した時か ら○○時間を経過す るまでは、

その受注データの内容を変更す ることがで きる。 この場合 には、前条第

1項 但書および第2項 を準用す る。

2発 注者が前項 による受注 データの内容の変更 を承諾 した場 合には、新

、たな受注 デー タに基づ く個別 的な売買契約が成立 した もの とみなす。

2.3.2.2コ メン ト

発注者あ るいは受注者が相手方の承諾を得ないで一方 的にその データの取

消 ・変更 を行 う場合 につ いての規定である。そ もそ もこのよ うな取消 ・変更

を認め るのが望ま しいかにっいて も、検討の余地が あろう。 この問題 は、 こ

の よ うな受発注 システムを とる業界 において従来 どのような慣 行が存在 して

いたか と密接 に関連 す るものであ って、簡単 に結論が 出るよ うな ものではない

と思 われ る。 ここで は、二応一方 的な取消 ・変更がで きる ことを前提 と して、

契約条項例を考えてい る。 したが って、 このよ うな取消 ・変更が認 め られな

い よ うな業界 にあ って は、 このよ うな規定を置 くべ きで はないであろ う。む

しろ、そのよ うな場合 には、い ったん発信 したデー タの取消 ・変更を禁止す

る規定を置 くべきであろ う(た だ し、単純なキーの押 し違 いな どについてど

のよ うに扱 うべ きか とい う問題 は残 る)。

規 定は、まず発注 データと受注デー タを分け、それぞれにつ いて、その取

消 と変更を分 けているが、基本的な考え方 は共通 してい る。

当事者の一方が一方 的に送信 したデータの取消 ・変更をで きるのであるか

ら、相手方の保護の観点 か ら、その取消 ・変更を一定期間 に限 る とと もに、
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その期 間内であ って も、相手方 の承認があ った場合 にはぐ取消 ・変更がで き

ない としてい る。 この よ うな一方 当事者の意思だけによる取消 ・変更を認 め

ることが合理 的であ ることが必要であ るが 、 さらに、取消 ・変更で きる理 由

・範囲な ど要件を厳格に規定 してお く必要が ある
。

次 に、 とくに明言 してはいないが、発注 データあ るいは受注デー タの取消

・変更が認 め られ る場合 には
、その取消 ・変更 も本来の受発注 システムを通

じてデー タ交換 が行 われ ることを想定 して いる。その ことについて疑問を生

じさせないためには、明文でその ことを規定す ることも考え られ る。 このよ

うな システムを とる ことの理 由は、当事者の合意で取消 ・変更を行 う場合 に

ついて前述 した とお りであ る。

発注 データあるいは受注 デー タの取消 ・変更が行われた場合 におけ るその

効果 につ いて も明文で規定 してお くことが望 ま しいであろ う。 この ことにっ

いて も前述 のとお りである。
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3.安 全対 策





3.安 全 対 策

3.1問 題の所 在

一 電子取引 システムの事故 障害 その他 の リスクに対 する対策 一

電子取 引は、受発注 データの交換を実現す るコンピュー タシステムや通信 シス

テム等(以 下、 「電子取引 システム」 とい う。)が 前提 となる。 どころで、電子

取引 システムは、 自然災害や人為的エ ラー、不正行為 などによる事故や障害発生 、

取引当事者が意図 しない受発注 データの伝達 などの危 険にさ らされている。また、

電子取 引 システムには大量の電子取引に関す るデー タが電磁的記録媒体 に集積 さ

れ、迅速 な検索や複製が可能 となるため、外部か らのア クセスな どによ り営業秘

密、その他 のデータが不正に開示 あるいは取得 され る危 険 もある。

これ らの リス クを 防止す るため、電子取 引の当事者 は電子取引 システムの安全

対策をどのよ うに実現 し、運用 して い くか を契約上定 めてお くことが必要 とな る。

3.2契 約 において定め るべき事項

3.2.1電 子取引システムに対する危険の種類と安全対策

電子取引システムに対する危険は、次のように整理することができる。

○ 自然災害

地 震

風 害

水 害

雷 害

その他(風 、大気汚染、自然消耗、その他)

○ 人為的災害

① 過失による災害

●

●

●

火災

工事 ミス

故 障、暇疵

設 備

ハ ー ドウ ェア(コ ンピュー タ、回線 、端末装 置)
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ソフ トウェア(デ ー タ、プログラム、その他)'㍑, 、パ,

・ オペ レー シ ョン ミス

② 故意 によ る災害

不正 アクセス(盗 聴 ・侵 入等)

不正操作、改ざん 、消去等

漏 ・洩

不正入手 、窃取 、無断複製

不正使用

破 壊

不法侵入

③ その他

通信遮断(ウ ィルス感染 防止のため)

データ集 中による輻較

これ らの危険が及ぶ電子取引 システ ムの構成要素には、

① ハー ドウェア(コ ンピュータ、通信回線、端末装 置等のネ ッ トワーク機

器、建物等 の設備)

② ソフ トウェア(各 種 プ ログラム、データベ ース、データファイル、デー

タ)

③ システムの周辺 にい る人 間(VAN事 業者の関係者 、発注者 、受注者な

ど電子取引 システ ムのユーザーの関係者 や利用者)

があ る。

これ らの危険 と危 険の及ぶ電子取 引 システムの構成要 素の組合わせによって

障害や損害が生 じるさまざまな事故 、犯罪等 の事態が発生す る。た とえば、 ホ

ス トコンピュータのICチ ップの不良 によ り発生 した故障、雷 によ る伝送 中の

デー タの変質、地震、火災 によるセ ンター設 備の破壊、停電 、漏水によ る伝送

の不良停止、工事 ミス、風 による通信回線の切断、ハ ッカー、産業 スパイによ

る不正 アクセス、 データの不正操作 ・アプ リケーシ ョンプ ログラムの暇疵 、ユ

ーザーの ミスユ ース等が それであ る
。

これ らの事態 の発生 に備えて講ずべ き安全対策には次の ものが ある。

① ハ ー ドウェア(コ ンピュータ、通信回線、端末装置等のネ ッ トワーク機

器、建物等 の設備)に 対 する対策 は、ネ ッ トワー ク機器等の選択 に際 して

は十分吟味 して正確性 、信頼性、安全性の高 い ものをネ ッ トワー クシステ
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ムの構成要素 として導入すべ きことである∴通信回線 も信頼性く安全性の

高 い第一種業者の ものを選択すべ きであろう。建物等の設備対策 と して は、

耐熱、防水、防火、防雪、防風、防腐食、電源の二重化(複 数の引込み、

自家発電)等 が ある。

② ソフ トウ ェア(各 種プ ログラム、データベ ース、デ ータフ.アイル、デー

タ)に 対す るもの と して は、プログラムについては、で きうるか ぎ りテス

トを精密 に行い、バ グがないように してお く必要があ る。・また、事故発生

時 にはバ ックア ップ用プ ログラムが瞬断 もな く即時 に稼働す るよ うな体制

を とる必要がある(後 述の二重化の一つ)。 データにつ いては、まず デー

タ交換 しよ うとす る元 々の原始 データの正確性、安全性が図 られ なければ

な らない。電子取引 による受発注 データの交換を行 っている最 中にエ ラー

デー タが発生 した ときは、 このエラーデー タの発生原 因をそのつど確 かめ

る必要が あろ う。 プロ グラムのバ グなのか、マスターフ ァイルのデ ータに

誤 りが あ ったのか、オペ レーシ ョン ミスなのか原因を究 明 し、それぞれ善

後処理が とられなけれ ばな らない。 これによ り、将来 の大事故発生 の可能

性 を未然 に防げることになる。

また、原 因究明のために も一定範 囲のデー タを一定 期間バ ックア ップ フ

ァイル と して保存 してお く必要がある。

③ 人 に対 す る管理体制(社 員およびユーザ ー教育、入退室管理、無窓化、

非常装置、オペ レーシ ョン、 デー タ保護、パ スワー ド、識別 コー ド、ア ク

セス コン トロール システ ム、データの暗号化、ICカ ー ド、音声、指紋等

による個人識別)を 整えてお く必要 もあ る。

④ ハ ー ドウ ェア、 ソフ トウェア、人間のいずれを対象 とす る場合 に も二重

化 、代替措 置、緊急時対策の設定 は、安全対策の基本 となる。二重 化(セ

ンタ「相互 間のバ ックア ップ体制 、 システ ム二重化、分散化、回線 の二重

化、回線迂 回路の設定 、通信衛星 の利用、 ホ ッ トスタンバイ システ ム、バ

ックア ップ ファイル等)、 代替措 置、緊急時対策の文書 化、の ほか保守体

制の整備、 システム全体の点検(休 止 日の設定、・予防的保守 こネ ッ トワー

クに関す る障害検 出 システム)、'保 険の利用 も安全対策の一つ として位 置

づ け られ るであろ う。

各 当事者 は、電子データの種類、 コス ト、運用、技術の進歩等を勘案 して一

定 の レベルの安全対策が なされた電子取引 システムを電子取 引のために利用す
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る ことを決定す ることになる。

この際、通産省が策定す る電子計算機 システム安全対策基準や郵政省 のデー

タ送信ネ ッ トワーク安全、信頼性 基準等 が参考 になる。

3.2.2採 用された安全対策の運用

電子取引で受発注データの交換を行う際、伝達当事者が電子取引の真正な当

事者であること、そして伝達されたデータが正確であることを電子取引の当事

者は採用された安全対策を前提に確認 していく必要があり、一定の範囲の確認

手続をとることを各電子取引当事者の契約上の義務としてお く必要がある。た

だ し、これ らの確認手続が電子取引システムにおいて自動化されているときに

は、個 々の受発注データ交換を行 う際に人が介在 して個別に確認を行うことは

不要 となる○この場合採用された自動確認手続を含む安全対策の管理保守を適

正に行 うことにより確認義務を果たす ことになる。

3.2,2.1伝 達 当事者の確認方法

伝達の当事者の確認方法 につ いて は、回線種別、ネ ッ トワーク形態別 に取

り決めを行 う必要がある。J手 順、全銀手順 な ど伝送制御手順 レベルで の対

応 とパス ワー ドを定期的 に変 更す る等 の運用 面での対応があ る。

① ア クセス権のチ ェック

あ らか じあVANセ ンターに登録 され た内容 と所定の伝送制御手順上 の

通信制御電文(相 手方/当 方 セ ンター確認 コー ド、パ スワー ド)、 フ ァイ

ル制御電文(フ ァイル名 、 フ ァイルア クセスキー)な どによ り、チ ェック

す ることで、メール ボ ックスへのア クセスす る権限の有無が確認 され る。

これ に関 してパ スワー ドを一 定期 間 ごとに変更することを契約上 の義務 と

して お くことが考え られ る。

② 閉域サービスの利用

伝達当事者を固定する閉域サービスなどの利用を契約上の義務 とするこ

とが考えられる。
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③ ヘ ッダ ー情 報 の チ ェ ック ・ ・

あ らか じめVANセ ンター に登録 され た内 容 と伝 送 され るデ ー タの ヘ ッ

ダー情 報(発 信 セ ン ター コー ド、発 信 者 コ ー ド、 受 信 セ ンター コー ド、受

信者 コ ー ド、 デ ー タ種 別等)の チ ェ ックに よ り確 認 す る。

3.2.2.2伝 達 の正確性 の確認方法

データの伝達 に関 しては、データの消失、伝達の遅れ、二重伝達、誤配 な

ど 「伝達 に関す る事故 」とデータの誤入力、 データ化 けなど 「デ ータの内容

に関す る事故」があ る。 まず 「伝達に関す る事故 」を防止す るため に発注 デ

ータの消 し込み方法がある。また、データの伝達があ った ときは、着信通知、

受信通知を行 う方法 も考え られ る。

また、 「デ ータの、内容 に関する事故 」を防止す るたあには、伝達 トー タル

件数、数値 情報の トー タルチェック、 シーケ ンスの確認を行 うとともに受信

データの逆 送信を行 い送信側で比較確認す る方法 も考え られ る。なお、事前

に数字的に確 定で きる方法によ り異常 データを定義 し、 この異常デ ータに該

当す る場合 の照会義務 を負わす方法 も考え られ る。

だいたい これ らのチ ェックは自動化 されて いる ことが多 く、 この場合安全

対策のための システムの適正 な管理保守 によ り伝達の正確性 の確認を実現す

るが、 自動化 されていないときは人の介在 によるチ ェック方法 につ いて事前

に取 り決めてお く必要が ある。

3.2.2,3暗 号化 のルール

伝達相手 、デ ータ内容、通信方法等 を勘案 して暗号化を考 える必要がある。

そのために は、相手 先の システム機器構成、 コス ト関連等 も考慮 し、相互 に

協議 して取 り決あ ることとす る。

3,2,3安 全対策 の管理 、保守 と分担

各 当事者 は、電子取 引において採用 され た安全対策を実現す る各種設備、八

一'ドウ ェアであ る電子計算機、端末機器、周辺装置及 び私設回線等並 びに当該

ハー ドウェアに使用 され るソフ トウ ェアにつ いて、 どのよ うに管理責任を分担

するのか定めてお く必要が ある。基本的には、各当事者のいずれがそのよ うな

設備、ハー ドウ ェア、 ソフ トウェアに対す る管理 を行 うべ き地位 にあ るかど う
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か、具体的には所有者、 占有者 、開発者 であ るか どうかによ って分担を決めて

い くべ きであろう。 したが って 、受発注 当事者が管理を行 うべ き立場にないV

AN事 業者が提供す るサrビ スの前提 とな るハ ー ドウェア、 ソフ トウ ェア、通

信回線にっいては、その保守責任 は受発注 当事者 にはない といえよ う。(但 し

VAN事 業者の選択の適否の問題 はあ る。)

なお、 このよ うな安全対策を とったに もかかわ らず不幸 に して事故 ・障害等

が発生 したときの連絡、代替方法の採用 、復 旧方法については 「5.異 常 ・障

害発生時の通知 ・報告」 に従 って処理 され る。

3.2.4デ ータ伝達 に関す る事故 と契約 の成立 および損 害賠償

3.2.2.で 述べた契約で定め られた安全対策 による伝達 当事者の確認 、伝達の

正確性 の確認の手続上 は何 らの問題がなか ったが、デー タ消失、遅延、二重伝

達、誤配 、デー タ化 け、誤入力 あるいはハ ッカーな ど無権 限者 によ る不正なデ

ータの伝達があ ったとき個別の売買契約が成立す るのか
、あるいは錯誤 などに

よ り無効 となるか とい った問題が生 じる。

民法上の解釈 による結論を出す について も様 々な検討 が必要 とな る。 データ

伝達を受ける側 の リス クを回避す る立場か らは契約上 の対応 として は契約で定

め られている安全対策上の確認手続をパ ス したデータ伝達 につ いて、民法上は

契約不成立 あるいは錯誤無効 となるが契約上 は有効に成立 したとみなす という

規定を置 くとい う対応がでて くる。

このよ うな契約成立 のみ な し規定の有効性 、妥当性 についてはrl.デ ータ

の伝達方法および契約 の成立時期 」(13頁 以下)、 「4.取 引の安全確保のた

めの対策」(49頁 以下)を 参照 されたい。

また、契約不成立 あ るいは錯誤無効 とな る場合で も前述の確認手続をパス し

ているときは、伝達 を うけた者 が成立を前 提 と して履行 のための様 々な行為を

行 ったことによる損 害を、当該 確認手続上 発信者 とみ なされた者へ負わせ ると

いう対応の有効性 、妥 当性 にっいては 「6.損 失負担 と責任制限」(59頁 以下)

を参照 されたい。

3.2.5秘 密保持

電子取 引において は、各 当事者 は相手方の秘密情 報を知 りうる可能性が多い

ので、対 象を明確 に し秘密保持義務を課 して お くことが必要 となる。
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パス ワー ドその他 の機密保持手段 に関する情報は、当然対象 にな ると考え ら

れ る。受発注 データ自体 については必ず しも対象 とす べ きものにな るとは限 ら

ないが、必要性があれば対象 とする ことになろ う。

なお、従前 よ り保有 して いた もの、既 に公知公用で あ った もの、 自らの責に

帰すべか らざる事 由で公知公用 とな った もの、第三者 か ら正 当に守秘義務を負

わず入手 した ものな どは除外 され る例が多い。

また、電子取引の終了後 も秘密 保持 を行な っておいて もらいたいのな ら、秘

密保持条項 の有効期間につ いて別途定 める必要があ る。

なお、不正競争防止法では、秘密情報 は守秘義務契約 の有無 にかかわ らず、

一定の要件(営 業秘密 と不正行為)を 充 たせば法律上保護 されている。

3.3参 考契約文例

(安全対策の採用及び運用)

第○条

1、 発注者及び受注者は本件電子取引を行なう上で必要 となる安全対策を

別途協議の うえ定めるものとする。

2、 発注者及び受注者は前項により定められた安全対策(以 下 「本件安全

対策」という。)に 基づき、伝達されたデータの伝達者の確認および伝

達されたデータの正確性の確認を行 うものとする。

(安 全対策の管理、保守)

第○条

1、 発注者 および受注者 は別途定 めた安全対策準則(以 下 「本件安全対策

準則」 とい う。)に 基づ き、本件安全対策が正常に運 用 され るように本

安全対策 の構成要素 につ いて管理 し、保守 しなければな らない。

2、 発注者 および受注者は各 自本件安全対策準則 に基づ き、デー タ伝達者

確認および機密保持のための識別 コー ド、パス ワー ド、管理運用 の責任

を負 うもの とす る。

(秘密保持)

第○条
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1、 発注者および受 注者 は相手方か ら指定 され た情報およ び本件電子取引

の実施 によ り知 りえた秘密情報を第三者へ開示 してはな らない。 ただ し

次の各号 のいずれかに該 当す る ものは この 限 りでない。

(1)相 手方か ら開示 を受 けた際、既 に 自ら保有 していた もの。

(2)相 手方か ら開示を受 けた際、既 に公知公用であ った もの。

(3)相 手方か ら開示を受 けた際、 自らの責 によ らないで公知公用 とな っ

た もの。

(4)正 当な権 限を有す る者か ら秘密保持義務を負わず に入手 した もの。

(5)独 自に開発 した もの。

2、 前項の規定 は本契約 が終 了 した後 も有 効に存続す る。

3.4VAN事 業者 における コス ト負担 と復 旧措 置につ いて

3.4.1安 全対策 の区分

本報告書 において は、安全対策 と して従来 は漠然 と しか認識 されていなか っ

た次の2つ の側面が明確 にされた ところに大 きな意義が ある(「4.取 引の安

全確保のための対策」参照)。 発注者 、受注者、VAN事 業者 は今後 この点 を

明確に意識 して、 システム構築 にあたる必要があ る。

①物理 的側面での安全基準

(ハ ー ド、 ソフ ト、回線 、機密保持、バ ックア ップ体制、各種安全基準 とし

て議論 され る。3.1～3.3参 照)

② データメ ッセー ジ交換のための システム上 の手続的基 準

(こ れ はsecurityprocedure(UCC4A)に 代表 され る意 思確認 のための システ

ム上の取 り決 めであ る。技術上② は① を前提 としてお り、重 ・軽様 々の レベ

ルが想定 され ることに注意すべ きである。以下で は① 、②基準 とい う。 「4 .

取引の安全確保のための対策」参照)。

なお、関連箇所 では1992年11月 に示 され たOECDの 「情報 システムセキ

ュ リテ ィ ・ガイ ドライ ン」9原 則 を引用 した。

3.4.2対 象 とな る電子取引 システムの区分

3.4.2.1デ ー タ内容 の特 質 に対 す る考慮
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受 発注 の対象 とな るデータ内容その ものの特質があ る場合 には、ベ ンダーと

してのVAN事 業者 は、 システム構築の段階か ら発注者 、受注者 に対 し、上記

の① 、②基準 につ いての対応を指摘 し、 それに見合 った コス ト負担を求め る必

要があろ う。 この点を怠れ ば、VAN事 業者 として発注者 、受注者両サ イ ドか

ら責任を問われ る恐れがあるので注意すべ きである。

例えば、対象 とな るデータ内容がいわゆるセ ンシテ ィブデータ .(医療検査、

病歴 な ど)や 、交通管制 システム(飛 行機、列車、船)等 で のデータメ ッセ ー

ジ交換 であ るな らば、デー タメ ッセー ジの発着 呼、伝送上 の変質等 を含 め、一

連のデー タ内容の真正性(integrity)を 精密にチ ェックす る必要が あ り、 これ

に要す るコス ト負担 について も留意すべ きであ る。ハ ッカーの侵入 、盗聴 に対

して も、暗号化 などの対策 を取 るべ きで あろう。資金移動 システム(EFTS)の デ

ータのよ うにデータその ものが価値を示す場合 も、同様の配慮が必要で ある。

このよ うに① 、②基準を相 当程度 に充足す るだけの重装備措 置をとれ ば、 コス ・

トはかな り高額 にな る し、 システムの処理速度 は現在の技術 ではやは り遅 くな

るとい う問題点 も生 じて くる。 したが って、 これだ けの重装備の 防衛 をす るの

にコス トが見合 うデ ータ交換 システ ムは、現時点で は限 られたデータに対す る

もの とな らざるをえ ないが、将来的には軽装備 の場合で も最低 限の措置 を準備

す る必 要が生 じると見 られ る(OECD第3原 則(倫 理原則)参 照)。

3.4.2.2通 常 のデータの取扱 いに対する考慮

これに対 し、物流 ・商流関係 などの電子取引 システ ムの場合 には、①、②の

基準を踏 まえっつ も、 コールバ ックシステムや、暗証の利用 など システムの効

率を落 とさないいわ ゆる軽装備 レベルでの対応 が可能であ る。 ここで は、4.で

示 され るよ うに様 々なシステム上及び システム外での損害があ りうるので、受

発注当事者 とともにVAN事 業者 はその手段につ き契約上の責任 を明確 にさせ

る必要がある。

ただ し、 クレジッ ト関係 のよ うに受発注 デー タ内容が資金移動 システム(EF

TS)に 近 い内容 を もつ場合 にはオ ーソライゼー シ ョンや、支払 明細 の正確性 も

含あ① 、②基準 同様の レベルの安全対策が求あ られ ることもあ りうるため、 コ

ス トを睨んで契約上の権利義務関係を明確 に してお くべ きであろ う。将来、電

子取 引 システムの高度化が進み、消費者サ イ ドで も電子取 引決済 システムが用

い られるよ うになれば、消費者保護を前提 と して、②基準 の側面が重視 されて
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くる不可避性 も予想 され る。 したが って、近 い将来、 このよ うな発展 の可能性

ある分野の システムの新規開発 にあた って は、当事者は この点に十分留意すべ

きであろ う。例えば マルチメデ ィア化 が進 めば、報道 、出版、教育 な どの分野

の利用料課金、明細の記録保全 と料金決済が不可欠の もの とな り、当事者の確

定(3.2.2参 照)と データ内容(利 用料 金明細)の 真正性保全へ の要求 は高 ま

る もの と予測 され るか らで ある(OECD第2原 則(周 知原則)》 第9原 則(民

主制原則)参 照)。

3.4.3VAN事 業者の安全保護手続提供義務

3.4.3.1一 方通行型電子取引 システ ム

現 在で も、発注者側 の力が強 い電子 取 引 システ ムにお いて は、個別契約 で

「発注者がVAN事 業者 のメールボ ックスにデー タを伝送すれ ば、受注者側の

取 り出 しの有無 にかかわ らず、成約 した もの とみなす」 とい う形式 の ものがあ

るが、 ここで は、安全保護手続面での安全対策 について は疑問 も残 る。 この場

合 において、伝送途中でのデータの変質 や、不到達が あった場合、VAN事 業

者 は法的責任を問われ る恐れがない とはいえない。 そ こで今後 は、 この種の一

方通行型の電子取引 システム構築に際 しては、発信 データ(発 注者側)と 受信

データ(受 注者側)で の発呼、着呼の確認 と記録保全がで きる仕組 みを、最低

限提供す ることが望 ま しいと考え る。

3.4.3.2今 後の電子取引 システ ムに対 す る考察

将来的にはVAN事 業者が電子取引 システ ムに介在す る場合、当初 か ら取引

安全のために、安全保護手続の コス トを考 慮 した双方 向型 システ ムのパ ッケー

ジシステ ムを作 ってお けば、 システムの有 用性(availability)や 柔軟性(flex-

ibility)を 長 く保つ ことがで きるとみ られ る。 もちろん安全保護手続 は前述 し

たよ うに必ず しもシステ ム上で のみ行 う必 要 はな く、受発注者 はデ ータ内容や

業務の都合上電話で確認 した り、フ ァックスを利用 す るなど様 々の方法があろ

う(「4.4採 用す る安全対策 の レベ ル」参照)。 いずれにせ よ、VAN事 業者

と しては、 このよ うな安全保護手続 のメニ ュー(重 装備 か ら軽装備 まで)を 用

意 しておいて、応分 の コス トを負担で きる技術上 ・契約 上の準備 を整えてお く

な らば、事故発生 時についての委任 に対す る有用 な対応にな りえ よ う。
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もしも二重要度 の高 いデームタメ ッセージ交換を対象 とする電子取引 システム

において、VAN事 業者が このような安全保護手続 きを提供 しているに もかか

わ らず、 コス ト負担増 などの理 由によ り用い ない受 発注者が あれば、各 自で責

任を分担す べ きであろ う。

3.4.4コ ス トの 分 担

3.4.4.1安 全対策 コス トの分担

安全対策 に は、前述 したように①物理的側面での基準 、②意思確認の手段 と

しての安 全保 護手続基準が あり、今後は②の側面が重要 であると強調 して きた

が、受発注 システ ムの構築運用にあた っては、 コス トの分担が重要な課題 とな

る。 より高い レベルの安全性を求 める場合、② を重要視す るといって も、①が

当然の前提 とな ってお り結局②を高め るには、 それ な りの物理的技術的支援が

必要 なわけで、それ は構築運用面の コス ト増 とな って跳ね返 って くる。

双方向での受発注デー タのや りとりを想定 した場合、発注者か らVAN事 業

者のメール ボ ックスまでのみ、① 、②の手順 を厳重 に した と して も、VAN事

業者 と受注者側 の部分で② の レベルが低か った り、機密が漏れれ ば、全体 とし

ての安全性 は保 てない。 もちろん企業の大小 によ り、 この ような レベル差 のあ

る安全対策分担 もあ りうるが、双方向通信を前提 とすれば、VAN事 業者は受

注者側 との メ ッセー ジデータ交換を単 なる伝送確認 に留 めるわけにはいかない。

この場合 にはVAN事 業者 と して は受注者側 とのデー タ伝送 につ き、② につい

て最低限の レベルで の工夫をするな どしてデー タ内容が外部 に漏れないよ うな

提案をす ることが求 め られ よう。格差のある双方向型の電子取引 システムにお

いては、 これ に従 うかど うか は別 と して、安全対策上の弱点 をVAN事 業者 は

明示すべ きであ る。特 にVAN事 業者主導での相互接続 などに際 しては、 この

点を契約上 も明 らかに してお くことが望 ましい(OECD第6原 則(統 合性原

則)参 照)。

一般 には上記 のよ うな例は少な く、一連の伝送、蓄積、再伝送 は同 じレベル

での安全対策が求 め られ ることとなる。 したが っていずれかの当事者(受 発注

者)主 導 の システムであれば、一方 がその コス 、トを負担すべ きである し、合意

の上、VAN事 業者 に委託す るのであれば、共 同でVAN事 業者 とシステム構

築時 に自らの求 あ る安全対策 レベル応分の負担 をす るとの取決めを行 うべ きで

一43一



ある(OECD第1原 則(責 任 原則)、 第5原 則'(比 例原則)参 照)。

} ,

3.4.4.2安 全保護対策を実施す る場 合の注意点1

特 別の保護を要す るデー タメ ッセー ジ内容を守 るために、高い レベルでの安

全保護対策(例 えば暗号化 、デー タ圧縮、安全保護手続の併用)を とる場合に

は、VAN事 業者 も含め、運用上 の打合せや人 の教育訓練 も綿密 に行 わないと

本来 の目的を達成 しえない事態 さえ招 くので注意が必要であ る(暗 号鍵の漏洩

等)。

また、業務内容 やデー タ交換 内容の高度化、精密化 に伴い、安全保護対策 レ

ベル も高度(重 装備)化 させ る必要が生 じる場合 もあ るので、 この面での査定

も重要であ り、制度 的措置(監 査、認証 システムの導 入)の 検討 も必要 となる

(OECD第8原 則(再 評価原則)参 照)。

'OECD第4原 則(多 面的思考原則(MultidisciplinaryPrinciple))で
、

「安全性 のための手段、慣行お よび手続 は、技術、行政 、組織、運営、営業、

教育および法律 を含む その問題 に関連 するあ らゆ る考 え、視点を考慮 し、勘酌

すべ きである。」 といってい るの も上記 と同様の趣 旨 と見 られ る。

3.4.5復 旧 措 置

3.4.5.1災 害時の措置

VAN事 業者が介在す る受発注 システムが運用 されて いる場合 に、大規模な

災害(地 震、台風、大雪 による長期 間のパ ワーダウ ン)が 起 きると、緊急対策

と復 旧措置について は、VAN事 業者が主体 となって対応がなされ る ことにな

ろ う。

一般 には
、3.2.1で 示 され るよ うにバ ックア ップ措置、 システム回線の二重

化が有効である。 しか しなが ら、不測の事態の下では指揮命令系統の乱れがあ

って、折角準備 していた システ ム上の保全策が機能 しない こと もよ く見 られる。

これ は、上席者 が不在の場合 に最小 の グループ単位 での序列編成(指 揮命令体

系)と 対応策が定 め られていない ことに起因す ることが多 い。 したが ってVA

N事 業者を中心 として、受発注者間での指揮連絡体 系や現場責任者が最小 限何

をすべ きかを様 々の レベルを想 定 したマニ ュアルを作成 し、それに従 って不断

に訓練 してお くことが望 ま しい。 ・
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3.4.5.2事 故 が生 じた場合の対応

また、ネ ッ トワー クが らみの事故 は、受発注者 とVAN事 業者のみな らず、

当事者以外 に も影響 を与え る例 も多 い。ハ ッカーの侵入 によ るファイル破壊や

ワームの投入 によ る回線輻鞍な どに対 しては、他のネ ッ トワーク利用者 と協調

して犯人を追 い詰め ることを要請 され る場合 もあ りえよ う。

電子取引 システ ムにお いて も、オープ ンシステム化が進 めば、ネ ッ トワFク

を利用 してい る者同士が準則上で一定の義務負担を負 って、 システムの停止や

利用妨害 を排除す る責任を負担 させ ることが有効であ る(準 則 に従わない者 に

対 しては、賠償責任を課 した り、ネ ッ トワー クの利用を停止 す るな どの制裁措

置を行 う(OECD第7原 則(適 時性原則)参 照))。

3.4.5.3長 期 にわた るシステ ムの運休時の措置

大規模 な災害で システムが何 ヵ月 も立 ち上が らない場合 も想定す る必要があ

る。通常 は、1週 間程度での復旧を想定 しているが、激甚な損害が発生すれ ば、

この前提 は崩れて しまう。

この場合 もや は り、データの保存やバ ックア ップの機能の検討 は もちろん、

長期間の全面運休 についての具体的な対策や手順を受発注当事者、VAN事 業

者間で検討 してお くべ きで ある。

この検討 に際 して は、手順(マ ニ ュアル)に 沿 って、被害予測の実施の シ ミ

ュ レーシ ョンを行 い、 どの部分か ら復 旧させれば最 も効果が あるかを分析 した

り、運休が一定期 間以上続 く場合 は処理運用その ものを他のVAN事 業者 に委

託で きる体制作 りを してお くことも必要か も知 れない。

3.4.5.4コ ス ト負担

大規模災害 につ いて は、それが法律上不可抗 力 とみ られ る場合が多 く、また、

VANシ ステム利用契約上 は、免責規定の設定が通例 のため、 これ による損 害

賠償責任は負わ ない ことが通例であろ う。 しか し、中規模以下 の災害(も っと

も何が中規模以下 かが議論 され ようが)で 、 システムの長期停止が起 きるよ う

な ことがあれ ば最低限の安全対策を怠 ったと して責任 を問われ る例があ りえよ

う。

コス トをか けれ ばかけるだ け、安全対策 はよ り重装備で守 りの固 い もの とな

ってい くのが通例であ る。利用者側が一般基準以上 の レベルを求 めるのであれ
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ば、VAN事 業者 との契約 で、具体的な措 置 とコス ト分担(4.2参 照)に っ い

'て 明確 に定め るべ きであ る(OECD第5原 則(比 例原則)参 照)
。

3.4.6参 考契約文例(以 下 は復 旧措置にっ いて の参考契約文例 であ る)

3.4.6.1復 旧措置

(1)大 災害の場 合

第○条 発注者、受注者およ びVAN事 業者 は、大規模災害 に備え、協議の う

え下記の事項および これに関連す る事項 にっいて緊急時の対策を作成す

ることがで きる。

①緊急 時の従業員 の安全措置、避難計画

②緊急時の指揮命令系統 の明確化

③緊急時の システムの遮断(閉 鎖)と 復 旧手順

④緊急時の対策 のための定期、不定期訓練

2.発 注者、受注者 およびVAN事 業者 は、前項 に定め られたセキ ュ リテ

ィ項 目の水準 および以下の具体的項 目に応 じて、(責 任分担領域 に従

い)費 用を負担す る。

(具体的項 目)・ バ ックア ップ体制(回 線 システ ムの二重化)の 分担割合

・各種安全規準 の達成度

・人員構成比率

費用分担 の 目安 とな る具体的項 目には様 々の定 め方が ある。

災害、事故の予想 レベル も明確 に してお く。

(2)一 般事故(ハ ッカーの侵 入、ウィルスの投入等)

第○条 発注者、受注者及VAN事 業者はネ ッ トワー クシステムの保全の ため、

無権限の第三者のネ ッ トワークシステムへの侵入 に際 して、協議の うえ

次の措置を とることが で きる。

①定期 、不定期 のパス ワー ドの変更

②暗証、パ スワー ドの アクセス記録保全

③ハ ッカー、 ウィルスの追跡、無害化 のための協力措置

・システム遮 断

.・ワクチ ン配布
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3.4.6.2コ ンテ ンジェンシープラン(災 害 による損害の予測 と復旧計画)

第○条 発注者 、受注者 は、VAN事 業者 も含めて予め災害時の被害予測 と復

旧計 画を行 う必要 がある場合には、以下 の手順 によ り行 う。

① 被害予測(被 害の範 囲、期間、加害者 ・被害者の範囲、実損害推定

(間 接損害を除 く)

② 複合原因ある場合の措置

③ 被害が長期化 した場 合の具体的措置

④前各号の復 旧計画 と費用負担についての分担

専 門家 による定期的な評価基準 と予測の見直 しも必要である(OEC

D第8原 則(再 評価原則)参 照)。

3.4.70ECDの9原 則

1992年11月26日 付 理 事 会勧 告 によ る情 報 シス テ ム セ キ ュ リテ ィの ため の ガ

イ ドラ イ ン(GuidelinesfortheSecurityoflnformationSystems)は 、 次

の9原 則 を あげ て い る。(㈲ 日本 情報 処 理 開 発協 会 の仮 訳 によ る)

① 責 任 原 則(AccountabilityPrinciple)

情 報 シス テ ムの所 有 者 、 提 供者 、利 用者 そ の 他情 報 シ ステ ムセ キ ュ リテ ィ

に 関 わ る者 の任 務 お よ び責 任 を 明確 にす べ きで あ る。

② 周 知 原 則(AwarenessPrinciple)

情 報 システ ムへ の信 頼 を 高 め るた め 、情報 シス テ ムの 所 有者 、提 供 者 、利

用 者 そ の 他 関 係者 は、 セ キ ュ リテ ィ維 持 と矛盾 の な い よ うに、情 報 シス テ ム

セ キ ュ リテ ィの た めの 手 段 、慣 行 お よ び 、手続 の存 在 と、 お よそ の範 囲 につ

いて 容 易 に適 切 な知 識 を 得 る こ とが で き るよ うに す べ きで あ り、 ま た 、知 ら

さ れ るべ きで あ る。

③ 倫 理 原 則(EthicsPrinciple)

情 報 システ ム およ び情 報 システ ム セ キ ュ リテ ィ は、 他 の 者 の権 利 と合 法 的

な 利 益 を 尊 重 して提 供 さ れ利 用 され るべ きで あ る。

④ 多 面 的 思 考 原則(MultidisciplinaryPrinciple)

情 報 シス テ ムセ キ ュ リテ ィの ため の手 段 、慣 行 お よ び 、手 続 は 、技 術 、 行

政 、組 織 、 運 営 、営 業 、 教 育 お よ び、 法律 を含 む そ の 問題 に関 連 す るあ らゆ

る考 え 、視 点 を 考慮 し、 勘 酌 す べ きで あ る。
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⑤ 比例原則(ProportionalityPrinciple)

セキ ュ リティへの要求 は、個 々の情報 システムによ って異 なるのであ って、

セキ ュ リティの レベル、 コス ト、手段、慣行および、手続 は、適正であ り、

かっ情報 システムの価値 と要求 され る信頼度、セキ ュ リテ ィが破れ た場合の

被害の深刻度 、発生 の可能性 、広が りに比例 した ものであるべ きであ る。

⑥ 統合性原則(IntegrationPrinciple)

情報 システムセキ ュ リテ ィの ための手段 、慣行および、手続 は、一貫 した

システ ムセキュ リテ ィ創出のため、相互 に、かっ、組織 内の他の手段 、慣行

および、手続 と調和的、統合 的 に行われ るべ きである。,

⑦ 適 時性原則(TimelinessPrinciPle)

情報 システムセキュ リテ ィへの侵害を 防止 し、かっ、それに対応す るため、

公共部 門および民間部門は、国内 ・国際の両 レベル にかかわ らず、時宜 に応

じ協調的 に行動すべ きで ある。

⑧ 再評価原則(ReassessmentPrinciple)

情報 システムおよびそれ に対す るセキ ュ リテ ィの要求 は時 と共 に変わ るた

め、情報 システ ムセキュ リテ ィは定期 的に再評価 され るべ きで ある。

⑨ 民主制原則(DemocracyPrinciple)

情報 システムセキ ュリテ ィは、民主主義社会におけるデータと情報 の合法

的な利用 および流通 と整合の とれた もの とすべ きである。
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4.取 引の安全確保 の ための対策





4.取 引 の 安 全 確 保 の た め の 対 策

4.1問 題の所在

EDIに おいては、無権 限取引、第三者 によるデー タに対す るアクセ ス、デー

タの不達 など、取 引の安全に とって障害 となるおそれ のある事項が存在す る。 こ

う した障害 に対 しては、前述3の いわば物理的、 システム的または設備的な安全

対策 とは別の視 点か らの 「取 引の安全確保のための対策 」が必要 となることもあ

りうる。 こうした取引の安全確保のための対策を仮 に 「安全保護手続(security

procedure)」 と名付 ければ、安全保護手続 の対象 は、主 と して次の事項に関す

る対策 とい うことになろ う。

・ 伝送 されたデー タが権限 ある者 によ り作成 された ことを確認 しうる手段

(デ ータ作成 権限に関す る確認手段)

・ 伝送 され受信 され たデータが伝送途上で破損 した りデ ータ化け していない

ことを保障 しうる手段(デ ータ内容に関す る確 認手段)

・ データの伝達が確実 に行われ、誤配やデータの不達 な どがないことを保障

しうる手段(デ ー タ伝達 に関す る確認手段)

これ らの安全保護手続 きの必要性は、EDIに 特 有の もの とはいえないが、E』

DIが コンピュータおよび通信 とい う技術的手段を用いて取引関係を発生 させ る

とい う形態であ ることに照 らして、 さらに は、 コンピュータ技術や通信技術 には

一定の限界があ り、 また、ハ ッカー、 コンピュータウイル スなど人為的 ・作為的

な障害 も絶無で はない こと、 このような障害が発生 しな い場合であ って も ミスイ

ンプ ッ トなどの単純な ミスによ って も種 々の障害や トラブルが発生 しうる こと、

などEDI特 有の事情に照 らせば、紙 ベースの取引 に比べ よ り積極的な取引 の安

全保護に対す る対策を講ず るべ きであ ると思われ る。

さ らに、 この よ うな、安全保 護手続は、技術面で問題 とされ るばかりで な く、

取引をめ ぐる法律関係 に影響 を与え ることがあ りうる。 これ は、EDIに よる取

引契約の各種のみ な し規定 や免 責(責 任制限)規 定 など との関係で問題になる も

の と考え られ る。以下 に若干 の事例を検討 してみよ う。
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4.2安 全対策とみなし規定

一 取引の安全確保のための対策が問題 となる具体的事例 一

4.2.1個 別契約の成立に関す るみな し規定 と安全対策

例えば、商品の売買取引 について、発注者が発注 デー タを 自己の システ ム

内に設置 したメ三ルボ ックスに格納 し、発注者は、発注 デー タを受注者に伝

送 しない というデー タの伝達形態を とり、受発注 デー タ交換取引契約上、発

注者が、当該の メールボ ックス内に発注 データを格納 した ときに個別契約 が

成立する もの とみなす とい う取 り決 めがな されていた場合を想定 しよう。 こ

の場 合、発注デー タに関す るアクセス(読 み出 し)制 限が されてお らず、 か

つ、発注デー タに対す るア クセ スが あった場合 には、当該の発注データの消

し込みを行 うとい うシステムを採用 してい る場合 には、他 の取 引業者が、発

注 データの格納後、受注者 の アクセス前に発注 データに アクセス して しまえ

ば、受注者 は、 自己に対す る発注がな された ことを現 実に は知 らないが、受

発注 データ交換取引契約上 は個別契約が成立 してい るとい う場合 もあ りうる。

この場合には、受注者が商品 の納入を行わないとい う事態が生 じ、 この こと

につ いて受注者が債務不履行 の責任を負 うか どうか とい う法律問題が生 じる。

この種類の問題について、現在の ところ参考にな る判例 は存在 しないが、

たとえ、 このよ うなみな し規定があ った として も、発注者 自らの過失 によ り、

受注者のデータに対す るア クセス前に発注 データを消去 して しまった場合 に

は、上記 のみな し規定 による個別契約 の成立や、 これを前提 とした債務不履

行責任の追求は妥当性を欠 く場合が多かろ う。

この こととの対比で、第三者の過失 や故意によ り発注 デー タが消失 して し

まった場合を考えれ ば、事情 によっては、発注者が発注 デー タに対す るア ク

セス制限を行わず、他の取引業者の過失、場合によ って は故意 によ り容易に

発注データの消失 とい う事態が起 こりうることが 、発注者 自らの過失 によ っ

て発注データを消失 させて しま った と同様の評価 を受 ける場合 もあ りうる。

このよ うな評価がされ る場合 には、上述のみな し規定 の適用が妥当性を欠 く

こともあ りうる。

このよ うに考えれ ば、上述 の事例においては、格納 され た発注データにっ

いて無権 限のア クセスが容易 に行われないこと、発注 デー タに対するアクセ

スについて記録を保存 し、無権 限者による発注デー タの消 し込 みに対す る対
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応を とること、などの安全保護手続 きを とることが、みな し規定 を適用す る

ための前提 とな ることが ありう る。 ・ ㌧ … し・

4.2.2意 思表示の真正 に関す るみな し規定 と安全対策

上記の事例 と同様 に商品の売買取 引に関す る受発注 データ交換取 引契約上

で、受注者 に伝達 され た発注データは発注者の真意で 出た ものとみな し、 た

とえ その発注デー タが無権限者 の作成 ・伝達にかかる ものであ って も、発注

者 は、 当該の発注データに記載 され た とお りの責任(主 と して売買代金の支

払義務)を 負 うとい う内容が約定 されていると しよ う。 この場合、暗証番号

等が全 く設定 されてお らず、無権 限者 によ って、容易 に発注デー タの作成 ・

伝達が されて しまうとす れば、前述 の個別契約の成立 に関す るみな し規定 と

同様 に、上記の意思表示 の真正に関す るみな し規定 の適用が妥 当で ない場合

もあ りえ、その場合には、暗証番号等 の設定 などの安全保護手続が 、意思表

示 の真正 に関す るみな し規定の適用 の前提 となると も考え られ る。

4.2.3デ ータマ ッチ ングにおけるみな し規定

商品売買取 引においてデータマ ッチ ングに関す る約定(デ ータマ ッチング

につ いて は後述9.参 照)が あ り、売買代金額 の確定 にあた って は受注者の作

成す る納品デー タと発注者の作成す る検収データの照合を行い、 これ に食い

違 いが ある場合には、納品データの内容に したが って売買代金額を確定す る

もの とす るとい う規定が あった場合を想定 しよ う。 この場合、納品 データの

管理 につ いての安全が全 くはか られて お らず、誰 で も容易に納 品デー タを改

ざん す ることが可能で あるな らば、場合 によっては、上述の約定 の適用 に制

限があ ることも考え られ る。 この場合 には、納品デー タの保管に関す る安全

保 護手続 きが上述の約定 の適用の前提 となると も考え られ る。

4.3安 全保護手続 に関す る裁判例 および立法例

安 全保護手続 は、主 として電子資金移動取引等の金融取引の分野で進展 して き

たといえ るで あろう。わが国 において も、銀行のキ ャッシュカー ド取引 にお いて、

取引約定上 の暗証番号の一致 によ る銀行預金の払い戻 しに関す る免責が問題 とな

った事案 において、東京地裁 は、概要 、事件発生当時 に採用 されていたキ ャッシ

ュカー ドシステムに関 しては、キ ャッシュカー ドの保持 と、暗証番号の二重 の安
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全対策が施 されてお り、また、 キ ャッシュカー ドに暗証番号が印磁 されていた と

して も、 これを解読 するため には相当程度 の専 門知識が必要であることを理 由と

して、問題 とな ったキ ャッシュカー ドシステムは、キ ャッシュカー ド取 引契約上

の免責規定の適用 を否定す るほ ど安全対策 に欠 けるも のではない、 と判示 し、銀

行の顧客の請求 を退 けた・(東京地裁平成元年1月31日 ・判例時報1310号105頁 。

なお、本件 の控訴審判決 と して、東京高裁平成元年7月19日 ・判例時報1321号12

9頁)。

この判決 につ いて は、法律面か らみ ると種 々の議論 はあ りえよ うが、少な くと

も、キ ャ ッシュカー ド取引契約上の免責規定が適用 され るためには、一定の安全

対策(安 全保護手続)が 必要であ り、 これに欠 けるところがあれ ば、免責規定が

適用 され ないことを示唆す る もの と考 えて差 し支えあ るまい。

また、同様 に、電子資金移動取 引の分野 の例で はあ るが、アメ リカ合衆国 の統

一商法典第4章(A)は
、無 権限者 の支払指図 による支払が有効 にな るための前提

としてsecurityprocedureの 制度を設 け、銀行 と顧客の間にsecurityproce-

dureが 合意 され ることと、合意 されたsecurityprocedureが 当該の取 引にお

遵守 されている こと、合意 され たsecurityprocedureが 取引上の合理性(com-

mercialreasonableness)を 有す ること、銀行が、securityprocedureが 当該

にお いて遵 守 され た ことや合意 されたsecurityprocedureが 取 引上 の合理性

(co㎜ercialreasonableness)を 有す ることの立証責任を負 うことな どを定 あ、

かっ、securityprocedureの 取引上の合理性 は、法律問題である、な どの条項 を

定めた。

ただ、 これ らの裁判例や立法例 は、金融取 引に関す る もので あ り、金融取 引、

特 に、電子資金移動 において は、データの移動 ・伝達その ものが価値 の移動 ・伝

達の意味を有 してお り、言い代えれ ば、 データの交換を もって価値 の交換す なわ

ち決済 と同一 視 しうるとい う側面があ る。 これに対 し、主 として商品の取引を対

象 とす る受発 注データ交換取 引にお いて は、受発注デー タの交換の後 に商品の引

き渡 し、さ らには、代 金の決済が予定 されてお り、デー タの移動 ・伝達それ 自体

は、直ちに商 品や価値 の移動 ・伝達それ 自体 に比 定す る ことはで きないであ ろう。

したが って 、 これ らの金融取引 に関す る裁判例 や立法例を、直ちにEDIに 当

て はめるのが妥 当であるか ど うか について は、さ らに検討を加 えなければな らな

い。 しか しなが ら、EDIが 普及 し、いわゆ るオープ ンEDIの レベルに達 した

場合や、その レベルに達 して いない現在 の状態で あ って も、受信 されたデー タが
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デー タの名義人 によって作成 された ことを確認す る手段(シ ステム)(こ のよ うな

手 段をauthenticationと い うことがある。)や 発送 されたデータが伝送途上 で破

損 ・変更 しなか ったことを確認 しうる手段(シ ステ ム)(こ の ような手段をmess-

ageintegrat・ionと い うことがあ る。)の 必要性が高ま ること も予想 され、取 引

の種 類によ って は、受 発注取 引契約 レベルにおいて も、 このよ うな システムが採

用 されていない限 り、各種 のみな し規定や免責規定の適用が制限され るとい うこ

とも想定 す る必要があ りそ うであ る。

なお、産業情報化推進 セ ンター ・新手順検討委員会が平成4年9月 に公表 した

「フ ァイル転送用手順(F手 順)」 において も、二重交換防止 、フ ァイルの誤配

等 を防 ぐための起動側識別 、応答側識別、アクセス制御 などのセキュ リテ ィ管理

システムが標準機能 またはオ プシ ョン機能 として設 け られてお り、 これ らの機能

は、上述の意味での取引の安全確保のための対策 として も意味があ るもの と考え

られ る。 また、CCITT勧 告等 におけ るauthentication、messageintegrati-

onに 関す る動向に も、十分 に注意す る必要があろ う。

4.4採 用する安全対策 の レベル

安 全保護手続 は、技術 的に重要性 を増すばか りでな く、今後 は、 このような対

策 を とることが、た とえば、契約の成立、一定の範囲での免責の前提 とされ るこ

ともあ りうるので、法律上 も重要な要素 となる可能性が ある。ただ、受発注 デー

タ交換 の場合 には、対象 となる取引それ 自体が多様 であ り、かつ、安全保護手続

を必要 とする程度 も取 引の種類によ り異なるであろ うし、 さ らには、 コス トとの

関係 で採用 し得 る対策 の限界 もあ りうる。 したが って、採用す る安全対策 の レベ

ルは、取 引の実状、利用 しうる技術的方法、安全対策 に要す るコス トな どを考慮

して 、個別具体的に定 める しかない。

しか しなが ら、安全保護手続が全 く採用 されていない場合や、た とえ安全保護

手続 を採用 した場合であ って も、それが取引の実状 に照 らし著 しく安全性 にかけ

る場合 には、先に述べた事例における個別契約成立のみな し規定、免責約款な ど

の適用が否定 され る場合 もあ りうることには留意す る必 要がある(後 者 の例 と し

て は、商品の コー ドの入力 ミスによ り誤 った商品が搬入 され、 この ことが本来意

図 した商品が納入 されない ことによ る生産の停止のみな らず、生産 システム全体

に著 しい損 害を与え る場合 を想定 され たい。 このよ うな類型の取 引においては、

例 えば、発注 データと全 く同一内容 の受注データの伝達が なければ契約の成立 や
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その履行 を行わないとい う方法 や作成す る発 注デー タや受注デー タに単に商品 コ

ー ドを入力す るだけでな,く文字列 による商品名を入力する もの とし、商品 コ」 ド

・商品名が一致 しない場 合には誤 データと して処理 をするとい う方法を採用 す る

ことも可能である。同種 の取 引において このよ うな安全保護手続が採用 されてい

るに もかかわ らず、安全保護手続が まった く採用 されず、かつ、入力 ミスを した

当事者 の一方 の損害賠償責任を著 しく制限す る約定 を結んだ場合 には、その約定

の適用が制限され ることも考え られ る。)。

ちなみ に、アメ リカ合衆国統一商法典においては、 この意 味での安全対策 の例

と して、

・ 暗号化

・ アル ゴ リズムの利用

・ コールノミック

などの方法 を挙げ、さ らに、同法典の解説 においては、支払指図額 の多寡 に応

じて異 なる暗証番号を定 める方法 について も論及 している。

これ らの方法 の うち、発注 データの伝送 について コールバ ック制を利用すれ ば、

発注者 は発注 の必要がある場合 には、受注者 にその 旨を伝達 し、受注者 は自 らが

発呼 して発注データを読み 出す とい うことにな り、無権限者 による発注を 防止す

ることが可能 になる。

また、支払指 図額の多寡 に応 じて異な る暗証 番号 を定め るとい う方法 を受発注

デ ータ交換に応用 し、例 えば発注商品1000個 未満 の場合 に用いる暗証番号 と1000

個以 上の場合に用 いる暗証 番号 を別 に定めてお き、発注数量に応 じた暗証 番号が

使用 されていなければ誤デー タ(誤 発注)と して処理 し、個別契約 は成立 しない

旨を定めてお けば、誤入力によ る トラブルの一部について は有 効な対策 にな りう

ると考え られ る。 もっと もこのよ うな システ ムを採 用 した場合 であって も、発注

数量に応 じた暗証番号が 自動的に使用 されて しま うシステムを とった場合に は、

誤入力 ・誤発注を防止す る機能を発揮す る ことはで きないのであ り、暗証番号 に

どの ような機能を もたせ、取引契約上 どの よ うな位置を与え るかを検討 した上で、

システ ムを構築す る必要があ ろ う。

いずれにせよ、取引の安全確保のための対策 は、EDIに よる取 引の法律 的安

定性 を確保するため にも有用 な方法 と考 え られ 、EDIを 利用す る事業者が取 り

組まなければな らない課題で ある といえよ う。

一54一



5.異 常 ・障害 発生 時 の通 知 ・報 告





5.異 常 ・障 害 発 生 時 の 通 知 ・報 告 ・

5.1問 題の所在 一 電子取 引の脆弱性 －

EDI取 引で は、紙ベースの取引に比べてデータ処理が迅速 、簡易、大量化で

きるとい うメ リッ トがあ るが、反面、異常、障害発生時にはその処理上紙ベース

の取 引とは異 なるデメ リッ トがあ りうる。人の目や判断によ るチ ェックが少な く

な ること、異常 や障害の原因究明が容易でない場合が多い こと、ハ ッカー等第三

者 の介入があ りうること、処理の体制によっては損害が拡大 しうること等 々によ

りEDIは 脆弱性 を もっ もので ある。 したが って、EDIを 徒 らに過信する こと

な く、正常時の運 用 ・管理 に加え、異常 ・障害発生 時の対応策の態様 について も

契約上定めてお く必要があ る。 そ して この契約上の対応義務 に違反 した場合には、

(た とえ異常 ・障害等の発生原 因にっ き責に帰すべ き事 由が な くと も)、 その拡

大 した損害 につ き賠償責任を負 う危険のあ ることを銘記すべ きである。

5.2契 約 にお いて定めるべ き事項

5.2.1契 約の形式

形式 としては2種 類あ る。

すなわ ち、契約書 において(本 文又は別紙で)対 応措置等を定 める場合 と、

別途当事者間で協議 して定 める場合 とがあ る。後者の場合 も、それが定 め られ

る限 り(本 文の文言 に もよるが)、 契約 内容を構成す る こととな り法的効力 は

異 な らない。

5.2.2契 約 において定 あるべ き事項

いずれの場合で も次 のよ うな事項にっいて定め るべ きで ある。

① 異常 、障害等が発生 した場合における主任担 当者 の氏 名、連絡先、連絡

時間、休 業時の連絡方法等を定め相手方 に知 らせ る(通 常時の運用、管理

等の担当者 と同 じ場合 と違 う場合があ る)。

② 代替的 な情報伝達方法(電 話、 ファクシ ミリ、郵便 、手渡 しなど)や 緊

急用設備 の設置方法 、 さらには応急措置。

③ 原因究 明及 び回復 のための見通 し、措置、報告(コ モ ンキ ャリア、ハ ー

ドメーカー等第三者 との連絡、協調の体制)。
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④ 異常、障害等又はそのおそれ等を感知 した当事者は速やかに相手方主任

担当者に報告すること。

⑤ 既処理データの点検。

⑥ 損害の拡大を防ぐための一般的な協力義務および拡大損害についての賠

償責任の定め。

5.3参 考契約文例

5.3.1参 考 契 約 文例 ①

第○条(シ ステム障害時の措置)

1.コ ンピュータシステ ム もしくは通信回線 の故 障また はその他の理 由に

よ り、本 システ ムに障害が発生 した ときには、受発注当事者 は、直 ちに

相手方に連絡 し、速 やかに対応を図る もの とす る。

2.発 注者 および受注者 は、当該障害が復 旧す るまでの間、必要 に応 じ注

文書等の書面を相手方 に手渡 しするか、その他の方法 によ り通知す る。

3.当 該障害等 に基づ く損害 について、発注者 または受注者の一方に、当

該障害の発生 につ いて責 に帰すべ き事由があ る場合 は、その者 は相手方

に対 し賠償義務を負 う もの とす るが、その額および支払方法については

協議 して定める もの とす る。

(コ メ ン ト)本 例では、連絡 ・対 応の一般的義務(1項)、 代 替的情報伝達方法

(2項)を 定 めてい る。3項 は損害 についての規定 であるが 、スペ

シフ ィクな定 め方 ではない。

5.3.2参 考 契 約 文 例②

(1)本 文の規定

第○条(シ ステ ム障害時の措置)

本 システムまたは通信回線等に障害が発生 した場合 には、発注者および受

注者は別途定める 「システ ム障害時の取決事項 」に従 って適切 な措置を講ず

る ものとす る。
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(2)「 システ ム障害時の取決事項」

①障害時の連 絡

発 注 者 受 注 者

住 所 ○○○○○○ ○○○○○○

営業時間中

の連絡

毎週○曜 日～ ×曜 日

○時～ ××時

毎週○曜 日～ ×曜 日

○時～ ××時

連絡先及び

主任担当者

○○部 ××課

髄L

○○部××課

主任担当○○○○

tEL

主任 担当○○○○

緊急時の連

絡先 血 血

② 障害時 の代替 的通知方法

該 当方法 に○ 印をつける。(電 話 、フ ァックス、郵便 、手渡 し、その他())

③ 障害時対策 の訓練方法お よび措 置の手順細 目

主任担 当者 間で定める。
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6.損 失 負 担 と責 任 制 限

6.1・ 問題 の所在 一 契約締結段階での トラブルと損失負担 一

6.1.1納 品 と決済 の段 階での トラブル と損失負担

EDIに よ る受発注取引 において も、その プロセスのいずれかで当事者 の一

方 または双方 に損害が発生 した とき、それを誰が負担す る ことになるか とい う

ことが問題 にな りうる。その こと自体は、従来の契約 の場合 と同様であ る。

EDIに よ る取 引契約 において も、納品や決済の段 階での トラブルに起 因す

る損失の負担 については、従来の契約の場合 と比 して、その法的な処理方 法が

と くに異な るわけではない。 まず、商品やサ ー ビスの給付(納 品)に ついて履

行障害が生 じた場合には、その トラブルは、従来の契約 と同様に、基本契約書

等に定 め られた履行不能 、暇疵担保責任あるいは危険負担等の条項で処理 され

ることにな る。代金の支払 い(決 済過程)に つ いて も基本 的には同様であ る。

もっとも、EDIに よ る受発注取 引で は、その決済過程 にEFT(電 子資金移

動)が 用 い られ ることが多 い。 しか し、それ は、そのユーザーである事業者 と

金融機関な い し決済 システム との間の問題 であ り,EDIに よる受発注取引の

当事者 間の損失負担の問題 とは切 り離 して対応すべ きであ る。

6.1,2契 約締結 の段階での トラブル と損失負担

EDIに よる受発注取引 において配慮 してお くべ き損失負担 に関す る固有 の

問題 は、契約締結 の段階での トラブルに起因す る損害 にっいて、それを誰が ど

の範囲で負担す べ きか、 とい うことに集約 され る。 その際 に問題 とな る損害 は、

その発生原 因に応 じて二つ に大別 され る。その一つは、 システムダウンや伝送

ミス等の システ ム上 の トラブルが起 こり、それが原 因で商機を失 うこと等 によ

り損害がEDI取 引当事者 に生 じる場合で ある。 もう一つ は、受発注 につ き正

当な権限のない者がEDIシ ステムを通 じてデ ータを伝送 し、それを知 らず に

契約が有効に成立 した もの と信 じた相手方 に損害が生 じる場合である。EDI

によ る取引契約を開始するにあた って は、 この二つの損害 をめ ぐる損失負担 に

ついて両者を区別 して、それぞれについて十分 にその対応 を検討 して お くべ き

であ る。

一59一



6.1.3シ ステム上の トラブル と損失負担

EDIに よる取引契約 にお け る損失負担 にっいて は、まず 、 システムない し

そのオペ レー ション上 の トラブルに起因す る損害が問題 となる。 たとえば、E

DIに 使用 してい るVANシ ステムがダウ ンす るとい う事故が起 これば、それ

によって受注者 側の事業者が取 引の機会 を逸 して損失を被 るというよ うな問題

が生 じうる。 このよ うな場合、受発注 の当事者間では、どの よ うな形で この損

失負担が問題 とな るのか、損害賠償が問題 となるとすれ ば、 どのよ うな範囲で

どのよ うな基準 で、それがな され るべきか等が議論 され ることにな る。

したが って、EDIに よる取 引契約 にお ける損失 負担 については、 まず、 シ

ステム上の トラブルに起 因す る障害の発生を念頭において対処 してお くことが

必要 となる。

6.1.4無 権 限者 によるデータ伝送 と損失負担

正 当な権限のない者 によるア クセスであ って も、一定 の事情 の下では、 あた

か も、権 限が与え られ たときと同様に、受発注取引が有効 に成立す るもの と し

て扱われ る場合 もある。 したが って、 ここで は、それに起因す る損失負担 の問

題を検討す る前に、契約が有効 に成立 した もの と解 され るか否かが先決問題 と

な る(1.3.1,4.2.2参 照)。 それが認め られ るか ぎりは、相手方は契約上の

義務の履行を求 め うるのだか ら、損害発生ない し損失負担の問題を論ず る余地

はな くなる。

契約の成立が認 め られない と解 され る場合 に は、 もちろん、その資格を勝手

に使用 された側の 当事者 が、納 品義務や代 金支払義務等の契約上 の履行義務を

負担す ることはない。 しか し、 その当事者に、たとえばパス ワー ドや暗証番号

の管理 に落 ち度があ った場合 のよ うに、無権 限者 によるデー タ伝送 について何

らかの責任が認め られるよ うな場合に は、その者 は、契約上 の給付義務 は負わ

ないまで も、一定の範囲で損害賠償責任を負担すべ きであるとされ る余地 があ

る。

EDIに よる取 引契約 にお ける損 失負担 につ いて は、 システム上の トラブル

に起因する損害の発生 とな らんで、 このよ うな意味での正 当な権限のない者 に

よるアクセスに起 因す る損害の発生 に対 して も、対応 してお く必要がある。
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6.2,損 失負担 についての法的なルール

6.2.1損 失負担 についての基本的なルール

システム上の トラブルに起因する場合であれ、無権 限者によ るア クセ スに起

因す る場合で あれ、 ここで生 じた損害の負担について は、特 約のないか ぎ り、

民事責任 に関す る一般的なル ールに従 って処理 され ることにな る。EDIに よ

る取引では、 それを開始す るにあた って個 々の受発注の枠 とな る継続的取 引契

約(基 本契約 ない し覚書等)が 締結 され るのが通常で ある。当事者 の一方が こ

の契約上の義務 に違反 して(過 失 によ り)相 手方に損害を与えた、 といえ る場

合 には、その負担の問題 は、民法上 の債務不履行の法理 によ って解決 され る こ

とにな る。その場合の契約 違反 は、当事者間で約束 され た給付義務 その ものの

履行不能や履行遅滞で はない。そ こで は、継続的取引契約 にお ける契約 当事者

と しての相手方の財貨に対す る保護義務違反(い わゆる積極的契約侵害 、民法

415条 および1条2項)に 基づ く損害賠償責任が問題 となる。

6.2.2損 害発生の原因 と受 発注者 の損失負担

損害賠償の責任につ いて は、責 めに帰すべ き事由(過 失)に よ ってその損害

を発生 させ た者がこれを負担す る、 とい うのが原則である。例えば、第三者が

アクセ ス して受注者 に損害が生 じた場合で も、そ こで使われたパ スワー ドの管

理 について発注者に落 ち度 があ ると認め られるときには、発注者 は、その損害

は自己の行為 に起因す る もの と して、責任を負担す ることにな る。 しか し、損

害の発生が、受発注者 自身の直接 の行為で はな く、他 の者の行為や他 の事実 に

起因す る場合で も、その責任を負担 しな ければな らない場合があ る。

6.2.2,1オ ペ レータ等の過失

受発注者 のいずれかのオペ レー タの伝送 ミス等 によ って損害が発生 した場合、

それが人的 ・物的な管理 システムその ものの欠 陥によ るといえ るときには、発

注者あ るいは受注者 自身の行為に起因す るといえ る。 しか し、そ ういえない と

きで も、その伝送 ミスにつ きオペ レータに過失があ るか ぎ りには、その過失 は

受 発注者 自身の過失 と同視 され、受発注者がその損害 を負担す る(契 約補助者

の過 失の法理)こ とにな る。

EDIの 通常の伝送上の ミスではな く、受発注者の従業員の何 らかの違法行
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為が あ り、それによ って契約 の成立や有効性が妨 げ られて相手方 に損害を与え

た場合 に も、契約上 の責任は問われ な くて も、受発注者の損害賠償責任が問題

とな りうる。その場合、受発注 当事者 は、その従業員の行為が業務 に関わ るも

ので あるか ぎり、使用者 として、損害を被 った相手方 に対 し不法行為上の責任

を負担す ることになるのである。(民 法7 .15条、使用者責任)。

6.2.2.2受 託業者の過失

受 発注者の従業員 によるのでな く、事務処理を委託 した受託業者の過失 によ

り損 害の発生 した場合に も、その受託業者 に対す る損害賠償請求の問題 とは別

に、受発注当事者の責任が問題 とな りうる。 まず、損害の発生が、事務処理 を

委託 す ること自体が適切でなか った り、受託業者の選択が適切でなか った りす

ることに起因す る場合には、受発注 当事者 自身 に過 失があるということになる。

それ らの点につ き問題 がない場合、すなわち、受託 業者 自身の過失によ って損

害が 発生 した場合で も、原則 と して、その過失 は、前記6.2.2.1の 場合 と同様

に、受発注者 自身の過失 と同視 され 、受発注者がその損害を負担す る(契 約補

助者 の過失 の法理)と 考え る余地 もある。 この点については、議論 のある とこ

ろで あ る。

6.2.2.3コ ンピュー タや ソフ トウェアの欠陥

物 的な設備や機器等 の異常によ り、たとえば、ホス トコンピュータや ソフ ト

ウェアの欠 陥等によ り損害が発生 した場合 に も、その コンピュータや ソフ トメ

ーカーに対す る損害賠償請求の問題 とは別 に
、受発 注当事者 自身の責任が 問題

とな りうる。例えば、使用 されたホス トコンピュー タや ソフ トウ ェアにつ いて、

それ が、その事務処理 をす るには適切 な機種や ソフ トで はなか った といえ るよ

うな場 合には、それを選定 した受発注者 自身 に過失 があるということになる。

6.2.2.4通 信回線の故 障 ・停電等

さ らに、通信回線 の トラブル ・停電等 による損害 については、原則 と して、

受 発注者 は責任を負担 しない。それ は、通常、通信回線業者や電力供給業者の

責任 の問題 として処 理 され る。 しか し、例 外的で はあ るがEDI取 引の状 況

(取 引 内容の重要性やデー タ交換の緊急性等)に よっては、受発注の 当事者 自

身 にそれ に対応 してお くべ き義務があ るとされ、その損害賠償責任が問題 とさ
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れ る余地があ る。 その場合には、受発注者 と しては、その範囲では不可抗 力の

抗弁を もって責任 を免れ ることはで きないこ とにな る。例えば、 自然災 害の場

合 も含 めて、 これ らの事故に備えて、二重回線 に したり自家発電装置を設置 し

たりしてお くことが契約上の義務 として受発注者 に要求 されている、 と解 され

る場合 もあ りうる。

6.2.3新 しい解決基準 に向けての試み とその限界

実際に事故が 発生 し、受発注 当事者 のいずれかが何 らかの損害を被 った場合、

いずれが、 どのよ うな義務違反 に基づ いて、 どの範囲まで それを負担す るかに

っ いては、以上 に述 べた民法の規定や法理だ けか ら明快 な基準を引 き出せ るわ

けで はない。 と くに、EDI取 引では、それが取引類型 として未成熟であ るこ

と、損害の予測 が困難 であることさ処理 システムと契約が結合 してお り関与者

の取引関係が複 雑であ ること、 システム トラブル に関 しては原因の特定が困難

であることな どによ り、その法的な解決基準 はきわめて不透 明で ある。 そこで、

この新 しい問題 に対 して、それを解決す るのに役立つ新 しい解決基準を求 めて、

い くっかの試 みが提示 されて いる。

例えば、 システ ム トラブルに起因す る損害をだれが負担す るかについては、

必ず しも、EDIよ る受発注取引の当事者間の トラブルを念頭 においた もの と

はいえないが、次 のよ うな3っ の提案を挙げ ることがで きる。

① システ ム責任論 一 これ は、 システムを一種 の危険物 とみな し危険責任

の法理 に従 って、 システムを管理 ・運営 している者 に損失負担 させ ようと

す る考え方で ある。 コンピュータシステムの脆弱性 と情報事故の損害の拡

大可能性 を重視す る立場に依拠 している。 これによ ると、原則 として シス

テ ム提供者 が損失 負担をする ことにな る。

② ネ ッ トワーク(窓 口)責 任論 一 これは、主 と してEFT取 引 に関 して

提示 された考え方である。ネ ッ トワー クシステムを利用 した取引の場合、

ユ ーザ ーとの関係では、損害発生の原因が システ ムのなかのど こにあ るに

せ よ、すべて窓 口がその責任を負担す るとす る考え方であ る。

③ 責任分界点の理論 一 これは、法的な損失負担 を、保安管理上の責任分

界点で分配 して い こうとす る考 え方で ある。 これ によると、障害が発生 し

た領域の保安管理上の責任を負担 して いる者が、 その過失の有無を問わず、

損失負担す ることになる。
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また、無権限者 による伝送 に起因す る損害の負担 について も、すでに説

明 されているよ うに、EFT取 引 に関 して、権限の確認 についての相手方

の対応 の仕方(securityprocedure安 全保護手続)を 基準 とす る、ひ と

っの方策が提示 されてい る。 当事者で合意 された当事者確認 の方法を段 階

的に区分 して、その段階 に応 じて、それを相手方 が ク リアー して いる以上、

みな し規定によ り契約義 務その ものを負担 しなけれ ばな らない場合、契約

義務 は負担 しないが損失 負担 は しなければな らない場合 、 ク リアー して い

て も、その程度では、契約 義務その ものを負担 しないだ けで な く、損失負

担の責任 も生 じない場合等 、法的責任の負担の程度 を区分 け してい く考え

方であ る(4.3参 照)。

これ らの考え方 は、いず れ も、問題解決の基準 と して ただ ちに採用 しう

る ものか否か につ いて、現 時点 では必ず しも共通の理解が成 り立 ってい る

わ けではない。また、 それ らが 、EDIに よる取引契約の当事者 間の損失

負担 の問題 にどの範囲で適合 し、その解決 にどの程度 有用な役割 を果たす

のか、必ず しも明確で はない。 しか し、EDI取 引の当事者が損失負担 に

ついて特約を設 ける場合 には、 いずれ も、 その合理性 を判断す る際の指針

と して示唆 に富む内容を含んで いる。

6,3損 失負担 についての特約 と留意点

6.3.1損 失負担忙関す る特約 の必 要性

EDIに よる取引契約 におけ る損失 負担 について は、前述の とお り、EDI

取 引固有の い くつかの難解 な問題 をは らんでい る。 また、それを解決するため

の明快な法的ルールがまだ確立 されているわけではない。 したが って、 この問

題 に対 しては、特約 によ って対応 してお くことが必要 とな る。

6.3.2特 約 を してお くべ き事項

EDIに よる取引契約 におけ る損失負担 に関す る特約 の仕方 につ いて は、い

くつかのパ ター ンが考え られ る。

無権 限者の アクセスに起 因す る損失負担 につ いては、す でに述 べたよ うに、

それを検討す る前 に契約 が有効 に成立 しているか否かが先決問題 となる。 した

が って、その際の損失負担 の問 題 は、当事者を確認す る手続 に関す る契約事項、
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契約の成否 に関す る契約事項 と直接関連 している。 したが って、内容上 もそれ

と連続 してお り、契約書の形式上 も同一個所で規定 されてい るほ うがわか りや

すい。そ こで 、その事項 については、 当事者 の確認手続に関す る条項の解説 に

譲 る(4.4以 下参照)。v

ここで、 システム トラブルに起因す る障害の負担 にっ いては、その特約事項

を整理す ると、まず、①責任の発生原因 に関する特約 、②損失負担の範囲に関

す る特約、③損 失負担 の立証に関す る特約、以上 の3つ に大別 され る。

6.3.2.1損 害発生の原因 と責任の負担

まず、 どのよ うな事故で どのような損害が発生 した場合、誰が責任を負 うの

かにっいて定め ることが必要である。

この場合、なん らかの責任分界点を定 めて、発生原 因の所在に応 じて責任を

分配 す る方法が とられる場合 もある。データ伝送者が責任を負担 すべき領域を

伝送 プ ロセスの一定範 囲に限定 してお くとい う方法 もその一つであ る。

損 害の発生が、受発注 当事者の直接 の行為ではな く、VANシ ステム、通信

回線等 の システ ム、あ るいはそのオペ レー ションに起 因す る場合で も、 システ

ムの管理や システ ム採用 の仕方によっては、受発注 当事者の損害賠償責任が問

われ ること も考 え られ る。 したが って、 これを考慮 して、純粋 に自己責任の原

則を貫いて、VANシ ステムや通信回線等の システ ム関与者 にかかわる トラブ

ルにっいて は、損失負担 は専 らその事業者 との法律関係 に委ねて、受発注 当事

者 は、原則 と して、一切免責 されるとす る内容の特約 も考え られ る。

6.3,2.2損 失負担の範囲

システム トラブル によ る損害の一つの典型的な タイプ として は、 システムが

作動 しな くて受発注のデー タ伝送 に障害が生 じ取引の機会 を逸 した、 とい うよ

うな場合が考え られ る。 この場合、損害額 の確定においては、か りに正常 な伝

送が行われて いた場合に はどのよ うな利益が あ り、それが 障害 によ ってどの程

度損なわれ たかを検討す ることになるが、それ はきわあて困難 な作業 となる こ

とが多い。 したが って、責任 の発生 に関す る特約 とと もに、損失負担 の範 囲や

金額的な制 限につ いて特約 を してお くことが考え られ る。
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6.3.2.3損 失負担に関す る立証

責任の発生 に関す る特約あ るいは損失負担の範 囲に関す る特約を設 けた と し

て も、その立証の問題がネ ックとな って トラブルの処理が頓挫 して しま うこと

も少 な くない。た とえば、上記のよ うに、VANシ ステムや通信回線等の シス

テム関与者 にかかわ る トラブルについて は、受発注 当事者 は一切免責され ると

す る特約を設 けた と して も、問題 となる損害の発生が受発注者 自身の操作 に起

因する ものなのか他の システム関与者 に起因す るもの なのか、多 くの場合それ

は明確で はない。 したが って、そのよ うに問題 となる事実が明確でない場合に、

どの資料(た とえば、誰の フ ァイル)に 基づいて判断す るのか、あ るいは、特

定の証明に関す る事実 にっ いていずれ に推定す るのか、等を特約 してお くこと

が考え られ る(7.2.1の 証拠契約につ いて参照)。

6.3.3特 約をす る場合の留意点

6.3.3.1内 容の妥 当性 ・合理性

責任負担 につ いて特約 を定 めれば、い うまで もな く、その特約が原則 として

法律の規定 に優先 し、その特約 の射程範 囲にあ る問題 にっ いて は、それによっ

て処理 され ることになる。 しか し、その内容が著 しく社会的妥 当性を欠 く場合

(民法90条 、公序良俗違反)に は、その特約 は無効であ り、あ らたあて民事責

任一般のルールにたち返 って解決せ ざるをえな くな る。

損失負担 ない し責任制限特約 にっ いていえば、と くに、①責 任が認め られる

か否か(要 件)に 関する条項の当否、②損害賠償の額 ない し範 囲(効 果)に 関

す る条項の当否、が問題 とな る。 もっと も、EDIに よる取 引が事業者間取 引

であるか ぎり、特約が社会的妥当性 を欠 き無効 とされ るの は、 きわあて例外的

であ る。

6.3.3.2一 般 的な判断基準

一般論 としては、故意や重大 な過失によ る加害行為 についてまで免責す る条

項、あ るいは、無知 や軽率に乗 じて相手 方に著 しく不利益な責任条項や免責条

項を認あさせ る条項等 は(一 種 の暴利行為 にあた り)無 効 とされ る。 また、取

引上 の優越 的な地位を利用 して商慣習 に照 らして不 当に相手方に不利益 とな る

ような責任条項や免責条項をお くことは独禁法の禁ず る ところであ る。(19条 、
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公正取 引委員会告示15号 ⑭参照)。 この場合で も、その条項の有効性を認める

と独禁法の禁 じよ うと して いる行為を助長す る結果 となるような内容であ ると

き等、それが著 しく反社会的 ・反倫理的(悪 質)で あるときには、公序良俗違

反 によ り無効であ ると判断 され る。

6.3.3.3EDIの 場合の判断要素

現実に、責任条項が社 会的妥当性 を欠 き無効 とな るか否 かは、そのEDI取

引の具体 的な事情による。例えば、①EDI採 用の経緯 、②確保 されている安

全対策の レベル、③結果 回避 の技術 的な可能性 ない しコス ト上の現実性 、④ シ.

ステム運用のための費用 負担 の分配 の仕方や負担額、⑤EDIに よ り行われ る

取 引高や過去 の取引実績 、⑥他の救 済方法(他 の システ ム関与者 との責任分担

や保 険によ る損失補填)の 可能性等 、種 々の要素 を勘案 して判断 され る。

VAN事 業者が開発 した システムを、取引系列上 それ と等距離 にある受注者

と発注者が相 互に利用す るとい うような形でEDIに よる取引が行われ る場合

は、責任条項ない し免責条項がそれ ほど不合理 な内容 になることは少 ない。 し

か し、受発注の当事者の いずれかのイニ シアテ ィブで構築 ない し導入 された シ

ステ ムによ ってEDI取 引が行われ る場合 には、概 して、その取引条項 は、そ

れを構築 ない し導入 した当事者の側 に有利な もの とな り合理性を欠 く結果 にな

りやすい。 とりわ け、責任条項ない し免責条項 は、事態の結果 について契約締

結 当初 には予測がっ き難 い トラブルを対象 とす る ものであ り、 この点に とくに

留意すべ きである。

6.3.3.4責 任条 項の射程範囲

損失負担ない し損害賠償責任の問題 は、は じめに述 べたよ うに(「6.1問 題

の所 在」参照)、 契約の不成立、納品の遅延、商品の暇疵、支払いの遅延 など、

受発注の取 引過程のそれ ぞれ の段階で起 こりうる。 ここでは、その うち、ED

I固 有の問題 として、契約成立段階での トラブルに関わ る損害賠償責任の問題

を整理 して きた。

契約書を作成す るにあた って も、た しか に、それ ぞれの段階の トラブルの状

況 に応 じて、木 目の細かな条項を置 き、それ によ って的確 に紛争を予 防 し解決

す ること も一つの方策で はあ る。 しか し、実際には、EDIに よ る契約成立だ

けに関わる損害賠償責任の条項が納品や決済をめ ぐる損害賠償責任の条項 とは
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切 り離 されて、それ らが別 々に規定 され る ことは、必ず しも一般的で はない。

多 くの場合、取引当事者 間で起 こりうるすべての損害賠 償責任ない しリス ク負

担を対象 とす る共通 の条項が置かれ る。す なわち、・問題 を細分化せず に トータ

ルにとらえて、その中で柔軟でバ ラ ンスの よい解決策 を探 ろ うとする傾 向にあ

るといえ る。

以下 に挙げ る参考契約文例は、 いずれ も、EDI固 有の原因に基づ く損害賠

償だけに関す る条項 と してではな く、 当事者間で生ず るすべての損害賠償に関

す る条項 と して想定 した ものであ る。

6.4参 考契 約文例

6.4.1損 害賠償義務 の発生 に関す る条項

6.4.1.1参 考契約文例

(損害賠償)

第○条 この契約 の履行 に当た り、当事者の一方が故意 または過失 によ り相手

方 に損害を与え た場合、その当事者 は、相手方の請求 によ り、損害を賠

償す る もの とす る。

2当 事者の責め に帰すべか らざる事由によ り損害が発生 した場合 または

その発生 の原因が不明で ある損害が発生 した場合 には、当事者双方 は協

議の上その処理 に当たる もの とす る。

6.4.1.2コ メ ン ト

損害賠償 責任 については、 は じめに、どのよ うな原 因による事故について、

誰が責任 を負 うのかを定 めてお くことが必要であ る(6.3.2.1参 照)。 参考契

約文例で は、まず、民法 と同一 の過失責任主義を とる旨を定 め、次に、発生原

因が不 明な損害 ・損失等 について は当事者の協議によ り解決す る旨を定 あてい

る。

このよ うに過失責任主義を とる旨の定 めをおいて も、前述のよ うに(6.2.2

参照)、 何が当事者 の過失にあた るか は個別具体 的な事情 によることになる。

EDIの 在 り方によ って は、参考契約文例の定めか ら一歩踏み込んで、 当事者

の支配領域で起 こった受託業者(た とえばVAN事 業者)の 過失 による事故や
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回線の故 障 ・停電等の事故 について も当事者 の過失に含 まれ うるのか否 かを明

観す る条 項を設 けてお くことが、紛争の予 防や解決に役立つ場合 もあ る。

原因不 明の場合 についての協議条項は、当事者双方に トラブルが発生 した場

合 に協議 す る義務を課 すだけの規定であ る。 これが、損失負担 の問題に対 して

ただ ちに有 効 な法律上 の解決に結 びつ くもので はない ことには、留意 してお く

べ きであ る。

6.4.2受 注者の損害賠償 の範囲に関す る条項

6.4.2.1参 考契約文例

(文例A)

第○条 受注者の発注者に対する損害賠償は、債務不履行、不法行為、暇疵担

保責任その他請求の原因の如何を問わず金○○○円を限度とする。ただ

し、受注者の故意または重過失による場合はこの限度額を適用 しない。

(文例B)

第○条 受注者の発注者に対する損害賠償は、債務不履行、不法行為、暇疵担

保責任その他請求の原因の如何を問わず、その損害の原因が発生 した日

の属する月の前○か月間における1か 月あたり平均受注取引金額(発 注

者の受注者に対する支払金額。ただ し消費税相当額は除く。)を 限度と

する。ただ し、受注者の故意または重過失による場合はこの限度額を適

用 しない。

(文例C)

第○条 受注者の発注者に対する損害賠償は、債務不履行、不法行為、暇疵担

保責任その他請求の原因の如何を問わず、発注者が被った現実かつ直接

の損害に限ってその賠償を行 うものとし、発注者の得べかりし利益その

他の損害に対する賠償は行わない。

6.4.2.2コ メ ン ト

損害賠償義務 の発生 に関す る条項 に続 いて、前述のよ うに(6.3.2.2参 照)

損害賠償の範囲 に関す る条項を設 けてお くことが多い。参考契約文例 に掲 げた
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文例Aは 、受注者の損害賠償 の範 囲につ いて、金額的な責任 限度 を設 ける もの

である。文例Bは 、その金額 的な責任限度 を定額 とせず に、過去 の一定時期の

取 引実績 によ って算出され る金額 による もの とす る例である。

金額的な責任 限度ではな く負担 すべき損害の種類に制 限を設 ける例が、文例

Cで ある。 システム ・トラブルによる取引 の成否 に関わる損害 につ いて は、そ

れを予測す ることはかな り困難で ある。その よ うな状況 を踏 まえて、文例Cで

は、まず、負担すべ き損害 を現実 の損害 に限定 している。それ によって、転 売

利益等のよ うに、その事故が なか った ら得べか りし利益(逸 失利益)に ついて

は賠償責任が ないことにな る。 さ らに、それを直接 の損害に限定 してい る。 そ

れ によって、納品の遅れ等 による発注者の信用の低下や顧客の喪失等のよ うに、

間接損害につ いて も賠償責任が ないことにな る。

文例Cの ように負担すべき損害の種類に制限を定める条項は、文例Aあ るい

は文例Bの 金額的な責任制限を定める条項と併置される場合 も考え られる。
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7.デ ー タ の 保 存 ・書 面 化 ・利 用

7.1問 題の所在 一 電磁的記録媒体 の法的問題 について 一

電子取引 にお ける契約条項を作成す るにあた って、デー タの保存 に関す る規定

を設 ける場 合 には、その前提 と して電磁的記録媒体を法 的にどのよ うに とらえ る

かが問題 にな る。

電磁的記録媒体の法的問題 について は、二つの側面か ら検討す ることを要す る。

第一 に電子 データを保存す る電磁 的記録媒体 は、民事訴訟法上 の証拠能 力、証 明

力が問題 にな る。第二に、 これ らは、商法上の保存媒体 、税法上の徴愚 書類 と し

て認め られ るか ということが問題 になる。

7.1.1電 磁的記録媒体 と証拠法

電子デ ータを保存す る電磁的記録媒体 に関 して、民事訴訟手続上におけ る証

拠能力 につ いて定めた規定 は、現行民事訴訟法 にはない。 また、 この点にっ い

て直接争 いとな った裁判例 はこれまでの ところ見当 らない。磁気テ ープにっ い

て文書提 出命令 を申 し立てた事案 において、大阪高等裁判所 昭和53年3月6日 決

定 は これを準文書 として 申立てを認 めて いる。下級審 ではあ るが、注 目すべ き

裁判例で ある(参 考資料85頁 参照)。 これを準文書 と して申立 てを認めてい る。

一般 に
、民事訴訟における証拠方法 は原則 としてすべて証拠能力があ り、例

外的に忌避 され た鑑定人(民 事訴訟 法305条 ・306条)を 除 き、刑事訴訟にお

け るの と異 な り、証拠能 力を制限 されないとされてい る。その趣 旨は、民事訴

訟 は、対立 当事者間の法 的利害の対立が争 いになるのであ るか ら、証拠力のあ

る証拠方法 のすべてにっいて証拠能力を認 め、法廷 に顕出で きることとす るの

が、裁判所 において民事紛争 を処理す るのに有効、適切であ るとい う点 にあ る。

したが って、証拠方法その ものの性質あ るいは当事者間の公平その他特別の理

由のあ る場 合に、ある証拠方法 について証拠能力を制 限す ることは、 自由心証

主義の原則に反す るもので はない し、その他否定す る理 由はない。

これを電磁的記録媒体にっいてみ ると、 もともと現行民事訴訟法 は予想 しな

か った と ころの ものであ るか ら、違和感があることは否定で きない ところで あ

る。 と りわ け電磁的記録媒体 は、収録、保管されている記録 を容易 に修正 、変

更 、改窟す る ことが可能であ るばか りで な く、そ う した痕跡 を全 く残 さない こ

とが可能で あるとい う特徴があ る。 この点 は、従来の文書 をは じめと してその
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他の証拠方 法には見 られなか った ことで ある。 しか し、 こめ ことか らただ ちに

その証 拠能 力を制限 し、否定す るの は誤 ってい る。 さきに述べた民事訴訟 にお

いて証拠能 力を制限 しない とい う趣 旨はべ電磁的記録媒体 について も該当す る

とと もに、 これを否定す る理 由 もない。 したが って、電磁的記録媒体 について

も証拠 能力を認 めた上で、その性質 に即 して対処す ることが適切 である。

そ こで、電磁的記録媒体 は、証拠方法 と して どのよ うに位置づ けるかが問題

にな る。個 々の分野で は、電磁的記録媒体 にっいて、最近の新 しい社会状況に

即 して、既存 の法規の一部改正又 は特別法規の制定によ って対応 して きている

(参考 資料85～88頁 参照)。 しか し、わが国の現行民事訴訟法には、 この点に

つ いて直接定 めた規定 はない。裁判例 と して は、さきに紹介 したよ うに、磁気

テープについて文書提出命令を 申 し立てた事案にっいて、これを準文書 と して

認めた先例が ある。文書または準文書 とみ ると、この場合 になにが原本である

か とい う問題 に直面す る。外国法の中 には、証拠方法 を含めて この点 について

の立法がな されてい る例 もすで に見受 け られ る(参 考 資料88～89頁 参照)。

したが って、我が国の電子取引の上 で は、当面 は電子取引契約 の当事者 が、

紛争を生 じた場合 に備えて、契約条項の中で、あ らか じあ証拠方法 などに関 し

て取 り決 めてお くことが必要 となる。

7.1.2電 磁 的記録媒体 と商法、税法

商人 は、営業上の財産 および損益 の状況 を明 らかにす るため、会計帳簿 およ

び貸借対照表を作成 しなければな らない(商 法32条1項)。 これ らの商業 帳簿

の作成 に関す る規定の解釈 については公正 な会計慣行 を勘酌 すべ しとされてい

る(同 条2項)。 そ して、商人 は、10年 間その商業帳簿およびその営業に関す

る重要書類 を保存 す ることを義務づ け られ ている(商 法36条)。

商法 は、商業帳簿の形式、装 丁などに関 して、特段の要件 を課す る規定 は設

けていない。 したが って、商業帳簿 の 目的である営業上の財産お よび損益 の状

況を明 らか にす るもので あることを要す る とと もに、 それを もって足 りるとさ

れている。

そ こで、電子取 引において、電磁 的記録媒体を もって商業帳簿 と して作成す

ることがで きるか とい うことが問題 になる。外国法 には、すで に明文で定 めた

例 もみ られ るが(参 考 資料89頁 参照)、 我が国では、 これを認めた規定 はな く、

裁判例 も、 これまでの ところでは見 当た らない。
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紙媒体で ない とい う点で電磁的記録媒体 と共通す るマイ クロフ ィルムに関 し

て は、すで に法務省の行政解釈が存 在する。それ によれば商法36条 の規定に も

とづ き保存す べ き商業帳簿および営業上 の重要書類(貸 借対照表 、損益計算書、

財産 目録、およびその付属明細書を除 く)に つ き、解像力、見読可能性、その

他 にっ いて一定 の条件 に適合すれば、マイ クロフィルムによ って保存す ること

は、商法36条 に反 しないと している(参 考 資料89～91頁 参照)。

また、償還期 日を経過 して閉鎖 された社債登録簿の保存方法 と して、マイク

ロフ ィルムによ ることが近年 にな って認め られ るにいた ってい る(社 債等登録

法施 行規則17条 ノ2=平 成4年10月8日 付大蔵省法務省令1号 によ る改正)。

そ こで、電磁的記録媒体 によって保存す ることが、現行法上認 め られ るか と

い うことが問題 にな る。 この点につ いて は、商法36条 との関係で肯定す る行政

解 釈 はいまの ところ存在 しない。

電子取 引を企業間 における取引の局面でみる と、税法の視点か らも検討する

ことを要す る。

青色申告の承認を受けている内国法人 は、大蔵省令で定 めると ころによ り、

帳簿書類 を備え付 けて これ にその取 引を記録 し、かつ、当該帳簿書類を保存 し

なければな らない こととされてい る(法 人税法126条1項)。 そ して、青色申

告 法人において は、帳簿書類、財務諸表、注文書 などの取 引証票を整理 し、原

則 と して7年 間保存 しなければな らない(法 人税法施行規則59条)(参 考資料91

～92頁 参照) 。 ただ し、6年 目、7年 目については、帳簿書類 その ものの保存

に代えて、大蔵大 臣の定める方法による保存をす ることが認 め られ ている(同

条5項)。 この大蔵大 臣の定める方法 として、一 定の要件を満 たす マイ クロフ

ィル ムによ る保存 を認あてい る(昭 和57年3月31日 大蔵省告示54号)(参 考資料

92～93頁 参照)。

したが って、電子取引を実施す るには、データを電磁的記録媒体 によ って保

存す ることによ り、それが税法上 も、取 引証票 と して認め られ ることが要請 さ

れて くる。税務上 は、なお紙媒体を もって証明 し、保存す ることが要求 され る

な らば、電子取 引のデータを電磁的記録媒体 によ って保存する とと もに、紙媒

体 によって も保存 しなければな らな くな る。 こ うした状況は、デー タの保存の

ために二重に経 費の負担を招 くことにな るので、電子取引を推進 す る上で大 き

な課題 とな る。 もとよ りこの課題を解決す るにはその前提 として、現在 の電磁

的記録媒体が もっている種 々の性質、機能 などについて、多角 的な検証 を必要
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とす る。近年 、それ らの性能、機能 については、技術 的発達が きわあて顕著で

あ る。今後 とも、急速 に展開 してい る電磁 的記録媒体 の技術的進捗状況 を踏ま

えっっ、税法上の取引証票 と しての位 置付 けは、前 向 きに検討 していか なけれ

ばな らない問題である。

7.2デ ータの保存 に関 して留意すべ き事項

電子取 引において は、一般的な取引 におけ ると同様に、紛争 の発生に備 えて電

子データを保管す ることを必要 とす る。その際に、通常 の取 引におけ る文書 と異

な り、電子 データの特有の性 質か ら、 さきに7 .1で 述 べたよ うに文書 におけるの

とは異 なる問題を生 じる。

電子 データは、その ままでは可読性が な く、必要時 に可読状態に置 き換え るこ

とを可能 に してお く必要がある こと、改蔵す ることが容易であ り、 しか もその痕

跡が残 らな いこと、電子データを保管 して いる間に、デ ータの内容 に変動を生 じ

る恐れがあ ることなどの特徴があ る。

したが って、つ ぎのよ うな事項 について、取引当事者 間で取 り決めてお く必要

がある。

7.2.1保 存 する主体

取 引デー タを保存す る主体 が問題 になる。取引当事者 の双方がデー タを保存

して置 くとす る場合 には、双方 のデー タの 間に不一致 を生 じた ときの対処を し

てお く必要が ある。例えば、いずれ のデータを優先 させ るか とい うことを取 り

決めて お くということ もあ りえよ う。 また、取引の一方が データを保存す ると

い うこと も十分あ りうるが、 その場合 には、相手方 は、必要な ときにはいつで

も、その データを調査す る権利 を有す る もの と し、かつその方法 、費用な どに

ついて も定あてお くことが考え られ る。

もっと も、双方のデー タの間 に不一致を生 じたときに、一方 の保存す るデー

タを優先す る旨の合意 、取引の一方がデ ータを保存す ることとし、それを もっ

て証拠 とす る旨の合意は、裁判官の 自由な心証 の形成を制約 すると して合法性

を問題 にす ることも予測 され る。

特定の法律関係の当事者が、現在 また は将来の紛争に備 えて、訴訟上の法 的

効果を発生せ しある合意を訴訟契約 とい う。その うち、訴訟物 たる権利関係 の

存否や内容を判断す るうえで前提 とな る事実関係 また はそれを証明す るための
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証拠 方法な どに関す る合意を証拠契約 とい う。民事訴 訟手 続 は、裁判官 の 自由

心証主義を建前 とす るところか ら、証拠契約の合法性 が問題 になる。今 日で は、

この点 について、すで に提 出された取 り調べ られた証拠方法 を制限す ることは、

裁判官の 自由心証 を妨げ るので許 されないが、 申出 るべ き証拠 を制限する旨の

合意 は、適法であるとされて いる。 したが って、その趣 旨か らす ると、さきに

述べ たよ うな取 り決 めを行 ってお くことは、民事訴訟法 との 関係 において も、

差 し支え ないといえよ う。

7.2.2保 存すべ きデータの範囲

本来 、電子取引は、取 引に ともな う情報を電子的 デー タ交換 によ って行 うも

ので あ るか ら、取引データをすべて保存す るとい うのは、その趣 旨に反す るも

のであ る。 また、すべて の取 引データにっ いて保存すべ しとす るのは、莫大な

経 費を必要 とす る。さ らに、そ もそ も取 引デー タをす べて保 存す る必要性 もな

い。 したが って、保存すべ きデータは限定 されて くるのであ って、 どのよ うな

範囲のデー タを保存す るか とい うことが問題にな る。個 々の取引の形態 に即 し

て、あ らか じめ定めてお くことが必要である。

7.2.3保 存の期 間

取引 データを保存す る場合に、どの程度の期 間にわた って保存 してお くか と

い うことが問題になる。取引デー タのすべてについて、一律 に扱 うとい う考え

方 もあ りうるが、保存す ること自体相 当な費用がかか るばか りで な く、それだ

けの必要性があ るとも限 らない。 したが って、取引 データの種類 に応 じて保存

期 間を取 り決め ることも差 し支えないで あろ う。

なお、商人 は、商業帳簿及 びその営業 に関す る重要書類 は10年 間保存する こ

とを義務づ け られている(商 法36条)。

7.2.4保 存 の態様

取引デー タを保存す るに際 し、 どのよ うな態様 で もって保存す るか というこ

とが問題になる。保存す る媒体 、バ ックアップを とってお くのか、 さらにどこ

に保存す るのかとい うことな どが問題になろう。 いずれ も保存すべ き取引デ ー

タお よびその範 囲、保存期 間な どとの調整の上 で決 あ られ る こととなろ う。 ま

た、例えば、磁気 テープな どについて は、一定の期間 ごとに巻 き直 しを要す る
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ので、そ う した点 も、保存期 間 との関係を踏まえて 、留意 しなければな らない。

7.2.5保 存 に要す る費用の負担

保存す る取 引データの範 囲、保存の態様などによ って、保存 に要す る費用 は

著 しく違 って くる。取引全体 の コス トパ フォーマ ンスを考えなければな らない

問題であ り、 この点 との相関 関係 をみなが ら、保存す る取引データの範囲、保

存の態様 な どが決 まって くる とい う性質を もって いると もいえよ う。 また、取

引デ ータを取 引の一方が保存す るとした場 合で あ って も、保存 に要す る費用 の

負担については別個 に取 り決 めてお く必要 がある。

7.2.6保 存 されて いる文書 と電子 データとの内容 に齪酷 を生 じた場合の取扱 い

取 引デー タを電子デー タとして保存す るとともに、文書 によ って も保存 して

お くことがある。そ こで、電子 データと文書 データとの内容に齪齪を生 じた場

合 に、いずれの データを決 め手 とすべ ぎか とい う問題 を生 じる。 これについて

は、取引の当事者間では、あ らか じめ取 引データの保存の主体 を当事者 の一方

に決めていた ところ、それ に反 して他方 も取 引データを保存 し、 しか も文書 を

もって保存 して いた とい うよ うな場合に も生 じる ことが あ りうる。

したが って、 さきに7.2.1で 述べ た取 引の当事者間で双方がデータを保管 し

たところ、そのデ ータに不一致 を生 じた場合 を も含めて、あ らか じめ このよ う

な場合の処理 につ いて取 り決 めてお くことを要す る。

7.2.7保 存 されて いるデー タの利用 とその制 限

受発注にかかる電子取 引において、当事者 間で取 り交わ されるデータは、単

に当該受発注 のために止ま らず 、電子取 引の当事者双方 にとって多 目的に活用

す る可能性 を もって いる。それ らのデータを各 当事者が 自己の営業政策、販 売

戦略 などのためにみずか ら活用 する限 りにおいて は、特別の問題 は生 じない と

いえ よう。 しか し、各当事者 は、それ らの情報を相手方 の同意 な しに、第三者

に開示 した り、漏洩 した り してはな らないので あ って 、 この ことは、当然 の こ

ととはいえ、契約書 に明記 してお くべ きであろ う。

もっと も、電子取引 にVAN事 業者が介在す る場合 には問題が ある。VAN

事業者 は、受 発注 にかか るデー タ交換 に介在する過程 において、発注者 と受 注

者 との 間に伝送 され る種 々の大量 のデータを保存 しご蓄積す ることが可能であ
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る。VAN事 業者が、 自己において保存 す るデ ータをみずか ら利用す ることは、

VAN事 業者守 秘義務 との関係で問題 を生 じることがあ りうる。 したが って、

VAN事 業者 と利用者 との間で、 データ保存 と利用 に関す る取 り決めを してお

くことを要 す る。

7.3参 考契約文 例

電子取 引におけ るデータの保存 に関す る契約当事者間の取決 めにっいて は、

例えば次のよ うな ものが考 え られ る。

(1)情 報を契約 の両 当事者が保存す る場合

第○条(取 引関係情報 の保存)

発注者 および受注者 は、本契約 によ る取 引関係情報 を電子 フ ァイル

の記録媒 体にて保存す るもの とす る。

2発 注者 および受注者 は、前項 により保存す る情報を改寵 してはな ら

ない。

3保 存期 間は、別 に定めるところによ る。

4保 存 にかか る費用 は、各 自の負担 とす る。

5発 注者 および受注者は、本契約による取引関係情報を相手方 の事前

の 同意 な くして、第三者 に開示、漏洩 してはな らな い。

(2)情 報 を一方が保存す る場合

第○条(取 引関係情報の保存)

発注者(ま たは受注者)は 、本契約 による取引関係情報 を電子 フ ァ

イルの記録媒体 にて保存す るもの とす る。

2発 注者(ま たは受注者)は 、前項 によ り保存す る情報 を改憲 しては

な らない。

3本 契約の内容 について、発注者 と受注者 との間において疑義を生 じ

た ときには、発注者(ま たは受注者)の 保存す る記録 によることとす

る。

4受 注者(ま たは発注者)は 、発注者(ま たは受注者)に 対 し、前項

によ り発注者(ま たは受注者)が 保存す る取引関係情報 を何時で も閲

読 す ることがで きる。発注者(ま た は受 注者)は 、受注者(ま た は発
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注者)か ら取引関係情報の閲読を求め られた ときは、・これに必要 な協

力を しなければな らない。

5保 存期 間は、別 に定 めるところ によ る。

6保 存 にかか る費用 は、発注者(ま た は受注者)の 負担 とす る。

7発 注者 および受注者 は、本契約 によ る取引関係情報を相手方 の事前

の同意 な くして、第三者 に開示、漏洩 してはな らない。

上記 の うち(1)の場合においては、発注者 と受注者がそれぞれ保存す る情報 に

齪酷を生 じた ときに、新 たな問題 を生 じるので、いずれが保存す る情 報を優先

す るのかを取 り決 めてお くことを要す る。
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8.費 用 負 担

8.1問 題 の所 在

8.1.lEDIに おける諸 費用

EDIに おいては、デー タに関す る通信料、場合によ って はデー タの処理料

などの負担が発生す る。また、EDI導 入時には、各種 の システ ムの開発費や

コンピュー タその他のハー ドウェアに関す る費用が発生す る し、ハー ドウ ェア

や ソフ トウェアの変更があれ ばこれ らの変更 にと もな う費用が発生 する。 これ

らの諸費用 について、で きるか ぎり明確な負担の範囲、負担の方法等 を約定す

る ことが好 ま しいの はい うまで もない。 また、場合によ って は、専用 回線を利

用 してデー タの交換を行 うことも考 え られ、電気通信事業者 との契約者 を誰 に

す るか、 これに関す る費用 はどのよ うに負担す るのかが問題 にな る。さ らに、

電気通信事業者 のなか には、第三者課金な ど発呼者以外の者 に対す る料金課金

制度 を設 けてい るもの もあ り、このよ うな制度 を利用 した場合 にはEDIの 当

事者 にお ける契約 にお いて も、 これ と平灰が一致す る内容 を約定 しなければ、

後 に支払 い費用の求償等の処理が必要 にな ることもある。

なお、EDIの 当事者のいずれがどの ような範 囲においてその費用を負担す

るかは、原則 と して当事者間の合意によ って定 め られてい る事項で はあ るが、

定 め られ た約定が著 しく公正 さを欠 く場合 には、場合 によっては、不公正な取

引方法(優 越的地位 の濫用)の 問題を惹起す ることが ある点につ いて は留意す

べ きであろ う。

8.2契 約 において定めるべ き事項 および留意すべ き事項

8.2.1負 担 す る費用の範囲

負担 について定 めを置 くべ き主な費用 は、通信料、デー タ処理料な どである。

また、 当事者 の一方が システムを変更 した場合 には、相手方 にお いて も、その

変更 に対応す る処置をと らなければな らない こともあ りうる。 この ような場合

を基本契約 において網羅的に記述する ことは困難で あろうが 、EDIに おける

システム更新の必要性 に照 らせば、 この点 に関 して当事者間であ らか じめなん

らかの合意を してお くの も一つの工夫 ではあろう。
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8.3参 考契約文例

8.3.1(発 注デー タおよび受注デー タの交換 を行 う場合で、デー タの送信 およ

びVAN事 業者 に対す るデー タ処理料 はそれぞれデータの発呼者 の負担 と

する場合の文例)

(通 信料およびデータ処理料の負担)

第○条 この契約 に基づ くデータの通信料 およびVAN事 業者 に対す るデータ

の処理料 は、その発呼者がそれぞれ負担 する。

8.3.2(シ ステムの変 更およびこれに要す る諸費用 についての協議条項を置 く

場合 の文例)

(シ ステ ムの変更)

第○条 この契約 に基づ くデータ交換の システ ムは、当事者協議 の うえ変更す

ることがで きる。

2当 事者 の一方 において止 むを得ない事情 によ り、その システムを変更

し、 これによ り相手方において システムの変更 その他の処理 を行 わなけ

ればな らない事情が生 じた場合、相手方 は、一方当事者 に対 し、その シ

ステ ムの変更その他処理 の費用の負担 にっいて協議を求 める ことがで き

る。
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9.デ ー タ マ ッ チ ン グ

9.1問 題 の所 在

9.1.1デ 三夕マ ッチ ングの意 味

データのマ ッチ ングについては、法律上には明確 な概念 もな く、また、実務

の上で も必ず しも定着 してい るとはいえ ない と思われ る。 この報告書で取 り上

げ るデータマ ッチ ングとは、概 ね次のよ うな場合を想定 してい る。

すなわ ち、例え ば、受 発注 当事者間において、当事者間の売 買代金額 は、発

注者 の保有す る商品 に関す る検収 データと受注者の保有す る納 品データを照合

(マ ッチ ング)し て確定す ることが約定 されて いる場合であ る。 このよ うな約

定が ある場合 に、検収デー タと納品データが一致 していれば代 金額の確定や、

それ に基づ く代金の決済 につ いて問題が生ず ることはない。 しか し、実際問題

として、納品後 におけ る不良 品の返品その他の事 由 によ り、検収 データと納 品

データが一致 しない場合 もまま存在す る。 このよ うな場合 には、代金額の確定

を行 うことがで きず、 したが って、代金決済 も行 えない事態 とな りかねない。

このよ うに、取 引当事者の一方が保有す るデータと、相手方が保有するデー タ

を照合 し、その一致 または不一致がある場合に一定 の法律上の効果を発生 させ

よ うとする場 合のデータの照合を、か りにデータマ ッチ ングと名付けることと

す る。

9.1.2法 律上 の問題

照合するデー タの種類や、照合の結果データが一致 した場合の効果、一致 し

ない場合の効果 の定 め方 に もよろうが、上記の事例 のよ うに、検収 データと納

品デー タを照合 して代金額を確定す る旨を定める場合 には、その不一致 を意思

表示の錯誤 と考 え ることは困難であろう。 したが って、 この ような処理 は、 当

事 者間に合意が あ って初あてその効力を生ず るもの と考え られ る。
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9.2契 約 において定めるべ き事項

9.2.1マ ッチ ングを行 うデータに関す る事項'

上述 の例で いえば、検収 データと納品 データとい うふ うに、照合 すべ きデー

タを具体 的に定め る。

9.2.2デ ータが一致 する場合の処理および不一致 の場合 の処理 に関する事項

デー タが一致す る場合の処理を約定す ることは比較的容易であ る。例えば、

上記の検収 データと納品 データの例で い うな らば、その一致 したデータに基づ

いて売買代金が確定 する旨を記載すれ ばよい。 しか し、 デー タが不一致の場合

の処理 につ いて は困難が ともな う。

考え方 として は、照合 したデータが一致 しない場合 は、いずれか一方のデー

タによって処理を行 うとい う方法があ りうる。上記 の例 でい うな らば、発注者

または受注者 のいずれか一方が保有するデータに基づ いて代 金額を決定す ると

い う方法 である。ただ、 このよ うな約定 を結んだ場 合には、いずれか一方の当

事者 には不利益が生ず ることとな り、場合 によっては、優越 的地位の濫用の違

法が生ず るおそれがあ る。また、 このよ うな約定 は、場 合 によって は証拠契約

とみ られ ることもあ りえよ うが 、証拠契約 の有効性 にっいて は、必ず しも一致

した見解がない ことに留意すべ きであろ う(こ の点 について は 「7.データの保

存 ・書面化 ・利用 」の項を参照 。)。

次にミ上記の例でい うな らば、一致 したデー タの範囲内で は代金額を確定 し、

不一致の部分 については、当事者双方が有す る他 のデータや帳票類 と照合する

ことによ り代金額を確定す るというよ うな処 理方法 を約定す ることが考え られ

る。 これ は、 もし代金額が確定 しない場合の一方 当事者 、特 に受注者 の不利益

を考慮 した処理方法ではあるが、 このよ うな考慮を して も、なお上述 の優越的

地位の濫用 の問題が発生 しうる ことには留意 しなければな らない。なお、 この

よ うな方法を採用す る場合 には、各 々のデータを個別 に照 合 しうるよ うな シス

テ ムを構築す る必要があ ることはいうまで もない。

また、下請代金支払遅延防止 法の適用のある下請取引 にお いては、下請代金

の支払期 日にっいての定めがあ り(下 請代 金支払遅延防止法2条 の2)、 また、

支払期 日経過後の遅延利息 にっ いて も特別の定めが設 け られ ているので(同 法

4条 の2)、 同法の適用 のある取引につ いて は、 これ らの点 について も留意 す

一82二



る必要があ る。

9.3契 約 にお ける定めをお く場合 に留意すべき事項

これ にっ いて は、上述9.2で 述べた と ころと同様であ る。

9.4参 考契約文例

9.4.1(代 金額 の確定を検収 デー タと納品 データの照合によ り確定す る もの と

し、デー タに不一致が ある場合の処理方法を定 め、かつ、事後 に売買実数

等が判 明 した場合の措置 についての定 めを置 く場合の契約文例)

(代 金額 の確定)

第○条 この契約 に基づ く商品売買に関す る代金額 は、毎月○ 日締 めを もって

作成 され る発注者の検収 デー タと受注者の作成す る納 品デー タを翌月○

日までに照合す ることにより確定す るもの とする。

2前 項 の照合 の結果、データの不一致があ る場合 には、デ ータの一致 し

た売買について はその代金額 が確定 する もの とし、デー タの不一致 の部

分については、翌月○ 日までに当事者が協議の うえその額の確 定を行 う

もの とす る。

3前 項の期 日まで に協議が整わない場合 は、○○ データに基づ いてその

代金額を決定す るもの とす る。ただ し、事後 に○○ データにお ける商品

の数量 また は価格等 と売買実数また は価格 とが一致 しな い ことが判明 し

た場合 は、その過不足額に第○条の割合による利息 を付 して清算を行 う

もの とす る。

(照合 の解怠)

第○条 当事者 の一方の慨怠 によ り前条第1項 の照合が行えなか った場合 また

は遅延 した場合、相手方 は、 これ によ り被 った損害の賠償 を請求 するこ

とがで きる。

9.4.2(代 金額 の算 出を検収 データによ り定 め、かつ、事後に売買実 数等が判

明 した場 合の措 置についての定めを置 く場合の契約文例)
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(代 金額の算 出)

第○条 この契約に基づ く商品売買 に関す る代 金額 は、発注者が毎月○ 日締め

を もって作成 する検収デ ータに基づいて算 出す るもの とす る。

2受 注者が、検収 データ受領後○ 日以 内に異議を述べ、かつ売買実数 ま

たは価格等 が判明 した場 合には、判 明 した売買実数 また は価格 に基づ く

売買代金の清算を行 う。 この清算 は、売 買実数 または価格 が判明 した と

きか ら○ 日以 内に行 うもの とす る。

9.4.3コ メ ン ト

前述の とお りデータマ ッチ ングに関す る契約条項が現実に どの程度利用

されてい るのか は定かではない。 したが って、9.4.1、9.4.2で 挙 げた参

考契約文例 は必ず しも実例 に基づ くものでな いことには留意 され たい。

9.4.1の 参考契約文例 は、 データの不一致がある場合 に、① 当事者 間に

おける協議を まず行い、②その協議が整わない場合には、いずれか のデー

タに基づ いて代金額 を決定 し、③更 に事後的に真の代金額が判明 した場合

には、その精算 を行 うとい う、 いわば3段 構えの処理手続 きを し、①、②

についてはそれぞれの処理 期限を設けてい る。9.4.2の 例 は、上述 の② と

③の手続を もってデータの不 一致の場 合の処理手続 きを定めて いる。

なお、このよ うな約定を定め る場合 には、それぞれの 当事者会社 にお け

る会計処理 との整合性 に も留 意すべ きであろ う。
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10.参 考 資 料

10.1デ ータの保存に関す る資料

(1)大 阪高等裁判所昭和53年3月6日 決定高等裁判所民事裁判例 集31巻1

号38頁

(事案)Xら がY(関 西電力株式会社)の 多奈川第一火力発電所か ら

排 出される大気汚染物 質による健康被 害につ いて損害賠償および第二

火力発電所 の建設差 し止 め(後 に運転差 し止 めに変更)を 求め る訴訟

を提起 したと ころ、 この訴訟においてXら は、Yが 所持す る、Y測 定

にかか る二酸化硫黄、風 向、風速、降下煤塵 の測定記録、第一火力発

電所の出力 の記録、ア ンモニア注入量 の記録 をイ ンプ ッ トした磁気テ

ープおよび これを取 り出すのに不可欠 な資料 の提 出命令を申 し立てた
。

原審 は、磁気 テープを準文書 として、 これ を取 り出すのに必 要不可欠

な資料 を文書および準文書 と してYに 提 出を命ず る決定 を下 した。 こ

れ に対 して、Yは 即 時抗告 し、その理 由の一つ として、磁気 テープは

文書に も準文書に も該 当 しないと主張 した。裁判所 は、Yの 主張を斥

け、その理 由をっ ぎのよ うに判示 した。

(理 由)「 民事訴訟法312条 にいう文書 とは、文字その他 の記号を使

用 して人間の思想 、判断、認識、感情 などの思想的意 味を可視的状態

に表示 した有体物 をい うところ、一般 的にみて磁気テープ(電 磁的記

録)自 体 は通常 の文字 による文書 とはいえ ない。 しか し、磁気 テープ

の内容 は、それがプ リン トアウ トされれ ば紙面の上に可視 的状態 に移

しかえ られ るのであるか ら、磁気テープは同条 にい う文書 に準ず るも

の と解すべ く、本件測定資料(略)中 の測定記録をイ ンプ ッ トした磁

気テープは、多数 の情報を電気信号に転換 しこれを電磁 的に記録 した

有形物であ って、それを プ リン トアウ トすれ ば可視的状態 にな しうる

か ら、準文書 とい うべ きであ って、磁気 テープがその内容 を直接視読

で きないこと、あるいは直接視読による証拠調の困難 な ことを もって、

その準文書性 を否定す ることはで きない。」

(2)既 存の法規において、デー タの保管 と電磁的記録媒体 につ いて定めた
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規 定の例 として、つ ぎの ものが ある。

イ 特許原簿

特許法第27条 第2項(昭 和39年 法律第148号 によ り追加)

「特許原簿は、その全部又 は一部 を磁気 テープ(こ れに準ず る方

法 によ り一部の事項を確実 に記録 して置 くことがで きるものを含

む。以下同 じ。)を もって調整す ることがで きる。」

特許登録令第10条 第1項

「特許登録原簿 は、磁気 テープを もって調整 し、その調整の方法

は、通商産業省令で定 ある。」

特許登録令施行規則第1条

「特許登録原簿の調整の方法は、電子計算機の操作によるものと

し、文字の記号への変換の方法その他の磁気テープへの記録の方

法については、特許庁長官が定める。」

ロ 自動車登録 フ ァイル

道路運送車両法第6条(昭 和44年 法律第68号 により全部改正)

「自動車の 自動車登録 ファイルへの登録 は、政令で定める ところ

によ り、電子情報処理組織 によって行 な う。

自動車登録 フ ァイル及び前項の電子情報処理組織 は、運輸大 臣が

管理す る。」

ハ 電子情報処理組織 による登記事務処理 の円滑化 のための措置等 に

関する法律第2条(昭 和60年 法律第33号)

「法務大 臣が指定す る登記所 において は、登記簿 に記載 されてい

る事 項を、法務省令で定め るところによ り、登記 ファイル に記 録

す ることがで きる。前項の規定 による記録 は、電子情報処理組織

によって行 う。

第1項 の指定 は告示 して しな ければな らない。」

二 住民票
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住民基本台帳法第6条 第3項(昭 和60年 法律第76号 によ り追加)

「市町村長 は、政令で定めるところによ り、第1項 の住民票を磁

気テープ(こ れ に準ず る方法 によ り一定の事項を確実 に記録 して

お くことがで きる ものを含む。以下 同 じ。)を もって調製す る こ

とがで きる。」

ホ 下請法第3条 の書面

下請代金支払遅延等防止法第3条 の書面の記載事項等に関する規

則(昭 和60年12月25日 公正取引委員会規則第3号)

第1条

下請代金支払遅延等防止法(以 下 「法」という)第3条 の書面

には、次に掲げる事項を明確に記載 しなければならない。

1製 造委託又は修理委託をした日、下請事業者の給付の内容並び

にその給付を受領する期 日及び場所

2下 請事業者の給付の内容について検査をする場合は、その検査

を完了する期 日

3下 請代金の額及び支払い期 日

4下 請代金の全部又は一部の支払いにつき手形を交付する場合は、

その手形の金額及び満期

5下 請代金の全部又は一部の支払いにつき、親事業者、下請事業

者及び金融機関の間の約定に基づき、下請事業者が当該下請代金

の額に相当する下請代金債権を担保とし又は譲渡 して金融機関か

ら当該下請代金の額に相当する金銭の貸付け又は支払いを受ける

ことができることとする場合は、次に掲げる事項

イ

ロ

ノ、

当該金融機関の名称

当該金融機関から貸付け又は支払いを受けることが出来るこ

ととする額

当該下請代金債権の額に相当する金銭を当該金融機関に支払

う期日

6製 造委託又は修理委託に関 し原材料等を親事業者か ら購入させ

る場合は、その品名、数量、対価及び引渡 しの期日並びに決済の

期日及び方法
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.第3条

「第1条 各号に掲げる事項が磁気記録媒体又は磁気記録に準ずる

方法により一定の事項を確実に記録 してお くことができる物(以

下 「磁気記録媒体等」という。)に 記録され、下請事業者におい

て必要に応 じ電子計算機(そ の周辺端末装置を含む。)そ の他の

機器を用いて明確に書面に表示されるときは、当該記録をもって

法第3条 の書面の記載に、当該磁気記録媒体等の下請事業者への

交付又はその記録された内容の通信回線による下請事業者への通

知をもって同条の書面の交付に代えることができる。」

へ 学齢簿

学校教育法施行令第1条3項(昭 和61年 政令第183号 によ り追加)

「市町村 の教育委員会 は、文部省令で定 めるところによ り、第1

項の学齢簿を磁気 テープ(こ れ に準ず る方法 によ り一定の事項を

確実に記録 してお くことがで きる物 を含 む。以下 同 じ。)を もっ

て調製す ることがで きる。 」

(3)ア メ リカ合衆国連邦証拠規則第10条 の1

「(1)書 面及 び記録

r書面』及びr記 録 』は、手書、タイプ、印刷、直接 複写装 置

を用 いた複写 、写真、磁気、機械、電子録音、その他 の資料編

纂 の方法を用 いて記録 された文字、言葉、数字又 はそれに相 当

す る ものか ら成 る。

(2)写 真

『写真』には、 スチール写真 、エ ックス光線 フ ィル ム、 ビデオ

テープ及 び映画 を含む。

(3)原 本

書面や記録のr原 本』 とは、書面若 しくは言日録それ 自体 、又は

当該書面又 は記録を完成 し若 しくは発付す る者によ って原本 と

同一の効果を意図 して作成 された副本をい う。写真のr原 本 』

は原板及 びそれか らプ リン トされた ものを含む。資料が、 コン

ピュー タまたはそれ と類 似の記憶装 置の中に保存 され ている場
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・合にお いて は
、その保存資料を 目で見 ることので きるよ うに現

出 したプ リン トアウ トその他の コンピュー タによって作成 され

た資料 もr原 本』であ る。

(4)謄 本

r謄本』 とは、原本を同一版若 しくは同一紙型、拡大若 しくは

縮小写真、物理 的若 しくは電子的再生記録機、化学的又 は正確

に原本を再生するその他の同様 な技術的方法によって作成 され

た副本を いう。

(法 務大 臣官房 司法法制調査部編rア メ リカ合衆国連邦証拠規則』(法 務

資料425号)42頁 の訳 による)。

(4)ア メ リカ合衆国デ ラウェア州会社法第224条

「株式原簿、会計 帳簿および議事録 を含め、会社 が営業の通常の過程

にお いて維持す る記録 は、パ ンチ ・カー ド、磁気 テープ、写真、マイ

クロ写真 またはその他の情報記憶装置 に保存 し、またはそれ らの形式

を とる ことがで きる。ただ し、そのよ うに保存 される記録 は、相 当な

時間内 に明瞭に読 む ことので きる書面形式に転換す ることがで きなけ

れば な らない。会社 は、それを閲覧す る権利 を有す る者の請求によ り、

その よ うに保存 されてい る記録をそのよ うに転換 しなければな らない。

記録 がそのよ うな方法で保存 されて いる場合 には、カー ド、テ ープ、

写真 、 マイクロ写真 またはその他の情報記憶装 置か ら作成 され る明瞭

に読 む ことので きる書面形式 は、それが正確 にその記録 を描いている

ときは、同 じ情報が書面により記録 された場合 の原本 と同 じ程度で証

拠 と して許容 され、かっその他のすべての 目的 のために受 けいれ られ

なければな らない。」

(北沢正 啓=浜 田道代訳rデ ラウェア州会社法』85頁 の訳による)。

(5)商 業 帳簿 、その他営業 に関す る重要書類 をマイ クロ写真 により保存す

る件 について
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昭49・11・7社 団法人経済団体 連合会専務

理事、 日本 マイ クロ写真協会理 事長照会、

同 ・11・18民4・6029法 務省民事 局長回答

(照会)

最近 における コンピュータ及びマイ クロ写真の新技術 の普及発展に

、よって各会社 においては、業務に関す る書類 をマイクロ写真によって

作成 し、あ るいはこれ によって保存す る ことが広 く行われているが、

商法第36条 の規定 によ って保存 すべ き商業帳簿及 び営業上 の重要書類

(貸借対照表、損益計算書、財産 目録及 びその付属明細書 を除 く)に

つ き、 これを マイクロ写真 によ って保存す る ことと した場合 、下記 の

要件 に適合すれば適法 な保存に該 当す る もの と解 されますが、この点

に関 しご見解をお示 し下 された く存 じます。

記

1,解 像力

上記文書類を マイ クロ写真によ って保存 する場合、その解像力が

充分で あ り、かつ商法所定の期 間(商 法第36条 、429条 等参照)保

たれ る もので ある こと。

2.見 読可能性

閲覧権利者が要求 した場合、マイ クロ写 真はすみやか に見読可能

な状態 にす る ことが で きること。

3.上 記文書類 の閲 覧 とマイクロ写 真作成 の時期

上記文書類 はマイ クロ写真に作成 した場 合には、廃棄で きること。

ただ し、監査役 、会計監査人の監 査等 に必 要な限 りにお いて、原本

で3年 以 内閲覧で きる ものとす ること。

4.マ イ クロ写 真作成 者の署名

マイ クロ写真にはその作成責任者の署名(記 名捺 印)が 映像 され

るか、あ るい はマイ クロ写真 に対応す る目録を作成 し、当該 目録に

作成責任者が署名捺印を行な うこと。

5,記 録の整備

マイク ロ写真の作成責任者、撮影者、作成年月 日、・作成場所等 マ

イクロ写真 の作成、検査、保管 にいた る過程 につ いて、その内容 と

一90一



経過 の記録が保 存されてい ること。

6.そ の他

マイ クロ写真を作成す る場合には、文書規定によ って作成 責任者

を明 らかに し、検査等の手続 きを講ず る もの とす ること。

(回 答)

本月7日 付け書面 を もって照会のあ った標記の件 につ いては、貴

見の とお り解 して も商法36条 に反 しない もの と考え ます。

(6)帳 簿書類の整理保存

法人税法施行規則第59条 青色申告法人(次 項に規定するものを除く)

は、次の各号に掲げる帳簿書類を整理 し、7年 間(第3号 に掲げる書

類の うち、たな卸資産の引渡 し又は受入れに際して作成されたもの

(帳簿代用書類に該当するものを除く)に あっては、5年 間)、 これ

を納税地(同 号に掲げる書類にあっては、当該納税地又は同号の取引

に係る法施行地内の事務所、事業所その他これらに準ずるものの所在

地)に 保存 しなければならない。

1.第54条(取 引に関する帳簿および記載事項)に 規定する帳簿及び

当該青色申告法人(次 項に規定するものを除 く。)の 資産、負債及

び資本に影響を及ぼす一切の取引に関 して作成されたその他の帳簿

2.た な卸表、貸借対照表及び損益計算書並びに決算に関 して作成さ

れたその他の書類

3.取 引に関して、相手方から受け取った注文書、契約書、送り状、

領収書、見積書その他 これ らに準ずる書類及び自己の作成 したこれ

らの書類でその写 しのあるものはその写 し

2普 通法人のうち各事業年度終了の時において資本の金額若 しくは出

資金額が1億 円以下であるもの若しくは出資を有 しないもの(保 険

業法に規定する相互会社及び外国保険事業者に関する法律(昭 和24

年法律第184号)第9条 第1項(供 託物に対する優先権)に 規定す

る外国相互会社を除く。)、 公益法人等、協同組合等又は人格のな

い社団等である青色申告法人は、前項各号に掲げる帳簿書類を整理
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し、 同項第1号 及 び第2号 に掲げる帳簿書類 にあって は7年 間、 当

該各事業年度 において作成 し、又は受領 した同項第3号 に掲 げる書

類 にあっては5年 間(当 該書類の うち、現金の収受若 しくは払 出 し、

預貯金の預入若 しくは引出 し若 しくは有価証券の取引 に際 して作成

され た もの又 は帳簿代用書類に該 当す る ものにあって は7年 間、 そ

の他の書類(た な卸 資産の引渡 し又 は受入れに際 して作成 され た も

のを除 く。)で 当該法人 に係 る租税特別措置法第66条 の5第1項

(国外関連者 との取 引に係 る課税の特例)に 規定す る国外 関連者 と

の取引 に関 して作成 し、又 は受領 した もの にあ って は6年 間)、 前

項に規定す る納税地 に保存 しなけれ ばな らない。

3前2項 に規定す る帳簿代用書類 とは、第1項 第3号 に掲げ る書類 の

うち、別表第20に 定 める記載事項の全部又 は一部の帳簿へ の記載 に

代えて当該記載事項が記載 されている書類を整理 し、その整理 され

たの もを保存 して いる場合における当該書類をい う。

4第1項 及び第2項 の期 間は、帳簿 にっ いて はその閉鎖の 日の属す る

事業年度終了の 日の翌 日か ら2月(法 第75条 の2(確 定申告書 の提

出期 限の延長の特例)の 規定の適用を受 けている場合には2月 にそ

の延長 に係 る月数の期 間を加えた期間 と し、清算中の内国法人 につ

いて残余財産が確定 した場合には1月 とす る。以下 この項 において

同 じ。)を 経過 した 日か ら、書類 について はその作成又は受領 の 日

の属す る事業年度終了の 日の翌 日か ら2月 を経過 した 日か ら起算す

る。

5前 項 に規定す る起算 の 日か ら5年 を経過 した 日以降の期 間における

第1項 又は第2項 の規定 によ る保存 は、大蔵大 臣の定め る方法 によ

ることがで きる。

(7)昭 和57年3月31日 大蔵省告示第54号(抄)

法人税法施行規則(昭 和40年 大蔵省令第12号)第59条 第5項 の規定 に

基 づ き、同項 に規定す る保存の方法を次のよ うに定め る。

法人税法施行規則第59条 第1項 各号に掲げ る帳簿書類(中 略)を

第59条 第1項 又 は第2項 の規定 により保存すべき場所(中 略)に 、

日本工業規格(工 業標準化法(昭 和24年 法律第185号)第17条 第1
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項 に規定す る日本工業規格をい う。以下同 じ。)B七 一八六 に規定

す る基準を満たすマイ クロフィルム リーダを設置 し、かっ、当該帳

簿書類が撮影された次に掲 げる要件を満たすマイクロフィルムを保

存す る方法'

1.日 本工業規格K七 五五八2(安 全性)に 規定する安全性の基準

を満 たす材質であ ること。

2.日 本工業規格Z六 〇〇一附属書3(測 定方法)に 規定す る方法

によ り求めた実用品位数が11以 上であ ること。

3.日 本工業規格Z六 〇〇五4(バ ックグラウン ド濃度 の測定)に

規定す る方法 によ り求 めたバ ックグラウン ド濃度 の値が0.8以 上

1.2未 満 であ ること。

4.日 本工業規格Z六 〇〇八4(解 像力の試験)の 規定 により求め

た解像力の値が1ミ リメー トルにつ き110本 以上で あること。

5.次 に掲 げる事項が記載 された書面が撮影 されている こと。

イ 法人税法施行規則第59条 第1項 又 は第2項 の規定 によ り帳簿

書 類を保存す べ きこととされてい る法人(中 略)の 帳簿書 類の

保存 に関する事務の責任者であ る者 の第59条 第1項 又 は第2項

の規定 によ り保存すべ き帳簿書類が真正 に撮影 された 旨を証す

る記載および記名押印

ロ 撮影者の記名押印

ハ 撮影年月 日
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10.2EDl取 引契 約 例

10.2.1業 界 団体 に よ り作成 され た 契約 例

(1)(EIAJ)オ ンラ イ ン取 引 標 準 シス テ ム基 本 契 約 書

㈲ 日本 電 子機 械 工 業 会EDI推 進 セ ン ター(最 新 版:1-C)平 成3年 作 成

(連 絡 先):同 上 事 務 局

〒105東 京 都 港 区 西新 橋2-8-11(第7東 洋 海事 ビル10F)

Tel(03)3593-8323/Fax(03)3593-8324

(2)(JPCA)企 業 間デ ー タ交換 に関す る覚 書

石 油 化学 工 業 協会 情 報 通信 委 員会 ・ビ ジネ スプ ロ トコル小 委 員 会 平 成4年 作 成

(連 絡先):同 上 協 会

〒100東 京都 千 代 田区 内 幸 町2-1-1(飯 野 ビル)

Tel(03)3501-2151/Fax(03)3501-3895

(3)CI-NETに よ る電 子 デ ー タ交 換(EDI)に 関 す る標準 契 約 書

㈲ 建 設 業振 興基 金 建 設 産 業 情 報 化 推 進 セ ンター 平 成5年 作 成

(連 絡 先):同 上 推 進 セ ンタ ー

〒105東 京 都 港 区 虎 の 門4-2-12(虎 の 門4丁 目森 ビル2号 館)

Tel(03)5473-4573/Fax(03)5473-1593

(4)(住 宅 産 業情 報 シ ステ ム ネ ッ トワー ク 〔HIIS-NET〕)オ ン ライ ン取 引 標 準 シス

テ ム基 本 契約 書

(財)住宅 産 業情 報 サ ー ビス 平 成4年 作 成

(連 絡 先):同 上 業務 第2部

〒105東 京 都 港 区 虎 の 門1-23-7(第23森 ビル)

Tel(03)3502-8541/Fax(03)3503-1339

(5)(下 請 取 引)オ ンラ イ ン発 注 標 準 取 引 契約 書

⑭ 全 国下 請 企業 振 興 協 会 昭 和62年 作成

(連 絡 先):同 上 協 会

〒113東 京 都 文京 区 本 郷3-6-6(本 郷OGIビ ル)

Tel(03)5800-2860(代)/Fax(03)5800-2865
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10.2.2諸 外 国 に お け る 契 約 例

(1)U.S.EDIMODEL

ModelElectronicDataInterchangeTradingPartnerAgreementandCommentary

PreparedbytheElectronicMessagingServicesTaskForce

-AmericanBarAssociation(1990年)

(2)UNCIDMODEL

theUniformRulesofConductforInterchangeofTradeDatabyTeletransmission

(UNCiD)

AsadoptedbytheICCExecutiveBoardatits51stSession(1987年)

(3)UK-EDIAMODEL

EDIAssociation

StandardElectronicDataInterchangeAgreement

法 と コ ン ピ ュ ー タ 学 会 「法 と コ ン ピ ュ ー タNo.9(1991年)」 所 収

(発 行 者):法 と コ ン ピ ュ ー タ 学 会

〒107東 京 都 港 区 南 青 山2-11-17(第1法 規 ビ ル 内)

Tel(03)3404-2251

10.3関 連す る立法例(外 国)

(1)(韓 国)ActonPromotionofTradeBusinessAutomation

制 定:1991年12月31日 法 律第4479号

(英 訳文 人 手 先):働 日本 情報 処理 開 発協 会 ・産 業 情 報 化 推 進 セ ンタ ー

後 記10.4(1)参 照

(2)合衆 国 統 一 商法 典4A編(資 金 移動)～ 公 式 テ キ ス ト(付,序 文 お よ び コメ ン ト)～

(ア メ リカ法 律 家 協 会/統 一 州 法委員 会 全 国 会議)黒 瀬 雄 三 訳

国 際商事 法務Vol.20,No.2(1992年)～Vol.21,No.2(1993年)所 収

*SecurityProcedureに 関 す る部分:U.C.C.§4A

-201
,202,205…Vol.20,No.4～No.5所 収

(発 行 者):㈹ 国 際 商事 法 研 究所

〒104東 京 都 中 央 区 八 丁堀3-25-10

Tel(03)3553-6838～9/Fax(03)3555-1545
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10.4ガ イ ドライ ン ・勧告 等

(1)〔OECD(OrganisationforEconomicCo-operationandDevelopment

経 済協 力開 発機 構)〕

RecommendationoftheCouncilConcerningGuidelinesfortheSecurityofInfor-

mationSystems,andExplanatoryMemorandumtoAccompanytheGuidelines .

情 報 システ ムセ キ ュ リテ ィ ・ガ イ ドライ ンに関 す る理 事 会 勧 告(1992年11月26日)

及 び説 明 のた め の覚 書

〔原 文(英 文)、 邦訳 文 人 手 先 〕:働 日本 情 報処 理 開発 協 会 ・産 業情 報 化 推進 セ ン ター

〒105東 京都 港 区 芝 公 園3-5-8(機 械 振 興 会 館 内)

Tel(03)3432-9386/Fax(03)3432-9389

(2)〔CCITT(TheInternationalTelegraphandTelephoneConsultativeCo㎜ittee

－ 国際 電 気通 信 連 合 ・国 際 電 信電 話 諮 問委 員 会)〕

MessageHandlingSystems:ElectronicDataInterchangeMessagingSystemsRecom-

mendationX.435(1990年)

〔*CCITTの デ ー タ通 信 網 に 関 す る勧 告X.300～X.353(網 間接続 、移 動 デ ー タ伝 送 シス

テ ム)及 び勧 告X.400～X.430(メ ッセ ー ジ通 信 処 理 シス テ ム)に 関 して はCCITTRED

BOOK第W巻 一6.7合 本(邦 訳⑭ 日本ITU協 会 発 行)に 収 録 〕

(連 絡 先)働 日本ITU協 会

〒105東 京 都 港 区 西 新 橋2-5-11(渡 辺 美 術 ビル)

Tel(03)3502-0393(代)/Fax(03)3580-4620

(3)CIIシ ンタ ッ クスル ール1.10

働 日本 情 報処 理 開 発 協 会 産 業 情 報 化 推進 セ ンタ ー 平成4年 作 成

(入 手 先)同 上 セ ンター 前 記10.4(1)参 照

(4)フ ァイル転 送 用 手順(F手 順)概 説 書Ver.2.0

働 日本 情報 処 理 開 発協 会 産 業 情 報 化 推進 セ ンタ ー 平 成4年 作 成

(入 手 先)同 上 セ ンター 前 記10.4(1)参 照
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平 成7年3月 発 行

財団法人 日本情 報処理開発 協会
産業情報化推進セ ンター

東京都港区芝公園3丁 目5番8号
機 械 振 回A館 内
Tel(3432)9386

株式会社 正 文 社

東京都文京区本郷3丁 目12番2号
Tel(3832)9571
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