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ζま じ め ζこ

近 年 、企 業 内外 に お け る ネ ッ トワー クのLAN化 の 進 展 に よ り、LAN上 の ネ ッ トワ ー クプ ロ

トコル と してTCP/IP(TransmissinControlProtoco1/InternetProtocol)が 多 くの ユ

ーザ 企 業 に 利用 され っっ あ ります 。 また 、TCP/IPはLAN環 境 以 外 に もル ー タ経 由 のWA

Nに も広 く利用 され て い ま す。

TCP/IP上 で動 作 す る代表 的 な ア プ リケ ー シ ョ ン ・プ ロ トコル に は、 フ ァイ ル 転 送 を行 う

FTP(FileTransferProtocol)、 電 子 メー ルを 転送 す るSMTP(SimpleMailTransfer

Protocol)な どが あ りま す 。

その 中で 、FTPは 、 コマ ン ドの入 力 に よ り フ ァイ ル 転 送 サ ー ビス が提 供 され る プ ロ トコル で

あ り、市 場 に流通 す る一 般 的 なFTP製 品 も、利 用 者 が マ ン ・マ シ ン ・イ ンタ フ ェー ス を介 して

コ マ ン ドを キ ー入 力す る こ とに よ り、 サ ーバ シス テ ム との 間 で フ ァイ ～レ転送 な どが 行 われ ます 。

しか し、EDI等 の業 務 へ の適 用 の た あ、 マ ン ・マ シ ン ・イ ンタ フ ェ ース を介 さず に、 シス テ ム

に組 み込 み 式 のFTPパ ッケ ー ジ製 品 が各 ベ ンダ よ り提 供 され っ っ あ ります 。 この よ うな状 況 下

で 、現 状 のFTP製 品 の 範 囲 内で 、 どの程 度 、EDI業 務 へ の適 用 が 図 れ るか を調 査 研 究 し、 そ

れ を ユ ーザ 向 け利用 ガ イ ドラ イ ンと して取 りま とめ る こ とが 望 ま れ ます 。

当 セ ンタ ーで は、 上記 の趣 旨に よ り、 「新 手 順 検討 委 員会 」 の下 部 組 織 と して 「FTP検 討W

G」 を設 置 し、 我 が 国のEDIで は フ ァイ ル転 送 の業 務 形 態 が 多 く利 用 されて い る こ とか らFT

Pに ス ポ ッ トを当 て、EDI業 務 へ の 適 用 にっ いて検 討 を行 い 、本 報 告 書 を作 成 しま した 。

な お 、必 要 に応 じて、EDI業 務 へ の 適用 に当 た り現 状 のFTP製 品 が 満足 で きな い レベ ル で

あ れ ば 、今 後 、 実 装 ガ イ ドライ ンを 取 り ま とめ る こ と も必 要 とな るか も しれ ませ ん 。

最 後 に、 本 調 査研 究 に ご協 力 を頂 き ま した 「新 手順 検 討 委 員会 」及 びrFTP検 討WG」 の 委

員 ・メ ンバ ー な どの 関係 各 位 に感 謝 の 意 を 表 します 。

財団法人 日本情報処理開発協会

産 業 情 報 化 推 進 セ ン タ ー
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.目 的 と適 用範 囲

.1目 的

本書で は、FTPを サ ポー トした製品が、既 に市場 に流通 してい ることを踏 まえ、現状のF

TP製 品を改造 す ることな くその まま使 ってEDIを 行 うために、 どの ような考慮が必要か調

査研究 し、ユーザ向け利用 ガイ ドライ ンと して取 りま とめ ます。

な お、現状のFTP製 品で サポー トされていな くて も、EDIと して必要な機能項 目につい

て は、必要 に応 じてその実装例 につ いて も記述 します。

1.2適 用範囲

本 ガイ ドライ ンの適用範 囲は、以下の通 りです。

① 対象 とす るEDIモ デル は、取 引相手 との継続取引 によ り、EDIに 関す る業務の取 り

決 めを当事者間で事前 に行 い、かっ相手先が固定的 に決 まって いるr従 来型EDI』 を想

定 しています。更に、 このモデルでは、EDI用 システムが、専用 システムと して構築 さ

れて いる ことを想定 してい ます。

② ここで示す ガイ ドライ ンは、性格上 、必ず しも流通 して いるFTP製 品(ま たは、 シス

テム)の 全て に適用 で きることを意図 した ものではあ りません。従 って、必要 に応 じて導

入予定製品の実装状 況の事前確認が必要です。
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2.FTPの 概要

FTP(FileTransferProtocol)は 、TCP/IP上 で 動 作す る フ ァイル 転送 プ ロ トコルで

あ り・ 予 め定 め られ た権 限 を 持 つ ユ ーザ に対 して 、 相 手 側 の 計 算 機 に ロ グイ ン し、 フ ァイ ルの

コ ピー や簡 単 な コマ ン ドを 実 行 す るサ ー ビス を提 供 します
。

FTPの 仕 様 は ・RFC959(付 録B参 照)に 基 づ い て お り、 この 中 で は 、FTPの 通 信

モ デ ル、 デー タの タイ プ、転 送 デ ー タ の構 造 、 転送 モ ー ドな どが 決 め られ て い ます 。

RFC(RequestForComments)は 、 イ ンター ネ ッ トで の レポー ト、 提 案、 プ ロ トコル な どの

ドキ ュメ ン トと して広 く知 られ て い ます 。

2.1FTPの 利用モデル

図2-1に 示す とお り、FTPに は、サ ーバFTPと クライア ン トFTPの2種 類の プログ

ラムが あ り、一方の計算機 にはサ ーバFTPを 、 もう一方の計算機 にはクライア ン トFTPを 、

対の形 に組 み合わせて実行す ることによ りファイル転送 を行 うことがで きます。

FTPの 起動 は クライア ン トFTPの みで可能で、 これは起動側 計算機 に必要 なプログラム

です 。そ して、サーバFTPが 実装 されている相手計算機(=被 起動側計算機)へ 、 ファイル

の コピーや簡単 な コマ ン ドを発行 し、 ファイルの転送な どを行 います。一方、サーバFTPは 、

被起動側計算機 に常駐 し、起動側計算機か らの接続 要求や コマ ン ドを処理す るプ ログラムです。

ホ ス ト ホ ス ト

圏

クライアント

FTP

WS/PC

クライアント サ ーバ

FTPFTP

(クライアント同義 フ。イル転送は祠)忽

WS/PC

図2-1利 用 モ デ ル
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また 、多 くの 計 算機 に は 、 サ ーバFTPと クライ ア ン トFTPの 両 方 が 実 装 され て い ます が 、

中 に は、 サ ーバFTPの み(汎 用機 に多 い)、 ク ライ ア ン トFTPの み(パ ソ コ ンに多 い)し

か実 装 して い な い計 算機 もあ り、 お互 いの 計算 機 の 実 装状 況 に つ い て十 分 に確 認 して お く必 要

が あ ります。

次 に、 サ ーバFTPと ク ラ イ ア ン トFTPの 通 信 モ デ ル を 図2-2に 示 します 。 サ ーバFT

Pと ク ラ イ ア ン トFTPは 、2種 類 のTCPコ ネ ク シ ョ ンを 作 成 します 。 一 つ は サ ーバPI

(プ ロ トコル ・ イ ンタ プ リタ)と ユ ーザPI(ク ラ イ ア ン ト側)間 で フ ァイ ル転 送 の 制 御 を 行

うた め に使 う制御 用 のTCPコ ネ ク シ ョ ンです 。 この コネ ク シ ョ ン上 の 制 御 用 の コマ ン ドはTE

LNETプ ロ トコル を 使用 して 通 信 します 。 もう一 つ はデ ー タ 転送 時 に サ ーバDTP(デ ー タ転 送

プ ロセ ス)と ユ ーザDTP間 の デ ー タ転 送 に使 う、 デ ー タ転送 用 のTCPコ ネ ク シ ョンです 。

な お、 サ ーバ と ク ライ ア ン トの フ ァイル システ ムの 違 い は 各DTPご とに吸 収 され て い ます 。

クライア ン トFTP

ユ ー ザ イ ンタ フ ェー ス

ユーザPI TELNET(NVT)

ユ ーザDTP

制 御 用TCPコ ネクション

/

サーバFTP

TELNET(NVT) サーバPI

e
ファイルシステム

サーバDTP

TCP

IP

データ転 送 用TCPコ ネクション

TCP ＼
IP

●
ファイルシステム

図2-2通 信 モデル
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2.2FTPとF手 順/全 銀手順 との違 い

FTPは 相手側 の計算機 にログイ ンす る ことによ り、その ログイ ンユーザの権限を持つ ファ

イル に対 して コピー した り、 内部 コマ ン ドを使用 して ファイルを削 除 した りす るな ど、ユーザ

責任で フ ァイルを自由に操作 させ ることを想定 した プログラムです。 しか し、F手 順/全 銀手

順で はデータ転送用 コネ クションを直接設定 し、データの転送 を行 うだけです。

また、FTPで は、 ファイルが存在 しな い場合 はファイルを 自動的 に生成 し、 ファイルが存

在す る場合 は上書 きされ ます。一方、F手 順/全 銀手順 は定型業務を想定 してお り、両計 算機

側 にそれぞれ、 ファイル転送に必要 な情報 を設定 して お くことによ る転送 を行 います。

2.3主 な外部仕様

(1)デ ータ ・タイプ

FTPで 扱 うデ ータ ・タイ プと して以下の4種 類があ ります。 データ ・タイプによりF

TPで 扱 うフ ァイルデータの表 現形式(デ ータの型、 フォーマ ッ トなど)が 指定 され、通

常はASCIIとBINARYが よ く使 われます。

①ASCII

テキ ス ト形式の ファイルで、送信側で ローカル ファイル形式か らTELNETのN

VT-ASCII形 式 に変換 し、転送 します。

②EBCDIC

テキス ト形式の ファイルで、送信側で ローカル ファイル形式か らEBCDIC形 式

に変 換 し、転送 します。

③BINARY

バ イナ リデータを変換 しないで、その まま転送 します。

④LOCAL

バ イ トサイズの違 うマ シン間の転送 に使用 します。

(2)転 送デ ータの構造

FTPで 扱 う転送データの構造 と して以下 の3種 類があ ります。通常 はFile構 造が

よ く使われ ます。

①File構 造

単純なバイ ト列か ら構 成 され る、 フ ァイル(レ コー ド構造 な し)で す。
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②Record構 造

End-of-Line(デ リミタ)で 区切 られた レコー ドの列か ら構i成され るフ ァイルです。

③Page構 造

ペー ジヘ ッダとデ ータか ら構成 されるフ ァイルで、 ラ ンダムア クセス可能 なファイ

ルです。

(3)転 送モ ー ド

FTPで 扱 う転送モ ー ドと して は以下 の3種 類があ ります。通常 はス トリームモー ドが

よ く使 われ ます。

① ス トリームモ ー ド

バ イ ト列 として転送す る方法で、データにはヘ ッダなどは付加 されません。

② ブロックモ ー ド

ブロック単位 に区切 り、 ブロ ックごとにヘ ッダを付加 して転送す る方法 です。

③ 圧縮 モー ド

転送 時にデータを圧縮 して転送す る方法 です。
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3.FTPに 対する リクワイアメ ン ト

r2.FTPの 概要』 にて、FTPの 主 な仕様を示 しま したが、 ここで は、FTPに 対す る

リクワイアメ ン トとして、EDIに 利用す る際 に最低限必要 となるFTPコ マ ン ドを表3-1

に示 します。FTPコ マ ン ドにはユ ーザが利用す るための コマ ン ド(PUT,GETな ど)と

プロ トコルを制御す る コマ ン ド(ユ ーザ には見え ません)が あ ります。 ここで示 してい るコマ

ン ドは後述のFTPコ マ ン ドの ことです。

なお、既に市場 に流通 して いるFTP製 品 は、 これ らの コマ ン ドを満足 してい るので、ユ ー

ザにと って特 に問題 はあ りません。

表3-1最 低限必要なFTPコ マ ン ド一覧

項番 コマ ン ド名 機 能

1 USER ftp開 始用のユーザ名 の指示

2 PASS ftp開 始用のパ スワー ドの指示

3 QUIT ftp終 了指示

4 PORT デ ータコネ クシ ョン用 のポー ト番号連絡

5 TYPE

・type-code:A
,1

・forrcode:N

デ ー タ ・タ イ プ の 指 示

A:ASCII,1:Image(BINARY)

N:Non-print

6 STRU

・sturucture-code:F

フ ァイ ル構 造 の 指示

F:File

7 MODE

・mode-code:S
転 送 モ ー ドの 指 示

S:Stream(ス トリー ムモ ー ド)

8 RETR 受信要求指示

9 STOR, 送信要求指示

10 NOOP Noop(サ ー バ へ の応 答 要 求 な ど)

(注)上 表の コマ ン ド一覧中、PASSコ マ ン ド以外 はFTPに お いて最低限実装が必要 な扱

いであ るため、通常のFTP製 品で は実装 されてい ると思 われ ます。 また、PASSコ マ

ン ドにっいて も通常の運用上で は必要 と考 え られ るため、一般 には、実装 されてい るもの

と思われます。なお、必要 に応 じて導入 す る製 品での実装状況を確認 して下 さい。
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4.利 用上のガイ ドライ ン

本章 では、r従 来型EDI』 の運用 に通常必要な運用機能 の 内、表4-1に 示す考慮すべ き

項 目のガイ ドライ ンを概説 します。 なお、概説の対象 とす る運用機能 は、F手 順 で実現 してい

るサポー トレベル を想 定 して います。 また、参考 として 、r付 録AEDI利 用 の標準 機能

(F手 順対応:産 業情報化推進セ ンター編)とFTPの サ ポー トレベ ル』 を示 します。

表4-1運 用機能項 目とガイ ドライ ン

項番 運用機能項目 ガイ ドライ ンの概要

1 データ圧縮 特 に必要性があ る場 合 は、外付 けの仕掛 けで対応す る

事をガイ ドとして示 します。

2 ゼ ロ件 データ転送 ゼ ロ件 データの転送上 の扱 いがF手 順 とは異な るため

運用時の考慮事項を ガイ ドとして示 します。

3 デー タ転送の強制 中断 仕掛か り中の伝送を強制 的に中断 したい ときの注意点

を示 します。

4 二重交換防止 二重交換防止 は、運用 で対応す る必要があ ります。 そ

の運用例 を示 します 。

5 送受信時のジョブ起動 フ ァイル送受信後の ジ ョブ起動を ローカルで作成す る

場合の運用例を示 します。

6 セキ ュ リテ ィ機能 セキュ リテ ィ機能の不足 分をサーバ側 での運用 レベル

で考慮す る事をガイ ドと して示 します。

7 フ ァイル成立管理 ファイル成立管理が既存のF手 順/全 銀手順の場合 と

どう異なるかを明示します。

8 フ ァイル名 と文字 種別 ファイル名 と して使用 す る文字種別 や、 ファイル名 の

長 さにつ いての扱 いをガイ ドと して示 します。

9 転 送 デ ー タ ・タイ プ EDI利 用時の転送 デー タ ・タイ プには 「BINAR

Y」 を使用す る事をガイ ドと して示 します。

10 APPENDモ ー ド 受信 ファイルの追加書 きを使用 した場合の問題点を挙

げ、使用 しない事をガイ ドとして示 します。
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41デ ータ圧縮

FTPの 規約上、転送モー ドの一つ と して圧縮 モー ドが仕様化 され ていますが、実際に圧縮

モー ドをサ ポー トしてい るFTPは 、ほ とん ど存在 しません。

このため、データ圧縮が必要 な場合 は、外付 けの圧縮 ツールを用 いて、転送の前後に転送 フ

ァイルの圧縮 ・伸張を行 うよ うに します。圧縮 ・伸張に関す る手順の例 を、 図4-1に 示 しま

す。

クライア ン トの動作 ・状態 通信 シーケ ンス サ ーバの動作 ・状態

接続要求受 け付 け

'フ
ァイル転送

〉

(受信)
ノ

フ ァイル転送完 了

↓

事前 に送信フ ァイルを圧縮

(例:LHA)

TCP接 続要求

Ψ

制御用のTCP接 続

(FTPの 開始)

ファイル転送'

く

(送信)
ト

ファイル転送完了通知

,

(中 略)

デー麺 送実行
'

データ転送実行
一

データ転送完了通知
'

AP起 動(例:LHA)

受信 フ ァイルを伸張

図4-1外 付け圧縮 ツール による圧縮 ・伸 張の手順例
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同一 の圧縮形式を持つ圧縮 ツールにおいて、伸張側 ツールの圧縮形式 のバ ー ジ ョンは、圧縮

側 ツールの圧縮形式のバ ー ジョンと同一か、上位でなけれ ばなりませ ん。

以下 に外付 けの圧縮 ツール例を示 し、表4-2に 使用機種 との関係 を示 します。

①LHA

圧縮機能 と伸張機能の両方を持つ フ リーソフ トウ ェアです。

②ZIP、GZIP

圧縮機能 と伸張機能の両方を持 つ フ リー ソフ トウェアまたは シェアウェアです。

ZIPは 圧縮 ツール固有の名称 ですが 、各種存在 す るZIP形 式の圧縮 ツールの一般

的な呼称 で もあ ります。例示のZIPお よびGZIPは この うちの代表的 なツール名で

す。

③COMPRESS/UNCOMPRESS

圧縮機能 と伸張機能が独立 したUNIXの 標準ツールであ り、一般 的に コマ ン ドと し

て提供 されます。

表4-2外 付 け圧縮 ツール例

伸張側

圧縮側

機 種

パ ソ コ ン UNIX
…

メ イ ン フ レ ー ム

機

種

パ ソ コ ン ・LHA

・ZIP

・LHA 一

UNIX ・LHA ・COMPRESS

/UNCOMPRESS

・LHA

・GZIP

一

メ イ ンフ レー ム
一 一

(注)

(注)機 種を限定 した圧 縮 ツールが若干あ り。
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4.2ゼ ロ件 データ転送

EDI運 用 では、通常、指定 され た 日時 に定期 的にデータ転送を行 うことが一般 的ですが、

その際、転送す るデータがない場合 など もあ ります。 このため、F手 順では、 ゼ ロ件 データ転

送を正常転送 と扱 うか、異常転送 と扱 うか をユーザ側 で選択で きる機能をサポー トして います。

これ は、転送す るデータが ない場合 のゼ ロ件(正 常転送 の扱 い)か 、転送す るデータの準備

が遅れてゼ ロ件(異 常転送の扱 い)か 、を切 り分 け る事が できるよ うにす るものです。

一方
、FTPで は、 この機能 はあ りません。即 ち、FTPで は、ゼ ロ件転送 は、常 に正常転

送 と扱われます ので、 この事 を前提 とした運用 を行 う必要が あ ります。

4.3デ ータ転送 の強制中断

大 きなフ ァイルを間違 って送信 し始 めた場合 な ど、途 中で中断 したいことがあ ります。

FTP専 用ではあ りませんが、 プ ログラムを中断す るキー(例 えば、Ctrl+CやAttnキ ー

など。 システムによ って異な ります。)で 、多 くの場合転送 を中断で きます。ただ し、TEL

NET経 由でFTPを 操作 している時など、中断で きない場合 もあ りますので、大 きなフ ァイ

ルを手作業でWAN経 由で転送す る時は、注意が必要 です。

また、F手 順 では転送が中断され た時には受信側 にフ ァイルが残 ることはあ りませんが、F

TPで は多 くの場合 中断す るまで に転送 されたデータをフ ァイル に残 しますので、 この方法で

中断 した場合 、 ファイルを無効 に して処理す る必要が あ ります。

いずれ に して も、転送時間が短 く中断が 間に合 わない場合 もあ り、運用には、間違 った ファ

イルが転送 された場合の訂正処置を織 り込 む必要が あ ります。特 にフ ァイル転送後 の処理が 自

動化 されてい る場合 は、転送前の状態 に回復す る手順 など考慮が必要です。
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4.4二 重交換防止

FTPの 仕様上、二重交換 とな るフ ァイル転送の結果 は、常 に正常 扱 い(上 書 き)に な りま

す。

このたあ、二重交換防止を図る必要があ る場合 には、接続相互 間の取 り決め によ り、 この こ

とを前提 と した運用を行 う必要が あ ります。

なお、外付 けの二重交換防止機能 を利用者が作成す ることで対処す る方法 もあ ります。

ただ し、外付 けの二重交換防止機能 を作成す る場合、FTPに よ る実 際の ファイル転送 タイ

ミング と、転送 フ ァイルの データ処理(格 納 ・取 り出 し)の タイ ミングに不整合が発生 しない

よ うに制御す る ことは、以下の枠内 に例示す るよ うな問題点が あ るため一般的に困難です。例

示 した問題点 を解決 しよ うとす る場合、外付けの二重交換 防止 機能の機能性(完 全性)は 、サ

ーバ側 の外付 け二重交換 防止機能 にお ける管理精度 に依存 します。

以上 の ことか ら、外付 けの二重交換防止機能を作成す る場合 で も、不完全 な管理部分 に関 し

て は、運用に よる回避処 置を考慮 して お く必要があ ります。

〈外付 け二重交換防止機能 に関す る問題点 〉

クライ ア ン ト側の外付 け二重交換 防止機能を作成す る場合、 クライア ン ト側の送信 フ ァ

イル に関す る転送状況 はすべて 自己側 で管理す ることが可能で あるため、FTPに よる実

際の転送を行 う前に転送状況を確 認す ることにより、同一 フ ァイルの二重交換を防止す る

ことが可能 なよ うに見 えます。

しか し、 クライア ン ト側の二重交換防止機能が、 自己側 の管理 だ けか ら、 自己側で新規

に作成 したデータの送信 ファイルの転送要求を二重交換で はない と判断 して も、サーバ側

FTPに おいて前回に受信 した当該転送 フ ァイルのデータを、サーバ側のデータ処理(A

P)が 取 り出 し済みか否 かは、 クライア ン ト側 では判断す る ことが不可能です。
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45送 受信時の ジ ョブ起動

本機能 は、F手 順 において 「受信 時の ジ ョブ起動 」、 「転送終了後のフ ァイル処理連動(送

信時の ジョブ起動)」 として規定 されてい ますが 、FTPで は、 フ ァイル転送 と連携 した ジ ョ

ブ起動の機能をサポー トしていません。

このため、 ジ ョブ起動が必要な場合 は、以下 に示す対処で実現を図ることがで きます。

(対処1)既 存機能の組み合わせによるジョブ起動機能の作成

使用するOSな どが持 ってい る既存の機能を利用 して、運用 に応 じた ジ ョブ起動 機能を

ユーザが作成 します。

既存機能の組み合わせ によ るジ ョブ起動機能の運用例を表4-3に 示 します 。また、転

送 ファイルに対応 させて起動 す るAPの 管理方法の運用例を表4-4に 示 します。

なお、 同一の フ ァイル に対 す る次回の転送 は、当該 ファイルに対応 させて起動す るAP

の実行が終了す るまで防止す る処 置(二 重交換防止)な どを考慮す る必要が あ ります。

(対 処2)サ ポ ー トパ ッケ ー ジの利 用

ジョブ起動機 能をサポー トしているファイル転送パ ッケージを選定 して利用 します。

ただ し、各パ ッケー ジがサ ポー トす るジ ョブ起動機能のサ ー ビス内容(ジ ョブの起動 タ

イ ミング、起動 ジ ョブの管理方法、実装方法 など)は 、全て各パ ッケ ージ固有の ものです。

したが って、導入予定パ ッケ ージの事前確認が必要です。
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表4-3既 存機能 の組み合わせ によ るジョブ起動 作成 の運用例

例1.転 送 イベ ン トの利 用によ るジョブ起動

FTPが 出力す る転送 イベ ン ト(転 送終了のメ ッセー ジなど)を 動 的に取得す ることに

よ り、新 たに転 送 された フ ァイルを検知 して、 当該 ファイルに対応 させ たAPを 起動 しま

す 。

〈注意点 〉

・転送イベ ン トを動 的に取得す るため に、FTPの 運用中は ジョブ起動 機能を常駐 さ

せておく手段の考慮が必要です。

例2.タ イ ムスタ ンプの利用 によるジ ョブ起動

運用上の適 当なイ ンターバルで、転送 フ ァイルの存在す るデ ィレク トリ内の タイムスタ

ンプを取得 して比較 す ることによ り、新 たに転送 されたフ ァイルを検知 して、当該 ファイ

ルに対応 させ たAPを 起動 します。

〈注意点 〉

・通常の フ ァイル システムのタイムスタ ンプは、分単位です。

・設定 したイ ンターバルの間に、同一のフ ァイルに対 して複数回の転送が行われていて

も検知す ることがで きません。

・タイムスタ ンプだ けで は、転送結果(正 常終了/異 常終了な ど)を 判断す る ことはで

きません。 このため、転送結果 により起動APを 振 り分 けた りする場合 は、運用での

対処 を考慮 す る必要があ ります。

例3.ロ グ情報 の利用 によるジ ョブ起動

ログ機能 を持 つFTPの 場合に実現可能な方法です。運用上の適当なイ ンターバルで、

ログ情報 を参照 す ることによ り、新 たに転送 された ファイルを検知 して、 当該 フ ァイル に

対応 させ たAPを 起動 します。

〈注意点 〉

・設定 したイ ンターバルの間に、同一のフ ァイルに対 して複数回の転送が行われて いて

も参照 した ログ情報の転送 ごとにAPを 起動す ることはで きません。

・ログ情報 は、FTPの 運用中で も動的に参照で きることが必要です。
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表4-4転 送 ファイルに対す る起動APの 管理方法の運用例

例1.定 義 ファイルへ事前登録す る方式

キーア クセス可能 な定義 ファイルに、転送 フ ァイル名(パ ス名)を キー と した定義 レコ

ー ドを生成 し、APの 起動パ ス名 と、起動条件 を設定す る起動パ ラメ タを登録 してお く方

式 です。

定義 フ ァイル名 をFTPの 起動パ ラメタで指定 した り、定義 ファイルを専用のデ ィ レク

トリに置 くよ うに します。 この方式で は、任意の ディ レク トリに存在 す るAPを 、 複 数

の転送 フ ァイルのための起動対象 として共有利用す ることがで きます。

〈注意点 〉

・APの 格納先 デ ィレク トリを変更 した場合、同時 に定義 ファイル情 報の変更が必要 と

な ります。

例2.起 動AP専 用 のディ レク トリへ事前登録す る方式

専用のデ ィ レク トリに、転送 フ ァイル と同一 フ ァイル名のAPを 登録 す る方式です。

使用す るファイル システムに応 じて、APの フ ァイル名 には起動可能 な フ ァイル種別 の

サフィックス(EXE、COM、BATな ど)を 付加す る必要 があ ります。

〈注意点 〉

・起動 条件(正 常終了 ・異常終了時な ど)ご との起動 はで きませ ん。(困 難 です。)

・転送 ファイル ごとに起動APを 登録す るため、同一の起動APを 共有 利用で きません。

・転送 ファイル名 は システム内でユニー クで なければな りません。

例3.共 有 デ ィ レク トリへ事前登録す る方式

転送 フ ァイル と同一のデ ィレク トリに、転送 フ ァイル名か ら変換可能 な フ ァイル名を持

つAPを 登録 す る方式です。

使用す るファイル システムに応 じて、APの フ ァイル名には起動可能 な フ ァイル種別 の

サフィックス(EXE、COM、BATな ど)を 付加 す る必要が あ ります。

〈注意点 〉

・起動条件(正 常終了 ・異常終了時な ど)ご との起動 がで きません。(困 難です。)

・転送 ファイル ごとに起動APを 登録す るため、同一の起動APを 共有 利用 で きません。
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4.6セ キ ュリテ ィ機能

(1)利 用者 の認証

EDIで は、 フ ァイルを送信 ・受信す る場合 は、事前 に許可を得 な ければな りません。

FTPの サーバ に接続す るためには、事前にユーザIDと パ スワー ドを登録 し、 ログイ ン

時に入 力 しなければ な らないので、利用者を限定す るとい う認証機能 は満た されています。

(2)フ ァイルの保護

F手 順 は、例え ば システムAが ファイルのデータを送信 しシステムBが その受信 したデ

ータで ファイル を作成す る ことを想定 して います。一方FTPは 、 クライア ン トがサ ーバ

にログイ ン した後 は、 クライア ン ト側か らサ ーバ上の ファイル システムを(事 前 に許可 さ

れた範 囲内で)自 由に操作 して、 ファイルを クライア ン トとサ ーバ間 で コピーす ることを

想定 しています。っ ま り、ユ ーザ はサーバ側のデ ィレク トリを操作(読 み出 し/作 成/消

去な ど)し た り、 いろいろなファイルヘ アクセス(書 き込み/読 み 出 し/作 成/削 除な ど)

した り、 システム管 理者が実行す る レベルの操作がで きる状態です。 しか し、EDIと し

て利用 す る際、 自由な操作 などがで きることは好ま しくあ りません。FTPの サ ーバ側に、

ディ レク トリの操作 を含めて、以下の とお り利用者単位で操作範囲 を設定す る必要が あ り

ます。

① デ ィ レク トリ操作禁止

対象 とな る該 当デ ィ レク トリに対 してのみ、読 み出 しを許可 します。

② フ ァイルア クセ スの制 限

操作が許可 されてい るディ レク トリ配下の、必要 な フ ァイルに対 してのみ、読 み出

し、書 き込 み、 また はその両方をを許可 します。

FTPの プロ トコル 自体には この設定機能 は定義 され てい ませんが 、複数 の利用者 を想

定 した メイ ンフ レーム、UNIX、PCの ファイル ・サーバな どの システムでは、通常 フ

ァイル システムが この機能を持 っています。個人を対象 と したPCをFTPの サーバ側 に

使用す る時 は、その システムが この機能を持 って いるか確 認す る必要 があ ります。

以下 に、ア クセス制御があ るUNIX系 の フ ァイル システムでの設定例 を示 します。 な

お、設定例では、図4-2に 示す とお り、A社 用のFile-WaとFile-RaをDirectory-Ya下

に、B社 用のFile-RbをDirectory-Yb下 に置 き、表4-5に 示す ア クセス制御 の設定 を

想定 します。
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図4-2デ ィ レク トリ構造 の設定例

表4-5ア クセス制御表 の設定例

A社 ユ ーザID B社 ユ ー ザID

Read Write Read Write

Directory-X 一 一 一 －

Directory-Ya Y 一 一 －

Directory-Yb 一 一 Y －

File-Wa Y注 Y 一 －

File-Ra Y 一 一 －

File-Rb 一 一 Y －

File-Z 一 一 一 －

Y:許 可

Read:ユ ー ザ側 受 信

Write:ユ ーザ 側 送 信

注:File-Waは 送 信 用 で す が 、
この 例 で は確 認 の た め読

み 返 しが で き るよ うにRe

adも 設 定 して い ます 。

上 記 の 設定 例 に お いて 、A社 は、File-Waの 送 信(Write)とFile-Raの 受 信(Read)は で

き ます が 、他 の フ ァイ ル に は ア クセ スで き ませ ん 。 また 、Dirとctory-Xに はア クセ スが 許

可 され て い な い ので 、Directory-Yaか ら外 へ 移動 で きず 、他 の フ ァル 情 報 を 知 る こ と もで

き ませ ん。 さ らに、Directory-YaにWriteが 設定 され て い な いの で 、 この下 に新 しい フ ァ

イ ル を登 録 す る こ と もで きませ ん し、 デ ィ レク トリの作 成 ・変 更 ・消 去 もで きませ ん 。

同様 に、B社 はFile-Rbの 受信 が で き るだ け です 。 な お、 送 信 ・受 信対 象 外 の フ ァイル

は 、File-Zの 様 に他 の デ ィ レク トリ下 に置 きます 。
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4.7フ ァイル成立管理

F手 順で はフ ァイル クロ=ズ 終了のF-CLOSEプ リミティブが正常 終了 した時点 で ファ

イ転送の成立 とみな され(図4-3参 照)、 全銀手順では送受信 された全 ての通信制御電文、

フ ァイル制御電文が正常 に処理 されて初 めて フ ァイル転送の成立 とみなされ ます。(図4-4

参照)。

Bセ ンタ ー

F-INITIALIZE

Aセ ンター(起 動側)

F-INITIALIZE

F-SELECT/OPEN

F-SELCT/OPEN

F-WRITE

データ転 送

F-TRANSFER-END

F-TRANSFER-END

F-CLOSE応 答 発信

(Bセ ンタ ー側)一 一→

F-CLOSE/DESELECT

F-CLOSE/DESELECT

フア イル 五送 立

F-TERMINATE

F-CLOSE確 認 受信
← 一(Aセ ンター側)

F-TERMINATE

図4-3F手 順を利用す る際の ファイル成立管理
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一方
、FTPは 制御用TCPコ ネク シ ョンとデ ータ転送用TCPコ ネ クションの2本 の コネ

クシ ョンを利用 しなが らフ ァイル転送 を行 います。 フ ァイル転送の成立 はデータ転送用TCP

コネ クシ ョンが正常 に切断 され た時点 とな ります(図4-5参 照)。

以上の ことか ら、FTPに お いて もF手 順 や全銀手順 と同 レベルの信頼性 は確保 されて いま

す。

なお、障害時の ファイルの破 棄規定 に関 して は、F手 順/全 銀手順 に相当す る規定が定義 さ

れて お らず、障害発生時 までに転送 され たデー タはファイル と して残存す るため、双方で あ ら

か じめ、障害時の運 用手順 について決 めてお く必要が有 ります。

口 ダイヤ リングー 一
開局要求(通 信制御電文)一 一
開局回答(通 信制御電文)

開始要求(フ ァイル制御電文)一
開始回答(フ ァイル制御電文)

デー タ転送

終了要求(フ ァイル制御電文)一 一
終了回答(フ ァイル制御電文)

閉局要求(通 信制御電文)

閉局回答(通 信制御電文)一
(Bセ ンター側)一 →

ACK受 信

イル転送成立 ・←一一一(Aセ ンタ ー側)

ACK送 信

回線切断

図4-4全 銀手順 での ファイル成立管理
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Bセ ンタ ー

(サ ーバ)

TCPコ ネ クシ ョン接続要求

(ク ライ ア ン ト)

サーバOK

ユ ー ザ 名

ユ ー ザ名OK、 パ ス ワー ド要 求

パ ス ワー ド

ユ ーザ ・ロ グイ ンOK

ファイル転送要求

フ ァイル ステ ー タ スOK

データ転送 コネ ク ション接続一
データ転送

データ転送 コネ クション切断(FIN)

データ転送 コネ クシ ョン切断応答(FIN,ACK)

データ転送 コネ クシ ョン切断応答(ACK)

ファイル転送正常終了

(Bセ ンタ ー側)

ACK受 信

一 イ'ノ 云送成立フ ア ← 一(Aセ ンター側)

ACK送 信

図4-5FTPを 利用す る際のフ ァイル成立管理
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4.8フ ァイル名 と文字 種別

FTPに おけ るファイル名 は、F手 順の仮想 フ ァイル方式 と異 な り、実 際の ファイル名 を指

定 します。

FTPで は、 当事者間 でデータ交換時のフ ァイル名を取 り決め る必要が あ ります。以下 に一

般 的な留意事項 にっ いて説明 します。

(1)フ ァイル名の文字種別

一般的なEDIに おいて
、英大文字(A～Z;た だ しスペースは除 く)、 数 字(0～

9)は 利用 で きます。 その他の 日本語、特殊文字(¥,#,@等)な どは個 々に確認 して

下 さい。

(2)フ ァイル名の長 さ

互 いの計算機 システ ムにおけ るフ ァイル名 の長 さに も制約が生 じる場合があ るので注意

が必要です。一般 的に は、各 々の システムで許可 して いるファイル名の長 さまで利用可能

です。

4.9転 送デ ータ ・タ イプ

EDIデ ータを転送 す る際の転送 データ ・タイプ(フ ァイル転送 時のデ ータ ・タイプ)は 、

『3 .FTPに 対 す る リクワイアメ ン ト』で も記述 して いるとお り、 「ASCII」 か、rB

INARY」 のいつれかのデータ ・タイプを指定す る必要があ ります。

ただ し、EDI利 用時の転送 データには以下の特色があ ります。

①EDI標 準 によ り使用で きる文字 コー ドが決め られているため、 お互 いの システム間

で コー ド変換の必要がな いこと。

② 転送デー タはテキス トデータとバイナ リデータで構成 されているケ ースが多 く、 どの

箇所にバ イナ リデータが含 まれてい るかFTP側 で は判断で きないこと。

これ らか ら判 断 し、 どのよ うな文字 コー ドも透過的 に転送で きる 「BINARY」 を指定す る

ことを推奨 します。 「BINARY」 を指定 した場 合、 ビッ ト・パ ターンが そのまま相 手 シス

テムに転送 され るため、文字 コー ドと通信 システムの問題 を切 り離 して考え る ことが で きます。

よって、EDI利 用時 は、そのEDI標 準で取 り決め られて いる文字 コー ドを使用 し、転送

デ ータ ・タイ プに 「BINARY」 を指定 してデータ交換を行 って下 さい。
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4.10APPENDモ ー ド

ファイル転送方式 のEDIで は、前 回交換 したフ ァイルが相手方 で処理 され ない うちに次 の

ファイルを交換 す ると、前回送 ったデータの上に新 しいデータが上書 きされて しまい、結果 と

して前回交換 した フ ァイルが失われて しまいます(も し注文情報で あれば、前 回の注文 はキ ャ

ンセル した結果 にな ります。)。 そ こで、二重交換防止機能 を用 いて前回送 信 フ ァイルが 未処

理の うちは、次 の フ ァイルを交換で きないよ うに したり、サイ クル管理を用いて上書 きを防止

しっっ頻繁 な交 換を可能 に します。

しか し、転送 間隔が短 いか、 あるいは転送時刻が不定期な場合 、頻繁 に二重交換防止 機能が

働 き交換エ ラーが頻発 した り、 それを防止す るためにサイ クル管理 を導入す ると運用が複 雑 に

なる等の問題 があ ります。 この よ うな時、APPENDモ ー ド(追 加 モー ド)を 活用す ると、

以下 の利点があ り、特 にVANに お ける交換サー ビス(例:CII-EDIサ ー ビス)で 、ユ

ーザか らVANセ ンタへの送信時 によ く利用 されています。

・ 追加 モー ドで は、本質的 にフ ァイル内に既に存在す るデータの上 に上書 きす ることが な

く、 したが って、短 い転送間隔で も不定期な交換 に対応可能 。

・ 二重交換 防止機能 もサ イクル管理 も使 う必要が ないこと。

RFC959で は追加モ ー ドの プロ トコルが定義 されてお り、多 くのFTP製 品でサ ポー ト

されてお り、便 利 に使え そ うです。 しか し、 このモー ドを使 うと以下の問題点が あ ります。

・ 障害によ り途 中で転送が 中断す ると、その時点 まで転送 されたデータが追加 されて しま

い、その後 の リカバ リが非常 に困難。

そこで、追加 モー ドは使用 しないことを推奨 します。 しか し、EDIサ ー ビスにおけ るVA

Nセ ンター とEDIユ ーザ ーとのデー タ交換 には、前述 したよ うに、 ファイル追加書込機 能が

必要 なので、特別 なFTPをVAN側 で作成 し実装す ることを推奨 します。 この実装 のポイ ン

トについては、r5.1VANセ ンターの対応』を参照 して下 さい。
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5.実 装 ガ イ ド

5.1VANセ ンター の対 応

(1)VANセ ンター

こ こで い うVANセ ンター とは 、EDIサ ー ビスを サ ポ ー トして い るVAN事 業 者 の セ

ンタ ー と します。EDIサ ー ビス で は、多 数 の 企 業(EDIユ ーザ)とVANセ ンター と

を ス タ ー状 に結 び、EDIユ ー ザ 間 の デ ー タ 交 換(Interchange)を 、VANセ ンタ ー経 由

でサ ポ ー トして お り、EDIユ ー ザ に対 して 、 交 換 回線 と同 じよ うな 機 能が 提 供 され て い

ます 。

多 くのEDIサ ー ビス で は、 フ ァイ ル転 送 方 式 を活 用 して お り、 バ ッチ型 交 換 にな って

い ます が 、 そ うで はな いEDIサ ー ビス もあ ります 。 以 下 で は、 フ ァイ ル転 送 を ベ ース と

したEDIサLビ ス に関す る事 項 につ いて 述 べ ます 。

(2)EDIユ ーザ とVANセ ンター との接続

EDIユ ーザ とVANセ ンター とは、 フ ァイル転送手順を用 いて接続 します。ただ し、

より厳 密には、EDIユ ーザ とVANセ ンターの アクセス ポイ ン ト間の接続 というべ きか

もしれ ません。

この接続 では、第4.10項 で述べ たよ うに、APPENDモ ー ド(追 加モ ー ド)が よ

く使 われ ますが、FTPの 追加モ ー ドをその まま使 うことがで きませ ん。 そこで、VAN

側で は特殊なFTPを 開発 し使 う必要があ ります。

(3)特 殊FTPの ポイ ン ト(RFC959の 解釈)

このFTPは 、サーバ側専用で あ り、一部の プロ トコル仕様 の解釈 は、RFC959に

準拠 しません。準拠 しない部分を以下 に示 します。

① このFTPは 、サ ーバ専用 とな ります。

② ファイル は読 出専用 と書 き込み専用 に分離 されます。す なわち、読出 も書 き込み

も可能 なフ ァイルは取扱 いません。

読出専用 ファイル には、転送完了を示す フラグを設 けます。 ・

③ クライア ン ト側(EDIユ ーザ側 に相 当)が 読 出モー ドで起動 し、書 き込 み専用

ファイルをア クセス した時 は、無条件 にエ ラーに します。

④ クライア ン ト側が読出モ ー ドで起動 し、サーバ 内に存在す る読 出専用 ファイル に

アクセス した時、パ スワー ド等のセキ ュ リテ ィチ ェックの結果有効なア クセスであ
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れば、通常 の転送 を行 い、転送が成功すれば、転送完 了 フラグを転送済 に します。

⑤ クライア ン ト側が書 き込みモー ドで起動 し、読 出専用 ファイルをア クセス した時

は、無条件にエ ラーに します。

⑥ クライア ン ト側が書 き込みモ ー ドで起動 し、サ ーバ内に存在 しないファイルにア

クセ ス しよ うと した時は、無条件 にエ ラーに します 。

⑦ クライア ン ト側が書 き込 みモー ドで起動 し、 サーバ内に存在 す る書 き込み専用 フ

ァイルにアクセ ス した時は、 クライア ン ト側 での指定を無視 して、常 に追加書 き込

み と します。

(4)実 装上のポイ ン ト

この特殊FTPは 、 クライア ン ト側 の通 常仕様のFTPと 完全 にっなが らなければ な り

ません。 クライア ン ト側が通常仕様のFTPを 使え ることで、安価 にEDIを 構築で きる

ことになるか らです。

すなわち、RFC959の プロ トコル仕様の フォーマ ッ トには完全 に準拠 しなければな

りませ んが、解釈が一部異な ります。例えば、 クライア ン ト側 では、通常書 き込 みを して

いるっ もりで も、サ ーバ側で は追加書 き込み してい るよ うにです。 さ らに、転送 が正常終

了 しない場 合は、転送 その ものがなか った状態 とな るよ う注意す る必要 もあ ります。

読 出専用 ファイル に設 けた転送完了 フラグは、EDIサ ー ビス仕 様の作 り方 によって使

用方法が異な ります。

例えば、 この フラグを二重交換防止用に使 うことがで きます。ただ し、EDIユ ーザが

読 出データを失 った場合 に備えて、強制二重 交換可能な よ うに、 フラグ リセ ッ ト機能を設

ける必要が あ ります 。

なお、VANセ ンターでは、読 出専用の転送完了フラグの転送済状態を確認 してか ら、

次にEDIユ ーザに送 るべ きデータを フ ァイル にセ ッ トし、 フラグを未転送状態 に します。

書 き込 み専用 フ ァイル には、特 にフラグを設 ける必要 はあ りません。

5.2障 害/ス テータス通知

FTPを 利用 したデータ交換 にお ける障害通知 は、一般的 に 「FTP規 約(RFC959)」

で十分 に行 うことがで きます。

ここでは、F手 順/全 銀手順相 当の障害通知及 びステータス通知 を行いた い場合にっ いて説
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明 します。

FTPは 、 クライア ン ト/サ ーバ 型の通信 システムのため、F手 順/全 銀手順相当の通信 シ

ステムに比べて、以下 に示す処理 を行 う場合 、ユーザ側での考慮 が必要 とな ります。

・障害通知情報 として
、業務 に依存 した情報 を通知す る場合

・障害通知情報 として、起動側異常 を応答側 に通知す る場 合

・ステータス情報の通知 を行 いたい場合

ここで示す方法 は、 「起動側」、 「応答側」共 にサーバ/ク ライア ン機能を有 しているシス

テ ムに限 ります。以下に、 その実現方法な どにっいて記 します。

障害/ス テータス通知を実現す るために、 「応 答側 でのフ ァイル転送結果」 と 「起動側 での

フ ァイル転送結果」を 「送達確認電文(障 害通知電文)」 と して相互 に交換 します。図5-1

の実 装例 では、 「送達確認電文(障 害通 知電文)」 を フ ァイルデー タと して転送 しています。

酬
クラ ン ト

転送 データ
フ ァイル転送

鉤
サ ーバ

転送 データ

・フ ァイル転 送結果および異常の場合 の詳

細情報をD1フ ァイルへ格納
・D1フ ァイルを送信

サ ーバ クライア ン ト
ぐDlD1

応答側で のファイル転送結果
・転送結果

(・詳細情報)

・D1'の 内容 より応答側での転送結果を調 べ る
・応答側 での転送結果 に対す る確認結果および異

常の場合 の詳細情報をD2フ ァイルへ格納
・D2フ ァイルを送信

クライア ン ト サーバ
ぐD2》 ⊂D2》

起動側 での確認結果 ・D2'の 内容 よ
・確認結果 り

、起動側での
、〈・詳細情報).転 送結果 を調べ'る

図5-1障 害/ス テータ ス通知の実装例
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また、 図5-1の 実装例 を使用 しステータス通知を行 う一例 を図5-2に 示 します。 この図

は、 ファイル転送結果 を格 納 し、それを ファイルデータとして起動側 に転送す ることによ り、

ステータス通知を行 ってい る例です。

画
ク ライ ン ト

a ファイル転送

剛

ク ラ ア ン ト

e ファイル転送

サ ーバ

〔三べ

、・
、ノ

,

S

サ

f

a100件

e'50件

応答側でのファイル転送結果

〔三 〕

【ステ ー タス通 知 】

ク ラ ア ン ト

fs

a100件

e'50件

ファイル転 送

結果 格 納
a'100件

e'50件

ノ

図5-2ス テ ー タ ス通 知 の例

一25一



6.FTPの 利用におけるフ ァイ アウォール環境

企業 間をTCP/IPで 接続す ることで、 よ り柔軟 な システムが実現 で きる一方 、それは逆

に、外部 ネ ッ トワー ク上 の数多 くのユーザか ら、内部 ネ ッ トワー クヘ ア クセスされ る可能性が

あ ります。

この よ うな場合 、危険 にさ らされ る可能性のあ る計 算機 やサ ー ビスを制限す るな ど、ある程

度 の利便性を犠牲 に して、内部ネ ッ トワーク全体 のセキ ュ リティを確保 させ るための手段 と し

てフ ァイアウォールが利用 されます。

ファイアウォールと して通信 に対 し制限を加 え る方法 には、 フィル タ リング、IPパ ケ ッ ト

転送機能の停止、経路制御が あ ります。その中で もフィルタ リングはル ータに も組み込 まれて

いることが多 く、安価 にファイアウ ォールを構築 す る ことがで きるため、 もっと もポ ピュラー

な方法 と して利用 されています。 フィル タ リングは、TCPの サー ビスポー トやIPア ドレス

などをパ ラメータに してIPパ ケ ッ トの通過 を許可 した り、禁止 した りす る方 法です。

フ ァイア ウォール構築 にあた って は、内部 ネ ッ トワーク全体 のセキ ュ リテ ィと して、 どこま

で制限を加 えれば よいか、 あ らか じめ見極 めてお く必要があ ります。例 えば、電子 メール(S

MTP)に つ いて は許可 し、 フ ァイル転 送(FTP)に っいては禁止 す るのが 一般 的です。

しか しなが ら、FTPを 単 に禁止 して しま うと、 この上 に実現 してい るEDIは 利用で きま

せん ので、特定の相手計算機 に限 りFTPを 許可 し、閉域接続 グループを実現 す るよ うなフ ァ

イアウ ォールの構築 を考え る必要が あ ります。

オ ープ ン(TCP/IP)環 境 で従来型EDIを 運用 してい くには、 セキ ュ リテ ィの面か ら

も、 フ ァイア ウォールを利用 した閉域接続環境を構築 す ることが望 ま しいと言 えます。

以下 に、EDIを 利用す る場合 の ファイアウォール構築 のための留意点 につ いて説 明 します。
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一
(1)専 用線経 由 ファイア ウォールの場合

FTPを 使用 してEDIを 構築 す るため には、データ交換を行 う企業のネ ッ トワーク

(または、特 定の計 算機)と の間 に限 り、セキ ュ リティ確保 のため特定 のFTPパ ケ ッ ト

の通過 を許 可す る設定を事前に行 う必要が あ ります。

外部ネ ッ トワーク(N2)

図6.1専 用 線 経 由 フ ァイ ア ウ ォール の 例

例 え ば、 図6.1に 示 す とお り、 内部 ネ ッ トワー クN1に フ ァイ ア ウ ォール を 設 置 し、N

1内 の計 算 機133.141.0.1と 外部 ネ ッ トワー クN2内 の計 算 機133.1.0.1ま た は133.1.0.2

との 間 の み でFTP(EDI)の 利 用 を 許可 す る場 合 は、 フィル タ情 報 と してFTPの ポー

ト番号 と通 信 を 行 う計 算 機 の ア ドレス の設 定 を 行 い ます 。

内 部 ホスト(IPア ドレス)

133.141.0.1

133.141.0.1

ポ ー ト番 号

20,21(FTP)

20,21(FTP)

外 部 ホスト(IPア ドレス)動 作 モ ー ド

133.1.0.1permit

133.LO.2permit

この方法 では、EDIを 利用す る計算機が増 えるたびに、追加設定が 必要 とな り、管理が

複雑などのデメ リッ トもあ りますが、事前に接続相手を特定 してお き、登録、管理す るとい

うことでは、従来型EDIの 考え方 に沿 っています。
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(2)WAN経 由フ ァイ アウォールの場合

外 部 ネ ッ トワー ク(N2)

図6.2WAN経 由 フ ァイ ア ウ ォール の例

図6.2の よ うに、FTPの 相手計算機がWAN接 続 されてい る場合 は、通常、接続 時に

ルータが動的に端末 のア ドレスを付与す るため、前述の ように、特定 の計算機に対 して、事

前 にフィルタ情報 を設定す ることはで きません。例 えば、以下 のよ うに設定す ることで、13

3.1の 外部 ネ ッ トワークに存在す る全 ての端末 とのFTP利 用 に限 り許可す るとい う設定 は

可能ですが、133.1.z.zの 端末を遮 断す る ことはで きません。

内 部 叔 ト(IPア ドレス)

133.141.0.1

ポ ー ト番 号

20,21(FTP)

外 部 ホスト(IPアドレス)動 作 モ ー ド

133.1permit

このよ うな場合 は、 ファイ アウォールでの フィル タ設定 と端末、ル ータ間の接続 時のセキ

ュ リティ機能(例 え ばPPPのCHAP機 能)を 併 用す ることで代替が可能です。
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(3)EDI用 に独立 した計算機が ある場合

外 部 ネ ッ トワー ク(N3)

外部 ネ ッ トワー ク(N4)

EDI用 に独立 した計 算機

図6.3外 部接続用ネ ッ トワークを利用 した例

図6.3の よ うに 内部 ネ ッ トワー ク(N1)か らEDI接 続 す る た め の計 算 機 を 外 出 しに

す る こ と に よ り、 外 部 ネ ッ トワー ク(N3,N4)か ら内部 ネ ッ トワー ク(N1)に 対 す る

FTPの 利 用 を禁 止 さ せ る こ とが で きます。 この 場合 、N1内 の計 算 機133.141.0.1とN2

内 の 計 算 機133.1.0.1と の ア クセ ス のみ を許 可 す るよ うフ ァイ ア ウ ォー ル を設 定 す る こ とに

よ り、EDI用 に独 立 した計 算 機 を経 由 して 内部 ネ ッ トワ ー ク(N1)と 外 部 ネ ッ トワー ク

(N3,N4)の 間 で デ ー タ交 換 が 行 わ れ る こ と とな ります 。
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付録AEDl利 用時の標準機 能(F手 順対応:産 業情報化推進セ ンター編)と

FTPの サポー トレベル

〈凡例 〉

サポー トレベル;○:標 準 で可 △:外 付 けで可 ×:不 可

F手 順機能名
EDIで の必要性 FTPで の

サポー トレベル

全銀手順 での

サポー ト状況大 中 小

データ圧縮 ○ △ ○

マルチ ファイル転送 ○ ○ ○

代表名 によるファイル読 み出 し ○ × 一

ゼ ロ件 データ転送 ○ × 注2 一

データ転送の強制中断 ○ ○ 注1 一

サイ クル管理 ○ × 〇

二重交換防止 ○ × ○

転送許可時間 ○ × ○

送信 ・受信 ファイル状況確認 ○ △ 一

転送状態問い合わせ ○ △ 一

処理履歴管理 ○ ○ 一

送信時の自動取上げ ○ △ 一

受信時のジョブ起動 ○ △ 一

転送終了後のファイル処理連動 注3 ○ △ 一

端末からの制御 ○ ○ 一

プライオ リテ ィ制御 ○ × 一

セキュ リティ機能 ○ ○ 注1 ○

ファイル成立管理 ○ ○ 注1 ○

障害検知/再 送機能 ○ ○ ○

障害状態問い合わせ ○ △ 一

注1:F手 順/全 銀手順 と差異あ り。

注2:運 用で対応可能。詳細 はr4.2ゼ ロ件 データ転送』 を参照。

注3:「 送信時の ジョブ起動」 と同等な機 能。
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付録BRFC959規 約書(抜 粋)

FTPの 仕様 はRFC959規 約書(注1)と して発行 されて います。本章では、本編 と関

連 深い部分 をRFC959規 約書か ら抜粋 し、当セ ンターにて独 自に和訳 した ものを以下 に示

します。

(注1)正 式 な ドキ ュ メ ン ト名 称 は 以 下 の と お り。

Postel,Jon,andJoyceReynolds,``FILETRANSFERPROTOCOL(FTP)",RFC959,ISI,

October1985.

1.序 文

FTPの 目的 は、1)フ ァイル(コ ン ピュー タ ・プ ロ グラ ム及 び ま た は デ ー タ)の 共 用 を 推

進 す る こ と、2)遠 隔 コ ン ピュー タの(プ ロ グ ラム に よ る)間 接 的 ま た は暗 黙 的 の 使 用 を 推 進

す る こ と、3)ホ ス ト間 の フ ァイ ル シス テム の違 いか らユ ー ザ を保 護 す る こ と、4)信 頼 で き

る方 法 で 効 率 的 に デ ー タを 転送 す る こ と、 で あ る。FTPは 、 ユ ーザ が 端 末 か ら直接 使 用 す る

こ とが で き るが 、 主 と して プ ロ グラ ム に よ る使 用 を 目的 と して設 計 され て い る。

本 仕 様 に お け る試 み は、 大規 模 ホ ス ト(maxi-hosts)、 ミニ ホ ス ト(mini-hosts)、 パ ー ソ

ナ ル ワー クス テ ー シ ョン、TAC(TerminalAccessController)の 多 様 な ニ ー ズ を 、単 純 で 、

か つ容 易 に実 現 で きる プ ロ トコル設 計 とす る こ とで あ る。

本書 は 、TCP(TransmissionControlProtocoD[2]、Telnetプ ロ トコル[3]

に関 す る知 識 を ベ ー ス に記 述 して い る。 なお 、 これ らの 文書 は 、ARPA-Internetプ ロ トコ

ル ・ハ ン ドブ ッ ク[1]に 記載 され て い る。

2.概 観

本セ クシ ョンでは、歴史、用語 、FTPモ デルにっいて論 じる。 ここで定 義 される用語 は、

FTPに おいて特別 な意味を持つ用語のみであ る。用語の中には、FTPモ デルに特有の もの

もあ り、用語 を確認 しなが ら、FTPモ デルに関す るセ クシ ョンも同 時に見 たい と思われ る読

者 もい るだろ う。
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2.1歴 史

(省 略)

2.2用 語

・ASCII

ASCII文 字 セ ッ トは、ARPA-Internetプ ロ トコル ・ハ ン ドブ ックにお いて定 義 さ

れ る とお りで あ る。FTPで は、ASCII文 字 は8ビ ッ トの コー ドセ ッ トの 下 位 半分 に範

囲 が 限定 され る(す なわ ち最 上 位 ビ ッ トは ゼ ロで あ る)。

・アクセス制御

ア クセス制御は、 システムの使用、及 び同 システム内の ファイル に対す るユ ーザのア クセ

ス特権 を定義す る。 アクセス制御 は、許可 されて いない、 または偶発 的な ファイルの使用を

回避す るために必要であ る。 アクセ ス制御を行使す ることは、 サーバFTPプ ロセ スの特権

である。

・バイ トサイズ

FTPに 関係す るバ イ トサイズには、 ファイルの論理バ イ トサイ ズ と、 データの転送 に使

用 され る転送バイ トサイズの2っ が あ る。転送バ イ トサイズは常 に8ビ ッ トであ る。転送バ

イ トサイズは、必ず しもシステムにデータが記憶 され るバ イ トサイ ズ、 あるいはデータの構

造を解釈するための論理バイ トサイズ とは限 らない。

・制 御 コネ ク シ ョ ン

コマ ン ド及 び応答 の交 信 を 目的 とす る、 ユ ーザPI(プ ロ トコル ・イ ンタプ リタ)と サ ー

バPI間 の通 信 経路 。 本 コネ ク シ ョンはTelnetプ ロ トコル に 従 う。

・データ コネクシ ョン

特定のモー ド及 びタイプで、デ ータが転送 され る全二重 コネ クシ ョン。転送 され るデータ

は、 ファイルの一部、 ファイル全体 、あ るいは複数 の ファイルの場合が あ る。 同経路は〉サ

ーバDTP(デ ータ転送 プロセス)と ユ ーザDTPの 間
、 あるいは2っ のサ ーバDTPの 間

になる と考え られる。
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・デ ー タ ポ ー ト

デ 一 夕 コネ ク シ ョンをオ ー プ ンす るた め に、 受動 デ ー タ転 送 プ ロセ スが デ ー タポ ー ト上 で 、

能 動 転 送 プ ロセ ス か らの接 続 を 確 認す る た め に 「リス ン(listen)・ 」 す る。

・DTP(デ ー タ転 送 プ ロセ ス)

DTPは 、 デ ー タ コネ ク シ ョンを 確 立 、 管理 す る。DTPは 受 動 に も、 能 動 に もな り得 る。

・End-of-Line

End-of-Lineシ ー ケ ン ス は 、 印 刷 行 の 分 離 を 定 義 す る 。 同 シ ー ケ ン ス は 、 キ ャ リ ッ ジ ・ リ

タ ー ン(復 帰)、 次 に ラ イ ン ・フ ィ ー ド(改 行)で あ る 。

・EOF(End-of-File)

転 送 さ れ る フ ァ イ ル の 終 わ り を 定 義 す る 、End-of-File条 件 。

・EOR(End-of-Record)

転 送 さ れ る レ コ ー ドの 終 わ り を 定 義 す る 、End-of-Record条 件 。

・エ ラー回復

ユーザが、ホス トシステ ムまたは転送 プロセスのいずれかの障害 とい った、一定のエ ラー

か ら回復 で きるよ うにす る手順。FTPで は、エ ラー回復 に、所定の チ ェックポイ ン トか ら

フ ァイル転送 の リスター トを行 う場合があ る。

・FTPコ マ ン ド

ユーザFTPか らサ ーバFTPプ ロセス に流れ る制御情報を含む一連の コマ ン ド。

・ファイル

パ ス名 で一意 に識別 され る、任意の長 さの、順序付 け られ たコ ンピュー タデータ(プ ログ

ラムを含 む)の 集 ま り。
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・モー ド

データ コネ クシ ョンを経 由 して転送 され るデ ータの形式。 モー ドはEOR及 びEOFを は

じめ とす る、転送 中の データの形式 と定義 され る。FTPに おいて定義 され る転送モ ー ドは、

r3.4転 送モー ド』の章 に記述 されて いる。

・NVT(NetworkVirtualTerminal)

Telnetプ ロ トコ ル で 定 義 さ れ る と お り の ネ ッ トワ ー ク仮 想 端 末(NetworkVirtual

Terminal)。

・NVFS(NetworkVirtualFileSystem)

ネ ッ トワ ー ク仮 想 フ ァイ ル シ ス テ ム(NetworkVirtualFileSystem)。 標 準 コ マ ン ドと

パ ス 名 規 定 に よ り、 標 準 ネ ッ トワ ー ク ・フ ァ イ ル シ ス テ ム を 定 義 した 概 念
。

・ペ ージ

1つ の ファイルは、ペー ジと呼 ばれ る一連 の独立部分 に よ り形成 され る場合 もあ る。FT

Pは 、独立 した索 引付ペ ージと して連続 して いないファイルの転送をサ ポー トす る。

・パ ス名

パ ス名 は、 ファイルを識別 す るために、ユ ーザが ファイル システムに入 力 しなけれ ばな ら

ない文字列であ ると定義 され る。パ ス名 は通常、装置名及 び/ま たはデ ィ レク トリ名、並 び

にフ ァイル名 の指定を含む。FTPで はまだ標 準パ ス名規定が決 まっていない。各ユ ーザは、

転送 に関わ るファイル システムの フ ァイル命名規定 に従わ なければな らない。

・PI

プロ トコル ・イ ンタプ リタ(ProtocolInterpreter)。 プロ トコルのユーザ及 びサ ーバ側

が、ユーザPI及 びサーバPIで 実現 され る明確 な役割を有す る。

・レコー ド

レコー ドと呼ばれ る多数の連続部分 と して、順編 成 ファイルを構築す ることがで きる。 レ

コー ド構造 はFTPに よ りサ ポー トされ るが、 フ ァイルが レコー ド構造を持つ必要 はな い。
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・応 答(Reply)

応 答 は、FTPコ マ ン ドへ の 応 答 と して 、 制御 コネ ク シ ョンを経 由 してサ ーバ か らユ ー ザ・

に送 られ る(肯 定 ま た は否 定 の)応 答 で あ る。 応 答 の一 般 的形 態 は、 完 了 コー ド(エ ラー コ

ー ドを含 む)と テ キ ス ト ・ス トリングで あ る。 コ ー ドは プ ロ グ ラム に よ る使 用 を 目的 と して

お り、 ま た テ キ ス トは通 常 、人 間 の ユ ーザ を対 象 と して い る。

・サ ーバDTP

デ ー タ転 送 プ ロセ ス(DTP)は 、通 常 の 「能動 」 状 態 で 、 「リス ン(listen)中 の 」 デ ー

タ ポ ー トとの デー タ コ ネ ク シ ョンを確 立 す る。DTPは 転 送 及 び格 納 用 のパ ラ メ タを セ ッ ト

ア ップ し、PIか らの コマ ン ドに応 じて デ ー タを転 送 す る。DTPは 、 デ ー タ ポー ト上 の コ

ネ ク シ ョ ンを 起動 す る の で は な く、 リス ンす るた め に、 「受動 」状 態 に 置 かれ る場 合 もあ る。

・サ ーバFTPプ ロセ ス

ユ ーザFTPプ ロセ ス、 また は別 の サ ーバ と協 力 して 、 フ ァイ ル 転送 機 能 を 実現 す る一 つ

ま た は一 連 の プ ロセ ス。 同機 能 は、PI(プ ロ トコル ・イ ンタ プ リタ)とDTP(デ ー タ転

送 プ ロセ ス)で 構 成 され る。

・サ ーバPI

サ ーバPIは 、 ユ ー ザPIか らの コネ ク シ ョ ンを 受 け る た め に 、 ポ ー トL上 で 「リス ン

(listen)」 し、制 御 通 信 コネ ク シ ョ ンを 確 立す る。 同PIは ユ ー ザPIか ら標 準FTPコ マ

ン ドを 受 け 取 り、 応 答 を 送 り、 サ ー バDTPを 管 理 す る。

・タイ プ

データの転送及び格納用 に使用 され るデータ表現形式。 タイプは、 データ格納 とデータ転

送 の時間の間の一定の変換を意 味す る。FTPで 定義され る表現形式 は、r3.2デ ータ

コネ クシ ョンの確立』の章に記述 されてい る。

・ユーザ

ファイル転送サー ビスを利用す る個 人、また は個人 に代わ るプロセ ス。人間のユ ーザが、

サーバFTPプ ロセス と直接対話 す ることも可能だが、 プロ トコル設計 は自動化実現の方 向

で、ユ ーザFTPプ ロセスを使用す ることがが望ま しい。

一35一



・ユ ー ザDTP

DTP(デ ー タ転 送 プ ロセ ス)は 、 サ ーバFTPプ ロセ ス か らの コネ ク シ ョンを受 け る た

め に、 デ ー タ ポ ー ト上 で 「リス ン(listen)」 す る。2っ の サ ーバ が 両 者 の 間 で デ ー タを 転 送

して い る場 合 、 ユ ー ザDTPは 活 動 停止 状 態 に な る。

・ユ ーザFTPプ ロセ ス

PI(プ ロ トコル ・イ ンタ プ リタ)、DTP(デ ー タ転 送 プ ロセ ス) 、 ユ ーザ イ ンタ フ ェ

ー スか ら成 る一 連 の機 能 で
、1っ また はそ れ以 上 の サ ーバFTPプ ロセ ス と共 同 し、 フ ァイ

ル転 送 機能 を実 現 す る。 ユ ーザ イ ンタ フ ェー ス は、 ユ ーザ との コ マ ン ド/応 答 の 交信 に お い

て、 ロー カル 言 語 の使 用 を 認 め る。

・ユ ーザPI

ユ ー ザPIは 、 ポ ー トUか らサ ーバFTPプ ロセ スへ の 制 御 コネ ク シ ョンの起 動
、FTP

コマ ン ドの 起 動 を行 う。 ま た、 当該 プ ロセ スが フ ァイル 転 送 の一 部 で あ る場 合 に は、 ユ ーザ

DTPを 管理 す る。
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2.3FTPモ デル

上記の定義を念頭 に置 いて、FTPサ ー ビスに関 して、以下のモデル(図1に 示 され る)を

図示す ることがで きる。

フ ァイル

シス テ ム

サ ーバ
PI

lFTPコ マ ン ド
÷

FTP応 答

ユ ーザ イ ン

タ フ ェー ス

ー

ー一 ・[≡司

サ ー バ ÷

巴
デ ー タ

コネ ク シ ョ ン

〉

ユーザ

DTP

－ フ ァイル
システ ム

サ ーバFTPユ ーザFTP

注:1.デ ー タ コネ ク シ ョンは いず れ の方 向 で も、 利 用 可 能 で あ る。

2.デ ー タ コネ ク シ ョンは、 常 に存在 す る必 要 は な い。

図1FTP使 用 の モ デ ル

図1に 記述 され るモデルで は、ユーザPIが 制御 コネ クシ ョンを起動す る。制御 コネ クシ ョ

ンはTelnetプ ロ トコルに従 う。、ユーザの起動時に、標準FTPコ マ ン ドがユ ーザPIに

より生成 され、制御 コネ クシ ョンを経由 して、サ ーバプ ロセスに転送 され る。(ユ ーザは、例

えばTAC端 末か ら、サ ーバFTPに 対 して直接制御 コネ クシ ョンを確立 し、 ユーザFTPプ

ロセスをバイパス して、独立 して標準FTPコ マ ン ドを生成す ることがで きる。)標 準応答が、

コマ ン ドに対応 して、制御 コネ ク ションを通 して、サーバPIか らユ ーザPIに 送 られる。

FTPコ マ ン ドは、 デー タコネ クシ ョンに関す るパラメ タ(デ ータポー ト、転送 モー ド、表

現形式、構造)、 及 び フ ァイル システム操作 の性質に関す るパ ラメタ(格 納、検索、追加、削

除等)を 指 定 す る。 ユ ー ザDTPま た はそ の代 替 は、 特 定 の デ ー タポ ー ト上 で 「リス ン

(listen)」 し、 サーバ は指定 されたパ ラメタに従 って、データ コネ クシ ョン及 びデータ転送 を

起動す る。データポー トは、制御 コネ クションを経 由 してFTPコ マ ン ドを起動す る同 じホス

ト内にあ る必要 はないが 、ユ ーザまた はユ ーザFTPプ ロセス は特定 の データポー ト上 での

rリ ス ン(listen)」 を保証 しなければな らないことに注意すべ きであ る。 さ らに、デ ータコネ

クションは同時送信及 び受信 のために利用で きることに も注意すべ きで ある。

また別の状況で、ユ ーザ は、いずれ もローカルホス トで はない2つ のホス ト間で フ ァイルを

転送す ることを希望す るか もしれない。ユ ーザは、2っ のサ ーバへ の制御 コネ クシ ョンをセ ッ
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トア ップ し、 さ らに両者間でのデー タコネ クシ ョンを ア レンジす る。 この方法 で、制御情報 は

ユ ーザPIに 渡 され るが、データはサーバDTP間 で転送 され る。以下 に示す のが、 この よ う

なサ ーバ とサーバの対話モデルであ る。

i竺睡 「 ン
サ ー バFTP
"A"

デ ー タ コネ ク シ ョ ン

ポ ー ト(A) ポ ー ト(B)

サ ー バFTP
"B"

図2

プロ トコルは、データ転送が行わ れてい る間、制御 コネ クシ ョンがオープ ンであることを要

求す る。FTPサ ー ビスの利用 を終了 した際に、制御 コネ クシ ョンを クローズす ることを要求

す るの はユーザの責任であ り、一方、 クローズ動作を起 こす のはサーバであ る。サーバは、制

御 コネ クシ ョンが コマ ン ドな しに クローズ された場合、データ転送 を打ち切 ることがで きる。

FTPとTelnetの 関係:

FTPは 、 制 御 コネ ク シ ョ ン上 でTelnetプ ロ トコル を利 用 す る。 これ は次 の2つ の

方 法 で達 成 す る ことが で き る。1っ は 、 ユ ー ザPIま た は サ ーバPIは 、 直 接 各 々の 手順 の

中 で 、Telnetプ ロ トコル の ル ー ル を実 現 す る こ とが で き る。 も う1つ は、 ユ ーザPI

ま た は サ ーバPIは 、 シス テ ム 内 の既 存 のTelnetモ ジ ュー ル を 利 用 す る こ とが で き る。

イ ンプ リメ ンテ ー シ ョンの容 易 さ、 コー ドの共 有 、 モ ジ ュラ ・プ ロ グ ラ ミングの点 で 、2

番 目の ア プ ロー チ に軍配 が 上 が る。 効 率 及 び独 立 性 と い う面 で は 、 一 番 目の 方 法 を支 持 で き

る。 実 際 に は 、FTPがTelnetプ ロ トコル に依 存 して い る程 度 は きわ め て 低 いの で 、

1番 目の方 法 が 必 ず しも多 くの コー ドを 含 む わ けで は ない。

3.デ ータ転送機 能

フ ァイルは、データ コネ クシ ョンを経由 してのみ転送 され る。制御 コネ クシ ョンは、実行 さ

れ るべ き機能を記述す るコマ ン ドの転送、及 び当該 コマ ン ドへの応答(r4.2FTP応 答』

の章 を参照 の こと)の ために利用 され る。 コマ ン ドの中には、 ホス ト間のデータ転送 に関す る

一38一



ものが あ る。 これ らのデー タ転送 コマ ン ドには、デ ータの ビ ッ トを どの よ うに転送 す るか を

指定 す るMODEコ マ ン ド、 並 び にデ ータが表 現 され る方 法 を定 義す るた め に利 用 され る

STRUctureコ マ ン ド及 びTYPEコ マ ン ドが含 まれ る。転送 と表現 は基本的に独立 し

てい るが、 「ス トリーム」転送モー ドは ファイル構造属性に依存 してお り、 「圧縮」転送モー

ドが利用 され る場合、充填文字バイ ト(fillerbyte)の 性質 は表現形式 によって決 まる。

3.1デ ータ表現及 び格納

デ ータは、送信側 ホス ト内の記憶装置か ら、受信側 ホ ス ト内の記憶装置 に転送 され る。2つ

の システムのデー タ記憶表現 は異 なるため、デ ータ上で一定 の変換 を行 うことが必要 な場合が

ある。例えば、NVT-ASCIIは 異な る システム内で、異 なるデータ記憶表現 を持 ってい

る。DECTOPS-20sは 通常、36ビ ッ ト・ワー ドで左寄せ された5個 の7ビ ッ トASCII文 字 と

して 、NVT-ASCIIを 格納す る。IBMメ イ ンフ レームで は、8ビ ッ トのEBCDIC

コー ドと してNVT-ASCIIを 格納す る。Multicsは 、36ビ ッ ト・ワー ドで4個 の9ビ ッ

ト文 字 と して、NVT-ASCIIを 格納す る。異な るシステム間でテキス トを転送す る際に、

文字 を標 準NVT-ASCII表 現 に変換す るのは望 ま しい ことであ る。送信側及 び受信側 は、

標準表現 と各々の 内部表現の間の必要 な変換 を実施す る必要があ るだ ろう。

ワー ドの異 なるホス トシステム間でバ イナ リデータ(文 字 コー ドでな い)を 伝 送す る場合、

表現の相違の問題が発生す る。送信側 がデー タを送 り、 また受信側が それを格納 すべ き方法 は、

必ず しも明確ではない。例えば、 ワー ドが32ビ ッ トの システムか ら36ビ ッ トの システ ムに、32

ビッ ト・バイ トを伝送す る場合、(効 率 と有効性 の理 由か ら)32ビ ッ ト・バイ トを後者の シス

テムの36ビ ッ ト・ワー ドで、右寄せに して格納す るのが望 ま しいと考え られ る。いか なる場合

に も、ユ ーザ はデータ表現 と変換機能を指定す るオ プシ ョンを持つべ きで ある。FTPは きわ

めて限 られたデータタイプ表現 しか備えていな い点に注意すべ きで ある。 この限 られた能力を

超えて望 まれ る変換 は、 直接ユ ーザ によって実行 され るべ きで ある。

3.1.1デ ータ ・タイプ

FTPで は、デー タ表現 は表現形式を指定す るユ ーザによ り処理 され る。表現形式 は、暗に

(ASCIIま た はEBCDICに お ける場合の よ うに)ま たは明示 的に(ロ ーカルバイ トに

おけ る場合 のよ うに)、 「論理バ イ トサ イズ」 と呼ばれ る解釈用バ イ トサイズを定義す ること
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がで きる。 これは 「転 送バイ トサ イズ」 と呼ばれ る、デ ータコネ クションを経由 した伝送 のた

め に使用 され るバイ トサイズ とは無 関係 である点 に注意 し、 この2っ を混同 しないよ うに しな

ければな らない。例えば、NVT-ASCIIは8ビ ッ トの論理バ イ トサイズを持 つ。同タイ

プが ローカルバ イ トであれば、TYPEコ マ ン ドは、論理バイ トサイズを指定す る必須 の第2

パ ラメタを持つ。転送バ イ トサイズ は常 に8ビ ッ トであ る
。

3.1.1.1ASCIlタ イプ

ASCIIタ イプは省略時の値 であ り、FTPを 実装す る際にサポー ト必須 である。双方の

ホス トがEBCDICタ イプの方が都合が よいとす る場合を除 いて、ASCIIタ イプはテキ

ス トフ ァイルの転送が第一の方法 であ る。

送信側 は、データを内部文字表現 か ら、標準の8ビ ッ トNVT-ASCII表 現 に変換す る

(Telnet仕 様を参照の こと)。 受信側 は、送 られて きたデータを標準モー ドか ら自己の

内部モー ドに変換す ることになる。

NVT標 準 に従 って、テキス トの行の終わ りを示す必 要があ る場合 には、〈CRLF>シ ーケ ンス

を使用 しなければな らない。(r3.1デ ー タ表現及 び格納』の最後の、フ ァイル構造 に関

す る議論 を参照の こと。)

標準NVT-ASCII表 現を使 用す るとい うことは、データは8ビ ッ ト・バイ トで解釈 さ

れなければな らないことを意味す る。

ASCII及 びEBCDICタ イ プ向けのFormatパ ラメタについて は、以下で論 じる。

3.1.1.2EBCDICタ イ プ

EBCDICタ イ プは 、 内部 文 字 表 現 と してEBCDICを 使 用 して い るホ ス ト間 で の効 率

的 な転 送 を 目的 と して い る。

転 送 時 に は、 デ ー タ は8ビ ッ トのEBCDIC文 字 と して 表 現 され る。EBCDICタ イ プ

とASCIIタ イ プ の機 能 仕 様 の 唯 一 の相 違点 は文 字 コー ドに あ る。

End-of-Line(End-of-Recordに 対 抗 す る もの と して の 。 構 造 に関 す る議論 を 参 照 の こ と)は 、

構 造 を 示 す 目的 でEBCDICタ イ プ と共 に使 われ る こ とは稀 だ と思 わ れ るが 、 必 要 な 場 合 に

は〈NL>文 字 を使 用 す べ きで あ る。
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3.1.1.31mageタ イプ

データは、転送 に関 して は8ビ ッ トの転送バ イ トにパ ックされ る連続 ビッ トとして送 られ る。

受信側 は、同データを連続 ビッ トと して格納 しなければな らない。記憶 システムの構造 は、 な

ん らかの都合の良い境界(バ イ ト、 ワー ド、 またはブロ ック)に 合わせ たフ ァイル(ま たは レ

コー ド構造の フ ァイルに関 して は、各 レコー ド)の パ ディ ングを必要 とす る可能性があ る。同

パ デ ィングは、すべてゼ ロでなけれ ばな らないが、 ファイルの終 わ り(ま たは各 レコー ドの終

わ り)で のみ発生す ると考え られ、またフ ァイルが検索 され る場合 にはパデ ィ ング ・ビッ トが

除去 され るよ うに、同 ビッ トを識別す る方 法が存在 しなければな らない。パ ディ ング変換 は、

ユ ーザが格納側で ファイルを処理で きるように、十分 に公表 され るべ きであ る。

Imageタ イ プは、 ファイルの効率的格納 と検索 、及 びバ イナ リデ ータの転送 を目的 と し

ている。 この タイプはFTPを 実装す る際 にサ ポー トする ことが奨励 されてい る。

3.1.1.4Loca1タ イ プ

データは、必須の第2パ ラメタで指定 され るサイズ(Byteサ イズ)の 論理バ イ トで転送 され

る。Byteサ イズの値 は10進 整数 でなけれ ばな らず、省略値 はない。論理バ イ トサイズは、必ず

しも転送バ イ トサイズ と同一 であ るとは限 らない。Byteサ イズに相違 があ る場合は、論理バ イ

トは転送バ イ ト境界を無視 し、連続 してパ ックされなければな らず、最後でなん らかの必要 な

パデ ィングを行 う。

データが受信側 ホス トに到達 した時、同デー タは論理バ イ トサ イズ及 び特定 のホス トに従属

した方 法で変換 される。 この変換 は、反転可能(す なわち、 同 じパ ラメタが使用 され た場合、

同一の ファイルが検索可能)で な ければな らず、FTPの 実装者 によ り十分 に公表 され るべ き

である。

例えば、36ビ ッ トの浮動小数点 の数値 を32ビ ッ ト・ワー ドを持つ ホス トに送 るユーザは、当

該 データを36の 論理バイ トサイズを持つ ローカルバ イ トとと して送 ることが可能であろ う。受

信側 ホス トは、 同論理バイ トを容 易に操作で きるよ うに格納 す ることが 期待 され るだろ う。 こ

の例では、36ビ ッ トの論理バイ トを64ビ ッ ト倍 ワー ドにお さめれば十分 なはずであ る。

別 の例 では、36ビ ッ トの譜表を持つ1組 のホス トが、rTYPEL36」 を使用す るこ

とによ り、互 いに ワー ドでデ ータを送 ることがで きる。同デ ータは、9っ の転送バイ トが2っ

の ホス トワー ドを搬送す るよ うにパ ックされた8ビ ッ トの転送バイ トで送 られる ことにな るだ

ろ う。
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3.1.1.5書 式制御

ASCIIタ イプ及 びEBCDICタ イ プはまた、第2パ ラメタ(オ プ シ ョン)を 指定で き

る。 これは、 ファイル に関連 した垂直紙 送 り制御があ る場合、その種類を示す ための ものであ

る。FTPで は、以下のデータ表現形式 が定義 されている。

文字 ファイルは、印刷、格 納及 び後 か らの検索、処理 とい う3っ の 目的の うちの1っ を 目的

として、ホス トに転送 され ると考 え られ る。印刷 を 目的と して フ ァイルが転送 され る場合、受

信側ホ ス トは垂直紙送 り制御 が どのよ うに表現 され るか知 らなければな らない。2番 目の 目的

の場合は、 ホス トで フ ァイルを格納 し、全 く同 じ形式 で後か らその ファイルを検索す ることが

可能でなければな らない。最後 の場合、 ファイルをひ とっの ホス トか ら別 のホス トに移動 させ、

当該 ファイルを不当な トラ ブルな しに、第2の ホス トで処理す る必要が あ る。ASCIIま た

はEBCDICの 単一 フォーマ ッ トで は、 これ らの条件 を全て満たす ことはできない。 したが

って、 これ らのタイプは以下 の3つ の フ ォーマ ッ トの1っ を指定す る第2の パ ラメタを持 つ。

3.1.1.5.1NONPRINT

これ は、2番 目の(フ ォーマ ッ ト)パ ラメタが省略 された場合 に使用 され る省略時の フォー

マ ッ トであ る。NONPRINTフ ォーマ ッ トは、FTPを 実装す る際 にサ ポー ト必須 であ

る。

フ ァイルは、垂 直紙送 り情報を含む必 要 はない。 ファイルが 印刷処理 に渡 された ら、同プロ

セスは行間及 びマー ジンに関 して、標準 値を想定す ることが考え られ る。

通常、同 フォーマ ッ トは処理 または単 な る格納を 目的 と しているフ ァイル とともに使用 され

る。

3.1.1.5.2TELNETフ ォー マ ッ ト制 御

フ ァイル に は、 印刷 処 理 が適 切 に実 行 され るた め に 、ASCII/EBCDICの 垂 直紙 送

り制御 文 字(す なわ ち〈CR>、 〈LF>、 〈NL>、 〈VT>、 〈FF>)が 含 まれ る。 〈CRLF>は この ま まの シー

ケ ンス で行 の 終 わ りを示 す 。
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3.1.1.5.3復 帰 制 御(ASA)

フ ァイ ル は、ASA(FORTRAN)の 垂 直紙 送 り制 御 文字 を含 む。(RFC740の 付 録C、 及 び19

64年10月 発行 の 「CommunicationsoftheACMＬVol.7、No.10、P.606を 参 照 の こ と。)AS

A標 準 に従 って フ ォー マ ッ トされ た行 また は レコ ー ドで は 、 最初 の文 字 は 印 刷 され な い こ とに

な って い る。 そ の 代 わ り、ASAは レコー ドの残 りの部分 が 印刷 され る前 に起 こ る、 紙 の 垂 直

移 動 を 決定 す るた め に使 用 され るべ きで あ る。

ASA標 準 は以 下 の 制 御 文 字 を 指定 す る。

文字

ブラ ンク

0

1

十

行送り

紙を1行 分上に移動させる

紙を2行 分上に移動 させる

紙を次ページの先頭に移動させる

移動なし、すなわち重ね印刷

明 らかに、印刷処理 が構造主体の終わ りを識別す るなん らかの方法があ るはずで ある。 ファ

イルが レコー ド構 造を持 って いる場合(以 下 を参照)、 これ は問題ではない。 レコー ドは転送

及び格納時、明示的 にマー クされる。 フ ァイルが レコー ド構造 を持たない場 合は、〈CRLF>End

-of-Lineシ ーケ ンスが 印刷行 を区分す るために使 用 され るが、 これ らの書 式制御 は、ASA制

御 により無効 とな る。

3.1.2デ ータ構造

種々の表現形式 に加えて 、FTPは ファイル構造 を指定す ること もできる。FTPで は、以

下の3つ の フ ァイル構造が 定義 されて いる。

File構 造:内 部構造 は存在せず、 ファイル はデ ータバ イ トの連 続的 シーケ ンス と

みな され る。

Record構 造:フ ァイルは順次 レコー ドで構成 され る。

Page構 造:フ ァイルは独立 した索 引付ペー ジで構 成 される。

File構i造 は、STRUctureコ マ ン ドが 使 用 され な か った場 合 に想 定 され る省 略 値

で あ るが、 「テ キ ス ト」 フ ァイ ル(す なわ ちASCIIま た はEBCDICタ イ プの フ ァイル)
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使用時 には、File構 造 とRecord構 造 はと もに、FTPの 実装 にお いてサポー ト必須

で ある。 フ ァイルの構造 は、 ファイルの転送モ ー ド(r3.4転 送 モー ド』の章 を参照の こ

と)、 並 びにファイルの解釈 及び格納 の両方 に影響を及 ぼす。

フ ァイルの 「自然」構造 は、 どのホ ス トが フ ァイルを格納す るかによ って決 まる。 ソース ・

コー ドフ ァイルは普通、IBMメ イ ンフ レー ム上では固定長 レコー ドで記憶 され るが、DECTO

PS-20で は、例 えば〈CRLF>に よ り、行 に区分 された文字の流れ と して記憶 され る。 この よ うな

異種のサイ ト間での フ ァイルの転送 が有効 とな るには、 ひとつのサイ トが、別のサイ トの ファ

イルに関す る想定 を認識す るなん らかの方 法がなければ な らない。

あ るサイ トはフ ァイル指 向で、別 のサイ トが レコー ド指向であれ ば、あ るひ とっの構造を も

っ ファイルが、別の構造指 向のホス トに送 られ る場合 に問題 が生 じると考え られ る。 テキス ト

フ ァイルがRecord構 造 によ り、 ファイル指 向の ホス トに送 られ る場合、当該 ホス トは レ

コー ド構造 に基づ く当該 ファイルに内部変換 を適用 しな ければな らな い。 このよ うな変換が有

益 である ことは明 らかであるが、 同時 に同一 ファイルが レコー ド構造を使用 して検索で きるよ

うに、可逆的 に利用可能で なければ な らない。

ファイルがFile構 造 によ りレコー ド指 向のホス トに送 られ る場合、当該 フ ァイルを ロー

カルに処 理 され得 る レコー ドに分割す るため、 ホス トはどのよ うな基準 を使用すべ きか とい う

問題が生 じる。 この よ うな分割が必 要 な場合 、FTPの 実装で は、 区切記号 と して、End-of

-Lineシ ーケ ンス、ASCIIに 関 して は〈CRLF>、 あ るいはEBCDICテ キス トフ ァイル

に関 して は<NL>を 使用 しな けれ ばな らな い。FTPの 実装で この技 法を採用す る場合 には、

File構 造 によ って ファイルが検索 され る場合に、逆変換す る準備が な されて いなければな

らない。
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3.1.2.1File構 造

File構 造 は、STRUctureコ マ ン ドが 使 用 され なか った 場 合 に想 定 され る省 略値

で あ る。

File構 造 にお いて は 、 内部 構 造 は存 在 せ ず 、 フ ァイル はデ ー タバ イ トの 連続 的 シー ケ ン

ス とみ な され る。

3.1.2.2Record構 造

Record構 造 は、 「テキ ス ト」 フ ァイ ル(す な わ ちASCIIま た はEBCDICタ イ

プ の フ ァイル)使 用 時 、FTPの 実装 に お いて サ ポー ト必 須 で あ る。

Record構 造 にお いて は、 フ ァイ ル は順 次 レコー ドに よ り構成 され る。

3.1.2.3Page構 造

非連続 の ファイルを伝送す るため に、FTPは ペ ージ構造 を定義す る。 この種 のフ ァイル は、

「ラ ンダムア クセス ・ファイル」、あ るいは 「多孔(holey)フ ァイル」 と して呼ばれ る場合

もあ る。 これ らのフ ァイルで は、 フ ァイル全体(フ ァイル記述 子等)、 フ ァイルの一部分(ペ

ージアクセス制御等) 、あ るいはその両方 に関連 した別の情報が存在す る場合があ る。FTP

で は、 フ ァイルのセ クシ ョンはペー ジと呼ばれ る。

様 々なペー ジサイズ及 び関連情報 を提供す るために、各ペー ジはペー ジヘ ッダを付 けて送 ら

れ る。ペー ジヘ ッダは以下の様 に定義 され るフィール ドを有す る。

ヘ ッダ長

当該バイ トを含む、ペー ジヘ ッダ内の論理バ イ ト数。最小のヘ ッダ長 は4で あ る。

ペ ージ ・イ ンデ ックス

フ ァイルの当該セ クシ ョンの論理ペー ジ番号。 これ は当該ペー ジの伝送上の シーケ ンス

番号 で はな く、 ファイルの当該ペ ージを識別す るため に使用 され るイ ンデ ックスで あ る。

デー タ長

ペー ジデータ内の論理バ イ ト数。最小のデータ長 は0で あ る。
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ページ ・タイプ

ペ ー ジの タイプ。以下のペー ジタイプが定義 されている。

0=ラ ス トペー ジ:

ペー ジ構造の転送の終わ りを示す ために使用 される。ヘ ッダ長 は4、 データ長

は0で な ければな らな い。

1=単 純ペー ジ:

ペ ージ レベルに関連 した制御情報 を伴わな い、単純ペ ージ構造 を持 った ファイ

ルにお いて、通常時 に利用 され るタイプであ る。ヘ ッダ長 は4で なければな らな

い。

2=記 述子ペ ー ジ:

このタイプはファイル全体 に関 して、記述情報 を伝送す るために使用 され る。

3=ア クセス制御ペ ージ:

この タイプは追加ヘ ッダフィール ドが定義 され、 これ は、ペー ジレベルの アク

セ ス制御情報 を伴 う、ペー ジ構造 を持 った ファイルのため に利用 され る。ヘ ッダ

長 は5で なけれ ばな らない。

任意 フ ィール ド

ペ ー ジ毎の アクセス制御の よ うに、ペー ジ毎 の制御情報を提供す るため に、 さ らな るヘ

ッダフィール ドを使用す ることがで きる。

フィール ドは全て、長 さは1論 理バ イ トであ る。論理バ イ トサ イズは、TYPEコ マ ン ドに

よ り指定 され る。

パラメタに関す る注意事項:検 索 されたバ ー ジ ョンが初 めに転送 されて きたバ ー ジ ョンと同

一である場合 は、 フ ァイルの格納及び検索 は同 じパ ラメタで行わなければな らない。逆 に言 え

ば、 ファイルの格納及び検索 に使用 され るパ ラ メタが同 じ場 合 は、FTPイ ンプ リメ ンテー シ

ョンはオ リジナルと同一の ファイルを戻 さなければな らない。
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3.2デ ータコネクシ ョンの確立

デー タ転送の方法 は、適切 なポー トへ のデータコネ クシ ョンの セ ッ トア ップと、転送 用パ ラ

メタの選択 か ら成 る。ユ ーザ及 びサ ーバDTPは と もに、省略時 のデータポー トを持つ。 ユー

ザ プロセ スのデ フォル ト ・デー タポー トは、制御 コネクシ ョンポー ト(す なわちU)と 同 じで

あ る。サ ーバ プロセ スのデ フォル ト・デー タポー トは、制御 コネクシ ョンポー トに隣接 す るポ

ー ト(す なわ ちL-1)で ある。

転送バ イ トサイズは8ビ ッ ト・バ イ トで ある。同バイ トサ イズは、データの実 際の転送 に関

してのみ問題 とな り、ホス トのフ ァイル システム内のデー タ表現 とは無関係であ る。

受動DTP(ユ ーザDTPま たは第2の サーバDTPと い うことにな るだろ う)は 、転送要

求 コマ ン ドを送 る前 に、デ ータポー ト上でrリ ス ン(listen)」 す る もの とす る。FTP要 求 コ

マ ン ドが データ転送の方 向 を決定す る。サーバ は、転送要求 を受 け取 ると同時 に、 当該 ポー ト

へのデー タコネ クシ ョンを起動す る。 コネ クシ ョンが確立 され ると、DTP間 で デー タ転送が

開始 され、サーバPIは ユーザPIに 確認応答を送 る。

どのFTPイ ンプ リメ ンテー シ ョンも、デフ ォル トのデ ータポー トの使用をサポー トしな け

ればな らず、ユーザPIの みが非 省略時 ポー トへ の変更を起動す ることがで きる。

ユーザ は、PORTコ マ ン ドを使 って、代替デー タポー トを指定す ることが可能で あ る。ユ

ーザ は、TACラ イ ンプ リンタ上 にファイルを ダ ンプ した り、第三者の ホス トか らフ ァイル検

索す るのを希望す ることがあ る。後者の場合、ユ ーザPIは 双方のサーバPIと の制御 コネ ク

シ ョンをセ ッ トア ップす る。次に一方のサーバ は、(FTPコ マ ン ドによ り)も う一方が起動

す るコネクシ ョンをrリ ス ン(listen)」 す るよ うに命令 され る。 ユーザPIは 、一方の サーバ

PIに 、 もう一方のデー タポー トを指示す るPORTコ マ ン ドを送 る。最終的に、両方 に適切

な転送 コマ ン ドが送 られ る。ユ ーザ制御装置 とサ ーバの間で送 られ るコマ ン ドと応答 の正確 な

順序 は、r4.2FTP応 答 』の章 に定義 されて いる。

一般 に、デー タコネ クシ ョンを維持す る一一同コネ クシ ョンを起動 し、閉 じる一一の はサ ー

バの責任であ る。例外 とされ るのは、ユ ーザDTPが 転送 モー ドで データ送信 してい る場合、

EOFを 示す ため にコネ ク ションを クローズす る必要が あ る場合 である。サーバ は、以下の条

件下 で、データコネクシ ョンをクローズ しな ければな らない。

1.サ ーバ が、転送モ ー ドでデータの送信 を完了 しEOFを 示すために クローズを要求 す る

必要があ る。

2.サ ーバが、ユーザか らABORTコ マ ン ドを受 け取 る。
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3.ユ ーザか らのコマ ン ドで、 ポー ト指定が変更 されている。

4.制 御 コネ クションが、合法的 に またはその他 の方法で クローズされて いる。

5.回 復不能 のエラー条件が発生す る。

その他 の場合 は、 クローズはサ ーバ の任意選択で あり、 サーバ は クローズの実施 を、250

また は226の いずれかの応答の みによ って、 ユーザプ ロセスに示 さなければな らない。

3.3デ ータ コネクシ ョン管理

・省略時データ コネ クシ ョンポー ト:

FTPの 全てのイ ンプ リメ ンテー シ ョンは、省略時のデー タコネ クションポー トの使用 を

サポー トしなければな らず、ユ ーザPIの みが非省略時 ポー トの使用 を起動 させ ることがで

きる。

・非省略時データポー トの折衝:

ユーザPIは 、PORTコ マ ン ドを使 って 、ユーザ側 の非省 略時 データポー トを指定す る

ことがで きる。ユーザPIは サ ーバ側 に、PASVコ マ ン ドを使 って 、サーバ側の非省略時

データポー トを識 別す ることを要求す ることがで きる。 コネ クシ ョンは2つ のア ドレスによ

り定義 されるので、異 なるデ ータ コネ クシ ョンを確立す るに はこれ らの動作のいずれかで十

分 であるが、それで もなお当該 デー タコネ クションの両端 で新 しいポー トを使用す るために、

両 コマ ン ドと も実行す ることが認 め られている。

・データ コネクシ ョンの再使用:

データ転送のス トリームモー ドを使用 中、 フ ァイルの終 わ りは コネク ションを クローズす

ることによ り示 され なければな らない。 この方法 は、 当該 セ ッシ ョンで複数 のファイルを転

送す る場合 に、問題を生 じる。信頼性の高 い接続を保証す るために、TCPは 当該 コネ クシ

ョンを一定時間保持 してい る必 要が あるか らであ る。 したが って、当該 コネ クシ ョンはす ぐ

に再 びオ ープンす ることはで きな い。

この問題 に関 して は、2つ の解 決方法があ る。ひ とっ は非省略時 ポー トの使用を折衝す るこ

とがあ る。 もうひとつ は別の転送 モ ー ドを使用す ることであ る。
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転送モー ドに関す るコメ ン ト:

ス トリーム転送モ ー ドでは、 コネ クシ ョンが途中で クローズ したか どうか、あ るいはそ

うで はな くクローズ したのか どうか判別す ることがで きないので、本質的に信頼性が低 い。

他の転送モー ド(ブ ロック、圧縮)で は、 ファイルの終 わ りを示すために コネ クシ ョンを

クローズす ることはない。それ らのモー ドは、 ファイルの終 わ りか どうかを判別 す るため

にデータコネクシ ョンを分析す るのに十分なFTPエ ンコーデ ィングを持 ってい る。 した

が って、 これ らのモー ドを使用す れば、複数 の ファイル転送の際に、 データコネ クシ ョン

をオープ ンの状態 に してお くことができる。

3.4転 送 モー ド

デー タを転送す る際 に次に考慮す ることは、適切な転送モ ー ドの選択 であ る。同モ ー ドには

3っ の種類が ある。デー タを フォーマ ッ ト化 し、 リスター ト手順を可能 にす るモー ド、効率的

な転送のためにデータを圧縮す るモー ド、 ほとん どまたは全 く処理を施 さずに、データを受 け

渡すモー ドの3つ であ る。最後 の場合、同モー ドは処理の種類 を決定す るために、構造属性が

関係す る。圧縮 モー ドで は、表現形式が充填バイ トを決定す る。

全てのデー タ転送 は、明示的に示 され るか、 またはデータコネ クシ ョンを クローズす ること

により暗黙的に示唆され るEnd-of-File(EOF)で 、完了 され なければな らない。 レコー ド

構造を持 った ファイルにっ いて は、全て のEnd-of-Record(EOR)マ ーカーが、最後 のひと

っを含めて明示 的で ある。ペ ージ構造で伝送 され るファイルにっいては、 「ラス トペー ジ」の

ペー ジタイプが使用 され る。

注意:本 セ クシ ョンの残 りの部分で は、別途明示 され る場合を除 いて、バ イ トとい う用語 は

「転送 バイ ト」の意味で使用 されて いる。

標 準 化 の 目的 と して 、 送 信 側 ホ ス トは、 内部 的 な行 の終 わ り(End-of-Line)ま た は レコ ー

ドの 終 わ り(EndofRecord)を 、 転 送 モ ー ド及 び フ ァイル構 造 で記 述 され る表現 に 変 換 し、

また 受信 側 ホ ス トは 内部 的 な 表記 法 へ の 逆 変換 を実 行 す る場 合 もあ る。IBMメ イ ンフ レー ム

の レコー ド ・カ ウ ン トフ ィー ル ドは相 手 側 ホ ス トで は認識 で きな いの で 、End-of-Record情 報

は 、 ス トリー ム モ ー ドで は2バ イ トの 制 御 コー ドと して 、 ブ ロ ッ クま は圧 縮 モ ー ドの記 述 子 で

は 、 フラ グ ビ ッ トと して転 送 され る。 レコー ド構 造 を 持 た な いASCIIま た はEBCDIC

フ ァ イルで のEnd-of-Lineは 、そ れ ぞれ 〈CRLF>ま た は 〈NL>で 示 され る もの とす る。 これ らの変
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換 は一部の システムにと っては余分 の作業を意味す るので、非 レコー ド構造 のテキ ス トフ ァイ

ルを転送す る同一の システムは、転 送に関 して、バ イナ リタイプ及 びス トリームモ ー ドを使用

す ることを希望す ること もある。

FTPで は、以下の転送モ ー ドが定義 されて いる。

3.4.1ス トリームモー ド

データは、バ イ トの連続 と して転送 され る。使用 され る表現形式 に制約 はな く、 レコー ド構

造 も認め られ る。

レコー ド構造の フ ァイルでは、EOR及 びEOFは それぞれ、2バ イ トの制御 コー ドで指示

される。制御 コー ドの最初のバ イ トは全 て1で 、エ スケープ文字で ある。2番 目のバ イ トは、

EORに 関 しては最下位の ビッ トはオ ンでその他の ビッ トはゼ ロ、EOFに 関 しては2番 目の

下位の ビッ トがオ ンとな る。っ まり、同バイ トはEORに 関 しては1の 値、EOFに 関 して は

2の 値 を持つ。EOR及 びEOFは 、両方 の下位 ビッ トをオ ンす ることによ り(す なわち値3

になる)、 転送 され る最後のバイ ト上で いっ しょに示 され ることが可能で ある。全て1で ある

バ イ トがデータと して送 られ ようとすれば、同バ イ トは制御 コー ドの第2の バ イ トで繰 り返 さ

れ なければな らない 。

構造が ファイル構造で ある場合、EOFは データ コネクシ ョンを クローズす る送信側 ホス ト

によ り示 され、全てのバ イ トはデータバ イ トであ る。

3.4.2プ ロ ツク モ ー ド

フ ァイ ル は、 ひ とっ また はそ れ以 上 の ヘ ッダ ・バ イ トを先 頭 に持 つ一 連 の デ ー タ ブ ロ ッ クと

して伝 送 され る。ヘ ッダ ・バ イ トに は、 カ ウ ン トフ ィ ール ドと記 述 コー ドが 含 まれ る。 カ ウ ン

トフ ィー ル ドは、 デ ー タ ブ ロ ックの 合 計 の長 さを バ イ トで 示 し、 したが って 次 の デ ー タ ブ ロ ッ

クの始 ま りをマ ーキ ン グす る(充 填 ビ ッ トは な い)。 記 述 コー ドは、 フ ァイ ルの 最後 の ブ ロ ッ

ク(EOF)、 レコー ドの最 後 の ブ ロ ック(EOR)、 リス ター ト ・マ ー カ ー(『3.5エ

ラ ー回 復 及 び リス ター ト』 の章 を 参 照 の こ と)、 あ るい は疑 わ しい デー タ(す な わ ち、 転 送 さ

れ るデ ー タに エ ラ ーの疑 い が あ り、信 頼 で きな い)を 定 義 す る。 この 最後 の コー ドは、FTP

内 で の エ ラ ー 制 御 を 意 図 す る もの で は な い 。 あ る種 の デ ー タ(地 震 ま た は天 気 に 関 す るデ

ー タ)を 交 換 す るサ イ トの 願望 に よ り、 ロー カル エ ラー(「 磁 気 テ ー プの 読 み 込 み エ ラー 」等)

一50一



に もかか わ らず、全ての データを送受信す る場合、当該伝送の中で、デー タの一定部分の真偽

は疑 わ しい ことを示す。 この方式では、 レコー ド構造は認め られ、 いか なる表現形式 も使用可

能であ る。

ヘ ッダは3バ イ トで構 成 される。ヘ ッダ情報 の24ビ ッ トの うち、下位16ビ ッ トはバ イ トカ

ウ ン トを示 し、上位8ビ ッ トは以下 に示 され るような記述 コー ドを示す もの とす る。

ブ ロ ッ クの ヘ ッダ

十 十 十

1記 述 子1バ イ トカ ウ ン ト

18ビ ッ ト1
十 十 十

16ビ ッ ト

十

l

l

十

記述 コー ドは、記述バ イ トの中で ビッ トフラ ッグで示され る。4っ の コー ドが割 り当て られ

てお り、各 コー ド番号 は、同バ イ ト内の対応 ビッ トの10進 値であ る。

コ ー ド

128

64

32

16

意 味

デ ー タブ ロ ックの終 わ りはEOR,

デ ー タ ブ ロ ッ クの 終 わ り はEOF

デ ー タ ブ ロ ッ ク内 で 疑 わ れ るエ ラ ーが あ る

デ ー タ ブ ロ ックは リス タ ー ト・マ ー カー で あ る

この ような符号 化によ り、特定の ブロ ックに関 して、ひ とつ以上の記述 コー ド化条件が存在

す る場合があ る。 必要 な数 だけの ビッ トにフラグを立て ることがで きる。

リスター ト ・マーカー は、制御 コネ クシ ョンで使用 されている言語で(例:省 略値 一－NV

T-ASCII)、 印刷可能な文字 を表現す る8ビ ッ ト・バ イ トの整数 と して 、データに組み

込 まれて い る。〈SP>(ス ペ ース、適切 な言語で)は 、 リスター ト・マーカー内で使 用 されなけ

ればな らない。

例えば、6文 字のマーカーを伝送す るためには、以下のよ うに送 られ ることにな る。

十 十

1記 述 コ ー ドl

l-161

十 十

十

バ イ トカ ウ ン ト
=6

十

十

E

l

十
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十

十

一

ト

カ

ツ

ー
ビ

マ

8

十

1

一

十

一
ト

カ

、
ッ

ー
ビ

マ

8

十

l

l

十

一
ト

カ

ッ

ー
ビ

マ

8

十

1

一

十

十

十 十

1マ ー カ ー1マ ー カ ー1マ ー カ ー

18ビ ッ ト18ビ ッ ト18ビ ッ ト

十

十

十

l

l

十

十

l

l

十

3.4.3圧 縮 モー ド

送 られ る情報 には次 の3種 類があ る。バイ トス トリングで送 られ る通常のデー タ、反復 また

は充填文字で構成 され る圧縮 データ、2バ イ トのエスケープ ・シーケ ンスで送 られ る制御情報

の3っ であ る。n>0バ イ ト(
.最高127)の 通常の データが送 られ る場合、 これ らnバ イ ト

の前 に、左端 に0ビ ッ トと、右端 にnと い う数字 を表す7ビ ッ トが置かれ る
。

バ イ ト ス ト リ ン グ は 以 下 の 通 り で あ る
。

1788

+一+ヰ ー+一+一+一++叫+一++一+一+一++一+叫+一+一+一+一+一+一+一+一+

101nIId(1)1・ ◆Id(n)1

+一+一+一+一+一 ト+一+叫+一+一+一+一+一+一+一+一++一+一+一+一+一+一+一+一+

Lnバ イト__」

の デ ー タ

nデ ー タバ イ トの列d(1),...,d(n)

nの カ ウ ン トは正 数 で な けれ ば な らな い。

デ ー タ バ イ トdのn反 復 の 列 を 圧 縮 す る た め に は 、 以 下 の2バ イ トが 送 られ る
。

反 復 バ イ ト:

268

十一十一十一十一十一十一十一十一十 十一十一十一十一十一十一十一十一十

1101nlldI

十一十一十一十一十一十一十叫 斗 十叫 一十一十一十 十ヰ 叫 一十

n充 填 バ イ トの列 は、単 一 バ イ トに圧 縮 可能 で あ り、 充 填 バ イ トは表 現 形 式 に よ り変 化 す る
。

当 該 タ イ プがASCIIま た はEBCDICで あ る場 合 、 充 填 バ イ トは〈SP>(ス ペ ー ス、AS

CIIコ ー ド32、EBCDICコ ー ド64)。 当該 タ イ プが イ メ ー ジ また は ロー カ ルバ イ トの

場 合 は、 充 填 バ イ トは0バ イ トにな る。
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　字文填充

↓
ー

1

↓
-

一

一

↓
ー

↓
1

一

一

⊥
1

⊥
T

－

－

C
U

⊥
T

n

↓
1

一

一

⊥
1

⊥
T

－

ー

I
T

⊥
T

－

一

⊥
T

I

↓
1

一

-

「

り
ム

↓
ー

⊥
1

一

-

一

⊥
T

I

↓
1

エ スケープシーケ ンスは2バ イ トで、最初の方 はエ スケープバ イ ト(全 て0)、 後 の方 はブ

ロ ックモー ドで定義 され る記述 コー ドか ら成 る。記述 コー ドは、 ブロ ックモー ドにおける場合

と同 じ意 味を持 ち、後 に続 くバ イ ト列 に適用 され る。

圧縮モ ー ドは、 ち ょっと した余剰CPUコ ス トで、大量 のネ ッ トワー ク転送のため、帯域幅

を拡大す るの に有益であ る。同モー ドは、RJE(RemoteJobEntry)ホ ス トにより生成 され る

よ うなプ リンタファイルの大 きさを縮小す るために、最 も効率的に使用す ることがで きる。

3.5エ ラー回復及び リスター ト

データ伝送 において失 われた り、 ス クランブル した ビッ トを発 見す る規定 はない。 この レベ

ルのエ ラー制御 はTCPに よ り処理 され る。 しか し、著 しいシステム障害(ホ ス ト、FTPプ

ロセ ス、下位のネ ッ トワー クの故 障等)か らユーザを保護す るため に、 リスター ト手順が準備

されて いる。

リスター ト手順 は、 ブ ロック及 び圧縮モー ドのデータ転送 に関 してのみ定義 されて いる。

同手順 は、データの送信側 が、 デー タス トリーム中にあるマーカー情報 とともに、特別 なマー

カー コー ドを挿入す ることを要求す る。同マーカー情報 は、送信側 に対 してのみ意味を持つが、

制御 コネ クシ ョン上で、省略時または折衝 された言語(ASCIIま た はEBCDIC)か ら

成 る印刷可能文字で構成 されていなければな らない。マーカーは、 システムがデータ ・チ ェ ッ

クポイ ン トを識別で きるよ うな、 ビッ トカ ウン ト、 レコー ドカウン ト、 またはその他 の情報を

表せ る。 データの受信側 は、 リスター ト手順 を実現する場合、受信 システム内に同マーカーの

対応位置 をマーク し、同情報 をユーザ に戻す ことにな る。

システムが故障 した場 合、ユーザ はFTPリ スター ト手順で、マ ーカーポイ ン トを識別す る

ことによ り、データの転 送を リスター トさせ ることがで きる。以下の例は、 リスター ト手順の

使用を示 してい る。

デ ータの送信側 は、都 合の よいポイ ン トで、デー タス トリーム中に、適切なマーカーブロッ

クを挿入す る。受信側ホ ス トは、 自己の ファイルシステムの中に対応す るデー タポイ ン トをマ

ーク し、直接 または110応 答の制御 コネ クションを介 して(送 り手 が誰かによ り決 まる)、 最
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新 の送信側及び受信側 のマーカー情報 をユーザ に伝 え る。 システムの故障の場合 は、ユ ーザ ま

た は制御装置プロセスが、サーバの マーカーコー ドをアーギ ュメン トとして設定 した リスター

トコマ ン ドを送 ることによ り、最後 のサーバ マーカーで、サーバ を リスター トさせ る。 リスタ

ー トコマ ン ドは
・制御 コネ クシ ョンを介 して転送 され、す く・その後 に、システムの故障が発生

した時 に実行 された コマ ン ド(RETR、STOR、LIST等)が 続 く。
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4.フ ァイル転送機能

ユーザPIか らサーバPIへ の通信チ ャネルは、ユーザか ら標準 サーバ ポー トへのTCPコ

ネ クシ ョンと して確立 されている。ユ ーザPIは 、FTPコ マ ン ドを送信 し、受信 した応答を

解釈す る責 任を負 う。サーバPIは コマ ン ドを解釈 し、応答を送信 し、同PIのDTP(デ ー

タ転送 プロセ ス)に データコネ クシ ョンをセ ッ トア ップし、 データを転送す るよ うに指示す る。

当該デ ータ転送のセ カ ン ドパーテ ィ(受 動転送 プロセス)が ユ ーザDTPで あれば、ユーザF

TPホ ス トの 内部 プロ トコルを通 じて管理 され る。同セカ ン ドパ ーテ ィが第二のサーバDTP

で あれ ば、ユ ーザPIか らの コマ ン ドで、第二のサ ーバのPIに よ り管理 され る。FTPの 応

答 にっ いては、次 のセ クシ ョンで論 じられ る。 この セクシ ョンの コマ ン ドの説明の 中で可能 な

対応 について も一部説 明 している。

4.1FTPコ マ ン ド

本節で は、本編r表3-1最 低限必要 なFTPコ マ ン ド一覧』で扱 って いるコマ ン ド

に関 して の記述部分 のみを対象 に、RFC959原 文 「5.3コ マ ン ド」を基 に して記

述 して い ます。(訳 者注記)

FTPコ マ ン ドは、制御 コネ クシ ョンを介 して伝送 されるTelnet文 字列 であ る。FT

Pコ マ ン ド及び構文を以下に示す。

FTPコ マ ン ドは、 コマ ン ドコー ドで始 ま り、その後にアーギ ュメン トフィール ドが続 く。

コマ ン ドコー ドは4文 字以下の英字 であ る。大文字 と小文字 の英字 は、全 く同 じに取 り扱われ

る。 したが って、以下 に示 され るいずれ もが検索 コマン ドを示 してい る。

RETRRetrretrReTrrETr

この ことは また、ASCIIタ イプに関す るAま たはaの よ うに、パ ラメタ値を示す いか な

る記号 に もあて はまる。 コマ ン ドコー ドとアーギュメ ン トフィール ドは、1個 以上の スペ ース

で分離 され る。

アーギ ュメ ン トフィール ドは、NVT-ASCIIに 関 して は〈CRLF>(復 帰改行)と い う文

字 シーケ ンスで終了す る、可変長 の文字列で構成 される。その他の取 り決め られた言語 に関 し

て は、行の終わ りを示す異な る文字が使用 され る場 合 もある。サーバ は、行 の終わ りを示す コ
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一 ドを受 け取 るまで、いかなる動作 も起 こさない ことに注意 しなければな らない。

構文は、NVT-ASCIIで 以下 に指定 され る。 アーギ ュメ ン トフ ィール ドの全ての文字

が、ASCII表 現の10進 整数を は じめ とす るASCI文 字であ る。角括弧 は、任意 アーギ

ュメン トフィール ドを示す。 同オ プシ ョンが選択 されない場合、適切な省略値 が暗 に示 される。

R

S

T

P

T

T

N

T

V

E

U

E

R

R

U

E

E

S

C

D

U

N

I

I

R

S

P

R

D

T

O

O

P

S

A

C

W

D

M

U

E

O

A

Y

T

O

E

T

T

P

U

P

A

C

C

S

Q

R

P

P

T

S

M

R

S

S

A

〈SP>〈username>〈CRLF>

〈SP>〈password>〈CRLF>

<SP>〈account-information><CRLF>

〈SP>〈pathname>〈CRLF>

〈CRLF>

〈SP>〈pathname>〈CRLF>

〈CRLF>

〈CRLF>

〈SP>〈host-port>〈CRLF>

〈CRLF>

〈SP><type-code>〈CRLF>

〈SP>〈structure-code>〈CRLF>

〈SP>〈mode-code>〈CRLF>

〈SP>〈pathname>〈CRLF>

〈SP><pathname>〈CRLF>

〈CRLF>

〈SP>〈pathname>〈CRLF>

ALLO〈SP>〈decimal-integer>

[〈SP>〈SP>〈decima1-integer>]

REST〈SP>〈marker>〈CRLF>

RNFR〈SP>〈pathname>〈CRLF>

RNTO〈SP>〈pathname><CRLF>

ABOR〈CRLF>

DELE〈SP>〈pathname>〈CRLF>

RMD〈SP>〈pathname>〈CRLF>

MKD〈SP>〈pathname>〈CRLF>

PWD〈CRLF>

LIST[〈SP>〈pathname>]〈CRLF>

NLST[〈SP>〈pathname>]〈CRLF>

SITE〈SP>〈string>〈CRLF>

SYST〈CRLF>

STAT[<SP>〈pathname>]〈CRLF>

HELP[〈SP>〈string>]〈CRLF>

NOOP〈CRLF>

下記のFTPコ マ ン ドのアーギ ュメ ン トフ ィール ドの構文 は以下の とお りで あ る。

〈USername>::=〈String>

〈password>::=〈string>

〈account-information>::=〈string>

〈string>::=〈char>1〈char>〈string>

<char>::・128のASCIIコ ー ド の い つ れ か(〈CR>,

〈marker>::ニ 〈pr-string>

〈pr-string>::=〈pr-char>1〈pr-char>〈pr-string>
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〈pr-char>::・ 印 刷 可 能 なASCIIコ ー ド(33か ら126)

〈byte-size>::=〈number>

〈host-port>::=〈host-number>,〈port-number>

〈host-number>::ニ 〈number>,〈number>,〈number>,〈number>

〈port-number>::=〈number>,〈number>

〈number>::・1か ら255ま で の 十 進 整 数

〈form-code>::=NlTlC

〈type-code>::ニA[〈sp>〈form-code>]

lE[〈sp>〈form-code>]

lI

lL〈sp>〈byte-size>

〈structure-code>::=FIRIP

〈mode-code>::ニSlBlC

<pathname>::ニ 〈string>

〈decimal-integer>::=十 進 整 数

4.1.1FTPコ マ ン ド概 説

本 節 で は、 本編 のr表3-1最 低 限必 要 なFTPコ マ ン ド一 覧 』 と して 触 れ て い る コ

マ ン ドの み 、RFC959原 文 の 「4.1.1ア クセ ス ・コ ン トロー ル ・コマ ン ド」 ～

「4.1.3FTPサ ー ビス ・コマ ン ド」か ら抜 粋 して い ます 。 な お 、概 説 時 に、 各F

TPコ マ ン ドの コマ ン ドコー ドを括 弧 内 に示 します。(訳 者 注 記)

・USERNAME(USER)

アーギ ュメ ン トフィール ドは、ユーザを識別す るTelnetス トリングで ある。ユ ーザ

識別 は、 フ ァイル システ ムにアクセ スす るためにサーバ ーが要求す る ものである。 この コマ

ン ドは通常 、制御 コネ ク シ ョンが確立 され た後 にユ ーザ が転送す る最初 の コマ ン ドとな る

(これを要求す るサーバ もある)。 サーバ ーによ っては、パス ワー ド及び/ま たは課金 コマ

ン ドの形で追加の識 別情報 も要求す る場合があ る。サーバ は、ア クセス制御及 びまた は課金

情報を変更す るために、 ど こかの時点で新 しいUSERコ マ ン ドを入力す ることを認め るこ
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とがで きる。 これによ り、既 に提供 されて いるユーザ、パス ワー ド、及 び課金に関す る情報

が リセ ッ トされ、新たに ログイ ン ・シーケ ンスが再 び開始 され るようにな る。転送パ ラメタ

はすべて元の状態の まま変更 され ず、進行 中の いかなるフ ァイル転送 も古いア クセス制御パ

ラメタに基づいて完了 され る。

・PASSWORD(PASS)

アーギ ュメン トフィール ドは、ユーザのパスワー ドを指定す るTelnetス トリングで

あ る。 この コマ ン ドの直前に は、USERコ マ ン ドが来なければな らず、一部サイ トに関 し

て はア クセス制御のためのユーザの識別を完了す る。パ ス ワー ド情報 は非常 にデ リケー トな

ものなので、一般 には同情報を 「マスク」す るか、 タイプア ウ トを控 える ことが望 ま しい。

サーバ側 には、同行為を実施す る絶対確実な方法 はないようであ る。 したが って、非常 にデ

リケー トなパ スワー ド情報を隠すの は、ユ ーザFTPプ ロセスの責任 である。

・LOGOUT(QUIT)

この コマ ン ドはUSERコ マ ン ドを終了 し、 ファイル転送が進行中でなければ、サーバ は

制御 コネクシ ョンを クローズす る。 ファイル転送が進行中であれば、同 コネ クションは結 果

応 答のため にオープ ンの状態 に維持 され、サーバ は後で同 コネク ションを クローズす る。

制御 コネクションでの不意 の クローズは、サ ーバに異常終了(ABOR)及 びログア ウ ト

(QUIT)を 実行 させ る原因 とな る。

・DATAPORT(PORT)

ア ー ギ ュメ ン トは、 デー タ コネ ク シ ョ ンで使 用 され るデ ー タポ ー トに関 す るHOST-P

ORT指 定 で あ る。 ユ ーザ 及 びサ ーバ の 両 方 の デ ー タ ポー トに 関 して 省 略 値 が 存在 し、 通 常

の 状 況下 で は、 この コマ ン ド及 び応 答 は必 要 と され な い。 同 コマ ン ドが 使 用 され る場 合 、 ア

・一ーーギ ュ メ ン トは32ビ ッ トの イ ンタ ー ネ ッ トホ ス トア ドレス と16ビ ッ トのTCPポ ー トア ドレ

スを連 結 した もの に な る。 同 ア ドレス情 報 は8ビ ッ トの フ ィー ル ドに細 分 され 、 各 フ ィー ル

ドの 値 は10進 数(文 字 列 表 現 で)と して 伝 送 され る。 フ ィール ドは コ ンマ で 区分 され る。

ポ ー トコマ ン ドは以 下 の よ うに な る:

PORTh1,h2,h3,h4,pLp2

こ こで は、hlが イ ンター ネ ッ ト ・ホ ス トア ドレス の上 位8ビ ッ トで あ る。
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・REPRESENTATIONTYPE(TYPE)

アー ギ ュ メ ン トは 、r3.1デ ー タの表 現 及 び格 納 』 の章 で記 述 されて い る表 現形 式 を

指 定 す る。 表 現形 式 の 中 に は、 第 二 の パ ラ メ タを と る もの もあ る。 最 初 のパ ラ メ タ はTel

netの 単 一 文 字 に よ り示 され る。ASCII及 びEBCDIC用 の 第 二 のFormatパ

ラ メタ も同様 で あ る。 ロ ー カル バ イ ト用 の 第 二パ ラ メ タ は、 バ イ トサ イ ズを 示す10進 整 数 で

あ る。 同パ ラメ タ は、 〈SP>(ス ペ ー ス 、ASCIIコ ー ド32)で 区分 され る。

以 下 の コー ドが 、 タイ プ に関 して割 り当て られ て い る。

(第 一 パ ラ メ タ)(第 二 パ ラ メ タ)

A-ASCIIN-Non-print(非 印 刷)

一一→T-Telnetフ ォー マ ッ トエ フ ェ ク タ

E-EBCDICC－ 復 帰 制 御(ASA)

1-Image

L〈bytesize>
一→ ロー カ ルバ イ トの バ イ トサ イ ズ

省 略 時 の 表 現 形式 は 、ASCIIのNon-printで あ る。 フ ォーマ ッ トパ ラ メタが 変 更 され 、

後 か ら最 初 の ア ーギ ュ メ ン トの みが 変 更 され た場 合 、 フ ォー マ ッ トはNon-printの 省 略 値 に

戻 る。

・FILESTRUCTURE(STRU)

アー ギ ュ メ ン トは、r3.1デ ー タ表 現 及 び 格納 』 の章 で 記 述 され て い る、 フ ァイ ル構

造 を指 定 す る単 一 のTelnet文 字 コー ドで あ る。

以下 の コー ドが 、構 造 に 関 して 割 り当 て られ て い る。

F-File(非 レ コー ド構 造)

R-Record構 造

P-Page構 造

省 略 時 の 構 造 は フ ァイ ルで あ る。
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・TRANSFERMODE(MODE)

ア ーギ ュ メ ン トは、 『3.4転 送 モ ー ド』 の 章 で記 述 され て い る、 デ ー タ転 送 モ ー ドを

指 定す る 単一 のTelnet文 字 コー ドで あ る。

以下 の コー ドが転 送 方 式 に関 して 、 割 り当 て られ て い る。

S－ ス トリー ム

B－ ブ ロ ッ ク

C－ 圧 縮

省 略 時 の 転送 方 式 は ス トリー ムで あ る。

・RETRIEVE(RETR)

この コマ ン ドは、サーバDTPに パ ス名で指定 されたフ ァイルの コ ピーを、データ コネ ク

ションの もう一方の終端 で、サーバ またはユ ーザDTPに 転送す るよう指 示す る。サ ーバ側

で の当該 ファイルの状態及び内容 は、影響 を受 けない もの とす る。

・STORE(STOR)

この コマ ン ドは、サーバDTPに デー タコネ クシ ョンを経 由 して転送 されて きたデー タを

受 け取 り、同データをサーバ側で フ ァイル と して格納す るよ うに指示す る。パ ス名で指 定 さ

れたフ ァイルがサーバ側 に存在 して いる場合 、その中身 は転送 され たデータと入れ換 え られ

るもの とす る。パ ス名で指定 された ファイルが既存 していない場合 は、 サーバ側 に新 しいフ

ァイルが作成 され る。

・APPEND(APPE)

この コマ ン ドは、サーバDTPに デ ータコネ クションを経 由 して転送 されて きたデータを

受け取 り、同デ ータをサーバ側 のフ ァイルの中に格納す るように指 示す る。 パス名で指定 さ

れた ファイルがサーバ側 に存在 して いる場合、データは同 フ ァイルに追加 され るもの とす る。

そうでない場合 は、パ ス名 で指定 され たフ ァイルがサ ーバ側に作成 され る もの とす る。

・NOOP(NOOP)

この コマ ン ドは、いか なるパ ラ メタまたは以前 に入力 された コマ ン ドに も影響 を及ぼ さな

い。同 コマ ン ドはサーバが 「OK」 応答 を送 る動作以外 は、いかな る動作 も指定 しない。
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4.2FTP応 答

FTPコ マ ン ドへの応答 は、 ファイル転送 プロセスにおける要求 と動作 に対す る同期を確実

に し、ユ ーザ プロセ スが常にサーバの状態を知 って いることを保証す るよ うに考案 されて い る。

全ての コマ ン ドが、少な くと もひとつの応答を生成 しなければな らない。 ただ し、 ひ とっ以上

の場合 もあ る。後者の場合、複数の応答 は容易 に識別 され る必要 がある。 また、 コマ ン ドの中

には、USER、PASSな どのよ うに順 に出現す るもの もあ る。応答 は、先行す る全ての コ

マ ン ドが成功 してい る場 合、中間状態の存在 を示す。 シーケ ンスのいずれかの ポイ ン トで障害

が発生す ると、 シーケ ンス全体を最初か ら繰 り返 さなければな らな い。

FTP応 答 は、3桁 の数字(英 字3文 字 と して転送 され る)で 構成 され、その後 に若干 のテ

キス トが続 く。同数字 は、次 にどの ような状態 に入 るべ きかを決定す るために、 自動処理 が行

われ るプ ロセスなどによ り使用 され ることが意図 されて いる。後 に続 くテキ ス トは、人間のユ

ーザを対象 と して いる。 この3桁 の数字 には、ユ ーザプロセス(ユ ーザPI)が 同 テキス トを

調 べる必要 はな く、 同テキス トを捨て るか、 ユーザ にパ スす るかのいずれか適切 な選択 を行え

るような、符号化 された十分 な情報 を含んで い ることが意 図 されてい る。特 に、 同テキス トは

サーバ に依存 してい るか もしれないので、各応答 コー ドに対 して異な るテキス トが存在す る可

能性がある。

応答 は、3桁 の コー ドを含む と定義 されて いる。同 コー ドの後 には、 スペース〈SP>が続 き、

さらに1行 の テキス ト(行 の最大長 は指定 され いてい る場合)が 続 き、TelnetのEnd-of

-Line(行 の終わ り)コ ー ドで終了 される。 しか し、テキス トの長 さが1行 を超 え る場合 もあ

ると考え られ る。 その よ うな場合 は、ユーザ プロセ スが、応答の読取 りを停止(す なわ ち、制

御 コネクシ ョンでの入 力を処理す ることを停止)し 、別の作業 に移 って よい時期を知 ることが

で きるよ うに、テキス トを大括弧で囲 まなけれ ばな らない。 これには、1行 目に、1行 を超え

る行が入 って来 ることを示す特別な フォーマ ッ ト、 さ らに最後の行に、それが最終行で ある こ

とを指定す る別 の特別 な フォーマ ッ トが必要で ある。少 な くともこれ らの うちの一つ には、 ト

ランザ クシ ョンの状態 を示 す適切な応答 コー ドが含 まれて いなければな らない。全て の機能 を

満たすために、第一行 と最終行 の コー ドは両方 とも同一 でなければな らない と決め られて いる。

したが って、複数行 の応答に関す るフォーマ ッ トは、第一行 は要求 され た正確な応答 コー ド

で始 ま り、直後 にハ イ フ ン 「一」(マ イナス とも呼べ る)、 さらにテキス トが続 くこ とにな る。

最終行 は、同一 の コー ドで始ま り、直後にスペース〈SP>、任意 によ りなん らかのテ キス ト、 さ

らにTelnetのEnd-of-Line(行 の終わ り)コ ー ドが続 く。
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{ijil:123-Firstline

Secondline

234Alinebiginningwithnumbers

123Thelastline

その後、ユ ーザ プロセスは単純 に、行 の最初 に〈SP>(ス ペ ース)が 後続す る同 じ応答 コー ド

が2度 目に出現す る行 をサ ーチ し、全ての中間行 を無視す る必要があ る。中間行が3桁 の数字

で始 まる場合、サーバ は混乱を避 け るために、先頭をパ ディ ング しなければ な らない。

この方式 は、 「人工の」第1行 と最終行 を付加す ることによ り、応答情報 に関 して、標準 シ

ステムルーチ ンを(例 えば、STAT応 答 に関 して)使 用す る ことを可能 とす る。。 これ らの

ル ーチ ンが いずれかの行の最初に、3桁 の数字 とスペース1個 を生成す る ことがで きる希な場

合 には、各テキス ト行 の始 ま りは、 スペースの よ うな中立 的なテキス トでオフセ ッ トされな け

れ ばな らない。

同方式 は、複数行の応答 はネス トされない と仮定 してい る。

応答の3桁 の数字 はそれぞれ、特別 な意味を持 つ。 これは、ユーザプ ロセスによる非常 に単

純 な応答か ら非常 に複雑な応答 まで、幅広 く認 め ることを意 図 してい る。1桁 目は、応答が正

常 か、不良か、あるいは不完全であ るか ど うかを示す。精 巧でな いユーザ プロセスは、単純 に

この1桁 目を調べ ることによ り、次 の動作(予 定通 りに進行す る、や り直す、削除す る等)を

決定す ることが出来 る。 どのよ うなエラー(例:フ ァイル システ ムのエ ラー、 コマ ン ドの構文

エ ラー)が 発生 したのかおおよその ことを知 りたい と思 うユ ーザ プロセ スは、2桁 目を調べ、

3桁 目は最 も精密 な情報を知 るために予約 され る。

応答 コー ドの第1桁 に関 しては、5つ の値があ る。

1yz肯 定初期応答(PositivePreliminaryreply)

要求 され る動作 は開始 されてお り、新 しい コマ ン ドを進行す る前 に、別 の応答を期待 して

いる。(完 了応答の前 に別の コマ ン ドを送信す るユーザプ ロセス は、プ ロ トコルに違反す る

ことにな るが、サーバFTPプ ロセ スは先行す る コマ ン ドが進行 してい る間、到着 した コマ

ン ドを待ち行列 に入れなければな らない。)こ の種の応答 は、同時 に監視す ることが困難な

イ ンプ リメンテー ションに関 して 当該 コマ ン ドは受 け入れ られ、ユ ーザ プロセスが現在、デ

ータ コネクシ ョンに注 目で きる状態 にあることを示す ため に使用す る ことがで きる。 サーバ

FTPプ ロセ スは、多 くて1コ マ ン ドにつ き一つの1yz応 答 を送 ることがで きる。
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2yz肯 定 完 了 応答(PositiveCompletionreply)

要 求 され る動 作 は成 功 裡 に 完了 して い る。新 たな 要求 を 開 始 す る ことが で きる。

3yz肯 定中間応答(PositiveIntermediatereply)

当該 コマ ン ドは受 け入れ られて いるが、要求 されて いる動作 は一時停止状態 に置 かれて い

て、 さ らな る情報の受取 りの ため保留 して いる。ユーザ は、 この情報を指定す る別の コマ ン

ドを送 らなければな らない。 同応答 は、 コマ ン ドシーケ ンスグルー プに使用 され る。

4yz－ 時的否定完了応 答(TransientNegativeCompletionreply)

当該 コマ ン ドは受 け入れ られ てお らず 、要求 された動作 も実施 され なか ったが 、エ ラー

状 態 は一 時的で、当該 動作 を再 び要求 す る ことが可能で あ る。 ユーザ は コマ ン ドシー ケ ン

スが あ る場合 には、 その始 ま りに戻 らな ければな らない。2っ の異 な るサイ ト(サ ーバ及

びユ ーザ ・プ ロセス)が 当該解 釈 に関 して 合意 しなければ な らな い場合 は特 に、 「一時 的

(transient)」 に意味 を与え る ことは難 しい。4yz項 類 にお ける各応答 は、わずか に異 な る

時刻の値を持つか もしれないが 、その意 図す る ことは、ユ ーザ プロセ スが再試行す るように

促 されて いるとい うことであ る。応答 が4yzあ るいは5yz(永 久否定)の 項類 にあて はまる

かど うかを決定す る経 験則 は、 コマ ン ドの形式 あるいはユーザ またはサーバの特性で、 いか

な る変更 もな しにコマ ン ドを繰 り返す ことがで きれば、応答 は4yzで あ る(例:コ マ ン ドが

同一 のアーギ ュメ ン トを繰 り返 す、ユ ーザが 自己のフ ァイル アクセ スまたはユーザ名 を変更

しない、あ るいはサ ーバが新 しいイ ンプ リメ ンテー ションをサ ポー トしない等)。

5yz永 久的否定完了応答(PermanentNegativeCompletionreply)

当該 コマ ン ドは受 け入れ られず、要求 された動作 も実施 されなか った。ユーザ プロセス は、

同一の要求(同 一の シーケ ンスで の)の 繰 り返 しを控え るよ うに促 され る。一部の 「永久 的」

エラー状態 は修正 も可能 であ るか ら、人 間のユ ーザ は自己のユ ーザ プロセスに将来のあ る時

点 にお いて、直接 的動 作 によ り当該 コマ ン ドシーケ ンスを再起動 させ ることを希望す るか も

しれ ない(例:入 力文 字が変更 された後 、あ るいはユーザが 自己の デ ィレク トリ状態を変更

した場合)。
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以下の グループ化 された機能が、第2桁 で符号化 されて いる。

xOz構 文

xlz情 報

:こ れ らの応答 は、構文 エラー、いかなる機能項類 に も当て はま らない

構文的に正 しい コマ ン ド、実現 されて いないまたは不必要な コマ ン ド

を示す。

:こ れ らは、状 態またはヘル プな どの情報 を求め る要求に対す る応答で

あ る。

x2zコ ネ ク シ ョ ン:制 御 及 び デ ー タ コネ ク シ ョ ンに関 す る応 答 で あ る。

x3z認 証及 び課金:ロ グイ ンプロセス及 び課金手順 に関す る応答である。

x4z

x5zフ ァイルシステム

:ま だ指定 されて いない。

:こ れ らの応答 は、要求 され た転送 に対す るサーバ ファイル シスムの状

態、 またはその他の ファイル システムの動作を示す。

第3桁 は、第2桁 によ り指定 され る各機能項類 におけ る、よ り詳細な レベルの意味を提供す

る。以下の応答 リス トはこれを示 している。各応答 に対応す るテキス トは、強制 的 とい うよ り、

推 奨 されて いるのであ り、各応答 に関連 してい るコマ ン ドに応 じて、変更 も可能 である ことに

注 意す るよ うに。一方 、応 答 コー ドは最後のセ クシ ョン(第4.2.1～2項)に おいて なさ

れ る指定 に厳密 に従 わな ければな らない。っ まり、サーバ ・イ ンプ リメ ンテー シ ョンは、 ここ

に記述 されて いる状 況 とほんのわず かに異な る状況 に関 して も新 しい コー ドを創 り出す ことは

で きず、む しろ既に定義 されてい るコー ドを適応 させなければな らない。

実行 が成功 して もユーザ プロセスにいかな る情報 も提供 しない、TYPE、ALLO等 の コ

マ ン ドには、200応 答が返 され る。 コンピュー タシステム と関連 がないため に、当該 コマ ン

ドが特定のサ ーバFTPプ ロセ スにより実現 されない場合(例 えば、TOPS20サ イ トにおけ

るALLOの よ うに)も 、単純なユ ーザプロセスが動作 の過程 を進行で きるように、肯定 完了

応答 は依然 と して望 まれて いる。 このよ うな場合 、202応 答 は、例 えば 「記憶域割当 は不要 」

といったテキス トとと もに使用 され る。 また一方 で、同 コマ ン ドがサイ ト特有で はな い動 作を
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要求 して、それが実装 されて いない場合、応答 は502で あ る。 同応答の内容を さらに詳細 に

した ものが、実装 されてい るが未実装のパ ラメタを指定 した コマ ン ドに対す る、504応 答で

あ る。

4.2.1機 能 グ ル ー プ ご との 応答 コー ド

200コ マ ン ドOK。

500構 文 エ ラ ー、 コマ ン ド認 識 され ず 。

これ に は コマ ン ド行 が長 す ぎ る と い った エ ラ ーが含 まれ る場 合 もあ る。

501パ ラ メ タ また はア ー ギ ュメ ン トにお け る構 文 エ ラー。

202コ マ ン ドは実 装 され て い な い。 この サ イ トで は不必 要 。

502コ マ ン ドは実 装 され て いな い。

503コ マ ン ドの シーケ ンス不良 。

504当 該 パ ラ メ タ に関 して 、 コマ ン ドは実 装 され て いな い。

110リ ス タ ー トマ ー カ ー応 答

この場 合 、 テキ ス トは、特 定 の イ ンプ リメ ンテ ー シ ョンに委 ね られ な いで 、 正確 に以 下 の

よ うで な けれ ばな らな い:

MARKyyyy・ ㎜

この場 合 、yyyyが ユ ーザ プ ロセ ス の デ ー タ ス トiJ－ ム ・マ ー カ ーで 、 ㎜ はサ ーバ に対 応

す るマ ー カ ーで あ る(マ ー カ ー と 「・」 の 間 の スペ ー ス に注 意 す る こ と)。

211シ ス テ ムの 状 態 、 ま た は シス テ ム に対 す るヘ ル プの応 答。

212デ ィ レク トリの 状 態 。

213フ ァイ ルの 状 態 。

214ヘ ル プ メ ッセ ー ジ。

サ ー バ の使 い方 、 ま た は特 定 の 非 標 準 コマ ン ドの意 味 に関 す る もの 。 同応 答 は人 間の ユ ー

ザ に と って のみ 有 益 で あ る。

215NAMEシ ステ ム タ イ プ。

この場 合 、NAMEは ドキ ュ メ ン ト 〔AssingnedNumbers(RFC1700)〕 の リス トの 中の正 式

な シス テ ム名 で あ る。

120nnn分 後 に サ ー ビス の準 備完 了。

220新 ユ ーザ に対 して 、 サ ー ビスの 準 備 完 了 。
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221サ ー ビスが 制御 コネ ク シ ョンを クロ ー ズ。

適 切 で あ れ ば 、 ログ ア ウ ト。

421サ ー ビスの 利 用不 可 、制 御 コネ ク シ ョンを クロ ーズ す る。

対す る応答 に もな り得 る。

125デ ータ コネ クションは既 にオープ ン してい る。転送 は開始 されて いる。

225デ ータ コネ クションはオープ ンして いる。進行 中の転送 はな し。

425デ ー タコネ クションのオープ ン不可 。

226デ ー タコネ クションの クローズ。

要求 された ファイル動作 は成功(フ ァイル転送、 ファイル異常終了等)

426コ ネ クシ ョンは クローズ されて いる。転送 は異常終了。

227受 動モー ドに入 る(h1,h2,h3,h4,p1,p2)

230ユ ーザが ログイ ン して いる、プロセス進行中。

530ロ グイ ンされていない。

331ユ ーザ名OK、 パ ス ワー ドが必要。

332ロ グイ ン用の課金情報が必要。

532フ ァイル記 憶用 の課金情報が必要。

150フ ァイル状態OK、 データ コネクシ ョンがす ぐにオープ ンされる。

250要 求 された フ ァイル動作OK、 完了 済み。

257「 パ ス名 」が生成 され る。

350要 求 されたフ ァイル動作 はさらな る情報を待 ってい る。

450要 求 されたフ ァイル動作が実施 され ない。

フ ァイルの使用不可(例:フ ァイルの使用中)

550要 求 された動作が実施 されない。

フ ァイルの使用不可(例:フ ァイルが見つか らな い、ア クセ スで きな い)。

451要 求 された動作 の異常終了。 ローカルエラーを処理 中。

551要 求 された動作の異常終了。ペー ジタイプが不明。

452要 求 された動作が実施 されない。

システム内の記憶空間が不十分。

552要 求 され たフ ァイル動作 の異常終了。

(カ レン トディ レク トリまたはデ ータセ ッ ト)に 関す る記憶域割当の超過 。
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553要 求 された動 作が実施 されない。

ファイル名が認 め られな い。

4.2.2応 答 コー ドの 番号 川頁リス ト

110リ ス タ ー トマ ー カ ー応 答

この場 合 、 テ キ ス トは 、特 定 の イ ンプ リメ ンテ ー シ ョンに委 ね られ な いで 、 正 確 に以 下 の

よ うで な け れ ば な らな い:

MARKyyyy=mmmm

この 場 合 、yyyyが ユ ーザ プ ロセ ス の デ ー タ ス トV－ ム ・マ+で 、㎜ はサ ー バ に対 応

す るマ ー カ ーで あ る(マ ー カー と 「・」の 間 の ス ペ ー スに注 意 す る こと)。

120nnn分 後 に サ ー ビス の 準備 完 了 。

125デ ー タ コネ ク シ ョ ンは既 に オー プ ン して い る。 転 送 は開 始 され て い る。

150フ ァイ ル状 態OK、 デ ー タ コネ ク シ ョンが す ぐに オ ープ ンされ る。

200コ マ ン ドOK。

202コ マ ン ド実装 され て い な い。 この サ イ トで は不 必 要 。

211シ ス テ ムの 状 態 、 また は シ ステ ム に対 す るヘ ル プの応答 。

212デ ィ レ ク トリの 状 態 。

213フ ァイ ル の状 態 。

214ヘ ル プ メ ッセ ー ジ。

サ ーバ の使 い方 、 ま た は特 定 の 非 標 準 コマ ン ドの意味 に関 す る もの 。 同応 答 は人 間 のユ ー

ザ に とって の み有 益 で あ る。

215NAMEシ ステ ム タ イ プ。

この場 合 、NAMEは ドキ ュ メ ン ト 〔AssingendNumbers(RFC1700)〕 の リス トの 中 の正 式

な シス テ ム名 で あ る。

220新 ユ ー ザ に対 して 、 サ ー ビスの 準 備 完 了 。

221サ ー ビスが 制 御 コネ ク シ ョンを ク ロー ズ。

適 切 で あ れ ば 、 ロ グア ウ ト。

225デ ー タ コネ ク シ ョ ンはオ ー プ ン して い る。 進 行 中 の転送 は な し。

226デ ー タ コネ ク シ ョ ンの クロ ーズ。

要 求 され た フ ァイ ル動 作 は成 功(フ ァイ ル転 送 、 フ ァイル異 常終 了 等)
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227受 動 モー ドに入 る(h1,h2,h3,h4,p1 ,p2)。

230ユ ーザが ログイ ンして いる、 プロセ ス進行中。

250要 求 された ファイル動作OK、 完了済み。

257「 パ ス名」が生成 され る。

331ユ ーザ名OK、 パ ス ワー ドが必要 。

332ロ グイン用 の課金情報が必要。

350要 求 され た ファイル動作 はさらな る情報 を待 って いる。

421サ ー ビスの利用不可 、制御 コネ クシ ョンを クローズす る。

当該 サー ビスを終 了 しなければ な らない ことを知 って いれば、 これ はいかな るコマ ン ドに

対す る応答 に もな り得 る。

425デ ータ コネクシ ョンのオープ ン不可。

426コ ネ クションはクローズ されて いる。転送 は異常終了。

450要 求 された ファイル動作が実施 され ない。

フ ァイルの使用不可(例:フ ァイルの使用 中)。

451要 求 された動作の異常終了。 ロー カルエ ラーを処理 中。

452要 求 された動作が実施 されない。

システム内の記憶空間が不十分。

500構 文 エラー、 コマ ン ド認識 されず。

これ には コマ ン ド行が長す ぎる とい ったエラーが含 まれ る場合 もあ る。

501パ ラメタまたはアーギ ュメン トにおける構文エ ラー。

502コ マ ン ド実装 され ていない。

503コ マ ン ドの シーケ ンス不良。

504当 該 パ ラメタに関 して、 コマ ン ドは実装 されて いな い。

530ロ グインされて いない。

532フ ァイル記憶用の課金情報が必要 。

550要 求 された動作が実施 されない。

ファイルの使用不可(例:フ ァイルが見つ か らない、 アクセスで きない) 。

551要 求 され た動作 の異常終了。ペ ー ジタイプが不明。

552要 求 された ファイル動作 の異常終了。

(カ レン トデ ィ レク トリまたはデータセ ッ ト)に 関す る記憶域割 当の超過。

553要 求 された動作 が実施 されな い。

フ ァイル名が認 め られ ない。
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5.宣 言 的仕 様

5.1最 小 限 の イ ンプ リメ ンテ ー シ ョン

不 必 要 な エ ラー メ ッセ ー ジな しに 、FTPを 動 作可 能 とす るた め に、 全 て の サ ー バ に以 下 の

最 小 限の イ ンプ リメ ンテ ー シ ョンが 要 求 され る。

デ ー タ ・タイ プ:ASCIIのNon-print

転送 モー ド

デー タ構造

コマ ン ド

:ス トリー ム

:File、Record

:USER、QUIT、PORT、

TYPE、MODE、STRU(省 略 値 に関 して)、

RETR、STOR、

NOOP

転送パ ラメタの省略値 は以下の通 りであ る。

TYPE:ASCIIのNon-print

MODE:ス トリーム

STRU:File

全てのホス トが、上記 内容を標準 省略値 として受け入れなければな らない。

5.2コ ネク ション

サ ーバPIは 、 ポー トL上 でrリ ス ン(listen)」 す る もの とす る。 ユ ーザ またはユーザ

PIは 、全二重制御 コネクシ ョンを起動す る もの とす る。サーバ及びユーザ プロセスは、APRA

-INTERNETプ ロ トコルハ ン ドブ ック[1]に 指定 されるとお り、Telnetプ ロ トコルの規

定 に従 わなけれ ばな らな い。サーバ は、 コマ ン ド行 の編集 を準備す るいかな る義務 も負わ され

てお らず、ユ ーザホス トで行われ るよ うに要求す ることがで きる。制御 コネク ションは、ユー

ザの要求 によ り、全ての転送及び応答が完了 した後 で、サーバ によ りクローズされ るものとす

る。

ユーザDTPは 、指定 されたデータポー トで 「リス ン(listen)」 しな ければな らない。同デ

ー タポー トは、省 略時ユ ーザ ポー ト(U)か 、PORTコ マ ン ドで指定 され るポー トが可能で

あ る。サーバ は、指定 され たユーザデータポー トを使 って、自己の省略時デー タポー ト(L-

1)か らデータ コネ クシ ョンを起動す るもの とす る。転送 の方向及 び使用 され るポー トは、F

TPサ ー ビス コマ ン ドによ り決定 され る。
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FTPの 全ての イ ンプ リメ ンテー シ ョンは、省略時 ポー トを使用 してのデータ転送をサポー

トしなければな らず、 またユーザPIの みが、非省略時 ポー トの使用を指示す る ことがで きる

ことに注意す るよ うに。

2っ のサーバAとBの 間でデ ータが転送 され る ことにな る場合(図2を 参照 の こと)、 ユー

ザPIで あ るCは 、両方 のサーバPIと ともに制御 コネクシ ョンを セ ッ トア ップす る。その後

でサーバ の一方、例えばAは 、転送 サー ビス コマ ン ド受 け取 った時 に、 コネクシ ョンを起動す

るのではな く、 自己のデータポー トで 「リス ン(listen)」 す るよ うに命 じるPASVコ マ ン ド

が送 られ る。ユ ーザPIが 、 リスンが行わ れて いるポー トとホス トの身元を含むPASVコ マ

ン ドに対す る肯定応答を受 け取 った時、ユ ーザPIはAの ポー トで あるaをPORTコ マ ン ド

でBに 送 り、応答が戻 って来 る。ユーザPIは その後AとBに 対 し、対応す るサ ー ビス コマン

ドを送 る。 サーバBは コネ クションを起動 し、転送が進行す る。 コマ ン ドー応答 シーケ ンスを

以下 に列挙す る。 ここで はメッセー ジは垂 直方 向に同期 して いるが 、水平方向 には同期 して い

ない。

ユ ーザPI サーバA ユ ー ザPI サーバB

C->A:ConnectC->B:Connect

C->A:PASV

A->C:227受 動 モ ー ド へ 入 る 。A1、A2、A3、A4、a1、a2

C->B:PORTA1、A2、A3、A4、a1、a2

B->C:200コ マ ン ドOK

C->A:STORC->B:RETR

B->A:ConnecttoHost-A,PORT-a

図3

データコネクシ ョンは、r3.2デ ータコネ クシ ョンの確立』の章 に記述 され る条件の下

で、サーバ によ りクローズ され るもの とす る。 ファイルの終わ りを示す ため、 当該 コネクショ

ンをクローズす る ことが要求 されていないデータ転送で は、転送 に引 き続 きデータコネ クショ

ンがクローズ したい場合 には、サーバ はただちにそ うす る必要があ る。新 しい転送 コマ ン ドを

待つことは認 め られ ない。なぜな らユーザプ ロセスは、rリ ス ン(listen)」 す る必要が あるか

どうか知 るために、既 に当該 データコネ クシ ョンをテス トして しまった可能性 があ るか らであ
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る(ユ ーザ は、転送要求 を送 る前 に、 クローズされたデー タポー トで 「リス ン(listen)」 し

な ければな らない ことを忘 れないよ うに)。 ここで競合状態を避 けるために、サーバ はデータ

コネ クシ ョンを クローズ した後 で、応答(226)を 送 る(あ るいは、 当該 コネクシ ョンがオ

ープ ンの ままであれば、 「フ ァイル転送完了」応答(250)。 この場合ユ ーザPIは 、新 し

い転送 コマ ン ドを発行す る前 に、 これ ら応答の うちのひ とつ を待つべ きであ る)。

ユーザまた はサ ーバの いず れかが、 もう一方の側 で コネ クシ ョンが クローズ されて い ること

を知 った ときはいっで も、ユーザまたはサーバ は、 コネ クシ ョンに関す る待機中の残 りの デー

タを直 ちに読み取 り、 自己の側で クローズを行 うべ きである。

5.3コ マ ン ド

(r4.1FTPコ マ ン ド』 を参 照)

5.4コ マ ン ド/応 答 シ ー ケ ンス

(省 略)

6.状 態図

(省略)

了.典 型的なFTPシ ナ リオ

ホス トUに おけ るユ ーザ は、 ホス トSへ の(か らの)フ ァイルの転送 を希望 してい る。

一般 に、ユーザ は介在す るユーザFTPプ ロセスを経 由 して、サーバ と通信す る。以下 は典型

的 な シナ リオ の ひ とっ と考 え られ るだ ろ う。 ユ ーザFTPプ ロ ンプ トは括 弧 で示 され、

「一一ー一〉」 はホス トUか らホス トSへ の コマ ン ドを示 し、 「〈一… 」 はホス トSか らホス トUへ

の応答 を示す。
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ユ ー ザ に よ る ロー カル コマ ン ド

ftp(host)multics〈CR>

usernameDoe〈CR>

passwordmumble〈CR>

動作

ホ ス トS、 ポ ー トLへ 接 続

制 御 コ ネ ク シ ョ ン 確 立

く一ー一一220Serviceready〈CRLF> .

USERDoe〈CRLF>一 一ー一〉

〈一ー一一331Usernameok,

needpassword〈CRLF>.

PASSmumble〈CRLF>一 ーー一〉

〈一一一一230Userlo99edin〈CRLF>.

retrieve(localtype)ASCII〈CR>

(localpathname)test1〈CR>

(for.pathname)test.pl1〈CR>

typeImage〈CR>

store(localtype)image〈CR>

(localPathname)filedump〈CR.〉

(for.pathname)>udd>cn>fd〈CR>

terminate

ユ ー ザFTPはASCIIタ イ プ で ローカルファイルを オ ー プ ン

RETRtest.pl1〈CRLF>一 ーー一〉

〈一ーー一150Filestatusokay;

abouttoopendata

connection〈CRLF>.

サ ー バ は ポ ー トUヘ デ ー タ コ ネ ク シ ョ ンを 起 動

〈一一ー一226Closingdataconnection,

filetransfersuccessful<CRLF>.

TYPEI〈CRLF>一 ーー一〉

〈一一一一200Co㎜andOK〈CRLF>

ユ ー ザFTPは イメージ・タイプで ローカルファイルを オ ー プ ン

STOR>udd>cn>fd〈CRLF>一 ー一一〉

〈一ーー一550Accessdenied〈CRLF>

QUIT〈CRLF>一 一ー一〉

サ ー バ は 全 て の コ ネ ク シ ョ ン を ク ロ ー ズ

8.コ ネ ク シ ョンの確 立

FTP制 御 コネクシ ョンは、ユーザ プロセ スの ポー トUと サ ーバ プ ロセスのポー トLの 間で、

TCPを 介 して確立 される。同プ ロ トコル はサ ー ビスポー ト21(8進 数の25)を 割 り当て られ

て いるので、す なわ ちL=21で あ る。
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