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は じ め に

我 が国の産業界 にお ける情報化 は、企業内利用 に とどま らず産業 間 を横 断的 に

網羅 した企業 間ネ ッ トワークの利用へ と急速 に拡 大 ・進展 す るの に伴 い、業界 、

業 際 にまたが る企業 間 において、これまでの書類 を中心 とした取 引形態か らネ ッ

トワーク を利用 したEDI(電 子 データ交換)へ の動 きが活発化 し、EDIは 、

企業系列 を越 え、業種 を越 え、そ して国境 を越 えて グローバ ル に自由 に展 開 され

ようと してい る。最近 ではオ ープ ンな コ ンピュー タネ ッ トワー クを用い た電子 商

取 引(EC:ElectronicCommerce)が 注 目されてお り、廉価 な設備投資 で利用 出

来 るこ とか ら、対 消費者 だけで な く企業 間での利用 も検討 され始 めてい る。

EDIを 円滑 に推進す るに当た っては、通信 プ ロ トコル、 ビジネス プロ トコル

等の各種 取 り決め につ いての標準化 やルール化が必要不可欠で ある とと もに、法

的諸問題へ の対処 を検討、整備 す る必 要があ る。

当セ ン ターでは、昭和63年 度以来、法律 の専 門家 お よび企業等 の実務家 に よ

る 「電子取引調査研 究委員会」 を設 けて、主 に法 的側面か ら電子取引 の実 態把握

と問題の分析 、対 策等 の検討 を行 って きた。 その検討結果 は、主 に受発注業 務 を

対象 と して、EDIに お ける取 引契約 を締結す る場合 に留意すべ き基本 的 な事項

や参考 となる契約文例 な どを示 し、紙ベ ースの取引 とEDIに よる取引 の相 違点

について検 討 し、平成7年 度 にその成果 を 「デL-一分タ交換協 定書(参 考試案)」 と

して と りま とめた。

本年度 は、今 まで対象 と して きた受払処理 か ら物流、請 求支 払業 務 まで対象業

務範 囲を広 げて法 的問題 の検討を行 う一方、イ ンターネ ッ ト上 でEDIを 行 な う

場合 の法 的課題 お よびオ ープ ン業務 形態の1例 と してCALSに おけ る法 的課題

を検 討 し、 「新 しい企業 間電子データ交換についての検討」 として とりま とめた。

この報告書 が、わが 国EDIの 更な る発展 に寄与 すれば幸 いであ る。

最後 に、本調査研 究の実施 にあた って ご協力 を頂 いた委員 をは じめ、関係各位

に対 し、深 く感謝 の意 を表す る。

平成9年3月

財団法人 日本情報処理開発協会

産 業 情 報 化 推 進 セ ン タ ー
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1.本 論

1.概 説



コ



1.概 説

(執 筆担当:野 村豊弘)

1.1EDIか らEC(電 子 商取 引)へ の進 展

(1)EC/CALSの 意 義

EDI(ElectronicDataInterchange)と い うこ とば は 、 その ま ま翻 訳 すれ ば 、

「電子 的なデ ー タ交 換」 で ある。す なわ ち、 通信 回線 を 通 じて コ ンピュー タ

(端末)を 利用 してデ ータの交換を行 うこ とをを意 味す るもので ある。 しか し、

この ことば は必ず しも電子 的データ交換を意 味す る もの と してのみ用い られ て

きた とはいえない ように思われ る。た とえば、財団法人 日本1青報開発 処理協 会 ・

産業 情報化推進 セ ンターが国内標準 として定あて い るCII標 準 では、 「異 な る

企業 間において商取 引のためのデータを通信 回線 を解 して コ ンピュー タ(端 末

を含む)間 で交換す る こと、その際当事者 間で必要 とな る各種 の取 り決めが可

能な 限 り広 く合意 された標 準的な規約であ ること」 とされてい る。 この よ うな

EDIの 定義 に従 って、本調査研究委員会 の前身 で ある電子取 引調査研 究委 員 会

では、 「企業 間 の電 子取 引 システム」を意 味す る もの と してEDIと い うこ と

ばを用い て きた(1)。 この よ うに、EDIと い うこ とば の中に取 引概念 を含 めて

きたのであ る。 もっとも、ことばの本来的な意味で ある 「電子 的なデー タ交 換」

の意 味にEDIと い うことばを用 いることもないわ けで はなか った。す なわ ち、

電子取 引 調査 研 究委員 会 に よる平成8年 度 の報告 書 では 、EDIを 電子 的デ ー

タ交換 の意 味に用 いて いる(2)。

そ して、EDIと い うことばが よ うや く多 くの人 に よ って知 られ る ようにな っ

たのであ るが、 ここ2、3年 前か らECあ るいはCALSと い うこ とばが用 い ら

れ るように な って き た。ECと い うの は、 《ElectronicCommerce》 の 略語 で あ

るが、電子商取 引 と訳 され ている。電子 ネ ッ トワー ク上 の商取 引を意 味す る も

の と して用 い られて いる。 また、CALSに つ いては、 その もととなる ことばが

や や は っき り して い な い 。 本 来 、 《Computer-aidedAcquisitionandLOgistic

SupPort》 の 略語 と して用 い られ て い たが、 そ の 後 、CALSに 《Continuous

－1一



AcquisitionandLife-cycleSupport》 の 語 が あ て は め られ る よ うに な った とい う こ

とで あ る。 前 者 は、 「コ ン ピ ュー タ に よ る調 達 と戦 略 の 支 援 」 と訳 され 、 後 者

は 、 「継 続 的 な調 達 と ラ イ フサ イ クル の支 援 」 と 訳 され る。 い ず れ に せ よ 、

「企 業 の調 達 活 動 を 支 援 す る情 報 シス テ ム」 を 意 味す る もの で あ る(3)。

(2)EI)1とEC/CALSの 比較

ECお よびCALSに ついて は、 それぞれ 別稿 において詳細 に論 じられるが、

ここで は、EDIとEC/CALSへ の進展 に よって商取 引に関す る情 報交換 の状

況が どのよ うに変化す るのかについて考察 する。

従来 、EDIに お いて は、専 用回線 あ るいは公衆 回線 を介 して特定 の当事者 間

において予め定め られ た基本契約 およびデータ交換協 定の 内容 に従 ってデ ータ

交換 を行 うことを想 定 して いた。す なわち、特定 の企業 間にお ける閉鎖 され た

商取 引システムであ る。 これ に対 して、EC/CALSに おいては、オープ ン化 さ

れ た取 引システムを想 定 して いる。 ここで、オ ープ ン化 とい うのは、かな り多

義 的に用い られてい る。 まず第一 に、取 引当事者 の範 囲が拡大 し、企業 間取 引

か ら消費者取 引へ と変化 した。すなわ ち、EDIで は、企業対企業 の取 引を対 象

と していたのに、EC/CALSで は、企業対企業 の取 引の みな らず 、企業対 消費

者の取引を もその支線 とするに至ったのであ る。そ して第二に、 これ に伴 って、

取 引の相手方の範 囲 も、EDIで は特定 されて いたのに、EC/CALSで は不特 定

多数 を対象 とす る もの とな ったのである。す なわち、事 前 に基本契約 による合

意 のない当事者 間において電子 的なデータ交換が行 われ、それ によって個 別 的

な取 引契約 が成立す ることが考え られて いる。第三 に、取 引の地 域 も拡 大 し、

EDIで は主 と して 国内取 引が考 え られ ていたの に対 して、EC/CALSで は国 境

を越え る国際取 引を も含 む もの と考え られ るよ うにな った。第四に、EDIで は

取 引 に伴 う決済方法 につ いて別 に考え られていたが、EC/CALSで は電子 決済

(EFT)を 組み込 ん だ事務処理 が考 え られてい る。第五 に、EDIで は主 と して

専用 回線 によるネ ッ トワークの構築 に よるものであ ったが、EC/CALSで はイ

ンターネ ッ トを積極 的 に利用す ることが考え られ てい る。

この よ うに、EC/CALSは 、情 報通信技術 の発展 を利用 して、EDIに よる取

引を いろい ろな意 味において拡大す る もので ある といえ よ う。
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1.2EC/CALSへ の進 展 と法 的 な 問題 点

こ の よ うなEC/CALSへ の進 展 が もた らす 法的 な 問題 点 に つ いて 概 観す る

(そ れ ぞれ の詳細 につ いては後 に述べ られ る)。

(1)オ ープ ン化

まず、取 引 システムのオープ ン化が もた らす法的な 問題点 と して、取 引の 当

事 者が 限定 され ないために生ず る危 険が存在す る。すな わち、相 手方の資力 に

対 す る不 安 が生 ず る場合 があ る。従 来 のEDIで は 閉鎖 され た取 引 システ ムで

あ るか ら未知 の相手方 と取 引す ることは考え られな いが、オ ープ ン化す る とそ

の よ うな場合が 出て くる。 と くに、取 引当事者 が必 ず しも自己の 同一 性を 明 ら

か にす るこ とな しに(匿 名)取 引す る ことを可能 にす る場合 に この よ うな 問題

が生 じやす い。 また、詐欺 な どの背信 的な取 引、反 倫理 的な取 引な どを生ず る

可能性 も否定で きない。

(2)情 報 基 盤 の 脆 弱性

次 に、EC/CALSに おいては、基盤 となるネ ッ トワー クと してイ ンターネ ッ

トが重要な役割 を果 たす もの と考 え られて いるが、情報基盤 と しての脆弱性 に

対 す る危惧が指摘 されてい る。具体 的には、通信 され るデー タを他 人 に知 られ

るこ とによるプ ライバ シーの侵害 、 クレジッ トカー ドの番号 を他 人 に知 られ る

場合 の よ うな決 済手段 の盗用 、知 的財産権の侵害 、 システムの事故 ・障害 な ど

があ げ られて い る。 これ らは従来 か らネ ッ トワー クの安全性 と して論 じられ て

きた 問題点で あ って、 と くに目新 しい もので はな いが 、広範 な利用が想定 され

てい るイ ンターネ ットの法的な性格(法 的な責任主体 と しての資格を有するか)

が不 明確 で あるだけに、 これ らの問題 は重要で ある。

1.3報 告 書 の構 成

本 報告 書で は、 これま での 調査研 究 の経緯 を踏 まえ 、一 方 でEDIか らEC/

CALSへ の進展 に伴 う法的な問題 を考察 し、他方で業 際EDIの 法的 問題 を検討 す

るこ ととした。前者 は、情報通 信技 術の進展 に伴 い、EDIか らEC/CALSへ と発
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展 してい く現象 に対 して法的考察 を しようとす る もので ある。具体 的には、電 子

商取 引、イ ンターネ ッ トを利用 したEDI、CALSの 三つのテ ーマを取 り上 げてい

る。いず れ もこれか らどの ように展 開 してい くか必 ず しも予測で きな いが、将来

の進展 を視 野に入 れなが ら、法的な問題 点を検討す る もので ある。 これ に対 して、

後者 は、 これま で検討 して きたEDIの 実務 に お ける応用 につ いて考察す る もの

である。 具体 的に は、物 流EDIと 決済EDIを 取 り上 げて い る。 いずれ も、 実 際

にある程度行 われて い るもので はあ って、発展途上 にある とはいえ、EC/CALS

とは多少異 な った側面 を有 して い る。

(注)(1)日 本 情報処理 開発協会 ・産業 情報化 推進 セ ンタ ーr電 子取 引契 約条項 作

成のポイ ソ トーEDIに おける法律 問題 の検討 一』(平 成5年3月)11頁 。

(2)日 本情 報処理 開発協会 ・産業 情報化 推進 セ ンタ ー 『EDI法 律 問題調 査

研究報告書 －EDIに 関す る標準契約 の検討 一』(平 成8年3月)

なお、EDIの 定義 について は、野村豊弘 「EDIに よる取 引の法 的諸 問題 」

NBL549号18頁 以下参照 。

(3)石 黒憲 彦 ・奥 田耕士 『CALS米 国 情報ネ ッ トワー クの脅威 』9頁 以

下参照 。 な お、最近 で は、CALSに 、 《CommerceatLightSpeed》(光

速 の商取 引)と い う表現 をあてはめ ること もあるよ うで ある。
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2EI)1カ ・らEC/CALS

2.1電 子 商 取 引

(執筆担 当:室 町正実)

2・1・1電 子 商取 引 の 検 討 課 題 の変 化

「電子商取 引(ElectronicCommerce)」 とい う用語 は ここ数 年 間で一 般 的 に も普

及 した。そ して、電 子商取 引の普及のたあ には、 イ ンフラス トラクチ ャー と して の

法制度の検討が重要 であ ることは、国際的に見て ももぽぼ定着 し、 わが 国にお いて

も、 この よ うな検討 は徐 々にではあるが進行 しつつ ある。

電子商取引 に関す る契約 ・法律上 の問題 は、継続 的取 引関係 にある企業 間お け る

受発 注デ ータ交 換、 いわば閉鎖的な環境下 にお ける諸 問題 の検討 を経て 、近 時で は

認証 や電子公証 な どいわゆ るオープ ンな環境 を も視野 に入れ た諸 問題の検討 が行 わ

れてい る。 この よ うな検討 が電子商取 引の健 全な発展 のために必要 な検討 であ る こ

とは大 方、共通 の理解 とな ってい るといえ る。海外の検討 の状況を検討す ると、 こ

の検討 は、

(イ)電 子商取 引、 しか も、徐 々にではあ るが類型 化 しうる個別の電子商取 引 ご

との特性 や これ に関連す る法律問題 をは っき りさせ 、

(ロ)そ れに対 して現 行 の法制度の うえ での支 障(legalobstacles)が あるか ど う

か、

(ハ)そ の電子商取 引の安全性や信頼性 を高 めるため には どの ような新 しい社 会

的基盤 と しての法制度 の対応が必要 か、

を検討す ることが重 要で ある とい う認識の もとに行 われて いるよ うに思われ る。

本報告 で後 にふ れ るよ うに(永 田論文)、 「電子 商取 引」の実用化は、急速 に、

かっ、予想す るこ とが困難な利用 のされ方を もって進展 しつつあ り、特 に、イ ンター

ネ ッ トの爆発 的な普 及 に伴 い、 「オープ ン」 な 「電子 商取 引」 に関す る問題 の検 討

の必要性 が強 く指摘 されて いる。 しか しなが ら、上記 の(イ)、(ロ)、(ハ)の

検討 を視野 に入れ れば、 「オ ープ ン」や 「電子商取 引」を どの よ うに把握す るべ き
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かを検討 す ることも必ず しも無用 の こ ととはいえず、む しろ、 どち らか といえば必

ず しも共通 の認識のな い 「オ ープ ン」な 「電子商取 引」 につ いて ある程度 の整理 を

行 うべ き時期 にあるよ うに も思え る。そ こで、本節 において は、 この報告 に必要 な

範 囲において、 「オ ープ ン」 な 「電子商取引」の整理 を行 うこ ととす る。

2・1・2電 子 商 取 引 の整 理

(1)電 子 商 取 引 の範 疇

電子 商取 引 とい う用語 は極 め て多義 的に使 用 され る。企 業 間の ネ ッ トワー ク

(電子通信手段)と コ ンピューターを利用 した契約(注)の 締結が含電子商取 引

の範疇 に属す ることは ほぼ疑 いがないが、

*消 費者が関与す る取 引を含 む用語 なのか、

*契 約の締結 、法律 的用語 に従え ば、 「契約の成立 」に必要 な意 思表示以外 の

電子 的情報 の交換 を含 む用語で あるのか、

*電 子的情報による金銭債務の弁済 を含むのか(い わゆる 「電子決済」である。

なお、わが国においては、弁済 は準法律行 為で ある。 しか し、いわゆ る 「電

子マネー」に よる弁 済は、採用 され る方式 に もよろ うが、必 ず しも準法律行

為 にとどま らない場合 もあ ろ う。)、

*例 えば、デ ジタル ・コ ンテ ンツの交付方法のみ に通信手段 が用 い られ た り、

デ ジタル ・コンテ ンツの制 限解除のため に用 いる 「鍵 」の配送 のみ に電子 的

情報 が用 い られ る場合 を含 むか、

な どにつ いて は実は 明確 な共通 の認識 があ るわけではない。

「電子商取 引に関す る法律 的問題」を検討 す るとい って も、それが契約 の成立

に関す る問題 なのか、弁済 に関す る問題 なのかな どによ り、法律 的検討課題 は大

き く異 な る。現実のネ ッ トワー クにおいて、上述 の ご とき さま ざまな電子 的情報

の交換 が取 引のため に行 われ てい る現状 か らす れば、 当該 の電子 的情報交換 の も

っ 目的 ・機能 に応 じた法律 的検討 を行 うべ き必要 があ ろ う。

(2)電 子 商 取 引 の範 疇 の 再 検 討

こう した観点か ら、電子取 引 について、最 も広 い意 味で その範 囲を考 えれば、

「コンピュータと通 信ネ ッ トワー クを利用す る取引」 とい うことになろ う。ただ、
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この よ うな意 味で電子商取 引の範 囲を検討す ると、鉄道会社 、航空会社 の窓 口で

行われてい る指定券 の発券業務 や銀行 にお けるATMやCDを 利用 した預金 の払戻

な どもこの範 疇 に入 る ことになる。

しか しなが ら、 これ らの 「取 引」を現在議論 されて い る 「電子商取 引」の範 疇

に含め ることには、い ささかの躊躇 を覚え る。なぜ な らば、指定券 の発 券業 務 に

つ いて は、いわ ゆるホーム リザーベ ー ションと異 な り、購入者 自らが コ ンピュー

タを操作す るこ とはな く、ATMやCDを 利用 した取 引においては、預金者 自 らが

端末を操作 す る ものの、その端末 自体や通信回線 を 自らが 占有管理 す るわ けで は

ない し、デー タの伝送 も、現実 的には、提携銀行 を含 む銀行 の内部 間で行 われて

お り、 ホー ムバ ンキ ングや ファームバ ンキ ングとは異 な るもの と理解 しうるか ら

で ある。

こうした観点や現在 ネ ッ トワー クを経 由 して伝達 されてい る取 引のための電子

的情報の実情を考慮す れば、現在議論 されて いる 「電子 商取 引」の範 疇を広 い意

味において整 理す ると して も、 とりあえず、電子 的情報 の作 成者 ・発 信者が、 自

ら占有管理す る コンピュー タ、端末等 を利用 して電子 的情報 を作成 す ることを前

提 として、 「取 引当事者 間 または取 引の潜在 的当事者 の間で、契約 締結 に必要 な

情報、契約成立に関する情報、契約の履行に必要な情報や履行状況に関す る情報 、

契約 の履行 その ものまたは弁済 ・これに準ず る行為 に関す る情報の全部 または一

部 が通信手段 を用 いた電 子的情報 の伝達 に よって行 われ る取 引行為 」 とい う位 置

づ けを与え るこ とも一応 は可能であろ う。

(3)具 体 的 な事 例 と範 疇

電子商取 引にか か る位 置づ けを与 えた場合 には、例 えば、(商)取 引それ 自体

は紙ベ ースで行 うが、その前提 と して必要 な行政手続 き上 の申請行為 を電子 的情

報 の授受 によ って行 う場 合 は、その電子 的情報 の授 受が取 引の当事者 間や潜在 的

当事者 間で行 われ な いか ら、 これ を電 子商取 引 と位 置づ け るこ とにはな らな い

(も っとも、かか る問題 を含 めて電子商取 引の問題 を考慮す る必要性 がない とは

いえ な い)。 また 、 ク レジ ッ トカ ー ドのペ ーパ ー ベ ー スでの 利 用の 場 合 に 、

CAT端 末を 利用 したオー ソライゼ ー シ ョンが行 わ れて場 合 も、 ク レジ ッ トカ ー

ド保有者 と加盟店 において は、電子的情報 の交換 は行 われ ていないか ら、 この 間
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の取 引は電子商取 引の範 疇には属 さない ことになる。 ただ し、 ク レジッ トカー ド

会社 と加盟店 の間の取 引は電子 商取 引 と して位置づ け られ るこ とになる。

以上 に対 して、決済の みが フ ァームバ ンキ ング(EFT)に よ って行われ る取 引

の場合 には、 これは電子商取 引 とい うことにな し、 さ らに、例えばCALSに おけ

る電子 カタログの配布 または公表 は、取引の潜在的な当事者間 にお ける 「契約締

結に必 要な情報 」の伝達 に該当す る という意味で 「電子商取 引」の範疇に属す る

であろ う。そ して、オ ンライ ンによるデー タベース情報 の提供 は、電子的情報の

伝達 に よって契約 の履行 を行 う場合、場合 に よってはデータベース利用契約 を電

子的情報 の伝達 ・交換 に よ り成 立 させ る契約締結 とい う意 味で 「電子商取 引」の

範 疇に属 する ことになろ う し、いわゆ る政府調達 も、当然 の ことなが ら電子 商取

引の範 疇に入 る場合が あ り得 る。

(4)機 能 ・利 用 形 態 に 対 応 した法 律 問題検 討 の必 要 性

電子商取 引についてかか る位置づ けを与え たことが可能で あ ったと して も、そ

の範疇 は必ず しも確 定す るこ とにはな らな いことには留意 す る必要が あろ う。

例えば、 カー ド電話 によるク レジッ トカー ド通 話を考 え ると、端末 に該 当す る

カー ド電話は利用者 が 占有管理す る もの とはいえないが、その システム如何 によ

り、例 えば暗証番号 を入力 して初めて通話が可能になるとす れば、プ リペイ ドカー

ドによ る通話 とは異 なり、 自らが取引に必要 な情報 を作成 してい るとも考 え られ 、

電子商取 引に準 じた法律 的検討 を行 う必要 がある可能性 があ るか らであ る。 この

ように考え る と、 「電子商取 引」 について全般 な位置づ け、定義 を定 め ることや

これ に共通す る法律 問題 を検討 す るとい う作業 は極 めて 困難 な側面 もあ る。

ただ、少な くと も、電子商取 引につ いて上記の ご とき一応 の位置づ けを与 え る

とすれば、 これに共通す る問題 として、情報 のデジタル化 に伴 う諸 問題、例えば、

複製 の容易性 、改 窟 ・変 更のお それ な ど想定 す ることが可能で あ り、 また電子 的

情報 の匿名性 や電子 的情報 の共 有化 に伴 う諸 問題 をあげ るこ とは可能で あろ う。

こう した問題 につ いての法律 的検討を行 う必要 は当然 の ことで あるが、 この よう

な共通 の問題 を越え て、各行為 ご とに特有 な法律 問題 を検討 す る場合 には、別個

の検討が必要であ り、一律 の議 論をす ることは、む しろ危 険であ るとさえいえ る。

イ ンターネ ッ トな どの普及 によ り、取 引に関す る情報 の伝達 が既 に多様化 して
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いる現状 にあ って は、 この よ うな視 点を持 ちつつ 、その電子 的情報 の伝達 が取 引

の中でいかな る機 能を果 たすかを具体 的に想定 し、 その機能や利用形態 に即 した

法律 問題 を個 々に検 討す る必要性があろ う。

(注)EDIに つ いては、産業 情報 化推進 セ ンターで は、通商 産業省の 「電子計 算

機相互運用環境整備委員 会」(平 成元年度)で 定め られ た 「異 なる組織間で、

取 引のためのメ ッセー ジを、通信 回線を介 して標準 的な規約(可 能 な限 り広

く合意 された各種規約)を 用 いて、 コンピュータ(端 末を含 む)間 で交換 す

るこ と」 とい う定 義 を使 って いるが、世 界的 にみれ ば、UN/EDIFACTの 定

義、す なわち 「情報 を構造化す るため に合意 され た標準を用 いてな され る、

コ ンピューター間の情報 の電子 的移動をい う」 との定義が ほぼ定着 しつつ あ

る。 この定義 に よれ ば、電子 的移動の対象 とな る情報 は必 ず しも取 引情報 に

は限 らず、行政情報 その他 の情報 も含 まれ ることにな る し、 また、 「合意 さ

れた標準」 は必ず しも多数 の当事者 間で合意 されたいわゆ る 「業界標準」 で

あ る必要 はな い。 ただ、わが 国にお いては、EDIは 、特定事業者 間で実施 さ

れ る受発 注デ ータ交換 を中心 とす る商取 引のためのデー タ交換 の趣 旨で使用

され るこ とが多 いため、本報 告書 において は 、特 に断 らな い限 り、rEDI」

とい う用語 を この趣 旨で使用す る。

2・1・3「 オ ー プ ン化 」 の整 理

法 的観点 の うえか らは、 「電子商取 引」のオ ープ ン化 につ いて は三 つの側面 か ら

の検 討が必要 と思われ る。すなわ ち(や や比喩的にな り、かつ 、 この ような表現 が

技術 的に正 しいか どうかは別 と して)、

(イ)「 通信 経路 のオープ ン化 」、す なわち、イ ンターネ ッ トに代表 され る通信 経

路が必ず しも特定 されない形態 に よる電子 的情報 の移動の側面 、

(ロ)「 情報伝達 当事者(最 近 ではrl青 報移動」 とい う表現が とられ ることがあ る)

のオ ープ ン化 」、す なわち、電子 的情報が必 ず しも特定 され ない作成者 ・送

信者 か ら伝達 され るとい う側面、

(ハ)「 情報 それ 自体 のオープ ン化 」 、す なわ ち、通 信手 段を経 由 して伝達 され る

情報 が、 その名宛人だけでな く、第三者に も開示 され ることや、そ もそもホー

ムペー ジに掲 出 された電子 的情報 のよ うに、そ もそ も電子 的情報 の名宛人 が
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ない情報伝達 に よ り、情報 それ 自体 が共通化 す るとい う側 面、

についての検討 である。

現在 のわが国における 「オ ープ ンEDI」 や 「オ ープ ンル ープの電子取 引」の議論

は、 この三者 の側面 を兼ね備え たネ ッ トワー クにおけ る取 引情報 の移動を想定 した

議論 のよ うに思え る。

しか しなが ら、 イ ンターネ ッ トは、 「非同期分散処理型 のパケ ッ ト交 換 システム」

で あ り、特定の通信経路を用 いて情報 の移動が行 われ ない とい う意 味で 「通信経路

のオ ープ ン化」が あるといえるが、この ようにオープ ンな経路を使用 した場合で あ っ

て もパ スワー ドな どによるアクセ スコ ン トロールを設定す る ことに よ り、特 定の 当

事者 間でのみ商取引 に関す るデー タの移動を行 うこと も可能である(た だ、イ ンター

ネ ッ トはその特性上 、共通鍵 方式 による暗号技術な どを利用 した何 らかの情報秘 匿

措置を と らない限 りその情報 が第三者 に漏洩す る虞が ある。 したが って、 「情報 そ

れ 自体 のオープ ン化 ・共通化 」 とい う側面、 よ り端 的に言えば リス クが存在 す る と

い うことにな ろう)。 しか しなが ら、上 記の よ うな アクセ スコ ン トロール を行 う場

合 には、 「情報伝達 当事者 のオ ープ ン化 」すなわ ち、不特定の 当事者 間で商取 引情

報 が移動す るとい うことは考 えに くい。

また、いわゆ る 「オ ープ ンなサイバ ーマー ト」、例 えば、イ ンターネ ッ トの ホー

ムペー ジ上 でそのア クセス制 限を行 わず に商品情報 を掲 出 し、 これ を利用 して不特

定 の顧客(消 費者)か ら商 品の発注 を受 ける場合 であ って も、そのサ イバ ーマー ト

がク レジッ トカー ドによる決済 を指定 していれ ば、結果 と しては、そのサ イバ ーマー

トに利用可能 なク レジッ トカー ド保有者 のみが利用 しうるサイバ ーマ ー トであ ると

い う見方 もで きないわ けで はない。 しか も、 この場合 には、 ク レジ ッ トカー ド会社

とク レジッ トカー ド保有者 との 間においては、 ク レジ ッ ト利用契約 が存在す る し、

ク レジッ トカー ド会社 とサイバ ーマー トの営業主体(サ イバ ーマー トの運営主体 ・

営業主体 は一様ではない)と の間 には加盟店契約が存在 し、場合 に よ って は、抗弁

権の接続 の法理 によ りサイバ ーマ ー トの営業主体 と消費者 の間の紛争 が処理 され る

こ ともあろ う。 こ うした運 営形態を とる 「オ ープ ンなサ イバ ーマー ト」 のすべ てを

「1青報それ 自体の移動がオープ ン」すな わち 「不特定 の当事者間で情報 が移動す る」

形態 とす ることには躊躇 を覚 え る。

もっと も、 「情報 の移動 それ 自体 がオ ープ ン」 とい う形態 も想定 で きな いわけで
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はな く、む しろ こ うした側面 ・特性 を有 す る形態 の取 引情報 の移 動 もあ りうる と考

え るべ きで はあろ う。

た とえば、不動産 に関 して必要 な情報 をネ ッ トワークを通 じて入 手 しうるよ うに

し、 その入札 や入札保証 金、支払 ・決済に関す る情報 もネ ッ トワー クを通 じて伝達 ・

移動す るこ とがで きれば、いわば電子不動産競売 システムを構築 す るこ とも不可能

ではない。 このよ うな具体 的 システムは、 もちろん 「情報 の移動 それ 自体がオ ープ

ン」 、すなわ ち、不特 定の者 の間で情報 の移動 を行 うことも可 能 とな り、 それ に対

応 して、入札者 の同一 性確認 を行 うシステム(こ の 「同一性確認 」 はメ ッセー ジに

表示 され たメ ッセー ジ作成者 が当該 の メ ッセー ジを作成 した ことを確認す る ことを

い う)や 、 メ ッセー ジの完全性 を確認 す るシステム(こ の 「完全 性」 は、 メ ッセー

ジにつ いて変 更が加 え られていないことを確認する ことを い う)、 場合 によって は、

メ ッセー ジの受領確 認を行 うシステム も必要 とな り、 これ に付 随す る電子 的な資金

移動 システ ムを も必要 とす る。 これ らの システムの多 くは、 暗号 技術な どの技術 を

利用す るこ とになろ うが、 これ らの システムを利用す る ことに よ り、 メ ッセー ジの

作成者 や受領者が どの よ うな法律 的地位 に立つ かを検討す る ことは欠かせ まい。

2・1・4電 子 商取 引 に 関す る法 律 的検 討 の課 題

本節 においては、 「電子商取引」と 「オープ ン」 について若干 の考察を行 ったが、

急速 に利用が普及 し、かつその利用の形態が多様化 してい る電 子商取 引の実情 をみ

れば、その利用形態 ご とに、個 別の考 察 ・検討 を必要 とす る課 題が増加 してい るよ

うに思え る。 その意 味で、電子商取 引の普及 のためには、その背景 となる共通 の社

会 的基 盤 として の技 術 ・法制度 の検 討を行 うとともに、利用形 態 ご との法律 的課題

の検討 を具体 的に行 う必要が あろう。
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2.2イ ン タ ー ネ ッ トを 利 用 したEDI

(執筆担 当:小 川憲久)

2.2.1EDIの オ ー プ ン化 とイ ンタ ー ネ ッ トの 利 用

(1)ク ロー ズ ドEDI

EDIは 、特定企業間の コ ンピュータ間 において取 引データの交換 を実現す る

とい う形態 の取 引を当初 の 目的 と して始 まった。そ こでは、特定企業 間の継続

的取 引 を前提 に、取 引デー タの整 合性 を確保す る手 順 を合意 し,VAN、 専 用

回線等 の クローズ ドネ ッ トワークを介 して コ ンピュータ間のデータ交換 を実現

してい る。 したが って、EDIは 特定企業 間の取 引基本契約及 び電子 データ交 換

(オ ンライ ン取 引)に 関す る協定が前提 とされている とともに、 トラブル の対

応等 に関 す るEDIの システ ム運用規 約 、メ ッセー ジ、デ ータエ レメ ン ト、 シ

ンタ ックス等 の情報表現 に関す る ビジネ スプ ロ トコル 、情報伝達手順 であ る通

信 プ ロ トコルに ついて の合意 も必然 とな って いる。 つ ま り、 この形 態のEDI

は特定企業 間の特別 な約束 に従 った取 引データ交換が実現 されて いる もので、

そのデータ交換 は両企業 間にお いて完結す る とい う意味において概念的にク ロー

ズ ドで あ り、 また 、VANや 専 用 回線を 利用す る とい う伝 達手段 の面 において

もク ローズ ドで ある。

上記の ような クロー ズ ドEDIに お いて、 イ ンタ ーネ ッ トを利 用す る ことは

いかな る意味を持つので あろ うか。

まず検討すべ きこ とは、伝達手段 と してのイ ンターネ ッ トの利用で ある。 イ

ンターネ ッ トの普及が急速 に拡大 してい るこ とを考え た場合、設備投資 、運用

にかか る費用 は逓減 し、通信 ・伝達 手段 としての利用 はきわ めて容易かつ安価

にな りつ つ ある。 そこで は 、VANに お けるメール ・ボ ックスが イ ンターネ ッ

ト・プ ロバイダの メール ・ボ ックスで代 替 しうるか もしれな い し、専用 回線 の

代わ りにイ ンターネ ッ トに接続 したホス ト・コ ンピュータを用意 す るこ とで足

りると も考え られ る。そ して イ ンターネ ッ トは単な る通信 回線以上の意味 はな
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い。 したが って、イ ンターネ ッ トを伝達 手段 とす る場合 の問題 点は、盗聴 、成

りす ま し、改窟 、否認 とい う一般 にイ ンターネ ッ ト上 での通信 セキ ュ リテ ィの

問題 とされ る こと及 びネ ッ トワーク管理者 の不存在 による責任所在 の 問題 に一

致 し、通 信の暗号化 、認証 、電子署 名 等の煩雑 さを除 けば、EDIデ ータの送 受

信 である ことを もって特有 の問題が生ず ることはない と考え られ る。

他方 、特定 企業 間の基本契約を前 提 と した取 引データ交換 とい う概 念 的な ク

ローズ ド面 は、伝達手段 にイ ンターネ ッ トを利用す ることで影響 を受 ける とは

考え に くい。伝達が安全 に行なえ るとの前提 の元 では、特定企業 間での特別 な

約束 に従 った取 引データの交換 自体 に変更すべ き点はないか らで あ る。

ところ で、 ク ローズ ドなEDIは 、特定企 業 間で 、取 引頻度 も多 く、 取 引金

額 も大 きい とい う場合 に多 く想定 される。そ こでは通信 の トラ ンザ クシ ョンも

頻繁で あ り、取 引データは加工 されず に受信側 コ ンピュータの デー タと して取

り込 まれ 、 自動 的な処理がな され ることも予想 され る。かか る場合 にイ ンター

ネ ッ トを利用 す るため に、通信セキ ュ リテ ィのための暗号化、復号化 、電子署

名 の確認等 の手続 きは(仮 に 自動化 プ ログラムに よって なされ得 ると して も)

処理手順 を複雑 化 させ るのみで、果 た して実用 的であろ うか との疑 問 も起 こ り

うるで あろ う。 この よ うな観点か らは、既 に実 用に供 されて い るク ロー ズ ド

EDIに おいてはイ ンターネ ッ トの利用 は不要 な もので あろ うし、 これか ら実 用

化予定の 概念 的 にク ローズ ド形態のEDIに つ いて もイ ンターネ ッ トの 利用 は

設備投資 に どれ ほどの ものをかけるか とい う選択対象 としての意 味 しかない と

思われ る 。 クロ ーズ ドEDIに おいて は、 イ ンター ネ ッ トの利用 は伝達 手段 の

選択肢の一つ と しては成立 しうると して も、大勢 において イ ンターネ ッ トに依

存す る形態 とはな り得な い もの と考え る こともで きる。

(2)オ ープ ンEDI

オ ープ ンEDIと は、 不特定企業 間 のオ ー プ ン ・ネ ッ トワー クを利用 した電

子取 引を指す。 それは、例えば部 品調達等 にお いて 、オ ープ ン ・ネ ッ トワー ク

上 に調達 部 品の仕様 、数量 、設計 図面等 を掲示 し、 これ に応募す る企業 が 自社

の概要 、対応で きる製 品等を電子 メールで応答 し、募集側が再度質 問等をネ ッ
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トワー ク経 由で なす な ど して相 手を選別 して契約 に至 るとい う形態 を典型 的な

もの と して想定 して いる。 ところが、そ こでは必ず しも契約 後(多 くは契約締

結 それ 自体 も含 めて)のEDIを オ ー プ ン ・ネ ッ トワー クで行 うこ とを 予定 し

てい る とは限 らない。 む しろ、契約 後のEDIは ク ロー ズ ドなネ ッ トワ ークを

予定 してい ることが多 い とも思われ る。それは、契約締結後 に交 わ され る取 引

情報 は、調達部 品の詳細仕様 を含 めて営業秘 密 に属す る事項 も多 く、前記 の通

り必ず しもオ ープ ン ・ネ ッ トワー クを利用す ることに特段 の利点が あ るとはい

え ない ことか ら くる。

つ ま り、 ここで言 わ れて い るオ ー プ ンEDIと は 、取 引 の誘 引時点で の当事

者 が不特定であ って、取 引誘 引情報 は全ての人 に向けた ものであ るこ と、 ネ ッ

トワークに掲示 される取 引情 報 は誰で もアクセス可能な汎用性 の あるデ ータベ ー

スの コ ンテ ンツの意 味が あ ること、利用 され るネ ッ トワークは可 能な限 りオ ー

プ ンな ものであ る ことを意 味 してい る。 したが って、 こ こでのEDIと は、基

本 的概念 が クローズ ドEDIと は異 な るもの であ り、別の 場面 を想定 してい る

もの とい うことにな る。 ク ロー ズ ドEDIは 取 引開始 後の 取 引デ ータの交換 を

実像 として いるのに対 し、 ここにい うオ ープ ンEDIは 取 引 に至 る前の段 階の、

契 約法 的に言 えば、 申 し込 みの誘 引か ら契約締結 まで の段 階をオ ープ ンなネ ッ

トワー クを利用 して行 なお うとす る試み だか らで ある。

オ ープ ンEDIが 上記 のよ うな形態 の もの で ある とした場合 、 そ こで のイ ン

ターネ ッ トの利用 による問題 は、契約締結 に至 るまでの交 信過程 において新 た

な法 的問題が生ず るか との問題 に帰着す る。契約締結後 のデ ータ交換 につ いて

は クロー ズ ドEDIに お ける回線 と して のイ ンター ネ ッ トの利用 と同 じ問題 だ

か らであ る。

そ こで 、再度 、上記 典型例 でのオ ープ ンEDIの 取 り組 みをみ てみ る と、先

ず、部品調達企業がイ ンターネ ッ ト上のホームペ ー ジに調達部 品の仕 様、数量 、

納期等 の情報 を掲載 し、応募 す る企業 に電子 メール による応募 を求 め る。応募

する企業は募集企業の ホームペ ージをみて、 自社 の概要 、納品可 能な部品製 品、

価格等 を電子 メールで募集企業 に応募す る。その際には応募企業 の同一性 を担

保す るため に認証 手続 きが必要 とな り、応募 内容 に改変 が行われ ない よう電子
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署 名 を施 した暗号化が必要 とな る。 したが ってその前提 と して一定 の暗号方 式

の普及 が必要 とな る。募集企業 は応募 された電子 メール を復号 化 し、内容 を検

討 して更 に応募企業 に暗号化 した電子 メールで質問を送付 し、応募側 はこれ に

回答す る とい う過程 を繰 り返す 。 また、場合 によっては(む しろ、殆 どの場合

に)応 答 の前 に秘密保持契約 を交 わす こともあ り得 る。そ して両者が合意 に達

した時点で取 引契約 を交 わす こ とになる。 これ らの一連 の過程 にお ける暗号 、

認証 、電子署名等 の問題 は通信 セキ ュ リテ ィの問題 であ り、契約 に直接反 映 さ

れ る法律 問題で はな い。 これ に対 して秘密保持契約 の締結 、取 引契 約の締結 は

法律行為 で あ り、仮 にこれが全てネ ッ トワー クを通 じてな され た場合 には、既

に電子取 引の問題 として議論 されて いる契約 の成立 時期 の問題、契約締結権限、

錯誤 の問題 が生 じることにな る。

な お、 オ ープ ンEDIに つい ての上 記の手 続 きに おいて は、 当事者企 業 の信

用 の点 につ いては全 く担保 す るものがないこ とに注意す る必要 が あ る。認証 手

続 きは企業 の信 用に関 しては全 く関与 す るもので はな い。 そ こで ネ ッ トワー ク

加入 に資格制 限を設 け る、企業評価 の第三者機関を作 る等 の環境整備 がな され

な くて はオ ープ ンEDIの 実現 は難 しいのではないか との意見 もある(内 田貴 ・

電子 商取 引 と法 ・NBL600・41頁)が 、資格制限はオ ー プ ンの 中 に クローズ ド

な環境 を 作 ろ う とす る ことに他 な らず ここでい うオ ープ ンEDIの 枠外 の問題

とな る し、評価機 関は実現 し難 い と思 われる。 したが って 、現 実 には、EDI取

引をなそ うとす る企業が現実 に一度 も対面交 渉す ることな く契約 し、取 引を開

始 す る こ とは あ り得 な いこ とにな らざるを得 な い。上 記の意 味での オ ープ ン

EDIは 単 に取 引の機会を作 る以上 の意味 はない ことに帰着 す る可 能性が ある。

2.2.2イ ンタ ー ネ ッ トに よ るEDI

(1)】[EIIFに よ る イ ンター ネ ッ トmIの 要 件文 書

イ ンタ ー ネ ッ ト上 のEDIを 安 全 に 行 う こ とを 目的 と して 、 イ ンタ ー ネ ッ トの

保 守 管 理 改 善 を 目 的 と す る 非 営 利 団 体 で あ るIETF(lnternctEngeneeringTask

Force)がInternetT-Draftを 発 表 して い る。 これ は、 イ ン タ ー ネ ッ ト上 で の取 引

安 全 性 確 保 の た め の技 術 方 式 の提 案 で あ り、 基 本 はデ ー タ の公 開 鍵 方 式 暗号 化

と電 子 署 名 付 き受 領 確 認 、送 信 デ ー タ の追 跡機 能 、 メ ール ・ボ ック ス へ の 配 信
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通知機能 の標準化 であ る。この提案 は電子取 引 自体 の法律 問題 につ いて は触れ

るところ はない が、イ ンター ネ ッ トを経 由 して のEDI取 引を安 全 に行 うこ と

を 目的 と してお り、そ こには上記 の クローズ ドEDI、 オープ ンEDIと い う概念

ではな く電 子取 引(EC)と い う広 い視 野 でのEDIを 念頭 に置 いて い る と思 わ

れる。

(2)電 子 商取 引 に 関 す るUNCITRALモ デル 法

国連の国際商取 引法委員会 は1996年 に電子商取 引に関す るモデル法 を採 択 し、

電子 商取 引(ElectronicCommerce:EC)に っいての 制度 的障害 を除去 しその法的

枠組みについて国際 的な協調を 目指 してい る。 そ こで は、EDIを 「情報 を構 造

化す るため に合意 され た標準を用 いて な され る、 コンピュータ間の情報 の電子

的移動」 と定義 し、 このEDIを 含 む電子 的 、光学 的及 び類似 の情報 を 「デ ー

タメ ッセ ー ジ」 として 、データメ ッセー ジの交換 に よる契約 の成立 、有効性等

につ いて法 的制度 の提案 をな してい る。すなわ ち、そ こにはEDIは デ ータメ ッ

セー ジの一態様で あ り、ECの 一部 であ る との理解 があ る。

(3)ま とめ

上記 の通 り、 イ ンター ネ ッ トを利用 したEDIは 、既 にイ ンターネ ッ ト上 の

ECの 特殊 な領域 とな りつつ ある。EDIは 企業 間で標準化 され た ビ ジネス ・プ

ロ トコル に よって構 造化 された取 引デ ータの移 動で あるが、それ は想定 され、

実現 されて きた順序 とは逆 に、既 に始 ま りつつ あるイ ンターネ ッ トを利用 した

消費者取 引 一電子現金等 に よる電子 的な決 済 を含 む、 日常 言語 に よるEC－

の特化 され た領域を 占める ものとみ ること もできる。前記 の通 り、EDIを ク ロー

ズ ドな ものか らオ ープ ンな ものへ の発展 とみ る捉え方 は、 クロー ズ ドな環境 を

如何 に した らオ ープ ンな もので代替 でき るのか とい う思考 であ り、 ク ローズ ド

な基本視 点 に変 更 はない。EDIをECの 一態様 と見 る視 点は、完 全 に クローズ

ドな環境 下 でのEDIと イ ンタ ーネ ッ ト等の 本質 的 にオー プ ンで 規制や 秩序 の

採 りに くい環境 下 でのEDIを 別 の もの として考 え てみ る必 要性 を示 してい る

ので はな いか と思 われ る。
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2.3CALSの 展 開 とそ の 法 的 問 題

(執筆担 当:永 田眞三郎)

2.3.1CALSの 基 本 的な考 え 方

(1)EDI・EFTか らECへ

①EDIとEC

通産省 で は、 国際的に広 く用い られ るようにな ってきたエ レク トロニ ック ・

コマース(ElectronicCommerce)を 、 文字 どお り 「電子 商取 引 」 と訳 し、 「一 音3

にせ よ全体 にせ よ取引を電子 的に行 うことすべてを総称 してこの言葉 を用い る」

と してい る。

「取引を電子 的に行 うこと」、この こと自体は、特定企業間の取引 において、

す でに10年 以上 も以前か ら行われ、広 く進展 して きてい る。 これが 、 これ まで

EDI(ElectronicDataInterchange:電 子デ ータ交換取 引あ るい は電子取 引)と よば

れて きた もので ある。財 団法人金融情報 システムセ ンターの1995年 春 の実態調

査 に よる と、 回答企 業(510社)の うち33.9%が 、EDI、 す な わち取 引先 との

コ ンピュータ を利用 した データ交換を 実施 して い る と回答 して い る。 また 、

「1年 以 内に実施 」ない し 「実施を検 討 中」 と回答 した企業 を入 れ ると46.3%

にな り、 その うち大 ・中堅企業(380社)で は、その 割合 は53.7%に の ぼ る、 と

報告 されて いる。 これ は、商 品の受発注取引や在庫 ・物流管理 に関わ るデ ータ

交換 につ いて の数値 であ り、金融機関 との決済 に関す るデータ交換 は含 まれて

いな い(財 団法人 金融 情報 シス テム セ ンタ ー(FISC)編 「EDI研 究会 報告 書

一フィナ ンシャルEDI実 現 にあた っての課題 一」(1995年10月)に よる。)。

②EFTとEC

金 融機 関 との取 引、す なわち入金や預金の 引出 し、振込 みや振替 え等 の銀行

取引では、CDやATMを 介 して 「電子 的に行 うこ と」 は、す でに一 般 的にな っ

て きて い る。 この デー タ交換 の流 れは、 国 内で も国際 的 に もEFT(Electronic

FundsTransfer:電 子資金移動)と よばれ、受発注取 引の電子取 引化で あ るEDI
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よ りは るかに早 くか ら、企業 と金 融機関 との間だ けでな く、消費者 と金融機 関

との間において も普及 してきた取 引の ツールであ る。

この ような情況 の中で、今 日、 「電子商取引」 とい う言 葉や、やや唐突 に広

が ってきた のは、 これまで のEDIやEFTを 包括 す る形で、広 く取 引社 会 に、

あるいは社会生活一般 に電子 的に情報交 換を行 うことが普 及 して きた ことに よ

る。

③ECの 特 質

「取 引を電 子 的に行 うこ と」は 、前述 の よう に、EFTやEDIと い う形態で

かな り広 い範 囲です でに実施 されていた とす ると、 この 「電子商取 引」 と呼ば

れて いるものは、一体何 なのか 、そ して、 この数年 に何 が起 こ りつつ あ るのか、

そ して それがCALSへ とどう繋が るのかを整理 してみる必要 があ る。

た しか に 「取 引を電子 的に行 うこと」は、前述 の とお り、すで にか な りの進

展を みて きた。 しか し、 まず留意す べき ことは、EDIもEFTも 、 これ までは、

ほ とん どが 「特定 の回線(多 くは専 用回線)」 を用いたデー タ交換で あ った。

また、EFTは 、 ビジネスの うちの、 もっぱ ら振込 み と振替 え とい う 「決済の た

めの資金移動」 とい う事務処理 を実施 す る ものであ った。一 方、EDIは 、少 な

くと も国内的には、 ほとん どが 「受発 注取 引(契 約 の締結)」 とい う事務処理

を実施す る もので あ った。 また、EFrに つ いては銀行 と消費者 を含め た多数 の

顧客 とい う関係 にあ り、 当事 者 にやや拡 が りがみ られ るが、EDIは 、特定 の企

業者 間の取 引に限 られ、継続 的取 引関係 のある取 引、す なわ ち顧客関係 のあ る

取 引に用 い られて きた。

この よ うに、 これ まで展 開 され て きた 「取 引の電子 化 」 は、 総 じてい えば

closedな 取 引関係の 当事者が 、dosedな 通信 メデ ィアを 用いて、 ある限定 され

た事務処理を対象 に して実施 され てきた、 といえる。 これに対 して、今 、 「電

子商取 引」が注 目され、新 たな新 時代 のキー ワー ドと しての位置を 占めつつ あ

るの は、総 じて いえば、いわ ばその 「オ ープ ン性 」 とい う特 質 にある と思 われ

る。

この電子 商取引の 「オ ープ ン性 」 は、1990年 のイ ンターネ ッ トの商用化 が決

定 的な契機 とな ったことは否定で きない。電子商取 引の特 質は、 そのイ ンター
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ネ ッ トの 拡 大 を契 機 と し、 そ れ を も含 め て 、次 の 四つ の状 況 に集 約 され る 。1)

通信 メデ ィア ない しツー ル の拡 が り=専 用 回線(closedloop)型 か らイ ンター ネ ッ

ト(openloop)型 へ 、2)取 引 当事 者 な い し関係 の 拡 が り 一特 定 企 業(顧 客)間 取 引

か ら対 不 特 定 企 業 の取 引 さ らに は対 消 費 者 の 取 引へ 、3)取 引 プ ロセ ス の うち の

対 象 とな る デ ー タ 処 理 の拡 が りな い し結 合 －EFTか らのEDIの 取 込 み(い わ ゆ

る フ ィ ナ ン シ ャルEDI)あ る い はEDI(受 発 注)とEFTあ る い はEDIと 電 子 マ

ネ ー との 結 合 、4)取 引地 域 の拡 が り=国 内取 引 か ら(rrossborderの 取 引 へ 、 以

上 の 四つ で あ る。

(2)EDIとCALS

①CALSの 誕 生 と そ の 変 遷

CALSは 、 ま ず ア メ リカ 国 防 省 が 生 み 出 した1)Computer-AidedLogistic

Support(コ ン ピ ュ ー タ に よ る 兵 端 業 務 の 支 援)、 そ の 発 展 形 態 で あ る2)

Computer-aidedAcquisitionandLogisticSupport(=コ ン ピュー タ に よ る調 達 と 兵

姑 業 務 の 支 援)に 端 を 発 す る 。 そ こ か ら、 民 間事 業 へ の 展 開 に 向 か っ て 、

CALSは 、3)ContinuousAcquisitionandLife-cycleSupport(継 続 的 な 調 達 とラ イ フ

サ イ クル の 支 援=生 産 ・調達 ・運 用 支 援 統 合 情 報 シス テ ム)を 意 味 す る もの と

解 され る よ うに な った 。光 フ ァイバ ー に よ るデ ィ ジタル 通 信 網 に よ る ビ ジネ ス

革 命 を イ メ ー ジす る もの と して 、CALSは 、CommerceAtLightSpeed(光 速 の

商 取 引 〕 な の だ と もい わ れ て い る。

②ECの 動 向 とCALSと の基 本 的 な違 い

ECは 、取 引 を電子 的に行 うことのす べてを総称 して用 い られ るが、 その方

向 は、 もっぱ らデータ交換 の電子化 に向 け られてい る。すなわ ち、受発注 とい

う事 務処理 の電子化、決済 とい う事務 処理の電子化 、 また、それ らの事務処理

と事 務処 理 の連 携 をめ ざす ものであ る。そ してEDIやEFTか らのECへ の シ

フ トは、個 々の事務処理 の効率性を追求 した結果 と しての前記の 「オ ープン性」

へ の志向で あ り、その実現であ る。

これ に対 して 、CALSの め ざす ところは、EDIやEFTに よる技術革新 を前提

とは してい るが 、電子デー タ交換 に よる個 々の事務処理 の効率性 その ものを志
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向す る ものではない。

現在CALSの 実 現 を考 え る者 の頭 の中 にあるイ メー ジ、あ るい は、そのい く

つか のパ イ ロ ッ トプ ラ ンで は、そ の 中心 的志 向 は、EDIやEFTの 事務 処 理の

効率性 の追求 を越 え、そ こでは、情報の共有環境 を実現 し、その共 同利 用 に図

ることであ る。 そ こでは、一 つの製 品の ライフサイ クル(例 えば、設計 ⇒製造

⇒据付⇒試験⇒運用⇒調達⇒ 設計⇒ …)に 係 る文 字 ・図形 ・製 品モデルを含

む全 ての情報 の統合 データベ ー ス(IDB=:IntegratedDataBase)を 構築 し、その

製 品の情報 の共有環境 を実現 す る。その製 品の ライ フサイ クル に係 るあ らゆる

ビジネ スが、EDI(電 子 デー タ交 換)やIGES(CADデ ータ交換仕 様)な ど共

通の ツール を通 じて そのデー タベー スにアクセス し、情報 の共 同利用 を図 る。

それに よって、製品の ライ フサイ クル全体をみて、もっとも優れた製 品を もっ

とも効率 的かつ低 コス トで供給 してい こ うとす るものであ る。

・'-CALSの イ メ ー ジ

〈情報の共有 環境 の実現 と利用 〉

㌶旦 _
一部品商社一仁=ニ レ

部 品 在 庫 デ ータetc.

鷲 コ
<

「補鱗 者一▼
部 品 メ ン テ ナ ンス デ ー タetc.

この よ うに、CALSの 基本 的 コ ンセ プ トは、EDIやEFTの ように、いわば直

線的な契約 プロセ スの一部の事務処理 を対象 とす るものでな く、いわば循環 的

な製 品の ライ フサ イクルの プ ロセスを基軸 とす る。 したが って、契約 の プ ロセ

スを時系 列 的に分 断 して 、契約 の 成立(受 発注)の 部分 に関す る伝統 的 な契約

理論 を、 あるいは 、契約 義務 の履 行 と しての代金 の支 払い(決 済)に 関 す る部

分の伝統 的な弁済 に関す る法理論 を、 どの よ うに変容 させて新 しい事 態 に対応

させ るか、 とい う思考方法 は、 ここで は うま く適合 しない。
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2・3.2CALSの 法 的問 題

(1)CALS実 現 の た め の環 境

①CALS実 現 の た め の二 つ の視 点

CALSは 、情報 の統合デー タベース(IDB)を 構築 し、 その製 品の情報 の共

有環境 を実現 し、それを用いて、製 品の ライフサ イクルを整合 的 に コン トロー

ル して い くこ とを意味す る。 とす ると、その実現 を見通す ためには、二つ の視

点か らの検討 が必要で ある。その第一 は、その ような情報 の共有 環境 を実 際 に

実現す ることがで きるか、 とい う技術上 ない しシステム形成上 の視点 であ る。

第二 は、その共有環境 を利用 して、製 品の ライフサイクルを整 合 的に コ ン トロー

ル してい こ うとす る構想が実際 に ビジネ スと して結実す るか、 とい う活用可能

性 の視 点で ある。 これ らの二つの視点か らの検討 の結果 、それが ネガテ ィヴな

ものであ る とす ると、CALSは 、夢 のコ ンセ プ トであ り、情報産業 の世 界、 あ

るいはマネ ジメ ン トの世界の一つの ブームにす ぎない とい う結果 にな る。

②CALS導 入 の 障害

上 記の二つ の視 点か ら、特殊 日本 的な もの も含めて、CALS導 入 について は、

い くつか の障害 が指摘 されている。 まず 、技術上ない しシステム形成上 の視 点

か らは、企業 内でのデー タ管理 の一元化 の問題、企業 間での デー タの管理体 系

や構 造定義 の整 理 ・再統合 の問題 、ネ ッ トワーク及 びデ ータベ ー スを 中心 とす

るイ ンフ ラの整 備の問題 、ネ ッ トワー クの安全性の 問題、 アプ リケ ー シ ョンの

イ ンター フェイ スの統一 の問題等 、克服 され なけれ ばな らない実 に多 くの問題

が挙 げ られ る。 また、 ビ ジネ ス上 の視 点か らも、CALSは 、情報 の統合 デ ー タ

ベ ース(IDB)を 構築 し情報の共 有環境を実現 す る ことにな るが、多大 な費用

と彪大 な時間を費や してその環境整 備 に関わ った者が 、それ に相応す る ビジネ

スにあ りつ ける とい う保証が あるわ けで はない、 とい う点が最 大 の問題点が指

摘 され る。国 防省 の ような ビッグ ・ユ ーザー主導 で始 ま ったCALSで は捨象で

きた この問題性 が、民 間主導で は、最初のネ ックとな ってい る、 といえ よ う。

もっと卑近 な障害要 因 として、系列の企業 グループ間な どでの 固定 的 な偏 った

取 引慣行 の 中にあ る 日本 の産業社会が、 この よ うな開かれた製 品企 画や調達 の

システ ムに移行 で きるのか どうか とい うことも挙げ られ よ う。
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③CALSの た めの 法 的な ル ール づ く りに必 要 性

CALS導 入 には、上記 のよ うな障害 な い しは障害 の おそれが指摘 され、そ の

取 り組 みへ の歩調が整 って お らず 、その速度 もやや減 速気 味 といわれ てい る。

しか しなが ら、CALSの 基本 的な コ ンセプ トは、統合 デー タベ ースの もとで 、

製品の ライフサ イクルすべて の段 階を整合 的に コン トロール して い くとい う、

製品の質、 コス ト、その他 の効率性か らみて、 ビジネ ス上 もっと も合理 的な も

のを志向 して いるとすれ ば、最終 的に、CALSを うま く実現 し活用で きた産 業

社会 が、他を凌駕 して成功 をお さめ る ことになる。

そ こで、CALS実 現のたあ の障害 とな って いる とい う点 を分析 ・整 理 して よ

り明解 な もの に し、その不透 明な部分をで きるか ぎ り少 な くす ることが、 まず

必要 であ る。その一つ と して、CALSと い う新 しい企 業 システムに係 る法 的 問

題 を整理 し、その法 的枠組 みの方向性を提示す るこ とが有用で あ る。

④ 法 的 問題 の二 つ の 側 面

ビジネス にかか るネ ッ トワー クシステ ムを法的 に整 理す る場合 には 、1)ビ

ジネ ス関係 の形成 システム とい う側 面、2)情 報 利用ない し情報交換 システム

とい う側面 、 この二つの側面 に分 けて整理 し、その上 で両者 が競合す る部分 に

ついて精査 してい くとい う手法 が適切 であろ う。以下、その手法 に したがって、

CALSに 係 る法 的問題を整理す るために必要 ない くつかの事項を挙 げ る。

(2)ビ ジネ ス関係 形 成 シス テ ム と して のCALSの 法 的 問題

①CALSの 当事 者 関係 の イ メ ー ジ

まず、CALSの 当事 者 を1)「 特定企 業 間ネ ッ トワー ク」(closed)を 基本型

とす るか、2)「 不特 定企業 間ネ ッ トワー ク」(open)を も対象 とす る場合 をモ

デル形態 とす るか、が前提 問 題 とな る。前 者で あれ ば、 これ までEDIで 形成

され てきた法律構成がCALSの かな りの部分 に適用で きるこ とにな る。 しか し、

「開かれ た調達」 をCALSの 基本要素 とみ るな らば、後者の形態 で展 開 して い

くこ とを前提 とせ ざるをえ ない。 その場合、情報 の開示、契約 の成立 か らその

履行 に至 る法律 問題の きめ細か な構成 が必要 とな る。

-22一



② 製 品 のLife・cycleに 対 応 した ビ ジネ スの 態 様 と法 律 関 係

製 品のLife-cycleが 、仮 に1)開 発段 階、2)原 材料 ・部 品調達段 階、3)製 造 ・

施工段階 、4)流 通段 階、5)保 守 ・管 理段階 に分かれ る とすれ ば、それ らの業

態 に応 じて 、例えば、それぞれ、設計請負、売買 、工事請 負、倉庫 、運 送、修

補 請負等 の契約 が存在 し、その契約類 型 に応 じた法 的問題 ピックア ップす るだ

けで よいのか否 か、が問題 とな る。

③CALSの 参 加 事 業 者 の法 律 関係(取 引 関係)

上記 の② に続 いて 、CALSの 法律 関係 を1)そ れ ぞれの段 階で 独立 した個別

の受発 注関係が ある とみ るのか、2)全 体 と して業務提携 関係(な い し組合)と し

て法律構成 す るこ とが よ り適切なのか、 とい うことが 問題 とな る。それ に応 じ

て、IDB(統 合 データベ ース)へ の情報 提供 ・利用関係 の法律構 成 に も違 いが

生ず るこ とにな る。

(3)デ ー タ交 換 ・利 用 シス テ ム と して のCALSの 法 的 問 題

①CALSの 通 信 ツ ール の イ メ ー ジ

CALSの 通信 ツール を1)「 専用 回線の利用」を基本型 とするか 、2)「 イ ンター

ネ ッ トの利用」を も対象 とす る場合をモデル形態 とす るか、が前提問題 とな る。

前者 であれば、情報 の伝送 に関 しては、EDIやEFTで 展 開 されて きた法 的ル ー

ルが適用 で きる。後者で あれ ば、現状 では、 コ ンピュータ ・セキ ュ リテ ィや ト

ラ ンザ クシ ョン ・セキ ュ リテ ィの面で前者 と大 きな差異 があ ることか ら、 その

点で新 たなル ール作 りが必要 とな る。

②IDB(統 合 デ ー タベ ー ス)の 実 現 と利 用 の た め の 標 準 化 の法 律 関 係

IDB(統 合 デー タベース)を 構築 して い くとな ると、 当然EDI(電 子デ ータ

交換)やIGES(CADデ ー タ交 換仕様)な ど共 通 の ツールを もちい る ことにな

り、そ の標準 化 ・企 画化 が前提 とな る。 とな る と、CALSは 、1)標 準化の 主

導主体 と競 争制 限法上 の問題 、2)標 準化 と知 的財産権 法上 の 問題 が、克服 さ

るべ き障害 とな る。
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③ 「仮 想 デ ー タベ ー ス」 と して のIDBの 利 用 関 係

EDIやEFTは 、多 くの場合 、いわ ゆるVAN事 業者が提供す るシステ ムを、

取引 当事者がユーザー と して システ ム利用契約に基づいて使用す る関係 にたつ。

あるいは、取 引当事者 の一方 が システムを構築 して提供 した り、双 方が構築 し

たシステムを 接合 して、 デー タ交 換 す る こともあ る。 しか し、CALSの 基礎 と

なるIDB(統 合 デー タベース)は 、各事業者 に分属す る部分 デー タを システム

上統合 された もの と して利用 で きる、 いわば 「仮想 データベ ース」で ある。 し

たが って、CALSの システム運 営主体 と参加事業者 との間の システ ム利 用の 関

係 をい か にと らえ るかが問題 とな る。少 な くと も、EDIやEFTの 場合 の よう

に 「システ ム提供者 とユーザ ー」 とい うような関係 と しては と らえ られない こ

とは確 かで ある。

2.3.3CALSの 法 的 問題 の検 討

以上 の整理 は、CALSを 係 る法 的問題 につ いて 、検 討すべ き事項 の項 目を い く

つか挙 げたに とどまる。今後 は、それぞれの事項 のよ り具体 的問題 点、そ の法 的

解 決の方 向の提示 が必要 となる。今、CALSが ビジネ スの世界 で現 実 に どう展 開

してい くか は明確 ではない。 したが って、上記 の事項 を念頭 において、 その具体

的な進 展 に応 じて詳細 を詰 めてい くこ とが適切で あろ う。
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3.業 際EDI

3.1物 流EDIの 実 際

(執筆担 当:野 村豊 弘)

本委員 会の作業部会 では運 送会社 におけ る電子 デー タ交 換 システムの実 態 につ い

て実 際 に行 われて い る事例 を中心 に ヒア リングを行 った。本報告書 では、 どの よ う

な電子 デー タ交換 システムが実施 されてい るのかを まとめ、そ こに含 まれ る問題点

につ いて考察 す る ことにす る。

3.1.1電 子 デ ー タ交 換 シス テ ム の実 態

(1)デ ー タ交 換 の形 態

物 流に関 して 、運送会社 と荷送人 、荷受人 、倉庫会社 、他の運送会社 な ど と

の間で行 われ るデータの交換 および運送会社 内部 で行 われ るデ ータ交換(た と

えば、顧 客情報 セ ンター、本社 、各営業所 間のデー タ交換)は 、必ず しもコ ン

ピュー タ システ ムを利 用 したEDIの みによ ってい るので な いこ とはい うまで

もない。電話、 フ ァ ックス等 の手段 も併用 され てい る。

(2)電 子 デー タ交換の具体 的な事例

物流 といって も、運送会社が関与する取引の形態あるいは物流の形態にはさ

まざまなものがあり、そのそれぞれについて個別的に電子データ交換を含めた

物流 システムが構築 されている。 したが って、一つの運送会社 におけるシステ

ム数はかな りの数になるようである。たとえば、ある運送会社の具体例をあげ

ると、配送指図システム(本 社が顧客から受信 した配送指図情報および運賃デー

タを各拠点に通知するもの)、 出荷指図システム(本 社が顧客か ら受信 した出

荷指図情報を他の運送会社および倉庫会社に送信 し、運送会社か ら受信 した配

車情報を倉庫会社および顧客に送信するもの)、 配送デポ管理 システム(本 社

が顧客か ら受信 した配送指図情報を各拠点に送信 し、拠点か ら受信 した入庫完
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了情報を顧客 に送信す る もの)、 配 送在 庫デポ照会 システ ム(顧 客が配送 セ ン

ターの在庫状況 を各営業者 か ら即時に把握で きる もの)、 運送状況情報 サー ビ

スシス テム(運 送 中 の貨物 の追跡 情 報を 顧客 に提供す る もの)、POSレ ジ情

報連携 システム(コ ンビニ エ ンスス トアが客か ら受 け付 けた宅配便 の処理 に関

す る もの)な どが実施 されてい る。 これ らにおいて は、商 品の集配 、在 庫等 に

伴 う電子 データ交換 が組 み込 まれてい る。 また、商 品の売主で あ る荷送人 に代

わって売買代金 を回収す るサー ビス も提供 されて いる。

(3)電 子 デ ー タ交 換 シス テ ム の意 義

ところで、物流 において この ような電子デ ータ交換が行 われ てい るのは、企

業 の効率化 を 目的 と している。た とえば、大手の運送業者 において行 われて い

る貨物 の追跡 システムに よれば、運送 中の貨物が どこにあるのかを リアル タイ

ムで知 る ことができ、荷送人 はそのデー タを有効 に利用す ることがで きるので

ある。す なわち、 この ような システ ムを利用すれ ば、デパ ー トの配送 品につ い

て顧客 か らの問い合 わせに即座 に対応で きるよ うにな るのであ る。 また、効率

化 のためにはデータ交換 の標準化が重要 な課題で あ るが、物 流 に関 して は必 ず

しも標準化 が進 んでい るとは いえな いよ うで あ る。それには、 さまざまな原 因

が考 え られ る。た とえば、運 送業者 には中小規模 の業者 が少 な くな いが 、中小

の運送業者 に とってデー タ交 換を標準化す る ことは大 きな経 済 的負担 にな る と

い うことであ る。また、運 送会社 は製造業、倉庫業 、流通業 な どさま ざまな企

業 を相 手 と して取 引関係 を結んで いるが、 それ ぞれ独 自に情 報の電子化 が進 ん

でいて、それ らをすべて取 り込む よ うな標準化 が極 めて困難 で ある。

3.1.2電 子 デ ー タ交 換 シ ステ ム の法 的 問題 点

(1)デ ー タ交 換 と商取 引

物 流の前提 と して、継続 的な売買契約 な どの取 引関係が 当事者 間に存在す る

のであ るが、それ らの取引 と物流 にかかわ る電子デ ータ交換 との関係 が必ず し

も明瞭で はない よ うに思われ る。 と くに電子デ ータ交換 システム に関す る契約
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書が存在 しない ことが少な くないようである。そのため に、取 引契約 と電子 デー

タ交換 システム との間に十分 な整合性が と られて いるのかが あま り明瞭で ない

よ うに思われ る。

新 しいデー タ交換 システムによ って物 流が行 われ るので あるか ら、契約 書 を

作成 し、重要 な事項 につ いて は合意の内容 を明確 に し、将来の紛争 を予防す る

ことが必要 で あろ う。

(2)守 秘 義 務

電子 データ交換 が行 われ ることに よって それ に関与す る事業者 に関す る重要

な情報を運送会 社が知 ることになるが、それ につ いての守秘義務 が明確でない。

それ ぞれ の システムによって、問題 となるデ ータの内容 は異な ると思われるが、

システ ムに関与す る当事者 間において、契約の履行 によ って得 たデー タにつ い

ての守秘義務を 明確 に してお く必要が あるで あろ う。

(3)三 者以上 の 当事者の法 的な関係

荷送人か らの依頼を受けて、荷送人(売 主)に 代わ って荷受人(買 主)か ら

売買代金を回収することも行われているが、運送料を売買代金か ら差 し引 くこ

とが行われている例 もある。このようなシステムにおいて、当事者の債務不履

行の場合に(と くに破産な どの場合に)、 当事者間の関係が どのようになるの

か明確でない。やは り、契約によって当事者間の権利義務関係について明確な

合意を してお く必要があるであろう。
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3.2金 融EDIの 問題 点

(執筆担 当:大 野幸夫)

3.2.1は じめ に

1)金 融EDIは 、最終 的な決済機 能を有す る為、生産、物流、販売分野 でのEDI化

が進展 した結 果 と して現在最 も求め られて いるネ ッ トワーク システムであ る。

金融EDIが 重要 なのは、社会 的役割 と してそれ が不 可欠で ある とい うだけで な

く受発注や請 求書 に関す る事務 の効率化 に コマー シャル データの一貫 したデー タ

処理が多 きな効 用を発 揮す るか らで ある。ペ ーパ ー レスで 自動 的に(人 手を用い

ず に)正 確なデ ー タ授 受を行 え るEDIの 本来 の機能 は、売 掛金、 買掛金 の消込

み につ いて振込人 の特定 や請 求書の照合作業等多 くの人手 と時間が かか ってい る

事務部分の合 理化 を促 す こ とは間違 いな い。

例えば 日立製作所 では月 々約1万 件近 くの売掛金の照合件数を有 し名寄 せを行 っ

て も一 度で売 掛金 明 細 と入 金通 知 が合 うの は全体の4割 程 度 にす ぎない とい う

(日経産業新 聞1996年12月24日)。

このため産業 界か らの要 望 に応えて現行 の金融 システムをベ ース と した 「マ ッ

チ ングキ ー方式の金融EDI」 が実施 され る運 びとな った。 これ は受注企業側 が、

発注企業側 との資金決済時 に、金融機関か ら送 られて くる入金通知 と発 注企業側

とで交換 され るデ ータ との照合(マ ッチ ング)、 特 に 「売掛金 の消込 み事務」 を

自動消 し込みの実現を狙い として いる。 また発注企業側 に とって も、振 込手数料

の集約化 によ って、振込料 金の コス トを削減す る効果が見込 まれ てい る。具体 的

方法 は後述す るが、全国銀行 データ通信 システム(以 下 では"全 銀"と 呼ぶ)の

為替 データに、企 業 コー ド+識 別 コー ド20桁 をマ ッチ ングキー と して付 け加え て

利用す る ものであ る。

2)ま た貿易 金融EDI面 で も、貿 易関係 に必要な 書類作成 と照合 とが手作業 で行 わ

れて お り、 日本の場合その非効率性 は、様 々な矛盾 を生 んでい る。海上 運送業務

(ex.コ ンテナ)は 、輸 出 ・輸入面で 極めて 重要 だが 、例え ば 阪神大震 災後、 神

戸港 の復 旧に もその取扱量 は激減 したまま元 に戻 らない状態 とな って いる。 日本

向けの コンテナが、高雄(台 湾)や 釜 山(韓 国)で 小 口に分 けて 日本 に送 られ る
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か らなので あ る。 これ には2つ 理 由が考 え られ る。一つ は、 日本 の港 湾の コス ト

の高 さで あ る。二 は、船荷証券(B/L→BillofLading)等 の貿易 関連書類 電子化 の

遅 れで ある。 例 えば 、最近 の船 は ス ピー ドが速 く、 日本国 内で書面 上 の複 雑 な

B/L処 理を して い る間 に、船(荷 物)が 港 に着 いて しまい待た され る事態 も生 じ

る。そ こで、 コス ト高の上 にシステム化 の遅 れた 日本の港湾が敬遠 され、 「中抜

きす る現象」 が起 きつつあ るのであ る。

貿易取 引の効 率(就 中、金融 面)は 、 日本 の国家基盤運営上 の大 問題で あ っ

て、 この まま足 元の アジアでの中抜 き状 態が続 けば、 グ ローバル な貿易 金融競争

に勝 てな いのは明 白で ある。生産拠 点 と市場 を依存 して いる他 のア ジア諸 国よ り

高 い取 引 コス トがかか るうえに、非効率 的な システムに依存 して いては世 界市場

で も競争 力 を失 うか らであ る。各省庁 、業 界や社 内の縦割組織 を乗越 えて 国家 プ

ロジェク トとして貿易金融EDIに 着 手す る時期 にきている。

3.2.2マ ッチ ング キ ー 方 式 の金 融EDIに つ いて の デ ー タ フ ロー(図 一2参 照)

①発注(買 掛側)

発注(買 主)企 業 は、受注(売 主)企 業 に対 し発 注データを送付す る。

②請求(売 掛側)

受注企業は、発注企業 に対 し、確定 した請 求明細 データ(納 品情報)を 送付す る。

③ マ ッチ ングキーの設定

受 注企業 は、確定 した請求明細デー タに基づ きマ ッチ ングキーを設定 す る。マ ッ

チ ングキ ーは、20桁 以 内で、使 用で きる文字 は、数字 、英大文字 、カナ、 「 」

等 にな る。例え ば、標準企業 コー ド或は共通取 引先 コー ド(12桁)+識 別 コー ド

(8桁)と い う形で用 い られ る。

④振込依 頼 と支払 い情報 の送付

発注企業 は、

(a)取 引銀 行Aに 対 し、受注企業 あての振込 依頼 データ にマ ッチ ン グキ ーを付 け

加 えて フ ァー ムバ ンキ ング(FB)シ ステム等に よって送信す る と共 に、

(b)受 注企業 に対 し、 同 じマ ッチ ングキーを付 した支払い明細 データを送付 す る。

⑤銀行 間の処理

(a)取 引 銀行Aは 、 受注企業の取 引銀行Bに 対 し、マ ッチ ングキー を付 した振 込

情報 を送信 す る(為 替通知)。
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(b)取 引銀 行Bは 、送信 された振込情 報 に基 づき受 注企業 の 口座 に資金を入金 す

ると共 に、受注企業 に対 し振 込入金 通知 デ ータにマ ッチ ング キーを付 してFB

システム等 によ り送信す る。

⑥売掛金 の消込 み

受 注企業 は、取 引銀行Bか ら送 信 され た マ ッチ ングキ ー 〔⑤(b)〕 と、発 注企

業 か ら別途送 付 されたマ ッチ ングキ ー 〔④(b)〕 とを照合 す るこ とに よ り、該

当す る売掛債権 を特定 し、売掛金 の消込み を 自動 的に行 う。

「 、

発 注

企 業

① 発注データ
`二 〉

'、

受 注

企 業

r

②請求明細データ

くi
、

③

マ ッチング

キー設定
Lノ

④(b)支 払 明細 デ ー タ

+マ ッチ ン グキー
い

'、

⑥

売掛金消込

ト ノ

d

可Lノ

④(a)振込依頼データ
+マ ッチングキー

FBシ ス テ ム

取 引

銀行A

⑤(b)振 込入 金通知 デー

+マ ッチン グキー

⑤(a)マ ッチ ン グキ ー付

振 込 情報－

FBシ ス テ ム

取 引

銀行B

図T2マ ッチ ン グ キ ー 方 式 に よ る金 融EDl

(出典:全 国銀行協会 「マ ッチ ングキー方式」による金融EDIの ご案内)

*マ ッチ ング キ ー の 送 受 信 に は 、FBシ ス テ ム の他 、MTデ ー タ 伝 送(大 量 デ ー タ を

一 度 に送 れ る)やFD授 受 に よ る方 法 が 可 能
。
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3.2.3課 題 と問 題 点

1)発 注企業側 の買掛情報(支 払 い計画)、 受注企業 の売掛情報(請 求額)確 定手 法

の標準化(情 報交換ル ール と入力 データの書式統一)

買 掛情報(支 払 い計画)と 売掛情報(請 求額)に つ いては常 に相互の計算相違

が生ず る。 この原 因 と して は次 のよ うな理 由があげ られてい る。

○経理上 の縞 目の相違が あ り、支払 い 日が月末 に団子状 に固 まる現象が おき る。

○差 引計算 のや り方 の違 い(バ ーター取 引、物 と物 との相殺取 引、運賃 ・振込手

数料 の扱 い)が あ る。

○ リベ ー ト、販促手数料 の扱 いの複雑性

業 界 ごとに上記 に指摘 した従来 の商慣行を変 えてい く努 力がな い と買掛 ・売 掛

情報 その ものの確定 自体 が難 しい状況が続きマ ッチ ングキー方式が導入 されて

も事務効率 の向上 は望 めない。従 って、複雑 な商慣行 の打破 と業界 の共通ル ー

ル策定 とい うEDIに は欠かせ な い事 務手続 標準化 に向け た一 層 の努力 が必要

で ある。具体 的には、業界毎 ない し当事者 間での契約 、情報 交換ル ール と入 力

デ ータ の書式 統一 や事務 取扱準 則を早 急に定 め るのは勿 論 、 ア ンマ ッチ ング

(不突合)が 生 じた場合 の対応 につ いて も明確 な取 り決めが必要 とみ られ る。

2)ソ フ ト変更 ・事務 負担軽減 のメ リッ トが不均衡 であ る

受注(売 掛)企 業側 に恩 恵 が集 中 し、 発注(買 掛)企 業側 はFBソ フ トや マ ッ

チ ングキー作成 の負担 な どが一方 的にかか ってきてメ リッ トがな い。従 って手数

料 を両者 で分担す る仕組 や契約作 りが課題 とな ってい る。 また、金融機 関内部の

システ ム変 更(EDI情 報 を為替 通知 にセ ッ トし、入金 通知 にマ ッチ ングキー ・

EDI情 報 をセ ッ ト)に は、一行 あた り数 百万か ら一千万 円かか る といわれ る。 銀

行 自体 において も一律 に導入す る体制 にはな ってお らず大企業(EDI、ECに 積 極

的)と の取 引の少 ない地方銀行 や信用金庫ではマ ッチ ングキ ーサ ー ビスのための

ソフ ト変更 を見送 ってい る例 も多 い。次 の段階では、多 くの企業 、金融機 関が メ

リッ ト ・デ メ リッ トを勘案 して参加 でき る多様な ソフ トメニ ューの提案 が望 まれ

る。

3.2.4今 後 の 展 開 につ いて

1997年1月 よ り大 手 電機 会社11社 が 、 マ ッチ ングキ ー方 式 の金融EDIの 実 用実

験 を 開始 し、 この結 果に よって参加企業 は増え る見 とお しであ る。売掛金 の消込業
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務 の 自動化 に よって事務効 率 が高 まれば 、FB(プ アー ムバ ンキ ング)も 一 層推 進

され ると期待 されてい る。

但 し、既存の 利用企業 への影響 を少 な くす る為、FB先 のみを対象 と し全銀標 準

フーマ ッ ト変更 は最小 限 と して新 規作成 は行 わず、全銀 システム(平 成7年11月 稼

働)へ の影響 も最小 限 に抑え る等が、導入 の前提方針 とされた。その結果、 セキ ュ

リテ ィ上 の 問題 もあ ってANSWER、CMSと の 接続 や各 分 野 で のEDI推 進 体 制

(EDIFACT、CII)と の協調 に は至 らなか った。今 後 の グローバル な展 開を考慮 す

れば、南流 デー タ(受 発 注 ・納 品 ・請求 ・支 払い関連)や 手形決 済情報 が入力 でき

る汎用 システムが必要不可欠 であ る。

金融EDIが 進捗すれ ば、金融機関が情報か ら疎外 され るという懸念 もみ られ るが 、

これは全 く逆 であ って、両流 データ と金融 データの融合 が実現すれ ば、銀行等 の新

しい情報処 理機能(信 用照会 ・DBサ ー ビス)が 可 能 とな り企 業、個人 いずれ も シ

ステム化金融機 関 された金融機 関を利用す る頻度 は増 え るだろ う。

3.2.5貿 易 金 融EDIの 課 題

1)貿 易 取 引実 務 の効 率 化 の必 要 性

日本 の既存 の商取 引のなかで現在長 も効率化 の効果 の大 きい と見 られ るのが、貿

易取 引実務 と金融機 関での事務処理手続 分野 である。EDIの 相手 たる企業 は外 国 に

あ り、商慣習や通信 システムの利用 レベル には格差 があ って決済方法 も国 内で のよ

うに協調す る対応(例 え ば、 マ ッチ ングキー方式 の採用)は 難 しい。一 方、金融機

関での実務処理 は、今 だに人手 に頼 る書類上 の作業 が主体 であ り、前述 した国際 的

な金融EDI推 進 の動 きは、 この分 野の非効率 性を 打破すべ く急速 な展 開を見 せ始 め

ている(後 述の ア ジア各 国の取 り組み、EUのBOLERO計 画等)。 わが 国にお ける

貿易取 引面での年 間事務 コス トは、年間輸 出入総額80兆 円の約7%(5兆6千 億 円

→ 国連の調査 に よる)と いわれ 、その うち30%がEDI化 によ って 削減可能 と試算 さ

れている(SWIFTに よ る)。 従 って約1兆7千 億 円 ものコ ス トが、 既 に貿 易 金融

EDIシ ステムを作 り上 げてい る周辺諸 国 よ り余分 に付加 されてい るこ とにな る。 一

件 の取引毎 に他 国よ り高 い限界 コス トがかか る上 に事務効率 も低 い とす れば、取 引

対象の財貨 ・サ ー ビス 自体の価格競争 力が失墜す る ことは免れな い。
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2)貿 易 取 引 の プ ロセ ス の特 徴

①契約 書 による責 任範囲の明確化 と多数 当事者の存在

貿易取引 は、商慣習が異 なる相手方 との商取 引であ る為 、当事者 は契約書によ っ

て各 自の責任 を明確 に して作業 を進 めるのが通例 だが、 当事者 は多様で ある。商

社 、銀行、船会社(外 航 ・内航)、 保険、通関業者 、運 送業 等多 くの企業が 関わ

るので1体1の 取 引に比べ る と情報伝送上の過誤 が取 引全体 に影響 を及ぼす範 囲

広 く、収拾 に時 間がか かれ ば契約 の不履行 を招 くことに もな る。EDIに よる正確 ・

迅速 な事務 処理 が求 め られる分野 なので ある。

② 書類 に よる情報 処理 が原則

売 り渡す商品 につ いて、売主側が事前 に他 国の買主側 の信用調査 を十分 に行 う

こ とはで きないか ら、買 主側発行の信用状(UC;LetterofCredit)に よる決済 が

必要 にな る。 このよ うに現実 の貿易取 引実務 においては、契約書 、船 積書類か ら

有価証券 であ る船荷証券、作業指示書の様な ものまで様 々な書類 が交 換 され る。

取 引の正確性 を期す るたあには、個 々の書類 の役割 を知 り適切 な処理 が必要 とな

る。 このため各 プロセスにおいて膨大な コピーや ファクシ ミリに よる記 録保 全が

行 われて い るといわれ る。 デ ジタルな標準 フォーマ ッ トを 自動処理す ることが法

的 に承認 され ればEDIが 最 も有効 に機能す ることになる。

3)貿 易 取 引 の 課 題

EDIは 、その 本質 にお いてN対Nの 取 り引きす なわ ち(オ ー プ ン化対 応)を 目指

して お り、共通の標 準フ ォーマ ッ トに構造化 されたデ ータの交換を前提 と して いる。

ペ ーパ ー レスで 自動 的に、人手を要せず、正確 なデータ授受 が可能 とな って、 ビジ

ネスプ ロセスの簡素化 と迅 速1生が実現で きるのである。輸 出入取 り引きにおいて も、

EDIシ ステムが 〈迅 速性 と正確性 〉 〈自動 化 と個別対応〉 〈小 さな コス トと大 き な

効果 〉 〈集 中 と分散 〉等従来の発想 では実現で きなか った事務処理へ の要 求を可能

と して きた観 点か ら、全体 の ビジネスプ ロセスを再構築す る必要が ある。貿易取 引

実務の状況 は、書類作成 と照合に多 くの人手 と時間がかけ られて いるのが特徴で あ っ

て、紙(ハ ー ドコ ピー)に 依存す る旧態依然 たる様子が うかが われ 、 これが取 引の

コス トをあげ迅 速 な取 引を阻んでお り、わが 国貿易全体の競争力 を下 げ る要 因 と も

な って い る。EDIの 本来 の機能最 もいかせ る分野なので以下の諸 点か ら検討 を して

みる。
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① 貿易書類作成 の非効率性

貿易 関係書類 の作成 にあた っては、手作 業が多 く、EDIの 利用 による合理化 の

ケースは少 な い。 た とえ ば貿易 関係 書類 の代 表であ るB/Lを み る と、 コ ンテナ輸

送 の場合 、海貨業者か ら船会社 に送 られ るD/R(DockReceit→ コンテナヤー ドで

発行)と い う書類 に記載 され た情報 を手作業 で入 力 したデ ータを集 めてB/Lが 作

成 され る。 この部分 を効率化 す るた め、D/Rを 伝達す るPOLINETと い うネ ッ ト

ワー クシステムが構築 されて い るが(後 述)、D/Rの フ ォーマ ッ トが統一化 され

ていない等 の理 由か ら、利用者 は約二 割に とどま り、残 りは依然紙ベ ースで情報

をや りとりされて いる。 な お、入 力デ ータか ら紙で 出力 され るB/Lの 最終 的発 行

につ いて も、 シッビングマークな ど電子化 されて いない情報 が存在 す るため、更

に手作業 で追記が な されて いる。

こう した作業が貿易 に関連す る多 くの種類 につ いて、取扱 う企業 ごとに重複 し

て行 われているのが 当業界 の特徴 であ る。例えば貨物保険業務 でみ ると、顧客 に

よる保 険申込 に必要 な情報 はイ ンボイ ス、L/C、B/Lい ずれ も共通 な ものが ほとん

どで保 険特有 の ものは少 ない。 それ に もかかわ らず取 引企業毎 に書類 作成が行わ

れ るため、申込者 は同 じ情報 を重複 して記載 し、保険会社 も重複 した入 力作業を

行 うとい った具合で ある。保 険会社 では、顧客の イ ンボイスや通 関用デ ータを転

用 して 、一部 データ伝送 による保 険 申込 の合理化を はか ってい る例 もあるが、大

部分 は手入力 に依存 して いるのが現状であ る。

自動化 による正確 な入力が1回 な されれ ば、後 は重複 記 帳を避 け られ るの が

EDIの 大 きな効用の1つ で あ り、書類作 成面の非効率性 は 、EDI化 に よって大 き

く改善 され る とみ られ る。

② 貿易書類の授受(受 け渡 し)上 での非効 率性

作成 され た貿易書類の受 け渡 しにおいて も非効率 的側面 が見受 け られ る。書類

の配送(ク ー リエサ ー ビス)や 配送方法、料金 につ いて も対 応が煩雑で あ り、 時

間がか かる点 も問題で ある。 その結果前述 したよ うに、貨物 船が到着 して いるに

もかか わらず、配送(郵 便やクー リエサ ービス)の 遅れによ って書類が未着 とな っ

て貨物 の受取が遅れ る結果、銀行 保証を差 し入れ る とい う追加的事務 コス トを負

担す るケース も出て くるので あ る。

合理化が求あ られて いる書類 のチ ェック体制をみて も、同一 の情報を別個 に手

作業で入力す るゆえ に誤 りが生 ず るの で、1/C条 件 と書類 内容 の一 致や書類相 互
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間の整合 性 を人件 費の高 いベ テラ ンが担 当せ ざるを得 ない とい うパ ラ ドックス的

現 象が生 じて いる。 このよ うなチ ェ ックは、決 済に関わる金融機 関毎 に重複 して

行 われ、更 に手作業 で重複 した作業 を行 う故 に発生す る書類不備 のため に、銀行

か らの与 信が得 られず 、貨物 の受取 に障害が起 き る例す ら少 な くない。

書類 用の用語 の不統一 を克服 し、標準 フォーマッ トでEDIデ ータを交 換すれば、

書類 授受 にまつ わる問題 は全て解決す る。貿易取 引に時間がか か り、外貨建て決

済等の場合 に、売主 に為替変動 リスクを負担 させ る結果 を招 くのは、国際 的な信

用力 に も関 わ って くる問題で あ る。貿易金融EDIの 早急 な取組が 求 め られ るの で

あ る。

③ 貿易規制 ・為替 関係 の事務軽減

銀行が顧客 と輸送 ・輸入等 の外 国為替取引を行 うにあた り、外為 法 は確認 ・主

務 大 臣への報告義務 を課 してきた。 この確認 ・報告 義務 は、顧客 の提 出す る報告

書や許可証 を船積書類 と個別取 引毎 に手作業 で突 き合 わせ る必要 が あ りか な りの

事務 量で あ った。来年 か ら外為法が改正 され、 この面の事務 は軽 減 され る とみ ら

れ る ものの、各 国政府 の許認可事項がな くな ることはないので、や は り文書 で情

報交 換 して いる部分 をEDI化 すれば効 用 は大 きい。EDIに よるペ ーパ ー レス体 制

への移行を急 ぐべ きであろ う。

4)海 外 にお け る貿 易 金 融EDIへ の取 組 み

事務処理 コス トの削減 のためには、全ての取 引を シーム レスなネ ッ トワークで一

貫 して処理で きる統合 ネ ッ トワークシステ ムが必要 とな る。海外 の取組事例 の幾 つ

かを示す。

①BOLERO(BillofLadingforEurope)プ ロ ジェク ト

EUが 主 とな って電子式船荷証券 の開発か ら各種船 積書類 を登 録、保管 、認 証

の実行 を試行 し成功 した。海運 、電子取 引、銀行、通信各分野の26の 多 国籍企 業

が参加 した。 この試 みの原案 は、万 国海法会(CMI)の 「電子式船荷証券 に関 す

るCMI統 一 規則(→ 海 商法法 律家協 会 の リーガル ルール)」 に よ って お り、 シ

ステムの実現可 能性 が確認 された。なお、全世界 に向けての本稼働 ではSWIFrが

協力す る予定 とな ってい る。
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② ア ジア諸 国 における貿易金融EDI構 築例

台湾で は、航空貨物 自動通関 プロジェク トに始 ま る政府主導の 「TRADE-VAN」

とい うネ ッ トワークが あ り、約4500の ユーザが利用 している。 このネ ッ トワー ク

は、貨物 の コン トロール ・通 関情報 を扱 うのみで な く、銀行 間のネ ッ トワー クと

も接続 されて いて、商業 デー タ ・金融 データの両方を取扱 うこ とがで きるので関

税の支払 い等 に使 われてい る。更 に取 引の効率 化をめ ざすため 、EDIの 世界標 準

で あるEDIFAcrに 準拠 したメイ ンボイ スメ ッセー ジを開発 して いる。

香港 では、rTRADELINK」 と呼ぶ半 官半民 のネ ッ トワー クが開発 され、今 年

1月 よ り商業 サー ビスを開始 した。当初 は輸 出許可 の 申請 ・発行 手続 と輸 出入 申

告の受付を行 って いるが、今後 はペーパ ーレス化を進あ(紙 ベース受付は廃止)、

次 には原産地証 明の電子化を予定 して いる。

この他韓 国におい ては、1991年 に貿 易事業 自動 化促 進法が 制定 され 、rTrade

EDI」 プ ロ ジェク トが進 行 して お り、マ レーシ アで も 「SMK-DagangNET」 プ ロ

ジェク トが実施 され、 シンガポールで は 「TradeNET」 への取組 もなされて い る。

わが国か らのア ジアへ の直接投 資が拡大 す る中で、ア ジアはわが 国の市場 と し

て も重要 な役 割を 占めつつ ある(地 域内貿易 比率 は51%(1994年))に 達 してい

る。 ビジネスセ ンター と して の 日本 の地位低下 が 目立つ の も(物 流面で は例え ば

コ ンテナ扱 い高 は、香港や シンガポール の2割 、金融面 での地位低 下 もこの とこ

ろ著 しい)。 結局 は、情報 システム化 の遅れが大 きい とみ られ る。 これ ら諸 国を

見倣 って の統合 的EDIへ のプ ロ ジ ェク トを始動 させ ない と日本 は ます ます競争 力

をな くす だろ う。

5)わ が 国 に お け る貿 易 金 融EDIの 取 組 み

日本 の場合部分的に下記 のようなネ ッ トワー クが構築 されている ものの ク ロスオ ー

バ ー的な連携 がな く、統合 的な処理 がな され る レベル には程遠 い状況で ある。

①NACCS(貨 物通関情報処理 システム)

輸 出入貨物の通関手続 きを迅速かつ 的確 に処理す るため大蔵省 関税局 ・税 関 と

通 関 業 界 及 び銀行 業 界 との 間 で 開発 され た共 同 シス テ ム で あ る。航 空 貨 物

(Air-NACCS)は 、1978年8月 、海上貨物(Sea-NACCS)は 、1991年10月 に稼働

を開始 してい る。 なお、1999年10月 には、対 象業務の 拡大やEDIFACT対 応 を 盛

り込んだ新 しいSea-NACCSの 稼 働が計画 されて いる。

-36一



②POLINET等

海貨業者 、船会社、検量機関及 び検数機 関の間で船積貨物情報 を交換す るため

のネ ッ トワー クで ある(180企 業が参加)。 又、海上 貨物 の運 送に 関す る業務 効

率化 の ため、荷主 と船会社 間のネ ッ トワー クで あるS.C.NETや 荷 主 と船貨業者 間
ノ

のS.F.NETも 構 築 され て い る。

③ フ ァームバ ンキ ング

本 来 は、金融機関 と企業の コ ンピュー タ ・端末 とを結 び、残 高照会や資金 移動

等 のサ ー ビス を提供す るネ ッ トワークだが一部金融 機 関では、ucの 発行依頼 の

受付 や到達通知 あるいは外 国送金依 頼の受付な どのサ ー ビスを提供 してい る。

6)金 融EDIの 法 的課 題

貿易金 融EDIシ ステ ム実現 の ため の契約 法制 に関 す る検討 と して は、貿易取 引 に

使用 され る中心 的な有価証 券 であ る船荷 証券(B/L)が 電子化 された場合 を想定 し

て 、 「貨物 取 引の遂行 に際 し、 「書類 」ではな く、電子 データを用いて も問題 は生

じないか(有 価証券性、物権 的効 力の問題)」 、お よび 「後 日の訴訟 に際 し、 「文

書」か ら電子データへの変 換手続 ・証拠性の問題、電子化を担保す る諸 制度やセキ ュ

リテ ィ、秘 密保全問題な どい くつかの側面 に分 けて考 察す る必要 が ある。

なお、行 政法分野 について付言 す ると、平成10年 度 に予定 されてい る外為 法改正

に際 しては、輸 出入報告 の廃止 等、報告義務者の負担軽 減 に も配慮 した事後報告 制

度の整備が行 われ ることとなってお り、船荷証券、為 替手形、輸 出入報 告等現在 ペ ー

パ ーベ ースで作成 されてい る書類 の電子化 を展望 し、簡易化 お よび効率 化を志向 し

た内容 とな るこ とが期待 され る。

(1)法 律上 の問題 点 とその検討

貿易金EDIシ ステム実現 のための法律 的側面について現状の イ ンフラ整備状 況 を

検 討す るにあた って、例 と して貿易取 引に使用 され る中心 的な有価証 券であ る船荷

証 券(B/L)を 電子化す るとい う前提 で、以下 に、①船 荷証券 の有価 証券性 、② 船

荷 証券 の物権 的効 力、③書 式の単純化 と証拠性、④EDI化 推進の ための制度 、⑤ セ

キ ュ リテ ィと秘 密保 持(ノ ウハ ウ)の 点か ら考察を行 ってみ る。

① 船荷証券の有価証券世
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(a)日 本 で は 、 有 価 証 券 とは 「財 産 的価 値 を有 す る私 法 上 の権 利 を 表 草 す る 証

券 で あ って 、権 利 の移 転 又 は行 使 に証 券 の 占有 を必 要 とす る もの 」 と され て い

る(国 際 海 上 物 品 運 送 法10条 、 商584条)。 米 国 に お い て は 、 日本 の よ う な

「有 価 証 券 」(ValuableInstruments)の 概 念 そ の もの が 存在 しな い。 「流 通 証

券 」(NegotiableInstruments)や 「商 業 証 券(CommercialPaper)の 朧 吾が 用 い

られ て お り、 日本 の よ うに権 利 の 発 生 、 移 転 、 行 使 の全 部 又 は一 部 に証 券 を必

要 とす る と い う厳 格 な 解 釈 は な され て い な い。 現 実 の取 引 に お い て も、Sea

WaybillやAirWaybill(ワ ル ソー条 約11条)が 船 荷 証 券(B/L)に 代 替 す る場 が

増 え て きて い る。 但 し、 前 者 は証 拠証 券 な の で 荷 送 人(運 送 人)の 反 証 を 許 す

もの で あ り、 荷 受 人(銀 行)の 地 位 が脅 か され る可 能 性 が あ る(CMI統 一 規

則 「UP500」)。

(b)電 子化のための手法

○ 「株式の保管振替制度(株 式等の保管及び振替に関する法律)」→証券不発行

○ 「プロ私募債CP」 → 記名債権された約束手形であり裏書は禁止 される

等の制度を勘案すれば有価証券概念を電子式権利データにまで拡げるか否か

の問題にすぎな くなる。機能的代替性が保全される制度的 ・技術的担保 さえ

あればいいとみることができる。

※有価証券性が どうして もネ ックにな る場合:LC決 済、D/P、D/A決 済 で は

手形その もの の トラ ンケ ーシ ョンシステムを当初 か ら想 定 してお くことも可

能で あろ う(イ メージ、磁性文字認 識)。EDI化 に よる省力化 メ リッ トを 阻

害 しな いためであ る。→ 現物 を 手形交換 所 に持 出 さない ので、手 形小切 手

法 に特則 を設 ける必要 があ るか も しれな い。

② 船荷証券(B/L・ 倉 庫証券等)の 物権 的効 力

(a)貨 物 引換証 の物権 的効 力

貨物 引換証 に関する商法575条 によれ ば、証 券の 引渡 しが運送 品の うえ に行

使す る権利 の取得 につ き 「運送 品の引渡 しと同一の効力」 を有す る とされて お

り、 これが 船荷証券(B/L)の 物権 的効力 と呼ばれ る。 「運送 品の引渡 しと同

一 の効力」 とは、証券 の引渡 しが運送 品の 占有 の移転 と等 しい効力 を もっ こ と
へ

と理解 されて いる。学説で は、B/Lの 引渡 しがあれ ば、物 権 取得 につ いて直

接 占有 と同一 の効力が あ り(間 接 占有 の擬制)、 運 送品が運送人 の直接 占有下
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にある限 り、民法一般 の原則 にかかわ らずB/Lが 運送 品を代 表す る力 を もつ と

す る 「相対説(代 表説)」 が多数説 である。 これに対 しB/Lの 物権 的効力 を否

定 し、証券本来 の債権 的効力 と売買質入等に関す る民法一般 の原則か ら導か れ

る効果で あ って証券 の債権 的効力(運 送品の引渡請求権)の 反 射 的効果 に しか

す ぎな い とい う 「否定説」 も有効 に主張 されて いる。 「否定説 」 はB/Lに 物権

的効 力が認 め られ る とい って も、それ は処分証券 性(商573条)と 受戻証 券 性

(商584条)に よ って実質的 に保証 され ているにす ぎず、B/Lを 所 持 していれ

ば運 送 品の直 接 占有 が原 則 と して期 待 できる とい う。民 法 の意 思主義 の原 則

(民176条)か らすれば、運 送中の運 送 品の所有権 の移転 は、意 思表示のみ で

行 われ、対抗 要件た る引 渡(民178条)も 証券の所 持で保証 され てい る以上 強

いて現 実の 引渡以前 に証 券の引渡 によって運送 品の 引渡を擬制 す る(物 権 的効

力 を認 め る)必 要 はない とい うわ けであ る。

質券 につ いて も、動産 質 の他 に債権質 も認め られて い る以上(民362条)、

B/Lに よ り貨物 引渡請求権 の質入が な され たと考 え れば よい し、善意取得 に つ

いて も同様 に貨物引渡請 求権 の善意取得 がまず生 じ、その結果 と して運 送品の

入手 が保証 され るのだか ら、B/Lの 善意取得を運送 品 自体 の善 意取得 と構成 す

る必要 はない とみ る。

この考 え方 に立脚す れ ば、 電子 的 なペーパ ー レスのB/LがEDIシ ステ ム上

で転 々譲渡 され る場 合、認証 された請求者か らの運送中の運送 品に対 す る処分、

指 図、受戻 し、引渡 しな どの一連の権 利変動 プ ロセスが 中央登録 機 関(CR)

での登録 ファイルの書 き換え によ り可能 とな る。

(b)CNCITRAL電 子 商 取 引 モ デル 法17条(3)

権 利 義 務 の 移 転 に 書 面 の 交 付 また は 使 用 が 義 務 づ け られ て い る場 合 に は 、

「デ ー タ メ ッセ ー ジの 唯 一 性(uniqueness)を 確 保 す る た め の 信 頼 で き る手 段

が 用 い られ て いれ ば 要 件 を 満 た す と して い る 。 こ の手 段 とは 、BOLEROの 中

央 登 録 機 関(centralregistry)の よ うな 組織 を指 す と み られ る(内 田 貴NBL

No.603P36)。

※米 国 は 、16条 、17条 設 定 に際 し、CMIやBOLEROで はB/Lの 法 的 側 面 を 明確

にす る規 定 が 必 要 と主 張 し、 今 後 電 子 署 名 のル ール(Ruleofdigitalsignature)

及 び 電 子 商 取 引 契 約 と そ の 履 行(Electroniccommercecontractandperformance

－39一



rules)を 将 来 の課 題 とす る よ う提 案 し た 。 これ に仏 、加 が 登 録 機 関(Electronic

registries)や 第 三 者 情 報 ・サ ー ビ ス 提 供 機 関(Thethird-partyinfomationand

serviceproviders)も 重 要 との 提 案 が あ り、電 子 署 名 及 び認 証 が 作 業 テ ー マ と し

て選 ば れ 、法 的根 拠 、適 応 性 、 責 任 の配 分 が論 じ られ る こ と とな って い る。

③ 複雑 な取 引の整理 と書式 の単純化(証 拠性)

(a)保 険分 野 では0/P(包 括予 定保険契 約)で 事 務合理化 が はか られ、UC書 式

の 「UCP500」:運 送書類で は国 際商工会議 のURC(複 合運送 書類 に関す る統

一規則):電 子式船 荷証券 につ いて は
、CMIル ール が採 用 され統一化 が 図 ら

れて い る。

(b)実 務 においては、B/Lに つ いて は、非定型条件 が多 く、付帯情報量 が多す ぎ

る等 の指摘 もあ る。EDI化 にあた って は 、不要 な事務 を全部捨 て書 式を必要 量

低 限度 に絞 ることが まず第一歩 と見 られ る。

この ためには、共用で きる書式(SeaWaybillとAirWaybil1の 共通 フ ォーマ ッ

ト化)の 統一 とか、人力 によるデ リバ リー、 フ ァックスに よる送信等 を全 て シ

ステム上 で画面取 引に置換え られ ないかの検討 が必要 。

(c)ま ず どこまで現状 業務 の複雑 さを解 消 で きるか と考 え、そ の後 に輸入 、輸

出、保 険、金融分 野の特殊事情 を付加 して いけば よい。(原 産 証 明等EDI化 し

に くい ものは手形 同様 できる限 りイ メー ジで送 る工夫をす る)

(d)証 拠 能力、証拠価値 、原本性

UNCITRALモ デル法(6条 、7条 、8条)、 ここではデー タメ ッセー ジに含

まれ る情報 が後 で参照でき るように、 アクセ ス可能であれば紙の文書(証 券 ・

文書本体)の 機 能的等価物 であ るとみて よい。

○形 式的証 拠力(民 訴325条 新 法228条)→ 契約書をプ リン トアウ ト

○証拠 調べ → 書証 か検証 か(立 法的解決が必要)

○原本 性 → 原本概 念はEDI化 において は不要 とみ るべ き(証 拠方法 と しての

デー タメ ッセ ー ジの信頼性 の問題で ある。)

※ 「書 式の斗 い(battleofforms)」 → 国際取 引で は、当事者 は、 自己 に有利 な内

容の契約を締結す るため、 自己の用意 した契約形式をベ ース と して契約

締結 を図ろ うとす ることを指す。 これが システム化 を伴 うと事 実上標準

化 して い く(江 頭 憲治郎、「商取引法 弟2版 」(弘文堂)52～53頁 参照)。
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④ 貿易面の金融EDIを 担保す る制度

(a)・ 電子的船荷証券 に関す るCMI規 則(万 国海法会1990年)

・INCOTERMS(イ ンコタームス)→(国 際商業会議所1990年)

・複合運送書類 に関す る規則 →(国 際商業会議 所、 国連貿易 開発会議1991年)

・信用状統一 規則(「UCP500」 → 海上船荷証券以外 の運送書類 につ き規定

1993年)

・BOLEROプ ロジェク ト実験(1996年)

・UNCITRAL電 子商取 引モデル法(1996年)

(b)上 記 の例 は いずれ も、船荷 証券か らそれ以 外の運 送証券 に電子化 が進 み 、

貿易取 引全体 のEDI化 進 展の事 実を示 して いる。 今後 の展 開を みてい く点で

は、BOLEROとUNCITRALモ デル法 が重要で ある。

(c)複 雑 な貿 易金融手続 をEDI化 す るため には以下の要素が重要 とな る。

i認 証(authentication)

署名 には 「作成者 と記 載 内容 の結合」 とい う認 証行為が存在す るが、 これ

が電子式船荷証 券で も保 全 されなければな らない(裏 書 も同様)。

発信者及 び システムの身元を証 明す る手段 → 暗号化 、デ ジタル署名

i1完 全性保証(integ「ity)

メ ッセー ジデー タ(証 券 内容)が 、故意又 は偶然 に改変 され るのを防止す

る手段 が必要 → メ ッセー ジ認証

ii・ 否認 防止(nonrepudeationrule)

メ ッセー ジデー タが送 信 ・受信 され たことを証 明 し、送信 ・受信者 が送 ・

受信 につ いて否認 す ることを防止す る→ 暗号化 、公証機 関設置(CA)

※ こ の 目 的 でBORELOで は 、 中 央 登 録 機 関(CR)やCA、 レ ジ ス トレー シ ョ

ンオ ー ソ リテ ィ(RA→ 荷 主 に秘 密 キ ーを 渡す)な どが 設 置 され て い る。

⑤ セ キ ュ リテ ィ と秘 密(ノ ウハ ウ)の 保 全

(a)セ キ ュ リテ ィに は 、ハ ー ド ・ソフ ト ・人 的側 面 が あ る。 金 さえ 掛 け れ ば い

い わ けで は な い 。
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・ システム構成

○クローズ ド型 かオープ ン型か → いずれ にせ よシーム レスにすべ きで ある。

○利用す る回線 → 回線交換 方式、パ ケ ッ ト交換方 式、無線 方式

i1ソ フ ト(os、 アプ リケー シ ョン、その他 ツール 等)

暗号 ソ フ トも多種類 存在 す る。将来展 望が 重要 。SWIFTと の接 続 を想 定

す るな ら各 エ リアの情報量 はかな り入 るよ うな工夫 が必要 。

ili責 任分担(分 界)の 原則 を明確 にす る

責任を もつ領域(エ リア)と 損失発 生時 の分担額 を定め る。

(b)参 加会社 の営業情報 や ノウハ ウが保全 され る仕組 を工 夫す る。

CMI規 則作 成 時には、金融機 関 が中央 登録機 関(CR)と して想 定 され た た

め、物 流情報 が把握 され る懸念 が生 じ、 当初頓挫 した といわれ る。従 って 、 こ

の役割は中立 的な第三者機 関(TrustedthirdParty)が 担 うのが望 ま しい。

・ 電子船荷証券 の集 中管理 セ ンターの役 割

○ グローバ ル ロジステ ィ ックスの実現 → コ ンテ ナな どパ ッケ ー ジは世 界 の

どこで も確認 でき る。国 内的に は全銀 データ通信 、SWIFT、SHIPNET、

NACCSと の接続 が可能 になれば効 用は更 に高 まる。

○金融EDI面 → 証券 デー タの磁気 フ ァイル化 を進 め る際に、担 保 エ リア を

設 け担保設定 と解 除を簡 単 にで きるよ うにす る。担保 に関 しては第三者 へ

の公示へ の配慮 も重要 である。又輸 出商の債権 を輸出地銀行 が買 い取る フ ァ

クタ リングの構成 もしやす くな り、証券 の集中管理機構設定 も可能 とな る。

1i第 三者機関 にはその信頼性 を担保す る制度 が要求 され る。

情報 の漏洩 、ハ ッカーの侵入 な ど備 え るのみで な く、当該機 関その ものの

信頼性 を保つ システムチ ェ ック制度(公 的規則 も含 め る)を 考 え るべ きで あ

る。

(参考文献)

「業際EDIの 動向」産業 と情報 第33号 産業情報化推進センター

八尾晃 「国際取引と電子決済」 東京経済情報 出版
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1デ ータ交換協定書(参 考試案)英 訳

昨年度検討 し作成 しま した 「デー タ交換協定書(参 考試 案)」 の条 文 を室町委 員 に

よ り英訳 して もらった ものです。解説 の部分 につ きま して も、近 々作業部会 で英 訳

す るこ とを予定 してお ります。





DataInterchangeAgreement(ReferenceMode1)

(Tentativetranslation)

ThisAgreementmadeandenteredintobyandbetween

agreement

oftheproductsprescribedinScheduleattachedheretobyan

electronicdatainterchange("EDI").

("Seller")and

anindividual

("Transaction)

("Purchaser")establishesanagreementtofacilitate

baseduponcontinuingcommercialtransaction

Article1.ImplementationofDataInterchange

ThepartiesheretoagreethatanindividualagreementoftheTransactions

iscompletedbyEDI.

Article20perationManual

1.AsystemrequiredforEDI,atransmissionprotocol,amessage

configuration,typeofdatatobetransmitted,systemoperationtime,and/or

otherdetailsshallbedefinedbythedatainterchangeoperationmanual(the
"OperationManual")mutuallyagreedbytheparties .

2.ThepartiesheretoagreethattheOperationManualshallbeanintegral

partofthisAgreementandprovidethesameeffectsasthisAgreement.

3.WhentheOperationManualshallbemodifiedoramendedbyreasonof

thealterationofthesystemorotherreason,thepartiesheretoshallnegotiate

foragreementincludingbutnotlimitedtothematterwhichpartyshould

bear◎ostsforthismodificationoramendment.

Article3ProcedureforSecurityandReliability

Thepartiesheretoshouldcarryoutalloranyoftheprocedures

prescribedbelowforasecureddatainterchangeandagreethatthedetailsof

thoseproceduresshouldbedefinedintheOperationManual;

(1)Procedureforconfirmingtheidentityofanoriginator,

(2)Procedureforconfirmingtheoriginator,sauthoritytocreatedata,
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(3)Procedureforisolatingdatainputerrors,

(4)Procedureforconfirmingdataintegrityduringdatatransmission,

(5)Otheritemsagreedtobythepartieshereto.

Article4DataTransfer.

Datashallbetransferredintothedesignatedmailboxaccordingtoa

methodprescribedintheOperationManUal.

Article5TreatmentofNon・readableData.

1.Iftransferreddatacannotbereadable,thedataaddresseeshallprovide

theoriginatorwiththefactbyimmediatelyaftertheaddressee

hasknownit.

2・Iftheoriginatorhasbeennotifiedaccordingtotheaboveprovision,it

shallbeconsideredashavingwithdrawnthedata.

Article6Acknowledgment

1.Eitherpartyheretomayrequesttheotherpartytoprovidethe

acknowledgmentoftransferredofferingoracceptancedata.This

acknowledgmentshallbeprovidedbythemethodofunless

otherwisespecified.

2.Ifaboveacknowledgmenthasbeenreceived,thetransferoftheoffering

oracceptancedataisdeemedashavingbeencompletedandifsuchan

acknowledgmenthasnotbeenreceivedsuchdataisdeemedashavingbeen

notcompleted.

Article7FinalityofDataContents

Thepartiesheretoagreethat,ifdatahasbeenoriginatedandtransferred

accordingtotheprocedureforsecurityandreliabilityprescribedineach

ParagraphinArticle3,eachcontentofdatetransferredshallbefinalizedas

theconfirmeditem's.

Article8EstablishmentofIndividualAgreement

AnindividualagreementoftheTransactionsshallbeestablishedwhen
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acceptancedataisreceivedbythePurchaser.HoweverifSellerrequests

PurchasertheacknowledgmentprescribedinArticle6,anindividual

agreementshallbeestablisheduponthereceptionofsuchacknowledgment.

NotwithstandingabovewhenthePartiesheretoagreeanyseparatedefinitions

thepartiesheretoshallfollowsuchdefinition.

ArticlegDataStorageandIssue

1.Eachpartyshallstoreandmaintaindataoriginatingandreceivingand

deliversuchdatatotheotherpartyuponrequestofotherparty.Howeverthe

costofprinting-out,duplicationorotherprocessing,ifany,shallbebornby

therequestingParty.

2.DetailsofstorageanddeliveryshallbedefinedintheOperationManual.

Article101mpositionofCosts

C6stsfordatainterchangesdefinedinthisAgreementshallbebornbythe

partiesheretoaccordingtoaseparateagreement・

ArticlellSystemOperation

1.Eachpartyshallprovide,maintainandoperateitsownsystemnecessary

forsmoothandreliableEDI.

2.Dispositionstobetakenagainstsystemerrorsorsystemfailureshallbe

definedintheOperationManual.

Article12RelationshipswithBasicAgreement

IfthereisadiscrepancybetweentheprovisionsinthisAgreementand

thoseoftheBasicAgreementdatedbythepartiesheretothe

provisionsofthisAgreementshallhavetheprevailingeffect..

Article13Term

ThisAgreementshallbeinfullforceintheperiodbeginningon

andendingon.Unlesseitherpartyheretoprovidesthewrittennotice

ofrejectingrenewingorofferingthemodificationofthecontentsofthis

Agreementtotheotherpartynotlaterthanthree(3)monthsbeforethe
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expirationhereof,thisAgreementshallbeeffectiveforfurtheryears

underthesametermsandconditions,andshallbeupdatedthereafteronthis

temporalbasis.

]Bindingsignature

Date:

thePurchaser: theSeller:

Name: Name:

Address: address:

Sign.: Sign.:
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2 lTEFlnternetDraft

lnternet上 でEDIを 行 う こ と に つ い て 、ITEFの 中 のWG(Electronic

Da七aエnterchange.lnterne七Integra七ion(ediin七))で 検 討 を 行 っ て い

ま す 。 ま だ 検 討 途 中 で す が 、 参 考 に ご紹 介 し ま す 。 一 応 和 訳 して い ま す

が 、 不 明 の 点 は 原 文(http://… ～.ietf.org/htm1.chorters/ediint-

charter.htm1)を 参 照 して 下 さ い 。

(ITEF(ThelnternetEngineeringTaskForce):

lnternetSoclety(ISOC)の 中 で 、 規 格 等 を 検 討 し て い る グ ル ー プ





2.1MIMEべ 一一ス の 安 全 なEDI

(MIME・BasedSecureEI)1)

イ ン タ ー ネ ッ ト ・ ド ラ フ ト

draft-ictf-ediint-asl-01.txt

NancyTuraj,MitreCorp.

RikDrummond,DrummondGroup

MatsJansson,LiNK

ChuckShih,ACtra

1996年11月19日

MIMEベ ース の安 全 なEDI

本覚書の状態

本文書は、イ ンターネ ッ ト ・ドラフ トのひ とつである。イ ンター ネ ッ ト・ドラフ トとは、インター ネ ッ

ト・エ ンジニア リング ・タスクフォース(IETF)、 同エ リア 、及び 同作 業グルー プの作業文書 である。

他の グループ も、イ ンターネ ッ ト ・ドラフ トとして作業文書 を配布 可能である点 に注意 する こと。

イ ンターネ ッ ト ・ドラフ トは、最高で6ヶ 月間有効な草案文書 であ り、いつで も他 の文 書 によ り更 新、

差 し替 え、あ るいは廃棄 され る可能性 がある。イ ンター ネ ッ ト ・ドラフ トを参考 資料 と して使用 した

り、 「進行 中の作業」 と して以外 に引用す ることは不 適切である。

イ ン タ ー ネ ッ ト ・ ド ラ フ トの 現 状 に つ い て 知 る た め に 、ftp.is.co.za(ア フ リカ)、nicnordu.net(ヨ ー

ロ ッパ)、munnari.oz.au(環 太 平 洋)、(IS.intemic.net(米 国 東 海 岸)ま た はftp.isi.e血(米 国 西 海 岸)上

のイ ン ター ネ ッ ト ・ ドラ フ ツ ・シ ャ ドウ ・デ ィ レ ク ト リ に含 ま れ て い る 「lid-abstracts.txt」リ ス トを チ ェ ッ

ク し て い た だ き た い 。

要約

本文 書は、MIME及 びパ ブ リ ック ・キー暗号作成法 を利 用 して 、EDI文 書 を安全 に交換す る方法に つ

いて記 している。

フィー ドバ ックに関す る指 示:

本草案に関 してフィー ドバ ックを希望す る場合は、以下の ガイ ドライ ンに従 うこと。

一主体(Subject)フ ィール ドにrAS#1」 と記入 して、mjansson@agathon.com宛 に、e-mailで フィー ド

バ ックを送信す る。

一貴殿が言及 して いる部分 に関 して具体的 に示す こと。で きれ ば修正が必要な箇所 を引用 して、そ の

後 に貴殿の コメ ン トを書 いて ほ しい。

一あ るテキス トを貴殿の提案す るテキス トと差 し替 える ことを推奨 され る場合 も、差 し替 えるべき部

分 を引用 し、問題 とな る部分 を明確 にす ること。

一基本的な方法につ いて 質問す る場合 は、そ のことを我々 にわか るよ うに示 して も らいたい。我 々は

その 問題をectiintoリス トに載せ 、後 か ら協議する。協議の内容 をフォ ローす るた めには、'

ietf-ediint@imc.org.で 申 し込 む必 要がある。
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1.序 文

執筆者一 同は、貴重 な 、また非 常に綿 密な フィー ドバ ックを有す るチー ム を提供 して いただ いた、

CarlHage氏 に対 して心か ら感 謝の意を表 した い。Car1氏 らの参 加 を得 られな けれ ば、当該 技術 のユー ザ

にとって有益な方法で これ らの作 業を終 えることは困難な もの とな った。

イ ンターネ ッ トでのED1に 関す る前の作業では、EDIデ ータ向 けのMIME内 容 タイ プを指 定す る こと に

焦点を 当てた([2]RFC1767)。 本適 用可能性説 明書 は、RFC1767を 発展 させ、一連の 包括 的なデ ー

タの 機 密 保 護 に 関 す る 特 性 、 特 にデ ー タの 機 密 、 デ ー タ の 完 全 性/真 正 、起 点 の 非 拒 否

(non-repudiation)、 受信確認 の非拒否 に関する使用を明記す る。本草案は最新のRFC及 びイ ンターネ ッ

ト ・ドラフ トを承認 してお り、で きる限 り 「再創作」 しないよ うに務める。

以下に記 されている よ うに(3.1.8)、 「受 信確 認(r㏄eipts)」 の領 域 を強化 す る ことに よ り、以 下

のRFC及 び草案 を利用 し、 また同草案 に従 って、EDIに 基づ く安 全なイ ンター ネ ッ トMIMEが 完成 され

る。

－RFC821SMTP

-RFC822テ キ ス ト ・メ ッセ ー ジ 形 式

－RFC1521MIME

-RFC1767EDI内 容 タ イ プ

ーRFC1847MIMEに 関 す る 機 密 保 護 複 数 パ ー ト

ーRFC1892複 数 パ ー ト/報 告

一 イ ン タ ー ネ ッ ト ・ ド ラ フ ト:メ ッ セ ー ジ処 置 通 知(fajman)

-RFC2015MIME/PGP(elkins)

一 イ ン タ ー ネ ッ ト ・ ド ラ フ ト:S/MIME仕 様(dusse)

ここで の我 々の意 図は、 これらが どのように継 ぎ合わ され 、また本適用可能性 説明書 に従 うためにユー

ザ ・エー ジェン トに求 め られ ることを明確 かつ正確 に定義す る ことである。

2.概 観

2.1MIMEEDIに 関す る機 密保護ガイ ドライ ンの 目的

これ らの仕様の目的 は、通常期待される機 密保護特性の一部 または全部を引 き合 いに出 して、EDIユ ー

ザ ・エー ジェン ト間 の相互操 作性 を確保す る ことで ある。本標 準は また、厳密なEDIの 使用 に限定 され

るのではな く、安全な方 法 で、イ ンタ ーネ ッ トを介 して ビジネ スデータを 交換す る必要 がある、い か

な るエ レク トロニ ック ・コマース(電 子 商取 引)に も適用 され る。

2.2定 義

2.2.1用 語

EDI

EC

受 信 確 認

署名付き受信確認

メッセージ処置通知(MDN)

受信確認の非拒否(NRR)

電子データ交換

エレク トロニ ック ・コマース(電 子商取引)

EDI/EC交 換の受信確認を通知するために、受信側か ら送信側 に

送 られる機能メッセージ

上記 と同じであるが、ディジタル署名が付いている

受信確認または署名付き受信確認が、インターネッ ト・メッセー

ジング内で完了される方法

NRRは 、EDUEC交 換の起点である送信者が、受信者か ら返送 さ
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PGPIMIME

S/MIME

れ て くる署名付 き受信確認 を確 認 した際 に発生す る 「法的事 象」

である 。NRRは 、機能 メッセ ージ また はテ クニカ ル ・メ ッセー

ジではな い。

MIME機 密保護複数パー ト[6】と融和され た、プ リティー ・グッ ド ・

プライバシー(PGP)標 準(Zimmerman)に 基づ く、デ ィジタル ・

エ ンベ ロー プ式機 密保 護

暗号署名及び または符 号化サー ビスをイ ンターネ ッ トMIMEメ ッ

セー ジに付加す るためのプ ロ トコル

2.2.2安 全な伝送ループ

機能要件文書、[9】 「相 互操 作可能なイ ンターネ ッ トEDIに 関する必要条件」(www.ietf.org.で 参 照

可能)は 、EDIの 機密保 護 、及びEDIの 機i密保護の 必要性及び使用に関わ るユーザ/ビ ジネ ス関連 処

理 に関す る広範囲 の情報 を提 供 している。本文書 にお いて は、読者 が要件文書 に 通 じて いるもの と

想定 して いる。

本文書は、インターネットのメッセー ジング移送を利用する、機密保護が適用されているEDI内 容

の交換に関する形式及びプロトコルに焦点を置いている。

EDIの 「安全な伝送ループ」には、 「署名付き受信確認」を要求 して、署名付きかつ符号化された

EDI交 換を他方の組織に送信する組織、さらに当該 「署名付き受信確認」を送信側の組織に送り返す

受信側の組織を伴 う。言い換えれば、以下のことが行われる。

－EDI/ECデ ータを送信 する組織が 当該 デー タを符号化 し、PGP/MIMEま たはS/MIMEを 利用 して、

デ ィジタル署名を提供 する。 さ らに、同組織は 「署名付 き受信確認」 を要求 す る。

一受信側の組織がメッセージを復号 し、署名を確認 し、結果的 にデータの完全性と送信者の真正

が証明される。

一受信側 の組織 は次 に、前段階 か らのハ ッシュ に関 して、署 名形式 で 「署名付 き受 信確 認」を送

信す る。

上記は、実施されれば、全ての機密保護要件を満たすであろう機能性について記している。但 し

本仕様は、ユーザがEDIの 取引相手とこれ らの特性を展開させたいと希望する程度を決定できる完全

な柔軟性を残 している。

2.2.3受 信確認 の定義

EDYEC交 換 の受 信確 認 を通知 す るた めの機 能行 動及び メッセ ー ジの両 方 に使用 され る用 語 は、

「受 信確 認(r㏄eipt)」 または 「署名付 き受信確 認(signedr㏄eipt)」 である。前者 は、署名され て

いなかった交換 に 関 して、受信確 認が通 知 され る場合 に使用 され 、 したが って署 名な しの受信確 認

とい うことになる。後 者は、署 名され ていた交換 に関 して、受信確認 が通知され る場合 に使用され、

したが って署名付 きの受信確認 に なる。 ここで の規則 は次 の通 りである。受信確 認が要求 される 場

合、最初の交換が 署名付きであっ た場 合 にのみ 、受信確 認にも署 名がな され る。 「受信確認」 と と

もに頻繁 に使用 され る用 語が、 「受信 確 認 の非 拒否(Non-repudiationofR㏄ceipt:NRR)」 で ある。

NRRは 、交換の最初 の送信者が、 「署名 付 き受信確 認」の送信 者及び内容 を確 認 した場合 にのみ 発

生す る法的事象 に言及す る。NRRは 署名 が無 ければ不可能である点 に注意 する こと。

2.3想 定

2.3.1EDI処 理 想 定
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一符号化 され る対象 はEDI交 換で ある

本仕様は 、典型的 なEDI交 換 を 、機 密保 護特性に 従 う最低 レベル の対 象であると 想定 して いる。

ANSIX12で は、これ はセ グメ ン トのISAとIEAの 中間の何 か、及 び両セ グメ ン トを含 む何か を意 味 す

る。EDIFAcrで は、 これ はセ グメ ン トのuNA八JNBとuNzの 中間の何か、及び両 セグメ ン トを含 む何

かを意味する。言 い換 えれ ば、エ ンベロー プ ・セ グメ ン トを含 むEDI交 換 は、安全な移送 中は完 全で、

解読不能な状態 のままで ある。

－EDIエ ンベ ロー プ ・ヘ ッダは符号化 されて いる

上 記内 容 と一 致 して 、EDIエ ン ベ ロー プ ・ヘ ッダ は 、MIMEパ ッケ ージ 内で は 目に見 え な い。

VAN-to-lnternetル ーチ ンを最適化す るためには、将来、エ ンベ ロープ情 報の一部を 目に見 えるよ う に

引 き出す方法 を定 義す る作業 を行 う必要が出て くるか もしれ ない。 しか し本仕様 は、それに関す る

いかな る詳細 にも触れな い。

－x12 .58及 びuN/EDIFAcrの 機 密保護 に関す る考慮

最 も一般的なEDI標 準で ある、ANSIX12及 びEDIFACTは 、機 密保護 に関す る内 部規定を定義 して

いる。x12.58はANslx12の 機 密保護 メカニズムであ り、AuTAcKはEDIFAcrの 機密保 護を規 定 して

いる。本仕様 は、 これ らの機 密保 護標準 の使用 または非使用 を命ず る もので はな い。両標 準は と も

に、重複す るか もしれな いが、本仕様 と完全 に両立する。

2.3.2柔 軟 性 想 定

一符号化 または非符号化デー タ

本仕 様 は、EDIデ ー タが符号化 によ り保護 されて いない、

合のEDIメ ッセー ジ交換 を考慮 に入れて いる。

または保護されているかのいずれかの場

一署名付 きまた は署名な しデー タ

本仕 様 は、最 初のEDI伝 送 の際 にデ ィジタル署 名がある、また は同署名がな い場合のEDIメ ッセ ー

ジ交換 を考慮 に入れて いる。

一受信確認の使用または非使用(「 署名付き受信確認」に関して要求される署名)

本仕様は、受信確認通知の要求がある、または同要求がない場合のEDIメ ッセージ伝送を考慮に入

れている。しかし受信確認通知が要求される場合、署名は最初のEDI伝 送と返送される受信確認の両

方の一部として要求される。

フ ォーマ ッテ ィングの選択

本仕様 は、以下の通 り、機密保護が適用 されて い るEDIの 内容を フォーマ ッ トす る2つ の方法 の使

用 を定義 して いる。

-PGP/MIME

-S/MIME

本 仕 様 は 、 【4]MIMESecuritywithPrettyGoodPrivaCy(PGP)及 び 【8]S/MIMESpecificationfromRSA

Security,Inc.に 表 わ さ れ る よ う に 、PGP/MIMEに 関 す る イ ン タ ー ネ ッ ト ・ ドラ フ トに 記 さ れ る ガ イ ド

ラ イ ン に 依 存 し て い る 。 本 仕 様 の 準 拠 は 、 少 な く と も 、 こ れ ら の 方 法 の ひ と つ が サ ポ ー トさ れ て い

る こ と を 命 ず る 。

一ハ ッシュ機能、 メッセー ジ要覧の選択

署 名が使 用 され る際 には、選択 され た方法(PGP/M】MEま たはS/MIME)に よって別 に明示 され る

場合 を除いて、MD5チ ェックサム ・ハ ッシュ機能が推奨 される。
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要約する と、いかなる取 引関係 にお いても、以下 の8つ の順列 が可能 である。

(1)送 信者が符号化されていないデータを送信 し、受信確認を要求 しない。

(2)送 信者が符 号化されていないデータを送信 し、受信確認を要求する。受信者は受信確認を送

り返す。

(3)送 信者は符号化されたデータを送信 し、受信確認を要求しない。

(4)送 信者は符号化されたデータを送信 し、受信確認を要求する。受信者は受信確認 を送 り返す。

(5)送 信者は署名付きのデータを送信 し、署名付きの受信確認を要求しない。

(6)送 信者は署名付きのデータを送信 し、署名付きの受信確認を要求する。受 信者は署名付きの

受信確認を送 り返す。

(7)送 信者は符号化された、署名付きのデータを送信し、署名付きの受信確認を要求しない。

(8)送 信者は符 号化された、署 名付きのデータを送信し、署名付きの受信確認を要求する。受信

者は署名付きの受信確認を送 り返す。

注意:ユ ーザは これら8つ の可能性のいずれを も選択できるが、上述の 「安全な伝送ループ」 に

記述 されている機密保護特性の一式全てを提供するのは、(8)の 例のみである。

注意:署 名付きの受信確認を要求した場合は、署名付きの受信確認を入手しな ければな らない。

署名のない受信確認を要求 した場合は、署名のない受信確認を入手しなければな らない。

3.EDIMIMEメ ッ セ ー ジ の 構 造

以下の項では、様々な機密保護特性を利用 して、EDIMIMEメ ッセージの構造 について記 している。

署名付きの受信確認が戻ってくると予想される場 合は、最初のEDI伝 送もまた署名付きでなければな ら

なかったことに注意 してほしい。

下に示される構造は、以下のRFC及 びイ ンターネット・ドラフトに概要が記載されている仕様の使用

を紹介 してお り、また構造そのものについて説明する前に、各文書が寄稿する内容について簡単に概

観している。

注意:以 下の例は、あ くまで も例 である。 これ らの例 に従 って、符号化 してはな らな い。各 ケー スに

お ける正 しい文法 を明記 しているRFCを 参 照するよ うに。

3.1参 照 されるRFC及 びそれ らの貢献

3.1.1RFC821SMTP[71

これは全 てのMTAが 厳守 しなければな らない核 心的な メール転送標準で ある。

3.1.2RFC822テ キス ト ・メ ッセー ジ形式[3]

メッセージのヘ ッダ ・フィール ド、及 びメ ッセージ を構築す る部分 を定義す る。

3.1.3RFC1521MIME[1]

これは基 本的 なMIME標 準で、本標準 をは じめ として 、全てのMIME関 連のRFCが これに基づい て

いる。主要 な貢献 としては、符 号化 ガイ ドライ ン に加 えて、使用 され る最小共通 分母 として7ビ ッ

トのUS-ASCilを 構築す る、 「内容 タイ プ(contenttype)」 及びサプ タイプ 「複数パ ー ト(multipart)」

の定義が含 まれ る。

3.1.4RFC1847MIME機 密保護複数パー ト【6]

本文書 は 、複数パ ー ト/符 号 化及び複 数 パー ト/署 名付 きと いった、MIMEに 関する機 密保護 複
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数パー トを定義 して いる。

3.15RFC1892複 数パ ー ト/報 告 【10】

本RFCは 、複 数パ ー ト/報 告 の内 容タイ プ、す な わち 受信 確認 機能 性 に関 してMDNド ラフ ト

(fajman)が 依存 して いる ものの使 用 を定義 して いる。

3.1.6RFC1767ED1の 内 容 【2]

本RFCは 、ANSIX12(ア プ リ ケ ー シ ョ ン/EDI-X12)、EDIFACT(ア プ リケ ー シ ョ ン/EDIFACT)、

及 び 相 互 に 定 義 さ れ たEDI(ア プ リ ケ ー シ ョ ン/EDI-Consent)に 関 す る 内 容 タ イ プ 「ア プ リ ケ ー シ ョ

ン 」 の 使 用 に つ い て 定 義 し て い る 。

3.1.7RFC2015PGP/MIME[4】

本RFCは 、MIMEPGPの 内容 を定 義す る 「複 数パー ト/符 号化」、 「複数パー ト/署 名付 き」 、

「アプ リケー シ ョン/PGP符 号化 」、 「アプ リケ ー ション/PGP署 名」 と いった 内容 タイプの使 用

について定義 して いる。

3.1.8イ ンターネ ッ ト ・ドラフ ト(fajman):メ ッセージ処置通知【5]

本イ ンターネ ッ ト ・ドラ フ トは、メ ッセー ジ処置通知(MDN)が 要求 され る方法 、及 びMDNの 構

造 につ いて定義 して いる。

注意:こ れは、 我 々が 「現 状の ま まで」採用す る ことができな か った仕様 にす ぎな い。 「X-」で

始 まる拡張 フィール ド名は、標準 フィール ドとしては定義 され ないと考え られ る。 「X-」で

始 まらな いMDNフ ィー ル ド名は、InternetAssignedNumbersAuthority(IANA)に 登 録す る必

要があ り、またRFCの 中に記 述される必要がある。本文書に記述 されるX-R㏄eive(PMICフ ィー

ル ドは、IANAに 登録 され る ことにな る。

3.1.9イ ンターネ ッ ト ・ドラフ ト(dusse):S/MIMEメ ッセー ジ仕様[8】

本仕 様 は、MIMEがPKCS7署 名及 びエ ンベロー プ情報を載せる方法 につ いて定義 して いる。

3.2語 彙

<recipientemai1>

<senderemai1>

<date>

<EDIstandard>

<encoding>

<EDIObject>

<charset>

<hashsymbol>

<PgPcontrolinformation>

受 信 側 組 織 のEDI処 理 シ ス テ ム のemailア ド レ ス

送 信 側 組 織 のEDI処 理 シ ス テ ム のemailア ド レ ス

伝 送 日

rEDI-FA(rr」 、rEDI-X12」 、 ま た はrEDI-consent」

「Quote-printable」 ま た はrBase64」

ANSIX12ま た はEDIFACTのEDI交 換 、 あ る い は 相 互 に 合 意 さ れ て い る エ

レ ク ト ロ ニ ッ ク ・コ マ ー ス ・フ ァ イ ル

rus-ascii」 ま た はriso-8859-1」(iso-8859-1が 使 用 さ れ る 場 合 は 、 ほ と ん

ど の ケ ー ス で 符 号 化 は 「Quotedprintable」 ま た はrBase64」 が 要 求 さ れ

る こ と に 注 意 。

rmd5」 ま た はrsha1」

一 受 信 者 の パ ブ リ ッ ク ・キ ー の キ ーID

－ セ ッ シ ョ ン ・キ ー(対 称)

一 タ イ ム ス タ ン プ

ー 送 信 者 の パ ブ リ ッ ク ・キ ー の キ ー-ll)

一 メ ッ セ ー ジ 要 覧 の 主 要 な2つ の オ ク テ ッ ト

ー メ ッ セ ー ジ 要 覧

一 フ ァイ ル 名
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一 タ イ ム ス タ ン プ

<RKCS#7controlinformation-enveloped>

-contentType=EnvelopedData

-version=Version

-recipientlnfos=Recipientlnfos

－contentType=Data

-contentEncryptionAlgorithm=

-ContentEncryptionAlgo血hmldentifier

－encrytedContent=

<PKCS#7controlinformation-signed>

-ContentType=SignedData

-version=Version

-digestAlgorithms=DigestAlgorithmldentifiers

-contentType=Data

-content=

<PKCS#7signatureinformation>

-signerInfos=Signerlnfo

注意:以 下 の例 は、あ くまでも例にすぎな い。 これ らの例 は、例 証のみを 目的 として提示 されて いる。

実 際の文法及びプ ロ トコル定義 に関 しては、 「7.参 考 資料 」に記 載 されて いるRFCま たは ドラ

フ トを参照す るよ うに。

3.3EDIMIMEメ ッセージの構造 一符号化 な し/署 名な し

To:

Subject:

From:

Date:

Mime-Version:

Content-Type:

Content-Transfer-Encoding:

<recipientemail>

<senderemai1>

<date>

1.O

Application/<EDIstandard>

<encoding>

<EDIobject>

3.4EDIMIMEメ ッ セ ー ジ の 構 造 －S/MIME

3.4.1S/MIMEの 概 観

S/MIME、 す な わ ち 安 全 な/多 目 的 イ ン タ ー ネ ッ ト ・メ ー・一ール 拡 張(Secure/MultipurposelntemetMail

Extensions)は 、 本 物 確 認 、 メ ッ セ ー ジ の 完 全 性 、 起 点 の 非 拒 絶 、 機 密 保 護 の 暗 号 法 に よ る セ キ ュ リ

テ ィ ・サ ー ビス が イ ン タ ー ネ ッ トMIMEメ ッ セ ー ジ に 適 用 さ れ る 際 の 、 形 式 及 び 手 順 を 定 め る 。

S/MIMEは 、draft-dusse-mime-msg-spec-00.txtド ラ フ ト で 明 記 さ れ て お り 、S/MIME実 行 ガ イ ド はRSA

DataSecurities,Inc.か ら 入 手 可 能 で あ る 。

本適用 可能性説明書 は 、イ ンターネ ッ トでEDIを 送信す る際 に、S/MIMEを 利用する 上で必 要 とさ
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れる実行要求及び推奨事項を明記している。同実行要求及び推奨事項は、S/MIMEEDI実 行間の基本

レベルの相互操作可能性を保証することを意図している。

注意:SIMIME実 行 ガイ ド第2版 は、移 出を目的 とする利用 に関 しては限定 プロファイル を、 ドメ

スティ ックな利用 に関 しては非限定プロフ ァイ ル を指定 して いる。 これ らのプロファイル は 、

準拠 したS/MIME実 行 がサポー トしなけれ ばな らな い暗号 アル ゴ リズム 、及び キーの長 さを指

定 している。 イ ンターネ ッ トEDIに 関 して は、 これ らのプ ロフ ァイルを守 るこ とが推奨 され て

いる。 しか し、暗号アル ゴ リズム及びキー の長 さは、取 引パ ー トナーシ ップによ り定め られ る

必要 のあるパ ラメーターで あ り、S/MIME標 準 の指定内容 とは変 わる可能性が ある。

内容タイプ(ContentTypes):

SignedAndEnvelopedDataと い う内容 タイ プは、イ ンターネ ッ トでEDIを 送信す る際には使用 して は

いけない。signedAndEnvelopedl)ata内 容の各署 名者 に関す るissuerAndSerialNumberが 明確 に残 される と

いう事 実に関 して 、異論が出て い る。同情報 は、 メッセー ジの署 名者 のアイ デ ンティティー を引 き

出すために利 用 可能 である 。signedtdndEnvelopedDataの 利用 はまた、初期 に署 名され た 内容 に加わ る

が、それ とは別個 であ る情報に署名する能力を妨げる。S/MIMEの 「本物確認 された属性」の利 用は、

イ ンターネ ッ トのBDIに 関 しては要求 されない。 普通 は、EDIMIME内 容 に署 名す るだけで十 分だ か

らである。

SIMIME実 行 ガイ ド第2版 は、入 力、出力メッセー ジの両方 に関 して、エ ンベロープ入 りメ ッセー

ジ内での署 名された メッセー ジ形式のネスティ ングをサポー トす る従順なS/MIMEエ ー ジェ ン トを要

求する。 このEDIAS#1仕 様 は また、エ ンベ ロー プ入 りメッセー ジ内のネス トされ た署 名メ ッセー ジ

のサポー トを要求 する 。 したが って、イ ンター ネ ッ トでEDIを 送信す る目的でS/M】MEを 使用 す る際

には 、2段 階 の プ ロセ スが 実行 され る。最 初 に、ユー ザ ・エ ー ジ ェ ン トがア プ リケ ー シ ョ ン/

X-pkcs7のmime署 名 メッセー ジを作成 し、同メッセー ジをアプ リケー ション/xpk(s7-mimeエ ンベ ロー

プ ・メ ッセ ージの作 成 に対す るイ ンプッ トとして利用す る。

復号され 、署 名されたア プ リケー ション/x-pkcs7-mimeタ イ プが 含 まれている こ とが判明 して い

る、入力エ ンベ ロー プ入 りメ ッセ ー ジの受取 り手 は、署名 され た 内容を処理 し、 署名の状態 と対 応

する 「デー タ」 内容 をメッセー ジ処置通知処理 に提示 しなけれ ば な らな い一一メ ッセー ジ処置通 知

の要求がな され た場 合 。そ うで な い場合は 、 「デー タ」 内容 は 一般のMIMEプ ロセ ッサ にパス され

る。

「データ」内容 タイプは、signedData及 びenvelopedData内 容タイ プ内の内容 として、セキュ リテ ィ ・

サー ビスが適用 されているMIMEメ ッセージ内容 を示す ために使用 され る。イ ンターネ ッ ト上 のEDI

を目的 とす る場合 は、同 「データ」内容タイプはRFC1767指 定のMIMEEDI内 容、ある いは複数パ ー

ト内容 の一部 として、RFC1767MIMEEDI内 容 を有す るMIME複 数パー ト内容 を含 む。

署名付 きメ ッセ ージ ・タイ プ(SignedMessageType):

S/M】ME仕 様 は、signedData内 容形式 のサポー トを要求 し、複 数パー ト/署 名付 き形 式のサ ポー ト

を推 奨す る。イ ンターネ ッ ト上 のEDIに お ける使用 に関 しては、 メッセー ジの本物確認、完全性 、及

び起 点の非拒絶 が要求 され る場 合 は、signedData内 容 形式 に関す るサ ポー トが要求 され る。複数パ ー

ト/署 名付 き形式 のサポー トに関す る大 きな価値 は、S/MIME可 能で ないエー ジェ ン トが、署名 され

たボディの内容 を処 理でき ることで ある。

複 数パー ト/署 名付き形式は、署名 されているメ ッセージ を、そ の全て がS/MIME可 能なエー ジェ

ン トを持 っているかわか らな い一連 の受取 り手に送 る場合に推奨 され る。 インターネ ッ ト上 のEDI処

理 にS/MIMEを 使用 して いる 取 引相手 は、S/MIME可 能 なエー ジェ ン トを持 って いることは確 実な の

で、複数パー ト/署 名付きはそのユーテ ィリティの多 くを失 う。 したがって、イ ンター ネ ッ トEDIで
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の使用に関しては、複数パー ト/署 名付き形式のサポー トは任意選択となる。

3.4.2例:S/MIME－ 署 名 の み

To:

Subject:

From:

Date:

Mime-Version:

Content-Type:

Content-TransferEncoding:

<reClplentemail>

<senderemai1>

<date>

1.O

application/x-pkcs7mime

base64

<PKCS#7controlinformation-signed>

&MIME-Version:1.0

&Content-・Type:Application/<EDIstandard>

&Content-TransferEncoding:<encoding>

&

&<EDIobject>

<PKCS#7signatureinformation>

注 意:

一 「&」'が 先 頭 に つ い て い る 行 は
、 署 名(signature)が 計 算 済 み で あ る こ と を 示 す 。

一 〈PKCS#,controlinformation -signe(〉 は
、 以 下 の 構 成 と な っ て い る(参 照:PKCS#7:RSALABS,

INC.の 符 号 メ ッ セ ー ジ 構 文 標 準)。

ContentType=SignedData

version=Version

digestAlgorithms=DigestAlgorithmldentifiers

contentType=Data

content=

注意:ContentType及 びContentを 除 いて、実際のオ ブ ジェク ト識別子 または フィール ド値

は指 定され て いな い。(こ れ らのオ ブ ジ ェ ク ト識別 子 に関 しては 、PKCS#7及 び

RSALabs,INC.のSIMIME実 行ガイ ド第2版 を参照 のこと。)

一<PKCS#7signatureinformation>は
、 以 下 の 構 成 と な っ て い る 。

INC.の 符 号 メ ッ セ ー ジ 構 文 標 準)。

(参 照:PKCS#7:RSALABS,

signerlnfos=Signerlnfo

注 意=signerlnfoは 、digerstAlgorithm、digestEmcryptionAlgorithm、 及 びencryptedDigestま た

はdigitalsignatureを 含 む 。signerlnfos内 で 定 義 さ れ るlssuerAndSerialNumberフ ィ ー ル ド

は 、 署 名 す る 取 引 相 手 の パ ブ リ ッ ク ・キ ー 証 明 を 識 別 す る 。 イ ン タ ー ネ ッ トEDIは

自 己 証 明 を 認 め る の で 、 こ の フ ィ ー ル ドはissuerの 識 別 さ れ た 名 前 に 関 し て 、 送 信 側

の 取 引 相 手 の 識 別 され た 名 前 を 含 む こ と が で き る 。

3.4.3例:SIMIME－ 符 号 化 の み

Tp:<recipientemail>
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Subject:

From:

Date:

MIME-Version:

Content-Type:

Content-Transfer--EncOding:

<senderemai1>

<date>

1.O

apPlication/x-pkcs7-mime

base64

<PKCS#7controlinformation-enveloped>

&Mime-Version:1.0

&ContentType:Application/<EDIstandard>;

&Content-Transfer-Encoding:<encoding>

&

&<EDIobject>

注意:

一 「&」が先頭 について いるテ キス トは、実際 には符号化 され ているが、わか りやす くす るた め

にテキス トと して表示 されて いる ことを示す。

一<PKCS#7controlinformation£nveloped>は
、 以 下 の よ う に 構 成 さ れ て い る(PKCS#7:RSALabs,

Inc.の 符 号 メ ッ セ ー ジ 構 文 標 準 を 参 照 の こ と)。

contentType=EnvelopedData

version=Version

recipientInfos=Recipientlnfos

contentType=Data

contentEncryptionAlgotirhm=ContentEncryptionAlgorithmldentifier

encryptedContent=

注意:oontentTypeを 除 いて、実際の オブ ジェク ト識別子 または フィー ル ド値 は指定 されて い

ない。(こ れ らオ ブ ジェ ク トに関 しては、PKCS#9及 びRSALabs,INC.のS/MIME実 行 ガ

イ ド第2版 を参照の こと。)

注意:reCipientlnfosは 、受信者のパ ブリック ・キーで符号化 された対称 の符 号化 キー を含 む。

recipientlnfos内で定義 されるissuerAndSerialNumberフ ィール ドは、受信側取 引相手のパブ リッ

ク ・キー証 明 を識別する。イ ンターネ ッ トEDIは 自己証明を認めるので、同 フィール ドは

issureの識別 された名前に関 して、受信側取引相手の識別された名前を含む ことがで きる。

注 意:一 般 に は 、1個 のrecipientlnfosが 指 定 さ れ る が 、RFQsの 場 合 は 、n個 のrecipientinfosが

指 定 さ れ る 。

3.4.4例:S/MIME－ 署 名 及 び 符 号 化

EDIイ ン タ ー ネ ッ ト に 関 し て 要 求 さ れ る サ ポ ー ト は 、 ま ず 第 一 に 、 ア プ リ ケ ー シ ョ ン/

x-pkcs7-mimesignedDataメ ッ セ ー ジ を 作 成 す る こ と で あ り 、 次 に ア プ リ ケ ー シ ョ ン/x-pkcs7-mime

envelopedDataメ ッ セ ー ジ へ の イ ン プ ッ ト と し て 、 ア プ リケ ー シ ョ ン/x-pkcs7-mimesignedDataメ ッ セ ー

ジ を 伴 う ア プ リ ケ ー シ ョ ン/x-pkcs7-mimeenvelopedDataメ ッ セ ー ジ を 作 成 す る こ と で あ る 。

To:

Subject:

<recipientemai1>
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From:<senderemai1>

Date:<date>

MIME-Version:1.O

Content-Type:application/x-pkcs7-mime

Content-Transfer-Encoding:base64

<PKCS#7controlinformation-enveloped>

*Mime -Version:1 .0

*Content -type:apPlication/x-pkcs7-mime

*<PKCS#7controlinfomation -signed>

*&MIMEVersion:1
.0

*&Content -Type:Application/<EDIstandard>

*&Content -Transfer-Encoding:<encoding>

&<EDIobject>

*<PKCS#7signatureinformation>

注 意:

一 「&」 が 先 頭 に つ い て い る 行 は
、 署 名 が 計 算 済 み で あ る こ と を 示 す 。

一 「*」が 先 頭 に つ い て い る テ キ ス ト は
、 実 際 に は 符 号 化 さ れ て い る が 、 わ か りや す くす る た め

に テ キ ス トと して 表 示 さ れ て い る こ と を 示 す 。

一<PKCS#7controlinformation-enveloped>は 以 下 の よ う に 構 成 さ れ て い る(PKCS#7:RSALabs
,

Inc.の 符 号 メ ッセ ー ジ 構 文 標 準 を 参 照 の こ と)。

contentType=EnvelopedData

version=Version

recipientInfos=Recipientlnfos

conteritType=Data

contentEncryptionAlgotithm=ContentEncriptionAlgorithmldentifier

encryptedContent=

注 意:oontentTypeを 除 い て 、 実 際 の オ ブ ジ ェ ク ト識 別 子 ま た は フ ィ ー ル ド値 は 指 定 さ れ て

い な い 。(こ れ ら オ ブ ジ ェ ク ト に 関 し て は 、PKCS#9及 びRSALabs,INC.のS/MIME実

行 ガ イ ド第2版 を 参 照 の こ と 。)

注 意:reCipientlnfosは 、 受 信 者 の パ ブ リ ッ ク ・キ ー で 符 号 化 さ れ た 対 称 の 符 号 化 キ ー を 含

む 。recipientlnfos内 で 定 義 さ れ るissue1An(EerialNumberフ ィ ー ル ドは 、 受 信 側 取 引 相 手

の パ ブ リ ッ ク ・キ ー 証 明 を 識 別 す る 。 イ ン タ ー ネ ッ トEDIは 自 己 証 明 を 認 め る の で 、 同

フ ィ ー ル ドはissureの 識 別 さ れ た 名 前 に 関 して 、 受 信 側 取 引 相 手 の 識 別 さ れ た 名 前 を 含

む こ と が で き る 。

注 意:一 般 に は 、1個 のreCipientlnfosが 指 定 さ れ る が 、RFQsの 場 合 は 、n個 のrecipientlnfos

が 指 定 さ れ る 。

一<PKCS#7signatureinformation>は 以 下 の 用 に 構 成 さ れ る(参 照:PKCS#7:RSALabs
,Inc.の 符 号 メ ッ
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セ ージ構文標準)。

signerInfos=Signerlnfo

注 意:signerlnfoは 、digerstAlgorithm、digestEmcryptionAlgorithm、 及 びencryptedDigestま た は

digitalsignatureを 含 む 。signerlnfos内 で 定 義 さ れ るlssuerAndSerialNumberフ ィ ー ル ドは 、 署

名 す る 取 引 相 手 の パ ブ リ ッ ク ・キ ー 証 明 を 識 別 す る 。 イ ン タ ー ネ ッ トEDIは 自 己 証 明 を 認

め る の で 、 こ の フ ィ ー ル ドはissuerの 識 別 さ れ た 名 前 に 関 し て 、 送 信 側 の 取 引 相 手 の 識 別

さ れ た 名 前 を含 む こ と が で き る 。

3.5EDIMIMEメ ッ セ ー ジ の 構 造 －PGP/MIME

3.5.1概 観

PGPは 、署名 と符 号化 の2つ の機 能サ ー ビスを提供す るが、現実 にはそれ らを効 果的 に実行す る

ために以下 の5つ の機 能を果た しでいる。

1)デ ィ ジ タ ル 署 名(MD5、RSA)

2)圧 縮(ZIP)

3)メ ッセ ー ジ の 符 号 化(n)EA)

4)ASCIIArmor

5)メ ッセ ー ジ の 区 分 化

メッセー ジを送信す る ときには、 これ らのサー ビスが この順序で実施 され る。

第5)項 を例外 と して、 これ らのサー ビスはオプ ションであ り、 ユーザ は署名 、符 号化 、圧縮 、

ASCIIarmorを 利用す るかどうか選ぶ ことができるが、普通は第2)、4)項 は常 に利用 され 、第1)、

3)項 は以下 の3通 りの方法 で利用 され る。

1)署 名 のみ。 この場 合 、ASCIIamorは メ ッセー ジを読み とれ る状態 に維持す るた めに、署 名 ブ

ロックにのみ適用す る ことが可能 である。

2)符 号化 のみ。

3)署 名 と符号化 の両方。

イ ンター ネ ッ トEDIで の利用 に 関す るPGP/MIMEとRFC2015の 適 用可能性 につ いて は 、以 下の 通

り規定 されて いる。

一符号化 と署 名特性 の両 方が利用 され る場 合、EDIデ ータは 最初 に署名 され 、次 に例 に示 され る

よ うに、2段 階の プロセ スで符号化 され る。

一圧 縮及びASCIIArmorは オプシ ョンで あ り、ユーザによ り構成可能であ る。

以下の例は 、圧縮及びASCIIarmorな しの場合 のPGP/MIMEの 使用 につ いて記述 している。当 該

サ ー ビス はPGPに よ り管理 され てお り、本 ドラフ トに関 してはオ プシ ョンだか らで ある。

35.2例:PGP/MIME－ 署 名 の み

To:<recipientemai1>

Subject:

From:<senderemail>

Date:<date>

MIME-Version:1.O

Content-Type:multipart/signed;boundary="separator";
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micalg=pgp-<hashsymbol>:protocol="application/pgp-signature`'

一－separator

&Content-Type:Application/<EDIstandard>

&Content-Transfer-Encoding:<encoding>

&

&<EDIobject>

一－separator

Content-Type:apPlication/PgP-signature

…-BEGINPGPMESSAGE-一 ーー－

Version2.6.2

fgfjhHjhJhgljhgJGHGJHGJHJHJhghjhJHJuytlYTi .utTYT34553//YRytdhfFFOcre/876

JHJHGIUIUgsdIUYgYTRdgggguytUTIUIbXssfdsfdREWrewREWREEWE88POF/DF

frtFFKFG+GFff=

=ndaj

-一一一－ENDPGPMESSAGE-一 中一一

一－separator-一

注 意:

一 「&」 が 先 頭 に つ い て い る 行 は
、 署 名(signature)が 計 算 済 み の も の で あ る 。

3.5.3例:PGP/MIME－ 符 号 化 の み

To:<recipientemail>

Subject:

From:<senderemail>

Date:<date>

MIME-Version:1.O

Content-Type:multipart/encrypted;boundary="separator";protocol="application/pgp-encrypted"

一・-separator

&Content-Type:application/pgp-encrypted

Version:1

--separator

ContentType:apPlication/octet-stream

…-BEGINPGPMESSAGE--

Version2.6.2

&<PgPcontrolinformation>

&Content-Type:Application/<EDIstandard>;

&Content-Transfer-Encoding:<encoding>

&

&<EDIobject>
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…-ENDPGPMESSAGE

－－separator

注意:
一 「&」が先頭 につ いているテ キス トは、実際た は符号 化 され て いるが 、わか りやす くす るた め

にテキス トと して表示 されて いる ことを示す。

一 「pgpcontrolinformation」 は、以下 の内容 を含 むが、 詳細 につ いては、PGP仕 様 また はツー ル

キ ッ トを参照す るよ うに。

一受取 り手のパブ リック ・キーのキーID

－セ ッション ・キー(対 称)

一夕イ ムスタ ンプ

ー送 り手のパ ブ リック ・キーのキーD

－メッセージ要覧の主要な2つ のオクテ ッ ト

ーメッセージ要覧

一ファイル名

一タイムスタ ンプ

35.4例:PGP/MIME署 名及び符号化

ここでの順序 は、最初 にEDIデ ータが複数パー ト/署 名ボデ ィと して署名され 、次にデータ と署名

が符号化 され、最終的な複数パ ー ト/符 号化 ボデ ィを形成す る。 以下 の要領で行 われ る。

To:<recipientemail>

Subject:

From:<senderemail>

Date:<date>

MIME-Version:1.O

Content-Type:multipart/encrypted;boundary="separator";

protoco1="apPlication/PgP-encrypted"

一－separator

Content-Type:application/pgp-encrypted

Version:1

－separator

Content-Type:apPlication/octet-stream

－ －BEG】NPGPMESSAGE-一 一ー－

Version2.6.2

*

*

*

*

*

*

*

<PgPcontrolinformation>

Content-Type:multipart/signed;boundary="signedseparator";

micalg=pgp-<hashsymbol>;protoco1="application/pgp-signature"

一－signedseparator

&Content-Type:Application/<EDIstandard>

&ContentTransferEncoding:<encoding>
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*&

*&<EDIobject>

*

* 一－signedseparator

*Content -Type:apPlication/PgP-signature

*

* 一 ーー－BEG】NPGPMESSAGE-一 一一一

*Version2
.6.2

*

*

*

*

*

*

fgfjhHjhJhgljhgJGHGJHGJHJHJhghjhJHJuytlYTiutTYT34553/fYRytd

/GIUIUgslUYgYTRdgggguytUTIUIbXssfdsfdREWrewREWREEWE88POF/DF

frtFFKFG+GFff=

=ndaj

-一ー一－ENDPGPMESSAGE-一 一・一・一

*

* 一－signedseparator

-一 －ENDPGPMESSAGE

－－separator-一

注 意:

一 「&」が先頭 につ いて いる行は
、署名が 計算済みの ものである。

一 「*」が 先頭 につ いて いるテ キス トは
、 実 際には符 号化 され ているが、 わか りやす くす るた め

にテキス トと して表示 されて いる ことを示す。

一 「pgpoontrolinformation」 は
、以下 の内容 を含 むが、 詳細 にっ いて は、PGP仕 様 ま たはツー ル

キッ トを参照す るよ うに。

一受取 り手のパブ リック ・キー のキーID

－セ ッション ・キー(対 称)

一タイムス タンプ

ー送 り手のパブ リック ・キーのキ ー皿)

一メ ッセージ要覧の主要な2つ のオクテ ッ ト

ーメ ッセージ要覧

一ファイル名

一夕イムスタ ンプ

ーRFC2015は
、上記 内容を組 み合 わせ たや り方 で処理す る別 の方法 を認 め て いる。 しか しEDIを

目的 とす る場合は、MIME安 全複数 パー ト(MIMESecurityMultiparts)[4]RFC1847に 基づ く上

記方 法を要求する。 この方法 は、署名 と符号化 を、最初 にデー タに署名 し、次 にそれ を符号 化

する とい う2段 階のプロセスで実行 する。 この方法 はまた、PGPの 推奨 事項 とも一致 している。

4.受 信確 認

4.1序 文

受 信確認 の非拒否(non-repudiationofle㏄ipt:NRR)ま たは署 名 付き受 信確認 を 提供す る ために、受

信側 取引相手 のUA(ユ ーザ ・エー ジ ェ ン ト)が 、draft-・ictf・-reoeipt-m(helで規定 され るメ ッセ ージ処 置

通知(MDN)を 実施す ることになっている。 その後 、メ ッセ ー ジ処置通知 はデ ィ ジタル方式 で署 名 さ

れ 、複数パー ト/署 名付 き内容 の一部 と して、送信側取 引相手 に戻 され る。
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EDIイ ンター ネ ッ トを実施す る ときに、署名付 き受信確認 に関 して要求 され るサポー トは以下の通 り

である。

1)複 数パー ト/報 告 を作成す る:report-type=dispositionnotification

2)メ ッセー ジ処置 通知 上のMICを 計算す る。

3)デ ィジタル方式 でMICに 署 名する。

4)第1ボ ディ ・パ ー トとして、メ ッセ ージ処置通知を伴 う複数パー ト/署 名付 き内容 を作成 し、

第2ボ ディ ・パ ー トとして、署名済みMICが メッセー ジ処置通知上で計算 され る。

5)署 名され た受 信確認 を送信側取引相手に戻す。

MDNは 、署名付き、または署名付きかっ符号化されたEDI交 換を送信 した送信側取引相手に、以下

の内容を通知するために使用される。

1)受 信側取引相手は、送信されたED咬 換の受取 りを通知する。

2)受 信側取引相手は、EDI交 換の送信者が本物であることを確認 した。

3)受 信側取引相手は、受信したEDI交 換が完全な状態であることを確認 した。

EDI交 換が、S/MIMEま たはPGP/MIMEの どち らの 形式で送信 され たか どうかにかかわ らず 、受信 側

取 引相手のUAは 、以下 の基本的な処理を提供 しなければな らな い。

1)送 信 されたEDI交 換が符号化 されて いる場合は、受信者 のプ ライベー ト ・キーを使 って、符号

化 されて いる対称キー、及び初期設定ベク トル(該 当す る場合は)を 復号する。

2)復 号 された対 称符号キー を使用 して、EDI交 換 を復号す る。

3)受 信側取引相 手は、送信者 のパ ブ リック ・キー を使用 して 、 メッセージ内 の署名が本物 で あ

る ことを確認する。同確認の アル ゴ リズムは以下のよ うに機 能する。

a)署 名 に含 まれ るメ ッセー ジ の完全性チ ェック(MICま たは メッセー ジ要覧)が 、送信 者 の

パ ブ リック ・キー を使用 して復号 される。

b)受 信 した メッセー ジ内の署名 付 き内容(RFC1767に 関 しては、MIMEヘ ッダ、及び符号 化

されたEDIオ ブ ジェ ク ト)上 のMICが 、送信側取 引相手 が使用 した ものと 同じ片方向のハ ッ

シュ機能 を使 って計算 され る。

c)署 名か ら抽出 され たMICが 、 送信側取 引相手が使 用 したの と同 じ片方向 のハ ッシュ機能 を

利用 して計算 されたMICと 比較 され る。

4)受 信側取 引相手 は、MDNを フォー マ ッ トし、計算 されたMICをMDN拡 張 フィール ドにセ ッ ト

す る。

5)受 信側取 引相手 は、RFC1847に したが って、複数 パー ト/署 名付 きMIMEメ ッセー ジを作 成

す る。

6)MDNは 複 数パ ー ト/署 名 付 きメ ッセ ー ジの最初の 部分 で あ り、MIMEヘ ッダ を含 めて 、 同

MDNに 関 してデ ィジタル署名が なされ る。

7)複 数パー ト/署 名付 きメ ッセー ジの2番 目の部分は、デ ィ ジタル署 名を含 む。複数パー ト/

署名付 きで指定 され る 「プロ トコル」 オプシ ョンは以下の通 りである。

S/MIME:protocol=「application/pkcs-7-mimeＬ

PGP/MIME:protocol=「application/pgpsignatureＬ

EDI交 換及 びRFC1767MIMEEDI内 容 ヘ ッダは、実 際に複数パー トのMIME内 容タイプの一部 とな り

得 る。EDI交 換が複数 パー トのMIME内 容 タイ プの一部 であ る場 合 、MICは 、MIMEヘ ッダ を含 む、 複

数パー トの 内容全体 にわ たって 計算 される 。次 に、ED咬 換 を含 む複数 パー トのMIME内 容 は、PKCS

#7かPGP形 式 の いずれか でエ ンベ ロープに 入れ られ る。MDNで 返送 され た署名付きMICは 、複数パ ー

トのMIME内 容全体 に関す る署 名付 き受信確 認 となる。

署名付きMDNは 、EDI交 換の送信者が受け取 った時点で、送信者 によ り以下 のように利用可能とな
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る 。

1)ED咬 換が送信 され、届 け られ 、受信側取 引相手 によ り承認 された という承認 として。受信者

は、署名付きMDNで 送 られた メ ッセー ジのオ リジナルの メッセー ジidを戻す ことによ り、 この

作業を行 う。

2)ED1交 換 の完全性が受信側取 引相手 によ り確認 された という承認 として。受信者 は、署名付 き

MDNのX-Reoeived-MICブ イー ル ドで受信 されたEDI交 換(及 び1767MIMEヘ ッダ)の 計算済み

MICを 戻す ことによ り、 この作業 を行 う。

3)受 信側取 引相手が、EDI交 換 の送信者が本物であ ることを確認 した とい う承認 と して。

4)MDNに 関して計算 された署名付 きMICが 、受 信者のパ ブ リック ・キー を利用 して 、送信者 が

復号に成功 した場合の 、受信確認 の非拒否 として。

4.2署 名付き受信確認の要求

メ ッセ ー ジ 処 置 通 知(MessageDispositionNotifications)は 、draft-ietf-receipt-mdn-01.txtに 従 っ て 要 求 さ

れ る 。 受 信 側 の ユ ー ザ ・エ ー ジ ェ ン ト が 、 メ ッセ ー ジ 処 置 通 知 を 発 行 す る よ う 要 求 す る に は 、 以 下 の

ヘ ッ ダ を 送 信 す る メ ッ セ ー ジ の 中 に 入 れ れ ば よ い 。

mdn-request-header="Disposition-notification-to"":'taddress

ア ドレ ス ・フ ィ ー ル ドは 、RFC822user@domaina(kiressと し て 指 定 さ れ て お り 、 ま た メ ッ セ ー ジ 処 置

通 知 の 返 送 ア ド レス で あ る 。

実行者への注意:本RFCは 、EDI交 換が取引相手によ り受信される場合はいつでも、署名付き受信確

認の送信を妨げない。署名付き受信確認 の送信は、構成可能なパラメーターで行 う

ことができ、また署名付き受信確認は、オリジナル ・メッセージが受信確認要求 を

含んでいない場合でも、戻す ことができる。

4.3メ ッセージ処置通知形式

メ ッ セ ー ジ 処 置 通 知 の 形 式 は 、draft-ietf-rcoeipt-mdn-01.txtに 指 定 さ れ て い る 通 りで あ る 。 イ ン タ ー ネ ッ

ト を 介 す るEDIの 中 で 使 用 す る 場 合 に は 、 以 下 の 形 式 が 使 用 さ れ る 。

－content-type-perRFC1892andtheietf-receipt-mdnspecification

-reporting-ua-field-perietf-receipt-mdnspecification

-mdn-gateway-field-perietf-receipt-mdnspecification

-original-recipient-field-perietf-receipt-mdnspecification

-final-recipient-field-perietf-receipt-mdnspecification

-original-message-id-field-perietf-receipt-mdnspecification

-disposition-field-forEDIuse:

*autopro㏄ssed(自 動処理)一 受信 され た内容が適切 に処理 されて いる場合

*decryption
-failed(復 号の失敗)一 受信者 が内容 を復 号できなか った場合

*authentication
_failed(本 物確 認の失敗)一 受信 者が送信者 が本物 であ るか確 認で き

なか った場合
*integrity

_check_failed(完 全性 チェ ックの失敗)一 受信者 が内容 の完全性 を確 認で き

なか った場合

－extensionfield(拡 張 フィ ール ド)-RFC1767の 指 定 内容 タイ プ、及 びRFC1767の 内容 タ

イプを含む 複数パー トの指定内容 タイ プに 関す る署名 付 き受 信確 認 をサ ポー トするた め
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に、以下の 拡張 フィー ル ドが付加 され る。 拡張 フィー ル ドは 、受 信 された 内容 が適切 に

処 理 された 場合 にのみ送 られる。

－extensionfield="X-""Received-MIC"":ttMIC

MIC、 す なわち メ ッセ ージ完全性チ ェックは、受信 されたEDI交 換及 びRFC1767MIME内 容 タイ プ情

報、ある いはRFC1767MMEEDI内 容情報 を含む複数パ ー トのMIME内 容 に適用 された片 方向のハ ッ

シュ機能の結 果 と して定 義 される。MICは また 、MD5の 片方向ハ ッシュ機 能 を利用する 場合 に、 メ ッ

セー ジ要覧 と して言及 される。

4.4メ ッセー ジ処置 通知処理

4.4.1大 型 ファイル処理

SMTPを 介 して送信 され る大型のEDI交 換 は、複数 のメ ッセー ジ転 送エー ジェン トによ り、 自動 的

に細分化 さ れる。 メッセー ジのサ ブタイプで ある 「パー シャル(partial)」 は、RFC1521で 定義 さ

れ てお り、大型オ ブジェク トが メールの別個 の部 分 として届 け られ 、受信側 のユ ーザ ・エー ジェ ン

トによ り自動 的 に再組立 て され る ことを認めて いる。"partial"と い うメ ッセージの使 用は 、様々 な

メ ッセ ージ転送エ ー ジェ ン トによ る大型 メッセー ジの細分化 を緩 和 する助け とな るが、問題 を完 全

に除去す るわ けで はな い。それでも、一個一個のパー シャル ・メッセー ジが、再組立て され る際 に、

それぞ れが 同様 にパー シャル ・メ ッセー ジを含ん で いることを証 明する ことは可 能で あろ う。 これ

はイ ンターネ ッ ト標準 によって認 め られてお り、 細分化 された断 片を再組立てす るのは、ユーザ ・

エー ジェン トの責任 である。

SMTPを 介 して 送 信 さ れ るEDI交 換 の 大 き さ は 、 細 分 化 が 発 生 した 場 合 に 、"partia1"と い う メ ッ セ ー

ジ を 使 っ て 、 大 型 のEDI交 換 を い く つ か の よ り 小 さ な 部 分 に 分 け て 送 信 で き る よ う に 、 配 列 可 能 で あ

る こ と が 望 ま し い 。RFC1521は 、Content-Type:messagetpartia1の 使 用 を 定 義 し て い る 。 イ ン タ ー ネ ッ

トEDIに お い て 使 用 す る 際 のmessage/partialの サ ポ ー トは オ プ シ ョ ン で あ る 。

受信側 のUAは 、 メッセー ジ処置通知 をメ ッセー ジの最初の送信者 に送る前に、オ リジナル ・メ ッ

セー ジを再 組立て す る ことが要求 され る。 メッセ ージ処置通知は 、送信 された メ ッセー ジ全体 の処

置を指定す るため に使用 され、処理 を行 うUAは 、 メッセー ジ全体が受信 されるまで、たとえ受 け取っ

たメ ッセー ジが再組立 てを要求 して いて も、 同通知 を返送 してはな らな い。

大 半のEDI交 換 には反 復デー タが存在す るので、一般 に、EDIの 圧縮 はうま くい く。messagetpartial

を実行す る代わ りに、EDI交 換の圧縮 は、署名がEDI交 換 に対 して実施 され た後 、また符号化の前 に

行 うことがで きる。 署名が実施さ れない場合 は、圧縮 は符号化 の前 に行われ る。 圧縮 は、イ ンター

ネ ッ ト上で 大規模 なEDI交 換を 送信す る 際に、Content-Type:message/partialを 実 行す るた め の解決 策

のひ とつで ある。

符号化の前に圧縮 を実施すると、反復するス トリングが削減 されるので、符号化による機密保護

が強化される。同順序は、PGPの 順序にも一致する。

4.4.2例

以下 は、UAが 署名 されたMIMEEDI内 容 タイプ を処理 した後 に、 返送 して きた署 名 付き受信確 認

の一例で ある。

注意:こ の例は 、例 証のみ を目的 として いるも ので あ り、プロ トコル使用 の一 部 と考 え られ る も

のではない。上 で、 または他の参 照されるRFCの 中で指定 され て いるプ ロ トコル 定義 に矛盾す る例

があった とした ら、 その例 は間違っている。
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To:<recipientemail>

Subject:

From:<senderemail>

Date:<date>

MIME-Version1.O

Content-Type:multipart/signed;boundary="separator"

micalg=rsa-md5;protocol="application/x.pkcs7-mime"

－separator

&Content-Type:multipart/report;reporttype=disposition

&notification;boundary="xxxxx"

&

&一 －XXXXX

&

&

&

&

&

&

&

&

EdiRecipient<Edi _Recipient@edicorp.com>に 送 ら れ た メ ッ セ

ー ジ は
、 受 け 取 ら れ て お り 、EDI交 換 は 復 号 に 成 功 し 、 そ の 完 全

性 が 証 明 さ れ た 。 さ ら に 、 メ ッ セ ー ジ の 送 信 者 で あ るEdiSend

er<Edi _Sender@othercopr.com>は 、 メ ッセ ー ジ の 発 信 元 と して

本 物 で あ る こ と が 確 認 さ れ た 。 しか し 、 当 該ED咬 換 が 構 文 的 に

正 し か っ た とか 、EDIア プ リ ケ ー シ ョ ン に よ っ て 受 信 さ れ た と い

う 保 証 は な い 。

&__XXXXX

&Content・ ・Type:message/diposition-notification

&

&

&

&

&

&

&

&

Reporting-UA:good-edi-internet-ua.edicorp.com(ediua&1.0)

Original-Recipient:rfc822:Edi _Recipient@edicorp.com

FinaLRecipient:rfc822:Edi _Recipient@edicorp.com

OriginalMessage-ID:<17759920005.12345@edicorp.com>

Disposition:autoprooessed

X-Re㏄ived-MIC:Q2hlY2sgSW50XwsyaXRIQ

&一 －XXXXX

&Content-Type:message/rfc822

&

&・ ・-XXXXX-一

ー－separator

Content-Type:application/x-pkcs7-mime

@ContentType=SignedData

@version=Version

@digestAlgorithms=DigestAlgorithmldentifiers

@contentType=Data

@content=

fgfjhHjhJhg巧hgJGHGJHGJHJHJhghjhJHJuytlYTiutTYT34553〃YRytdhFFQere

/876JHJHGIUIUgsdlUYgYTRdgggguytUTIUIbXssfdSfdREWrewREWREEWE88POF/DF

frtFFKFG+GFff=

=ndaj
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@signerlnfos=Signerlnfo

--separator-一

注意:

一 「&」が先頭 についている行は、署名が計算済みの ものであ る。

一 「@」 が 先頭 につ いて いる テキス トは、PKCS#7で 定 義 された フィール ド及び タイ プを示す

(PKCS#7:RSALabs,Inc.の 符号 メッセージ構文標準 を参照の こと)。

RFC1892の 指定通 り。オ リジナ ル ・メ ッセー ジの返送は必要な い。 これはオプ ショナル なボデ ィ

部分である。受 け取 られたヘ ッダ は、追跡の問題 で利用できる よ うに、第3の ボ ディ ・パ ー トに置

いてお くことを推奨す る。

5。 パブ リック ・キー証 明処 理

5.1ニ ア タ ー ム ・ア プ ロ ー チ

短期 的には、パ ブ リック ・キーの交換及び同キー の証明は、取 引相手 を確立するプ ロセスの一部 とし

て処 理され なけれ ばな らない。UA及 び またはEDIの ア プリケー ション ・イ ンター フェースは、EDI取 引

相手のIDと 、RFD822のe-mailア ドレスの間 のマ ッ ピン グに加えて 、符号化 または署名 に関 して使用 さ

れるパブ リック ・キーの データベース を維持 しな ければな らな い。取 引パ ー トナー シッ プの確立 と、

安全 なEDIメ ッセー ジング ・システムの構 成に関す る手順は、取引相手、及び ソフ トウエア ・パ ッケ ー

ジの間で変わ る可能性が ある。

X.509証 明を利用す る システム に関 しては 、合意 された証明 機関が利用 されな い場合は、取引相手 自

身が互いに証明 しあうこ とが 推奨される。取 引相手がS/MIMEを 使用 して いる場 合は、S/MIME実 行 ガ

イ ド第2版 に 明記 され る推 奨事項 を利・用 して、取 引相手 はパブ リ ック ・キ ー証明 も交換 する ことが 特

に推 奨され ている。証明 の交換 に関するメ ッセ ー ジ形式及びSIM】ME準 拠要求は、同書 に指定 されて い

る。

本適用可能性説明書 は、証明機 関の使 用は一切要求 して いな い。

5.2ロ ン グ タ ー ム ・ア プ ロ ー チ

長期的 には、追加 のイ ンターネ ッ トーEDI標 準が 開発 され、取引相手 、及 び取引関係の属性の第三 者

による確認 を はじめ とす る、取 引パー トナー シッ プの確立 プロセ スを簡素 化す ることが できるよ う に

な るだろ う。
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MatsJansson
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相互利用 可能 なイ ンター ネ ッ トEDIの 要 件

本覚え書きの現状

本 書 は11ternet-Draftで す 。11ternet-Draftは 、ilternetEngineeringTaskForoe(IETF)と 、 そ の エ リ ア お よ び

作 業 部 会 の 調 査 書 で す 。 ま た 、lnternet-Draftと し て の 調 査 書 に は 、 そ の 他 の グ ル ー プ も 貢 献 し て い ま す 。

lntemet-Draftは 、 最 長6ヶ 月 を 有 効 期 限 とす る 草 稿 で 、 他 の 文 書 に よ り随 時 更 新 、 交 換 、 ま た は 陳 腐 化 さ れ

る こ と が あ り ま す 。Internet-Draftを 参 考 文 献 と し て 使 用 す る こ と 、 あ る い は 「現 在 進 行 中 の 調 査 」 と し て

以 外 に 引 用 す る こ と は 不 適 当 で す 。

lnternet-Draftの 現 状 を 知 る に は 、ftp.is.oo.za(ア フ リ カ)、nianordu.net(ヨ ー ロ ッ パ)、unnari.ozau(太 平

洋 沿 岸)、(IS.intemic.net(米 国 東 海 岸)、 ま た はftp.isi.e血(米 国 西 海 岸)で 、IntemetDraftsSha(bw

Directoriesに 含 ま れ る"lid-abstract.txt"リ ス ト を 調 べ て く だ さ い 。

本 仕 様 に つ い て 質 問 、 コ メ ン ト 、 欠 陥 の 報 告 、 ま た は 曖 昧 な 点 な ど が あ り ま し た ら 、 ア ド レ ス

<ietfediint@imc.org>を 使 り て 、 肥TFのED㎜ 作 業 部 会 の メ ー リ ン グ ・ リ ス トま で お 送 り く だ さ い 。 メ ー

リ ン グ ・リ ス トへ の 加 入 申 込 は 、<ietf-ediint-request@imc.org>宛 に お 送 り く だ さ い 。

抄録

本書は、相互利用可能なEDIの 要件 について述べる機能仕様であり、イ ンターネットのEDIコ ミュニ

ティ、並びにセキュ リティ関連問題について説明する詳細な背景資料を備えています。

ご意見をお寄せ くださる方に

本 ドラフ トに関する ご意見 があ りま した ら、次 の指 示に従 って ください。

一 件名 の欄 にEDIINTRequirementsと 記入 して、電子 メール でchucks@aCtracorp.oom宛 に送信 して くだ

さい。

一 で きれ ば、説明 また は修正 が必要 な部分 を 引用 して、本 書の どのセ ク シ ョンについての ご意見 な

のか を明確 に して ください。セ クシ ョンを明記 して、そ の後 にコメ ン トを続 けて くだ さい。

一 テキ ス トの差 し替 え を提案 され る場合 も、置 き換 え られ るセ クシ ョン を引用 して、テキス トは ど

う書か れるべきか を明確 に説明 して くだ さい。

一 基本的 な前提 条件 に疑 問が ある場合 は、何 が 問題 なのか を明確 に して くだ さい。編集者 は問題 を

EDIINTリ ス トに 載 せ 、 討 論 の テ ー マ と し ま す 。 読 者 の 方 が 討 論 内 容 を 読 む に は 、

ietf-ediint@imc.orgで 討論 リス トの購読契約 をす る必 要が あ ります。
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1.0序 論

電子デー タ交換(EDI)は 、購 買また は割賦 要求の 初期化な ど、高度に構造 化 された組織 間交換を行 う

ため のプロ トコル ・セ ッ トです 。初 期RFC1767は 、EDIX12とUN/EDIFACTト ランザク ショ ン ・セ ッ トを

MIMEエ ンベ ロー プ にパ ッケージす るための方 法 を定義 して います。ただ し、EDIト ランザ クションを ど

のよ うにパ ッケー ジす るか に加えて、そ の結論が出た後の複数ベ ンダーの相互利用 可能なサー ビス要件を

提案す る必要があ ります。 現在 これ らの要件 は、EDIト ランザ クションの完全 性、信頼性お よび様々な 形

態で の受諾 など、セキ ュ リテ ィの問題 を中心 に検討 されて います。

X.435EDIメ ッセー ジに見 られる様 々な見 出 し項 目分野(交 換送信元、交換受信先、交換 コ ン トロール ・

リフ ァレンス、通信契約H)、 および構 文の識別子な ど)を 模擬的 に実現す る追加の要件 も、ゲー トウェイ

と付 加価値網(VAN)に よる効果的 な交換 をサポー トす るために必要 です。イ ンターネ ッ トによるEDI間

の相 互利用 可能性 を保証す るため には、 これ らの分野 の標 準が必要です。 これ らの追加特性 について は、

すで に様 々 なテクノロ ジーが存在 してお り、 第1の 要件 は、EDIコ ミ ュニ ティが イ ンター ネ ッ トを利用 し

てEDIを 送信す る際 に使用す る、共通コ ンポー ネ ン トセ ッ トを検討 し、選択す ることです。 実際の活動 と

しては、"11temetRequirementsDocument"お よび"ApplicabilityStatementDocument"を 通 してEDIに 情報 を提

供す る ことです。

この文献の現在 の中心課題 は、 イ ンターネ ッ トのメールまたはメ ッセー ジ送信 システムである、SMTP

(簡易メール転送 プ ロ トコル)を 使 って転送 されるEDIMIMEの 内容 です。

従 来のVAN接 続 は、遅 くて、 しか も高価で した。イ ンタ ーネ ッ トは従 来の通信 方法 に比べ 、よ り低価

格で利用でき、よ り簡 単に アクセ スで きます 。EDIに イ ンターネ ッ トを使 用す る上での主な 問題点は、 特

に完全性、信頼性 、デジタル ・シグネチ ャ、および拒否不能の領域 にお けるベ ンダー製品間 の相互利用可

能性 にあ ります。EDnNET作 業部会 の中心課題 は、可能 な場合は既存の標 準を使用 して、 これ らの各領 域

の解 決策 を勧告す ることです。

1.1対 象読者

本書の対象読者は、直接間接にEDI通 信の意志決定に関わる個人、現在または将来EDI文 献を取 り扱

う会社、ならびにEDI製 品を開発 し販売するベンダーです。また、EDIコ ミュニティに対 しサー ビスや

コンサルティングを行う個人も本書の対象読者に含まれます。

2.0イ ン タ ー ネ ッ ト ー沿 革 概 略

イ ンター ネ ッ トは、TCP/IPプ ロ トコル セ ッ トを使 って接 続 された コ ンピュータ 、ルータ、 およびネ ッ

トワー クの世界規模の集積です。イ ンターネ ッ トそれ 自体 はネ ッ トワー クではあ りませんが、ネ ッ トワー

クの集合です。

イ ンターネ ッ トは、分散化 されるよ う設計 されてお り、その実行 には単独 の権 限を必要 としません。イ

ンターネ ット上のすべて のホス トは相 互に対等 に通信 でき、す べての通 信プ ロ トコルは 「オー プン」 され

て います。すなわ ち、公 開 ドメイ ンが標準で あ り、標準化 プ ロセ スは、標準の定義 を支援す るハー ドな作

業 に参加 しようとす る者 にはすべてオープ ンされて います 。

イ ンターネ ッ トが多種多様なマシン(た とえば トースタ)を 収容 可能である のも、この標準 の 「公 開性」

の結果 の1つ といえます。 このため、その プロ トコルー-TCP/IPセ ッ トー・一一は事実上 、異種 コ ンピュー タ ・ネ ッ

トワーキ ングの標準 とな りました。あ るレベル では、イ ンターネ ッ トは共通 プロ トコル によって接続 され
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たコ ンピュータの物理的集 合です が、別 の レベルで は、EDIの 実行 に多大な利 益 をもた らす分散 メディ ア

とみなされます。 たとえば 、イ ンター ネ ッ トには数十万のグ ローバルホス トが接続 されてお り、数千万の

ユーザ がいます。イ ンター ネ ッ トは、均一 料金 の、量 と使用時間に無関係 のデー タ送信価格構造 を持 って

います 。イ ンター ネ ッ トは冗長度 が高 く、デー タを代替パス とともにルーテ ィングす ることができ ます。

イ ンターネ ッ トの分散構造 は、新規 ホス トを比較的簡単 に追加する ことがで き、拡張が容易で、高帯域通

信 テク ノロジーをサ ポー トします。

2.1イ ン タ ー ネ ッ ト ー神 話 と現 実

イ ンターネ ッ トは、1969年 にARPANETと 呼 ばれ る米 国国防省 のネ ッ トワーク として誕 生 しました 。

このネ ッ トワークは、ネ ッ トワー クの 一部 が故 障 して も機能 し続 ける こと ができるネ ッ トワー クを構

築す る方法の 調査 のため に構築 され ま した。イ ンターネ ッ トに関連す るア ーキテクチ ャ とプロ トコル

を開発 す る際 は、ネッ トワー クの信頼 性 が基本設 計点 とされ ま した。 ネ ッ トワークの信 頼性が本質 的

に低 い(そ の 一部 はいつ でも破壊 され る可能性 が ある)と いう前提か ら、 耐久性 と信頼 性 のある設 計

が出現 しました。 当初 は、イ ンターネ ッ トを構成 して いたの は、主 と して官庁や 教育機 関のネ ッ トワー

クで した。イ ンター ネ ッ トへ のアクセ スは、コ ン ピュー タサイ エ ンス研究 者や政府職員 およびそ の契

約者 に限定 されていま した。

1986年 に国 立科学基金(NSF)は 、 当時希少 資源 と見な されて い た ものヘア クセスを可 能 にす る た

め、TCP/IPプ ロ トコル を使 って、5つ のスーパ ーコン ピュー タセ ンタを1つ にリンクしよ うとい う発 議

を行 いました。 このNSFNET発 議の2つ の重 要な成果 が、さらにパ ワフルな プロセ ッサ と高速 リンク を

使ったイ ンタ ーネ ッ ト基 礎構造 のア ッ プグレー ドと、よ り大 きな ユーザコ ミュニテ ィへ のアクセス の

拡張で した。1990年 代 はさ らにイ ンター ネ ッ トの基 礎構造 のア ップグ レー ドと、従来の 政府機 関や 大

学研 究 コミュニティ以外 の新顧客 ヘア クセスの拡 張 が進み ま した 。イ ンタ ーネ ッ トの商 用性 に対す る

関心は現在最 も高まって お り、最 も急速 に成長 している領域です。

PerfomianceSystemsIntemational(PSI)やUUNET(Nternetネ ッ トワー ク)な どの商 用イ ンターネ ッ

ト ・プロバイダは、NSFNET発 議の結果 として登場 した中間 レベ ルのネ ッ トワー クの集成 によ って生 ま

れま した。MCI、AT&T、Sprintな どの国内長距離 キ ャリア もす べて商用ネ ッ トワー ク ・サー ビス を提

供 して います 。 これ らの商用 プロバイ ダは、イ ンタ ーネ ッ ト ・サ ー ビス ・プロバイ ダまたは 短縮 して

1SPと 呼 ばれ、イ ンターネ ッ ト接続 やその他の様々なイ ンター ネ ッ ト ・サー ビス を顧客 に提供 して い ま

す。実験的で 、主に教育 および研 究活 動 に利用 され る もの とい うイ ンター ネッ トの認識 のルーツ は、

イ ンターネ ッ トの過去 にあ り、現 在の状況 を反映 していませ ん。ISPの 成長 にともな う、イ ンターネ ッ

トへの商用ア クセスの発 展は、イ ンターネ ッ トのネ ッ トワーク構成 を根本か ら変 えつつ あ ります。

イ ンターネ ッ トの基礎 とな る設計お よびアーキ テ クチ ャは、 かってな い規模へ の拡張 によって 、そ

の耐久性が証明 され ました。イ ンターネ ッ トは、次のよ うな視 野か らも信頼で きます。

1)イ ンタ ーネ ッ トの基 礎 とな るTCP/IPプ ロ トコルセ ッ トとアーキ テ クチ ャは 、技術的 に安定 して お

り、成熟 してい ます 。

2)TCP/IPセ ッ トに基づ く製品の導入 も、同様 に安定 してお り、成熟 して います。

3)イ ンターネ ッ ト ・ル ーテ ィングは動的な ため、イ ンターネ ッ トによって送信 され るパ ケ ッ トは、そ

の途中でネ ッ トワー クの機 能不全が あって も宛先 に到着 します。

4)イ ンターネ ッ トの商 用ISPが 管理す る部分 は、基本的 に既存のEDI付 加価値網(VANS)と 同 レベ ル

のネ ッ トワー ク信頼性 、使用可能 性 、監視 、処理 能力、イ ンプ リメ ンテ ーシ ョン、お よびサポー ト

サー ビス をよ り低価 格で、 さ らに広範な帯域で提供 します。
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イ ンターネ ッ トは確か に信頼性が あ り、低価格 で、アクセ スが容 易で、 高帯域通信 をサポー トし 、

技術的 にも成熟 していますが 、イ ンター ネ ッ トをEDIに 使用す る ことについては、い くつか懸念が あ る

ことも事実で す。 これ らの懸念 は主 と して セキュ リティ、メ ッセ ージ追跡 、監査証跡 、お よび認証 に

関す る もので す。暗号化 は、 どんなタ イプのネ ッ トワー クを経 由するか に無関係に必要 です。そ の他

の追跡 な どは、EDIが それ を必 要とす るため に生ずる懸念で あ り、既存の付加価 値網(VAN)に よっ て

サポー トされ ます。

2.2イ ンターネ ッ トのルー ティ ング とセキ ュリテ ィの考 慮事 項

Tracerouteと いう共通ネ ッ トワー ク追跡プ ログラム を使用 して、パケ ッ トが ソー スホス トか らイ ンター

ネ ッ ト上の宛 先ホス トへ転送 され る経 路 を追跡す る ことがで き ます。イ ン ター ネッ ト上 の経 路の追 跡

は、お もしろい特性があ ります。 予想 どお りに、転送経路は各取 引相手 のISPに よ り管理 され るネ ッ ト

ワー クを通っ て進み ます 。 各経路は、 各ネ ッ トワー クを通 る複 数 のノー ドで構成 されて います。経 路

は変 わる こともあ りますが、 これは例外です。IPパ ケ ッ トは確実 に、指定 され た時間 内に渡 され ます。

標準的な商用ISPが 使用される場合、経路 内のノー ドは政府 にも教育期 間に も管理 され ません。

イ ンターネ ッ ト ・ネ ッ トワー ク追跡 を検 討 した結果、イ ンター ネ ッ トは パケ ッ トをソー スか ら宛 先

へ届ける上で 非常 に効果 的で ある とい う結 論に達 しました。 た だ し、 ソー ス と宛 先間で 、パ ケ ッ トは

多数の中間 ノー ドを経 由して ルーテ ィング され ます。マ シ ンの1つ でパ ケ ッ トを処 理す る者 が、EDI交

換を構成す るパケッ トを再 アセ ンブルす る ことができ、それ によってパケ ッ トを読み取 り、コ ピー し、

変更 または削除す る ことがで きる場所 が 中間 ノー ドです。 電子 メール転送(SMTP)を 使 ってEDI交 換

が行われ る場 合、メッセ ー ジが最終受 信先 に渡 らないとい う事 態 が起 こる ことがあるの で、 メッセ ー

ジは 中間 ノー ドで保存 しな けれ ばな りませ ん。 こ こでもメ ッセ ージは、上 述のセキ ュリテ ィ上の脅 威

にさ らされ ます。

セキュリィティの脅威の可能性 は(特 に良質のISPに よって管理される中間ノー ドを経由する場合)

非常に低く、実際にはほとん ど有 り得 ません。しかしその可能性はあるので、特にパケ ットに高価値

または機密に関わるEDI、 すなわち電子商取引が含 まれる場合には、懸念されます。

本書 の中心課題はインター ネ ッ トによるEDIで あ るので、本論で はイ ンター ネ ッ トが優先的 に論 じ ら

れ ます。ネ ッ トワーキン グは、本質 的 にセキ ュ リテ ィの脅威 に晒 され る傾 向があ ります 。情報 は共 用

メデ ィアに乗 せ られ、送 り手 の管理下 にな いノー ドを経 てルー テ ィ ングさ れます。それ が悪意 のハ ッ

カー によるものであれ、管理 上の ミス によ るもの であれ、ネ ッ トワー クに よって送信 され る情報 が違

法な手段 によ って読 み取 られ 、コ ピーされ、変更 され、 あるいは削除 される危 険は、た とえEDI交 換 が

EDIVANを 通 して行 われ て も存在 する可 能性が あ ります。

EDIVANの 提供す る 「付 加価値 」サー ビスの中心的要素 は、VANを 経 て送信 され るEDI交 換 がいか な

る危険 にも晒 されない とい う保証です 。ただ し、イ ンター ネ ッ トのよ うな 「オープ ンな 」ネ ッ トワー

クによってEDI交 換が転送 される場合 には 、セ キュ リテ ィの脅威 に対 して防衛の措置 を講ず ることが で

きます。 これ らのセキュ リテ ィ対 策は、イ ンター ネッ トでEDIを 行 う場合の基本要件です。

これ らのセキ ュリティ対策 につ いて は 、本書 のセ クシ ョン3.0で 個 別 に説明 します。各措置 に伴 う 問

題 についても解説 し、推奨解決策 を提案 します。
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2.3EDIVAN通 信 と セ キ ュ リテ ィ

このセ クショ ンでは、現在 のVANセ キュ リテ ィ ・サービス を簡単 に説明 します。 本書 のセ クション

3.0で 推奨す るセキ ュ リテ ィ対策は、本質的 には以 下で説明す るVANセ キ ュ リテ ィ ・サー ビス と同じで

す。

EDI取 引相 手に提供される最 も一般 的なEDIVAN通 信サー ビスは、非 同期 メールボ ックッス ・サー ビ

スです。 取引相 手は一般 に、VANネ ッ トワー ク ・アクセス ポイ ン トにダ イヤルイ ンで アクセス し、 次

にフ ァイ ル転送 プ ロ トコル(FTP)を 使 って、EDI交 換 をVANに 送 信 します。VANは 、EDI交 換 を受 信

側取 引相 手のVANメ ールボ ックスに送 ります。 その後 、受信側取引相 手がVANに ダイヤ ルイ ンして 、

EDI交 換 をVANメ ールボ ックスか らダウ ンロー ドします。

多数の通信 プロ トコル のサポー トと一般 に低速 の回i線速度 を除 いて 、EDIVANへ の接続 はイ ンタ ー

ネ ッ ト ・サー ビス ・プロバイダ への接 続 と大差 あ りません。た だ しEDIVANは 、ISPよ り も高品質 の

EDIサ ー ビス をEDI取 引相手 に提供 します。 これ らのサー ビスの中で最 も重 要な こ とは、EDIVANが 信

任 されサー ドパー ティと して活動 し、VAN経 由で送信 されるEDI交 換が いかなる危険 にも晒 されない こ

とを保証す る ことです。

EDIVANは 、EDI交 換 の完全性 、認証、 および付加価値網(VAN)に よ るEDI交 換 を追跡す る多数 の

肯定応答(ACK)サ ー ビスを提 供 します 。EDI交 換 の完全性サ ー ビスは、 いったんVANに 転送 され た

EDI交 換 は、 いかな る変更 もな く受信側 取引相 手にルーティングされ ることを取 引相手に保証 します 。

取 引相手の認証 は、VANに よ って認証 された後でな けれ ば、取 引相手 はEDI交 換 を送受信できない こ

とを保証 します。VANは 、取 引相手に正 しいユーザIDと パスワー ドでネ ッ トワー クにログイ ンさせて、

取引相手 を認証 します。VANに は、取 引相手 の アカ ウン トを保守 し、ア カ ウン トが有 効で あること を

保証す る管理責任 があ ります。そ のほか にVANは 、取 引相手がVANに よるEDI交 換 の進行 を追跡で きる

様々な レベル のサ ー ビスを提供 します。取 引相手 は、メールボ ックス配信通知 また はメールボ ックス ・

ピックア ップ通知 の 申し込 みをす る ことがで きます。 メールボ ックス配信通知 は、EDI交 換が受信側 取

引相 手に送信 さ れる と、VANに よ り送信側取 引相 手に送 られ ます。 メー ル ボ ックス ・ピックア ップ通

知 は、BDI交 換が受信側取 引相手によってダウ ンロー ドされる と、VANに よ り送信側 取引相手に送 られ

ます 。

追 跡の問題 につ いては、セ クシ ョン4.0で 詳 しく説明 します。

3.0機 能要件

3.1概 論 と定義

以降のセクションでは、機能要件 と相互利用可能性要件にっいて説明 し、またインターネットを使っ

たEDIト ランザクションの送受信の実際の考慮事項 について述べます。読者は、EDI全 般に精通して い

ることが前提になっています。

3.2標 準暗号化アルゴリズムと世界規模の暗号化

3.2.1概 論と説明

暗号化の目的は、他では読み取 り可能なテキス トを読取 りも理解も不能なものにすることです 。

テキス トを理解不能にすることによって、誰かがEDI交 換をその取引相手間の転送中に読み取った り
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コピー した りす ることを防止 します。暗号化 はEDI交 換 に機密性 を与えます。多 くの場合、見 出 し情

報 は暗号化 されな いので 、 トラフ ィックの分析は 常 に可能 です。(ト ラフィック分析 とは、有効 な

情報を見 出 し情報か ら引き出すため の、見出 し情報 の分析 の ことです。)

暗号化 は、アル ゴ リズム とキーの2つ の構成要素 を基礎 に しています。 アル ゴリズム は、プ レー ン

テキス トまたはそ の他のわか りや すい情報を取 り出 して、それ を理解不能な暗号 テキス トに変換 す

る・数学的変換で す。暗号テキス トを元のテキス トに戻す逆 の数 学 的変換 も行わ れ、 これ は暗号 解

読 と呼 ばれ ます。 プレー ンテキス トを暗号化 す るには、暗号化 アル ゴ リズムとともに入 力す る、キー

を使用 します。アル ゴリズムは、多数の可能キーの 中か ら1つ を使用 します。各アル ゴ リズムがサポー

トできるキーの数は、キーの ビッ ト数によって決 ま ります。た とえば、キーの長 さが40の 場合、2の

n乗 とな り ます。 このnは キー の ビッ ト数で、結 果は1 ,000,000,000,000の キー組 み合わせ が可能 とな

り、それぞれ異なるキーが アル ゴ リズムに少 しずつ異な る暗号出 力を生成 させます。

暗号化アルゴリズムは、そのセ キュリティがそ のキーの長さのみに依存してい る場合は、安全 と

見なされています。セキュリティは、アルゴリズムの秘密、暗号 またはプレーンテキス トのアクセ

ス不能性、またはキーの長さ以外 のその他の要素に依存することはできません。個々のアルゴリズ

ムにこのようなセ キュリティが適用されるな ら、アルゴリズムへの最も効果的な、そして唯一の攻

撃は、1つ の正 しいキーを見つけるためにすべてのキーの組み合わせを試みなければならない力ず く

の攻撃です(対 象型暗号化アルゴ リズムについて はこのとお りですが、非対象型アルゴリズムの場

合は多少事情が異な ります。 これ にっいては後で詳 しく説明します。)し たがって、十分なキー長

さnを指定することによって、安全性アルゴリズムに対する力ずくの攻撃を全 く実行不能にすること

ができます。

3.2.2対 象型暗号化

2つ の取 引相手が 同じキー を使 ってEDI交 換 を暗号化 また は暗号解 読 しなけれ ばな らな い暗号化 ア

ル ゴ リズム は、対象型暗号化アル ゴ リズム と呼 ばれ ます。言 い換 える と、EDI交 換 があるキーで暗号

化 された場合、別 のキーでは暗号解 読できな いと い うことです。 大部分 の対象型 暗号化 アルゴ リズ

ムに使用 され るキー は、nビ ッ トの長 さの、 ランダム ビッ ト文字列 にす ぎませ ん。 これ らのキーは 、

多 くの場合、 ソース コンピュータか ら派生す るランダムデー タか ら生成 され ます。

対象型暗号化を使用すれば、暗号化 プロセスは簡易化され、各取引相手は秘密 の暗号化アルゴ リ

ズムを取引相手とともに開発 した り、交換 したりする必要がありません(ち なみ にこれはほとん ど

不可能なタスクです)。 その代わ りに、各取引相 手は同じ暗号化 アルゴリズムを使って、共用の秘

密キーを使用すればいいのです。

ただし、対象型暗号化計画には、共用秘密キー について両当事者が合意しなければな らないとい

う欠点があります。取引相手がn個 の取引関係を持つばあい、各取引相手ごとに1つの、n個の秘密キー

を保守 しなければな りません。対称型暗号化計画 には、発信元または宛先の真正(発 信元 と受信確

認の拒否不能)を 証明できないという問題もあります。両当事者が秘密暗号キー を共用するので、

対象型キーによって暗号化されたEDI交 換は、どちらの取引相手も送信することができました。非対

称型暗号化アルゴ リズムを使用す る、公開キー暗 号と呼ばれる暗号を使用することにより、発信元

と受信確認の拒否不能の問題は解決できます。

3.2.3非 対象型暗号化 一公開キー暗号化

公開キー暗号化は、キー対の概念 を基礎 に しています 。対 の各半分(1つ のキー)が 、対 のも う半

分(1つ のキー)だ けによ って解 読で きる情報 を暗号化 できます。 このキー対 は、一方 の取 引相手 だ
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けに指定され、関連付けられてい ます。キー対の一方(秘 密キー)だ けが指定された取引相手に知

らされ、キー対の他方(公 開キー)は 広 く公開されますが、やは り指定 された取 引相手に関連付 け

られています。

これ らのキーの使 用法は、機密性 とデジタル ・シグネチ ャの点 で異な って います。機密性 とシ グ

ネチャは、当事者 のみのが識 別で きるキー対 を持 つ各事業体によ って異な り、各 当事者 はキー対 の

中の1対 を他 のキー対 か ら秘密に しておきます。

シグネチ ャは、次の よ うな働き をします。 取 引相 手Aは 、そ の秘密キー を使 って メ ッセー ジの 一

部 を暗 号化 し、 それか ら暗号 化 された メッセー ジを取 引相 手Bに 送信 します。Bは 取 引相手Aの 公 開

キー(誰 で も取得可能)を 取得 し、取引相手Aの メ ッセー ジの暗号化 された部分の解読 を試 みます。

メ ッセ ージが解 読 され ると、取引相 手Bは 、それがAか らの もので あ ることを知 ります 。なぜ な ら、

Aの 公 開キーのみがAの 秘密キー によ って暗号化 され たメッセー ジを解読で き、Aだ けが秘 密キー を

知 って いるか らです。

機 密性 は、 シグネチ ャとは異な る方法で非対 象型 キー対 を適用 します。取 引相 手Aが 機 密メ ッセー

ジを取 引相 手Bに 送信 した い場合、Aは キー対 を次 のように適用 します。取 引相 手Aは 、取引相 手Bの

公開キーを検 索 し、それ を使 って メッセージを暗 号化 します。取 引相手Bが メ ッセージを受信する と、

Bは メ ッセー ジをその秘 密キー を使っ て解読 します。Bの 秘密 キー のみ が 、Bの 公 開キ ー を使って 暗

号化 された情 報 を解 読す ることがで きます。言い換 えると、Bの 公 開キーによって 暗号化された もの

は何 で も、Bの 秘密キー によ ってのみ解読できます。

公 開キー暗号化 アル ゴ リズムは 、対象型キー暗 号化 アル ゴ リズ ムに比べ著 しく処理速度が遅い の

で、一般 に実際の大規模なEDI交 換の暗号化 には使用 され ませ ん。 たとえば、RSADataSecurity社 は、

DES(対 象型キーアル ゴ リズム)を 使用するソ フ トウェア暗号化 は、RSA(RSADataSecurity社 の公

開キー 暗 号化 アル ゴ リズム)を 使用 する ソフ トウェア暗号化 の100倍 も速 い と見積 もって い ます。

DESを 使用 する ハー ドウェア 暗号化 は、概 してRSA非 対象 型暗号化 アル ゴ リズム を使 用す るハー ド

ウェア暗号化 の1,000～10,000倍 も速 いと見 積 もられ ています 。大容 量の暗号化 に使用 され る代わ り

に、公 開キー暗号 化 アル ゴ リズム は対象型暗号化 キーの暗号化 に使用 されます。 また、対象型暗 号

化 キー を交換 および管理す る効果的な手段 として も使用 され ます。

3.2.4必 要事項

インターネットによるED咬 換に機密性を与えるためには、標準暗号化アルゴリズムとキーの長さ

の指定が必要です。2つ の取引相手間の相互利用可能性を実現するには、事前に、あるいは個々の ト

ランザクション内で、暗号化アルゴ リズムとキーの長さが合意されてなければな りません。

3.2.5問 題点

暗号化アルゴ リズムを選択する際は、次の基準を考慮する必要があ ります。アルゴリズムはどの

程度安全か、アル ゴリズムはどの くらい速くインプリメントできるか、国内および国際用途へのア

ルゴリズムの使用可能性、アルゴリズムをインプ リメントするためのAPIと ツールキ ットの使用可能

性、ならびに既存のインプリメンテーションにおけるアルゴリズムの使用頻度。

EDI交 換価 値つ いては 、交換価 値 に比べて 力ず くの攻撃のための時間 と労力が見合わ ないよ うに、

十分 に長いキー を選択 しな けれ ばな りません。3.2.6勧 告

DES:最 も普 及 して いる商用暗号化 アル ゴ リズム はDESで す。DESは 、電子 資金移行 決済(EFT)

に金融機 関で広 範 に使用 されて います。DESは 、 米国政府 暗 号化標準で もあ ります 。DESは 公 開 ド
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メイ ンで使用 され てお り、つま り国際 コ ミュニテ ィを含 め、誰で もこの アル ゴ リズムをイ ンプ リメ

ン トで きる とい うことです。DESは デー タ の大量暗号化 用 に設計 され てお り、そ の よ うに使用 され

ています。DESは 、米国政府 によって輸 出が禁止 されて います。

DESア ル ゴ リズム は、1970年 代 半ばか ら暗 号作成者 によ って解析 され 、安全 である とみなされ て

い ます 。言 い換 えると、DESの セ キュ リテ ィはそ のキー の長 さ に全面的 に依 存 してい ます。DESは

56ビ ッ トのキーを指定するので、2の56乗 また は10の16乗 のキーが可能です。 各キー ごとに既知の暗

号テキス トの8バ イ トを対応する既 知のプ レー ンテキス トの8バ イ トに復 号す る こ とを意味する力ず

くの攻撃は、 このアル ゴリズムで最良の攻撃 と言 えます。

力ず くの攻撃を成功 させ るため に必要な時 間料 と費用 は、使用 さ れる処理能 力と、攻撃者が元の

EDI交 換の暗号化に使用 されたキー に近 いキー を生成で きる好運 によって異な ります。 これ まで に行

われた試算 による と、DESの 力ず くの攻撃 によってDESキ ーを見 つけるには、100万 ドルのハー ドウェ

アをベース に して3.6時 間 を要 します 。 と ころが 、対応す る100万 ドルの ソ フ トウェア をベース とす

るDESの 力ず くの攻撃で は、3年 の 月日を要 します 。 プ ロセ ッサの価 格対 性能 比が 下がるにつれ、56

ビ ッ トのキーでは、高価なEDI交 換 を保護す るには不十 分にな ってき ます。 この場 合、よ り長 いキー

を持つ アル ゴリズムであるTriple-DES(以 下で説 明 します)を 使用す ることをお勧 め します。

Triple-DESはDESの 別型 で、2つ の独立 した56ビ ッ トキーを使 って、EDI交 換 を3回 暗号化 し、112ビ ッ

・トの有効な キー長 さを与えま す。 これ によ って 、Triple-DESの 力ず くの攻 撃は不可 能 とな ります。

DESとTrippe-DESは 、実際には3つ の異 なるモー ドでイ ンプ リメン トで きます 。DESとT巾1e-DESは 、

暗号ブロ ック連 鎖(CBC)モ ー ドで使 用す ること をお勧め します 。 このモー ドで は、各暗号テキ ス

トブ ロックを相互 に依存 させる こ とによ って、暗 号テキス トの変 更 が検 出可能 に なるので 、保護 が

強化 されます。

RC2とRC4:RC2とRC4は 、RSADataSecurity社 が所有権 を持つ対 象型アル ゴ リズ ムです。RC2と

RC4は 、DESと 異 な り、可変 長キーアル ゴ リズム です 。 異なるキ ー長さ を指定 す る ことに よって 、

RC2とRC4は セキ ュ リテ ィをよ り大き く、 あるいはよ り小さ く構 成する ことがで きます 。RC2とRC4

はDESの 代 替 手段で 、特殊な輸出 ステー タ スを持 って お り、そ れによ ってRC2とRC4の40ビ ッ ト ・

バージ ョンと米 国企業の外国子会 社 と海外事業所 のための56ビ ッ ト ・バー ジ ョンは、米国政府 か ら

の輸出認可を促 しま した 。RSAに よれ ば、ソフ トウェアにイ ンプ リメン トす る場合、RC2とRC4は

DESよ りも高速 だ そうで す。LotusNotes、NetscapeNavigator、 およ びApple社 のOpenCollaboration

Environmetな どの い くつか の電子 メール製 品 は、 これ らのアル ゴリズム を使 用 して います 。RC2と

RC4を 使用す る場合 は、128ビ ッ ト以上 の長 さのキーを使 用す ることをお勧 め します 。128ビ ッ ト以

上 の長 さのキーであれば、現在 と予測で きる将来の力ず くの攻撃 を不可能 にする ことがで きます。

IDEA:InternationalDataEncryptionAlgorithm(IDEA)は 、1991年 に公 開 され ま した。 この対象型 ア

ル ゴ リズムは、64ビ ッ ト ・ブロ ックサイ ズ と128ビ ッ ト ・キーサイズ を使 用す る、反復 ブロ ック暗 号

です。皿)EAの キーの長 さは、DESの キーの2倍 以上で あ り、Triple-DESよ りも長 くな ります。IDEAア

ル ゴ リズム は、米国内 と海外で特許 を得 て います。CBCモ ー ドのn)EAア ル ゴ リズ ムは、PGP(Pretty

Goodprivacy－ 有名な電子 メール ・セ キュ リテ ィ ・プログラム)に よっ て暗号 に使用 されています。

PGPの 個 々のユーザは、IDEAア ルゴ リズム を使用す るロイヤル ティ無料の ライセ ンスを持 ってい ま

す。

安全で 、EDI交 換 に機密性 を与える ことので きる暗号化 アルゴ リズム は多数 あ ります。あ ま り価 値

の高 くな い交 換 には、40ビ ッ トのRC2か また は56ビ ッ トのDESで 十分で し ょう。 もっ と価 値の高 い

交換 には 、Triple-DES、DEA、 ある い は長 いキ ーのRC2ま たはRC4を ご使 用に な ること をお勧め し
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ま す 。

現在DESは 広 く普及 してい ます が、56ビ ッ トDESキ ーの限界が セキュ リテ ィに とって 徐々 に不十 分

にな って きたた め、Triple-DESの 普及 が企画 され ています。DESア ル ゴ リズムは米 国以外で もイ ン プ

リメンテー シ ョンが可能 で あ り、長年 の調査によって 、DESア ルゴ リズムは安全 で あ ることが明 ら

か にな って い ます。RC2とRC4は 、暗号 化のセキュ リティ(キ ーの長 さの指定)が 構 成可能で あ る

た め、とて も便利です。RC2お よびRC4ア ル ゴリズ ムは所 有権 のあ る財産 ですが、 これ らのアル ゴ

リズムを組み込 ん だ製 品は、キー の長 さが40ビ ッ ト以下の もの に限 って、米国外 に輸 出す る ことが

で きます。

IDEAは 比較的新 しいアルゴ リズムであ り、DESほ どには調査 されて いません。IDEAは 、構 成可能 で

はあ りませ んが 、十 分なキーの長 さを持って います。IDEAは 安全な アル ゴ リズム と言 われてお り、

PGPに 登用 され た ことか ら、 イ ンターネ ッ ト電子 メール に最 も広 く使 用 されて いる 暗号化 アル ゴ リ

ズム とな りま した。

3.3キ ー の 管 理 一対 象 型 キ ー

3.3.1概 論 と説明

対象型暗号化の使用は、共用の秘密を基礎にしています。対象型暗号化アルゴリズムを使用する2

つの取引相手は、次のことを実行 できなければな りません。すなわち、ランダムな対象型キーを生

成し、その使用に合意すること。その対象型キー を他方の取引相手と安全に交換すること。危険 に

晒された、あるいは変更が必要な対象型キーを無効にするプロセスをセットアップすること。各取

引相手は、以上の条件をそのすべての取引相手について個別に満たしていなけれ ばなりません。対

象型キーの管理と配布は、煩わしく、しかも安全性に問題のあるプロセスとな りがちです。

純粋な対象型キー管理計画にも、発信元の真正さを証明できないという問題があります。2人 の取

引相手が秘密暗号化キーを共用 しているので、対称型キーによって暗号化されたEDI交 換は、キーの

知識を持つ2人 の取引相手のいずれかによって送信されたことになります。

公開キー暗号化を使用することによって、対象型キーの管理は簡易化され、安全性 も向上 します。

取引相手は、取引相手との関係の一部として、秘 密の対象型キーについて合意す る必要がなくな り

ます。公開キー暗号化は、純粋な対称型キー管理計画に特有の発信元の真正の問題も解決 します。

固有の対象暗号化キーを各EDI交 換 ごとに生成し、公開キー暗号化を使用することによって、取引

相手は、取引相手 との関係で秘密 に共用対象型キーについて合意する必要がなくな ります。対象型

キーは、取引相手間のEDI交 換のためのソフトウ ェアによってランダムに生成できます。各EDI交 換

ごとに固有の対象型キーが生成されるので、キーの保守は不要です。取引相手は、危険に晒された、

あるいは期限切れとなったキーを無効にする必要もありません。各対象型キーは、1度 だけ使用され

ます。

上記の方法を使用することによって、さらに別のセキュリティも実現されます。万が一対象型キー

の1つ が危険に晒されて も、1つ のEDIト ランザクションが影響を受けるだけで、取引相手との関係で

すべての トランザ クションが影響を受ける訳ではありません。公 開キー暗号化は、対象型キーを取

引相手間で安全に配布する手段も提供します。受信側の取引相手だけが秘密の非対象型キーを知 っ

ているので、受信側の公開非対象型キーを使って暗号化された対 象型キーを解読できるのは受信側

取引相手だけです。 したがって、対象型キーを使ってED咬 換を解読できるのも受信側取引相手だけ

ということにな ります。
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取引相手ABCが 取引相手XYZに 送信するEDI交 換に機密性を与えるため、次のようなステップが実

行されます。

1)EDIト ランス レー タがEDI交 換 を出力 します。

2)指 定 された長 さの ランダム対象型 キー が生成 され ます。

3)選 択 された暗号化アルゴ リズム を使 って ランダムに生成 された対象型 キーを使 って 、EDI交 換

が暗号化 されます。

4)次 に、XYZの 、すなわち受信 側取 引相 手の公 開非対称型 キー を使 って 、 ランダム対称型キ ー

が暗号化 されます。

5)暗 号 化 された対称型キー と暗号化 され たED咬 換が エ ンベ ロー プされ 、取 引相手 に送信 され ま

す。

受信側では、次のステップが実行 されます。

1)対 象 型キーが、XYZの 秘 密非対象型キ ーを使 って暗号化 され ます。

2)暗 号化 された対象型キーを使 って、EDI交 換が解読 され ます。

3)解 読 されたED1交 換がEDIト ランス レー タにルー ティングされ ます。

3.3.2必 要事項

EDI交 換の暗号化に使用される対象暗号化キーを管理する方法。この方法は、対象暗号化キーの生

成、保守、および配布を簡易化 します。また、対象暗号化キーを取引相手間で配布するための安全

なチャネル も提供 します。

3.3.3問 題点

対象暗号化キー の管理 を容易 にす る公開キー暗 号化 アル ゴリズ ム を選択 して ください。対象暗 号

化キーは、各EDI交 換 ごとに即時 に生成 され ます。

公開キー暗号化アルゴリズムを選択する際は、次の基準を考慮する必要があります。アルゴリズ

ムはどの程度安全か、アルゴリズ ムはどのくらい速くインプリメントできるか、国内および国際用

途へのアルゴリズムの使用可能性、アルゴリズムをインプリメントするためのAPIと ツールキ ットの

使用可能性、ならびに既存のインプリメンテーションにおけるアルゴ リズムの使用頻度。

EDI交 換価値ついては、交換価値に比べて力ずくの攻撃のための時間と労力が見合わないように、

十分に長いキーを選択しなければな りません。

3.3.4勧 告

1)RSAは 、キ ・一－ew理にお けるその使 用が事 実上 の標準 となっ ている、公 開キー暗号 化 アル ゴ リズ

ムです。 イ ンターネ ッ トによってEDIを 行 う場 合は、対 象 暗号化 キー の管理 と配 布 に、RSAを 使

用す る ことをお勧め します。RSA公 開 キーアル ゴ リズムには、米 国以外 で も自由に使用で きる と

い う利点 もあ ります。

2)RSAの 数学処理 は複雑です が、大 きな 素数 を因数分解 する ことの難 しさが基礎 にな って います。

公 開キー は 、2つ の大 きな素数 を掛け合わ せる ことによって生成 され、公 開キーか らの秘密キ ー

の導出 には、大 きな素数 を因数 分解 しな けれ ば な りませ ん。 素数 が非常 に大 きけれ ば、 この タス

クは不可能 とな ります 。RSAの キー の長 さは構 成可能であ り、少 な く とも512ビ ッ ト(154桁 の 長

さ)、 で きれ ば1024ビ ッ ト(あ るい は308桁 の長 さ)以 上にす る ことをお勧め します。
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3.4キ ー の管理 一公 開キー と秘密 キー

3.4.1概 論 と説明

対象暗号 化キーの管理 を容 易 にす るため に公開キー暗号化 を利用す る場合、ユーザには、秘密 キー

の保護 の問題 と、取引相手の識 別名 をその公開キーにバイ ン ドす る問題 の2つ の問題が生 じます。 一

般 にユーザ は、そ の秘密キーが何 であ るか を知 らないものです。 ソフ トウェアが ランダム秘 密キー

を生成 し、暗号化 して、 ファイル また はデー タベ ースに保存 します。 ユーザが秘 密キーにア クセ ス

す るには、キー を生成 した ソフ トウェアにアクセ スすることによ って、間接的 に アクセス します 。

ソフ トウェアへ のユーザ ・アクセ ス は、一般 にパ スワー ド、パ ス ・フレーズ 、ま たは特定のア クセ

ス権 の いずれか また は全部 によって管理 され ます 。 これ らは社 内 セキュ リテ ィ方 針で あ り、各社 固

有の ものです。未 許可 のアクセ ス は、最悪 の場合 対応す る公 開キ ーの廃止 とい う事態 を引き起 こす

こともあるので、秘 密キーへ のアクセ スの管 理は非常に重要です 。

3.4.2公 開キー

公開キーは、発信側取引相手が対称型キーを暗号化するために、また後で説明するように、受 信

側取引相手が発信元の真正を確認するために使用 します。取引相手は、公開キー証明を使用 して公

開キーを交換します。

公開キー証明 は、X.509標 準 に定 義 されてお り、事業体 の識別 名(X.500に お いて誰か または何 か

を識別 す る正規 の手段。 この場合 は取 引相 手)を 公開キー にバ イ ン ドす るものです。公開キー証 明

には、証明 の発行 元のデ ジタル ・シグネチ ャ、証 明の発行元 の識 別名、発行元 の 固有 のシ リアル 番

号、証明 の有効期 限 、な らび に発 行元 のデジタル ・シグネチ ャを 確認す るための 情報が記載 され て

います。証 明発行者 は、認可 当局(CenificationAuthorities)と 呼ば れ、両取 引相手によ り信任 さ れ

て います。 証明 とは、本質 におい て、取引相手 と公 開キーのバイ ン ドをデジタル に認証 したもの で

す。

3.4.3必 要事項

信頼できるモデルの採用と、商用グレー ド/クラス3の証明書を発行す る証明機関の利用。各取 引

相手は、他方の取引相手が信任する証明機関を選択しなければなりません。

証明機関と取引相手間および取引相手相互間における証明書および証明取消 リス トの申請、取消、

および交換のための書式とプロ トコル。

3.4.4問 題点

実際の商用 アプ リケー シ ョンで証 明機 関の利用 が普及 していな いこ と。 並び に、X.509v3証 明 と、

証明書お よび証 明取消 リス トを申 請、取消、およ び交換す るため の標準 を さ らに プロファイ リン グ

す る必要性 がある こと。

3.4.5勧 告

3.4.5.1短 期的アプ ローチ

EDI取 引相手 の間 にはす で に信頼関係 が存在 して いるので、 証明機 関の利 用 がさ らに普及 し、

X.509v3証 明 にさ らにプロ ファイ リングが行わ れ るまで は、証明 機関 を利用 しない こ とに合意 す

るので あれば、取 引相手 は相互 に自己証 明を行 うことをお勧め します。

短期的 には、公 開キー の交換 とこれ らのキー の証明は、取 引相 手設定 プ ロセスの一環 として 処

理 されな けれ ばな りませ ん。UAお よび/ま たはEDIア プ リケー シ ョン ・イ ン タフェース は、EDI取
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引相手IDとRFC822電 子 メー ル ・ア ドレス間の マ ッピン グの ほか に、暗号化 と認証 に使用 され る

公開キー のデー タベー スを保守 しなけれ ばな りませ ん。取引相手の設定手順 および安全なEDIメ ッ

セージ交換 システ ムのコ ンフィギュ レー シ ョンの手順 は、取引相手 とソ フ トウ ェア ・パ ッケー ジ

によって異な ることが あ ります 。

それでもや は り、取 引相 手双方 は、両者 によ って信 任 された 証明機関か らX.509v3証 明 を取 得

す ることを是非お勧 め します。 証明取得 プロセ スは、証明機関 によって 異な ります。取 引相手 同

士 は、証明をPCKS#7お よびS/MIMEに 指定 され る書式 とプロ トコル を使 って交換す ることをお 勧

め します。

3.4.5.2長 期的 アプローチ

長期的には、証 明の取 得 、取 消、交換 、お よ びサー ドパーテ ィの認証 を含め、取 引相 手の設 定

プロセスを簡単 にす るために、追加のイ ンター ネ ッ トEDI標 準 を開発す る必要があ ります。

PKcs#7お よびPKcs#10、 な らびにIETF-pkix(公 開キーイ ンフラス トラクチ ャx.509作 業部会)

によ り開発 中の標 準をイ ンターネ ッ トEDIの 標準 として評価 し、採用す る必要が あ ります 。

3.5内 容 の完全性

3.5.1概 論 と説明

暗号化は、EDI交 換の機 密性を保証します。内容の完全性は、受信側取引相手がEDI交 換を発信側

が送信 した状態で受け取ることを保証します。内容の完全性は、取引相手間を移動中にEDI交 換 にい

かなる変更 も、すなわち追加、削除、あるいは変更が行われていないことを保証 します。

内容 の完全性 は、送 信側 がED咬 換 に完全性 制御値を含め ることによって達成 され ます 。この値 は、

EDI交 換 を 「特徴 で識別 」す る適 当な暗号化アル ゴリズム を使 って計算できます。 これ らの暗号化 ア

ル ゴ リズムは、一 方 向ハ ッシュ関 数 あるいはメ ッセー ジ完全性 チ ェ ック と呼ばれ ます 。暗号化 と同

様 、一方向ハ ッシュ関数 は、EDIの 理解可能なプ レー ンテキス トを理解不能 に します。

ただ し、暗号化 アルゴ リズム と異な り、一方向 ハ ッシュ関数 は解 読する ことは でき ません。一 方

向ハ ッシュ関数 は 、確 率が無限 に小 さいため、任 意の長 さのプ レー ンテキス ト片 が特 定の値 にハ ッ

シングされるよ う、あるいは2つ のプ レー ンテキス ト片が 同 じ値 にハ ッシングされるよ うに構成 され

ています。通常 、一 方向ハ ッシ ュ値は112～160の ビッ ト長です 。 ハ ッシュ値 が長 くなれば、それ だ

け安全性が増 します 。

一方向ハッシュ関数はキーを必要とせず
、使用 されるアルゴリズムは取引相手の間で合意されな

ければなりません。内容の完全性を保証するには、送信側取引相手は、EDI交 換の一方向ハ ッシュ値

を計算 しなければな りません。この値は他に同じのものがない固有値で、EDI交 換 を 「特徴で識別」

します。送信側取引相手は、ハッシュ値をEDI交 換とともに送信します。受信側取引相手は、同じ一

方向ハッシュ関数を使って、受信 したEDI交 換のハッシュ値を計算 します。受信したハッシュ値が計

算されたハッシュ値と一致すれば、受信側取引相手は、EDI交 換が変更を加えられていないと判断し

ます。

3.5.2必 要事項

内容 の完全性 を保 証す るため に必要 なハ ッシュ値 を計算す る に は、一方向ハ ッ シュ ・アル ゴ リズ

ムを選択 します。
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3.5.3問 題点

一方 向ハ ッシュ ・アルゴ リズ ムは安全 であること、公 に使用可能 である こと、な らび に128ビ ッ ト

以上のハ ッシュ値 を生成す るもので なけれ ばな りません。

3.5.4勧 告

SHA・・1は安 全 ハ ッシュ ・アル ゴ リズ ムで あ り、 国家安全保 障 局(NSA)に よ って開 発 された一 方

向ハ ッシュ関数です 。SHA-1は 、 このアル ゴ リズムへの暴力的攻 撃 を実行不能にする、160ビ ッ トの

ハ ッシュ値を生成 します。MD5の 弱点 が発見 されたため、ほ とん どの電子 メー ル ・セキ ュ リテ ィ ・

プ ログ ラム とその他 のセキュ リテ ィ仕様 が、SHA-1を 推奨 しています。

MDS5は 、公 に使用 可能 な 、メ ッセ ージ ・ダイ ジ ェス トと呼ばれる128ビ ッ トハ ッシュ値 を生成 す

る一方 向ハ ッシュ関数です。現在MD5は 、PEM、PGP、 およびS/MINEな どの、ほ とん どの電子 メー

ル ・セ キュ リティ ・プ ログラムに広範 に利用 されて います。

すべての新 規 インプ リメ ンテー シ ョンにSHA-1を 使用 する ことをお 勧 め しますが 、多 くのMD5イ

ンプ リメンテー ショ ンが既 に存在す る ので 、MD5の 着信を引 き続 き受信 できるよ うに してお くこ と

をお勧 め します。

3.6発 信元 の認証 と受諾

3.6.1概 論と説明

暗号化は、機密性を保証します。一方向ハ ッシュ関数を適用す ることにより、内容の完全性が保

養され ます。発信元の認証 と受諾によって、EDI交 換の送信側の身元が保証されます。発信元の受諾

は発信元を識別 し、ED1交 換が2点 間で送信される場合、すなわち転送が関わ らない場合には、認証

と同じ働きをします。発信元の認証 と受諾は、ED1交 換が取引相手間で移動中に発生する可能性のあ

る、いたずらによる攻撃を防止 します。

発信 元の認証 も受諾 も、デジタル ・シグネチ ャを使 って適用 され ます。デジタル ・シグネチャは、

公 開キー暗号化 のも う1つ の応用で あ り、次 の段落で詳細 に説明 します。

この時点までは、受信側取引相手の公開キーが対象型キーの暗号化に使用され 、この対象型キー

は受信側取引相手の秘密キーによってのみ解読されました。ところが、秘密キー と公開キーの役割

を逆転 して、秘密キーを使って暗号化 して、公開キーを使って解読することができます。 ここで も

キーは相反関係にあるので、暗号化に秘密キーが使用される場合 は、解読は秘密キーによってのみ

行われます。

取引相手ABCの みがABC固 有の秘 密キーを知っているので、取 引相手ABCだ けがその秘密キー を

使って暗号化を行 えます。このため、秘密キーによる暗号化には、暗号化を行 う個人または企業体

を特定 して識別す る効果があります。実際には、 これはデジタル ・シグネチャを意味します。ABC

の公開キーは、そのすべての取引相手に知 られているので、ABCの 秘密キーによって暗号化された

ものは取引相手全員が解読できることにな ります。ABCの 秘密キーを使って暗号化 されたもの を

ABCの 公開キーを使って解読できるということは、ABCを 暗号化を行った取引相手として認証する、

つまりABCを デジタル ・シグネチャの適用 として識別する効果があります。

ABCの 秘 密キー を知 っているのはABCだ けなので、ABCは 暗号化 を行 ったことを否認でき ませ ん。

発信元 の拒否不能 は、 このよ うに適用 されます。
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では、発信元 の認証 と受諾 を保 証す るには、取 引相手は秘密キ ー を使 って何 を署名 し、何 を暗 号

化すればいいので しょうか?公 開キー暗号化 アルゴ リズムは 、大容量デー タを暗号化 す るもので は

な く、それを行 うと非常 に時 間が かか る ことを思 い出 して くだ さ い。対象型キー は公開キー によ っ

て暗号化されます。 これ を秘密キー を使 って暗号化す る ことは、認可 され た受信者以外の者がEDI交

換 を解読できる ことになるので 、お勧め できませ ん。一方向ハ ッシュ値 はかな り小 さく、普通 は112

～160ビ ッ ト長 にす ぎず 、デ ジタル に署名 され るもの には、これ を選択す るのが 自然です。 メッセ ー

ジ完全性の値 に秘密キー による署名が ある場合 、発信元の認証 と受諾 のみが保証 され るので はな く、

メ ッセー ジの完全性 も保証 され ます。

3.6.2必 要事項

デ ジタル ・シグネチ ャ ・アル ゴ リズムの選択。

3.6.3問 題点

デジタル ・シグネチ ャ ・アルゴ リズムを選択す る際 は、次 の基 準を考 慮す る必 要が あ ります 。 ア

ル ゴ リズム はどの 程度安 全か、アル ゴ リズムは どの くらい速 くイ ンプ リメ ン トで きるか、国内お よ

び 国際用途への アルゴ リズムの使用 可能性、アルゴ リズムをイ ンプ リメン トするためのAPIと ツール

キ ッ トの使用可能性 、な らびに既存 のイ ンプ リメ ンテー ションにおけ るアルゴ リズムの使 用頻 度。

ED1交 換価値ついては、交換価値に比べて力ずくの攻撃のための時間と労力が見合わないように、

十分に長いキーを選択しなければな りません。

3.6.4編 集者の勧告

RSA公 開キー アル ゴリズム をキ ーの暗号化 に使 用す るほか に、RSAを デ ジタル ・シグネチ ャに も

使用す る ことをお勧め します。

暗号化 アル ゴ リズム と異な り、 強力な(キ ーの 長 さ40ビ ッ ト以 上 の)デ ジタル ・シグネチ ャ ・ア

ル ゴ リズ ムを米 国外 に自由に輸出で きます。

3.7署 名入 り受信確認または受信確認の受諾

3.7.1概 論 と説明

署名入 り受信確認(ま たは受信確認の受諾)は 、受信側取引相手が送信側取引相手に送る受信肯

定応答です。署名入 り受信確認は、EDIを インターネッ トによって実行する際の次のような問題の解

決に使用されます。

1)現 在 、RFC1891～1894内 で は検 討 中ですが、イ ンターネ ッ ト標準 にはメール ボ ックス配 信 通

知が あ りません。

2)VANメ ールボ ックス配信通知 に相 当す る通知の提供。

3)VANメ ールボ ックス ・ピックア ップ通知 に相 当す る通知 の提供 。

4)VANメ ールボ ックス認証 に相 当す る認証の提供。

5)EDI交 換が不 当に削除 された り、 トランスポー トによって配 信されない状況の検 出。

署名入 り受信確認の送信者による受信は、メールボ ックスが正 しく配信された ことの暗黙的な肯

定応答です。

署名入 り受信確認の受信は、メールボックスか ら交換の検索が行われたことの明示的肯定応答で

もあります(ピ ックアップ通知)。 受信者に受信確認の署名をさせ ることによって、宛先受信者が
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EDI交 換 を ピック アップ した こと(メ ールボ ックス認証)と 、宛 先受信者 がEDI交 換の完全性 と送 信

者の身分を確 認 した こ とが認証 され ます。元の メッセージIDと 受 信 したメ ッセージの一方向ハ ッシュ

値を署名入 り受信確認 で返す ことによって、送信者は肯定応 答されたEDI交 換 を実 際 に送信 された も

の と突 き合わせ ることがで きます。

3.7.2必 要事項

署名入 り受信確認 の書式 とプロ トコルが、次の応答をできるよ うに定義 します 。

1)受 信者へのED咬 換のメールボ ックス配信の暗黙的な肯定応答。

2)受 信者が送信者を認証 し、送信されたEDI交 換の完全性 を確認したことの明示的肯定応答。

3)署 名入 り受信確認が受信側取引相手によってデジタルに署名される場合、受信確認の拒否不

能を保証する。

4)追 跡、ログ、および調整のために使用できるように、署名入 り受信確認で情報を提供する。

再送信タイマと、破損された交換を検出するための再試行カウン トの使用をお勧めしますが、構

成可能でなければなりません。また、受信者は重複交換を受信するとき何を実行すべきか、送信者

は重複受信肯定応答を受信するとき何を実行すべきかを指定しなければな りません。

3.7.3勧 告

署名入 り受信確認 の構 文は、署 名入 り受 信確認 の用途の多 くが他のM]MEエ ンキャプ ス レー テ ィ

ド ・オブ ジ ェク トに広 範 に応用 され るため 、EDIの 内容 に固有の もので は あ りませ ん。肥TF受 信 確

認作業部会の成果 を署 名入 り受信 確認 の導入 のた め に採用す るこ とをお勧め します。受 信確認作 業

部会は、IETEWordWi(ヒWeb(WWW)サ イ トか ら入手可能なlnternet-Draft(draft-ietf-receipt-mdn-Ol)

を公開 しました。EDINr作 業部会 は、追加 の廃棄 フィール ド値 と、EDI環 境 内で のMDN(メ ッセ ー

ジ廃棄通知)の 使用方 法の仕様 を指定す るため に、受信確認作業部会 とともに作業 を進 めています。

特 に、EDI環 境 においては、メ ッセー ジ廃棄要求 は黙 って無視す る ことはで きませ ん。 また、受信確

認の拒否不能が両 取 引相手によっ て合 意され る場 合 、受信側取 引相 手によって確 認されるメ ッセ ー

ジ完全性チ ェックは、MDNで 発信側取 引相 手に返 されな けれ ばな りませ ん。

署名入 り受信確認のタイムアウ ト値 と再試行値 は、構成可能でなければなりません。重複はUAに

よってチェックされ、放棄されます。

署名入 り受 信確認 は、(マ ル チパー ト/署名入 り仕 様の)最 初 の部分がMDNで 、MDNに はデジ タ

ル ・シグネチ ャ の署 名がある、MIMEマ ルチパー ト/署名入 り仕様 を使 ってイ ンプ リメン トする必 要

があ ります。

3.8EDIオ ブジェク トの限界 と トラ ンザ クシ ョンの機 密

3.8.1概 論 と説 明

この作業部会 の提案 する仕様 は、部会 または ドキュメ ン トレベルで はな く、EDI交 換 レベルで適用

され ます。セキ ュ リテ ィ ・サーービス、梱包 、 トラ ンスポー ト、あるいは受諾 サー ビス は、ED咬 換 に

適用 され る ことが想 定 されて います。X12.58お よびUN/EDIFACT9735-5お よび9735-6の 安全基準 と

異な り、セキ ュ リティ ・サー ビス は部 会または ドキュメ ン ト ・レベ ルでは適 用で きません。 この 仕

様の 目的 は、 これ らのサー ビスを トランス レータ か ら 「通 信」サ ブ システム に移 す ことです。 「通

信」サ ブシステ ムは、EDIデ ータ構造 についてはほ とんど何 も知 る必 要はあ りません。

見出 し(ISA/肥Aま た はUNA/UNBAJNZ)の エ ンベ ロー プを含 めて 、EDI交 換 全体 も暗 号化 され ま
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す。EDI交 換 は、VANで はな くイ ンタ ー ネッ トによ ってルー ティングされ るので、送信 者/受 信者の

IDは メール ボックス ・ル ーテ ィングには使用 されず 、EDIを イ ンターネ ッ トで送信す る際 にEDIエ ン

ベ ロー プを暗号化す ることがで きます。

3.8.2ゲ ー トウェイ機能

VAN、 す なわ ち内部ゲー トウェイがイ ンター ネ ッ トで受信 したEDI交 換 をル ーティ ングす るには、

EDIエ ンベロー プ内の情報 にアクセ スで きなけれ ばな らない とい う状況が あ ります 。エ ンベ ロー プ情

報 もその他 の有効なゲ ー トウェイ情報 も、独立 したMIME本 体 部分 としてコ ピー され、 送信され な

ければな りませ ん。新規のMIME内 容 は、 このタイ プの情 報 として定義 され なければな りません。

3.9暗 号作成サー ビス を指定す る構文 とプロ トコル

3.9.1概 論 と説 明

暗号作成サー ビスがEDI交 換 に適用 され る と、EDIメ ッセージの交換の際 に暗号化情報 を送信す る

方法 について、書 式 とプ ロ トコル を指定 しなけれ ばな りません。 暗号化 アル ゴリズム情報、一方 向

ハ ッシュ ・アルゴ リズム情報 、対象型 キー、初期設定ベク トル、一方向ハ ッシュ値、お よび公開キー

証 明はエ ンベロープ して 、EDI交 換 と ともに送信する必要があ ります。

3.9.2必 要事項

暗号の適用されたEDI交 換を指定する構文とプロトコルを指定する必要があ ります。適当な標準が

いくつか既に存在 しているので、新規に指定するよ りも、これ らの既存の標準を選択することをお

勧めします。

3.9.3問 題点

構文は、様々な イ ンターネ ッ ト ・トランスポー トに使用 できる よ うに、 トランスポー トに無関係

で なければな りませ ん。 標準構文 は幅広 いサポー トを行 い、またイ ンプ リメ ンテ ー ションが可能 で

な ければな りません。要す る に、構文の性格 は国際的で なけれ ばな りませ ん。

3.9.4勧 告

肥TFEDIINT作 業部会 は、 暗号化 の適用 され たEDIを 送信で きる様 々な方 法を比較 したマ トリッ ク

ス をまとめ ました。S/MIMEお よびPGP/MIME(elkinsド ラ フ ト付 きのバー ジ ョ ン3.0)の 使用は、 い

ずれ も実行可能な代 替案 です。マ トリ ックス の比 較 による と、 どち らに もそれぞ れ長所 と短所が あ

ります。

S/MIME仕 様で は、 「署名 入 り」 と 「暗号化/署 名入 り」 を識別 できま す。S/MIMEの 暗 号化/署 名

入 りメッセージ内の署名者 は識別可能です。署名入 りで 、暗号化 され た内容 を持つS/MIMEの 署名者

は識別可能です。ただ しこれ は特定のEDIお よ び電子 取引状況では不 可能です。S/MIMEは 、デ フ ォ

ル トの暗号化 アルゴ リズム として40ビ ッ トRC2と 、キー の長 さを指定 します。 アプ リケー シ ョン の

中に は、 こ のデ フォル トの アル ゴ リズ ムも キー の 長 さ も受容 で きな い も のが あ ります。 た だ し

S/MIMEは 、セ ク ション3.3.2で 推奨 されて いるそ の他 のセ キ ュ リテ ィ ・アル ゴ リズムとキ ー長 さ に

適応可能です。

PGP/MIMEは 、セキ ュ リテ ィ ・アル ゴ リズム のプ ロファイ ルセ ッ トとユーザが構成 可能 なキー の

長さをサポー トします。PGP/MIMEに は、上記のS/MIMEの 説明で述べた署名者 の問題 はありませ ん。

ただ し、PGP/MIMEの 使用す るセキ ュ リティ ・プ ロファイル は機密性、 発信元 の受諾 、およびメ ッ

セ ージの完全 性 を保証す る上で十分で す が、PGP/MIMEは アル ゴ リズム とキーの長 さの選 択 にフ レ

キ シビリテ ィが あま りあ りませ ん。

一86一



4.0追 跡とエラー処理 の基本

4.1概 論

付 加価値網(VAN)に は、EDI取 引相手間の追跡機構 が本質的 に備わ って いる ことを認識 してお く必

要があ ります。 イ ンター ネ ッ トEDIで は、ISPがTCP/IPプ ロ トコル と同様 の一定 レベル の転送追跡を 行

います。ただし、現在 のTCP/IPプ ロ トコル ・セ ッ トまたはISP追 跡 は、EDIVANの 提 供す るすべての 追

跡を完全にカバー している訳ではあ りません。 イ ンターネ ッ トIDEをVANEDIと して 追跡で きるよ う に

するには、追加セキ ュ リティ要件や 署名 入 り受信確 認のサ ポー トに関連す る新 しい追 跡情報をEDIUA

に導入す る必要が あ ります 。

会 社間の通信 のほかに も、 「追 跡」は取引関係 内の他 の多 くの問題 に関わ ります 。た とえ ば、997関

数肯定応答が使用 される場 合 や、EDIFAcTcoNrRLメ ッセー ジ、お よ び連続 グルー プ ・コン トロー ル

番号の共有 トランス レー タ追跡な どです 。 これ らはす べて、イ ンター ネ ッ トEDI追 跡 と見 な さなけれ ば

な りません。そ のほかに も、S/MIMEに おける最近の 開発 は、一部 の分 析(正 の肯定 応答)を 保証 して

い ます。 これ は、配信が失敗 した場合だけでな く成功 した場合 にも、メー ル応答 を参 照 させ ます。

以下に挙げるのは、取引相手間のEDI交 換の送信および受信に必要な共通追跡情報のリス トです。

1)内 部書式か らEDI標 準書式へ正 しく変換 された送信。

2)正 しくコー ド化 され、 署名 され、暗 号化 されて送 られた送 信(VANに よって正 しく受信 され た

送信に相当す る)。

3)受 信者 の メール ボ ック スに正 しく配 信 された送信(送 信が受信 者のVANメ ール ボ ックスに転 送

された というVAN肯 定 応答 に相 当す るもの)。

4)送 信 は受信者 によって正 しく取 り出 された(VANメ ール ボ ックス取出肯定応 答 に相 当す る)。

5)受 信者 によって正 しく変換 された送信(EDI交 換 は構文 上正 しい と判断 された)。

6)遅 延 または破損 された送信の検 出 と復元 。

7)重 複送信 の検 出 と処 理。

以降のセクションで、新しいインターネットEDI追 跡情報を保守すべき構成要素について説明し、 こ

の新 しい追跡情報をEDIア プリケーションが保存す る追跡情報とどのように関連付けるかについて解 説

します。

4.2内 部書式か ら標準EDI書 式へ正しく変換された転送

4.2.1必 要事項

EDI送 信が正 しく変換 されて、 アウ トバ ウン ド送信の準備が完 了 して いることを送信者 に保証で き

る機能 が必要です。

4.2.2勧 告

これ は、すべ てのEDIト ランス レー タではな い にせよ、大部分のEDIト ラ ンス レー タに とっての 標

準機能 です。 これ は、EDIUAの 必須機能では あ りません。

4.3正 しく暗号化 され 、署名 され、送信 された転送

4.3.1必 要事項

EDI送 信が正 しくコー ド化 され 、暗号化 され、署名 されて送信 された ことを送信者 が確認で きる機
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能が必要です。

4.3.2勧 告

インター ネ ッ トEDIに 必要 なセキュ リテ ィ ・サー ビス の成功または失敗 の追 跡は 、EDIUAに よ っ

て保守 されな けれ ばな りません。

EDIUAは 、そ の交換 コン トロー ル番号 、また希望 な らばユーザ が定義 する値 によって送信を識 別

できなけれ ばな りませ ん。

4.4受 信者 のメールボ ックスに正 しく配信 され た送信

4.4.1必 要事項

EDI送 信が受信者 のメールボ ックスに正しく配信 された ことを送 信者が確認で きる機能力泌 要です。

4.4.2勧 告

このタイ プの追跡情報は、UAに よって保守 され 、送信者 に配信通知 として返されます。配信通 知

は、RFC1891-1894に 指定 されて います。

4.5正 しく受信 された送信

4.5.1必 要事項

送信が宛先の受信者によって正 しく受信されたことを送信者が確認できる機能が必要です。

4.5.2勧 告

このタイ プの追跡情報 は、EDIUAに よ って保守 され、送 信者 に署 名入 り受信確 認 として返され ま

す。(署 名入 り受信確認 については、セ クシ ョン3.7.3を 参照 して くだ さい。)

注:X.12997ま たはEDIFACTCONTRLメ ッセー ジも、受信 した肯定応 答の暗黙の転送 に相 当す る情

報 を提供でき ます。ただ し、以下の理 由か ら、や は り署名入 り受信確認の使用 をお勧め します。

・読 み 取 り可 能997の 受 信 に よ る 受 信 者 の 暗 号 化 の 暗 黙 の 成 功 は 、 コ ン トロ ー ルID(997)の み を 証

明 す る も の で 、 実 際 の デ ー タ(NRR)は 証 明 さ れ た こ と に な り ま せ ん 。

・ トラ ン ス レー タ は 非 常 に 多 種 多 様 で 、CONTRLメ ッセ ー ジ がEDIト ラ ン ス レー タ に よ っ て サ ポ ー ト

さ れ て い な か っ た り、 ま だ 一 般 に 普 及 し て い な い こ と も あ り ま す 。(訳 者 注:原 文 の"_orisitin

widespreaduseyet"は 、"_orisn,tinwidespreaduseyet"の 間 違 い だ と思 い ま す)

4.6受 信者 によって正 しく変換 された送信

4.6.1必 要事項

受信者 が送信 を(EDIに 置 き換 えて)「 理解で きる」 ことを送信者が確認で きる機能が必 要です。

4.6.2勧 告

この情報 は、オブジェク トの限 界に関す るわれわれ の勧告 に従 い、EDIUAに よって追跡 する必 要

はあ りません。

機能肯定応答997とEDIFACTCONTRLが この 目的を果 た します 一この情報 はEDIト ランス レータ に

よ って追跡 され ます。
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4.7遅 延または破損された転送の検出と復元

4.7.1必 要事項

送信者 が、指定 された、構成可 能な時間内 に正 しく受信 された という肯定応答 を受 けていな い送

信 を検 出でき、それ に応 じてア クシ ョンを構 成できる機能が必要です。

4.7.2勧 告

1)次 の2つ のイベ ン トのそれぞれ にタイム ・スタ ンプを使用。

*送 信 されたMIMEメ ッセー ジ

*受 信 された署名入 り受信確認

2)タ イム ・トリガ に失敗 した送信 を自動的 に検 出する機能。

3)失 敗 に基づ いて 自動 アクシ ョンを構成す る機能。次 のよ うなア クションが想定 され ます。

*再 送信。 再送信 され る場合 、受 信側UAは 第2の 送信 を 重複 として検 出し、そ れ を放棄す る

ことがで きな ければな りませ ん。

*警 告/報 告

*無 視/削 除 一このオプ ションは、EDIト ラ ンスレータ ・レベ ルでのみ997/coNrRoLに よる追

跡 を行 お うとす る場合 に選択 できます)。

4.8重 複転 送の検 出 と処 理

4.8.1必 要事項

EDI送 信 の受信者が、様々な タイプの重複送信を検 出で き、検 出され た送信 をしかるべき方法で処

理 できる機能が必 要です。第一 に、 トランス レー タが開始 した重 複送信 は、いか な る方法で も停 止

で きませ ん 一トランス レータの処 理 レベルはその ように想定すべ きで す。 言い換え ると、UAに よ る

ISAコ ン トロール番号のチ ェックは不要 ということです。第二 に、送信 の即時配信 に再送信機能 を使

用 する ことによ って、UAは 送信側UAに よ り生成 された重複送 信 を識別 で き、最初の 送信が受信 さ

れ た後 で、重複送信 を放棄す ることがで きます。

4.8.2勧 告

トランス レー タが 開始 した再送 信 を、ハ ッチな しで受信側 トラ ンス レー タにパ ススルーで きる こ

と。 これ は、ISAコ ン トロール番号 のようなEDI関 連 コン トロー ル番 号を、EDIUAに よってチ ェ ック

す る必要がな い ことを意味 します。

一89一



付録A－ セキ ュ リテ ィ ・プ ロ トコル の比較

バ ー ジ ョ ン:3.0

日付:1996年7月18日

ソ ー ス:

EDIINT－ イ ン タ ー ネ ッ ト に よ るEDI、 イ ン タ ー ネ ッ ト ・メ ー ル 協 会 研 究 集 会 資 料 、ChuckShih、Steve

Dusse'、DavidDamell、KentLandfield、DavidChia、RikDrummond、JeffCook、AlanCox、RaphLevien、

UessHousley、 お よ び 他 多 数 。

1)米 国外 に輸 出可能

PGPV3.0*PGPは す でに米 国外 で使用 されてお り、(単 に長 いキー長 のア ルゴ リズム を輸入禁 止

す る代 わ りに)長 いキー を使用す る 暗号メ ッセー ジを禁止 している国を 除 いて、PGP

の長いキー のメ ッセー ジは読 み取 り可能です 。 これは、PGPViaClyptド キ ュメンテ ー

ションに含 まれて います。

*指 定 された暗号化 アル ゴ リズムがIDEAの 場合は
、輸出不可。

S/MIME

MOSS

MSP

*暗 号化にRC2ま たはRC4が 使用 さ れる場合は
、40ビ ッ トと56ビ ッ トの輸出制限が あ り

ます。
*フ ル ・キー長については輸出不可

。
*使 用 されるデー タ暗号化 アルゴ リズム によ ります

。RFC1423はCBCモ ー ドのDESを 指

定 してお り、 これは 輸出できませ ん。た だ しMossは 、様々な暗 号化 アル ゴ リズムを使

用でき ます。
*使 用 されるキー管理 とデータ暗号化ア ル ゴ リズム によ ります

。MSPは 、様 々な暗号 化

アル ゴリズム を使 用できます。

2ユ ーザに見えない方法で容易に製品に統合ができる

PGPV3.0*V3.0な ら多分可能。それ以前のバージ ョンで は不可能。

*こ れ については、一般的な合意はないよ うです。

S/MIME*可 能です。

MOSS*不 明

MSP*可 能です。 一署名入 り受信確 認のサポー トには、GUIエ ンハ ンスメ ン トが必要です。

3国 際的 に同種 バージ ョンと完全 に互換可 能

PGPV3・0*PGPバ ー ジ ョン2.6は 、それ以 前のバー ジ ョン と互換 可能で す。バー ジョ ン3.0も 多 分

可能 と思われ ます。

S/MIME

MOSS

MSP

*RSAは 相互利用可能 プログラム を適所 に活用 してい ます
。

*仕 様へのイ ンプ リメン トによ って相互利用可能性 が保証されます
。

*Mossは 特定のセ キ ュリテ ィ ・アル ゴ リズム を必要 と しませ ん
。Mossは 、 各 メッセ ー

ジにどのアルゴリズムが使用 されているかを識別する手段を提供 します。RFC1423に 、
一連の アルゴ リズムが定義 されて います

。
*同 じ暗号化が使用 される 場合

、仕様へ のイ ンプ リメン トによ って相互利用可能性が 保

証 され ます。

三)現 在 のイ ンプ リメンテー ション状況

PGPV3.0 *バ ー ジ ョ ン3
.0は 完 了(3Q96)

*バ ー ジ ョ ン2 .6は 使 用 可 能
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S/MIMB

MOSS

MSP

*

*

*

*

*

*

*

*

*

Qualcomm

Premail

Michae1のPGPMIME

2社 が イ ン プ リ メ ン ト完 了 、 他 の 数 社 が 着 手 。 現 在12社 が 、Commeroenetが ス ポ ンサ ー

で あ る パ イ ロ ッ ト計 画 で イ ン プ リ メ ン ト中 。

製 品 と 開 発 ツ ー ル キ ッ ト出 荷 中 。

TIS、Innosoftお よ びSupPlyTech

SPYRUS,Norte1,Xerox,LIL、BBN、 お よ びJ.G.VanDykeは す べ て イ ン プ リ メ ン ト完 了 。

製 品 出 荷 中

華 メ ッセ ー ジ に 使 用 中 。

=
-PGPV3 .O

S/MIME

MOSS

MSP

*

*

*

*

Yes

Yes

Yes

Yes

自 シグネチャ
*PGPV3.O

S/MIME

MOSS

MSP

*

*

*

Yes

Yes

Yes

Yes

7)受 信確認返送

*PGPV3.O

SIMIME

MOSS

MSP

*

*

*

No

No

No

Yes－ 配 信証明付きの受諾をサポー ト。

8)配 信通知

PGPV3.O

S/MIME

MOSS

MSP

*

*

*

*

MIME拡 張RFC1891-94に よ る

MIME拡 張RFC1891-94に よ る

MIME拡 張RFC1891-94に よ る

MIME拡 張RFC1891-94に よ る

唾
PGPV3.O

S/MIME

MOSS

MSP

*

*

*

*

Yes

Yes

Yes

Yes

.10)マ ル チ メ デ ィ ア

*PGPV3.O

S/MIME

MOSS

MSP

*

*

*

Yes

Yes

Yes

Yes
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⊂
PGPV3.O

S/MIME

MOSS

MSP

*

*

*

*

Yes

Yes

Yes

Yes

ユ2)信 頼モデル(キ ーの管理 と取消)

PGPV3.0*

SIMIME

MOSS

MSP

*

*

*

*

*

*

PGP3.0は 公 開キー証 明の階層モデル を持 っています。

現行バージ ョンではキー管理 にRFAが 使用 されて います。

特別なキー取消

RSAベ ースのX.509全 バー ジ ョンの使 用

この製品 には、程な くNTのEntrusが 使用可能 にな ります 。

RSAとDESに 基づ くキー管理 。

X.509全 バー ジョン

13)証 明(情 報、書式、配布)

*PGPV3.O

S/MIME

MOSS

MSP

*

*

*

Yes－ 所 有 権 の あ る"Keyrings"を 使 用 。V3が 何 を 使 用 す る か は 不 明 。

Yes-X509全 バ ー ジ ョ ン を 使 用 。

Yes－ オ プ シ ョ ンX.509を 使 用 。

Yes-X509を 使 用 。

14)基 礎構 造オーバ ヘッ ド

*PGPV3.O

S/MIME

MOSS

MSP

*

*

*

Base64エ ン コ ー デ ィ ン グ

ASN.1-BERお よ びDERエ ン コ ー デ ィ ン グ

Base64エ ン コ ー デ ィ ン グ

Base64エ ン コ ー デ ィ ン グ とANSL1エ ン コ ー デ ィ ン グ

15)エ ンベ ロー プの タイプ

*PGPV3.O

S/MIME

MOSS

MSP

*

*

*

MIME/ASCII

PKCS#7ASN1お よ びMIME

MIMEIASCKK

MIME/ASN.1

16)エ ンベ ロープ/構造仕様(ASN1ま た はASCII)

*PGPV3.O

S/MIME

MOSS

MSP

*

*

*

ASCII

ASN.1お よ びASCII

ASCII

ASN.1

1サ ポー トされ るアルゴ リズム(リ ス トす る と:暗 号化 、キー管理、一方向 ハ ・・シュ、デ ジタル ・シ グ

ネチ ャ、暗号化 キー長 さ)

PGPV3.0
*3 .0以 前 はRSAお よ び 皿)EA

*V3 .0に はDiffieHellmanお よ びDSA

*

*

*

*

CBCに はn)EA

MD5お よ びRSA

－ 般 用 に は128 、 商 用 に は512、 軍 用 に は2048。

128ビ ッ トIDEAキ ー 長 さ
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S/MIME

MOSS

MSP

*RSA

*RC2
、RC4お よびRC5

*MD5お よびRSA

*SHA .V

*注:S/MIMEはMossと 同様
、書式であ り、 どのタ イプのアル ゴ リズム も指 定できます。

RSAは 当然独 自の アル ゴ リズムを指定 します。
*Triple -DES/RC5

*CBCに はDES

*RSAま たはDES

*MD2/MD5お よびRSA

*DES用 の56ビ ッ ト ・キー長さ

*FORTEZZA

*注:MossはS/MIMEと 同様
、様 々な暗号化アル ゴ リズム を使用で きます。上記の定義 さ

れた一連 のアル ゴ リズムは、RFC1423に あ ります。
*ア ル ゴ リズム無 関係

。 以下を使用す るイ ンプ リメ ンテー シ ョンはあ ります。
*.RSAお よ びDES

*FOTEZZA(DSSSHA -1、KEA、Skipjack)

18EDIFAcrAuTAcKコ ー ド・リス トのある共通アルゴ リズ ム

PGPV3.0

S/MIME

MOSS

MSP

*

*

*

*

*

*

*

*

*

*

*

*

*

*

*

*

19MIMEマ ルチパー ト/署

RSA(Yes)

IDEA(Yes)

DSA(Yes)

MD5(Yes)

RSA(Yes)

RC2お よ びRC4(Yes)

DES(Yes)

MD5(Yes)

RSA(Yes)

DES(Yes)

MD5(Yes)

RSA(Yes)

DES(Yes)

MD5(Yes)

DSS(Yes)

SHA-1(Yes?)

入 り デ ー タ の
三(み り

シグネチ)の ための他 との

PGPV3.0*Yes-V3.O

SIMIME*Yes－ た だ しユ ー ザ 選 択 可 能

MOSS*Yes

MSP*MIMEエ ン キ ャ プ ス レ ー シ ョ ン と と も に使 用 さ れ る な らYes

(<draft-housley-msp-mine-01.txt>を 参 照)。

20RFC822/MIMEリ ー ダ に よ っ て 読 み 取 り可 能 な 署 名 入 り メ ッセ ー ジ 本 体

PGPV3.O

S/MIME

MOSS

*V3 .0な らYes

*マ ル チパー ト/署名入 りのいずれかのオプシ ョンが使用 され るな らYes
。

*Yes
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MSP
*MIMEエ ンキ ャプス レー シ ョンとともに使 用されるな らYes－

PGPV3.O

S/MIME

MOSS

MSP

*Yes

*No

*Yes

*Yes

22)逆 互換性

PGPV3.O

SIMIME

MOSS

MSP

*PGPへ

*PEMへ

*PEMへ

*な し

23所 有権 のあるアル ゴリズム を使用す るか?

PGPV3.0*バ ー ジョン3.0は 、1997年 に期限切れ とな る特許権 を持つDiffie-Hallmanを 使用す る こと

になって います。バー ジ ョ ン3.0はDSA(NASで 開発された デジタル ・シグネチ ャ ・ア

ル ゴ リズム)を 使用す る予定 です。

S/MIME*Yes、 ただ し様 々なオプシ ョンをサポー トします。

MOSS*Yes、 ただ し様 々なサポー トを します 。

MSP*標 準 アル ゴ リズム(FIPSとX9)と 所 有権 の あるアル ゴ リズムの両方 を使用 します。

24)EDIの ための十分なセキュ リテ ィ

PGPV3.O

S/MIME

MOSS

MSP

*Yes

*Yes

*Yes

*Yes

25)ス ケー ラブルか どうか

PGPV3.0*経 験不足のた め評価 できません。現在 の信頼モデル は、十分 にスケー ラブル とは言 え

ませ ん。

S/MIME*経 験不足 のため評価 でき ません。

MOSS*経 験不足 のため評価 でき ません。

MSP*Yes

26)強 固 なMIMEの 統 合

PGPV3.0*V3.0な らYes

S/MIME*Yes－ た だ しPKCSテ ク ノ ロ ジ ー とMIMEが 混 在 し て い ま す 。 純 粋 イ ン タ ー ネ ッ ト派 は 、

こ の 混 合 は 気 に 入 らな い よ う で す 。

MOSS*Yes

MSP*Yes(<draft-housley-msp-mime-01.txt>を 参 照)－
PGPV3.O

S/MIME

MOSS

*No

*Yes-40～128ビ ッ ト
。

*対 象 型512～2048ビ ッ トRSA

*Yes
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MSP
*Yes

*対 象 型(DES=56ビ ッ ト
、SKIPJACKニ80ビ ッ ト)

*シ グ ネ チ ャ(DDS=512 ..1024ビ ッ ト、RSAニ512..2048ビ ッ ト)

*キ ー 管 理(KEA=1024ビ ッ ト
、RSA=512..2048ビ ッ ト)

28)X509の みか また は他の証明配信方法か

PGPV3.O

SIMINE*

MOSS

MSP*

X.509の 全 バ ー ジ ョ ン

X.509の 全 バ ー ジ ョ ン

29)強 力なAP1と ツールキ ッ ト

PGPV3.O

S/MIME

MOSS

MSP

*V3
.0はYes－ 予 測

*Yes

*No

*Yes -DISAはAPIをX/Openに 提 示 。

*2つ 以 上 の ツ ー ル キ ッ トを 販 売
。

30)ツ ールキットはUNの 通商停止を受けずにすべての国で入手可能

PGPV3.O

S/MIME

MOSS

MSP

*代 替 ソースか ら多分入手可能

*大 部分の国で輸出バー ジ ョンが入手可能

*大 部分の国で輸出バー ジ ョンが入手可能(40ビ ッ トDESか?)

*大 部分の国で輸出バー ジ ョンが入手可能
。ツール キ ッ トは、フランス を含む多 くの国

へ輸出 されて います。

*代 替 ソース も同様
。

31)将 来 のEDIの 方 向に合 って いるか ,

PGPV3.O

SIMIM

MOSS

MSP

*不 明

*不 明

*不 明

*不 明

著 者 住 所:

ChuckShih

610CaribbeanDrive

Sunnyvale,CA.94089

TEL:408-542-3282

FAX:408-542-3282

<drummond@onramp.net>
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3.海 外 に お け るEDl標 準 活 動 の 一 例

(NORSKEDIPROINTERCHANGEAGREEMENT)

ノ ル ウ ェーEDIPROで 作 成 され た デ ータ交 換 協 定 書 で 、ECE/WP.4

GE.1,GE.2第55会 期(18-2②March1997)に 提 案 され た もの で す 。

海 外 のEDl標 準活 動 の1つ と して ご紹介 します 。
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1.Introduction

NorskEDIPROhasdesignedamodelinterchangeagreementfbrpartiesexchangingEDImessagesbasedon

extensivepreparationsinvolvingmanyparticipants.ThepresentmodelagreemelltisupdatedasofAugustl995,

andisthesecondissuedversionofthisagreement.ThefirstversionwasreleasedinMarchl993asversion2.0,

andhassubsequentlybeenintroducedamongmanyEDIusersinNorway.Wehaveendeavouredtoincludethe

experiences丘omthisprocessinthepresentagreement(version3.0).

Aspartoftheinterchangeagreement"isassumedthatthepartiesdesignthenecessaryappendices,notably

Appendixl-UseofVariousMessageTypes,whichregulatestherelevantmessage(s)betweenthepartiesＬnan

EDIFACTcontexttherearemanydifferentmessagetypesthatmaybeapplied.

InordertofurtherhelpthepartiesNorskEDIPROhasalsodeve|opedastandardtextfbrAppendixl,which

coversgeneraltermsforthemanydifferentEDImessages.Thismodeltextincludesseveralblanksforusersto

fillinwithmoredetailsfbreasyadaptationtoindividualcontracts.Byusingthisappendixasabasistogether
'
Withth・i・t・ ・ch・・g・ag・eem・hゆ ρ・ha・帥i・v・dac・mp・eh・n・iveag・eem・ntth・ti・ca・e制yp・ep・ ・ed"伽mA

、toZ∵,'tl.uscreating、asenseofseCUrity垣Swellaseffectivenessandcostsavingsuponenteringanewfield.A

briefguidefbrbOmpletingAppendix: .1'6nmessage.typeshasalsobeendevelopedbyNorskEDIPRO..

NorskEDIPRσsmodelagreement.fbr.〉 さxchangeofEDImessagesinNorwayhasbeenevaluatedcloselyin

relationtotheEU"EuropeanModelEDIAgreement"・forexchangeofEDImessagesinEurope,adoptedin
'1994

,andthecorrespondingUN1995draftagreementonintemationalorglobalEDIinterchange"UN/ECE

ModelInterchangeAgreementfortheInteni'ationalCommercialUseofElectronicDataInterchange".

The'workontranslationofthisagreementhasbeenperfbmedbyMsAnkiThestrupinassistancewithMr.Knut

Vala・qndMr.AsbjernHovst臥

TheCxistanceofthisagreementwillbeannouncedbetweentheUN/ECEmembercountries..

InmYoPinion,NorskEDIPRO's'rpodel.interchangeagreementwiththeattachedstandardtextforAppendixl-

UseofVariousMessageTypesiSagoodstartingpointfbrachievinglegalsecurityinarelativelynew行eldof

agreements.'"

AmundEriksen,L.L.B.

HeadofNorskEDIPRO'stechnicalcommitteeonlegal,securityandauditingmatters
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2.NorskEDIPROInterchangeAgreement

ぷ'9〃 加9のftlie・rn'ercha〃8e14gree〃le〃'

NorskEDIPRO

InterchangeAgreement

Version3.O

isconcludedbyandbetweenthefbllowingparties:

(hereinaftercalledPartyA)(hereinaftercalledPartyB)

(identificationno.)(identificationno.)

(lfdesired,furtheridentificationofthepartiescanbemadehere.forinstancebvsDecifyingthebusinessregisternumber).

ChecktheapPendices"'hicharepart'oftheagreement

Appendixno.NameofAppendixPartoftheAgreement?

YesNo

1㌫
、瓢忠烈1C罵。㌃謡ii㍑㍑ 瓢㍑ 瓢 ㌫1ご,ii:lll

へ
∠

3

4

5

'0

liLrVLKPVLMUVIb .SしAl'lurw .SU汁1H厄S「11ANDARD『1'EXT

INFORMATK)NABOUTTHEPARTIES

OPTIONSINEDIFACTSYNTAX

COMMUNICATIONMETHOD

LISTOFMEMBERS(onlyfbrGroupagrccmcnt)

Theagreementisvatidfrom:(date)

IntheNorskEDIPROInterchangeAgreementversion3.OofAugust1995theentirestandardtext

applies.Deviationsarespecifiedinappendices.

Bindingsignature
ForPartyA:ForPartyB:

Date:Date:

Sign.: Sign.:

Theagreementhasbeensignedin copies,ofwhicheachpartykeeps copy(ies).

Writtencommunications
ToPartyA:ToPartyB:

Name:Name:

Address: Address:

Postalcode: Postalcode:
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Standardtext

Tableofcontentsforstandardtext

1

2

3

4

5

6

7

8

9

Objective

Structureandamendmentrules

Orderofprecedence

Servicesfromathirdparty(e.9.networksupPlier)

Operationalequipmentandmodifications

Costsharing

Supervisionoftransmission
VerificationandacknowledgementofEDImessages

Processingtime

IOSecurity

llProtectionofconfidentialinfbrmation

12Confbrmitywithapplicablelaw

13Requirementsforinterchangelogandstorage

14Legalstatus

lsForcemajeure

16Financiallossforwhichnoneofthepartiesistoblame

17Breachofcontract

18Sanctionsbybreachofcontract

19Damage⑨

20Durationandterminabilityofagreement

21Conveyance

22Disputes

23Definitions

6

6

6

6

6

6

6

7

7

7

7

7

7

7

8

8

8

8

8

8

8

9

9
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1.Objective

Thesignatoriesaimtoachieveanelectronicinterchangeofdocumentsthatisrapid ,effectiveandcorrectfor

bothparties.

Furthermore,thepurposeofthisagreementistoprovidelegalsecurityandlegalobligationsfbrbothpartiesin

theEDIcooperation.

TheagreementdoesnotregulatethecommercialinterestsrelatedtotheexchangeofEDImessages.

2.Stnlctureandamendmentmles

TheNorskEDIPROInterchangeAgreemen'consistsofthestandardtext(this)andappendices .Theinterchange

agreementandrelevantappendicesregulatetheparties'1iabilities ,obligationsandrights'relatedtoexchangeof

electronicdata.TheappendicesUsedbetweenthepartiesarespecifiedaboyeunderSigni〃gq〃hterchange

Agree〃len':

Theinterchangeagreementincludesthefbllowingappendices:

3.Orderofprecedence

Incaseofdisputes,thefollowingorderofprecedenceapplies:

1

2

3

4

AgeneralbusinessagreementbetWeentheparties

Specification(s)ofEDImessage(s)referringtoimplementationguide(cfApρendix〃.

Amendmentsandsupplements((:fAppendix2?.

NorskEDIPROInterchangeAgreement(thistext).

4.Services丘omathirdparty(e.g.computernetworksupplier)

ThecontractingpartywhichemploysathirdpartytotransmitEDImessagesisequallyresponsibleforthis

party'sactions,errorsoromissionsasfbrhisownconduct.Thethirdpartyinthiscontextisconsideredtobe

actingonhisbehal£

Bachcontractingpartyiscommittedtoenteringanagreementwithhisthirdpartywhichasaminimumshall

regulateresponsibilitiesfbr:

-transmittingthecontentofanEDImessagewithoutalterations
,inthecorrectfbmlattotherightreceiver

withinthetimeIimitsthathavebeendetemlinedfbreachmessagetype .

-maintainingprofessionalsecrecyabouttheinformationwhichthiscompanyanditsstaffmaybecomefamiliar

withwhileperfbmingtheirservices.

-safeguardingaccesstothecomputernetwork .

Moreover,thepartywhichtellsanotheratouseagiventhirdpartysuppliershallbeliablefbrallactions,

eπorsoromissionsfromthethirdpal寸ysupplier.

5.Operationalequipmentandmodifications

Eachpartyisresponsibleforacquiring,testingandmaintainingthenecessaryequipment,programsandservices

fortransmitting,ileceiving,translating,recordingandstoringEDImessages.

Noneofthepartiesshallcarryoutanymodificationsoftheiroperationalequipmentorroutinesthataffectthe

exchangeofEDImessagesbetweentheparties,withoutthesemodificationshavingbeenagreedonbetweenthe

partles・

6.Costsharing

UnderregularoperationseachpartybearshisowncostsfbrtheexchangeofEDImessages,unlessotherwise

specificallyagreed(cfAppendix2).

ThepartiesareobligedtobecapableoftransmittingandreceivingtestdataforinterchangeandtrialpurPoses

duringintroductionofEDIandduringupgradingormodificationofequipmentbytheotherparty.Ifthisentails

unreasonablecosts/additionalworkfbrtheotherparty,hecandemandanotherdistributionofcoststhanagreed

onfbrnomialoperations・
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7.Supervisionoftransmission

TheEDImessagemustconformtotheagreedmessagedefinitionintermsoftheEDIFACTsyntaxdescribedin

Appendix4andaccordingtotheimplementationguideattachedtoApρendixlUseofVariousルfe∬ αgθTmpes.

Inaddition,thedatamustbesu句ectedtonecessarycontrolatthetimeoftransmission,bothofthecommercial

contentandoftheEDImeミsageitself,toavoidrepeated,incompleteorfaultytransmissions.

8.VerificationandacknowledgementofEDImessages

Thereceiversha旧mmediatelycheckthattheEDImessageisfromtherightsenderandthatitconformstothe

agreedEDIFACTsyntaxandtotheimplementationguide.Thereceivershallassoonaspossibleinformthe

senderoferrors,suchasafaultytransmission,adoubletransmissionofEDlmessages,orerrorsor

shortcomingsinthereceiveddata.

Appendix1しlse(～fVariousルle∬ageTypesrggulatestheuseofverificationandacknowledgementmessages.

IfarejectedorfaultyEDImessageissentoncemoreitmustbeclearlyexpressedthatthisisacorrectedEDI

message・

9.Processingtime

Eachpartyisobliged,manuallyand/orautomatically,toprocessreceivedEDImessageswithinonebusiness

dayofthetimeofreceipt,orwithinthetimelimitsspecifiedinApoendixlUseofVariousルfessageTypes.

Othertimelimitscanbeagreedonfbraparticulartransmissionorspecificperiodoftime.

10.Security

Thepartiesarecommittedtoimplementingandmaintainingtheagreedmeasuresandprocedurestosecure

protectionofEDImessagesfromunauthorizedpersonsandtoensurethatmessagesarenotaltered,delayed,

destroyedorlost.SecuritymeasuresarelistedinApρendix1しlse(～ ∫Variousルfe∬ageTypes.

11.Protection .ofconfidentialinfbrmation

ThepartiesareobligedtoprotectEDImessages,thatatleastonepartyclaimscontainsconfidentialinformation,

fromaccessbyunauthorizedpersonneLSuchinfbrmationshallonlybeusedforthepurposesdecidedonbythe

parties,accordingtoestablishedbusinesspractice,orinaccordancewiththeexistingrules.

12.Conformitywithapplicablelaw

ForexchangeofEDImessagescontaininginformationinwhichapplicablelawsandregulationsestablish

specificrequirements,thereceivedinfommationmustbedealtwithinaccordancewiththerelevantrules.

13.Requirementsfbrinterchangelogandstorage

EachpartymustkeepacompleteinterchangelogforstoringEDImessages,specifyingdate,time,addressof

senderandreceiver,andtheversionoftheappliedimplementationguide.Thesedatamustbestoredbythe

senderinthetransmittedfbmlat,andbythereceiverinthereceivedfbrmat.

Adequateprotectivemeasuresmustbeimplementedtoprotectthestoreddatafrombeingintentionallyor

unintentionallydeletedoraltered.

UnlessNorwegianlawstipulatesspeci∬crequirementsf()rstoragetime,itisuptothepartiestodecidehow

longthedatashallbestored.ThestoragetimesfbrvariousmessagetypesmaybeestablishedinAppendiX1し なθ

ofVariousルte∬ αgθTypes.Theinterchangelogmustusuallybepreservedfbraminimumofsixmonths.

ThepartiesmusttakeprecautionstoensurethattheEDImessagesarestoredinsuchawaythattheycanlaterbe

printedoutonpaper.

14・Legalstatus

ThepartiesacceptthatEDImessageswhicharepreparedandtransmittedinaccordancewiththeinterchange

agreementshallhavethesamelegalstatusforbothpartiesastheequivalentpaperdocument.
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15.Forcemajeure

Shouldanexceptionalsituationarisethatisbeyondthecontroloftheparties,makingitimpossiblef6roneparty

tofulfilhisobligations,andwhichisconsideredforcemajeureaccordingtoNorwegianlaw,thentheotherparty

mustimmediatelybenotifiedinwriting.Theobligationsoftheaffectedpartywi11besuspendedfortheduration

oftheexceptionalsituation.Theotherparty'sobligationsaresuspendedfbrthesameperiod.

Inaforcemajeuresituationtheotherpartycanonlycanceltheagreementprovidedtheaffectedpartyconsents.

Ifthesituationlasts,orisexpectedtolastlongerthan30calendardays,countingfromthedayitoccurred,then

theagreementcanbecancelledunilateraEly,afteranoticeofonly15calendardays.Otherdurationperiodscan

beagreedonbetweenthepartiesandwillbeincludedinAppendix2.

In・aforcemajeuresituationeachpartyisobligedtoinformtheotherpartyofallmattersthatmaybeconsidered

importantfortheotherparty.Suchinfbrmationmustbegivenassoonaspossible.

16.Financiallossesfbrwhichnoneofthepartiesistoblame

EachpartymustbearthefinanciallossforhispartofthecontractiftheIossistheresuitofanaccidental

circumstanceormishapforwhichnoneofthepartiescanbeblamed.

17.Breachofcontract

Ifonepartydoesnotfulfilhisobligationsinaccordancewiththeinterchangeagreementandappendices,and

circumstancesasdescribedin15andl6donotapply,thisconstitutesabreachorcontract.Adefectiveand/or

delayedfulfilmentofobligationsmayalsoconstituteabreachofcontract.

Thepartieshaveamutualobligationtonotifyeachotherassoonaspossibleifsituationsarisethathaveresulted

in,orwillresultinadefectiveordelayedfulfilmentofobligations.

Ifonepartywishestochargetheotherpartywithbreachofcontract,hemustdosoinwritingassoohas

possibleafterhavingbecomeawareofthesituation.

18.Sanctionsbybreachofcontract

Thepartywhichhasbeenaffectedbytheother'sbreachofcontractcanretainaproportionateshareofhis

contributionaccordingtothecontractuntilthematterhasbeenputright,ormaydemandareductioninpriceor

othercompensation.

lfoneofthepartiessignificantlyfailstofulfilhisobligationsandhasnottakenthenecessaryremedialaction

withinl4daysafterhavingreceivedwrittennotice,theotherpartyisentitledtocanceltheagreement

immediately.

19.Damages

Eachpartyisentitledtoclaimdamagesagainsttheotherpartyforlossesthatcouldreasonablybeexpectedto

havebeentheresultofthebreachofcontract,unlesstheotherpartycanprovethatheisnottoblame.

Compensationisnotgrantedfbrindirectlosses(lntermptions,expectedprofits,

etc.)unlessgrossnegligenceorintenthasbeenshownbythepartyhimselfofby

someoneforwhomheisresponsible.

20.Durationandte㎜inabilityofagreement

Eaとhpartycanteminatethisagreementat2months'wri廿ennotice・Terminationoftheagreementshallnot

affecttheexchangesorrelatedtransactionsthathavetakenplacebeforetheterminationdate.Aロiclellofthe

agreement(protectionofconfidentialinformation),article12(con飴mitywithappUcablelaw)andarticle13

(requirements允rinterchangelogandstorage)shallcontinuetoapplyafterterminationoftheagreement.

21.Conveyance
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Thepartiesarenotentitledtotransferrightsandobligationsregulatedbythisagreementandappendicestoa

thirdpartywithouttheotherparty'swrittenconsent.

22.Disputes

DisputesconcerningthisagreementthatarenotresolvedamicablyshallbesettledbyaNorwegiancourtoflaw,

unlessthepartiesagreeonarbitrationpursuanttochapter320ftheNorwegianCivilDisputeLaw.

Thearbitrationtribunaliscomposedofthreemembers.Eachpartyselectsanarbitrator,thetwoarbitratorsthen

electathirdarbitratoraschairmanofthetribunal.

23.Definitions

EDI:

AbbreviationforElectronicDataInterchange.EDImeanselectronicinterchangeofdatainastaridardized

format(intheformofamessage)betweenpartiesforsubsequentcomputerprocessing.

EDIsoftware:

ByEDIsoftwareismeantthecomputerprogramsusedtotransferandreceiveEDImessages.Themain

functionscaniedoutbyEDIsoftWarearethefollowing:

1.Anoperativeandadministrativemodule,forupdatingpurposes,statusreports,etc.

2.Sendingandreceivingdatato/fromapplication(interface).Theactualapplication(s)

is/arenotconsideredpartoftheEDIsoftware.

3.Translationbetweeninternalmessagefbrmatsandagreedstandardfbrmat(EI)I

conversion).

4.Operativeandadministrativefunctionsforprocessingmessagedefinitions

(Mess.def.),partnerprofiles(Partprof.),interchangelog(lnt.log)orerrorlog(ErrＬog).

5.SendingandreceivingEDImessagesto/fromcomputernetWorksupplierorEDI

partner(Communicationinterface).

Figure1:IllustrationofapΩssitblglEDIsolution

Interchange:og:

HistoricaldatajournalpreservingallEDImessagesinthetransmittedorreceivedformat,alsoincludingstatus

information,e.g.dateandhourofeachtransmission.Thestatusinformationwiltusuallybeincludedasan

integralpartoftheinterchangelog,orregisteredinaseparate"statuslog".Itisassumedthattheinterchangelog

isadequatelyprotectedtoensurethatdataarenotdeletedoraltered.

EDImessage:

Acontinuoussetofdata,structuredaccordingtotheUN/EDIFACTrules.

UN/EDIFACT

TheUnitedNat.ionsrulesforelectronicdatainterchangeforadministration,commerceandtransport(United

NationsRulesforElectronicDataInterchangeforAdministration,CommerceandTransport).Therules

encompassasetofstandards,cataloguesandguidelinesforexchangeofstructureddata,especiallyrelatedto

tradeofcommoditiesandservicesbetweenindependentcomputer-basedinformationsystems.Therulesare

recommendedwithintheframeworkoftheUN,areapprovedandpublishedbytheUN/ECEastheUN

catalogueforexchangeofcommercialdata(UNTDID)andismaintainedthr皿ghfixedprocedures.
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UN/ECE

TheUNeconomiccommissionfbrEurope(UnitedNationsEconomicCommissionfbrEurope)isoneoffive

regionalcommissionswithintheUN.TheUN/ECEcoversNorthAmerica,WestemEuropeandEastem

Europe,withitsheadofficeinGeneva.TheUN/ECE'sworkinggroupno.4(UN/ECE/WO.4-WorkingParty

onFacilitationofIntemationalTradeProcedures)isalsoinchargeofdevelopingand .maintaining

UN/EDIFACT.

UNBsegment:

AservicesegmentwhichintroducesandidentifiesanexchangeinEDIFACT.

Interchange:

ByinterchangeinthisagreementismeantalldatatransmittedbetWeenthepartiesintheformofastructuredset

ofmessagesandservicesegments,startingwithaninterchangeheadandendingwithan'interchangetail.

Interchangeagreement:

Byinterchangeagreementintheagreementismeantanagreementbetweenparties,regulatingonageneral

basistheirrightsandobligationsintheuseofEDL

Groupagreement:

Inagroupagreementthesecondpartyconstitutesagroup,identifiedfbrinstancebythenameofan

organization.Uponsigningtheagreement,theindividualmembersareconnectedtoeachotherinsucha'way

thateachindividualininteractionwithothermembersacceptsthatthestipulationsofthisagreementand

appendicesareequallyvalidasiftheyhadbeenapprovedbilaterallybythetwoparties.

Thirdparty:

AthirdpartyactsasanintermediaryforoneorbothpartiesandenablesEDItransmission.Therelationshipis

regulatedinacommunicationagreementbetweeneachtradingpartyandhisthirdparty(usuallyacomputer

networksupPlier).

Transmissionservice=

Bytransmissionserviceisunderstoodthesumofservicesandfunctionscarriedoutbythecommunications

service(functionsofferedbyagivencommunicationssystem)andtheEDIsoftWareforhandlingand

transmittingEDImessages.Manualroutines,documentationandrulesfortheservices/functionsarealso

included.

TrustedThirdParty(TTP):

ATrustedThirdPartyinthiscontextisanimportantele .mentintheelectronicdatainterchangeinfrastructure,

andisaccessibletousersrequiringvarioustypesofsecurityservicestoestablishconfidenceintheEDIand

businessfunctionsthatsha11becarriedout.

Messagemanual:

Themessagemanualdescribesaspectsrelatedtooneormoremessagetypes,ortherelationshipbetween

variousmessagetypes.Itistheresultofmessageinterpretationsandthedevelopmentofnewmessagetypes.It

describesthefunctionsofthemessagetypesincludedinthemanual,aswellasimplementationguidesforeach

messagetype.Messagemanualscanbecompiledbyanybodyrequiringthem,forinstancetheparties

themselves,theusercommunity,tradeassociations,orNorskEDIPRO.

lmplementationGuide=

Thisisaprecisedesctiptionofhowtoemploysegments(apreviouslydefinedandidentifiedsequenceof

nmctionallydependentdataelementvalues)anddataelements(adataunitwithadetailedspecificationof

identification,descriptionandvalue)inaparticularmessagetype.TheNorwegianGuidetoUsingEDIFACT

(part5)providesamoredetaileddescriptionoftheEDIFACTstructure.ImplementationGuidescanbe

formulatedbyanybodyrequiringthem,forinstancethepartiesthemselves,theusercomm皿ity,trade

associations,orNorskEDIPRO.

Controlmessage:

Thisisamessagegeneratedbythereceiver'sEDIsoftware,andissenttothesendertoacknowledgereceiptof

theinitialEDImessage(theEDIFACTmessageCONTR.Lisoneexampleofacontrolmessage).

Acknowledgementmessage:

ThisisastatusmessagereceivedbyathirdpartywithinformationaboutanEDImessagewhichthesenderhas

justsent(attemptedtosend)viathisthirdparty.

Businessreceipt:

BybusinessreceiptismeantanEDImessagesentbyonepartytoconfirmhandlingofthebusinesscontentofa

receivedEDImessage(e.g.orderconfirmation).

一106一



1

TRADE/WP.4/R.1282

pagell

Messagegroup:

Bymessagegroupisunderstoodoneormoremessageofthesametype,introducedbyamessagegrouphead

andconcludedbyamessagegrouptaiL

Requirementsforwtiittencommunicationbetweentheparties:

Bywrittencommunicationisunderstoodahandwrittensignatureonapaperdocumentortelefax.E-mailand

othertypesofelectronictransmissionofmessagesmayalsobeused.
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Appendix1-

UseofVariousMessageTypes

ThefbllowingistoberegardedasNorskEDIPRσsrecommendation,specifシinghowsimilarmessagetypesare

tobeusedbetweenthepartiesinelectronictransmissionofdocuments(EDI)basedonUN/EDIFACT.Aguide

tocompletingandusingtheappendixisprovidedinaseparatechapter(chapter4).
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1.RegistrationofAppendixl

ThisappendixregulatestheuseofEDImessagesfbr
A

andisenteredintobetween

B

PartyA

and

C

PartyB

TheappendixisbasedontheInterchangeAgreementbetWeenthepartiesdated

D

Thefollowingsub-appendicesmakeupanintegratedsectionofthisappendix:

E

Sub-

appendix

Description PartoftheAgreement?

YesNo

1 Particularmodifications,specificationsand

additionstoaspectsregulatedintheInterchange

Agreement(IA)

2 Modi6cations,speci五cationsandadditionsto

Appendix1

3 Modi6cations,specificationsandadditionstothe

ImplementationGuide

4 Operatingroutines

ReferenceismadetotheprovisionsoftheInterchangeAgreement'sarticle2,inwhichthepaniesagreethat

Appendix1-UseofVariousMessageTypescanbeappliedtonewEDImessagesonthebasisonthe

InterchangeAgreementandwithouthavingtomodifytheAgreementitself.

Bindingsignature:

FPα'り ノ/fPα グリノ8

Dα τθ

∫∫9ηα'μrε

7Y'1θ
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2.Identificationoftheparties

Toidentifythepartiesintransmittedexchangesandmessagegroups,theidentificationnumberlistedin
ApPendix3shallbeused,unlessotherwisestatedinsub-apPendixL

3.EDImessagesandimplementationguides

AllEDImessagesexchangedbetweenthepartiesshallfollowthemessagedefinitiondocumentedinthe
fbllowingImplementationGuides:

Messagetype RefヒrencetoImplementationGuide

IntransmissionsbetweenthepartiesEDImessagesshallbeidentifiedinaccordancewiththeImplementation

Guideslistedabove.Modifications,specificationsOradditionstothelistedImplementationGuidesare

describedinsub-appendix3.

TimesandfrequencyofEDImessagetransmission

TransmissionofEDImessages・betWeenthepartiesshalltakeplaceatthefollowingtimes:

Pαrリメ Pαrリ ノB

Seη4ro仇e'rα ηぷ励 ∬ioη

5erv∫ce倍 α∫1bo)り

Collecr戸o〃 π 乃e
● ■ ◆

〃0ηS〃2Z∬10η ∫eγwce

Oηαilboり

AtransmissionincludingallthenecessaryEDImessagesisconsideredreceivedatthemomentthatitismade

accessibleforthereceiveratthelatter'stransmissionservice(mailbox).

ProcessingofreceivedEDImessages

EDImessagesthathavebeenreceivedmustbeprocessedbythereceiverwithin

ル豹θ∬ α9θ りぞθ Pαrリ ノメ Pαrリ ノB
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4.Acknowledgementsandcontrolmessages

Useofcontrolmessage

TheservicemessageCONTRLisusedbythepartiesasfbllows:

Por砂 メ .Pαrリ ノ8

メCんηOW1θ4gerθCθ 炉'(～∫
■ ・

rrα η3〃η∬ZOη

Coψ 朋 τ乃αrr乃θEDl

mθ ∬ αgeぷ 加vθcoア γθcゆ ηぬ

Ifanacknowledgementhasnotbeenrequested(dataelementOO31・acknowledgementrequestinthereceived

UNBsegment),thesendershallst川benotifiedbyCONTRLifthereisanerrorinthetransmission.

ReceivedtransmissionsandmessagesshallbeprocessedandreportedbythereceiverWithin:

Me∬ α9θり㌘θ Pα γリノメ Pαrリ ノβ

IfAcknowledgementsaremissingthenthecontactpersonlistedinAppendix30ftheInterchangeAgreement

mustbecontactedimmediately.

CONTRLmessagesshallfbllowspecificationsgiveninthedocumentTR,4DEン 〃ア.4/R.1010withcorrigendum,

issuedbyUN/ECE

ApositiveacknowledgementinthefbrmofCONTRLmeansthatnosyntaxerrorsarefbundintheparticular

sectionfbrwhichthemessageapplies,thatthereceiverwillassumeresponsibilityfbrprocessingthispart,and

thatitisthereceiver'sresponsibilitytonotifythesenderassoonaspossible(byothermeansthanCONTRL)if

thedataarenottobeprocessedbythereceiverafteralL

AnegativeacknowledgementinthefbmofCONTRLmeansthataneπorhasbeendetected,orthatthe

receiverfbrotherreasonsr句ectsthesectioncoveredbytheacknowledgement.

Useofbusinessreceipt

ThebusinesscontentofthereceivedEDImessagesshallbeacknowledgedasfollows:

Rεceivθ ∂ 〃2e∬ α9θ り!ρθ .Mε∬ αgeり{ρ θ

βμ5∫〃θ∬rθcθ{ρ 〃obθ

γeτμγ〃θ〃 σ θ協 〔り

5.UseofEDIFACTsyntax

EDIFACTsyntaxshallbeusedasdescribedinThe～VoハvegianGuidetoUsingEDIFACT,version2.0,part5fbr

allexchangesbetweentheparties皿lessotherwisespecificallyagreedonbetweenthem.
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6.Security

ThefollowingsecuritymechanismsshallbeusedfbrEDImessagestransmittedbetweentheparties:

Message

type

Sθc留 めノmεc力 αη」∫mμ ∫θ4σ ε5ん(ジ2

Sequence

number

Control

count

Signed

controlcount

Digital
・

Slgnature

Crypto-

graphy

Useof

TTP

Other

Algorithmfbrcryptography

Algorithmfbrsignature

(TTP-TrustedThirdParty)
Detailsconceminguseofthevarioussecurityproceduresarelistedinsub-appendix2.

7.StorageofEI)Imessages

ExchangedEDI-messagesarestoredbybothparties.Thefollowingminimumstoragetimeisagreed

on:

ル允∬ α9θ り{ρθ Pαrtγ メ Pαrリ ノB

8.Operatingroutinesanddeviations

OperatingroutinesregulatingtransmissionandprocessingofEDImessagesandprocedures

inthecaseofpossibledeviationsarespecifiedinsub-apPendix4.

9.Validityoftheappendix

InthecaseofaterminationoftheInterchangeAgreementtherewillbenoreasontokeepthis

appendix.Ate㎜inationoftheAgreementwillthusautomaticallymeanaterminationofthis

appendix.

Eachpartycanterminatethisappendixat2-two-monthsnoticewithoutalsote㎜inatingthe

InterchangeAgreement.

Ifaterminationoccursthisappendix'srequirementsastostoragetime(c£article7)willstill

bevalidfbrbothparties,untiltheagreedstoragetimeforthelastexchangehasexpired.

10.Modificationoftheappendix

Modificationsoftheappendixmustbedoneinwritingandrequireabindingsignaturefrom

bothparties.Allspecifications,modificationsandadditionsshallbelistedinAppendix2.
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11.Sub-appendixl

Particularmodifications,specificationsandadditionstoaspects

regulatedinthelnterchangeAgreementthatareuniquefor

messagetypesincludedinAppendix1

ForPartyAForPartyB

Sign.: Sign.:

Title: Title:
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12.Sub-appendix2

Modifications,specificationsandadditionstoApPendix1

ForPartyAForPartyB:

Sign.:

Title:

Sign,:

Title:
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13.Sub-appendix3-

Modifications,specificationsandadditionstothe

lmplementationGuides

ForPartyAForPartyB:

Sign.: Sign.:

Title: Title:
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14.Sub-appendix4-

Operatingroutines

ForPartyAForPartyB:

Sign.:

Title:

Sign.:

Title:
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Appendix2

GENERALMODIFICATIONSOFTHESTANDARDTEXT

ForPartyAForPartyB:

Sign.: Sign.:

Title: Title:

Note:

Thisappendixisupdatedasofandvalidfromthesamedate.Theappendixisaspecificationof

deviationstotheNorskEDIPROInterchangeAgreementconcludedbythepartiesonwithentryinto

fbrceon..
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Appendix3

1NFORMATlONABOUTTHEPARTIES

Contactpersonsbyerrors/problems(administrative)

ForPartyA:ForPartyB:

Name: Name:

Tel: Tel:

Contactpersonsbyerrors/problems(technical)

ForPartyA:ForPartyB:

Name: Name:

Te1: Tel:

Identificationoftheparties(sender/receiver)shallbedonebymeansofanidentifying

elementintheUNBsegment.Useofthefollowingtableisrecommended:

Syntaxelement Dataelement Agreedusage

Identifyingelement UNB-0004/0010

Partyidentincationqualifier UNB-0007

Addressfbrreplytransmission UNB-0008

Addressfbrfbrwarding UNB-0014

ReceiVer'srefξrence/password UNB-0022

Receiverlsrefξrence/passwordqualifier UNB-0025

Communicationsaddress

ForPartyAForPartyB:

Sign.: Sign.:

Title: Title:

Note:

Thisappendixisupdatedasof,andvalidfromthe.Infbrmationinthisappendixcanbealtered

withoutthisaffectingthevalidityofNorskEDIPROInterchangeAgreementconcludedbytheparties.

一118一



TRADE/WP.4/R.1282

page23

Appendix4

0PTIONSINEDIFACTSYNTAX

TheEDIFACTsyntaxincludesseveraloptionsthattheparties(1)maychoosetoemployand

(2)mayimplementinvariousvVays.Useofthefbllowingtableisrecommended:

EDIFACTsyntaxshallbeusedasdescribedinNorwegianGuidetoUsingEDIFACT,

version2.Owiththefbllowingspecifications:

UseofUNA

Useoffhnctionalmessage

groups(UNG八 ∫NE)

5wη ταxele〃2eη τ Segment/dataelement Agreedusage

Syntaxlevel UNB-0001

Syntaxversion UNB-0002

ApPlicationreference UNB-0026
● ●.

ProcesslngPrlorlty UNB-0029

Ac㎞owledgementrequest UNB-0031

Exchangeidentincation UNB-0032

Testindicator UNB-0035

Exchangerefbrence UNB-0020

Date(fbrpreparation) UNB-0017

Time(fbrpreparation) UNB-0019

Commonre允rence UNH-0068

Transmissionstatus UNH-SOlO

ForPartyAForPartyB:

Sign.: Sign.:

Title: Title:

Note:

Thisappendixisupdatedasof,andvalidfromthe.Informationinthisappendixcanbealtered

withoutthisaffectingthevalidityofNorskEDIPROInterchangeAgreementconcludedbytheparties.
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Appendix5

COMMUNICATIONMETHODS

Thefollowingtelecommunicationsprotocolsareused:

ByPartyA:ByPadyB:

Thefollovvingthirdpartysuppliers!ComputernetWorkareused:

ByPartyA:ByPartyB:

ForPartyAForPartyB:

Sign.:

Title:

Sign.:

Title:

Note:

Thisappendixisupdatedasof,andvalidfromthe.Informationinthisappendixcanbealtered

withoutthisaffectingthevalidityofNorskEDIPROInterchangeAgreementconcludedbytheparties.

一120一



TRADE/WP.4/R.1282

page25

Appendix6

uSTOFMEMBERS

No.・am ma・ID 0 roT1:

Note:

Thisappendixisupdatedasof,andvalidfromthe.Informationinthisappendixcanbealtered

withoutthisaffectingthevalidityofNorskEDIPROInterchangeAgreementconcludedbytheparties.
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3.GuidetocompletingthelnterchangeAgreement

GeneralInformationaboutNorskEI)IPROInterchangeAgreement

Background

TheNorskEDIPROInterchangeAgreementhasbeendevelopedintwostages:

1.'Version2.OMarchl9931ncludes .theInterchange

Agreementitself

2.Version3.OAugust19951ncludesarevisionofthe

InterchangeAgreementandpreparationofAppendixlUse

ofVariousMessageTypes(previouslycalledthe

DocumentAgreement).

ThedevelopmentworkhasbeenledbyNorskEDIPRO,involvingseveralusers丘omboth

thepublicandprivatesector,togetherwithlawyerswithexpertiseinthisarea.

NewelementsinInterchangeAgreementVersiop3.O

UserswhohaveutilizedInterchangeAgreementVersion2.Owillfindsomenewelenientsin

Version3.0,althoughthestructure .oftheagreementhasnotbeenchanged.`Inputelementsin

Version3.Oarethefbllowing:

1

2

NeedsandrequirementsthathaveemergedduringthepreparatoryworkfbrAppendixl

UseofVariousMessageTypes(previouslycalledtheDocumentAgreement).

HarrnonizationoftheInterchangeAgreementwiththeUNandEUInternationalEDI

agreements.

ThemaininnovationsinNorskEDIPROInterchangeAgreementVersion3.Oare:

Appendices:AppendixlUseofVariousMessageTypes.

Appendix31nformationaboutthepartiesrequiresmorethorough

specification.

Appendix40ptionsinEDIFACTsyntax.

AppendixsCommunicationmethod.

Newarticles

intheagreement:

Modifiedarticles

intheagreement:

Art.50perationalequipmentandmodifications

Art.10Security

Art.12Confbrmitywithapplicablelaw

Art.10句ective

Art.2StructUreandamendmentrules

Art.4Contributions丘omthirdparty

Art.7Controlduringtransmission

Art.8VerificationandacknowledgementofEDI-messages

Art.11Protectionofconfidentialinfbrmation

Art.17Breachofcontract

A貫.20Durationandteminabilityofcontract

Art.21Conveyance

Art.23Definitions

UseofNorskEI)IPROInterchangeAgreement

TheNorskEDIPROInterchangeAgreementisamodelagreementthatcanbeusedforone

ormoreplayersexchangingEDImessages.
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TheInterchangeagreementcanbeusedforalltypesofEDImessages.Still,theAgreement

islimitedtoexchangeofEDImessagesfollowingUN/EDIFACTstandards.

TheInterchangeAgreementisprimarilyforuseindomestictrade.Theagreementcanalso

beusedfbrexchangeofEDImessagestoothercountries,butoneshouldinsuchcasesalso

considerusingUN/EDIFACTInterchangeAgreementand/orEUModelEDIagreements.

StructureoftheInterchangeAgreement

TheInterchangeAgreementhasthefbllowingstructure:

Mainagreement:

TheInterchangeAgreement

(standardtext)

Appendix:

Appendixtothe

InterchangeAgreement

LUseofmessages

Sub-apPendix:

AppendixtoUseoftheVarious

MessageTypes

1.Specialmodificationsand

additionstotheInterchange

Agreemgnt

2.Modifications,specifications

andadditionstoAppendix1

3,Modifications,specifications

andadditionstoImplementation

Guide

4.Operatlngroutmes

2.Generalmodifications

tothestandardtext.

3.Informationaboutthe

parties

4.OptionsinEDIFACT .

syntax

5.Communicationmethod

6.Listofmembers
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CompletionoftheNorskEDIPROlnterchangeAgreement

TheNorskEI)IPROInterchangeAgreementconsistsofamainagreement

(standardtext)andattachedappendices:

1.TheInterchangeAgreementitselfisthemaincontractbetweentheEDIpartners
,

inwhichthepartiesregulategeneraltems,i.e.thatarenottiedtoaparticularEDI

message.Thisagreementisastandardtext.Ifmodificationsoradditionstothistext

aredesired,itmustbedoneinAppendix2 .OnlyoneInterchangeAgreementis

concludedbetweentheparties.

PrecedingtheInterchangeAgreementthereare2pagesfbrsigningoftheagreement

itsel£Thefbllowingitemsneedtobefilledin:

Namesofthepartiesandidentificationno.

InthetableChecktheappendゴcθ ぷwhichαrθ 、ρα〃()ftheagreemen'checkYesor

Nofbreachappendix.IfAppendixlUseofVariousMessageTypesispaれof

theagreement,listthemessagetypesactivated,i.e.art.AinAppendix1.Upto5

differentAppendix1,scanbelistedinthetable.

FinallywritethedatefbrtheentryintofbrceOftheagreementandsign.

2.CompletionofeachAppendix

AppendixlUseofVariousMessageTypesisformulatedasafilling-inagreement ,
butisnotanindependentagreementbetweentheparties .Thismeansthatfillingin

AppendixlUseofyariousMessageTypespresupposesthatthepartieshavealready
concludedanInterchangeAgreement.Appendixlisusedfbrreachingagreementon
aspectsthatapplytooneormoretypesofEDImessages.Notethatonefilling-in
agreementmayspecifyseveralEDImessages.Besides,thepartiescanlistasmany
typesofEDImessagesastheywantinAppendix1 .InspecifyingeachAppendixlin
thetableChecktheappendicesthatarepartoftheagreementyouwillmaintain
controlofhowmanyfilling-inagreements(Appendixl)thatareusedbytheparties.
ThereisalsoaguidetocompletingAppendix1.
YoushouldalsonotethatAppendixlhas5Sub-Appendices ,onlyAppendixlhas
sub-appendices.TheyarehelpfUlinfUrtherspecifyinguseoftheMessagetypes.

Appendix31nformationabouttheparties,40ptionsinEI)IFACTsyntaxand5

Communicationmethodareusedtospecifysomevaluesthataresimilar ,i.e.
independentoftheEDImessagetype .
Appendix6ListofmembersisusedwhenaGroupAgreementhasbeenconcluded .
Notethatallactiveappendices,apartfromAppendix6,mustbesigned .Onemust
alsofillinthedatefbrtheentryintofbrce.

CommentstotheNorskEDIPROInterchangeAgreement

Finally,wehaveincludedaquestiomairetobeusedfbrcommentsorsuggested

changesintheInterchangeAgreement.
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CompletionoftheNorskEDIPROlnterchangeAgreement

TheNorskEDIPROInterchangeAgreementconsistsofamainagreement

(standardtext)andattachedappendices:

1.TheInterchangeAgreementitselfisthemaincontractbetweentheEDIpartners,

inwhichthepartiesregulategeneralterms,i.e.thatarenottiedtoaparticularEDI

message.Thisagreementisastandardtext.Ifmodificationsoradditionstothistext

aredesired,itmustbedoneinAppendix2.OnlyoneInterchangeAgreementis

concludedbetweentheparties.

PrecedingtheInterchangeAgreementthereare2pagesfbrsigningoftheagreement

itsel£Thefbllowingitemsneedtobefilledin:

Namesofthepartiesandidentificationno.

InthetableChecktheappe〃diceswhicharepart(～ ∫theagreementcheckYesor

Nofbreachappendix.IfAppendixlUseofVariousMessageTypesispartof

theagreement,listthemessagetypesactivated,i.e.art.AinAppendix1.Upto5

differentAppendix1'scanbelisted三nthetable.

Finallywitethedatefbrtheentryintofbrceoftheagreementandsign.

2.CompletionofeachApPendix
AppendixlUseofVariousMessageTypesisformulatedasafilling.inagreement,
butisnotanindependentagreementbetweentheparties.Thismeansthatfillingin
AppendixlUseofVariousMessageTypespresupposesthatthepartieshavealready
concludedanInterchangeAgreement.Appendixlisusedfbrreachingagreementon
aspectsthatapplytooneormoretypesofEDImessages.Notethatonefilling-in
agreementmayspecifyseveralEDImessages.Besides,thepartiescanlistasmany
typesofEDImessagesastheywantinAppendixLInspecifyingeachAppendixlin
thetableChecktheapPendicesthatarepartoftheagreementyouwillmaintain
controlofhowmanyfilling-inagreements(Appendix1)thatareusedbytheparties.
ThereisalsoaguidetocompletingAppendix1.
YoushouldalsonotethatAppendixlhas5Sub-Appendices,onlyAppendixlhas
sub-appendices.TheyarehelpfUIinfUrtherspecifyinguseoftheMessagetypes.

Appendix31nformationabouttheparties,40ptionsinEDIFACTsyntaxand5

Comm皿icationmethodareusedtospecifysomevaluesthataresimilar,i.e.

independentoftheEDImessagetype.

Appendix6ListofmembersisusedwhenaGroupAgreementhasbeenconcluded.

Notethatallactiveappendices,apartfromAppendix6,mustbesigned.Onemust

alsofillinthedatefbrtheentryintofbrce.

CommentstotheNorskEI)IPROInterchangeAgreement

Finally,wehaveincludedaquestionnairetobeusedfbrcommentsorsuggested

changesintheInterchangeAgreement.

4.GuidetocompletingAppendixlUseofVariousMessageTypes
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Thischapterprovidesaguidetocompl6tingandusingApPendix1-UseofVarious

MessageTypes.

Thetextitselfisfoundinaseparatechapter(chapter2.3).

TheconnectionbetWeenvariousdocumentsandagreementsinanEDI

relationship

NorskEDIPRσsInterchangeAgreementwithattachedappendicesmakesupone

elementinacomprehensivestnlctureofnecessaryagreementsandspecificationsto

regulatealltechnicalandbusiness-relatedaspeρtsintheuseofEDI.Thefigurebelow

illustratestheelementsinvolvedandtheconnectionbetweenthem.

1Agreements
Thefbllowingagreementsarenomallypresenttoregulatetheparties'rightsand
obligationsinanEDIrelationship:
Businessagreement,regulatingthebusinessrelationshipbetweentheparties.Typical
factorsofabusinessagreementarediscounts,deliveryandpaymentterms.Business
agreemehtsarenotuniquefbranEDI-basedrelationshipandoftenexistfrombefore.
Interchangeagreement,regulatingthepartiesrights'andobligationsintheuseof
EDLTheInterchangeAgreementwillusuallybeindependentofthemessagetypethat
isexchangedbetweentheparties.

Inadditiontotheseagreementstheparties.willalsoenterintoseparateagreements

withtheirservicesuppliers(e.g.communicationscontractwithcomputernetwork

supplier).

2Specifications
ThefollowingdocumentswillnormallybeusedtospecifytheuseofEDImessages:

Messagemanual,whichdescribesandexplainstheuseof∀ariousmessagetypesand

theconnectionbetweencertainmessagetypes.Amessagemanualistheresultofa

messageinteq)retationorthedevelopmentofanewmessagetype.Amessagemanual

describeshowthemessagesf㎞ctionandprovidesanimplementationguidefbreach

messagetype.

Thedescriptionoffunctionsdescribestheareacoveredbythemessagemanual(e.g.

orderprocessing,payments,etc.),givingade
.scriptionoftheaspectsthatapply

generallytoallmessagetypesorthatconcemtheconnectionbetweencertainmessage

types・

Theimplementationguideisaprecisedescriptionofhowsegmentsanddata

elementsareusedintheVariousMessageTypes.
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PrinciplesforformuiatingAppendix1・UseofVariousMessageTypes

1Whatisincludedintheappendix

TheaspectsnormallycoveredbytheInterchangeAgreemeht'sAppendixlaremainly

technicalandoperational,relatedtotheparties'EDIsolutions.Typicalelements

coveredinclude:

whichImplementationGuideiswhatmessagetypesareexchangedand

applied

useoftheCONTRLmessage

requiredprocessingtimeofthereceiver

whenmessagesshall/canbesent

etc.

Thequestlonofwhichaspectsshall/shouldbeagreedonislargelyindependentof

whatmes .sagetypgsareexchangedbetweentheparties.Forexample,itwillalwaysbe
relevanttoagreeontheprocessingtimefbralltypesofEDImessages.Theexact

values,ontheotherhand,willpossiblyvary,dependingontheparties,messagetypes

andtheparties'requirementstosecurity,fbrinstance.Forexample,itwillbe

appropriatetoestablishvariousrequirementsfbrprocessingtime,dependingon'the

messagetype,sincesomeEDImessageshaveshortertimelimitsthanothers.

AppendixltoNorskE1)IPRO,sInterchangeAgreementaimstocoverasmany

factorsaspossiblethatapplyforalargenumberofEI)Imessages.Theappendix

ispreparedinsuchawaythatthepartiesmustfillintherelevantvaluesthatapplyto

theiruseofthemessages.ItisassumedthatallblankSintheagreementarefilled

in.

2・Connectiontoabusinessagreement

TheexistenceandextentofBusinessagreementswithindifferenttradesvarygreatly.

Inadditiontothepurelytechnicalaspectsitmaythusberelevanttospecifysome

factorsonthebusiness-relateduseand皿derstandingofEDImessages.Inthisway

theInterchangeAgreement,andinparticularAppendix1,maycontributetoa

formalizationofthebusinessrelationshipbetweentheparties.Thisisespecially

relevantinthosecaseswherethereisnobusinessagreement.Suchfactorsinthe

wholesaleandretailtrademayinclude:

Such

timelimitsfbrchanginganEDIorder

whichproducts/servicescanbeorderedbymeansofEDI

tinielimitsfbrexecutinganorderaccordingtowhentheEDIorderhasbeen

received.

businessaspectsarenotcoveredbytheNorskEI)IPROInterchange

Agreement.IfthepartieswishtospecifysuchaspectsaspartoftheInterchange

Agreementtheymustbelistedinseparateappendices.

3ThenumberofEDImessagesincludedinAppendixl

Thepartiesoftenformulateaseparateappendicesfbrallmessagetypesthatare

exchanged,andtheyareo丘enestablishedbilaterallybetweentheparties.Thismeans

thatoneappendixregulatesone,andonlyonemessagetype,e.g.anorderbetween

twoparties.AstheuseofEDIbecomesincreasinglycustomarythiswillmeanthatthe

partieshavetoadministrateagreatdealofagreementswithattachedappendices.The

followingtableillustratesthisproblemseenfromoneparty'sside:
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∩en㎜berof
・

partles

Thenumberof

messages

Then㎜berof

Interchange

Agreements

Then㎜berof

Appendixl's

2 1 2 2

2 2 2 4

50 2 50 100

200 4 200 800

Ideally,.itwouldthereforebedesirablethatthesamecontractdocumentwi也

appendicescanbeusedfbrseveralmessagesbetweentheparties.Inthiscontextone

mustalsoassesstheneedfbraprecisespecificationofoperativeandbusiness-related

aspectsthatareoftentypicalofamessagebetweentwoparties.

AppendixltoNorskEDIPRO,sInterchangeAgreementisbasedonthe

as⑨umptionthattllesamedocumentcanregulateseveralmessagetypes.The

appendixcanalsobeusedfbronesingleEDImessage.

InanoperationalperspectiveanEDIrelationshipwillo負enencompassacoupleof

messagetypesthatareusedtosolveagivenbusiness血nction.Typicallythiswould

bea"request"anda"businessreceipt'1to也efbrmer.Examplesare:

βμぷ加θ∬.伽 ψoη w∬ α9θり{ρθぷ

Orderprocessing Order(ORDERS)andOrderconfirmation

(ORDRSP)
Consig㎜entnote Transportinstruction(IFTMrN)andcontract

(IFTMCS)

4Groupagreement

ThestandardtextoftheInterchangeAgreementandAppendixlaredesignedfbrtwo

parties,itispossible,however,forseveralpartiestoadoptthesameagreement
throughaso-called"Groupagreement".InaGroupagreementthesecondpartyisa

group,identifiedbythenameofanorganization,fbrinstance.Uponsigningthe
agreement,theindividualmembersareconnectedtoeachotherinsuchawaythat

eachindividualininteractionwithothermembersacceptsthattheprovisionsofthis

agreementandappendicesareequallyvalidasiftheyhadbeenapprovedbilaterally

bythetwoparties.

5SeparateappendixforuseofCONTRL?

InadditiontoabusinessacknowledgementofreceivinganEDImessageitmaybe

relevanttouseEDIFACT'sstandardcontrolmessage-CONTRLtoindicatethatthe

messagehasreachedthereceiverandthatitiscorrectaccordingtotheEDIFACT

nlles.InNorskEI)IPRO,sInterchangeAgreementitisnotrequiredtoformulate

separateappendicesforuseofCONTRL.
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TheitemsinAppendix1

SeveralcommentsaregivenonhowthevariousarticlesinAppendixltoNorsk

EDIPRO'sInterchangeAgreementaresupposedtobeused.

11dentificationofAppendixl

The丘ontpageoftheAppendixisdesignedtoidentifytheappendixandwhichparties

haveagreedtoit.

A-_useofEI)Imessagesfor_

Herearelistedthebusinessdocumentsorthebusinessareacoveredbytheappendix.

Examplesare:

-EDImessagesforordersandorderconfirmations

_EDImessagesfbrinvoice(】NVOIC)andremittanceadvice(REMADV)

_Transportinstnlctionandcontract

』

...useofEDImessagesfbr

A

ExchangingOrderandOrderConfirmation

B/C-ThePanies

Herearelistedthesignatories(i.e.organizations)totheagreement.

IftheInterchangeAgreementisformulatedasa"groupagreement"thegroupshallbe

listedaspartyB,andreferenceshouldalsobemadetotheappendixlistingthe

membersofthegroup.

ItshouldbenotedthatsincetheappendixreferstoanInterchangeAgreementitwill

notbepossibletoestablishAppendixlwithinagroupandatthesametimehave

bilateralInterchangeAgreements.Thereversesituationispossible,however.

B

EDICompanyLtd.

PartyA

and

C

UsergroupEDI(seeAppendix6)

PartyB

1)-ReferencetoIA
TherelevantInterchangeAgreementbetweenthepartiesisidentifiedhere.

}
TheappendixisbasedonInterchangeAgreementalreadyconcludedbetweenthe

partiesdated

D

1January1995

'
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E-Attachedsub-appendices

ApPendixltoNorskEDIPRO'sInterchangeAgreementisdesignedtocoverthemost

usualaspectsinanEDIrelationship.Nevertheless,theremaystillbesomepartiesand

messagetypesthathaverequirementswhicharenotcoveredbythestandardtext.The

standardtexttherefbreidentifiesasetofsub-appendiceswheresuchaspectscanbe

specified.Inthisblankoneshall'markoffthesub-appendicesactuallyused.Allsub-

appendicesshallbemarkedwithayesorno.

Thefollowingsub-appendixmakesupanintegratedpartofthethisdocument:

E

Description PartoftheAgreement?

YesNo

Sub-

ppendix

1 Particularmodifications,specificationsandadditionstoaspects

regulatedintheInterchangeAgreement

2 Modifications,specificationsandadditionstoAppendix1

3 Modifications,specificationsandadditionstotheImplementation

Guide

4 Operatingroutines

Referenceismadetotheprovisionsinarticle20ftheInterchangeAgreementin

whichthepartiesagreethatAppendixl-UseofVariousMessageTypescanbe

concludedfbrnewtypesofEDImessagesbasedontheInterchangeAgreement

withouthavingtochangethelatter.

F-Signature

IftheInterchangeAgreementispartofaGroupAgreementitshallbesignedbya

representativeoftheGroup.

ItshouldbenotedthatNorskEDIPRO'sInterchangeAgreementisdesignedtobe

writtenoutonpaperandsignedbytheparties,butdoesnotexcludethepossibilityof

usingEDImessageswiththeirsecurityprocedures(digitalsignatures)fbran

electronicsigningoftheagreement.

Bindingsignature

F Parり2A Parり,B

95.Ol.01

●
<Slgn>

Man.1)ir.

95.01.01

<signfbrthegroup>

HeadofSecretariat

Dα'θ

8∫9ηα'μrθ

7Y〃 θ
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21dentificationoftheParties

NorskEDIPRO'sInterchangeAgreementrequiresthatanidentificationnumberis

givenforthepartiesincludedintheagreement.Thisidentificationnumbermustbe
regardedastheparties'EDIaddressfbruseintheUNBfUNGsegments.OnlyoneID

numbercanbegivenfbreachparty.Thiswillusuallybesufficientfbrthemajorityof

users.IfitisnecessarytolistotherordifferentIDnumbers,thiscanbedoneinsub-

appendix1.

3EDImessagesandimplementationguides

HerecanbelistedtheImplementationGuidesusedfbrinterpretingtheEDImessages.

Ifthereareotherrulesfbruseofthemessages(modifications,specificationsor

additions),theseshallbelistedinsub-apPendix3・

ItshouldbenotedthattheapPendixprescribesthat"lntranぷ 〃1輌ssionsbetwee〃the

PαrtiesEDIme∬agesぷhallわ θidentグ}edaslisted加theabovementioned

Imple〃le〃ta'ionGuides."ThisreferstothevaluesgivenintheUNHsegmentinthe

transmittedmessages.OnemusttherefbrecheckthattheImplementationGuide

actuallyliststhesevalues.

}
AllEDImessagesexchangedbetweenthepartiesshallfbllowthemessagedefinition
documentedinthefbllowingImplementationGuides:

ル丘∬ α9θ り1ρθ Rψ γθηcθ'o加iρ1eノ ηeη'o'匡oηGμf∂ ε

ORI)ERS

ORDRSP

NEP(NorskEDIPRO)ORI)ERS,D.93A

NEP(NorskEDIPRO)ORDRSP,D.93A

TimesandfrequencyofEI)Imessagetransmissions

Theprecisepointoftimefbrtransmittingmessagescaninsomecasesbecrucialfbr

thebusinessrelationshipbetweentheparties.Takefbrexamplethewholesaleand

retailtrade,inwhichoneoftenagreesthatanorderreceivedbygammustbeexecuted

withinthesameday.Hence,itwilloftenbenecessarytoagreewhenEDImessages

aretobesent/collected丘omthetransmissionservice.Thebusinessconsequences

shallbedete㎜inedinabusinessagreementorinsub-appendix2.

InanEDIrelationshipinwhichnodirectcommunicationhasbeenestablished

betweentheparties,i.eanintermediarynetworkisused,eachpartywillonlycontrol

somepartsofthetotalprocessingsequence:

Thesenderprocessesthebusinessdocument(e.g.theorder)inhisapplication

Thesenderinitiatesatransmissiontothenetwork

Thenetworksupplierprocessesthemessageandplacesitinthereceiver's

mailbox

Thereceiverprocessesthebusinessdocument(e.g.theorder)inhis

apPlication
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Dependingonhowtheprocessinghasbeenorganizedbyeachparty,thetotal

processingsequencemaybelongorshort.Inorderfbrthepartiestobeableto

calculatetheentireprocessingtime,requirementsfbrtransmission(i.e.theexacthour

thatthesendertransfersthemessages丘omhisEDIsystem)andcollection(i.e.the

exacthourthatthereceivercanpickupthemessages丘omthetransmi .ssionservice)of

exchangesto/丘omthenetworksupplier(transmissionservice).Thiscanbelistedin

variousways,fbrexample:

onadailybasis,i.e.dailysending/collectingwithoutspecifyingtheexacttime

everyhour,i.e.thepartiessend/collectmessageseveryhour

atagivenhour'

befbreagivenhour

etc.

Itisworthnotingthateventhoughdemandshavebeenmadeonbothparties,no
demandsaremadeontheprocessingtimeoftheintermediarynetWork.Thismustbe
coveredbytheparties'communicationagreementswiththenetworksupplier.

=
TransmissionofEDImessagesbetWeenthepartiesshalloccuratthefollowingtimes:

Pαrζ γメ Pα γリノB

Seη 吻9'0'乃 θ1rαη∫〃2」5ぷ∫0η

∫θrv∫ceθ ηo匡1boり Noparticularre叩irements Noparticularrequirements

Co11θc'ioη ノテom仇 θ
◆ ・ ・

'γαηぷ〃2Z∬ZOη5θnηCθ

ψoflboり

Onceanhour Onceanhour

ProcessingofreceivedEDImessages

Inordertocalculatethetotalprocessingtime,demandsmustbemadeonthe

processingoftheEDImessagesatthereceivingend,i.e.inthereceiver'sapplications.
Applicationsinthiscontextareregardedastheparties'totalEDIsystem,i.e.boththe

EDIfUnctionsandtheadministrativeapplication(e.g.theorderprocessingsystem).

Suchrequirementscanbeindicatedinseveraldifferentways,fbrexample:

onthesameday,i.e.themessageshallbeprocessedthesamedaywithout

specifyingtheexacttime

withinanhour,i.e.thepartiesshallprocessmessageswithinanhourafterthey

havebeenplacedinhismailbox

assoonaspossible

withinabusinessday

etc.

ItwilloftenbenaturaltospecifytheprocessingtimeinrelationtoΨhenthemessages

areactuallyreceived,fbrexalnple:

_Formessagesreceivedonnomalworkdaysbetween8amand2pm:within

twohours.

_Formessagesreceivedatothertimes:by10amonthefbllowingworkday.
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ItisworthnotingthatAppendixltoNorskEDIPRO'sInterchangeAgreement

prescribesthat'㌧4nexchangew励 α〃itぷEDIme∬ages輌5conぷideredreceiveda'the

〃20〃le〃τ'励 輌'is〃iadeava～ 励1θ 加'heother、 ραr躰 ぴoη5〃2匡∬ionservice(mailbox.ノ!'

Thismeansthatthereceiverisresponsiblefbrcollectingmessages丘omthemailbox

(transmissionservice)andtoprocessthemwithinthegiventimelimits.

』

ReceivedEDImessagesshallbyprocessedbythereceiverwithin:

漉 ∬09θ り㌘θ P醐 γメ Pαrリ ノB

allmessagetypes withintwohoursfbr
一

withintwohoursfbr一

messagesreceivedonregular messagesreceivedonregular

workdaysbetween8amand workdaysbetween8amand

2pm 2pm

_by10amthefbllowing _by10amthefbllowing

workdayfbrmessages workdayfbrmessages

receivedatotherhours receivedatotherhours

4Ac㎞owledgementsandcontrolmessages

Useofthecontrolmessage

TheservicemessageCONTRLcanbeusedbythereceiverofatransmissiontosenda

receiptfbr,orrejectionof,theentireexchangeorpartsofit.CONTRListheonly

generalmechanisminEDIFACTwhichcanbeusedtoproducereceiptsorreport

errors.CONTRLisprimarilydesignedfbrreportingsyntaxerrors,i.e.wronguseof

ISO9735(thesyntaxrules).TheCONTRLmessage,ifused,willbegeneratedbythe

receiver'sEDIsoftware.

Inotherwords,CONTRLisusedasareceiptbetweentheparties'EDIsoftware.Itis

alsoworthnotingthatinthosecasesinwhichoneorbothpartiesuseathirdparty

supplierforEDIconversiononerisksthattheCONTRLmessagedoesnotreturnto

theinitialsender(c£thefigurebelow).Ihsuchcasesthethirdpartyinsteadsends

anotheragreeduponacknowledgementbacktothepartyinquestiOn.

ItisworthnotingthatAppendixltoNorskEDIPRO'sInterchangeAgreementstates

that"lfnoconfir〃lationhaぷbeenregueぷted(dataelemen'0031-aciηowledge〃len'

reguestinthereceivedUNBsegment),thesendershallneverthelessbenotifiedbya

CONTRLmessageiferrorshavebeenfoundinthereceivedinterchange.1`Inother

words,itisassumedthattheparty'sEDIsystemsareabletouseCONTRL

Moreover,thestandardtextprescribesthat℃0～VTI～Lmeぷ ∫αgθ∫ ∫hallノ ∂110wthe

Specl:fica'輌oηg匡vθ η 加documentTRADE/〃 ア.4/尺.1010w肋correctio〃 ∫,issuedby
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UN/ECE.'1ThisisthemostcompleteandupdatedversionoftheCONTRLmessage.

ThedocumentisavailablefromNorskEDIPRO.

TheCONTRLmessageshallbeusedto:

1.acknowledgereceiptofanexchange

2.acknowledgereceiptofamessageandifnecessaryreporterrors

Ingeneralwecandistinguishbetweentwokindsofacknowledgements:

Apositiveac㎞owledgement,i.e.co西mingthateverythingisaccepted{md

approved;

Anegativeac㎞owledgement,i.e.indicatingthaterrorshavgbeendiscoveredorthat

thepartwhichistobeacknowledgedisrejectedbythereceiver.

The輌 θglα〃GuidetoUsingEDIFTACTrecommendsthatpositive

ac㎞owledgementsareretumeda丘ermostoftheprocessingonthereceiversidehas

beendone.Toacknowledgeanorderitwouldthereforebepreferabletosendanorder

con負mation,butifforinstancethereisalongprocessingtimethe`画iescanagree

thataCONTRLmessageshallberetumedimmediatelyafterreceiptoftheexchange.

Inarticle4,皿derUseoftheControlMessage,onecanspecifyhowCONTRLshall

beusedbetweenthepartiesandalsotimelimitrequirementsifnecessary.

AltemativewaystodescribetheuseofCONTRL:

1.Toac㎞owledgereceiptofanexchange

-yes,i.e,receiptofanexchangeshallalwaysbecon丘 ㎜edwithCONTRL

_no,i.e.receiptofanexchangeshallnotbeconfirmedwithCONTRLunless

errorshavebeendiscovered

_onlywhenthisisrequestedintheUNBsegmentdataelementOO31inthe

receivedexchange

2.Toconfirmcorrectmessages

-yes,i.e.allmessagesshallbeco面 ㎜edwithCONTRL

-no,i.e,nomessagesshallbecon丘 ㎜edwithCONTRLunlesserrorshave

beenfbundinthemessage

Fortime-limitrequirementsintheuseofCONTRLthesecanbelistedinthesame

mannerasinarticle3,underProcessingofReceivedMessages.

Itmustbeemphasizedthatthetime-limitrequirementsinarticle4,underUseofthe

ControlMessageisincludedaspartofthetotaltimerequirementsgiveninarticle3,

㎜derProcessingofReceivedEDIMessages.

』

TheservicemessageCONTRLisusedbythepartiesasfbllows:

Pαrりφ Pαrリ ノ8

7bαcb20W1θ49θrθCθ 初r(～ブ

αη θxc肋 η9θ

onlywhenrequestedinthe

UNBsegmentdataelement

OO31inthereceived

exchange

onlywhenrequestedinthe

UNBsegmentdataelement

OO31inthereceivedexchange

Coη βr〃2thatEDI

messageshavecorrect

syntax

no no
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Ifac㎞owledgementisnotrequested(dataelementOO31-requestof

acknowledgementinthereceivedUNBsegment),thesendershallstillbenotifiedby'

sendingCONTRLiferrorshavebeendiscoveredinthereceivedexchange・

Receivedexchangesandmessagesshallbeprocessedandreportedbythereceiver

within

漉 ∬α9θり!ρθ Pαrリ ノλ

.

Pαrリ ノB

11Allmessagetypes Withinlhour Withinlhour

Useofbusinessreceipts

BybusinessreceiptismeantanEDImessagethatitsentfromonepartytoconfirmthe

processingofthecommercialcontentsinareceivedEDI'message(e.g.order
confirmation).Suchbusinessreceiptsareoftennecessarytoensurethattheparties

haveanequalcommercialunderstandingoftheEDImessagecontents.

ThecommercialcontentofreceivedEDImessagesshallbeacknowledgedasfollows:

Rθcθivθ4〃2θ ∬ α9θ りpe

βμぷ仇 θ∬rεCθ ψ 〃obe

rθτμγηe426ノ θ吻(り 漉 ∬α9θリアθ

ORI)ERS

ORDRSP

yes

no

ORI)RSP

notnecessary

Theaboveshallthenbeunderstoodasfbllows:

_areceivedORDERS(order)shallalwaysbeconfimledbyanORDRSP(order
confirmation)

-areceivedORDRSP(orderconfirmation)shallnotbeconfirmed

5UseofEDIFACTsyntax

QuestionsconceminguseoftheEDIFACTsyntaxshallbedealtwithintheparties`
EDIsoftware.

SincetheEDIFACTsyntaxcontainsseveraloptions,itisvitalthattheparties'EDI

softwareisorganizedinsuchawaythatthepartiesareactuallycapableofexchanging
'EDI

messages.ThespecificationsinThe～VorwegianGuide'oUsingEDIFAC7'are

helpfulinthisrespect.Exceptionsarespecifiedinsub-appendix2.

6Security

ForsomeEDImessagesitmaybeappropriatetospecifyparticularsecuritymeasures.

ThestandardtextofAppendixlidentifieswhichsecurityproceduresthatareused,

whiledetailsconcemingeachprocedurearegiveninsub-appendix2.

Incaseswheretheuseofsecurityproceduresaresubjecttogradingprovisionsone

mustensurethatsub-appendix2isstoredanddealtwithaccordingtotheseprovisions.
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』

ThefbllowingsecurityproceduresshallbeusedfbrEDImessagesthataretransmitted

betweentheparties:

Message

type

5θc顧 砂 〃2θc加旭mμ ∫θ4σ θ蛎 くり2

Sequence

number

Control

count

Signed

COntrOICOUnt

Digita1
.

Slgnature

Crypto-

graphy

Useof

TTP

Other

ORDERS

ORI)RSP

yes

no

yes

yes

no

no

no

no

no

no

no

no

no

no

Algorit㎞fbrcワptography Notrelevant

Algorithmfbrsignature Notrelevant

(TTP-TrustedThirdParty)

Sub-appendix2maythenhaveatextlikethefbllowing:

Thesequencenumberisgeneratedasasequentialcounterofallmessagesthat

aretransmittedbetweentheparties.Thesequencenumbershallbestatedasa

uniquemessagereferenceintheUNHsegment,dataelementOO62.

Thecontrolcountiscalculatedasa"nonsensesum"byaddingupallthearticle

numbers.

7Storage

NorskEDIPRO'sInterchangeAgreementstatesthatmessagesno㎜allyshallbestored

in6-six-monthsunlessotherwisestipulatedinNorwegian
,laworspecificallyagreed

oninAppendix1.

』

ExchangedEDImessagesshallbestoredbybothparties、Thefbllowingminimum

storagetimehasbeenagreedon:

〃 ε∬ α9θ り{ρθ Pα γリノメ Pα γリノB

Allmessagetypes AccordingtoInterchange

Agreement

AccordingtoI耐erchange

Agreement

80peratingroutinesanddeviations

OperatingroutinesthatregulatetransmissionsandprocessingofEDImessagesand

proceduresfbrdeviationsareassumedtobespecifiedinsub-appendix4.

9Thevalidityoftheagreement

IftheInterchangeAgreementiste㎜inated,therewillbenoreasonfbrkeeping

Appendix1.AterminationoftheInterchangeAgreementwillthereforeautomatically

alsomeanaterminationofallAppendix1'sbasedontheterminatedIA.

Inatと ㎜inationofAppendixltheAgreement'srequirementsconcemingstorage.of

information(cf.article7)willstillbevalidforbothpartiesuntiltheagreedstorage

timefbrthelastexchangehasexpired.
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10Modificationoftheappendix

Asmentionedearlier,theNorskEDIPROInterchangeAgreementwithapPendicesis

supPosedtobewrittenoutonpaperandsignedbytheparties.Modificationsofthe

appendixmustalsobedoneinwritingandrequireabindingsignaturefromboth

parties.Allspecifications,modificationsandadditionsshall.belistedinAppendix2.

11Sub-appendixlparticularmodifications,specificationsandadditionsto

aspectsregulatedintheInterchangeAgreementthatareuniqueformessage

typesincludedinAppendixl
Thissub-apPendixisincludedtospecifypossibledeviationstotheInterchange

Agreementconcludedbetweentheparties,basedontheuseofcertainmessagetypes.

Examplesofthiskindofsituation:

separateaddresses

identificationofpartywherethisisdoneatdepartmentlevelfbrinstance

sPecialcircumstancesconceminguseofthirdparty

costsharing

exchangeoftestdata

theparties'obligationsatthesendingandreceivingend,fbrinstancecontrol

proceduresbeforesendingandverificationuponreceivingEDImessages.
specialrequirementstologandstoragethatgobeyondwhathasbeendecided

intheInterchangeAgreement

specialrulesfbreconomiclosses,breachofcontractanddamages

etc.

12Sub-appendix2Modifications,speci6cationsandadditiohstoAppendlxl

ThepurposeofthisannexistospecifydeviationstothestandardtextinApPendixl

whichmayincludeaspectsbasedonthebusinessrelationshipbetweentheparties,or

inthosecaseswherethestandardtextdoesnotcoveralltheelementsthattheparties

wishtoregulate.Examplesofbusinessaspectsthatneedtobedescribedareas

fbllows:

SucF

Consequencesofdiscrepancybetweendatagiveninthemessage(e.g.the

owneroftheaccountstatedinanNADsegmentdoesnottallywiththe

accountnumberstatedinanFIIsegment)

specificationsconcerningthecommercialunderstandingofdatathatare

transmitted.

specificationsconcerningthecommercialconsequencesofthedatathatare

transmitted(e.g.asumthatismadeavailableinthereceiver'saccountonthe

samedaythatitisdrawnfromthepayer'saccount)

useofthepromiseorcontractprinciplewhenenteringintotheagreement

etc.

aspectswillbeparticularlyrelevantinthosecaseswhentheInterchange

Agreementisfbrmulatedasagroupagreementcoveringseveralmessagetypes・
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13Sub・apPendix3-Modifications,specificationsandadditionstothe

ImplementationGuides

ThisannexisincludedtospecifyanomaloususeofanImplementationGuide,andwill

e.g.coveraspectsbasedonthebusinessrelationshipbetweentheparties,」f()rexample:

aspecificationofthesegments,compositeelements,dataelementsorcodes

thatshall(shallnot)beusedbetweentheparties

detailsconceminghowdataelementsaretobeunderstoodandinterpreted

specificationofdatafieldlengths

requirementsfbrwhatmustbecontrolledbythereceiver(e.g.controlcounts)

useofcontrolcountsandconsequencesifthereareanomalies

etc.

14Sub-apPendix4-Operatingroutines
Thisannexisincludedtospecifytheoperatingroutinesthatapplyfortransmissionof
messagesbetWeentheparties,forexarnple:

surveyofmessageflowwhlchshowsthepartiesorperhapsservicesuppliers

andtheirtechnicalinfrastructureintheformofmachines,softwareandnet

services.Criticalpointsinthemessageflowshouldbedescribedinparticular

detail.

routinesthatarecrucialtoensurethatsending,receivingandprocessingof

EDImessages五mctionproperly.Thiswillnotonlyincludeautomatized

routines,butalsomanualprocessingandcontrol.

etc.

Inrelationtotheoperatingroutinesitisalsonecessarytospecifywhatprocedures
shallbeintroducedifdeviationstothedescribedroutinesoccur,i.e.incaseoneofthe

partiesisnotabletomaintainnormaloperation.Examplesofsuchproceduresinclude:
_pre-definedroutinesfbrfault-findinginone'sownsystemsandcomections

withaparticularpersonincharge
adescription 、oftheorderinwhichtheroutinesaretobeperformed

specificationofsituationsinwhichtheservicesuppliershallbenotified

specificationofsituationswhichrequirethattheotherpartyisnotified

faultlistsindicatingwhoshallbecontactedandwhichaltemativeroutines

shallbeapplied

whenaredatatoberetransmittedandhowshallitbeshownthatthisisa

retranSm1SSIOn.

etc.

Itshouldherebenotedthatsomeoperativemessagessuchasordersoftenarectitical

intermsoftime.Forthistypeofmessagetherewilloftenbeaneedfbrclear

guidelinestoharidledeviations,andtheseguidelinesShouldberelativelysimpleto
specify(e.g.byfax).Forothermessagetypes,ontheotherhand,itmaybemore

difficulttospecifyeffectivedeviationroutines.However,thesemessagesarenotso

criticaltime-wise,e.g.invoice,andmessagetransmissioncanoftenbepostponeduntil

normaloperationhasrecommenced.Itisthereforenotsovitaltospecify.deviation

proceduresforthesemessages.
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