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当協 会 は,昭 和49年 に 情報 化社 会 の基 本 的 なル ー ル の1つ と して シス テ ム監

査 を提唱 い た し ま した 。 そ し て,翌50年 度 に は,シ ス テ ム監 査 委 員 会(委 員 長

・故 金 子佐 一郎 氏)を 設 置 し,理 論 お よび技 術 の両 面 か ら調査 研 究 をつ づ け て ま

い りま した。

まず,50年 度 は,シ ス テム 監査 の フ レ ーム ワー ク を示 し,今 後 の 調査 研 究 の

方 向 を明 確 に い た しま した。

つ ぎに,51年 度 は,シ ステ ム開 発 ・運用 段 階 に お け る詳 細 な シ ス テ ム監 査 上

のチ ェ ッ クポ イ ン トを明確 に い た しま し た。 そ し て,シ ステ ム監 査 体 制 が 確立 さ
、

れ て い ない 時点 で の過 渡 期 的 な措 置 と して,監 査 部 門 や コ ン ピ ュ ータ部 門 等 の関

係 部 門 が連 携 を保 ち,プ ロ ジェ ク ト ・チ ーム を編 成 し て シス テ ム監査 に あ た るチ

ー ム ・ア プロ ーチ を提 唱 い た しま し た。

本年 度 は,こ れ ら過 去 の 実績 をベ ース と して,調 査 研 究 を さ らに 一歩 前 進 させ

るべ く,わ が 国 お よ び米 国 の シ ス テ ム監 査 の 実態 面 に焦 点 を 合 せ ま し た。 そ して ・

そ の 問題 点 を掘 り下 げ ると同 時 に,日 米 の現 状 比 較 を も試 みま した。

これ らの 調査 研 究 の結 果 が,関 係 各 位 の ご参 考 に 資 す る こ とが で き る こ とを願

うと と もに,本 報 告書 を シス テ ム監 査 の研 究 に偉 大 な足 跡 を残 され た故金 子 佐 一

郎 先 生 に捧 げ る もの で あ りま す 。

昭和53年5月

財団法人 日本情報処理開発協会

会長 上 野 幸 七
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第1章 システ ム監査調査研究 の概 要

●

当協会は ・昭和49年 に システム監査 を提 唱す る と同 時に,調 査研 究体制 を整

えて活動 を続 けてきた。 とくに,49年 秋 には,第1次 シス テム監査 研修 団 を米

国 に派遣 し,翌50年 には シス テム監査委員 会を設置 して本格 的な調 査研 究に取

り組 んで きた。

本年度 は ・第2次 システム監査研修団 を派 遣す る とと もに,独 自の調査研究活

動 を実施 し,米 国 のシス テム監査の実態 とわが国の現状 を把握 して,シ ステム監

査 の現状 と問題点 をと りま とめた。

1.1調 査研 究 の 目的

本調 査 研 究 は,シ ス テ ム監 査 の理 論 的 な位 置 づ け や方 法論 等 に つ い て調 査 研 究

を行 い,コ ン ピ ュ ータ ・ユ ーザ にお い て シス テ ムの 信頼 性,安 全 性,効 率 性等 の

監査 を可 能 に す るた め の ガ イ ドライ ンを示 す こ とを 目的 とし て い る。

この点 に つ いて は,昭 和50年 度報 告 書 「わ が 国 に お け る シス テム監 査 の あ り

方 」で,つ ぎの よ うに 調査 研究 の趣 旨 を明確 に して い る。

わが 国 に お い て,コ ン ピ ュー タ を対 象 と した シス テ ム監 査 が 必要 に な って きた

背 景 に は,数 多 くの原因 が考 え られ る。 これ らを簡 単 に と りま とめ る とつ ぎ の よ

うにな る。

① コ ン ピ ュータ ・シス テ ムに は大 規 模 な投 資が と もな うた め,企 業 収 益 に も関

連 して何 らか の投 資基 準 が 必 要 と指 摘 され てい たが,低 成長 下 に お い て,そ の

声 が さ らに強 くな って きて お り,採 算 面 か らの評 価 を実 施 す る こ とが 必 要 に な

っ て きてい る。

② 安 全 対 策,個 人 デ ータ保 護等 の観 点 か ら,コ ン ピ ュータ ・シス テム の備 え る
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べ き対 策 が検 討 され つ つ あ り,近 い将 来 に お い て,対 策項 目 お よ びそ の基 準 が

作 成 され る こ とに な ろ う。 したが っ て,早 晩 これ らの 基準 が 満 た され て いる か

ど うか の監 査 が 必 要 に な っ て くる。

③ 従 来 か ら会 計 監査,業 務 監 査等 の監 査 業務 が 行 わ れ てい るが ・ コ ン ピ ュータ

・シス テ ムを含 めた シス テ ム監 査 を確 立 す る こ とに よ り,総 合 的 か つ効 率 的 な

監 査 が可 能 に な る と思 われ る。

し か し,こ れ らの監 査 業務 は,個 々 の対 策項 目 ご とに十 分な 体 制 を固 め る こ と

が 必 要 で あ る か ら,シ ス テ ム監査 として 一つ の 概 念 を構 築 す るこ とに つ い ては ・

ま だ検 討 す べ き問 題 点 を多 々含 ん で い る と考 え られ る。

これ らの問 題 点 は,今 後 の検 討課 題 と して残 す こ と と し,当 面 考 え るべ き検 査

・監査 を広 くま と めて シス テ ム監査 の範 囲 に 入れ れ ば,第1 .1表 の よ うに な るで

あ ろ う。

第1.1表 シス テ ム監査 の範 ち ゅ う

要 因 シ ステ ム監 査 の 内容 監査の観点

コ ン ピ ュ ータ部 門 の

マ ネ ジ メ ン ト

'

マ ネ ジメ ン ト監 査

(1)リ ソ ース ・マ ネ ジ メ ン ト

(2)コ ス ト ・マ ネ ジメ ン ト

(3)リ ス ク ・マ ネ ジメ ン ト

採算性中心

過失 ・事故 ・不正 か

らの保全

セキ ュリテ ィ監 査(安 全 性 監査)

(1)エ ラ ー

(2)フ ィ ジ カル ・セ キ ュ リテ ィ

(3)コ ン ピ ュ ータ悪用

安全性中心

EDP会 計 システム 会計 システムの監査 信頼性中心

高度 システムの登場

オンライン・リアルタイム・システム監 査 信頼性中心
、

コンピゴ タ ・ネットワーラ ・システム監 査 信頼性中心

プ ライバ シー保 護 個人 データ監査 基本的人権中心

な お,新 しい動 き とし ては,監 査役 に よる取 締役 の業 務 執行 の監 査 や ・労 働組

合 の経 営 参加 な どが,こ れ か らの 問 題 点 と して ク ロー ズ ア ップ され て い る。
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シス テ ム監査 の対 象 とな るの は コ ン ピ ュ ータ部 門 中 心 で あ るが,監 査 目的 は多

様 化 してお り,し た が って監 査 サ イ ドは複 数 とい う形 に な って い る。 図 に示 す と

第1.1図 の よ うに な る。

商法改正

爆 破

不正行為

＼

/

・監督官庁

・擾乱 者

・犯罪者

・市民運動

・その他

＼

部

マネジメント監査

・トップ

・監査役

・内部 監査人

・従業 員

・外部監査人

・その他

セキュリティ監査

会計 システム監査

個人 データ監査

図1.1コ ン ピュ ータ ・シス テ ム を め ぐる諸 問題

米 国 で は,シ ステ ム監 査 を行 うた め に,内 部 監 査 部 門 に シス テ ム監査 課 を 設置

してい る企 業 が 多 く,今 後 と もこの傾 向 は 増 加 し て い く もの と見 られ て い る。 こ

れ を図 に示 す と第1.2図 の よ うに な る。

コ ンピュータ ・システム

第1.2図 シス テ ム監査 の 担 当 部門

以 上 の よ うな こ とか ら,わ が 国 に お い て は コ ン ピ ュー タ ・シ ス テ ム を め ぐ る監
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査 を どの よ うに整 理 し,ど の よ うな 形 で シ ス テム 監査 を体 系 づ け る か,基 本 的 な

問題 か ら検 討 しな けれ ば な らな い。

な お,詳 細 に つ い ては,「 わ が国 にお け る シス テ ム監 査 の あ り方 」のP52～71

を参 照 され た い。

1.2過 去2年 間 の調 査研 究の 要 点

4

シ ステ ム監査 に関 す る調 査 研 究 に つ い て,過 去2年 間 の成 果 の基 本 的 部分 を簡

単 に と りま とめ る とつ ぎの とお りで あ る。 なお,こ れ らの詳 細 につ い て は,昭 和

50年 度報 告書 「わが 国 にお け る シス テ ム監査 の あ り方 」,お よ び昭和51年 度

報 告書 「シ ス テ ム監 査 体 制 確 立 へ の 道 」 を参 照 され たい。

1.2.1シ ス テ ム の定 義

シス テ ム とは,一 般 的 に相 関連 す る機 能 の有 機 的集 合 と定 義 され る。 この 意味

か ら,こ こで は 企 業経 営 目的 を達 成 す るた めの コ ン ピ ュータ に関 連 した 機能 の有

機 的 集 ま りと定 義 して考 え る ことに した い。

ま ず,シ ス テ ム に は ひイ ン"と"ア ウ ト"と が あ り,イ ンか ら アウ トに 至 る プ

ロセ スが 自動 的 ・連 続 的 に つ らな る構 成 体 として と らえて みた い 。

「 自
イ ン

L連

動

続

的「

ア ウ ト

的」

第1.3図 システ ム の構 成

自動 的 ・連 続 的 とい うの は,何 も技 術 的 な面 に限 らず,法 律 あ るい は規 定 や ル

ール に よ り構 成 され る人間 の介 在 した プ ロセ ス も当然 この範 疇 に入 る こ とは い う

ま で もな い。
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そ こで,コ ン ピ ュ ータ ・シス テム の場 合 の 構 成体 を考 えて み る と,ハ ー ドウェ

ア,ソ フ トウ ェ アお よび要 員 の有機 的結 合体 系 とい うこ とが で き る。

(a)狭 義 の シ ステ ム

上記 の よ うな考 え方 に 立 っ て シス テ ム を と らえ る場 合,狭 義 には コン ピ ュ ータ

'シ ス テ ム とい う こ とに な る
。 す なわ ら・ イ ンプ ッ トか らア ウ トプ ッ トに至 る情

報 処 理 システ ムが 該 当 す る。一
イ ン プ ッ ト 処 理 プ ロセ ス ～ 一 〉一 、ア ウ トプ ッ ト一

第1.4図 狭 義 の シス テ ム

狭 義 の シス テム は,直 接 マ シ ンに イ ンプ ッ トす る段 階 か ら アウ トプ ッ トま での

プ ロセ ス で あ るか ら,い か に インプ ッ ト・デ ー タへ の変 換 が正 確 に行 われ よ う と

も,デ ータ発 生 時 あ る い は イ ンプ ッ ト ・デ ータへ の変 換 に 至 る ま での過 程 で ミス

が生 じて い た と した ら,こ の場 合 は誤 デ ータ を誤 デ ータ のま まで 正 確 に イ ン プ ッ

トした こ とに な る。 した が っ て,狭 義 の シ ス テ ムが完 全 だか らとい って,そ こで

処 理 され て い る業 務 が 正確 で信 頼 性 が お け る と即 座 に 断定 す る こ と もで きな い。

(b)広 義 の シ ス テム

以 上 の よ うに ・各 現 場 で デ ータ が発 生 し て コ ン ピ ュータ に イ ンプ ッ トされ る ま

で の プ ロセ スが 存在 し,イ ンプ ッ トを正確 に 行 うた めに は デ ー タ発 生現 場 での 処

理 が きわ め て重 要 な こ とがわ か る。 わ れ われ は これ をイ ンプ ッ ト ・プ ロセ ス とよ

ぶ こ とに す る。 同 様 に ア ウ トプ ッ トに つ い て もプ ロセ スが 存 在 し,こ れ を ア ウ ト

プ ッ ト ・プ ロセ ス とよ ぶ ことに す る。

こ こで は ・ デ ータ 発生 か らデウ トプ ッ トのユ ーザに お け る最 終 活用 お よ び保 管

ま たは 破 棄 ま で を含 め て,広 義 の シス テ ム と して と らえ る こ とに した。 したが っ

て,す べ て の業 務 が コン ピ ュータ 処理 され て い る場 合,生 産 ・営 業 そ の他 の第 一

線 現 場 に お け る業 務 すべ て が 当 人 の意 識 に か か わ らず コ ン ピ ュ ータ との接 点 を も

っ てお り・ この場 合 の広 義 の シス テ ム は企 業 活 動 全体 に関 連 す る ことに な る。
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現 場(ユ ーザ) コ ン ピ ュータ部 門 現 場(ユ ーザ)一
デ7タ発生 インプット

1

アウトプット

1

アウトプット

の最終活用

第1.5図 広 義 の シス テ ム

さ らに広 義の システムは,伝 統 的 なタテ系列 ・ヨコ系列 の管理 の枠 内に整然 と

お さまって いる ものでは な く,逆 に双方 に横 断 して存在 す る活動体で あ るといわ

なけれ ばな らない。 このよ うに把握 しなけれ ばな らない点が,従 来の業務処理 の

場 合 と異 な る一面であ る。

1.2.2シ ステ ム監 査 の定 義

シス テ ム監 査 を定 義 づ け るに あた っ て,ま ず 「監 査1と い う言 葉 の もつ 意 味 か

ら検 討 して み た い。 監査(Audit)と い う言 葉 が もって いる 意 味 で ・ われ われ に と

って きわ めて 重要 な要 素 は2つ あ る。 ひ とつ は・監 査 人 が 監 査対 象 か ら独 立 した

客観 的 な立 場 で な けれ ば な らな い こ とで あ り,も う1つ は,監 査 結 果 を表 明 し な

けれ ば な らな い こ とで あ る。 そ して,こ の2つ の要 件 を満 た さなけ れ ば ・ 厳 密 な

意 味 で は監査 として 成立 しな い 。 した が っ て,監 査 とい う言 葉 に は,他 の言 葉 で

表 現 で きない 意 味 が あ る とい え よ う。

シス テム監 査 の定義 につ いて は,過 去 に,本 協 会 が 昭和50年2月 ・つ ぎの よ

うに 定 義 した。

「シス テ ム監査 とは,独 立 した第 三 者 の 立 場 で,コ ン ピュー タ ・シス テ ムの 安

全 性 ・信 頼 性 ・採 算 性 等 をチ ェ ック し,① マ ネ ジメ ン ト面 か らの評 価 お よ び改 善

勧 告,② 悪用 の防 止,③ 個 人 デ ー タの濫 用 防 止,そ の他,シ ス テ ム の健 全 化 をは

か るた め の 施 策 をい う 」。

本 委 員 会 で は,こ の定 義 に検 討 を加 えた 結 果,若 干 の補 強 ・修 正 をす る必 要 が
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あ る と認 め られ た 。 そ こで,幅 広 く各面 か ら検 討 を重 ね,本 委員 会 とし て,つ ぎ

の よ うに定 義 す る こ と と した。

シ ステ ム監 査 と は,監 査 対 象 か ら独 立 し た客 観 的 な立 場 で,コ ン ピ ュー タを中

心 とす る情 報 処理 シス テ ムを総 合 的 に 点検 ・評 価 し,関 係 者 に 助言 ・勧 告 す るこ

とを い い,そ の 有 効 利 用 の 促進 と弊 害 の除 去 とを 同時 に追 求 し て,シ ス テ ム の健

全 化 を はか る もの で あ る 。

1.2.3シ ステ ム 監 査 の 実施 基 準

シス テ ム監 査 を実 施 す る場 合 の基 準 を設 定 す るに あ た って は,シ ス テ ム の企画

か ら開 発 ・稼 動 レベ ル に至 るまで の全体 の業 務 につ い て実 施 す る基準 と,開 発 ・

稼 動 レベ ル に お け るシ ス テ ムの 品質 を保 障 す る た めの基 準 との二 本 立 を想 定 した。

そ して 前 者 を一 般 基 準,後 者 を品質 基 準 と呼 ぶ こ とに した 。 それ ぞれ の基 準 の内

容 は つ ぎ に述 べ る とお りで あ る。

(a)一 般 基 準

シス テ ムを全 般 的 に監査 す る実施 基 準 で 重 要 な もの と して は,① 準 拠 性,② 採

算 性,③ 適時 性,④ 生 産 性 の4つ を と りあげ た 。 な お,採 算 性 と生 産 性 は 「効 率

性 」を把 握 しや す くす るた めに2つ に わ け た もの であ る。 これ らは企 業 活動 その

ものに 適用 され る項 目 であ り,当 然 シ ステ ム 監査 の場 合 に も基 準 と しな けれ ば な

らな い 。

⑤ 準 拠 性:す べ て の業 務 活動 は,そ の レベ ルに応 じて ポ リ シ ー ・法 律 ・規 定 そ

の他 の ル ール等 に準 拠 して行 われ なけれ ば な らな い。

⑤ 採 算 性:企 業 は採 算 の上 に 成立 す る。 した が って,採 算 面 か らコ ン ピ ュ ータ,

・システ ム を検 討 ・評 価 す る こ とは最 も基 本 的 な監 査活 動 とい うこ

とが で き る。

◎ 適 時 性:コ ン ピュ ータ ・シス テ ム を開発 し運 用 す るに あ た って は,タ イ ム リ

ーで あ る こと を要 求 され る 業 務 が非 常 に多 いの で,1つ の基 準 と し

な けれ ば な らな い 。

一7一

1

」



◎ 生 産 性:ソ フ トウ ェ アの開 発,メ ン テ ナ ンス,オ ペ レ ー シ ョン等 は,他 の業

務 と比 し,管 理 性 に も困難 が と もな い,リ ソ ー スの無 駄 が発 生 す る

恐れ が あ る。 した が っ て,ソ フ トウ ェ アの 開発 や メン テ ナ ンス,オ

ペ レー シ ョンをい か に効率 よ く行 うかが 重 視 され なけ れ ば な らな い。

(b)品 質 基 準

コン ピ ュ ータ ・システ ムそれ 自体 の 内容,す なわ ち,品 質 または 性能 を保 障 す

る た めに は何 が満 た され た らよ いか を検 討 し,そ の結 果,① 安 全 性,② 信 頼 性,

③機 密性が確保 され なけれ ばな らない とい う結論 を得 た。 これ らを監査サ イ ドの

観 点 か らなが め る とつ ぎの よ うに な る。

⑤ 安 全 性:コ ンピ ュ ータ ・シス テ ムの破 壊 は,そ れ が人 為 的行 為 で あれ 自然現

象 で あれ,企 業 あ るい は組 織 に対 して大 きな経 済 的 打 撃 を与 え る。

しか も,事 故発 生 時 に お い て も間断 な く業 務 を遂行 す る こ とが要 求

され るの で,安 全 性 の保 障 は きわ め て重 視 され な けれ ば な らな い。

⑤ 信 頼 性:業 務 が 正 し く処理 され るた めに は,と くにハ ー ドウ ェ ア,ソ フ トウ

ェアお よ びオ ペ レ ー シ ョ ンの信頼 性 が保 障 され な けれ ば な らない。

⑤ 機 密 性:個 人 デ ータ を処 理 す る際 の機 密 性 の保 障 は今 後 さ らに 重視 され る よ

うに な る。 ま た,情 報 処 理 を受 託 す る企 業 に とって は企 業 機 密 が 保

障 され な けれ ばな らな い。

白

1.2.4チ ェ ック ポイ ン ト

(a)シ ステ ム 機 能上 の 重 要な ポ イ ン ト

シス テ ムの 重要 な 機能 は,同 時 に シス テ ム監 査 の対 象 として も重 要 で あ る。 こ

の よ うな観 点 か らは,① コ ン トロール そ の もの,② セ キ ュ リテ ィの確 保,③ プ ラ

イ バ シ ー保 護 の三 点 が と くに重視 され な けれ ば な らない。 これ ら を監 査 の観 点 か

ら と らえ る とつ ぎの よ うに な る。

⑤ コ ン トロール:監 査 サ イ ドか らは と くに ソ フ トウェ アに 限定 し,そ の 信 頼 性

を確 保 す るた めの チ ェ ック機 能 として と らえ るべ きで あ る。
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▲

⑤

◎

(b)

一 方 で は ,そ れ は法律 や 規 定 に準 拠 した コ ン トロー ルで な け

れ ば な らない。

セ キ ュ リテ ィ:ハ ー ドウェ ア を中 心 と した リソ ースは,過 失 ・事故 ・不 正 等

か ら保 全 され な けれ ば な らない 。 いい か えれ ば,電 磁 的 電 子

的 エ ラ ーの 防止 ・物 理 的破 壊 ・悪 用 ・エ ラ ー ・機 密 漏 洩 か ら

の保 全 とい う こ とに な る。

プ ライバ シ ー:個 人 デ ータに 関 す る機 密保 護問 題 で あ るが,プ ラ イバ シー保

護 法 の 立法 化 の動 きな ど もあ る折 か ら重 大 な問題 として認 識

しな けれ ば な らな い。

マ ネ ジ メ ン ト上の 重 要 な ポ イ ン ト

シス テ ム開 発 レベ ル お よび稼 動 レベル にお いて,質 の 高 い管 理 が 要求 され る。

と くに,そ の中 で も各 段 階 ご とに,① ドキ ュ メンテ ー シ ョン,② 標 準 化,③ ス テ

ジ ュ ー リ ング,④ 承 認 が体 系立 って 管理 され て い る こ とが必 要 で あ る。 これ ら を

監 査 の観 点 か らな が め る とつ ぎ の とお りで あ る。

⑤ 承

⑤ 標 準

認:正 当 な権 限 を もつ 者 の 承認 は不 可 欠 で あ り,業 務 の重 要 性 に

応 じ て承 認 の レベ ル が決 め られ て い る承認 制 度 が存 在 すべ き

で ある。 したが っ て重 要 な ス テ ップは,そ の 計画 な い しは結

果 が 必 ず 評価 され,承 認 を うけ なけ れ ば な らな い。 事後 にお

いて も,こ の承 認 は責 任 の所 在 を明確 に す る もの で あ る。

化:開 発 お よび 稼動 レベ ル に お け る標 準 化 は,シ ス テ ムの 信頼 性

や生 産 性 に大 きな影 響 を与 える もので あ る。 シ ス テム 開 発 の

各 ステ ップの作 業 内容 が標 準 化 され な けれ ば,シ ス テ ム開 発

が 属人 的 とな り分 業 す る こ と も困難 が と もな う。 そ うなれ ば,

シス テ ム の質 の 向上 も望 めな い しオペ レ ー シ ョンの効 率 化 も

お ぼ つ か な い。

◎ ドキュメンテーション:開 発 お よび 稼 動 レベ ルに お け る ドキ ュメ ンテ ー シ ョ ンは,シ

ス テ ムの信 頼 性 を 証 明 し.か つ,ソ フ トウ ェア開 発 の 生産 性
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④'ス ケジューリング

に大 きな影 響 を与 え る もの で あ り,社 内 規定 に もとづ き整 然

と行 わ な けれ ば な らない。 と くに,開 発 レベ ルに お け る プ ロ

セ ス を把 握 で きる こ とが 必 要 で あ る。

:開 発 お よび稼動 レベ ルに おい て,当 初 予定 され た通 りに作 業

が進 む よ う配 慮 され な けれ ば な らない。 もし,当 初 の予 定 通

り作業 が進 行 してい な い と きは 原因 究 明 が 要 求 され るべ きで

あ る。 しか も,そ れ らの遅 れ に よ りタ イ ミン グを失 す る とい

うこ とに、なれ ば 重 大 な 問題 で あ る と認識 しな けれ ば な らな い。

島

1.2.5監 査基 準 とチ ェ ック ポイ ン トの 関連

これ まで述 べて きた シ ス テ ム監査 の実 施 基 準 と,機 能 上,マ ネ ジ メ ン ト上 の重

要 なチ ェ ックポ イ ン トとの関 連 性 を示 す と第1.2表 の よ うに な る。

第1.2表 実 施基 準 とチ ェ ックポ イ ン トの 関連

システム監査の

実施基準

チェックポイント

品 質 基 準 一 般 基 準
1

安
全

性

信

頼
性

機
密
性

準
拠
性

採
算
性

適

時
性

生
産
性

プ

ア

ン

ク

シ
ョ

ン

コ ン ト ロ ー ル

(カ グラムのチェック機 能)
◎ ○ ○

セ キ ュ リ テ ィ

(物 理 的 安 全)
◎ ○ ○

プ ラ イ バ シ ー

(個 人 デ ー タ保 護)

.

○ ◎ ○

マ

ネ
ジ

メ

ン

ト

承 認 ○ ◎ ○ ○ ○ ○

標 準 化 ○ ○ ◎

ドキ ュ メ ンテ ーシ ョン ○ ○ ◎

ス ケ ジ ュ ー リ ン グ ◎ ○

◎ 最 も重要 な関連 を示す

〇二重 マルに次 ぐ重要性 を示す
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■

この表 は,た と えば コ ン トロ ール の場 合 を み る と,信 頼 性,機 密 性,準 拠 性 の

見 地 か らチ ェ ック され な けれ ば な らな い とい うと とを表 現 してい る もの で あ る。

1.2.6シ ス テ ム監 査 の 対 象業 務

これ まで シ ス テム を定 義 し,監 査基 準 を設 定 し,シ ス テ ム の フ ァ ン クシ ョンお

よ び マ ネ ジ メ ン ト上 で きわ めて 重 要 な 項 目 を ピ ック ア ップ して きた 。 そ こで,こ

れ らを適用 して シス テ ム を監査 す る た め の監査 対 象 業務 を明 確 に し,整 理 しな け

れ ば な らな い。 す な わ ち,業 務 の どの 段 階 で 何 を どの よ うな視 点 か ら監 査 すれ ば

よ い のか の解 明が 必 要 で あ る。

従来,監 査 とは業 務活 動 の 結 果 を調 査 して,こ れ に基 づ く意 見 を表 明 す る もの

で あ り,業 務 の 事後 評 価 と して の認 識 が 一般 的 で あ っ た。 もし監査 をそ の よ うな

意 味 で と らえ るな らば,シ ス テ ム監 査 も事 後段 階 で 行 えば よ い とい う ことに な る。

しか しな が ら,コ ン ピ ュ ータ ・シス テ ム に は莫 大 な投 資 が行 わ れ て い るた め,従

来 の手 作 業 とは 異 な り,事 後段 階 で監 査 人 が 問題 点 を指 摘 して,現 行 シス テム の

変 更 ・改善 等 を助言 ・勧 告 して も,そ れ を実行 す るには あ ま りに も経 済 的 ・時 間

的 に 多 大 の損 失 を与 え る こ とが 明 白 で あ る。

そ こで,シ ス テ ム監 査 の 場合 に は,企 画 レ ベル ー 開発 レベ ル ー 稼 動 レ ベ ル

の3段 階 で と らえ る必 要 が あ り,そ れ ぞれ の プ ロセ ス ご とに監 査 され る こ とが望

ま しい とい え るで あ ろ う。

ま ず,企 画 レ ベル で重 視 され なけれ ば な らな い項 目 と して,① 経 営方 針,② 組

織 計画,③ 要 員 計画,④ 調 査 研 究,⑤ 評 価計 画,以 上 の5点 を強 調 した。

つ ぎに,開 発 レ ベル で は,業 務 の流 れ を順 に追 って,① 予 備 設 計,② 基 本 設 計,

③ 詳 細設 計,④ プ ロ グ ラ ミン グ,⑤ シス テ ム ・テス ト,以 上5段 階 に ブ レ ーク ダ

ウ ンした。

さ らに,稼 動 レベル につ い て は,① イ ン プ ッ ト・プ ロセ ス,② オ ペ レー シ ョン,

③ ア ウ トプ ッ ト ・プ ロセ ス の3つ に 区 分 し た。

そ して,以 上 の よ うに細 分化 した 業務 の各 レベ ル ご とに,実 施 基 準 とチ ェ ッ ク
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第1.3表 シ ス テ ム 監 査 の 着 眼 点

◎ 最 も重要な項目
〇 二重マルに次 ぎ重要な項 目

⊥

〒

システム監査の内容

対象業務の範囲

チ ェ ッ ク ポ イ ン ト システム監査の実施 基準 関係者の参加
.

フ ァン ク シ ョン マ ネ ジ メ ン ト

1

一 般 基 準 品 質 基 準

トップ ユ ーザ

.

コン ト

ロ ール

セキ ュ

リテ ィ

プライ

バ シー

承

認

標
準
化

ドキュメ

ンテ ー

シ ョン

ス ケジ

ュー リ

ング

.

準
拠
性

採
算
性

適
時
性

生
産
性

安
全
性

.

信
頼
性

ト

機
密
性

企

画

レ

ベ

ル

経 営 方 針

1 1

0
.

◎ ◎
.

◎

組 織 計 画 ○ ◎ ○

要 員 計 画 ○ ◎
1←

○
1

調 査 研 究 ○ ○ ○ ○

評 価 計 画

1

O ○ ◎ ◎ ◎ ○

開
発
レ

ベ

ル

予 備 設 計 ◎ ○ ◎ ◎ ○ ○ ○

基 本 設 計

1

0 ○ O ○ ○ ○
1

0 ○

.

○ ○ ◎

詳 細 設 計 ◎
.

◎ ○ ◎ ◎ ○
10 ○ ◎ ◎ ○

プ ロ グ ラ ミ ン グ ◎ ○ ○ ◎ ○ ○ ○ ◎
1

◎ ◎

シ ス テ ム ・テ ス ト

.

○ ◎ ○
1

○ ◎ 、

稼

動
レ

ベ

ル

入 力

プロセズ

現 場 処 理 ◎ ◎ ○ ○ ○ ◎

セ ン＼タ処 理

1

◎ ○ ○ ○ ○ ○

1

0
.

◎

オペ レー

シ ョ ン

マ シン ふ

オペ レーション

1

0 ◎ ○ ○ ○ ○
.

○ ○ O O ◎
1

○

ラ イ ブ ラ リ ○ ◎ ○ ○ O
I

◎
.

○ ○

9。セタ 出 力 管 理
◎ ○ ○ ○ ○ ○ ◎



ポ イ ン トとの 関連 づ け を明確 に して と りま と めた もの が第1 .3表 で あ る。

1.3シ ス テム監査 をめ ぐる最近 の 動 向

4

当 協 会 が シ ステ ム 監査 を提 唱 して以 来,コ ン ピ ュー タ ・ユ ーザお よび監 査 側 の

双 方 に 大 きな反 響 を呼 び,こ れ を契 機 と して関連 各界 の動 きが 活 発 に な った。

と くに,昭 和51年 秋 に は,EDPユ ーザ ー 団体 連 合 会 お よび 日本 公 認 会計 士協

会 か ら,通 産 大 臣 に対 して シス テ ム監査 に 関 す る要望 書 が提 出 され た 。 一 方,通

産 省 では,こ れ に 応 え る よ うに,昭 和52年 度 よ りシス テ ム監査 をユ ーザ対 策 と

して位 置 づ け政 策 と して取 りあ げ てい る。

ま た,各 企 業 に お い ては,と くに金 融 機 関 を中心 と して,コ ンピ ュ ータ専 門 家

を 内部 監査 部 門 に 配置 して シス テ ム監 査 人 の養 成 に乗 り出 す と こ ろが増 加 す るな

ど,着 実 に システ ム監査 の 実施体 制 が整 い つ つ あ る。

な お,現 時点 に お け る コ ンピ ュ ータ ・ユ ーザ お よ び公 認会 計 士 の シス テ ム監 査

に対 す る考 え方 は,上 述 の要 望書 に かな り明確 に表 現 され て い るの で紹 介 して み

たい 。

亀

1.3.1ユ ーザ か らの 要望

昭和51年10月14日,EDPユ ーザ ー 団体 連 合 会 は,通 産 大 臣 に対 して 「シス

テ ム監査 の 実施 に 関 す る要 望 書 」を提 出 した 。

この 要 望 書で は,「 コ ン ピュ ー タ ・シ ステ ムに対 す る 多額 の投 資 が果 して そ れ

に対 応 す る成 果 を生 ん で い るか 否 か に 関 す る反 省 が,自 主 的に シス テ ム監査 を 実

施 して,シ ステ ム の正確 性 と信頼 性 を守 り,利 用 水 準 の 高度化 を推 進 す る動 き と

な っ て あ らわれ つ つ あ る 」として い る。

しか し なが ら,現 在 のわ が 国 に お け る シス テム監 査 へ の意 見 の 多 くが,日 本 公

認 会 計 士 協 会 の 内 部統 制 質 問 書 等 に 見 られ る ご と く,「 会 計 監査 の 立場 か ら会 計

情 報 シス テ ムの正 確 性,信 頼 性 を追求 す る こ との み に重 点 が お かれ,必 ず し もコ
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ン ピ ュ 一 夕 ・シ ステ ム全 体 の効 率 的運用 とい う面 に 配慮 を加 えて い な い のが 実 情

で あ る 」とも述 べ て い る。

そ して,「 シス テ ム監 査 の 実施 に関 して,国 が 明 確 な ガ イ ドライ ンを示 され,

企 業 の 合理 化,健 全化 の促 進 と情 報 化 の推 進 を遅 らせ る こ との な い施 策 を と られ

る こ と を望 む もので あ る 」 として い る。
白

1.3.2公 認 会 計 士 か ら の要 望

昭和51年11月9日,日 本 公 認会 計 士 協 会 は,通 産 大 臣 に 対 し て 「企 業 内部 に

お け るEDPシ ス テ ム監査 に 関 す る要 望 書 」を提 出 した。

この要望 書 では,「EDP監 査 人 の拠 るべ き指 針 と して の一 般 に認 め られ た シ

ス テ ム監 査 マ ニ ュ アル の整 備 が,目 下 の急 務 で あ る 」とし て い る。

ま た,「 監査 人 が行 うEDPシ ステ ム の 内部統 制 の 検 討 ・評 価 には,EDPシ

ス テ ム監査 人 の存 在 が大 きな影 響 を もつ もので あ るだ け に,EDPシ ス テ ム監 査

人 が 実施 す る監 査 の範 囲 ・程 度 ・時期 等 につ い て の監査 手続 上 の諸 問 題 は ・公認

会 計 士 に と って 重 大 な 関心 事で あ る 」と もして い る。

そ し て,「EDPシ ス テ ムの 内 部 監査 実施 上 の拠 るべ き指 針 として の ガ イ ドラ

イ ン策定 に 当 っ ては,日 本 公認 会計 士協 会 の意 見 を十 分 汲 み とって い た だ き,各

企 業 に お け るEDPシ ス テ ムの 内 部 監査 の 充 実に 特 に配 慮 す る よ う 」要 望 して い

る。
9

1.4昭 和52年 度 に お け る調査研 究の ハ イ ライ ト

本年 度の調査研 究につ い ては,主 として事務局 ベースの活動 を行 い,本 報告書

をと りま とめた もので ある。

と りま とめ方針 としては,第1に,各 企業で現在 問題 とされ てい る システム監

査 におけ る公認会計 士の役割 を明確 にす るために,会 計監査 の位置 づけを検討 し

た。
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◆

第2に,わ が 国 よ りは実 態 面 で 一歩 進 ん で い る米 国 の 状況 を,発 展 の経 緯 とセ

キ ュ リテ ィ面 に つ いて,で き る だ け詳 細 に,か つ,体 系 的 に と りま と め る よ う努

力 した。

第3に,現 段 階 では,日 米 と もに実 態 を詳 細 に把握 す るに は 資 料 に乏 しい が,

既 存 の資料 か ら可 能 な限 り日米 比較 を試 みた。

1.4.1シ ステ ム 監査 に お ける 公 認会 計 士 の役 割

会 計 処理 が コ ン ピ ュ ータ を利 用 して行 われ て い る場 合,公 認 会計 士 の行 う財 務

諸 表 監査 に どの よ うな影 響 が あ るか を考 えて み たい 。 まず,コ ン ピ ュ ータ にrよ り

処 理 され る部分,す な わ ち計 算書 類 の作 成 過程 が,従 来 の 手作 業 に よ る処 理 と異

り,ブ ラ ックボ ッ ク スに な って い る と公 認 会 計 士 側 か ら指摘 され て い る。 これ を

図 に 示 す と第1.6図 の よ うに な る。

見読可能 見読不可能 見読可能

デ ータ発 生
＼
コ ン ピ ュ ー タ 処 理

＼
ア ウ トプ ッ ト)

z) /

原始伝票 ブ ラ ッ ク ボ ッ ク ス 計算書類

e

第1.6図 会 計 処 理 シス テ ムの 問題 点

こ の よ うな こ とか ら,公 認 会計 士が行 う財 務諸 表 監査 との 関連 性 は,会 計 処理

シス テム に 限定 され る こと に な る。 そ し て,企 業 が 自 ら システ ム監査 を実 施 して

い る場 合 に お い て は,公 認 会 計士 が 会 計 処理 シス テムに対 して注 目 す べ き点 は 会

計 コ ン トロ ール とい う こ とに な ろ う。

さ らに,正 確 な 会計 処 理 を行 うた めに 直 接 的 に影 響 を与 え る会計 コ ン トロ ール

として は,イ ンプ ッ ト ・コ ン トo一 ル,プ ロ グ ラム ・コン トロール,ア ウ トプ ッ

ト ・コ ン トロ ール をあ げ る こ とが で きる。

したが っ て,企 業 として は,会 計 処 理 シス テ ムに つ い て,こ れ ら3っ の コ ン ト

ロ ール に 関 して公 認 会計 士 と調整 を は か る こ とが望 ま しい とい え よ う。 そ して,

公 認 会 計 士 が,こ れ らの ポ イ ン トを十 分 に 信 頼 で き ると判 断 すれ ば,そ の会 計 処
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理 システムで処理 され た計算書類 は正確 であ る と判 定で きるで あろ う。

詳 細 につ いては第2章 で述べ る。

1.4.2米 国 の シ ス テ ム監 査

米 国 にお け る シス テ ム監査 の展 開 は,各 企 業 ご とに,個 々の 部分 に つ い ての 積

上 げ と して進 め られ て い るの が 実 情 で あ る。 した が って,統 一 的 な手法 が一 般 的

に と られ て い る とい う よ うな 状 況 で は な い。

こ の よ うな中 で,シ ス テ ム監 査 人 は,シ ス テ ム側 の技 術 的進 歩 に何 とか遅 れ を

とる まい と模 索 して い る とい って よ い。 そ して,こ の よ うな 状況 下 に あ る こ とか

らも,シ ス テム監 査 人 の責 任 分 野 は 次 第 に広 が りつ つ あ り,若=Fの とま どい も見

受 け られ る。

す な わ ち,シ ステ ム監 査 の場 合,シ ステ ムが 稼 動段 階 に 入 って か ら監 査 人 が問

題 点 を指 摘 し,シ ステ ムの 変 更 ・改 善 等 を助 言 あ るい は 勧 告 して も,実 際 には そ

の通 りに行 う こ とは 不 可能 とい うの が現 状 で あ る。 そ こで,事 後 に変 更や 改 善 を

行 わ な くて もよい よ うに,シ ス テム開 発 段 階 か ら監査 人 が 関 与 しは じめ た もの で

あ る。 そ の結 果,シ ス テ ム監査 人 の責 任 分 野 とし て,シ ス テ ムの 品 質管 理 等 ま で

が加 わ っ て くる こ とに な っ て きた。

ま た,セ キ ュ リテ ィ面 に つ い ては,学 生 運 動 が 吹 き荒 れ た 昭和44年 頃 か ら数

年 間,全 米 各地 で 大学 を中心 とし て コ ンピ ュータ ・セ ンタ が数 多 く破 壊 され た。

これ につ い て は,学 生運 動 が 下 火 に な った こ と,セ キ ュ リテ ィ対 策が 徹 底 した こ

と,お よび セキ ュ リテ ィ監 査 が 実 施 され る よ うに な った こと な どか ら,現 在 は落

ち着 き を と りもど して い る。

詳 細 に つ いて は 。第3章 お よび第4章 で述 べ る。

1.4.3シ ス テム監 査 の 日 米 比較

シス テ ム監査 につ い て は,日 米 と もに,昭 和50年 に 大 きな動 きが あ った。 わ

が 国 で は,当 協 会 の シス テ ム監査 委 員 会が 発 足 し,米 国 で は 米 国 内部 監査 人協 会
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－
i

のSystemsAuditabilityandControlReserchProjectが 発 足 し,双 方 と

も非 常 に世 間 の注 目 をあ びた 。

しか し な が ら,シ ス テ ム監 査 へ の アプ ロ ーチ に つ い て は,日 米 が ま っ た くとい

って もよい ほ ど異 った方 向 をた ど って い る 。わ が 国 の場 合 は,理 論 づ けや 総論 づ

く りに手 をつ け,通 産 政 策 へ と発 展 し て きて い る。 一方,米 国 で は,各 企 業 に お

け る具体 的 な取 組 み の積 上 げ とい う方 向で 発展 しつ つ あ る。

この よ うな相 違 点 は あ る が,日 米 の シス テ ム監 査 に つ い て実情 を比 較 して み る

と,実 施 状 況,シ ス テ ム監 査 人 の設 置 な どでか な りの格差 が 見 られ る。 しか し,

わが 国 の場 合 は,通 産 省 が民 間 企 業 に 対 して,シ ス テ ム監査 の 普 及,指 導 に 乗 り

出 してい る こ とな どか ら,今 後,加 速 度 的に 米 国へ 近 づ くもの と思 われ る。

詳 細 に つ い ては第5章 で 述 べ る。

1.5シ ス テ ム生 産 性概 念 の導 入

今後 の研 究 課 題 の1つ とし ては,シ ス テ ム の効率 性 の 監査 が あ る。 これ は,最

近 マ ネ ジ メ ン ト側 か らと くに求 め られ て い る事柄 で もあ る。 しか し,そ の た め に

は,ま ず システ ム の効 率 性 あ る い は有 効 性 につ いて の測定 基準 が 存在 しな けれ ば

な らない 。

これ らの 点 に つ い て,技 術 的 な側 面 か らは,ハ ー ドウ ェ ア ・モ ニ タ,ソ フ トウ

ェ ア ・モ ニタ 等 々 を は じめ として,各 方 面 で シス テ ム の 性能 評 価 に 関 す る調 査 研

究 が進 め られ て い る。 しか しなが ら,マ ネ ジ メ ン ト ・サ イ ドか らの,経 営効 率 を

向 上 させ るた め の コ ン ピ ュー タ活用 とい う観 点 か らは,効 率 性 の測 定基 準 につ い

て も評 価基 準 に つ い て も,一 般 的 に 通用 し てい る概 念 は 存在 しな い。

そ こで,1つ の 案 として,他 の多 くの 分 野 で普 及 して い る生 産 性 を コ ン ピ ュ ー

タ ・シス テ ムに も適用 す る こ とを考 えて み た い。 す なわ ち,新 た に 「シ ス テム生

産 性 」とい う概念 を構 築 す る こ と を提 唱 す る もの で あ る。

た と え ば,以 下 に述 べ る よ うな こ とに つ い て,英 知 を結 集 し・一般 的 に通 用 す
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る1つ の指標 を求 めることが今後 の研究課題 であろ う。

1.5.1マ ク ロ指 標 と して の シス テ ム生 産性

生 産 性 とは,基 本 的 に は投 入 に対 す る産 出 の割 合 いで あ る。 したが っ て,投 入

に 対 して 産 出 の割 合 い が高 い か低 い か,い い か えれ ば効 率 が良 い か悪 い か等 を測

る尺 度 と して,生 産 性 が 高 い あ るいは 低 い とい ういい 方 を して い る。

そ こで,シ ス テ ム生 産性 を考 える場 合 も同 様 に,シ ス テ ム の効 率 が良 いか 悪 い

か の測 定 を可能 に しな けれ ば な らな い。 そ して,一 般 的 に,か つ,簡 単 に利用 で

き る方 式 が 確 立 され れ ば,共 通 の方 法 で他 との比 較 も出 来 る こ とに な る。

ま ず,シ ス テ ム生 産 性 を総 合 的 に と ら え るこ とか ら考 え てみ た い。 これ は,前

述 の生 産 性 一 瓢 を あ て は め る と,シ ス テ ムの総 ・ス トに対 し・ シス テ ムの

総 メ リッ トの 金額 換 算 をすれ ば,つ ぎの よ うに と らえ るこ とが で き る。

シス テム総効 果

シ ス テ ム総 生 産 惟 一

シ ステ ム総 コス ト

この場 合に 問題 とな る のは,効 果 の把 握 の 方 法 で あ る。 と くに 効 果 を数量 的 に

把 握 す るた め に は,定 量 的 な効 果 の み を金 額 換 算 す る こ とに な り,定 性 的効 果 は

プ ラス ・アル フ ァ とい う こ とに な'ら ざ る を得 な い。 しか も,各 業種 に よ って も異

るが,定 量 的効 果 の金 額換 算 方 法 が 明 確 に され な けれ ば な らな い。

効 果 の把 握 につ い て も う1つ の 問題 は,こ れ か ら開発 しよ う とす る シ ステ ム は

企画 段 階 で効 果 の予 測 を し,そ れ を評 価 し,そ の シス テム を 開発 す るか ど うかの

決 定 を下 す た めの 資料 と され るべ き点 で あ ろ う。 そ して,運 用 段 階 に お い ては,

企画 段 階 での 予測 と実 績 との対 比 が な され る必 要 が あ る。 この よ うに考 え る と,

マ ク ロ指 標 と して の シス テ ム総 生 産 性 の ほか に,個 別 指標 として の シス テ ム生産

性 が必要 に な る。 以 下,こ れ らの点 につ いて述 べ て み た い。

1.5.2シ ス テ ム開 発 生 産 性

シス テ ム開 発 の 生産 性 を測 定 す る場 合,い わ ゆ る開 発 作 業 の効 率 につ い ては プ

一18一

4

亀



ロ グ ラ ミン グ生 産 性 を考 慮 す る こ と と して,こ こで は,開 発 し よ うとす る当該 シ

ス テ ム の コス トや要 員 数 と効 果 との関係 で と らえて み る とつ ぎ の よ うに な る。

シス テム効 果
⑤ シス テム開 発 生 産 性(コ ス ト)一

開 発 コ ス ト

シス テム効果⑤
システム開発生産性(労 働)一

開発要員数

◎ システム醗 生離 一 シス テム効果+シ ステム効果
開 発 コス ト 開発要員数

φ

1.5.3プ ログ ラ ミング 生 産性

プ ロ グ ラ ミングの生 産 性 を高 め る方 法 とし ては,多 々考 え方 が あ る と思 う。 し

か も,最 近 で は生 産 性 の 問題 だけ で な く,プ ロ グ ラ ミン グ時 にお け るエ ラ ーや不

正 防 止 策等 に つ い て,会 計 監査 サ イ ドか らの要 請 な ど もあ る こ とか ら,一 概 に 生

産 性 向 上 の みを 追求 す るわ けに は い か な い だ ろ う。

そ こで,一 般 的 な 目安 とい うこ とに と どめれ ば,プ ロ グ ラ ミン グの作 業効 率 を

測 る単純 な方 法 と して は,プ ログ ラム ・ス テ ップ数 に対 す る延 プ ロ グ ラ マ数 とい

う考 え方 が な りたつ 。

ス テ ップ数

プ ロ グ ラ ミン グ生産 性 一

延 プ ロ グ ラマ数

し か し,こ の 場 合 で さえ も,業 務 内 容 や 使用 言 語 な どに よっ て も異 るの で,い

つれ に しろ 各 企 業 別 の基 準 を設 け る必 要 が あ る。

1.5.4オ ペ レー シ ョン生 産性

オ ペ レ ー シ ョンの生 産 性 にっ い ては,考 え方 も多 々 あろ う。 まず ニ コ ス トと効

果 との 関連 で みれ ば,す で に効 率 が 悪 ぐな り新 シス テ ム を開 発 した方 が良 い とか,

改善 を要 す る とか の判 断 材料 とす る こ とが で きよ う。

し か し,こ こでは,あ ま り複 雑 な こ と を考 え るよ り も,現 状 を把 握 し,か つ,
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改善 の 必 要 性 や 生産 性 向 上 の可能 性等 を,シ ステ ム監 査 人 が判 断 す るの に役 立 つ

よ うな観 点 か らオ ペ レ ー シ ョン生 産 性 を考 えて み た い。

(a)生 産 性 の 回復

シス テ ム の企画 段 階 で予 測 され た 通 りの生産 性 が あ が っ てい るか ど う・か の評 価

が 必 要 で あ る。 そ して,も し予 定 の生 産 性 が あが って い な けれ ば,原 因 を追 求 し,

欠 陥 を発 見 して補修 しな けれ ば な らな い。

(b)生 産 性 の 維 持

シ ス テ ムは,状 況 の変 化 に常 に対 応 し,生 産 性 の 水準 を保 つ と と もに,シ ステ

ム 自体 の 陳腐 化 を防 が な けれ ば な らな い。

(c)生 産性 の ア ップ

現 行 の シス テム に つ い て,も っ と良 い方 法 が あれ ば,シ ステ ム を改 善 して生 産

性 を ア ップ させ るよ うに努 め な けれ ば な らな い。.

竜

以 上,簡 単 にオ ペ レ ーシ ョン生 産性 の回 復,維 持,ア ップ につ い て考 え方 の み

を示 した が,こ の よ うに 考 えて み る と,オ ペ レー シ ョン段 階 に おい て は メ ンテ ナ

ンス が きわ め て重 要 な ことに な る。

そ して,オ ペ レー シ ョンの現 状 を コス ト面 か ら把 握 す るた め に は,原 価 計算 を

実 施 す る こ とが 必要 とな って こ よ う。

い ずれ にせ よ,今 後,ぜ ひ と も シス テ ム生 産 性 に つ い て の研究 が 関係 各 方面 で

進 め られ る こ と を願 い た い。

ウ
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第2章 システム 監査 と公認会計士監査 の接点

2.1会 計処 理 シス テ ム をめ ぐ る諸 問題

公 認 会 計 士 が 行 う監 査 は会 計 監 査 で あ るが,会 計処 理 が 従 来 の手 書 きか らコ ン

ピュー タ処 理 に変 わ るこ とに よ って,新 しい 問題 点 が 出 て来 た。 つ ま り,公 認 会

計 士 と しては,コ ン ピュー タ処 理 過 程 が ブ ラ ッ クボ ッ クスに な り,監 査 証跡 が 得

られ な くな るの で,何 らか の措 置 が 必 要 で あ る とい うこ とで あ る。

そ して,こ れ らの 問 題 点 を解 消 す る1つ の方 策 と して,企 業 が シ ステ ム監 査体

制 を確 立 し,自 か らシ ス テ ム監 査 を実 施 す る こ とを望 ん で い る。

ま た,シ ス テ ム監 査 をめ ぐる公 認会 計 士監 査 との 調整 問 題 につ い ては ,昨 年 度

の 報 告 書 「シ ステ ム監 査 体 制確 立 へ の 道 」でつ ぎの よ うに 述 べ て い る
。

「公 認会 計 士 のお こな う会 計 監 査は,端 的 に い え ば,計 算 書 類が 法 令 や 定 款 に

従 って適 法 に作 成 され て い るか ど うか に つ い て 監 査 を行 い,意 見 を表 明 す る こ

とで あ る とい え よ う。

そ して,シ ス テム 監 査 との 関連 に つ い ては,会 計 が コン ピュ ー タに よ り処理

され て い る場 合 に,計 算 書 類 の 作成 過 程,す な わ ち,会 計 処 理 シス テ ムに も と

つ く処 理 過 程 に つ い て,監 査 証 跡 が 見 読不 可 能 な 形 に変 って しま う とい うこ と

が 問 題 点 と して指 摘 され てい る。 した が って,公 認会 計 士 と しては ,こ の 部 分

に つ い ての 信頼 性 を確 認 で き るよ うにす る こ とを望 ん で い るわ け で あ る。

企 業 と して は,こ れ に 対応 す る必 要 が あ るか ら,シ ス テ ム監 査人 は ,会 計 処

理 シ ステ ム につ い ては 公 認 会 計 士 との 意思 疎 通 をは か り,公 認会 計 士 の意 図 す

る とこ ろ を十 分 に 理 解 す るよ うに 努 め,調 整 をは か りな が ら監 査の 実 施 に あた

るこ とが 望 まれ る。」

一21一



2.1.1会 計 監 査 の 位 置 づ け

シ ス テ ム監 査 にお け る会 計 監 査 の 位置 づ け につ い て 考 察 して み た い。 この場 合,

シ ス テ ム監 査 が 実 施 され て い るこ とを前提 とす る。

た とえ ば,会 計 が コ ン ピュー タで処理 され て い る企 業 で,自 か ら シ ステ ム監 査

を実施 して い る と した 場 合,公 認 会計 士は,当 然 シ ステ ム監 査 の 結 果 に興 味 を示

す で あ ろ う。 そ して,満 足で あれ ば,コ ン ピ ュー タ処 理 過 程 での 不 正 や 誤 謬 が な

い こ とを前提 と して,原 始 伝 票 や 計 算 書類 に も とづ き,従 来 どお りの会 計 監 査が

行 われ る とい うこ とに な るで あ ろ う。

も し,企 業 が 実 施 した シ ス テ ム監 査 の結 果 に 公 認 会計 士 が 不 満 で あ る場 合 は,

企 業 側 と話 し合 って シ ス テ ム監 査 方 法 の改 善 あ る いは 充実 が は か れ るこ とに な ろ

う。 なぜ な ら,公 認会 計 士 と しては,コ ン ピュー タに よ る会 計処 理 過 程 が 信頼 で

き,そ こにお い て不 正 や誤 謬 の発 生 は な い とい う確 信 を得 られ る こ とが 重要 な ポ

イ ン トで あ るは ず だ か らで あ る。

この よ うな場 合,い ず れ に して も,公 認会 計 士 が財 務 諸表 監 査 を行 う際 の危 惧

は,計 算 書 類 の 作成 過 程 で あ る会 計処 理 シ ステ ム に限 定 され る こ とに な る。

す な わ ち,シ ステ ム監 査 は,シ ス テ ム全 般 に わ た づて,マ ネ ジ メ ン ト面,セ キ

キ ュ リテ ィ面,効 率 面等,有 機 的 な監 査 を実 施 す るわ けで あ るか ら,ブ レー ク ダ

ウ ン して い く と,個 々の ア プ リケー シ ョン特 有 の 問題 は,そ れ ぞれ ア プ リケ ー シ'

ヨンCと に解 決 され な けれ ば な らない 。 そ して,と くに 重 視 され るべ き もの の1

つ と して会 計 処理 シ ステ ム が あ る とい え よ う。

した が って,シ ス テム監 査 人 は,個 々の シ ステ ム特 有 の 問題 点 に つ い ては 自か

らの チ ェ ック ポ イ ン トを明 確 に してお き,シ ステ ム 開発 段 階 に お い て必 要 な コ ン

トロ ールが 組 み 込 まれ る よ うに 関 与す るこ とが 重 要 に な って く る。

この よ うに してお けば,公 認 会 計 士 が会 計 処理 シ ス テ ムの信 頼 性 を確 認 す る場

合 に も,こ れ らの点 を重 点 に レ ビ ューす れ ば良 い こ とに な る。 い い か えれ ば,会

計処 理 シ ステ ムに つ い て は,公 認会 計 士 が 会 計 監 査 を実 施 して,財 務 諸表 につ い

て正 しい 意 見 を表 明 で きる よ うに す るた め,内 部 統 制 が確 立 され,シ ス テムの 信
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頼 性 を確 認 で き るよ うな手 続 きが で きて い る こ とが 要求 され てい る とい え よ う。

2.1.2会 計 コ ン トロ ー ル

会 計 が コ ン ピュー タで 処 理 され てい る場 合,正 しい会 計処 理 が 行 われ るた め に

は,ど の よ うな コ ン トロー ルが 必 要 に な るか を検 討 してみ たい 。

㈲ 主 要 コ ン トロール

まず,す べ ての 条件 を捨 象 して,主 要 な コ ン トロー ル を 日本 公 認 会 計 士協 会 の

内部 統 制質 問 書 か ら と りま とめ てみ る と,つ ぎの7つ に 大 分 類 す る こ とが で き る。

① シ ス テ ム部 門 の 諸 管理

② プ ロ グ ラ ム ・コ ン トロー ル

③ イ ン プ ッ ト ・コ ン トロー ル

④ ア ウ トプ ッ ト ・コ ン トロー ル

⑤ デ ー タ保護

⑥ 物 理 的 セ キ ュ リテ ィ

⑦ シ ス テ ム監 査体 制

以 上 の ① ～ ⑥ に つ い ては,内 容 の 差 こ そあ れ,コ ン ピュー タを 活用 す る企 業 は

独 自の 必 要 性 か らコ ン トロ ール して い る事 頃 で あ る。 した が って,コ ン トロ ール

の 内容 が 十 分 で あ るか,あ るい は不 十 分 か とい う問 題 が あ る。

そ こで,こ れ らコ ン トロ ール を徹 底 させ るた めに,客 観 的 な 立 場 で の評 価 を 重

視 し,シ ス テ ム監 査体 制 を整 え る必 要 が あ る との 考 え方 が 表 現 され てい る とい え

よ う。

コ ン ピュー タで会 計 処 理 を行 う企 業 が,も し,仮 に何 らの コ ン ト ロー ルも して

い な い とす れ ば,こ れ らの 主 要 コン トロー ル はす べ て,程 度 の 差 こ そ あれ,何 ら

か の 形で 会 計 処理 シ ス テ ムの 信 頼 性 に 影 響 を与 え る性 格 の もの で あ る。 した が っ

て,万 一,こ の よ うな ケ ー スが あ る とす れ ば,こ れ らの主 要 コ ン トロー ルす べ て

を会 計 コ ン トロー ル と して捉 え られ て も仕 方 あ るま い 。

しか しな が ら,こ れ らの 主 要 コ ン トロ ール は,コ ン ピュー タ を活 用す る企 業 に
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と って,必 要 欠 くべ か らざ る コ ン トロー ル で あ り,か つ,現 に 存 在 す る コ ン トロ

ー ル で もあ る。 しか も,企 業 が 自か らシ ス テ ム監 査 を 実施 して い る場 合 を想 定す

れ ば,公 認会 計 士の 行 う財 務 諸 表 監 査の 際 に必 要 とな る会 計処 理 シ ス テ ムの 信頼

性 を 確 認 す るた めの 会 計 コ ン トロールは,き わ め て限 定 され て も良 い とい うこ と

が い え よ う。

⑤ 会 計 コン トロール

以上 の よ うな観 点 か ら,会 計処 理 上 の ル ー ル を十 分 に踏 ま え た上 で,通 常設 定

きれ て い る コ ン トロー ル に加 え て,会 計 処 理 シ ステ ム特 有 の コ ン トロール と して

は 何 が 必 要 か を検 討 してみ た い。

前 述 の 主 要 コ ン トロー ル につ い て検 討 して み る と,正 確 な会計 処 理 を行 うた め

に 直 接 的 に影 響 を与 え る コ ン トロール と し ては,イ ン プ ッ ト ・コ ン トロール,ア

ウ トプ ッ ト ・コ ン トロ ール,プ ロ グ ラム ・コ ン トロール があげ られ る。これ らにっ

い て は,会 計 処 理 の た めの十 分 な コン トロー ルは いか に あ るべ きか を検 討 して み

る余地 が あ る。 しか し,他 の コン トロ ール に つ い て は,コ ン ピュー タ ・シ ステ ム

全 般 に つ い ての 管理 ・運 営 上 で必 要 とされ る コ ン トロー ル で あ り,会 計処理 の た

めの 特 別 な手 当 ての 必 要 性 は感 じ られ な い。

以下,こ の3つ の コ ン トロール に つ い て述 べ る。

① プ ロ グ ラム ・コ ン トロール

会 計 業 務 の処 理 過 程 で,不 正 や誤 謬 が 発 生 す る余地 を な くす た め,い ろん な

会 計 処 理 上 の コン トロ ール を プ ロ グ ラムに 組 み 込 み・ 会 計 処 理 シ ス テムが 稼 動

して い る時は 常 に この コン トロー ルが 働 くよ うにす るの が,こ の 場 合 の プ ロ グ

ラム ・コ ン トロー ルの 基 本 で あ る。 い い か え れ ば,会 計 デ ー タが処 理 され,計

算 書 類 が 作成 され る プ ロセ スが,常 に 自動 的 に 検 証 され て い る状 態 に保 つ こ と

が 中 心 に な る とい え よ う。

具 体 的 な個 々の テ ク ニ ッ クは 別 と して,基 本 的 には,シ ステ ム ・デザ イ ン段

階 で必 要 な コ ン トロー ル と して明 確 に され た もの が確 実 に 組 み 込 まれ てい る こ

と,そ れ が 勝 手 に変 更 で きな い よ うな管理 下 に 置 か れ て い るこ と。 もし,こ れ
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らの コ ン トロー ルが 無 視 され た り出 し抜 か れ た りした 場合 に は,例 外報 告が な

され る よ うに な って い るこ と。 この よ うな こ とに十 分 に留 意 して,プ ロ グ ラム

・コ ン トロ ールが 考 え られ な け れ ば な らな い。

② イ ン プ ッ ト ・コン トロール

イ ン プ ッ トの 正 確 性 をチ ェ ック し確 認 す るコ ン トロー ル で あ り,イ ン プ ッ ト

・デ ー タの 取 扱 い 手 続 き等 も含 ま れ る。 コ ン ピュ ー タ処 理 の 場合 の エ ラーの 大

部 分 は,イ ンプ ッ トに まつ わ って発 生 して い る とい われ てお り,と くに 注 意 を

要 す る点 で あ る。

した が っ て,技 術 的 な面 の チ ェ ッ ク方 法 の採 用 と同時 に,イ ン プ ッ ト ・デー

タの 取 扱 い 手 続 きが十 分 で あ るか ど うか,そ れ が遵 守 され て い るか ど うか 等 の

検 証 が 必 要 とな る。

③ ア ウ トプ ッ ト ・コ ン トロール

会 計 処理 シ ス テム か らの ア ウ トプ ッ トに 関 す る コ ン トロー ルは,そ の ア ウ ト

プ ッ トが 正 確 で あ るか ど うか,ア ウ トプ ッ トの取 扱 い手 続 きが 確 立 され,遵 守

され て い るか ど うか,必 要 な期 間完 全 な形 で 保存 され るよ うに な ってい るか等

が 重 視 され る こ とに な ろ う。

以 上,こ れ ら3つ の コ ン トロー ル に つ い て,公 認 会計 士 が 十 分 に信 頼 で き る と

判 断 す れ ば,そ こで 作成 され た計 算 書 類 は不 正 や誤 謬 の入 り込 む余 地 が な くな り,

正 確 で あ る と判 定 す る こ とが で き る こ とに な る。

2.2公 認 会 計 士 の対応

日本公認会計士協会は,昭 和51年9月,「 電子計算 機を使用 した会計組織 に

対す る内部統制質 問書(改 訂案)」,お よび 「EDPシ ステムの監査基準 お よび

監査手続試案 」を公表 した。
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これ は,コ ン ピ ュー タ利 用 の普 及 に と もな って,各 企 業 で 会計 処 理 の コ ン ピュ

ー タ化 が 進 ん で きた こ と。 な らび に,金 融 機 関等 をは じめ と して,オ ン ラ イ ン ・

リア ル タ イム ・シ ス テ ムが 急 速 に 普 及 し始 めた こ と,な どの た めた と られ た 対 応

策 で あ る とい え よ う。 以 下,ポ イ ン トに つ い て,批 判 を加 えず に紹 介 してみ たい。

2.2.1内 部統 制 質問 書

この 質 問 書 は,全 般統 制,業 務 処 理 統 制,安 全 統 制,EDPシ ス テ ム 監 査 人 制

度 の4つ に 大 分 類 され て い る もの で,質 問 は全 部 で130項 目で あ る。 そ して,

質 問 に対 す る回答 が イエ スの 場 合,ノ ー の 場合 に つ い て,そ れ ぞれ 補 充質 問が 準

備 され て い る。

(∂ 内 部統 制 質問 書 の意 義

この 質 問 書 は,昭 和50年10月 に公 表 され た 「電 子 計算 機 を使 用 した会 計組

織 に 対 す る内部 統 制質 問 書(案)」 を 改訂 した もの で あ る。 改 訂 案 の 特 色 と して

は,質 問 項 目の 分 類体 系 を整理 し直 して い る こ と と,EDPシ ステ ム監 査 人 制 度

を 大 きな 柱 の1つ と して と りあ げ て い る こ とで あ ろ う。

この 質 問書 が 公 表 され た ことは,つ ぎの2つ の 点 で コ ン ピ ュー タ ・ユ ー ザ に イ

ンセ ンテ ィブを 与 えた 。1つ は,現 段 階 で は シ ス テム監 査 に十 分 使用 で きる統 一

的 な 内 部 統 制 質 問書 的 な性 格 の もの が,監 査 す る側 に も監 査 を 受 け る側 に も存 在

しな い 状 況 の もとで 公表 され た こ と。 も う1つ は,明 確 に シ ステ ム監 査 に焦 点 を

当 て,公 認 会 計 士側 か ら被 監 査会 社 に対 して,素 材 と して 提示 され た とい う点 で

あ る。

働 内部 統 制 質 問 書 の ね らい

この 質 問書 に つ い ては,ttま えが き"に て 単 な る参 考 資料 では な い とつ ぎの よ

うに述 べ て い る。

い うま で もな く,当 「電 子 計 算 機 を使用 した 会 計 組 織 に対 す る内部 統 制 質 問書

(改 訂 案)」 は 単 な る参 考 資料 では な いの で,監 査人 は 積極 的 に その 利 用 をは か

り,ま た,EDPシ ス テム を 導 入 して い る企 業 は,EDPシ ステムに 関 す る・健全 に
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して良 好な内部統制組織の確立のための参考に供 していただ くことを切望す る。

以 上述べ られ てい るこ とを簡単にいい直せば,公 認会計 士は この質 問書 を積極

的に使 え とい うことと,企 業は これ を参 考に して内部統 制の充実 をは かれ とい う

こ とであ る。

㈲ 内部統制質問書の性格

この質 問書の使用 上の留意点について,つ ぎの3点 に注意 しなけれ ばな らない

とし,そ の性格づ けを明確に してい る。

① この質問書は監査人が監査にあた って実施 すべ き監 査手続の選択適用範 囲を

決 め るために使用 す る ものであ り,会 計 監 査 基 準 懇談 会 よ り公 表 され てい る

「内部統制の質問書 」を補足す るた めの もので あるが,言 うまで もな くEDP

システ ムとその適用 はそれ ぞれ多様な 内容 を もってお り,各 被監査会社毎に異

な ってい るので,こ の質問書の適用 に際 しては十 分 なる理解 と適切 な判断 を も

って当 る必要 があ る。

②EDPシ ステムを利用 してい る被監 査会社が それについて良好な 内部統制組織

を整備確立す る ことは財務諸表監 査の前提であ り,監 査人はその存在 を本質聞

書 を利用 して確 かめることにな ろ う。 しか し監 査人は被 監査会 社の電子計算機

の利用 を阻害 しない よ う慎重な注意 を払 う必要 があ ることは言 うまで もない こ

とであ り,健 全に して良好な内部統 制組 織の整備確立 が促進 され るよ う積極的

な ア ドバイス ・指導に努めなければな らない。

③ 本質問書は,質 問(本 文)と その補 充質 問か ら成 りた ってい る。前者は,内

部統制組織を評価す る上で基本 的に重要 な質 問であ り,原 則 として調 査 ・評価 す

べ き問題 を対象 としてい る。後 者は,前 者の質 問の対象 とな ってい る内部統制

組織 を評価す る際の具 体的質 問内容の例示 であ り,補 充質問 である。従 って補

充質問については,監 査人は適 当に取捨選択 し,ま た追加質 問を設定す る必要

があ る。補充質問のY,Nの 記号は,前 者の質問に対す る解答が肯定 ・否定に

それ ぞれ対応す る もの であ る。

なお,前 者の質 問に対 す る答がすべ て肯定で あ るこ とが望 ま しいが,答 が否

一27一



定 であ るか らとい って直 ちに当該 内部統 制組織が悪 いあるいは問題あ りと性急

に評価 してはな らない。被監 査会社の フ ォローが適切にな されているかを適 当

な補 充質問に よって十分 に吟味 した上で適確 な評価 をすべ きであ る。

2.2.2EDPシ ステ ム の 監 査 基準 等 試 案

前 述 の 内部 統 制質 問書 と同時 に公 表 され た 「EDPシ ス テムの監査基 準 お よ び監

査手 続 試 案 」は,会 計 処 理 の コ ン ピュー タ化 に公 認 会 計 士 が積 極 的 に対応 して い

くた めの 拠 るべ き基準 を明 らか にす る必 要 が あ るた めに 作成 した と.してい る。

(∂ 試 案 の ね らい

従 来 の 手 作 業 に よ る会 計 処 理 の 場 合 の 内 部統 制 が 人 間 の 目に依 存 して行 え たの

に対 し,コ ン ピ ュー タ処 理 の 場合 に は,加 え て 機械 化 ・自動 化 され,組 織 的計 画

的 に行 わね ば な らな くな る部 分 が 多 くな るの で,EDPシ ステムの 内部統制 の評価

が監 査にお い て重 要 とな り,こ の 試案 が 作 成 され る と ころ とな った もの であ る と し

て い る。

そ して,つ ぎの よ うに もの べ て い る。 こ こで と りあ えず 当協 会独 自の 「試 案 」

の形 で 公表 し,関 係 各 位 の ご意 見 を いた だ き,監 査実 務 での 実 際 の適 用 の 中 か ら,

一 般 に 公正 妥 当 と認 め られ る もの に昇 華 させ ,さ らに大 蔵 省 企 業 会計 審 議 会 の

「監 査 実施 準 則 」 との 係 り合 い へ の検 討 に まで 進 む こ とを期 待 して い る。

㈲ 試 案 の 性格

この 試案 で は,"tは じめに"で つ ぎの よ うに述 べ,そ の性 格 をか な り明 確 に し

てい る。

企 業 の 会 計組 織 に電 子 計 算 機 が使 用 され る こ とに よ って,公 認 会 計 士 な らび に

監 査 法 人 が 実 施 す る財 務 諸 表 監 査 は,著 しい影 響 を受 けて い る。 監 査人 は,変 化

す る監 査 環境 に 積極 的 に対 応 し,財 務 諸 表 に 対 して正 しい 意 見 を表 明 す る こ とに

よ り,監 査 人 として の 社会 的責 務 を果 さな くて は な らな い。

この た めに は,ま ずEDPシ ステムが企 業 の 会 計組 織 に如 何 な る影 響 を及 ぼ して

い るか を明 確 にす る こ とを要 す。 か か る点 に つ き概 観 す れ ば,
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第1は,内 部 統 制 の 態 様 の 変 化 の 問題 で あ り,

第2は,会 計 記 録 の 構 造 の 変 化 と会 計 処 理 のEDP化 に 伴 う監査証跡の問題 で あ

り,

第'3は,監 査手 続 な らび に監 査証 拠 の 実 証力 に 与 え る影 響 か ら して,内 部統 制

の 重 要 性が ま す ます 増 大 してお り,ま た シ ステ ム の信 頼 性 を実 証 す る上 で確 証 的

証 拠 に よ る直接 的実 証 が 重 要 で あ る。

これ らの 点 に,監 査人 が積 極 的 に対 応 してい くた めに は,そ の拠 るべ き基準 を

明 らかに す る必 要 が あ る との結 論 に達 した こ とか ら,日 本 公 認会 計 士協 会 は,こ

こ にrEDPシ ステムの 監 査基 準 お よび 監 査 手続 試 案 」を作 成 した 。

(dシ ス テ ム 監 査人 制度

この 試案 の 内容 は,第1章EDPシ ステムの監 査基 準,第2章EDPシ ステムの 内

部 統 制,第3章EDPシ ステムの 監 査手 続,か ら構 成 され て い るが,第2章 第5項

にEDPシ ステム監 査人 制度 が と りあげ られ て い る。

そ して,同 制度 の 整 備確 立 が 必 要で あ ると し,同 制 度 を欠 いておれ ば,EDPシ

ス テ ムの 内部 統 制 に関 す る信 頼 性 は 保 証 され な くな る と述 べ て い る。 以下,こ の

第2章 第5項 を紹 介 す る とつ ぎの とお りで あ る。

EDPシ ステム監 査人 は,内 部 監 査 制度 の一 環 と して,EDPシ ステム を監 査対

象 とす る内 部 監 査人 で あ る。

EDPシ ステムに あ っては,相 互 牽制 機 能 の 結 合 とい う問題 な らびに 監 査 証跡 が

必然 的 に残 され る保 証 が な い とい う問題 が あ り,か つ個 々の 適 用 業 務 を実 行 す る

EDPア プリケー シ ョンは 常 に 流 動 的 で あ る こ とか ら,内 部統 制 の 諸 項 目に変 更が

加 え られ る こ とが 頻 発 して い る。 それ に もか か わ らず,反 復 継 続 的 に大 量 の デ ー

タ処 理 を行 って い るの で あ るか ら,内 部統 制 の 各 統 制 に加 え てEDPシ ステム監査

人 がEDP部 門 か ら独 立 してお か れ,EDPシ ステムの諸統 制 な らび に データ処理 の

正確 性 に つ い て有 効 適 切 な 内部 監 査 を 実 施 す るEDPシ ステム監 査人 制 度 が 整 備 ・

確 立 され て い る こ とが 必 要 で あ る。

と くに,会 計手 続 をは じめ生 産 や マ ーケ テ ィン グ その他 の経 営 情報 まで を統 合
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したEDPア プ リケー シ ョン ・シ ステ ムの 場 合 あ るい は オ ン ラ イ ン ・シ ステ ムの場

合 には,EDPシ ステム監 査人 制度 を欠 い て い るな らば,EDPシ ステムの 内部統 制

に関す る信 頼 性 は 保証 され な い こ とに な る。 従 って,か か る場 合 は,監 査人 は 自

己が 満 足 す るま で監 査 手 続 を拡 張 して,十 分 な 証 拠 を求 め な けれ ば な らな い。

以上 の よ うに 述 べ てお り,企 業 が シ ス テム監 査 人 制度 を確 立 し,独 自に シ ステ

ム監 査 を実 施 して い る場 合 は,公 認 会 計 士 が行 う試 査 の範 囲 が狭 くな る ことを示

唆 して い る。

2.3問 題 点 と対 応 策

以上 の べ て きた会 計 処 理 シス テ ム を め ぐる諸問 題,な らび に 公 認会 計 士 の 対応

か ら,問 題 点 を整理 して み た い。

2.3.1公 認 会 計士 の 懸 念

昭 和48年 に 米 国 で発 覚 した イ クイ テ ィ ・フ ァ ンデ ィン グ事件 は,大 規模 な コ

ン ピ ュー タ犯 罪 と して世 間 を驚 かす と同 時 に ,世 界中 の 公 認 会 計 士 に大 きな シ ョ

ック を与 え た。 以後,日 米 をは じめ と して,公 認 会 計 士の コ ン ピ ュー タ犯罪 対 策

が 急 ピ ッチ で 進 め られ た とい って も過 言で は ない 。

この 事件 の 概 要 を述 べ る と,イ クイテ ィ ・フ ァ ンデ ィン グ生 命 保 険 会 社 の 役員

と従 業 員23人 が,3年 間 に わ た って 総額20億 ドル に の ぼ る架 空 の 保 険 証書 を

作成 し,こ れ を他 の 保 険 会 社 に 再 保 険 と して譲 渡 し,自 社 の 運 転 資 金 を調達 しよ

う と した 大規 模 な詐 欺 事件 で あ る。

しか も,こ の事件 をは じめ と して,コ ン ピュー タ犯罪 が,公 認 会 計 士 の 会 計監

査や 内 部 監 査 で発 見 され る とい うケ ー スは ほ とん どな い こ とな どか ら,い きお い

コ ン ピ ュー タ犯 罪 の 元 凶 と して コ ン ピ ュー タ ・シ ス テムの 不 備 な面 に一 般 の 目が

向 け られ る よ うに な って きた傾 向 も見逃 せ ない。
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わ が 国 の公 認会 計 士 の中 には,こ れ らの 傾 向 をEDP会 計 が 野 放 しに され て き

たた めに 起 った弊 害 と指 摘 す る向 き も多 い。 そ して,こ れ らを正 常 な状 態 に も ど

す こ とが 公 認 会計 士の 社 会 的責 任 で あ る とす る意 見が 聞 か れ るよ うに もな っ て き

た。

この よ うな背 景 の も とに,前 述 の内 部統 制 質 問 書 等 が 公表 され た わ けで あ るが,

公 認 会 計 士 と しては,コ ン ピ ュー タ処理 の場 合 で も内 部統 制 の 確立 が 何 よ りも重

要 で あ る との立 場 か ら,企 業 に対 して コ ン ピュ ー タ ・シ ス テム に つ い ての 考 え方

を改 め て ほ しい との要 請 が こめ られ てい る と解 釈 す る こ とが で きよ う。

2.3.2公 認 会 計 士 の ア プ ロ ーチ

会 計 処 理 が コ ン ピ ュー タ化 され てい る場 合 の 公 認会 計 士 の 対 応 を,前 述 の 内 部

統 制質 問書 等 か ら簡 単 に と りま とめ る とつ ぎの よ うに い う こ とが で きよ う。

まず,公 認会 計 士 の 行 う財 務諸 表 監 査 は,内 部 統 制が 存 在 す る こ と を前 提 と し

てい るが,会 計処 理 が コ ン ピュー タで行 われ た と して もこの 前提 は 変 わ らな い こ

と。 つ ぎに,コ ン ピ ュー タ処 理 過 程 が ブ ラ ック ボ ック スに な って い るが,何 らか

の 手段 で これ を把 握 で き るよ うに す る必 要 が あ る こ と。 さ らに,コ ン ピ ュー タ ・

シ ス テム全 般 に わ た る信 頼 性 を 確 認 す るた め の1つ の方 法 と して シス テ ム監 査

人 制度 を確 立 して徹 底 させ る こ と。

そ して,内 部統 制 の 充 実度 と公 認会 計 士 監 査 との 間 に は,つ ぎの よ うな 関 連 性

が あ る こ とが 明確 に な って く る。

① 内部 統 制が 行 わ れ て い ない 場 合 に は,公 認 会 計 士 が 直接 これ らの監 査 を行 う

必 要 が あ る。

② 内部 統 制が 不 備 の 場 合 は,公 認会 計 士 の行 う試 査 の 範 囲 が 広 くな らざ る を得

な い 。

③ 内部 統 制が 整 備 され てい る場 合 に は,公 認会 計 士 の行 う試 査 の 範 囲 が 狭 くて

す む。
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2.3.3企 業 の対 応

各 企 業 が 行 うシス テ ム監 査は,企 業経 営 の ニ ー ズに もとつ い て,マ ネ ジ メ ン ト

面,セ キ ュ リテ ィ面,効 率 面 等,コ ン ピュー タ活用 を め ぐ る総合 的 な 監 査で あ る。

したが って,そ の一 部 分 と して会 計処 理 シス テ ムは 当然 含 ま れ てい る。 た だ し,

企 業 の シ ス テ ム監 査人 は,会 計 処 理 シ ス テム に つ いて は 公 認 会計 士 と調 整 をは か

って 問題 解 決 にあ た る必要 が あ ろ う。

しか しなが ら,わ が 国 の 現 状 と しては,1部 の金 融 機 関 を除 い て,ほ とん どの

企業 が これ か らシ ステ ム 監 査人 を養 成 しな け れ ば な らな い 状 態 で あ り,今 後 か な

りの時 間 を要 す る と ころ で あ る。 したが って,ま ず 可能 な 部 分 か ら手 をつ け て い

く とい う対処 の 仕方 が現 実 的 で あ る とい え よ う。
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第3章 米 国にお ける システム監査の展開

米 国 では,1970年 前 後 ま で,コ ン ピ ュー タ業 務 に 関 す る監 査 の 必 要 性 を売 り

込 む の が非 常 に困 難 で あ った 。 その理 由は,監 査人 に 知 識 が 欠 け て い た こ と と,

シ ステ ム を監 査す る とい う関 心 が 低 か った こ とを あ げ る こ とが で き る。 しか も,

と くに問 題 だ った こ どは,マ ネ ジ メ ン ト層 が シ ス テム監 査 に対 す るニ ー ズ を あま

り感 じて いな か った か らで あ る。

と こ ろが,コ ン ピュー タ処 理 上 に お い て,非 常 に多 額 の 損 害 を与 え たエ ラー が

発 見 され た り,イ クイ テ ィ ・フ ァン デ ィグ事 件 の よ うな コン ピ ュー タ を利用 した

大 規 模 な詐 欺 事 件 が 発 生 した こ とな どか ら,マ ネ ジメ ン ト側 で もシ ス テム監 査 に

関心 を示 す よ うに な って きた 。

しか し,こ の 詐 欺 事件 は,シ ス テ ム監 査の 重 要 性 を認 識 させ た とい う点 で 大 き

な意 味 を もっ てい るが,シ ス テ ム監 査 とい う観 点 か らは詐 欺 とい うの は あ ま り大

きな 意 味 を もた な い。 す な わ ち,確 率 的 に ひ ん度 が 多 く,し か も金 額 的 に も大 き

な損 害 を与 え る こ とに な る可 能 性 が 高 い プ ロ グ ラ ミン グ上 の エ ラー とか ,あ るい

は1/Oコ ン トロー ル が うま くい か な い とか,ユ ー ザ側 で処 理 の 誤 りを発 見 で き

ない とか,こ れ らの こ との方 が シ ステ ム監 査 と して は重 要 で あ る。

ア メ リカの法 律 では,役 員 と監 査人 が 株 王 に対 して責 任 を も ってお り,も し職

務怠 慢 が あれ ば株 主 か ら責 任 を 問 わ れ る。 だ か ら,イ クイ テ ィ ・フ ァンデ ィン グ

事件 の発 生 で,と くに,独 立 した コ ン ピ ュー タ ・シ ス テム全 体 を監 査 す る グル ー

プが 必 要 で あ る と感 じ られ た わ け で あ る。

AICPA(ア メ リカ公 認 会 計 士 協 会)で は,イ ク イ テ ィ ・フ ァンデ ィン グ事 件

が発 生 したの ち,い ろ ん な ス タ ン ダ ー ドを 変 更 して い る。簡 単 に述 べれ ば,各 種

の計 算 書 類 を承 認 す るに あた って は,シ ス テム 監 査 を義務 づ け よ う とす る立 場 を

と ってい る とい え る。
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この よ うに,イ ク イテ ィ ・フ ァンデ ィン グ事件 を契 機 と して,シ ステ ム監 査が

大 き く ク ロー ズ ア ップ され て きた。 この 事件 が 発 生 す る以 前 は ど うで あ ・・た か と

い えぱ,公 認 会 計 士 も内 部 監 査 人 も,シ ス テ ム監 査に つ い ては あ ま り関 心 もは ら

わ な けれ ば 重 視 も してい な か った。 当時 の 監 査人 の 監 査 の重 点 は,財 務 諸 表 監 査

に置 かれ,コ ン ピュー タで 処理 され た計 算 を,監 査人 が加 算 機 を使 っ て正 しく計

算 され て い るか ど うか を確 か め る とい うよ うな こ とが あ った。

3.1シ ス テム監 査 人の 責任

ア メ リカで もカ ナ ダで も同様 で あ るが,内 部監 査 人 は,基 本 的 に は 内部 統 制 に

関す る専 門 家 で あ る と考 え られ て きた。 しか し,本 質 は,内 部 統 制 の 評価 をす る

こ とに つ い ての 専 門 家 とい うべ きで あ る。

3.1.11960年 頃 の主 要 な3つ の 責任 分 野

㈲ 設 計段 階 に お け る 責任

シ ス テム 監 査 人 は,プ ロ グ ラ マな ど コ ン ピュー タ部門 の 人 と接 触 しなが ら仕 事

をす るが,そ の 責 任 は,ト ップ ・マネ ジ メ ン トに 監 査結 果 を報 告 す る こ とに あ る。

プ ロ グ ラマ と一 緒 に な り,各 シ ステ ム ご との 問 題 点 や,プ ロ グラ ム上 の コ ン ト

ロー ル につ い て レ ビ ューす る。 また,欠 点 は ない か,一 貫 性 が あ るか,継 続 性が

あ るか等 に つ い て レ ビ ューす る。

そ の 場 合,シ ス テ ム監 査人 と プ ログ ラ マ との間 で,コ ン トロー ル につ い て 意 見

が一 致 しな か った 場合 は,そ の上 の段 階 の マ ネ ジメ ン トに問 題 を あず け,た とえ

ば,シ ス テ ム監 査 人 の 主 張 して い る コ ン トロ ール を シ ス テムに 組 み 込 む か ど うか

等 を上 級 管理 者 が 決 定 す る とい うこ とに な る。

シ ステ ム監 査人 と しては,コ ン トロー ルの 設 計 に は 責 任 が な く,設 計 され た コ

ン トロー ルの 評価 に責 任 が あ る。 そ して,必 要 な コ ン トロール を つ け加 え る とか,

場 合 に よ って は取 り除 く とかの 勧 告 をす る こ とに 責任 を も って い る。
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つ ま り,シ ステ ム監 査人 は 評 価 者 で あ っ て設 計 者で は な い。 か りに,シ ス テム

監 査人 が コ ン トロ ール を 設計 した と した ら,シ ス テ ムが 稼 動段 階 に入 った時 点 で

は,自 分 の つ くった もの を監 査す る とい う立 場 に な っ て しま う。 シ ステ ム部 門 と

して も,そ うい うこ とを 受入 れ る こ とは 困 難 で あ る。

シ ス テ ム監 査人 と シ ス テム部 門 との意 見が くい違 った 場 合,当 初 は,コ ン トロ

ー ラが 決 定 して い た
。 しか し,コ ン トロー ラは,企 業 に お い て非 常 に重 要 な ポ ジ

シ ョンで あ り,こ れ らの こ とに 全 て携 わ っ ては お れ な い。 そ こで,財 務,ユ ー ザ,

シス テム 各 部 門 と シ ステ ム監 査人 とで構 成 す る委 員 会 が 設 け られ るよ うに な り,

委 員 会 レベル で意 見 の一 致 をは か るよ うに な って きた。

委 員会 では,コ ン ピュー タに関 す る知 識 の な い人 の 意 見が よ く聞 かれ た り,そ

の 逆 の 場 合 の 問題 等 も生 じる。 しか し,い つ も問 題 が 生 じるわ け で もな い し,委

員会 の メ ンバ全 員 に,コ ン ピュー タの 専 門 家 で あれ とい うの も無理 が あ る。

他 の 問 題 と しては,シ ステ ム監 査人 が 更更これ は 絶 対 に 必 要 で あ る"と か,更 更こ

れ に つ い て は コ ン トロー ルが 多 す ぎ る"と い うよ うに 判 断 した場 合,委 員 会 を飛

び越 えて,直 接,上 級 管 理 者 へ 問 題 を持 ち込 む こ とが あ る。 こ うい うや り方 をす

る と,結 局,そ の シ ステ ム監 査人 は,人 間 と して嫌 わ れ て し ま う。

委 員 会 方 式 で の最 初 の誤 ちは,シ ステ ム監 査人 が,あ ま りに もプ ロ グ ラム上 の

コ ン トロ ール に重 点 を 置 きす ぎた た め,イ ンプ ッ ト,ア ウ トプ ッ ト,エ ラ ー ・コ

ン トロー ル が無 視 され る よ うな こ とが あ った。

この よ うな こ とか ら,シ ステ ム監 査 の責 任 範 囲 が 広 が り,シ ス テム全 体 を責 任

範 囲 と して含 むよ うに な って きた。 つ ま り,イ ン プ ッ ト ・ ドキ ュメ ン トの作 成 か

ら,ア ウ トプ ッ トに 至 る まで,シ ステ ム全 体 が シ ス テ ム監 査 の 対 象 と され るよ う

に な った。 た とえば,ユ ー ザが,そ の ア ウ トプ ッ トを本 当 に 必 要 と してい るの か,

あ るい は 実 際 に活 用 して い るの か等 も監 査 対 象 に含 む よ うに な った。

⑬ シス テ ム ・テ ス トに 関す る責 任

シ ステ ム 監 査人 は 評価 者 の 立 場 で あ り,シ ス テ ム ・テ ス トの た め の手 続 きを チ

ェ ック し,し か も,そ れが 実 際 に守 られ て い るか ど うか を調 べ る。 シ ステ ム監 査
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人 の 任 務 は,テ ス トその もの に は な く,シ ス テムが 十 分 テ ス トされ たか ど うかを

確 認 す る と ころ に その 責 任 が あ る。

そ こで,シ ステ ム監 査人 と しては,王 に,テ ス ト ・デ ー タの 作成,お よび パ ラ

レル ・テ ス トに つ い て関 与 して いた。 したが って,個 々 の具 体 的 な テ ス ト,お よ

び デバ ッギ ン グ等 に つ い ては 関 与 しな か った。 また,イ ン プ ッ ト装 置 や テ レ コ ミ

ュニ ケ ー シ ョンに つ い て も監 査の 対 象 とな ってい な か ったが,こ れは,当 時 あ ま

り利用 され てい な か ったの で含 まれ て い な か った もの で あ る。 現 在 では,こ れ ら

の 分 野 も含 まれ る よ うに な り,監 査 対 象 が拡 大 して い る。

(dデ ー タ ・コンバ ー ジ ョンに 関 す る責 任

シ ス テ ム監 査人 は,デ ー タの コ ンバ ー ジ ョンに 関 す る コ ン トロール を評価 す る。

こ こでの 主 要 な観 点 は,す べ て デ ー タが,1回 だ け コ ンバ ー トされ る とい うこ と

に あ る。

ア メ リカで 非 常 に 多 い例 と して,デ ー タが全 部 コ ンバ ー トされず,し か も,数

ヵ月 も発 見 され ず,デ ー タそ の もの が 破壊 され,企 業 が 大 きな損 害 を蒙 る とい う

こ とが あ る。

極 端 な例 と しては,670万 ドルに及ぶ売 掛 金 口座 デ ー タの コ ンバ ー ジ ョンを わ

すれ,そ の 分,会 社 が全 部 損 を した とい うのが あ る。 しか し,こ の 例 につ い ては,

税 金 を 考 えれ ば実 際 の 損 害 は230万 ドル位 だ か ら大 した こ とは な い とい う意 見 も

あ る。

3.1.2新 た に加 わ って き た 責任 分 野

アメ リカで監 査 とい う言 葉 を使 う場 合 は,定 期 的 な検 査,つ ま り,コ ン トロー

ル や ポ リシー,あ るい は 手 続 きに 関 しての 定 期 的 な検 査 とい うこ と を意 味 して い

る。 これ に対 して,日 々お こな わ れ てい る場 合 に は,監 査 とは い わ ず品 質 管 理 で

あ る と考 え られ て い る。

ア メ リカの 企業 で は,シ ス テ ム監 査人 が あ ま りに も日常業 務 に関 与 しす ぎる こ

とが あ る。 その た め,シ ス テ ム監 査人が,内 部 監 査部 門 所 属 とい うよ り も,品 質
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管 理 グル ー プの よ うな形 で オ ペ レー シ ・ンの コン トロ ール を や って しま うとい う

例 が 多 い 。 と ころが,監 査 とい うの は,あ くま で も定期 的 な検 査,チ ェ ックで あ

る とい う こ と をわ す れ て は な らない。

1959年,南 ニ ュ ー イ ン グラ ン ドの電 話会 社 で,本 来 の意 味 での シ ス テム 監 査

の 最 初 の 試 みが な され た。 つ ま り,当 時 は,何 をや って い るの か,あ るい は 実 際

に正 しい 処 理 が 行 われ てい るの か が 明確 で な い段 階 で あ った。

そ こで,独 立 した シス テ ム監 査機構 を 置 く主要 な 目的 は,シ ス テ ムに 関 して,

実 際に 独 立 した立 場 で 評 価 をす る機 能 を与 え る こ とに あ った 。 経 営 者 が求 め る コ

ン トロー ル,手 続 き,あ るい は ポ リシー が,確 実 に シ ステ ム に組 み込 まれ て い る

か ど うか を客 観 的 に評 価 させ よ う とい う こ とで あ る。

しか しなが ら,企 業 の ポ リシ ーを シ ステ ム中 に も取 り入 れ て実 現 す る こ とは,

ユ ー ザお よ び シス テ ム部 門 の 基 本 的 な責 任 で あ る。 シ ステ ム監 査人 の責 任 は ,経

営 者が 求 め る ポ リシ ーや 手 続 き等が,実 際 に,確 実 に実 現 され てい るか ど うか を

観 察 し確 認 す るこ とに あ る。

最 近 で は,ま す ます 内 部 監 査 人 は企 業 内 の コ ンサ ル タ ン ト的 立 場 に な る と考 え

られ るよ うに な って きて い る。 す な わ ち,コ ンサ ル タ ン トと して,監 査の 対 象 部

門 に対 して サ ー ビス を提 供 す る とい う考 え方 で あ る。

そ こで,い ろい ろ サ ー ビス を提 供 す る場 合,内 部監 査人 は,経 営 者が ど うい う

こ とに 関 心 を もらて い るか十 分 に理 解 してお く必 要 が あ る。 た と えば,全 般 的 に

コス トが ア ップ してい る よ うな状 況 の中 で,経 営 者 が コス ト削 減 に 玉眼 を置 い て

い る よ うな 場 合 に は,内 部監 査 人 と して も,と くに コ ス ト削 減 に注 意 をは ら う必

要 が あ る。 つ ま り,内 部 監 査人 と しては,企 業 の 当 面 の ニ ー ズ が何 で あ るか を良

く知 る こ とが,良 い 仕 事 をす るこ とに つ な が る。

そ して,内 部 監 査人 を一 種 の コンサ ル タ ン ト的 に 考 え るよ うに 変 わ って きた の

は,シ ステ ム監 査人 が シ ス テ ム開 発段 階 に 関 与 す る よ うに な って きた こ とか ら発

生 して きた こ とで あ る。

1950年 代 後 半 か ら60年 代 前 半 に か け て,シ ステ ム監 査人 の それ ま で の経 験
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に も とつ い て,新 しい責 任 分 野 が 付 け 加 わ っ て きた。

㊨ 品 質 管 理 へ の 関与

と くに 主 要 な傾 向 と して,非 常に 多 くの シ ステ ム監 査人 が,シ ス テム 開発 段 階

に 関 与 す るこ と を通 じて,従 来 は 関 与 してい な か った品 質 管理 に 関 与 す るよ うに

な っ て きた。

しか し,シ ス テム の品 質 管 理 は↓ 非 常に 重 要 な 機 能 で あ り,監 査 機 能 に含 まれ

るの で は な く,他 の独 立 した グル ー プが 独 立 の機 能 を はた す べ き性格 の もの と考

え られ る。 した が って,あ くまで も品 質 管理 監 査 の枠 を踏 み は ず さな い よ うに し

な けれ ば な らな い 。

㈲ ポ リシ ー,法 律 等 へ の 準 拠

つ ぎに,設 計 中 の シス テ ム が,企 業 の ポ リシ ー,手 続 き等 に 合 致 して い るか ど

うか,ま た,税 務 関 係 な どの 要件 を満 た してい るか ど うか,全 体 的 な 立場 で の確

認 を す る必 要 が 出 て きた。

た とえ ば,企 業 の ポ リシ ー と して,品 物 を納 品 して か ら10日 以 内 に 現 金払 い

を す る場合 に は,一 定 率 で 割 引 きをす る とい う方 針 を と って い れ ば,そ の よ うに

プ ログ ラムで 自動 化 され る こ とに な る。 シ ス テ ム監 査人 は,こ れ らの ポ リシーが

システムの 中 に 組 み込 まれ てい るか どうかを確 か める機 能 をはた さなければな らない。

また,外 部 の 要 件 として は,た とえばIRS(内 国 歳 入庁)の 要 件 と して,会 計

資料 の 保 管 義 務 が あ り,税 務監 査 を可 能 に してお く こ とが 必 要 で あ る。

結 局,準 拠 性 に つ い て の シ ス テム監 査人 の責 任 は,シ ス テ ム 部門 に対 して 独 立

した立 場 か らの 援 助,つ ま り評 価 を 与 え,確 かに ポ リシー,手 続 き,そ の 他 の 要

件 が満 た され て い るとい う こ と を明確 に させ る役 割 りで あ る。

(d監 査 性 の 向上

監 査性(Auditability)と は,設 計 され た シ ステ ムが 稼 動 段 階 で 監 査可 能

で あ るか ど うか の 問題 で あ る。 つ ま り,シ ス テ ム監 査 人 は,シ ス テ ム設 計段 階 で,

シ ステ ムが稼 動 段 階 に 入 った場 合 に監 査 で き るよ うに な って い るか ど うか を確 認

す る必要 が あ る。
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した が って,こ の た め の手 続 き と して は,シ ス テム部 門 が ドキ ュメ ンテ ー シ ョ

ンを や るの と同様 に,シ ステ ム 監 査人 も ドキ ュメ ンテ ー シ ョ ンをや る必 要 が あ る。

そ して,稼 動 段 階 で シ ステ ム 監 査 をす る場 合 に,当 初 設 計 され た コ ン トロ ール が

除 去 され るこ との ない よ うに 確 か め る機 能 な どが 出 て く る。

す な わ ち,シ ス テ ム開 発段 階 で の監 査 性 を 考 え て み る と,監 査の た めの 道 具 建

てが 出来 て い るか ど うか とい うこ とに な ろ う。 た とえば,ソ フ トウエ アが あ るか

ど うか,テ ス ト ・デ ッ クが あ るか ど うか,も し あ る場合 に は そ れ をい か に して使

うか等 も含 まれ る。

3.2シ ステ ム監 査 をめ ぐ る諸 問題

シ ス テ ム監 査人 の失 敗 の 多 くは,シ ステ ム 開発 に対 す るア プ ロー チの 際 の デ ー

タ分 析 や,こ れ ま で経 験 した こ との な い新 しい 分野 の監 査 を い か に実 行 す るか 等

に 起 因 す る もの で あ る。

現 在,ア メ リカで 使 わ れ てい る監 査技 術 は,ほ とん どが1960年 代 の 初期 ま で

に 開 発 され た もの で あ り,そ れ 以 降 に新 技 術 の 開発 は 見 られ な い。

その理 由 と して は,IIA(米 国 内 部監 査 人協 会)やAICPA(米 国 公 認 会 計

士 協 会)な どの リー ダー シ ップが 弱 い こ とが あげ られ る。 これ らの組 織 は,護 れ

か が 何 か や って くれ るの で は な い か と考 え て い る ら しい。 そ の 後}2つ の専 門家

の 組 織 が で きた。1つ は,EDPオ ーデ ィタ ーズ ・ア ソ シエ ー シ ョンで あ り,他 は

ア ソ シ エ ー シ ョン ・オ ブ ・バ ン ク ・オ ー デ ィタで あ る。 後 者 は,BAI(Banking

AdoministrationInstitute)に 統 合 され た。

と くに,イ クイ テ ィ ・フ ァンデ ィ ング事件 が 発 生 して以 来,こ れ らの協 会 や コ

ン ピ ュ ー タ ・メ ー カ で は,セ キ ュ リテ ィにつ い て の関 心 が 非 常 に 高 ま っ て きた。

そ して,何 らかの 形 で この 分野 に 関係 す る人 が 多 くな って きて い るが,実 際 にや ・

られ て い る こ とは あ ま りな い。

シ ステ ム 監 査 に つ い て,現 在 ア メ リカで 行 わ れ て い る1つ の方 向 と して は,シ
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ス テ ム監 査人 が シ ス テム 設 計段 階 か ら関 与 して,評 価 を し,コ ン ト ロー ル の弱点

や監 査 証跡 の 問 題 な ど を シ ス テム部 門 に教 え るとい うよ うな こ と をや って い る。

この ア プ ロー チ は,シ ス テム 部 門 に対 す るサ ー ビス,つ ま りイ ンプ ッ トを与 え て,

シ ス テ ム設 計 の た めの 情 報 を提 供 す る とい うサ ー ビス機 能 に あ た る。

も う1つ の ア プ ロー チは,フ ィジ ビ リテ ィ ・ス タ デ ィ段 階 で,そ の 妥 当性 を監

査す る方 法 が と られ て い る。 この よ うな や り方 で発 見 され る こ とは,シ ス テ ム部

門 が 導 入 しよ うとす る機 能 が経 済 的 に 妥 当 で な か った り,予 測 され る経 費 節 減 な

どの メ リ ッ トが 水 増 し され て い る こ とが しば しば あ る。

ま た,ユ ー ザが シ ス テム 開 発段 階 に十 分 関 与 して い ない よ うな 問 題 や,当 該 シ

ステ ム に対 して シ ス テ ム部 門 要 員 の技 術 的能 力 が 不 足 して い るこ とな ど もあ る。

さ らに,新 規 導 入 の た め の ス ケ ジ ュー ルが 非 現 実 的 で あ る場 合 が 多 々 あ る。 こ

'れは
,ス ケ ジ ュー ルが 固 定 的 なた め,最 終 段 階に な って 日数 が た りな くな って も,

予 定 した スケ ジ ュー ル どお り'に開 発 作業 を終 了 させ な くて は な らな い た めに,テ

ス トが 十 分 な され な か った り,バ グが た く さん あ った り,イ ン プ ッ ト手 続 きが不

十 分 で あ るな ど,ス ケ ジ ュー ル に柔 軟 性 が 欠 け て い るた め生 じる問題 が あ る。

これ は,シ ス テム 部 門 の み に 責任 が あ る とは 限 らな い わ け で,た と えば,社 長

が12月 中 に 稼 動 させ る と発 表 した りす る と,本 来 は 翌 年 の6月 中 が妥 当 で あ る

に もか か わ らず,社 長 が い った 非現 実 的 な ス ケ ジ ュー ルで あ る12月 中 稼 動 に 固

執 す る と い うよ うな 問題 が起 こ る。

この よ うな場 合 は,非 常 に 解 決 が 困難 に な る。 な ぜ な ら,社 長 を相 手 に 説得 し

なけ れ ば な らな い か らで あ る。 効 果 的 な方 法 と しては,シ ステ ムの デ バ ッグや テ

ス トが 十 分 で な い た め,何 らか の損 失 が 発 生 して株 王 か ら訴 訟 を起 され た場 合 に

は,役 員が シ ス テム の コ ン トロー ル を十 分に 果 た してい なか った とい う責任 を負

わ され るで あ ろ うこ とを レ ポ ー トと して トップへ 提 出す る こ とで あ る。

その 他,最 近の 顕 著 な傾 向 と しては,パ フ ォー マ ン ス ・エ バ リエ ー シ ・ン を シ

ステ ム監 査 の 対象 に加 え て い るこ とで あ る。 しか し,こ れ は今 後 の研 究 課 題 で あ

り,現 段 階 で一 般 的 な方 法が 確 立 してい る とい う もの で は な い。
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3.2.1組 織 問 題

ア メ リ カの 海 軍 監 査局(NavalAuditService)は,1973年,コ ン ピ ュー

タ ・スペ シ ャ リス トで 構 成 す る情 報&ADPシ ス テ ム監 査部(Informationand

ADPSystemsAudit・Division)を 発 足 させ,シ ス テム 監 査 で 効果 を あげ て

い る。

同局 は,海 軍 関 係 の1,000以 上 の コ ン ピ ュー タ ・シ ス テ ム を監 査 しな けれ ば な

らな い立 場 に あ るが,現 在,す べ て監 査 を終 えた どい う状 況 で は な い。 しか しな

が ら,こ れ ま で に行 わ れ た 監 査 の 結 果 で,成 果 を あげ てい るケ ー ス もあ る。 た

とえ ば,3台 の コ ン ピュー タが設 置 され て い たが,シ ス テ ム監 査の 結 果,1台 で

十 分 との 結 論が 得 られ,そ の よ うな勧 告 を 出 して,実 際 に2台 の コ ン ピ ュー タが

撤 去 され た 例 が あ る:

この 海 軍 監 査局 の 場 合,監 査 人 は監 査の 専 門 家 で あ って コ ン ピ ュー タの 専 門 家

では ない 。一 方,情 報&ADPシ ス テム監 査部 の ス タ ッフは,コ ン ピュー タの 専

門 家 で あ って監 査 の専 門家 で は な い。 した が って,シ ス テ ム監 査の 際 に は,監 査

人 が あ くま で も監 査 を行 うが,コ ン ピ ュ ー タの 専 門 的 知 識 や 技 術,あ るい は 監

査 ソ フ トウエ アを 使 う場 合 に,局 部 の ス タ ッフが サ ポ ー トす る とい う形 式 を と っ

てい る。

この よ うな方 法 は,海 軍 が 大 規模 な た め に とれ る もの で あ り,民 間 企 業 の 場 合

は 同様 に考 え る訳 に は いか な い と思 わ れ る。 そ こで,海 軍 監 査局 の 情 報&ADP

シス テ ム監 査部,お よ び,民 間 企 業 の例 と して ロ イ ヤル ・バ ン ク ・オ ブ ・カ ナ ダ

の 内部 監 査部 門 の 組 織 をつ ぎに 示 す。(3-1図,3-2図)

と くに,ロ イ ヤル ・バ ンク ・オ ブ ・カ ナ ダの 例 は,ア メ リカの ピ ック ・ビ ジネ

スで もよ く見 られ る形式 で,内 部 監 査部 門 の ス タ ッフが,① 監 査手 続 開 発 グル ー プ,

② シス テ ム監 査 グル ー プ,③ 会 計 お よび業 務 監 査 グル ー プ,に 大 別 で き る例 で あ

る。
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第3.2図 ロイ ヤ ル ・バ ンク ・オ ブ ・カ ナ ダの 内部 監 査部 門 組織
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6

3.2.2報 告 制 度

シス テ ム監 査の 結 果 は,報 告 書 に と りま とめ,ト ップへ 提 出 す る こ とに な るが ,

その 場 合 に も業 種 に よ っ て,あ るい は企 業 に よ って 報 告 の ル ー トが 異 な る。 ま た,

報 告 の 内 容 に つ い て は,シ ス テ ム部 門 の 意 見が 正 しい と考 え た ら,そ れ を と り入

れ た形 の 報告 内容 に な り,そ の 場 合 に は マ ネ ジ メ ン ト側 を説 得 す る こ とに な る。

したが って,監 査人 の 資 格 と しては,非 常 に しっか りした 考 え を持 ち,場 合 に よ

っては 戦 い も辞 さない とい う姿 勢 の とれ る人 とい うこ とに な る。

内部 監 査部 門 の マ ネ ジ ャが 護 れ に 報 告 す るか に つ い て は,通 常 の 場 合 は コン ト

ロール 担 当の 副 社 長,財 務 担 当 の 副 社長,あ るい は会 計 担 当の 副 社 長 な どに 報 告

してい る。 しか し,銀 行 の場 合 は,内 部監 査 部門 の マネ ジ ャが 内部 監 査担 当 の副
、

社 長 で あ る例 が 多 く,し た が って,こ の副 社 長 が 報 告 す る相 手 は 社 長,筆 頭 副社

長,あ るい は 役員 会 な どで あ る。

また,財 務 担 当 の 副 社長 に報 告 す るよ うな場 合,実 際 に は,財 務 担 当 者 に監 査

結 果 を報 告 し,そ の担 当者 が 自分 の 上 司で あ る財 務 担 当 副 社 長 に報 告 す るよ うな・

ケ ー スが 多 い。

3.2.3リ ス ク ・マ ネ ジ メ ン ト

リス ク ・マ ネ ジ メ ン トに は3つ の フ ァン ク シ ョンが あ る。 す な わ ち,内 部 監 査,

セ キ ュ リテ ィ,お よ び保 険 の マ ネ ジ メ ン トの 問題 とい う こ とが で き る。 保 険 に つ

い て は,デ ー タ処 理,デ ー タ ・セ キ ュ リテ ィ等 の 保 険 で は な く,災 害 にお け る保

険 を買 う とい う考 え方 で あ る。

この よ うな形 態 を と る利 点 は,ま ず,シ ス テ ム監 査の 独 立 性 を保 つ こ とが 出 来

る し,セ キ ュ リテ ィの 分野,保 険の 分 野 等 の リ ス ク と して考 え られ る項 目 を,独

立 して 見 出す こ とが で き る こ とに あ る。

リ ス ク ・マ ネ ジメツ トを め ぐ って,ア メ リカの 企 業 が 現 在 直 面 して い る問題 は,

コ ン ピ ュー タ ・シ ス テ ムの リス クが うま く計 算 で きな い こ とと ,ト ップ ・マネ ジ

メ ン トが 情 報 の 価 値 を十 分 に認 識 して い な い こ とで あ る。
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リ ス ク ・ マ ネ ジ メ ン ト

その他の

内部監 査

コ ン ビ1一 タ.

セキ ュリテ ィ
◆

第3.3図 り ス ク ・マ ネ ジ メ ン トの 形 態

シ ス テム 部 門 の管理 者 が,も しコ ン ピュー タ ・シ ステ ムの 価 値 を十 分 に 認 識 し

て い な い と した ら,ど の よ うに して コ ン トロール や セ キ ュ リテ ィを十 分 設計 で き

るの か,こ れ は きわ め て重 要 な こ とで ある。

た とえば,自 動 車 に保 険 を か け る場 合 に,自 動 車 の値 段 が わ か ってい て,保 険

で い く らの 保 障 を得 られ る か とい うこ とに な る。 これ は,コ ン ピュー タ ・シ ステ

ムの コ ン トロール や セキ ュ リテ ィを設 計 す る場合 に も同様 で あ る。 す な わ ち,そ

の価 値 が わ か ってい て,保 険 に加 入 す る際 に は,何 か 事 故 が 起 った場 合 に,そ の

保 険 で どれ位 の 保 障 が得 られ るか を比 較 検 討 しなけ れ ば な らな い。

これ らの実 際 の 価 値 を決 め るの は,シ ス テム監 査人 その もの の 役 割 りでは な い

が,コ ン ピュー タ ・シ ス テム の 評 価が や られ て な く,そ の 価 値 が わ か らな い とい

う場 合 に は 監 査人 と して トップ ・マ ネ ジメ ン トに指 摘 す る必 要 が あ る。

3.2.4監 査 部 門 の規 模

ア メ リカの企 業 にお け る 内部 監 査部 門 の規 模 は,大 体1人 か ら30～40人 程 度

まで あ る。 この場 合,監 査人 の 数 を決 め る のに ル ー ル 的 な もの は 何 もな い。 た だ,

ベル ・シ ス テム で は,電 話 設 置4万 台 に つ い て内 部監 査人1人 とい う規 定 を持 っ

てい る。

したが って,通 常,内 部監 査部 門の 規 模 を決 定 す るた め に は,1年 間 を通 じて

どの程 度 の範 囲 の 監 査 と,具 体 的 な プ ログ ラム を持 って い るか に よ るで あ ろ う。

内部 監 査部 門 に お け る シ ス テ ム監 査 グル ー プの 規模 を決 め る場 合 に 考慮 す べ き
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要素 は,ア プ リケ ー シ ョ ンの 数,開 発 中 の ア プ リケー シ 。ンの 数,イ ンス トラ ク

シ ョンの 数,新 しい監 査技 術 を開 発 す るた めの研 究 開発 の 量,他 の 監 査人 に 提 供

す べ き情 報 収集 の量,な どで あ る。

ア メ リカに お い て最 も深 刻 な 問題 に な るの は,シ ス テム監 査 人が1人 しかい な

い 場 合 で も,彼 は他 に給 料 の 良 い職 場 が あれ ば 転 職 して しま い,そ の企 業 に シ ス

テ ム監 査人 が1人 もい な い とい う状 態 に な る こ とが あ る。

ア メ リカで は,日 本 の 従業 員 の よ うに企 業 に対 す る忠 誠 心 は な い。 アメ リカ式

の忠 誠 度 は 企 業 が 自分 に どの程 度 の 給料 を くれ るか で決 ま る とい って もよ い。 し

たが って,シ ス テ ム監 査 グル ー プの 規模 も,シ ステ ム監 査人 が どれ だ け仕 事 を し

た い か とい う意 欲 に よ っ て決 ま っ て く る と もい え る。

3.2.5シ ステム 監 査 人 の 養成

ア メ リカでは,1960年 代 の 初 めか ら,最 も良 い シス テ ム監 査人 は どの よ うに

して 得 られ るか とい う問 題 が 論 議 され てい る。 つ ま り,内 部 監 査人 に コ ン ピュー

タの 訓練 をす るの か,シ ス テ ム部 門 の 要 員 を シ ス テ ム監 査人 に 育 て るの か とい う

こ とで あ る。

基 準 とい うよ うな もの は ない が,内 部 監 査人 を シ ステ ム監 査人 に育 て る場 合 に

は,そ の 適 性 が な けれ ば な らな い こ と と,シ ス テム 監 査をや って み た い とい う意

欲 を持 ち,意 志 堅 固 で な けれ ば な らな い。

一 方 ,シ ス テム 部門 の 要員 を シ ステ ム監 査人 に 対 す る場 合 に は,監 査をや りた

い とい う欲 求 を持 ち,そ の適 性 の あ る人 で な けれ ば な らな い。 シ ス テム部 門 要員

の1つ の 問 題 点 は,ユ ー ザ に売 込 め るよ うな シ ス テ ム をつ くる とい う方 向 に走 り,

客 観 的 な評 価 者 で あ る こ と を忘 れ て しま う点 で あ る。

以 上 の よ うな こ とか ら,シ ス テム監 査人 を養 成 す るに あた って は,シ ス テム 監

査の仕 事 を したい とい う欲 求 が あ るこ と と,監 査技 術 につ い て もコ ン ピ ュー タに

つ い て も能 力 を持 っ てい る こ とが基 本 的 に 必要 で あ る とい え る9

内 部 監 査人 の 訓練 は,こ れ ま で1対1の 関係 で,年 輩 の経 験 豊 富 な監 査人 が経
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験 の浅 い若 い 監 査人 を訓 練 して きた。 これ は,ア メ リカに お け る伝 統 的 な監 査人

の 訓練 方 法 ともい え る もの で,経 験 を もつ 者 が 自分 の知 恵 を若 い 者 に授 け る とい

うこ とで あ る。 しか し,こ の よ うな方 法 で は,全 部教 え終 った 頃 に は,若 い方 の

監 査人 も年 を と って しまい,同 じこ との繰 りか え しにな って しま う。 した が って,

も っ と早 く経 験 が 伝 え られ るよ うに 望 ま れ る とこ ろ で あ る。

従 来,シ ス テ ム監 査人 の 機 能 は,き わ め て重 要 で あ る とい う認識 は あ った が,

監 査人 の側 が マ ネ ジメ ン トに対 して それ を売 り込 めな か った とい う問題 が あ った。

アメ リカで シ ステ ム監 査が マ ネ ジメ ン ト側 に 重 視 され た のは,不 幸 に もイ クイ テ

ィ ・フ ァンデ ィ ン グ事件 が 発 覚 した後 で あ る。

したが って,こ の よ うな こ とか らシ ステ ム監 査人 が 学 ぶ べ き こ とは,自 分達 が

監 査 で発 見 した こ と,お よ び勧 告 等 に つ い て,も っ と マ ネ ジメ ン ト側 へ売 り込 め

るよ うにす る こ とで あ ろ う。

3.3コ ン トロ ー ル ・ギ ャ ッ プ を い か に 埋 め るか

非 常 に単 純 ・簡単 な部 分 で,ど の よ うな 問題 が 出 て きてい るか につ い て 述 べ る。

3.3.1処 理 手 続 き

アメ リカで は,イ ン プ ッ トの操 作 で 王 な不 正 が 起 ってい る。 す な わ ち,こ れ ま

で シ ステ ム 設 計段 階 で基 本 的 な ミスが あ った 主 な 部分 は,デ ー タ準 備,お よび イ

ン プ ッ トの コ ン トロー ル が十 分 に準 備 され て い な か った か らで あ る。

不 正 や 情 報 の紛 失,お よ び不 必 要 な デ・一 夕の混 入 を防 ぐ唯 一 の方 法 は,デ ー タ

の イ ン プ ッ ト段階 で の準 備 に か かわ っ てい る と思 わ れ る。

した が って,'ま ず,す べ て の デ ー タが 受 け入 れ られ る こ と,そ して,す べ て ル

ー ルに 従 って処 理 され る よ うに す るこ とが 必 要 で あ る。 ま た,そ の た め には,そ

の情 報 を受 け 取 る側 で 積 極 的 に コン ト亘一ル の方 式 を持 って い るこ とが 必 要 で あ

る。
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3.3.2デ ー タ の承 認

す べ て の デ ー タが 承 認 され て い るこ とが 必 要 で あ る。 そ して,こ の 部分 で 詐 欺

が 起 りや す い。

た とえ ば,ニ ュー ヨ ー クの あ るデパ ー トの 社 員 が,自 分 の ク レ ジ ッ トの デ ー タ

を 調 整 し,自 分 の買 った 物 に つ い ては 請 求 書 が 出 され な い よ うに して しま った事

件 が あ った。 これ は ア メ リカで よ く発 生 す る形 態 の 詐欺 事件 で あ る。 そ して,こ

れ らに よ る金 銭 的 な ロスは 膨 大 な 額 に な る もの と思 わ れ る。

これ らの 分野 では,新 しい 規 制 方 法 とい う もの は何 もな い。 これ ま で と同 様 に,

きわ め て基 本 的 な コン トロ ール 方 法 で 防 止 しな け れ ば な らな い。 つ ま り,権 限,

仕 事 を 分 離す る こ と,デ ー タの 流 れ る プ ロセ ス を管理 す る こ と,品 質 管理 を行 う

こ と等 々,な ん ら新 しい テ ク ニ ックは な い。 シ ス テム監 査人 と して は,こ の 分 野

に十 分 な注 意 をは らい,不 正 が 行 わ れ な い よ うに しな け れ ば な らな い。

3.3.3デ ー タの 再生 能 力

予 期 せ ぬ 出来 事 が 起 った 場 合 に そな え,デ ー タを 再生 で き る能 力 を 備 え てい な

けれ ば な らない 。 た とえ ば,銀 行 取 引 きに 関 して は,小 切 手 が あ る支 店 か ら他 の

支 店 へ 渡 され る よ うな 場 合 に マ イ ク ロ フ ィル ム で 情報 を保 存 して い る。

この分 野 に含 まれ る問 題 点 として は,エ ラー の 訂正 が イ ン プ ッ ト ・グル ー プ内

部 の みで 行 わ れ,そ の レ ポ ー トが 出 て こな い た め,護 れ が どの よ うな エ ラー を犯

した かが わ か らな い ケ ー スが 多 い。 したが って,こ の よ うな エ ラ ーに 関 して は報

告 シ ス テム をつ く り,ソ ー ス ・デ ー タ を準 備す る人 々 を管理 で き るよ うに しな け

れ ば な らな い。

これ らは,き わ め て基 本 的 な こ とで あ るが,各 企 業 は これ らの 基 本 的 な こ と を

も う一 度 チ ェ ック し,そ れ らが な され て い るか ど うか,な され て い る と した ら適

正 に な され て い るか ど うか チ ェ ッ クす る必 要 が あ る。

この よ うな チ ェ ックを や って み る と,不 正 が 起 るのは,基 本 的 な こ とが うま く

や られ て な か った り,だ ら しな くや られ て い た り,あ るい は コ ン トロール に 護 れ
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も目 を光 らせ てい な か った り,と い うよ うな こ とに 多 くの原 因 が あ る こ とを発 見

で き る。

3.3.4.コ ン トロー ル の 方法

コ ン トロー ル につ い て,現 在,可 能 な方 法 に つ い て述 べ る。

(aj自 己監 査(SelfAudit)

ア メ リカで は,自 己監 査 とい うこ とが良 くい わ れ る。 つ ま り,シ ステ ム部 門 が

自 らシ ス テ ム をチ ェ ックあ るいは 評 価 す る こ とで あ る。

O文 書 化

マ ニ ュアル 部 分 に つ い て の コ ン トロール は,そ の 手続 きが 十 分 に 文書 化 され て

い る こ とが必 要 で あ る。 しか も,そ れ は 実 際 に 使用 す る人 の レベ ル で十 分 理 解 で

き る もの で な け れ ば な らな い 。

(dフ ォーム の 統一 化

た と えば,プ レ コー ドす る な ど,フ ォー ム を標 準 化 す る こ とに よ って,エ ラー

を減 少 させ,か つ,処 理 ス ピー ドを あげ る こ とが で きる。

エ ラ ーが 発 見 され た場 合 に は,標 準 方 式 との関 連 で ど うな の か ま で検 討 す る必

要 が あ る。 つ ま り,正 確 度 を上 げ るた め に 方 式 を変 更 す べ きか ど うか,に つ い て

の検 討 も必要 で あ る。

◎ シ リア ル ・ナ ンバ

デ ー タの粉 失 等 を防 ぐた め に,フ ォー ム に は一 連 番 号 をつ け る必 要 が あ る。 と

くに ア メ リカ人 は,伺 に で も連 続 番 号 をつ け るのが 好 きで ある。 と ころが,や た

らと番 号 を ふ りか ざ して コ ン トロー ルが 全 然 な され て い な い場 合 が あ る。 この 連

続番 号 をつ け るべ き書 類 は,デ ー タの性 質 に よ って 異 る もの で あ る。

㈲ コ ン トロー ル ・トー タル

コ ン トロール ・トー タル に は,ま った く意 味 を持 た ない もの もあ るの で,こ れ

は,有 意 な コ ン トロール ・ トー タル とい うこ とで あ る。 つ ま り,意 味 の あ る分野

か らと った価 値 あ る コ ン トロール ・トー タル を使 うこ とが必 要 で あ る。
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(f)品 質 管 理

アメ リカの場 合,品 質 管理 グル ー プが あ り,デ ー タの 管 理 に つ い て チ ェ ッ クす

る。 場 合 に よ っては,イ ンプ ッ ト ・プ ロセ スにつ い て もチ ェ ックす るの で ,部 門

か ら部 門へ の デー タの 流れ る プ ロセ スにお け る コ ン トロー ル もチ ェ ックす る ご と

に な る。

ア メ リカで は,キ ー パ ンチ ・シ ス テ ム を な るべ くや め て ,キ ー ・ツー ・デ ィス

ク,キ ー ・ツー ・テ ー プな ど,も っ と コ ン トロール しや す い方 法 に 変 っ て きて い

る。

⑧OCR

OCR(OpticalCharacterReaders)は,残 高 等 の 情報 を調 べ るの に 非 常

に簡 単 な方 法 で あ る。 これ は,ソ ー ス → カ ー ド→ テ ー プの カ ー ドが 省 略 され て ,

ソー ス →テ ー プ とい う形 の処 理 形 態 で あ る。

ア メ リカの 銀 行 で は,預 金 の 預入 れ 伝 票 にOCRを 多 く使 って合 理 化 をは か っ

て い るが,一 方 で は,OCRを うま く活用 した詐 欺 事件 も発 生 して い る。

あ る男が ニ ュー ヨー クの銀 行 に行 き,高 額 の 小 切 手 を 振込 み,振 込 用 紙 をた く

さん 欲 しい と依 頼 した。 そ こで,銀 行 の 担 当 副 社 長 が,依 頼 に 見合 う振 込 み用 紙

を新 しい顧 客 で あ るそ の男 に渡 した 。 その 男 は,副 社 長 に対 して,自 分 の 預 金 残

高 が ど うな っ てい るの か毎 日 チ ェ ッ クす る よ うに た の ん だ。 その 理 由 は,毎 日,

多額 の 預 金 を引 出す こ とに な るだ ろ うか らとい う こ とで あ った。

この 男 は,振 込 み用 紙 を持 ち帰 り,口 座 番 号 欄 に 自分の 口座 番 号 を記 入 し,同

銀 行 の い ろ ん な支 店 へ 行 って,そ の振 込 み用 紙 を置 い て まわ った。

一 般 の顧 客 は ,預 金用 の 振 込 み用 紙 が 置 い て あ るの で 自分 の 預 金 をす るつ も り

で,そ の用 紙 に 口座 番 号 を書 き,現 金 とい っ し よに窓 口係 に 渡 した。 と ころが,

振 込 み用 紙 の 口座 番 号 欄 に は,光 学 的 に読 み取 れ る犯 人 の 口座番 号 が刷 り込 ん で

あ るの で,そ の 通 りに処 理 され,多 くの顧 客 の 預 金 が 犯 人 の 預 金 口 座 に集 め られ

た。

犯人 で あ る この男 は,毎 日,副 社長 に電 話 を入 れ,預 金 残 高 を確 か め,入 金 し
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た 預金 を 現 金 で 引 き出 す とい う こ とを繰 り返 して い た。4日 後,銀 行側 で これ は

お か しい とい うこ とに な った が,そ の 時 に は 犯 人 はす で に消 え去 って い た。 被 害

総 額 は10万 ドル に も及 ん だ。

ア メ リカで は,こ の よ うな事 件 が何 度 も発 生 して い る。 しか も,最 初 の事 件 の

全貌 が 明 らか に され た に もか か わ らず,他 の 銀 行 が適 切 な処置 を と らな か った た

め に,各 地 で 同様 な事 件 が 多発 した。 た だ,同 一 人 物 が 全 部 の 犯罪 を犯 したの か,

そ れ と も,新 聞 等 で 事件 を知 った他 の護 れ か が,ま ね を して犯 した 事件 なの かに

つ い ては 明 らか で は ない。

01)バ ッチ ・コ ン トロー ル

パ ッチ ・コ ン トロー ル につ い て,シ ス テ ム監 査人 は,と くに バ ッチ の サ イ ズに

十 分 注 意 しな け れ ば な らな い。

た と えば,バ ッチ処 理 の 際 に,小 切 手 とカ ー ドを確 か め る と した場 合,そ の件

数 が2,000以 上 で あれ ば,そ の 間 の バ ラ ンス を と るこ とが 非 常 に難 か しい。 した

が って,バ ッチ の サ イ ズ を80ト ランザ クシ ョンに 減 らし,そ の 調 整 が とれ る よ う

に す る こ と等 が 必 要 に な って くる 。

(i)プ ログ ラ ム ・コン トロール

プ ロ グ ラム ・コ ン トロー ル に 関 して,シ ス テ ム監 査人 に 期 待 され て い る こ とは,

現 在 あ る こ とに な って い る プ ロ グ ラム ・コ ン トロ ールが 実 際 に 存 在 す るか ど うか,

それ が適 切 で あ るか ど うか,コ ン トロー ル の や りす ぎは な い か ど うか,重 複 は な

い か ど うか,な ど を監 査 す る こ とで あ る。

実 際 に プ ロ グラ ム化 され てい る コ ン トロ ール の 正 当性 や 正 確 性 を,と くに エ ラ

ーが 沢 山 みつ か った 場 合 に 見 るた めに は ,イ ン プ ッ トの質 を 見 るの が よ い。

プ ロ グ ラム の正 当性 あ るいは 論 理 性 等 を チ ェ ッ クす るた め に は,基 本 的に は デ

ザ イ ン段 階 で十 分 な テ ス トが な され た か ど うか を 見 るこ とが 第1で あ る。 つ ぎに,

現 行 の シ ス テ ム とパ ラ レル に処 理 して チ ェ ックす る こ と,お よ び沢 山 の トラ ンザ

クシ ョン を入 れ て テ ス トして み る こ と等 が 考 え られ る。
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●

(j)エ ラ ー の検 出 と報 告

第 二 世 代 の ハ ー ドウ ェアで は,シ ステ ム 内 の エ ラー検 出の コ ン トロー ル が非 常

に悪 か った。 実 際 に エ ラー検 出の た めの コ ン トロ ール を デ ザ イ ン して うま くい か

な か った 場合 に は,マ シ ンを止 め て しま う とい うこ と も起 り得 た。 問題 は,シ ス

テム中 の エ ラー の量 が 大 きか った た めに,何 とか してエ ラー を コ ン トロー ルす る

シ ス テ ム を さが さな け れ ば な らな か った わ けで あ る。

理 想 的 な 形 と して は,た とえ ば,シ ステ ム 自体 で1日 に5,000件 の エ ラ ーを検

出 した と した ら,コ ン トロール ・グル ー プが その5,000枚 の カ ー ドを書 き直 して,

そ れ を シ ステ ム に も ど して再 処 理 す れ ば 問 題 は ない 。 と ころ が,問 題 なの は,エ

ラー の す べ て が簡 単 に訂 正 で き る とは 限 らな い し,場 合 に よ って は訂 正 が不 可 能

な エ ラ ー もあ る。 同 時 に,実 際 に なぜ この よ うな エ ラーが 発 生 した の か,護 れ が

その よ うな エ ラ ー を起 した の か,と い う よ うな 有 意 な統 計 が 出 て こな い とい う問

題 もあ る。

ベ ル ・シス テ ムで 開 発 され た エ ラ ー ・コ ン トロ ール の例 で は,毎 月,エ ラ ーの

テ ー プが つ く られ,そ れ に関 す る コレ クシ ョンの カ ー ドや レ コー ドが プ リ ン トさ

れ,エ ラー訂 正 グル ー プに送 られ て,エ ラ ーの マ ス ター ・フ ァイル が つ く られ る。

この マ ス ター ・フ ァイル に よ って,す べ ての エ ラーに 対 す る コ ン トロー ル を確

保 したわ けで あ る。 す な わ ち,エ ラーの 訂 正 が な され て,マ ス タ ー ・フ ァイ ル に

送 られ,そ の 分 の レ コ ー ドが消 され,メ イ ンの プ ロセ スに もど っ て再処 理 を し,

エ ラ ー を訂 正 す る とい う形 で あ る。

つ ぎ に,エ ラーが シ ス テ ムの 中 で,ど の 程度 の 時 間 エ ラー と して留 ま って い た

か を読 み 出 し,レ ポ ー トす る機 能 を 付加 した。 た と えば,エ ラーが40日 間 訂 正

され な い ま ま残 って いた とす れ ば,そ の よ うな レポ ー トが 出 るよ うに して あ る。

カー ドが何 か の理 由で 紛 失 した り,意 図 的 に壊 され た りした 場合 に は,ど の程

度 の 数 の エ ラ ーが あ った か を再 確 認 して新 しい カ ー ドにつ く り変 え る こ とが で き

た。

この シ ステ ム は,ど こか ら,い くつ の エ ラーが 検 出 され た か わ か る レ ポー トが
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出 る よ うに な って い る。 しか し,護 れが エ ラー を起 した か とい う こ とまで は わ か

らな か った。

そ こで,護 れ が エ ラー を発 生 させ た か を記録 す る報 告 機 能 を付 け加 え た。 つ ま

り,ソ ー ス ・ドキ ュメ ン トを準 備 す る と同時 に,そ れ を準 備す る人 が カ ー ドを準

備 して 自分 の 従業 員番 号 を記 入 す る よ うに した。 これ で す べ て の レ コー ドの一 部

分 と して,そ の ソー ス ・ドキ ュ メ ン トをつ く った 人 の従 業 員 番 号 が 記録 され る よ

うに な った。

以上 に よ り,各 人 が どれ位 の ドキ ュメ ン トを準 備 したか,ど の 程 度 の エ ラー を

発 生 させ た か,ど の 分 野 で エ ラーが 発 生 したか,な どが わ か る よ うに な った。

結 局,こ れ はMISと い う形 に な った 。 も し何 か エ ラーが 発 生 した よ うな場 合

に,護 れ が その 従業 員 に対 して責任 が あ るの か,彼 は 再訓 練 の必 要 が あ るの か,

教 育 ・訓 練 が 適 当 で あ った か ど うか,な どの 情報 が 出 て くる よ うに な り,教 育 ・

訓 練 の や り方 に フ ィー ドバ ック され る よ うに な った。

この よ うな シス テム を開発 す る こ とに よ って学 ん だ こ とが あ る。 第1は,標 準

化 され た フ ォー ム に固 定 的 な 弱 点 が あ る こ とに よ って,そ の 部 分 で 非 常 に エ ラー

が 多 くな る とい う こ とで あ り,フ ォー ム を変 えた こ とで エ ラーが か な り減 少 した。

第2は,ク ラー クの 教 育 ・訓 練 プ ロ グ ラム の弱 点 が わ か った。 第3は,知 識 的 な

メ リ ッ トとい う意味 で,護 れ が 企 業 に と って良 い 人 間,役 に立 つ 人 間 に な るか と

い う こ とが わ か った。

この シ ステ ムは,通 常 の オ ペ レー シ ョンに お い て大 量 の エ ラ ーが 発 生 す る可 能

性 が あ る よ うな シス テ ムの タ イ プに活 用 す る こ とが で きる。 エ ラ ーの 量 が 少 な い

場 合,こ の よ うな こ とをや るの は 無意 味 で あ る。

この シ ス テム を最 初 に 導 入 したの は,電 話料 金 の 徴収 シ ステ ム で,ト ラ ンザ ク

シ ョン量 が1日2万 件,そ して エ ラ ー率 が 初期 にお い て17%と 非 常 に 高 か った。

この シス テ ム を導入 してか らは,エ ラー 率 が2.1%ま で低 下 した。

㈹ エ ラ ーの 修 正

護 れ が エ ラー を修正 す る か に つ い ては,ア メ リカの 場 合,コ ン トロ ールが うま
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くい ってい る企 業 で は,エ ラー ・コ レ クシ ョン ・グル ー プ をつ く り,エ ラー を修

正 す る こ とだ けが 責 任 とい うや り方 を と って い る と ころが あ る。

そ して,こ の 修 正 グル ー プだ け が,エ ラー修 正 に つ い ての 権 限 を持 つ よ うに し

て あ り,シ ステ ム部 門 要 員 が 修 正 す る こ と を禁 じて い る。 なぜ な ら,そ の 要 員 が

何 か 悪 い こ とを しよ う とす る場 合 に 弱 点 を さ らけ 出 す か らで あ る。

ニ ュー ヨー クの あ る銀 行 でつ ぎの よ うな 詐 欺 事件 が 発生 した。 この 銀 行 で は,

顧 客 の 口座 に エ ラーが 発 生 した場 合 は,そ の 支 店 の ヘ ッ ド ・テ ラー(窓 口係 の 長)

が 修 正 す る とい う方 法 を と って いた 。 この よ うな 立 場 に あ るヘ ッ ド ・テ ラー が,

い わ ゆ る 睡 眠 口座 か ら預 金 を全 部,新 しい 口座 に 振 り込 み,さ らに金 額 を増 し,

それ で競 馬,バ ス ケ ッ ト,野 球 な どに 賭 け て い た とい う事件 が 発 生 した。

この ヘ ッ ド ・テ ラーが,な ぜ この よ うな こ とが で きた か とい う と,彼 は イ ン プ

ッ トに つ い て も,ア ウ トプ ッ トにつ い て も,修 正 に つ い て も,全 部 自分 で や る と

い う立場 に 置 か れ た わ け で あ る。

ア メ リカの 新 聞 な どは,こ の事 件 を と りあ げ て,わ ず か の 給料 しか も ら って い

な いヘ ッ ド ・テ ラ ーが,高 価 な コ ン ピュー タを 出 しぬ い た とい う よ うな報 道 を し

た。 しか し,こ れ は もっ と単 純 な 問題 で あ り,コ ン ピ ュー タ その もの に は 関 係 の

な い,基 本 的 な コ ン トロ ール の 問題 で あ った。 す な わ ち,内 部 統 制 が うま くい っ

てい な い,基 本 とな る責 任 分 割が や られ て い な い,と い う とこ ろに 問題 が あ る。

この 場 合 も,全 然 コ ン トロー ル が な い とい うの で は な く,1つ は あ った。 そ れ

は,テ ラ ー と して何 か 非 常 に 例 外 的 な事 態 が 発 生 した場 合 に は,マ ネ ジ ャに 報 告

しな けれ ば な らない とい う規 定 で あ る。 しか し,2万 ドルや3万 ドル の 調 整 は,

この支 店 で は 通 常 や られ てい た の で 報 告 が な され な か った わ け で あ る。
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第4章 米 国 に お け る セ キ ュ リテ ィ対 策

●

米 国 に お け るセ キ ュ リテ ィ問題 の高 ま りは,昭 和44年,カ ナ ダは モ ン ト リオ

ール の サ ー ・ジ ョー ジ ・ウ イ リアム ズ大 学 の コ ン ピ ュ ー タ ・セ ン タ が,学 生 に

よ り破 壊 され る とい う事 件 に端 を発 して い る と言 って もよ い。

その 後,全 米 各地 の大 学 で,学 生 運 動 の 高 ま りと同時 に,学 生 に よ る コ ン ピ ュ

ー タ ・セ ン タ破 壊 事 件 が 多 発 した
。 一 方 で は,コ ン ピュー タ利 用 の 発 展 に と も

な って,コ ン ピュー タ犯罪 が 発 生 す る と ころ とな り,コ ン ピ ュー タ ・シ ステ ム を

め ぐる セ キ ュ リテ ィ問 題 が 大 き く ク ロー ズ ア ップ され,そ の 対 策 が 各 企 業 で 具

体 的 に 進 め られ る と ころ とな っ た。

この セ キ ュ リテ ィ問題 を,シ ステ ム監 査の 観 点 か ら と らえ る と,セ キ ュ リテ ィ

自体 に つ い ては,そ の対 策 を講 じるの は シ ス テ ム 部門 の 仕 事 で あ るが,そ の 対策

が うま くい ってい る か ど うか を客 観 点 に評 価 す るの は シス テ ム監 査人 の 仕 事 とい

う こ とに な る。

4.1リ ス ク の タ イ プ

ふ

リス クには どの よ うな タ イ プが あ るか とい え ば,最 も多 いの が エ ラーで あ る。

これ ま で発 生 した 事 例 の 数 か らい って も,悪 意 の 介 在 しな い エ ラー に よ る リス ク

問題 が 例 と しては 多 い。

つ ぎの リス クは,悪 意 に よ る もの で,コ ン ヒ。ユー タ あ るい は デ ー タ等 に 対 して,

何 らかの ダ メ ー ジや 損 害 を与 え よ うとす る意 図 に よ って もた ら され る破 壊 行 為 等

で あ る。

第3の リス クは,利 得 を 目的 とす る もの で,当 人 あ るい は 第 三 者 に 利 得 を得 さ

せ るた めに 行 わ れ る行 為 で あ る。
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第4の リス クは 事 故 で あ る。 これ は,地 震,洪 水 な どの 自然 現 象が 中 心 で,企

業 自身 で は コ ン トロー ル 出来 な い リス クで あ る。

以 上 の よ うに,大 別 して4種 類 の リス クが あ るが,こ れ らの リス クをい か に分

析 し,い か に管 理 して,そ の 顕 在 化 を防止 す る か とい う問題 が 出 て く る。

4.2リ ス ク ・ア ナ リシ ス

■

この よ うな リス クは,あ らゆ る コ ン ピ ュー タ ・セ ン タに共 通 して存在 す るが,

や み く もに心 配 す る前 に,一 体 どの よ うな可 能 性 で これ らが 顕 在 化 す るの か,そ

の確 率 は ど うか等 に つ い て 検討 してお く必 要 が あ る。

ま ず,ど の程 度 の 可 能 性 を もって この よ うな リス クが ある の か を検 討 し,そ れ

を評 価 して,潜 在 的 リス クを検 討 す る。 そ して,そ れ に 対 す る対策 を検 討 す るこ

とに な る。

つ ぎに,リ ス クの発 生 す る可 能 性 の検 討 か ら,実 際 に 発生 した 場合 の 結 果 は ど

の よ うに な るか を予測 し,ど うい う損 害 が発 生 し得 るか を検 討 す る。

さ らに,そ の影 響 の 度 合 は,ど の 程 度 の深 刻 な 問題 に な るか を検 討 し,そ の よ

うな ケ ー スの 発生 す る可 能 性 を全 体 的 な 立場 か ら評価 す る。

最 後 に,こ の よ うな リス ク,そ れ に と もな う損 害 とい う観 点 か ら,そ れ に対 す

る保 護 対 策 を検 討 す る。 以上 が,リ ス ク ・ア ナ リシ スの 手 順 の 概 略 で ある。

そ こで,つ ぎは リス クを さけ るた めの 保 護 手段 を講 じ るこ とに な る。 まず,ど

の 程 度 の コ ス トが か か るか を 評 価 し,保 護 措 置 を講 じる こ とに よ っ て リス クが ど

の程 度 減 少 す る か を検 討 す る。 この場 合 の基 本 的 な 考 え方 は,保 護 措 置 を講 じる

こ とに よ って得 られ る価 値 と,そ の た め に要 す る コス トを対 比 して評 価 し,保 護

措 置 の レベ ル を決 定す る とい うこ とに な る。

■
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4.3サ イ ト ・セ キ ュ リテ ィ

サ イ ト ・セ キ ュ リテ ィとは,王 と して 天 災 や 事 故 か ら コ ン ピュー タ ・シス テ ム

の 場所 を保護 す る こ とで あ る。 まず,場 所 に 関 す る リス クに は どの よ うな もの が

あ るか,そ して,そ れ を最 小 化 す るた め に は どの よ うに した らよ い か,な どが 問

題 に な って く る。

4.3.1コ ン ピ ュ ー タ施 設 に 関 す る リス ク

コ ン ピュー タ ・シ ステ ムお よ び関連 す る諸 設 備 を,天 災 や事 故 か ら守 るわ け で

あ るが,ま ず,ど の よ うな リス クが 考 え られ るか を明確 に しな け れ ば な らな い。

㈲ 扉 ・窓

建 物 の構 造 で,扉,窓,壁 な どは,外 部 か らの浸 入 口 と もな る た め,通 常 の建

物 と ちが って物 理 的に 保 護 す る必 要 が あ る。

㈲ 水

水 の 問題 と しては,建 物 内で の パ イ プの破 裂,ス プ リ ン クラの 故 障,下 水 の逆

流,洪 水 な どが 考 え られ る。

た とえば,コ ン ピ ュー タ ・セ ン タの2階 に マ シ ンが 設 置 して あ る と仮 定 した場

合,2階 と3階 との 間で,マ シ ンの直 接 上 を トイ レの た め の水 道 管 が 通 って い る

こ と も考 え られ る。 この 場 合,も し地震 が 起 った ら,そ の継 手 がゆ るん で マ シ ン

の上 に水 が もれ て くる可 能 性 が あ る。

それ か ら,洪 水 あ るい は 下 水 が 逆 流 して く る可 能 性 が あれ ば,排 出す るた め の

ポ ンプの 設 備が ない と,水 が た ま って マ シ ンに損 害 を与 え る こ とが 考 え られ る。

これ は,高 い ビル の 場 合,と くに 問題 で あ る。 な ぜ な ら,ポ ン プは 地 下 に は 設 置

して あ っ て も,上 層 部 に は な い のが 普 通 で あ る。

¢)雷

電 の 問題 に つ い ては,通 常 は避 雷 針 が あ るの で,建 物 その もの が 損 害 を受 け る

とい うこ とは な い。 しか し,避 雷 針 を通 じて電 流 が 流れ る場 合 に,瞬 間 的 に で も
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強 力 な磁 場 が 形成 され る と,コ ン ピ ュー タが 非 常 に影 響 を受 け る可 能 性 が あ る。

それ に,空 調,電 気,通 信 関 係 な どが 故 障 す る可能 性 もあ り,そ れ に よ る損害 が

考 え られ る。

(d煙

空 気 を正 常 に保 つ 必 要 が あ る。 た とえ ば,他 か ら出 た煙 を 吸 い込 ん で,部 屋中

に 煙 が 充 満 し,コ ン ピ ュー タ を ス トップせ ざ るを得 ない 事 態 に な る可 能 性 が あ る。

㈲ 爆 発

これ は ガ ス爆 発,ダ ス トに よ る爆 発,お よ び悪 意 を もっ者 が 意 図 的 に爆 弾 を仕

掛 け るな どが 考 え られ る。

た とえば,暖 房 関係 の ガ スの 配 管 が 各 階 に つ な が ってい る場 合 が あ る。 また,

マ シ ン室 の 床 に 小 さな紙 屑 等 が た ま ってい る と,非 常 に爆 発 性 を滞 び た空 気 に な

る こ とが あ る。 さ らに,悪 意 を持 った者 が,爆 弾 を ビルの 外側 に 仕掛 け た り,窓

か ら投 げ 込 ん だ り,部 屋 に 侵 入 して マ シ ンの そば に仕 掛 け た りとい うよ うな こ と

が あ る。

(f)火 災

床 下 の 配線 の 不 備か ら漏 電 をお こ し,火 災 が 発 生 して,デ ー タや 機 器 類 が燃 え

る可 能 性 が あ る。 ま た,放 火 の 危 険 性 な ど も考慮 しな け れ ば な らな い。

⑧ 侵 入

建 物 には 必 ず 入 口 が あ るが,い か な る場 合 に も,集 団 で,中 に い る 人 間 を圧

倒 して 侵入 して くる場合 に は,こ れ を防 ぐこ とが 非 常 に困 難 に な る。 エ ン トリ ・

コ ン トロー ル をす れ ば,1人 で 侵 入 しよ う とす る こ とを 阻止 で きるか も知 れ ない

が,100人 が暴 徒 とな って 入 っ て くる場 合 に は役 に 立 た な い。

す な わ ち,緊 急 事態 が 発 生 した場 合 に は,従 来 や って い た よ うな標 準 的な 手 続

きは無 視 され て しま う とい う こ と を考慮 してお か な けれ ば な らな い。 したが って,

リハ ーサ ル して いな い よ うな 事 態 が 発生 す る と,対 応 策 が な い た めに,非 常 に リ

ス クが 大 き くな る とい うこ とが い え る。
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4.3.2リ ス クの 最 小 化

以上 のべ て きた よ うな コ ン ピ ュー タ関 連 施 設 に ま つ わ る リ ス クを,ど の よ うに

して 最 小 化 す るか,ま す,建 物 の 設 計 か ら検 討 す る必 要 が あ る。

㈲ 建 物 の構 造

考 慮 すべ きこ とは,ま ず,ガ ラ ス窓 をな るべ く少 な くす る こ と,扉 の構 造 を変

え る こ と,建 物 を補 強構 造 にす る こ とな どが あ る。 また,給 水 パ イ プが機 器 の真

上 を通 らない よ うに 設計 した り,ビ ル 内 に特 別 な装 置 を設 け て安 全 性 を高 め るよ

うに す る な どで検 討 の余 地 が あ る。

㈲ 金 庫

水 に も火 に も耐 え得 る金 庫 を 設 け て,そ こ に テ ー プや デ ィス クパ ックを入 れ る

よ うに す る こ と も1つ の方 法 で あ る。

この よ うな金 庫 を設 計 す る場 合 に は,と くに 熱伝 導 に注 意 しな け れ ば な らな い。

もち ろ ん耐 火 性 に は つ く って あ るが,熱 が伝 わ る と紙 や テ ー プに ダ メー ジを 与 え

る可 能 性 が あ るの で,そ の点 を 注 意 す る必 要 が あ る。

(dポ ン プ

水 が 浸 入 した り,漏 れ た りした よ うな場 合 に そ な えて,そ れ を汲 み 出す ポ ンプ

を適 当な 場所 に 備 え付 け てお く こ とが 検 討 の 対 象 に な る。

(dサ ー ビス ・ソ ー ス

電 力 その他 の サ ー ビス ・ソ ー ス を二 重 に つ く ってお く こ とに よ って,サ ー ビス

の 切 断 に よ る ダ メ ー ジ を最 小 限 度 に食 い 止 め る こ とが で き る。

'
ア メ リカの 場 合 は,第2の 電 力 源 を別 の方 向 か ら ビル に入 る よ うな形 に した り,

変 電 所 や 電 力 会 社 を別 に す る よ うな こ と もで き る。 ま た,自 家 発 電 装 置 の 設 置 に

つ い ては,ヂ ー ゼ ル ・エ ン ジ ン を使 って ,ス チ ー ム ・タ ー ビ ンで もガ ス ・ター ビ

ンで も動 か す こ とが で きる。

停 電 の場 合 に は,バ ッテ リで コ ン ピ ュー タを動 か せ る よ うに,バ ッテ リを十 分

に ス トック してお く こ と もで きる。

電 流 を均 一 に供 給 す るた め,あ るい は 急 な 停 電 や 急 に 電圧 が上 った りした よ う
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な場 合 の 緊 急 時 に は,は ず み 車 の よ うな もの で も十 分 に 発電 機 を廻 す こ とが で き

る。

エ ア コ ンに つ い て も,代 替 的 な ソー ス を持 って お り,緊 急 時 で も マ シ ン室 だ け

は 冷 却 で きる よ うな設 備 に な っ てい るこ とが 多 い。

㈲ 通 信 施 設

通 信 用 の 施 設 は,最 近の コ ン ピ ュー タ利 用 に と って 欠 か せ な い サ ー ビスで あ り,

しか も移 動 させ る こ とが難 か しい。

その 場 合,代 替 的 な第2の 通 信源 を別 の ビル に 置 き,マ イ クロ ウ ェー ブか レー

ザ で伝 達 し,そ こか らは 通 常 の通 信 回線 に 継 ぐ とい うこ とが で きる。

(f)エ ア コン

エ ア コ ン装 置 に つ い て は,た い てい.自動 ダ ンパ が あ り,も し火災 が 発生 した 場

合 には ダ ク トを 自動 的 に締 め るよ うな装 置 が つ い てい る。 しか し,自 動 ダ ンパは,

熱 に感 じて作 動 す る よ うに な って い るの で,煙 の場 合 には 締 ま らず,こ れ だ け で

は 十 分 で な い。

② モ ニ タ

建 物 内の 煙 その 他 を検 出 す るた めに,い ろん な モ ニ タ装 置 を 付 け る こ とが で き

る。 モ ニ タ装 置 で よ く使 わ れ るのは,煙,熱,イ オ ン化 に 関 す る もの で あ る。

通 常,モ ニ タ装 置 は マ シ ン室 の天 井 に つ い て お り,た とえば,絶 対 温 度 が どの

程 度 あが った か,ど の く らい の 上 昇率 で あ った か な どを モ ニ タで き るよ うに な っ

てい る。 また,煙 に 関 しては,煙 の粒 子 が どの 程 度 か,ど の 位 の 大 きさの粒 子 が

存 在 す るか な ど を検 出 で き る。

この よ うな モ ニ タ装 置 は,パ ター ンの よ うに組 まれ 区 域 化 され て い る。 た と え

ば,Aの 区域 で何 か警 報 装 置 に 引 っか か って も,そ れ だ けで は 大 きな警 報 は 出 な

い。AとBの 両 区域 で警 報 装 置 に ふれ る よ うな こ とが 起 った時 に 大 きな警 報 が 出

る とい うよ うな 区 画 別 に な って い る。

なぜ,こ の よ うな 作動 の仕 方 が必 要 か とい う と,た とえば,探 知 器 の 真 下 に 立

って タバ コを吸 った場 合 に 装 置 が作 動 す るか も知 れ な いが,そ れ だ け では 危 険 性
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は な い の で,別 々に 区画 し,両 方 が 作 動 した 時 に大 きな警 報 を 出 す よ うな方 式 が

と られ てい る。

旬 緊 急 装 置

通 常,モ ニ タ装 置 と一 緒 に 緊 急装 置 が設 置 され て い る。 だ とえば,CO2ガ スや

ハ ロ ンガ ス を使 うよ うな 自動 消 火 装 置 が そ うで あ る
。

これ らの ガ スは,天 井 や 床 に 貯 蔵 して あ り,警 報 装 置 の セ ンサが い くつ か作 動

す る と警 報 が 発 せ られ,ガ スが撒 かれ 消 火 す る とい う形 式 に な って い る。 通 常,

警 報 装 置 が 音 で 鳴 った り,あ る いは フラ ッシ ュの よ うな 形 で ピカ ピ カ光 ってか ら

後,少 し時 間 の 余裕 が あ るが,こ れ は カ ウ ン ト ・ダ ウンの 時 間 で あ る。 その 時 間

内 に,オ ペ レー タが 何 が 起 った か をす ば や く発 見 し,も し緊急 装 置 を作 動 させ な

くて もよい場 合 に は,そ れ を止 め る こ とが 出来 るよ うな形 式 に な って い る。 その

時 間 内 に緊 急 装 置 を手動 で 止 め られ な か った場 合 に は,自 動 的 に 作 動 し'てガ スが

出 る とい うこ とに な る。

この よ うな 装 置 に は,い くつ かの 問 題 が あ る。 た とえば,CO2ガ スを使 って消

火 す る と酸 素不 足 とな り,申 に い る人 間 が 呼 吸 で きな くな る。 この 場 合,酸 素 マ

ス ク を設置 して お く とか,装 置 が 作 動 す る前 に 全 員 避難 させ る な ど,慎 重 な 対応

が必 要 で あ る。

一 方
,ハ ロ ンガ スに つ い て はCO2ガ スの よ うな 問題 は な く,人 間 に 影響 を及 ぼ

さな い。 しか も,化 学 反応 を起 こ して 火 を消 す た め,非 常 に 有 効 な 消 火剤 で あ る。

しか し,ハ ロン ガス は非 常 に 高価 なた め,誤 って作 動 してハ ロ ン ガ スを使 用 して

しま う と,非 常 に 高価 な エ ラー とい うこ とに な る。

つ ぎに,警 報装 置 に は,内 部 的 な もの と外 部 的 な もの とが あ る。 も し,セ ンサ

が 動 い て警 報 装 置が 作 動 す る と,そ れ に よ っ て耳 に 聞 こえ る よ うな警 報 が 発 せ ら

れ,そ こに い る人 間 ヵ∫避 難 す る。 また,避 難 体 制 が 決 ま って い れ ば,そ れ に従 う

よ うな形 で警 報 を発 す る。 これ が 内 部 的 な響 報 装 置 で あ る。

この場 合 の 問題 点 は,具 体 例 を あげ る と,た と えば,CO2ガ ス装 置 が アク シ デ

ン トで 作 動 し,部 屋 中 に ガ スが 広 が った事 故 が あ る。 そ して,警 報 装 置 が マ シ ン
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室 で しか 聞 こ えな か った た め,下 の 部屋 に い る者 に は事 故 の 発 生 が 全 然 わ か らな

か った 。 しか も,CO2ガ スは 空 気 よ り重 い た め,下 の 部屋 に 柱 その 他 を伝 わ って

下 降 し,匂 い もない た め護 れ も気 づ か ず,死 に そ うにな る とい う事 故 が 起 った こ

とが あ る。

外 部警 報装 置 につ い て は,た とえ ば,当 ビル とセ ン トラル ・ス テ ー シ ョンを通

信 回線 で結 ん でい る場 合 を仮 定 す る と,何 らか の理 由で 通 信 回 線 が切 断 され た り,

セ ン トラル ・ス テ ー シ 。ンか ら特 別 な シ グナル が 送 られ て切 断 され た りす る と,

セ ン トラル ・ス テー シ ョン か ら警 察 や 消 防 署 に連 絡 が な され る とい う形 式 に な る。

(i)緊 急 時 の 対策

緊 急 事 態 が 発 生 した場 合 に,ど の よ うな 手続 きに従 うか につ い ては,発 生 後 に

何 か を決 定 しよ う として も遅 い の で,事 前 に 決 め てお かな け れ ば な らな い。

た とえ ば,機 器 は どの よ うに す るか,電 力 は どの よ うに す るか,ど の デ ー タ を

金 庫 に 入 れ るか,ど うい う経 路 で 避難 す るの か,な どを各 人 に 徹 底 して お か な け

れ ば な らな い。 同 時に,緊 急 装 置 は 常 に テ ス トし,人 につ い ては 普 段 か ら訓 練 し

てお く こ とが 重 要 で あ る。

4.4ア ク セ ス ・コ ン トロ ー ル

ア ク セ ス ・コ ン ト ロ ー ル は,人 お よ び 物 の 双 方 を含 む コ ン ピ ュー タ 施 設 へ の 出

入 に つ い て の コ ン ト ロ ー ル で あ り,当 然,通 信 回 線 を 介 し て の ア ク セ ス も含 ま れ

る。

い い か え れ ば,ア ク セ ス ・コ ン ト ロ ー ル と は,コ ン ピ ュ ー タ ・シ ス テ ム の 操 作,

な ら び に コ ン ピ ュ ー タ 関 連 諸 設 備 へ の 接 近 の 制 御 と い う こ と が で き よ う。

一62一



4.4.1コ ン ピ ュ ー タ施 設 へ の ア クセ ス

㈲ 出 入 ロ

出 入 口の 問 題 は,扉 だ け で は な く,窓,通 信 回線,土 ス カ レー タな ど,コ ン ピ

ュー タ ・シ ステ ムに つ な が る一 切 の 開 かれ た 口 の コ ン トロール が 必 要 で あ る。

b)人 の確 認

従 業 員 か,外 来 者 か,業 者 か等 々,コ ン ピュ ー タ ・セ ン タに入 って来 る人 の 確

認 をす る必 要が あ る。

ヒ)物 の 確 認

デ ー タ,消 耗 品,そ の 他 の マテ リアル 等,物 理 的 に搬 入 され て く る物,お よび

通 信 回 線 で 入 って く る もの の コ ン トロール が 必 要 で あ る。

d)出 の確 認

出 て い く方 も,物 理 的 な形 で 出 て い く場 合 もあ れば,通 信 回線 で人 手 を介 せ ず

に 直接 出 て い く場 合 もあ る。

通 信 回線 を 介 す る場 合 の問 題 と しては,タ ー ミナル を操 作 し て い るのが 護 れ か

とい う こ とを明 確 に させ る必 要 が あ る。 な ぜ な ら,護 れ かが 情 報 を盗 むた めに 傍

受 して い るか も知 れ な い し,ユ ーザ を擬装 して 情 報 を盗 も う と して操 作 してい る

可 能 性 もあ るか らで あ る。

4.4.2.コ ン トロ ール の 方 法

㈲ ガ ー ドマ ン

まず 最 初 は,ガ ー ドマ ンを 入 口 に置 き,入 館 者 を チ ェ ッ クす る こ とで あ る。 裏

側 の 出入 口が あ ま り使用 され て い な い場 合 に は,テ レ ビを使 って正 面 玄 関 の ガ ー

ドマンが 監 視 す る とい う方 法 が とれ る。

その 他,建 物 は 消 防 法 の 規 則 に よ り,非 常 口 を 設 け な けれ ば な らな い し,非 常

口に は 鍵 をか け て は な らな い。 した が って,何 重 に も監 視 設 備 を置 か なけ れ ば な

らな い。 た と えば,非 常 口が 開 け ちれ た場 合 に は警 報 装 置 が 鳴 り,な ぜ 開 け られ

た か は ガ ー ドマ ンが テ レ ビで 見 れ る よ うに してお くな どの対 策 が と られ てい る。
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O出 入制 限

出 入 を制 限 す る の も1っ の方 法 で あ る。 回転 式 の 扉 に す る こ とに よ って,多

数 で押 しか け て きて も,1人 つ つ しか入 る こ とが 出来 ない よ うにす る こ とが で き

る。

(dト ラ ップ

迷路 の よ うな もの をつ く っ て,マ シ ン室 に は直 接 入 れ な い よ うに す る方 法 もあ

る。 た とえば,二 重扉 に な っ てい て,最 初 の扉 を閉 め な い と次 の扉 が 開 か ない と

い うや り方 も使 わ れ て い る。

この トラ ップの や り方 に つ い ては,火 事 な どの 場 合 に 直 ちに 現 場 に 行 け な い と

の理 由 で,防 災 上の 規 則 か ら問題 に され る こ とが あ る。

d)本 人 の確 認

ア クセ ス ・コ ン トロール の も う1つ の 側 面 は,確 か に本 人 で あ る か ど うか を確

認 す る こ とで あ る。 最 もの ぞ ま しいの は,ガ ー ドマ ンが 入 館 す る人 の顔 を全 部知

って い て 入 れ る とい う こ とが あ る。

非 常 に うま くい って い る例 と して は,ガ ー ドマ ンが そ の建 物 で働 い て い る人 を

全 部 知 っ てい るだ け で な く,彼 らの 当番 ま で知 ってい る とい うシ ステ ム を と って

い る企 業 が あ る。 しか し,こ れ は 特 殊 な例 で あ る。

回 バ ッ ジ

バ ッ ジや通 行 証 を持 ってい る人 は 入 る権 利 が あ る とい う こ とを前 提 と して コ ン

トロー ル す る。 そ れ を持 って い る者 は 護 れ で も入 れ る とい う前 提 に な っ てい るた

め,ト ラブルを避 け るために も写 真 を焼 きつ け て,名 前 と顔 を確 か め て か ら初 め て

入 れ る とい うふ うに す る。

バ ッジの 問 題 点 は,粉 失 した 場 合 に,そ れ が 後 で 何 らか の 目的 の た め に使用 さ

れ る可 能 性 が あ る とい うこ とで あ る。 この 問題 を避 け るた めに は,定 期 的 に新 し

い もの に切 り替 え る必 要 が あ る。

も う1つ の や り方 は,ミ ニ コ ン ピ ュー タ を使 う方 法 で,バ ッ ジの 中 に,読 め な

い よ うな 形 で番 号 を 印刷 してお くや り方 が あ る。 もし,従 業 員が バ ッジを紛 失 し
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た り,退 職 した よ うな場 合 に は,そ の こ と も ミニ コ ン ピュー タに 記憶 させ てお く,

そ うす る こ とに よ り,そ の バ ッジが使 用 され た 際 に も排 除す る こ とが で きる。

㈹ 個 人 の特 性

他 には,手 形 の よ うな もの を使 うな ど,そ れ ぞ れ 個人 の特 性 に応 じた 方 法 が あ

る。

た とえば,手 形 を使 う方 法 の 場 合,機 械 の 上 に手 を置 き,指 の 長 さな どを認 識

して本 人 か ど うか を確 か め る とい う具 合 で あ る。 これ は,1,000人 程 度 まで と限

.られ る場 合 には 効 果 的 な 方 法 とされ て い る。

これ と同 じ考 え方 の範 ち ゅ う と しては,指 紋 や 声 紋 に よ り識 別 す る方 法 が研 究

され て い る。

㈲ 問 題 点

以 上の よ うな方 法論 に も問題 点 が あ る。 た とえ ば,ガ ー ドマ ンを置 い て も,月

日が たつ に つ れ,ガ ー ドマ ンが コ ン トロー ル に従 って厳 重 に決 め られた 手続 きを

とる とい うこ とが な くな って くる傾 向 が あ る。 毎 日,同 じよ うな こ とを繰 り返 し

て い る と,3人 一 緒 に入 って きた よ うな 場 合 に,シ フ トで な い者 が1人 加 わ って

い て も通 して しま う危 険 性 が あ る。

これ に対 しては,バ ッジ ・リー ダや ミニ コ ン ピュ ー タな ど,機 械 を使 うコ ン ト

ロー ルが 出て きた。 しか し,機 械 は,バ ッジ を認 識 す るの で あ って人 間 を認 識 す

るの では ない 。 他 人 の バ ッジを使 って も機 械 は 通 して くれ る。 い い か えれ ば,バ

ッジ さえ持 って い れ ば,す べ ての 扉 が 開 く とい う危 険 性が あ る。

鍵 の 場 合 に は,簡 単 に ス ペ ア をつ く る こ とが で きるのが 問 題 で あ る。 しか も,

鍵 は,い つ も取 り替 え る とい う こ とが 非 常 に むず か しい。 エ レ ク トロニ クス に よ

る方 法 を使 う場 合 に は,変 更す るの が 割 と簡 単 に な る。

サ イ ン を使 う方 法 が あ るが,サ イ ンは研 究 す れ ば 形 は十 分 ま ね る こ とが で きる。

しか し,書 き方 や書 く ス ピー ドま で まね る こ とは で きな い。

建物 内 で,一 定 区域 に は特 定 の 担 当 者 しか入 れ な い よ うにす る場 合,入 室 を許

可 す るバ ッジは 特 定 の 色 に す る とか,特 定 の 区 域 に は護 れ か 必ず 同行 す る な ど
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の ル ール をつ く る必 要 が あ る。

バ ッ ジの 場 合 で,と くに 重 要 な こ とは,何 の た めの バ ッジか を明 記 しては な ら

な い とい うこ とで あ る。 た とえば,マ シ ン室 へ の 入室 用 の バ ッ ジだ とわ か るよ う

に な って いれ ば,こ れ を拾 った 人 に は一 種 の 招待 状 の 役割 をは たす こ とに な りか

ね な い。

そ して最後 に,護 れ が 入 った か,出 た か,何 が 動 か され た か,な どにつ い て記

録 を とる とい うこ とが重 要 で あ る。

4.4.3タ ー ミナ ル

オ ン ラ イ ン ・リアル タ イ ム ・シ ス テム の場 合,タ ー ミナ ル か らの ア クセ ス,お

よび タ ー ミナ ルへ の プ リ ン ト ・ア ウ トをめ ぐる問 題 が あ る。 まず,タ ー ミナル を

使用 す る場合 に,ど の よ うな処 理 の た め に 使 うの かが わ か って い るだ けで な く,

コ ン ピ ュー タ ・シ ステ ム側 で護 れが ター ミナル を使 用 してい るか が 認 識 で きる よ

うにす る必 要 が あ る。

㈲ ハ ー ドウ エ ア

ター ミナ ルが 使 わ れ てい る場 合,信 号 の や りと りを通 じて確 認 す る よ うハ ー ド

ウエ アに組 み込 む方 法 が あ る。

も う1つ は,IDコ ー ドを通 じて ユ ーザ を確 認 し,初 め て使用 を 許可 す る方 法

が あ る。

(b)パ ス ワー ド

パ ス ワ ー ドをつ く り,パ ス ワー ドが 使用 され た場 合 に の み,ア クセ ス を認 め る

方 法 で あ るが,パ ス ワー ドを不 注 意 にあ っ か って,そ れ が 漏 れ て しま え ぱ,パ ス

ワー ドに ょ る コ ン トロー ル は簡 単 に駄 目に な って しま う。

(d暗 号 化

暗号 化 は,磁 気 テー プや デ ィス クに 記憶 され てい る場 合 で も,伝 送 してい る場

合 で も,そ の ま まで は 簡 単 に情 報 と して使 え な い とい う とこ ろに メ リ ッ トが あ る。
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@シ ュ レ ッダ

非 常 に重 要 な こ との1つ に,用 紙 を粉 砕 す る シ ュ レ ッダが あ る。 重要 な 情 報 の

場 合,そ の ま ま捨 て たの で は拾 った 人 が 読 め るた め,読 め な い よ うな形 に して情

報 を捨 て る こ とが 大 切 で あ る。 しか も,こ れ は タ ー ミナ ル側 だ けの 問 題 で は な い。

4.5人 事 管 理

|

人 の 問題 は,人 選,教 育 訓練 その 他 に よ って,エ ラー,事 故,犯 罪 等 を防 止 す

る と同時 に,効 率 的 な処 理 を す るた め に有効 で あ る 。

具 体 的 には,ま ず,人 間 的 な エ ラー の防 止 。 そ して,同 じよ うな コ ン トロー ル

を重 複 して何 人 もが や らな い よ うに しな けれ ば な らな い。

つ ぎは,コ ン ピュー タ犯 罪 の 防止 。 これ は 必 ず し も単独 犯 とい うの で は な く,

共 謀 の 率 が 高 い の で注 意 しな けれ ば な らな い。

さ らに,単 な る不 注 意 に よ るエ ラー の防 止 。 仕 事 が ル ー チ ン化 して しま う と,

ど う して も注 意 力 が散 漫 に な り,見 過 ご した ま ま で仕 事 を流 して しま うよ うに な

るの で,こ の不 注 意 を 防止 しな け れ ば な らな い。

最 後 に,意 図 的 に有 害 な行 為 をす る者 か らの 防 衛。 これ は,自 分達 の 要 求 が 受

入 れ られ なか った り,あ るい は 解 雇 され た 等 の恨 み か ら,何 か有 害 な こ とをす る

わ け で,き わ め て危 険 で あ る。

これ らの諸 問 題 に つ い て,何 とか コ ン ピ ュー タ関 連施 設 や情 報 等 を守 ろ う とす

るた め に は,い くつ かの 方 法 が あ る。 しか し,こ れ らは何 とか して守 ろ う とす る

努力 の方 向で あ って,こ れ らを根 絶 させ る こ とは で きな い。

㈲ 経 歴 調 査

被 雇 用 者 の 経 歴 を調 べ るが,こ れ は 通 常3回 行 わ れ る。 最初 は雇 用 前,そ して

雇 用 直 後,そ れ か ら定 期 的 に チ ェ ッ クす る とい う意 味 で3回 で あ る。

アメ リ カでは,よ く仕 事 を変 え るの で,雇 用 前 に ど こで 働 い て い た の か,そ こ

で の勤 務 状 態 は ど うで あ った か,そ の 上 司 か ら推 薦 状 を と るな ど して,本 人 の能
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力 や 性 格 を判 断 す るた めの 資 料 を そろ え,チ ェ ヅ ク しな け れ ば な らな い。

雇用 後 は,本 人 が提 出 した 資 料 や 情 報が 正 しい か ど うか 確 か め てみ る必 要が あ

る。 た と えば,学 歴 等 につ い て も,本 当 で あ る か ど うか検 証 す る必 要 が あ る。

《))状 況 チ ェ ック

各 人 の 状 況 をチ ェ ックす る必 要 が あ る。 た とえ ば,あ る従 業 員が ギ ャ ン ブル等

で非 常 に借 金 が 多 くな って い る とい う状 況 に あ る と、 それ が 圧 力 とな って犯罪 を

唆 か され るよ うな環境 が 出来 あが る。 した が って,定 期 的 に チ ェ ックす る こ とが

非 常 に有 効 に な る。

しか し,い ろん な個 人 的 状 況 を調 査す る こ とは,雇 用 規 定 にふ れ 非 常 に難 しい。

む しろ,管 理 者 が,部 下 の こ とを よ く知 る よ うに 目 を光 らせ,状 況 が変 わ ったか

ど うか に注 意 を は ら う こ とが 必 要 で あ る。

どの 程 度 に 目 を光 らせ てお くかに つ い て,そ の 度 合 を決 め てお くこ とが有 効 で

あ る。 必 要 な と ころ に力 点 を置 い てチ ェ ックす る とい うこ とで よ い。

た とえば,必 要 な補 給 部 品 を搬 入 す る者が,建 物 の 奥 ま で 入 って,エ ス コー ト

もな しに 歩 きまわ る こ とな どあ ま り考 え られ な い ので,こ の コ ン トロール の た め

には,入 口 に近 い所 で何 らかの 措 置 を講 じてお け ば よ い。 また,プ ロ グラ マが マ

シ ン室 に入 っ て行 く必 要 は な い ので,そ れ は 認 め な い とい う方 針 に もとず い て チ

ェ ックすれ ば よ い。 つ ま り,人 に よ って コン トロー ル の仕 方 を考 え る必 要 が あ る。

(c)教 育 訓 練

エ ラー や不 注 意 な行 為 をな るべ く少 な くす るた め に,十 分 な訓 練 が 必要 に な る。

内 容 的 に は,各 人 の 仕 事 や 責 任 分担 に 関 す る訓 練 の み で な く,セ キ ュ リテ ィ問題

に つ い て の訓 練 や,緊 急 事 態 の 発 生 に と もな う避 難 訓 練 な ど も含 めな け れ ば な ら

ない。

㈲ 雇 用 契 約

特 定 の 従 業 員 に 対 して,こ れ だ けの 信用 を与 え るが,そ れ に つ い ては,こ れ だ

け の責 任 を もっ て その信 用 に応 え るよ う仕 事 を進 め る よ うに,と い うよ うな 雇用

契 約 に サ イ ン させ る こ とに よ って,一 定 の 機密 デ ー タへ の ア クセ ス権 を与 え る と
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い うや り方 もあ る。

しか し,ど の よ うな契 約 を結 ん だ ところ で,悪 い こ とを して や ろ う と決 意 して

い る人 間 に は何 の効 力 もな い。 た だ,契 約 を結 ぶ こ とに よ って,自 分 が どの よ う

な信 用 を お か れ て い る か わか る よ うに な るの で,そ ん な こ とに は全 然 気 が つ か な

か った とい うよ うな状 態 は な くな る。

㈲ 責 任 分割

他 の 業 務 と同様 に,コ ン ピュー タ分 野 に お い て も,仕 事 の 分 割,責 任 の 分割 を

行 うこ とが マ ネ ジメ ン ト上有 効 で あ る。

た と えば,磁 気 テ ー プを あつ か う ライ ブラ リア ン とプ ロ グ ラ マは 同一 人 物 で あ

って は な らな い,別 々 に分 け る'べ きで あ る。 同様 に プ ロ グ ラ マ とオ ペ レー タ を別

に す る こ と,プ ロ グ ラ マが 端 末 機 か ら操 作 す る こ とが な い よ うに ,は っ き りと分

け てお く こ とが 必 要 で あ る。

ま た,要 員 の 仕 事 を交 代 させ る こ と,た とえ ば,3交 替 制 を と って い る場 合 ,

ス タ ッ フが 夜 番 か ら昼 番 と廻 って い る時 に は ,監 督 者 は その 逆 ま わ りに シ フ トす

る こ とに よ って,ス タ ッフ と監 督 者 の 共 謀 に よ る不 正 を減少 させ る こ とが可 能 と

な る。

㈹ 監 督 者

非 常 に効 率 の よ い監 督 者 を得 る こ とが 必 要 で あ る。 活発 に役 割 を 果 た し,自 分

が 抱 え て い る部 下 が 何 を して い るか 常 に把 握 して,自 分 の立 場 な らび にや って い

る こ とが 何 か をは っ き りと認 識 して い るよ うな 監督 者 を得 る こ とが 重 要 で あ る。

◎ レ ビ ュー

他 の 有効 な 手段 は レ ビュー で あ る。 た とえ ば,新 しい コー ドが で きた 時,そ れ

を シ ス テム に組 み込 む前 に,別 の グル ー プ ま たは 担 当者 が レ ビュー し承 認 しな け

れ ば使 用 して は な らな い とい うや り方 を と る。

プ ロ グ ラ ミン グにつ い ては,バ デ ィ ・シ ス テ ム とい うのが あ る。 これ は,2人

が 一 緒 に な って プ ロ グラ ム開 発 に た ず さわ り,相 互 に修 正 しあ う とい う形 式 で,

片 方 の 担 当 者 しか知 らな い よ うな こ とが 出 来 な い よ うに,お 互 に お 目付役 的 な 役
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割 を は たす わ けで あ る。

この よ うな,チ ー ム を組 ん で仕 事 をす るや り方 は,元 来,そ の よ うな 方 式 を と

った 方 が効 率 が良 い の で 行 わ れ るわ け で,セ キ ュ リテ ィ上 の 問題 か ら出 て きた も

の で は な い。 た ま た ま,こ の よ うな 方 式 が セ キ ュ リテ ィ上の 問 題 解 決 に 非 常 に役

に 立 つ とい うこ とで あ る。

4.6災 害 か らの 回 復

災 害 か らの 復 旧 をめ ぐる問題 で 考慮 しな けれ ば な らない こ とは,ど れ く らいで

回復 で きる か とい うス ピー ドの 問題,復 旧す るた めに必 要 な リソー スが どれ だけ

利用 可 能 か,正 常 な セ ー フ ガー ドが どの程 度 ダ メ ー ジを受 け別 の方 法 で動 かす 必

要 が 出 て く るか,最 後 に 復 旧 の た め に どの程 度 の 資金が 必 要 に な るか で あ る。

個 々の 対 応策 に つ い ては,す で に ふ れ て きたの で,こ こでは 基 本 的 な 問題 に つ

い て の み 検 討 す る。

㈲ 緊 急 時 対策 の プラ ン

まず 必 要 な対策 と して は,プ ラ ンを よ く立 案 してお く こ とで ある。 災 害 が 発 生

した後 で い ろん な決 定 を して も遅 いの で,事 前 に プ ラ ンをた て てお く こ とが 必 要

で あ る。

つ ぎに,そ の プ ラン を使 って 要 員 を良 く訓 練 してお く こ と。 緊 急 事 態 が 発生 し

た 時 に は,ど の よ うな手 続 きが あ るか を良 く知 ら しめ,実 際 に演 習 を させ,同 時

に機 器 等 に つ い て も訓 練 してお く必 要 が あ る。

㊨ バ ックア ップ体 制

2次 的 な動 力 源 その他,サ ー ビス ・ソー スの サ ポー ト体 制 を つ く って お く こ と

お よび,万 一,コ ン ピ ュー タが 完 全 に ダ ウ ン して しま った時 の こ と を考 え,別 の

施 設 の コン ピ ュ ー タを利 用 す る な どの サ ポ ー トも必 要 に な って くる。

この 場 合 の コ ン ピュー タ構 成 は,同 一 メ ー カで あ る ばか りで な く,メ モ リ ・サ

イ ズが ほ ぼ 同 じで あ る とか,テ ー プの ドラ イ ブ数 が 同 じで あ る とか ま で考 慮 し・
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ダ ウ ン時 に十 分 代 替 して稼 動 で きる よ うに してお か な けれ ば な らない。 ま た,OS

が特 定 シス テ ム用 に構 成 され て い る場 合,自 社 の業 務 処理 が で きる よ うにOSを

準 備 して お く必 要 が あ る。

(dテ ス ト

コン ピュー タが ダ ウ ン した時,他 の シ ス テ ム に切 換 え る とい う事 につ い て は,

あま りテ ス トが され て い な い。 したが って,そ の 時 に な っ て構成 が 合 わ な い こ と

が初 め てわ か った り,あ わて てOSを 組 ん だ り,切 換 え に と もな う諸 手 続 きを あ

わ て てつ くっ た り,と い うよ うな こ とが 往 々に して あ るの で 注 意 しな け れ ば な ら

な い。

日)施 設 の 再建

災 害 が 発 生 した 後,施 設 を再 建 しな け れ ば な らな い が,そ の 時 重要 に な るの が

デ ー タ ・フ ァイル で あ る。 た とえば,三 世 代 前 ま で の デ ー タ ・フ ァイル等 が,別

の 施 設 に きちん と保 管 され て お か ね ば な らな い。

また,災 害 が 発 生 した 時 に は,い ろ ん な必 要 資料 を他 の場 所 に移 さなけ れ ば な

らない とい う問 題 が 出 て くる。 その 時 に,運 搬 を め ぐ って セキ ュ リテ ィ上 の 問

題 が か らん で くる。 その よ うな移 動 に関 して は,と くに標 準 的 な手 続 き もな い し,

経 験 も積 ん で い な い の で,い ろ ん な弱 点 が暴 露 され る こ とに な る。

㈲ リス タ ー ト

リス ター トの 保 証,お よび チ ェ ックポ イ ン トが 必 要 で あ る。 つ ま り,ラ ンが 完

全 に終 る前 に,何 か異 常 が発 生 した場 合,か りに,そ れ が 非 常 に長 い業 務 で,途

中 で終 って しま った よ うな 時 に は,り ス タ ー トの ポ イ ン トをは っ き りさせ てお か

な け れ ば な らな い。

この よ うに,非 常 に長 い業 務 処 理 の 場 合,リ ス タ ー トの 能 力 を与 え てお く こ と

が,コ ン ピ ュー タ ・リ ソー スの 上手 な使 い 方 の た め に必 要 とな る。

(f)保 険

最 後 は 保 険 の 問題 で あ る。 保 険 は,あ くま で も事 後 的 な救 済 に しか な らな い も

の で,事 故 な どの た め に 機 器 類,デ ー タ類,そ の 他 の い ろ ん な 収益 を あげ 得 る機
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会 が失 われ て しま うとい う こ とは避 け る こ とが 出来 ない。 そ し て,そ の た めに処

理 が ス ト ップ した り,顧 客へ の サ ー ビスが 出来 な くな る とい う事 実 が 残 る。
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第5章 シ ステ ム監査 ・日米比較 研究

コ ン ピ ュ ータ 処理 を め ぐる監 査 にっ い て は,日 米 と もに,か な り以 前 か ら研究

が進 め られ て きた 。 しか し,今 日 の よ うに 情 報処 理 が各 分野 で普 及 し,か つ,高

度 化 ・複雑 化 した段 階 で の研 究 体制 が 本格 化 した の は,わ が 国 で は当 協 会 の シス

テ ム監査 委員 会 の発 足,米 国 で は米 国 内部 監査 人 協 会(TheInstituteofInter-

nalAuditors,Inc.略 称IIA)のSystemsAuditabilityandControlRe-

serchProjectの 発 足 を契 機 と して い る と見 て よい 。 そ して,こ の両 者 は,昭

和50年 に ほ とん ど同時 に ス タ ー トした点 も興 味 深 い 。

内容 的 に は,わ が 国 の場 合は 理 論 づ け や体 系 づ け,そ し て通産 政 策 へ と発 展 し

て い るの に対 し,米 国 で は個 々の企 業 にお け る具体 的 な ア プ ロ ーチ の積上 げ とい

う形 で 推 移 して い る。

ま た,米 国 では,EDPAuditsと 称 す るの が 一般 的 で あ るが,こ こで は名称

に 関 す る論 議 は避 け,シ ステ ム監査 と称 す る こ とに す る。

いず れ に して も,そ の研 究 は緒 につ い た ば か りで あ り,現 段 階 で は 資料 も限 ら

れ るが,可 能 な点 に つ い て の み 日米 比 較 を試 みた い。

5.1シ ス テム監 査 の 実態

シス テ ム監査 の実 態 にっ いて は,日 米 と もに 明確 には 把 握 され て い な い。 した

が っ て,内 部監 査 の実 態調 査 の中 か ら,コ ンピ ュ ータ関 連 部 分 の み を抽 出 し,日

米 の比 較 検 討 を して み たい 。

ま ず,日 本 の 資 料 と しては,日 本 内 部 監査 協 会 が 実施 した 「昭 和51年 度 内 部

監査 実施 状 況 調 査 」を基 に し,米 国 に っ い て は,米 国 内 部監 査 人協 会 の 「1975

年 度 内 部 監査 実態 調 査 」 を中 心 と して 比較 検 討 して みた い 。
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な お,米 国 の調 査 は,米 国 ・カ ナ ダを中 心 に 世 界12か 国 に わ た る実態 調 査 で

あ り,そ の集 計 は米 国 ・カ ナ ダ とその 他 諸 外 国 の2つ に分 類 し て い る。 したが っ

て,こ こで使 用 す る数 字 は,米 国 と カナ ダ を加 えた 数 字 で あ るが,内 部監 査 あ る

い は シ ス テム 監査 とい った場 合,米 国 に お け る催 物 や研 究 グル ー プ等 に は通 常 カ

ナ ダは 参加 して お り,米 国 と カナ ダ を加 え た数 字 を米 国 の み に 当て は めて見 て も

大 き な誤 差 を生 じな い。 逆 に,そ れ を カ ナ ダの み に 当て は め るこ とは 問 題 が 多 い。

こ こでは,一 応,米 国 と カナ ダを加 えた数 字 を米 国 とす るこ とに す る。

5.1.1実 施 状 況

(a)日 本

わ が 国 の状 況 は,調 査 に 回答 し た主要 企 業190社 の う ち,31社 がEDP業 務

を監査 の対象 としてい る。比率 としては16.3%で あ り,監 査 対象業務の中で も普

及 率 は第11位 とか な り低 い。(第5.1表)

第5.1表 監 査 対 象 業務(日 本)

今 回順位

(51年 度)
監 査 対 象 実施会社数 実施比率

前回順位

(50年 度)

前 回々順位

(49年 度)

1位 販売業務 136社 716% 1位 1位

2位 棚卸資産管理業務 102 537 2位 3位

3位 経理業務 94 49.5 3位 2位

4位 子会社関連会社 84 442 4位 4位

5位 購買業務 80 42ユ 7位 5位

6位 固定資産管理業務 78 41.1 4位 6位

7位 製造業務 61 321 9位 10位

8位 総 務 ・人事 ・厚生業務 59 31ユ 7位 7位

9位 外注管理業務 58 305 10位 8位

10位 全般管理 ・組織 ・制度 54 28.4 6位 8位

11位 lEDP業 務 31 1631 11位 11位

そ の 他 71 374

〔出所 〕 日本 内部監査協会調べ
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(b)米 国

これ に 対 し,米 国 の場 合 は,大 企 業 で実 に92%がEDPを 監 査 対象 と して お

り・監査 対 象 業 務 の 中 で最 も比 率 が 高 い。 申 お よび 小企 業 の場 合 で も,72% ,71

%と 購 買 業務 に次 ぐ高 い率 を示 して い る。全 企 業 合計 で 見 て も78%で,購 買 業

務 の81%に 次 ぐ実 施 状 況 とな って い る。(第5.2表)

第5.2表 監査 対 象 業務

ア メ リ カ ・カ ナ ダ その他諸外国
△ 1968

小企業 中企業 大企業 計 ノ」企 業 中企業椎 計
口 計 調 査

広告宣伝 32% 37% 60% 43% 43% 71% 67% 63% 48% 47%

設備計画 36 64 71 56 36 62 63 57 56 56

lEDP 71 72 92 781 68 79 90 81 79 64

在庫計画 ・管理 53 66 67 62 68 85 87 82 67 80

会社財産に対する保険 48 58 73 59 59 68 60 64 60 66

経 営 情報 システム 53 47 60 53 59 79 90 78 60 48

組織管理 56 58 59 57 68 82 90 81 63 44

製 造 39 49 57 48 64 71 67 68 53 46

購 買 78 82 84 81 82 94 93 91 84 89

輸 送 28 45 51 41 50 71 63 64 47 51

その他 41 48 39 43 32 29 43 35 41 ?

回答会社数 90 83 82 255 22 34 30 88 343 308

〔出所 〕米国 内部監査人協会(IIA)調 べ

(c)比 較

これ は ・ あ くま で もEDPを 監 査対 象 として い るか ど うか の調 査 で あ り,こ れ

で 内容 の レベ ル を類推 す る こ とは出 来 な い。 しか しなが ら,内 容 は と もあれ 実 施

状 況 に歴 然 た る格差 が あ る こ とは 事実 で あ る。

こ の 日米格 差 が 生 じた原 因 の1つ と して は,米 国 では 従 来 か ら内 部監 査体 制 が

確 立 し,当 然 の こ とと してEDP業 務 が 監 査 の対象 と され て きた か らで あ ろ う。

その 点 ・わが 国 で は1部 の企 業 を除 い て,内 部 監査 体 制 そ の ものが 弱 体 で あ る と

い え よ う。

そ して,内 部 監 査体 制 そ の もの に格 差 が あ る こ とにつ い て は,日 米 の トップ ・
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マ ネ ジ メン トの内 部 監査 に対 す る認 識 の 差 とい えな く もない 。 し か し最 近 の傾 向

と して は,わ が 国 で も トッ プ ・マ ネ ジメ ン トが シス テ ム監 査 に 注 目 しは じめて お

り,ト ッ プ ・マ ネ ジメ ン トの意 向 で シス テム監 査 の実 施 に 踏 み 切 った 企業 もあ ら

われ るな ど,将 来 に つ いて は 大 き く期 待 で き る面 もあ る。

5.1.2シ ス テ ム監 査人

(a)日 本

内 部 監 査 人 で,過 去 に 機 械 計 算 部 門 に籍 を置 い た こと のあ る人 は11.5%で あ る。

最 も多 い のは経 理 の経 験 者 で86.1%,つ ぎに営 業経 験 が51.9%等 で あ り,入社 時

よ り監査 を相 当 し て い るの は5.8%し かい な い。 したが って,通 常,内 部 監査 人

は,複 数 の 業務 を経験 した 後,監 査 部 門 に配 属 され て い ると い え る。

しか も,こ れ は内 部 監査 人 の 社 内経 歴 で あ り,こ こで の機 械 計算 部 門 の経 験 者

11.5%が シス テム監査 人 とい うこ とに は な らな い 。わ が 国 に シス テ ム監 査 人 が 皆

無 とは い えな い が,き わ め て少 数 とい わ ざ る を得 ない。(第5.3表)

第5.3表 内部 監査 人 の 主要 出身 部署(日 本)

経

理

営

業

総

務
人

事
労
務

管

理

企

画
■

調

査

資

材
●

購

買

生

産

機

械

計

算

入

社
時
よ

り
監

査

そ

の

他

合 計(社) 179 108 73 56 50 47 31 24 12 12

比 率(%) 86ユ 519 35ユ 269 240 22.6 149 115 5.8 58

〔出所 〕 日本 内部 監 査 協 会 調 べ

この よ うな 状況 の もとで,新 しい傾 向 と して は,金 融 機 関 を中 心 と した動 きで

あ るが,コ ン ピュ ータ専 門 家 を内 部監 査 部 門 に配 置 し,シ ス テ ム監 査 の実 施体 制

を整 えつつ あ る企業 も徐 々に増 えて きて い る。

-76一



これ らの こ とか ら,現 時 点 で シ ス テ ム監 査 人 を置 い て い る企 業 は,東 証 一 部,

二部 上 場 企 業 の う ちで,金 融 機 関 を中心 とした約1%程 度 と推 定 され る。 しか し,

今 後 は,通 産 省 が シス テ ム監 査 を政 策 と して と りあ げ てい る こ とな どか ら,加 速

度 的 に 普 及 す る可 能 性 が 大 で あ る とい え よ う。

(b)米 国

内 部監 査 人 の中 に,少 くと も シス テム監 査 人 が1人 以 上 い る企 業 が45%あ る。

しか も,大 企 業 で は 実 に82%が シス テ ム監査 人 を置 い て お り,一 般 的 に シス テ

ム監 査 が か な り普 及 してい る こと を示 して い る。(第5.4表)

第5.4表 シス テ ム監 査 人 の存 在

アメ リカ ・カナダ その他諸外国

小
企
業

中
企
業

大
企
業
計
小
企
業

中
企
業

大
企
業
計
合

計

回答会社数 88 82 78 248 19 31 26 77 325

コンピュータ監査 の専門

家 がい ると回答 した会社
の比率

16% 39% 82% 函 5% 39% 77% 42% 44%

〔出所 〕IIA調 べ

ま た,IIAで は,委 員 会 を設 置 して活 発 な調 査 研 究活 動 を行 って い る。 他 に

シス テ ム監 査 人 に よ る専 門 家集 団 で あ るEDPAuditorsAssociation,Inc.は,

いわ ば シス テ ム監 査 人 協 会 と もい え る もの で,昭 和48年 に3支 部100名 とい う

組 織 で あ った ものが,52年 に は23支 部 で2,000人 以 上 とい う大 規 模 な 構 成 に

まで成 長 して い る。 これ を見 て もわ か る よ うに,シ ス テ ム監査 は,米 国 に お い て

もご く最 近 に な っ て著 るしい発 展 を とげ て い る分 野 とい え よ う。

(c)比 較

シス テ ム監 査 人 の面 か ら日米 を比 較 す る と,わ が 国 の場 合 は,現 在 システ ム監

査 人 と称 す る こと の 出 来 る人 々は金 融 機 関 を中心 として ご くわず か で あ る。 ま た,

シス テム監 査 に つ い て の専 門 団体 は存 在 せず,シ ス テ ム監査 人 の 養 成 が著 る し く
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立 ち遅 れ て い る。

米 国 で は,大 企 業 の80%以 上 が シス テ ム監査 人 を置 いて お り,シ ス テム監 査

人 の専 門 団体 が 存 在 す るな ど,こ こ数 年 間に す さま じい発展 を とげ て い る。

これ らの状 況 か ら して,こ の面 で の 日本 の立 ち遅 れ が 目立 って い る とい うの が

現 状 で あ る。

5.1.3シ ステ ム 監 査 の 内容

(a)日 本

シス テ ム監 査 の 内容 に 関す る系統 だ った 調査 が 行 われ て い るわけ で は な い の で,

軽 々 し く論 評す る こ とは さけ な けれ ば な らな い。 そ して,現 段 階 で は 部分 的 に は

行 わ れ て い るが,そ の 内容 は企 業 ご とに ま ち ま ちで あ る。(第5.5表)

ま た,昭 和51年 に大 蔵 省 が 実施 し た"金 融機 関 の内 部検 査 に関 す る実 態 調 査"

に よれ ば,金 融機 関 で コ ンピ ュー タ 関連 部 門 の検 査 を実 施 し てい るの は12.9%と

低 率 で あ る。 個 別 に な が め てみ る と,都 市 銀行 以外 は,ま だ まだ これ か らの問 題

で あ る とい え よ う。 内 容 的 に も,き わ めて 断 片 的 で あ り,今 後 の進 展 が 期 待 され

る ところ で あ る。(第5.6表)

第5.5表 監査 実 施例(日 本)

業 種 会社例 監査 テ ーマ ・内容(着 眼または要点)

建 設 例1 ・EDP関 連 業 務の いっさい とその組織,手 続,規 程

食品 ・水 産 例2 *EDPシ ステムの稼動実績

繊 維 例3 ・(1}EDPの 組 織,制 度,手 続(2)EDPの 日常管理の状況

化 学 例4 *(D適 用業務の運営管理状況と問題点の内容把握(2)諸 費用の管理状況

の点検(3)機 械処理の開発 と実施状況(4)事 故防災ならびに保守状況

例5 *計 数 作表監査

(1)計数 作表1件 別利用 実態 の把 握(2)類 似 作表 の統合(3)陳 腐 化 作表

の廃 止,削 減(4)シ ス テム 自体 の見直 し,合 理 化

薬 品 例6 *ア ウ ト プ ッ トの 適 否

例7 *研 究 開発部門 におけるEDPの 利用状況

(1)EDPSの 能 力増強計 画 に対 する実施状況(2}現 在 実施中 の各 システ

ムの状況 と問題 点(3)デ ー タな らびにア ウ トプ ッ トの管理状況(4)E

DP部 門 の管理組織 および運営
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業 種 会社例 監 査 テーマ ・内容(着 眼 または要 点)

石 油 ・石炭 例8 率購買 ・資材管理 システ ム監 査

(1)請求書省略 と自動支払制度にともなうシステム上の補完手続 ②デ
一夕の受渡(チ ェ ッ ク ・ル ー チ ン等)内 部牽制面 の適否 ㈲ プロ グ

ラ ム ・ ドキ ュ メ ン テ ー シ ョ ン の整 備(4)シ ス テ ム ・メ ン テ ナ ン ス委 員

会設置に関す る勧告

例9 *管理機構'

ゴ ム 例10 *リ ア ル タ イ ム ・ シ ス テ ム

*デ ー タ コ ン トロ ー ル ・シ ス テ ム

*ア ウ トプ ッ ト ・デ ー タ 利 用 状 況

ガラス土石 例11 *会 計 組織 の コンピュータ処理実 施 にと もな う問題点

例12 ・EDP管 理体制全般

鉄鋼 ・金属 例13 *EDPシ ス テムに投入 す るインプ ッ ト・デー タの信頼性(販 売単価の

チ ェ ック状況)

例14 ・「現品の流れ 」と伝票の合致

機 械 例15 *EDP業 務の現況 と問題点

(Dシ ステム部門の同業他社比較 ②電算機の稼動状況 と余力(3)電 算

機室 の面積 と保安状 況(4)シ ス テム開 発体 制 とオ ンライン化 の状 況

⑤ 職種別,人 員 と勤務 状況,シ ステム部門 の費用

例16 *生 産用直接材料在 庫記録維持 システムのPIR(PostInplementation

Review)

(D当 システムの機械化開発計画予測効果の適否

*機 械 化 システ ム開発 時のチ ェック(対 象 はサ ービス工事精 算,棚 卸資

産会 計,材 料 分譲,金 属素 材 ・ストックステータスの シス テム)

(1)EDP利 用 システ ム要件の妥 当性(2)ア ウ トプ ッ トの信頼性,正 確

性 を保証 する コン トロール機構の妥 当性(3)各 種 ドキ ュメン ト・マ ニ

ユアル等の整備状況

電 気 機 器 例17 *機 械 化方針,デ ータ1/Oチ ェ ックな らびに保管状況,デ ータフ ァイ

ルの信頼性,正 確 性,ド キ ュメ ンテ ーシ ョンお よび プログラム管理

例18 *会 計 監査(B/S,P/Lの 正 確性,信 頼性,経 営 分析)

*業務監査(EDP導 入の実情 とその適否,価 格管理制度運用 の適否)

輸送用機器 例19 *電 算機 データ管理状況

(1)オ ン ラ イ ン ・ リ ア ル タ イ ム 方 式,デ ー タ ベ ー ス 方 式 へ 移 行 に際 し て

の データ管理 上の問題点 ② オ ペレータの社内要員化

精密 機 器 例20 *EDP担 当部 門についての安全 管理

(1)原料 の整備保全(2)EDPシ ス テ ムの効率状況,イ ンプ ットとアウ

トプ ット整票,SEの 養 成,外 注業 務

商 業 例21 ・EDPア ウ トプ ット帳票 の追 跡調 査(利 用状況)

例22 *従 業員預金

例23 *イ ン プ ッ トデ ー タ の パ ッチ ・シ ス テ ム と プ ロ グ ラ ム ・ チ ェ ッ ク に っ い

て

金融保険証券 例24 *電 算処理事務体制の再検討

例25 *EDP部 門の組織 ならびに運営 の適切性

*EDPシ ス テムの安全管理 の適否
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業 種 会社例 監 査テ ーマ ・内容(着 眼 または要点)

金融保険証券 例26 *コ ン ピ ュ ー タ ・シ ス テ ム の現 状 調 査

例27 ・営業課 ・支社配布の機械作成諸表の利用の実態 とその改善

例28 *端 末機,パ イ デッキス等 の配置状況

鉄道 ・運輸 例29 *電 子計算機部門業務監査

(D情報 ファイルの管理状況(2)各 種契約の現状

例30 *コ ン ピュータ ・アウ トプ ッ ト・デ ータの利用状況

(D管 理 態勢 ②業務 とデ ータの適 応 性(3)デ ー タ取扱状況

例31 ・イ ン プ ッ ト と未 収 管 理 の 正 確 性:コ ン テ ナ ・デ イ テ ン シ ョ ン ・チ ャー

ジ

〔出所〕 日本内部監査協会調べ

第5.6表 金融機 関の コン ピュータ関連 部門検査(日 本)

金融機関
都銀 信託 長銀 地銀

1

.全銀
1

相銀 信 金 合計 %
項 目 計

コンピュータ関連部門の検 査 につ いて

1 1

(1)検査 部等 の検査 は

1 .

ω実施 している 9 1 11 21 12 48 81 12.9

(ロ)実施 していない 3 6 2 49 60 56 351 467 74.4

内 その他 1 2 3 38 41 6.5

←)無回答 1 1 2 4 33 39 62

(2)検査 の範 囲 は

1 .

(イ)ハ ー ドウ ェア の 管 理 状 況 7 1 5 13 4 12 29

回 ソフ トウ ェアの内容 3 1 4 1 3 8

い)データ等 の フ ァイルの管理 状況 9 1 9 19 7 35 61

←)オペ レーションの管理状況 9 1 7 17 7 25 49

困 その他 4 1 3 8 3 10 21

〔出所 〕 大蔵省調べ

(b)米 国

通 常 コ ン ピ ュータ ・シ ス テ ムの 開発 に 関与 して い る企 業が34%あ る。 大企 業

の み を見 る と50%が シス テ ム開発 に 関与 して い る。(第5.7表)

ま た,シ ス テ ム監 査 人 が監査 の際 に 関係 を もつ 分野 と して は,保 全,コ ン ピュ

ータ室,業 務 の効 率 性 等 が 非常 に高 い率 を示 して い る。 したが って ・ シス テ ム監
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査人 は・ これ らの点 について非常に高い関心 を示 している と判 断す ることがで き

る。(第5.8表)

第5.7表 コ ンピュータ ・システムの開発 に関与 してい るか

ア メリカ ・カナダ その他諸外 国

小企

業

中
企
業

大
企
業
計
小
企
業

中
企
業

大
企
業
計
合

計

通常 はす る

ほとん どしない

全 くしない

回答 な し

2矛

47

24

5

3習

40

26

4

5習

29

14

7

3㌘

39

22

5

2㍗

41

27

5

2習

41

21

9

5㍗

30

7

6

3習

37

17

8

3習

39

20

6

回答会社数 90 83 82 255 22 34 30 88 343

〔出所 〕IIA調 べ

第5.8表 監査 の際 に 関 係 を もつ分 野

アメ リカ ・カナダ その他諸外 国

小 中 大 小 中 大 合
企 企 企 計 企 企 企 計
業 業 業 業 業 業 計

% % % % % % % % %

内国歳入庁規則
への準拠性 9 8 12 10 一 一 一 一 7

EDP業 務の効率性 42 45 62 49 36 38 67 48 49

コンピュータ室 42 54 79 58 18 47 77 50 56

プログラムの効率 性 20 30 50 33 27 32 43 35 34

保 全 68 65 84 72 45 62 83 65 70

データの機密保持 30 33 56 39 27 35 50 39 39

回答会社数 90 83 82 255 22 34 30 88 343

〔出 所 〕IIA調 べ
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5.2政 策 の 動 向

(a)日 本

通産 省 で は,コ ン ピ ュータ ・シ ステ ム導 入 の増 加 に と もな い顕 在 化 して き て い

る デ ータ流 出,プ ライ バ シ ー保 護 問 題等 種 々の弊 害 に対 し,ユ ーザ の立 場 か らの

施 策 が求 め られ てい る との 認 識 の 下,こ れ ま で の メー カ ・サ イ ドか らの 情 報 関連

振 興 策 に加 えて,ユ ーザ対 策に も取 り組 む姿 勢 を みせ て い る。

この中 で も,シ ス テ ム監 査 は と くに 大 きな役 割 を果 たす こ とに な る と予想 され

て お り,昭 和52年 度 よ りシ ステ ム監査 の方 法 を明確 に し,そ の指 導 お よび 普及

も目指 して 本格 的 に検 討 を始 めて い る。

この よ うに政 府が ユ ーザ対 策 の一 環 と して シス テ ム監 査 に 取 り組 み,そ の指導,

普 及 をは か る とい う動 きは 他 に例 を見 ず,注 目 され る とこ ろで あ る。(第5.9表)

第5.9表 通産 省 の シ ステ ム監査 関係 予算

年度 項 目 予 算 額

52 システ ム監査に関す る調査研究 600万 円

53 システム監査士制度 創設 のた めの調査研究 500万 円

(b)米 国

商 務 省 標 準 局 は,昭 和49年,情 報 処 理 に 関 す る物 理 的 安 全 性 と リス ク ・マ ネ

ジ メ ン トの た め の ガ イ ド ラ イ ン"GuidelinesforAutomaticDataProce8s-

ingPhysicalSecurityandRiskManagement"を 連 邦 政 府 内 情 報 処 理 標準

(FederalInformationProcessingStanders)と し て 公 表 し た 。

同 年12月,プ ラ イ バ シ ー法(ThePrivacyActof1974)が 成 立 す る と・翌

50年5月 に は,同 法 の 施 行 に と もな うセ キ ュ リテ ィ ・ガ イ ド ラ イ ン(Computer

SecurityGuidelinesforImplementingThePrivacyActof1974)を

公 表 し て い る 。

こ の ガ イ ドラ イ ン の取 りま と め に あ た った の は,標 準 局 のInstitutefor
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ComPuterSciencesandTechnologyで あ り,連 邦 政 府 関 係 の コン ビ》ユ ータ運

営 の効 率 化 等 の 活 動 を行 って い る機 関 で あ る。 したが って,こ の ガ イ ドラ イ ンは,

連 邦 政 府機 関 の情報 処 理 を対 象 とす る性格 の もの で あ る。

ガ イ ドライ ンの 内容 に は,フ ィ ジ カル ・セ キ ュ リテ ィの 内部 監査(Internal

AuditofPhysicalSecurity)が 含 まれ て お り,監 査 準 備,監 査 計画,監 査 実

施 等 に つ い て述 べ て い る。

5.3公 認会 計 士 の対 応

(a)日 本

日本 公認 会 計 士 協 会 は,昭 和51年,「 電 子 計算 機 を使 用 した会 計 組 織 に対 す

る内部 統 制 質 問書(改 訂案)」,お よび 「EDPシ ス テ ム の 監査 基 準 お よび 監査

手 続 試 案 」を発表 した。

ま ず,内 部統 制質 問書 の性 格 に つ い て は,監 査 人 が監 査 に あ た っ て実 施 す べ き

監 査 手 続 きの選 択 適用 範 囲 を決 め るた めに使 用 す る もの と して い る。 また,良 好

な 内部統 制組 織 を整 備確 立 す る ことは,財 務 諸 表 監 査 の前 提 で あ り,監 査 人 は そ

の 存在 を質 問書 を利用 して確 か め る と して い る。

つ ぎに,EDPシ ス テ ム の監 査 基 準 お よび 監査 手 続 試 案 に つ い て は,会 計 処 理

が コ ン ピュータ で行 わ れ る こ とに よ り,公 認会 計 士 の 実 施 す る財 務 諸表 監査 が 著

る しい影響 を受 け て お り,そ れ に対 応 して い くた めに 拠 るべ き基 準 を明確 にす る

必 要 が あ るた め作 成 した と して い る。

そ し て,51年11月,通 産 大 臣へ 「企 業 内 部 にお け るEDPシ ステ ム監査 に 関

す る要 望書 」を提 出 した。

(b)米 国

アメ リ カ公 認 会 計 士協 会 は,昭 和49年,監 査基 準書 第3号 「EDPが 監査 人

の行 う内 部統 制 の 調査 と評 価 に与 え る影 響 」を発 表 した 。 ま た,昭 和52年 には

「AuditandAccountingGuide」 を発 表 して い る。
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こ のAuditandAccountingGuideは,第1章 序 論,第2章 会 計 コ ン トロ ー

ル の 調 査 と評 価,第3章 ゼ ネ ラ ル ・コ ン ト ロ ー ル,第4章 ア プ リ ケ ー シ ョ ン ・コ

ン トロ ー ル,第5章EDPシ ス テ ム の ドキ ュ メ ン テ ー シ ョ ン か ら構 成 され て い る。

ま た,カ ナ ダ で は,す で に 昭 和50年 に,カ ナ ダ 勅 許 会 計 士 協 会 が 「Computer

AuditGuidelines」 を 発 表 し て い る 。

5.4内 部監査人の研究体制

(a)日 本

昭和50年 度 以 来,コ ン ピ ュータ ・サ イ ドお よび監 査 サ イ ドの双 方 を含 め て,

当 協 会 で 委員 会 を設 置 し,研 究 体 制 の 一 元 化 をは か っ て きた た め,当 協 会 以 外 の

組 織 に よ る 目立 った活 動 は見 受 け られ な い 。 しか し,そ の中 に お い て,日 本 内部

監 査 協 会 は,従 来 よ りEDP監 査 委 員 会 を設 置 して地 道 な活 動 をつ づ け てい る。

(b)米 国

米 国 内部 監 査 人協 会 では,国 際EDP監 査 委 員 会(InternationalEDP

AuditingCommittee)を 常 設 して研 究 活 動 を行 っ てい る。ま た,特 筆 に値 す る

調 査 研 究 活 動 と し て は,昭 和50年,50万 ドル の 予 算 で,SystemsAudi-

tabilityandControlReserchProject(SAC)を 発 足 さ せ,実 態 調 査

をSRIに 委 託 し た 。

昭 和52年 初 頭,こ のSACレ ポ ー トが3分 冊 に ま と め られ た 。 全 体 の サ マ リと

もい え るExecutiveReport,お よ びDataProcessingControlPractices

Report,DataProcessingAuditPracticesReportの3冊 で あ る 。

5.5情 報関連機関における研究体制

(a)日 本

当協会は,昭 和50年 度,シ ス テム監査委員会 を設置 し,本 格的 な研究活動 を
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開始 した 。

同委 員 会 は,シ ス テ ム部 門 の 代表 をは じ め として,内 部監 査 人,公 認 会 計 士,

監 査 役等 の代表 を網 羅 して お り,シ ス テ ム監 査 をめ ぐ る利 害 関係 者 全 員 を同 一 テ

ーブル に つ けた構 成 とな
って い る。

同 委員 会 の発 足 後,関 連 各界 と も,同 委 員 会に お け る意 見 調整 な らびに 基 準 の

設 定 を求 め るこ とに な っ た。 これ に よ り,わ が国 で は,同 委 員 会 が シス テ ム監査

に 関 して リー ダー シ ップ を発揮 し,監 査 サ イ ド,被 監査 サ イ ドの 協 力 を受 け て強

力 な研 究体 制 が と られ て きた。

(b)米 国

情 報 処理 サ イ ドに お け る シス テ ム監 査 の調 査 研 究 体 制 は 見 受 け られ な い。
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第5.1

ま
1

一

日

企 業

普及率

システ ム監査 人 の存在

政 府

通 産省機 械情報産業局

民間企業に対 す る シス

か るため,ユ ーザ対 策

公 認 会計 士

日本公認会計 士協会

電 子計算機 を使用 した

制質 問書公表

EDPシ ステムの監査基

内部 監査人
日本 内部監査協 会

EDP監 査委員会設置

情報関連団体
日本情報処理開発協会

システ ム監査委員会設

シス テム監査
専 門 団 体

な し

一 a

システム監査 日米比較(要 旨)

本

16.3%

1%(推 定)

民間企業に対 す る システム監査 の普及 促進 をは
ユ ーザ対 策 として と りあげてい る。

電子計算機を使用 した会計組織に対する内部統

EDPシ ステムの監査基準および監査手続試案公表

米

普 及率
(大 企 業のみでは92%)

システム監査 人の存在

(大 企 業の みでは82%)

商務省標準属

国

78%

45%

連 邦 政 府機 関 の情 報 処 理 に対 す るセ キ ュ リテ ィ
・ガ イ ドラ イ ンで セ キ ュ リテ ィ監 査 を と りあげ

て い る。

米 国 公 認 会 計 士協 会

監査 基 準 書 第3号 公 表

AuditandAccountingGuide公 表

米国内部監査人協会本部

国際EDP監 査委員会設置

と くに活動 な し

EDPAuditorsAssociation,Inc.



付 属 資料1

コン トロー ル ・ガ イ ドラ イ ン

[





付属資料1

コ ン ト ロ ー ル ・ ガ イ ド ラ イ ン

将来 の コ ン ピ ュータ ・シス テ ム開 発 お よび利用 の た め に

原 題ControlGuidelines

…foruseillthedevelopmentandimple㎡entation

offuturecomputerized8ystem8

マサ チュセ ッツ相 互生 命保険会社

総 合監査部EDP監 査 グル ープ1977年1月 発行
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コ ン ト ロ ー ル ・ ガ イ ド ラ イ ン

本 文書 起 草 の 目的 は,将 来 の標 準 化 に備 えて シ ステム ズ ・コ ン トロール や コ ン

トロ ー ル手 続 きの ガ イ ドラ イ ン を設 定 す る こ とで あ る。 この ガ イ ドライ ンに そ っ

て,先 々シ ス テ ム ズ ・コ ン トロ ール は総 合監 査 部 の 手 で実 施 され よ う。 個 別 的に

せ よ。 あ る いは 組 合 せ に せ よ,こ れ らの コン トロ ールが 実 施 の運 び となれ ば,実

際 的な 運用 ベ ー スに お け る最良 の シ ス テ ム ・セ キ ュ リテ ィが 確保 で きる に違 い な

い。

コ ン トロー ル の定 義

「コ ン トロ ー ル 」とは,コ ンピ ュ ータ ・'シス テ ム内 部 の 一貫 性 と正確 さに一 定

の基 準 を与 え る手段 で あ る。 これ は,つ ぎ の よ うな機 能 を もつ 。.

。企 業 資 産 の セ ー フガ ー ド

。会計 デ ー タの 正確 さお よ び信 頼 性 の検 証

。運用 効 率 の促 進

o経 営 政 策 との密 着 性 を確 保

。監 査 証 跡 の提 供

コン トo一 ル の設 計 は ア プ リケー シ ョ ンに よ り異 な るが,そ の基 本 的 な 目 的お

よ び必 要 性 は 一定 不 変 の もので あ る。

資産 お よび 負債 の金額 を正 確 に把 握 す る こ とは,全 て の コ ン トロー ル手 続 きで

は 第 一義 に 属 す る こ とで あ り,コ ン トロ ール は常 に財 務 報 告 や 総勘 定 元 帳 の 収 支

お よ び こ うした 収 支残 高 を示 す数字 に 関 係 した金 額取 扱 欄 に置 かれ ねば な らない。

コ ン トロ ール の設 定 コス トと コ ン トo一 ル な しで す ます コ ス ト/リ ス クの バ ラ

ン スは,コ ン トロ ール設計 ・評価 に おい て シス テ ム設計 者が 絶 えず考 慮 せ ね ば な

らな い テ ーマ で あ る。 ま た時 間,材 料,資 産 等 の損 失 リス ク,ユ ー ザお よび保 険

契 約 者 の満 足,経 営 者 の信 用 等 も,コ ン トロ ール を開 発 ・利用 す る際 必 要 な時 間
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や 素 材 を考 える 時,コ ン トロー ル ・コ ス トの対 として重 視 され る必 要 が あ る。 も

しこの 間 に 適切 な バ ラ ンスが なけれ ば,そ の コ ン トロールは,当 初 の意 図 を超 す

か,あ るい は及 ばな い と い う結 果 に な る。

フ ォー マ ッ ト

この ガ イ ドライ ンの 論理 的 立 場 を強 化 す るた め,コ ン トロ ールの 発想 概念 は,

12の 主要 な カテ ゴ リに 分 け られ た 。 ま た 各 カ テ ゴ リは,ISDや ユ ー ザ分 野 の

責 任 に よ り,さ らに細 分 化 され て い る。 大抵 の場 合,コ ン ピュー タ ・シス テム に

関 連 し ユ ーザ利 用 に向 けた コ ン トロ ール の設 計 や 提供 は,ISDの 責任 に 入 る。

① 入 力 コ ン トロ ール

② 処理 コ ン トロ ール

③ 出 力 コ ン トロ ール

④ 直 接 更新 手 法 を使 用 す る シス テ ムの コ ン トロール

⑤

⑥

⑦

⑧

⑨

⑩

⑪

⑫

デ ー タ 保 存

エ ラ ー ・コ ン トロ ー ル

デ ー タ 変 更 コ ン トロ ー ル

フ ァ イ ル ・セ キ ュ リ テ ィ

プ ロ グ ラ ム/シ ス テ ム ・ ドキ ュ メ ン テ ー シ ョ ン

プ ロ グ ラ ム 変 更 コ ン トロ ー ル

責 任 の 分 担

マ ネ ジ メ ン ト'ト レイ ル

論 理 的解 釈 の立 場 を一層 明 快 に す るた め,12の 主要 カテ ゴ リは,各 々対 応 す る

コ ン トロール ・タ イ プに分 化 され た。

① 手続 き コン トロ ール ー デ ータ 準 備,受 領,処 理,蓄 積,出 力 な どのた めの

コ ン トロ ール は,デ ータ の正 確 さ,一 貫 性,継 続 性 を保つ もの で あ る。

② 管理 的 コ ン トロ ール ー この コ ン トロ ー ルは,シ ス テム ・プ ロ グ ラムの 正確

さと継 続 性 を保 証 す る ため設 計 され る。

③ 組 織 的 コン トロ ー ル ー 責 任 の存 す る正 当 かつ 適 切 な 部 位 を確 か な らしめる
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意 図 を も っ た コ ン トロ ー ル 。

内 容 目 次

序 言

目 次

1.手 続 き コ ン トロ ー ル

A.入 力 コ ン トロ ー ル

B.処 理 コ ン トロ ー ル

C.出 力 コ ン トロ ール

D.直 接 更 新 手 法 を使 用 す る シ ス テ ム の コ ン トロ ー ル

E.デ ー タ 保 存

F.エ ラ ー ・コ ン トロ ー ル

G.デ ー タ 変 更 コ ン トロ ー ル

H.フ ァ イ ル'セ キ ュ リテ ィ

皿.管 理 コ ン ト ロ ー ル

A.プ ロ グ ラ ム/シ ス テ ム ・ ドキ ュ メ ン テ ー シ ョ ン

B.プ ロ グ ラ ム 変 更 コ ン トロ ー ル

皿.組 織 コ ン トロ ー ル

A.責 任 の 分 担

B.マ ネ ジ メ ン ト'ト レ イル

付 録A「 多 様 な コ ン トロ ー ル が 証 明 す べ き事 柄 の概 要 」

付 録B「 入 力 コ ン トロ ー ル の 定 義 」

参 考 文 献

1.手 続 き コ ン ト ロ ー ル

A.入 力 コ ン トロ ー ル

ISD(InformationSstemsDepartment)の 責 任一
1.転 送 フ ォーム は,デ ー タ が不 正 確 あ るい は不 完全 に 記録 され る機 会 を最小 限
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に抑 え る よ う設計 され なけれ ば な らな い。

2.機 械 読 取可 能 な フォ ー ムへ の デ ータ変 換(カ ー ド入 力,直 接 エ ン トリ)は,

間違 った 変 換 に よ り発 生 す るエ ラ ーを極 力 抑 え る よ うに コン トロ ール され な け

れ ば な らな い 。

a.デ ータ検 査

b.ユ ー ザ また は コン トロール ・グル ー プ に よ る検 討,あ るい は トラ ンザ ク シ ョ

ン の調節 制御

3.バ ッチ の場 合,ISDは パ ッチ ・コ ン トロール 記録 か らの コ ン トロ ール お よ

び ハ ッシ ュ ・ トータ ル が入 力 か ら取 られ た トータ ルに 対 し検 査 され るよ う保 障

す べ きで あ る。

4バ ッチ に お け るエ ラ ー量 や ユ ーザ の 訂正 速 度 に もよ るが,全 て の エ ン トリが

編 集 され た 後,全 バ ッチ を除 去 す る こ とが望 ま し い。

5.エ ラ ーは,修 正 や 再 付 託 の た めユ ーザ分 野 別 の エ ラー ・リス トに のせ るべ き

で あ る(「エ ラ ー ・コ ン トロ ール 」の項 参照)。

6.デ ータ が磁 気 フ ァ イルか ら入れ られ つ つ あ る時,フ ァ イル の ラベ ルは,シ ス

テ ム ・ソ フ トウ ェア(例 えばTMS)や 正 しい フ ァイ ルが ラ ン され 得 る他 の何

らか の手 段 に よ って検 証 され るべ き で あ る。

a.正 しい 日付 け

b.正 しい サ イ クル

c .正 しい フ ァ イ ル/A・ ッチ ・ナ ンバ

d.正 しい フ ァ イル識 別 子

7.オ ンラ イ ンま た は リアルタ イ ム の シス テ ム を使 用 す る場 合,コ ン トロ ールは

つ ぎの よ うな 内容 を確 実 に しな けれ ばな らな い。

a.端 末 が有 効 な伝 送 装 置 で あ る。

b.ユ ーザ は,ア クセ ス す る合 法 性 と権 限 を有 す る。

c.い か な る メ ッセ ー ジ も失 なわ れ ない 。

1)メ ッセ ー ジ ・カ ウ ソ ト
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2)メ ッ セ ー ジ再 生

3)エ コ ー ・チ ェ ッ ク

d.メ ッ セ ー ジ が 有 効 で あ る(こ れ は 通 常 の 入 力 コ ン トロ ー ル,編 集 ル ー チ ン

等 に よ り実 行 で き る)。

e.ロ グ(ト ラ ンザ ク シ ョ ン ・コ ン トロ ール ・ロ グ)に 記 載 さ れ る 問 合 せ,更

新 等 は つ ぎの 事 柄 を 忘 れ て は な らな い 。

1)誰 が どの タ ー ミ ナ ル か ら

2)時 刻 と 日 付 け

3)行 わ れ た ト ラ ン ザ ク シ ョ ン ま た は オ ペ レ ー シ ョ ン

4)影 響 を う け た フ ァ イ ル

(注2)

8.入 力 コ ン トロ ール の タ イ プ は つ ぎ の 通 りで あ る。

a.ト ラ ン ザ ク シ ョ ン'カ ウ ン ト

b.デ ー タ 予 測

c.キ ー パ ン チ に よ る,ま た は キ ー パ ン チ と は 別 な カ ー ド検 査

d.機 械 読 取 可 能 ドキ ュ メ ン ト入 力

e.分 離 入 力 妥 当 性 検 査 ラ ン

f.入 出 力 コ ン ト ロ ー ル ・ グ ル ー プ

g.入 力 デ ー タ セ ッ トの チ ェ ッ ク

h.入 力 妥 当 性 検 査

(注1):転 送 ドキ ュ メ ン トは,こ の ガ イ ドラ イ ンに あ っ て は,ソ ー ス ・ ドキ

ュメ ン トか らデ ータ を利用 す るユ ーザ に よ り用 意 され る フ ォーム と定 義 さ

れ る。 また ソ ース ・ドキ ュメ ン トは,デ ータ が取 られ た オ リジ ナル文 書 と

して定 義 され る。

(注2):付 録Bの 「コ ン トロ ール 説 明 お よ びそ の実例 」を参 照 。

ユ ーザ の責任

1.ト ラ ンザ ク シ ョ ンの 適 当 な許 可,開 始,点 検 の責 任 は,つ ぎ の方 法 に よ り明

確 に され るべ きで ある。
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a.責 任 の明確 化

b.高 度 な責 任 レベ ル を確 保 す る た め の許 可 業 務 の 点 検

c.任 務 の分割

1)記 録 保 管

2)資 産 保 護

3)検 討/許 可

2転 送 書 類 は,そ の 作 成,点 検,許 可 の責 任 に つ い て,フ ォ ーム上 の識 別 コ ー

ド,あ るい は作 成 者,点 検 者,許 可 者 の イ ニ シ ャル を当該 書 類 上 に記入 させ る

こ とに よっ て責 任 の 所在 を明 らか に しな け れ ば な らな い。

3.最 近 の ドキ ュメ ン トを識 別 ・チ ェ ッ クで き る よ う文書 に 日付 け を添 付 す る。

4ト ラ ンザ ク シ ョンが 膨 大 で あ っ た り,異 常 また は稀 に しか現 れ な い タ イ プの

場 合,転 送 ドキ ュメ ン トや その トランザ ク シ ョン用 の ロ グ ・エ ン ト リに 監 督

者 は署 名 すべ きで あ る(こ の 時使 用 され るの は,ト ランザ ク シ ョ ン ・コン トロ
(注3)

一 ル ・ログで あ る)
。

5.転 送 フ ォー ムの稼 動 は,作 成 と シス テ ム ・エ ン トリの プ ロセ ス の 間で 何 も失

な われ ない よ うコ ン トロ ール され ね ば な らな い。

a.事 前 に 番 号 を付 与 した フ ォー ム ー もし可能 な ら,こ の フ ォーム の採用 に

よ り,全 転送 フ ォーム の算 定 が 可能 とな り,行 方 不 明 の フ ォー ムの指 摘 が 容

易 とな る。

b.何 が,誰 か ら,誰 に 転 送 され て い るか を示 す ル ー ト ・ス リ ップ。

c .で き得 るな らば,共 通 取 引 グル ー プに 区分 す る。

6.パ ッチは,つ ぎの方 法 で コ ン トロー ル され る必 要 が あ る。

a.コ ン トロ ー ル ・トー タル は,キ ー とな る識 別 子 や金 額 の欄 か(算 定 数 の ハ

ッシ ュは金 額 の トータ ル と同 程 度 に 重要),バ ッチ ・レコ ー ドの数 の上 に 置

かれ るべ きで あ る。

b.も しバ ッチ ・コ ン トロ ール ・グル ープが あ るな ら,そ れ は,全 入力 を受信

し,バ ッ チ し,コ ン トロ ール ・ トータル を決 定 し,コ ン トロ ール ・カ ー ドを
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生 成 し,バ ッチ をISDの 処 理 に提 供 す るた め に用 い られ るべ きで あ る。

c .パ ッチ ・コ ン トロ ール ・グル ー プが 存 在 しな い な ら,パ ッチ ・コ ン トロ ー

ル ・トー タル を算 出 し,コ ン トロ ール ・カ ー ドを作 成 し,そ して 作成 者 は パ

ッチ ・コ ン トロ ー ル ・ロ グ ・エ ン トリを実行 しなけ れ ば な らな い。 そ の際責

任 あ る監 督 者 は,そ のバ ッチ を取 りあ げ,コ ン トロー ル ・カ ー ドを検 査 し,

コ ン トロール ・ロ グ ・エ ン トリを検 証 しサ イ ンす る と と もに,バ ッチ をIS

Dに 提 出す る必要 が あ る。

d.コ ン トロ ール記 録 の共通 認 識 を得 るた め,汎 用 的 な識 別 子 が用 い られ な け

う
れ ば な らない(例,保 険証 券 ナ ンバ===9s)。

(注3):コ ン トロ ール ・ログ は本 ガ イ ドライ ンにお い ては,ユ ーザ に よ りシ

ス テ ム に投 入 され た トランザ ク シ ョン/パ ッチ の統 計 を内容 と して もつ 帳

簿(あ るい は 書類,書 式)を 指 して い る。 追 跡 調 査 とか参 照 用 に用 い られ

る こ とが 主 目的 と な って い る。

B.処 理 コ ン トロール

ISDの 責任

1.処 理 コ ン トロ ール には,つ ぎの意 図 が あ る。

a.シ ス テ ムか らの 出カ ー シス テ ムへ の入 力。

b.プ ロ グ ラム ・イ ンタ フ ェ ー スは,送 付 され た プ ロ グ ラム出 力 と受 け取 られ

た プ ロ グ ラム入 力 を合致 させ る必要 が あ る。

c .さ らに シス テ ム ・イ ンタ フ ェ ースに 要 求 され る役 割 はつ ぎの2つ で あ る。

1)送 付 され た シス テム 出カ ー受 け取 られ た シス テ ム入 力 。

2)共 用 フ ァイ ルは,送 受 両 シス テ ム の コン トロー ル要 件 を満 足 させ な けれ

ばな らな い。

2.ト ラン ザ ク シ ョン ・ソ ー スに 密着 して開 発 され た平 衡 コ ン トロール は,出 来

得 る限 り実 際 的 な処 理 を通 じ て行 われ るべ きで あ る。

3.プ ロセ シ ン グの コ ン トロ ール手 法

a.ラ ンご とに コ ン トロ ール ・ トータ ル を集計 す る。
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1)ハ ッ シュ ・ トー タ ル

2)金 額 コン トロ ー ル ・トー タル

3)記 録 カ ウ ン ト

b.極 め て重 大 な異 動 お よ び コン ピュテ ーシ ョ ンの結 果 を チ ェ ッ クす る。

1)限 界

2)合 理 性

3)欄 か らの は み 出 し

4)内 部 フ ァ イル ・ラベル

4.も し入 力 が バ ッチ ・フ ォー ムで,そ の フ ォーム の ま ま維 持 で き る な ら,バ ッ

チ ・コン トロー ル ・ トータ ルは,プ ロセ シ ン グの全 体 を通 して 集 計 され るべ き

で,詳 細 な点 ま で帳 尻 の 合 った もの で な けれ ば な らな い。

5.1つ の ラ ン/モ ジ ュ ール や1つ の シス テ ム内部 で プ ロセ シン グ がか な り容 易

に再 開 で きる ポ イ ン ト(例,ジ ョブ ・ス テ ッ プの 間)は,再 開 部 位 として 「マ

ー ク 」され る必 要 が あ る
。

6.プ ロセ シ ン グが再 開 点 に 達 した時,処 理 中 の デ ータ は,指 定 フ ァ イルに書 き

込 まれ な け れ ば な らず,こ の 情 報 こそが,失 敗 以前 の 最 も近 い再 開 点 まで シス

テム を再 ロー ドす るた めに用 い られ る。

7.全 デ ータの バ ッ ク ア ップ は,「 デ ータ保 存 」の項 で 示 され て い る レベル まで

完 全性 と十 分 性 を持 た な けれ ば な らな い。

ユ ーザ の責 任

1.ユ ーザは,つ ぎの よ うな 作 業 項 目に従 い,コ ン トロ ール ・プ ロセ スで進 行 中

の 事務 管 理 に関 心 を払 わ なけれ ば な らな い。

a.入 力 か ら出 力 ま で の取 引 の定期 的追 跡 ま た は エ ラ ー ・リス トの作 成 。 不 一

致 は調 和解 消 され な けれ ば な らな い。

b .出 力 レポ ー ト上 の トータ ル を定 期 的 に 手 作 業 に よ り横 計 算(ク ロス フッ ト)

す る。 可能 な らレポ ー トの品 目記載 行 で も同様 の作 業 を行 う。

c.別 個 の レポ ー ト間 で共 通 す るデ ータ に 偏 差 が な い よ うチ ェ ックす る。
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d.機 械 生 成 値 の定 期 的 な有効 性 チ ェ ッ ク。

2.ユ ーザ ・サ イ ドの 点検 に よ り生 じた 処理 コン トロ ールに 対 す る彼等 の不 満 は,

直 ちにISDに 通 告 され る必 要 が あ る。

(注)ユ ー ザ ・チ ェ ックの頻 度 は,当 該 シス テ ムの 複雑 さや イ ンパ ク トの大 き

さに左右 され る こ とが 多 い。

C.出 力 コン トロ ール

ISDの 責 任

1.処 理 お よび入 力 の コ ン トロ ール ・トータ ルは,出 力 が準 備 され る際,全 ての

レ コ ー ドが一 時 に算 定 で き る よ う,出 力 コ ン ト0一 ル ・ トータ ル と結 果 に一 致 ・

を見 なけ れ ば な らな い 。

2.出 力 コ ン トロール ・トータ ルは,出 力 デ ータ セ ッ ト・ファ イル の後書 き,お

よび それ が 出力 の検 査 に使用 で きる あ らゆ る場 所 に 書 き込 むべ きで あ る。 後 書

き レ コ ー ドに 含 まれ る ものは つ ぎの 通 り。

a.識 別 子(例,保 険 証 書 ナ ンバ=9's)

b.フ ァイル/バ ッチ'ナ ンバ

c.レ コ ー ド ・カ ウ ン ト

d.重 要 欄 の コ ン トロー ル ・ トータ ル/ハ ッシ ュ

3.出 力 設計 では 情 報 の 誤解 や誤用 を防 ぐた め,印 刷 書 式 を指 定 す べ きで あ る。

a.タ イ トルは 全 て,無 意 味 な もの で あ っ ては な らな い 。

b.作 成 され た全 レポ ー トに は,処 理 され た デ ー タ,そ の デ ータ の 日付 け(あ

る いは 処 理 日時)が 記 載 され る必 要 が あ る。

c.レ ポ ー トの各 ペ ー ジに 必ず ペ ー ジ ・ナ ンバ を入 れ る。

d.コ ンピュー テー ションに 含 まれ る全 て の 変動 要 因 は,チ ェ ッ クを容 易 に す る

た めに も印刷 され な けれ ば な らない 。

e.プ リ ン トア ウ トの 最 後 は,標 準 的 な メ ッセ ー ジ(例,「 レポ ー ト末 尾 」)

で表 示 す る。

4出 力 の正 確 度 を高 め る た め,選 択 的 に シス テ ム ・チ ェ ック を行 う方 法 もあ る。
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この よ うな チ ェ ックに は,つ ぎの よ うな ものが あ る。

a。 関連 欄 の横 計算(ク ロス フ ッ ト)チ ェ ッ ク

b.残 高(バ ラン ス)チ ェ ッ ク

c.既 定 限度 との 比較

d.サ イ ズ,ブ ラ ン ク,ア ル フ ァベ ッ ト,数 字 等 の 有効 性 チ ェ ッ クの た めの欄

内容 点検

5.出 力 配 布 先 管理 リス トは,配 布 が認 可 先 に限 定 され る よ う出 力管 理 要 員 に よ

り保 存 され る必 要 が あ る。

6.出 力 の配 布 先 と時 期 を適 切 に す るた め,そ の配 布 手 順 を確 か な もの とす る。

遅 滞 が 予想 され る場 合,ユ ーザ は早 急 に そ の 旨通 告 す べ きで あ る。

7.ユ ーザ は,各 レポ ー トの 必 要 性 が依 然 継 続 してい るか 否 か,周 期 的 に 自答 す

べ きで あ る。

&事 前 に印 刷 され た フ ォ ームが 出力 として用 い られ る時,ナ ンバ リング済 みな

ら管理 が 事 の外 容 易 とな る。

9.出 力 コン トロ ール ・グル ー プ は,完 全 さ,合 理 性,均 整 を対 象 に 出力 を精査

す べ きであ る(必 ず し も正 確 度 は この場 合 要 求 され な い)。

ユ ーザの 責任

1.ユ ーザ は各 レ ポ ー トに 対 す る必要 性 を定 期 的 に点検 し,不 必 要 な ものは中 断

すべ きで あ る。

2.出 力 の配 布管 理 リス トは,ユ ーザ に よ り作 成維 持 され な けれ ば な らな い。 出

力 管 理 要 員 は この リス トを利用 して,配 布 予 定 の 出力 の全 部 をタ イ ム リに 受 け

取 った か を確 認 し,当 該 レポ ー トの 配 布許 可 を受 けた人 物 に の み手 渡 って い る

か チ ェ ッ クす る。

3.ユ ー ザ は,ト ータ ル の正確 さ だ けで な く,そ の品 目の 合理 性 につ い て も適 宜

出 力 を点検 す る。

4出 力結 果 を入 力 と比 較 し,手 作 業 に よ る コ ン ピ ュータ 処 理 をチ ェ ックす るた

め,個 々 の ドキ ュメ ン トまたは リス トを選 択 的 に 点検 す る方法 もあ る。
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5.ユ ーザ は,問 題 に直 面 すれ ば直 ちに 適 当 なISDの 接 触 先 に 通報 すべ きで あ

る。

6.微 妙 な デ ー タに対 して は,特 別 な配 布手 順 を 設定 す る(例 えば給 与 支払 デ ー

タ)。

7.事 前 に 印刷 され た フ ォ ームが 使用 され る場 合,定 期 点 検 を行 い 廃止 フ ォー ム

の全 て を除 去破 壊 す る必 要 が あ る。

D.直 接 的 更 新 手法 を用 い た システ ム の コ ン トロ ール

ISDの 責任

1.シ ステ ム の ア クセ スは,認 知 され たタ ー ミナ ル とオ ペ レー タに 限 られ る。

2.ア クセ ス ・セ キ ュ リテ ィ ・マ トリクス を使 用 す る際,フ ァイル に対 す る行 為

レベ ル(例 えば,イ ン ク ワ イア リ,更 新)は,許 可 レベ ル と常 に対 応 しな けれ

ば な らな い。

a.必 要 でか つ 適 当 な場 合,こ の方 法 は,所 定 レ コー ドの欄 に も選 択 的 に拡 大

使 用 す る こ とがで き る。

3.成 功 あ るいは 目的 の如 何 に かか わ らず,全 て の ア クセ ス は シス テム に よ っ て

ログ され る必要 が あ る。

4一 定 時 間何 の活動 もお こ さな か った ア クセ ス は,全 て 自動 的 に シス テ ム側 で

中 断 され るべ きで あ る。 耐 え得 る レベ ル として,わ れ われ は2～3分 の 非 活動

時 間 を勧 告 す る。

5,フ ァイ ル の直 接 的 更 新 は,つ ぎの よ うな結 果 を もた らす。

a.レ コ ー ドが生 成 され バ ック ア ッ プ ・ファ イル に追加 され る。 この レ コー ド

は,更 新 対 象 と され る レコ ー ドの 前 後 の ピク チ ャ ーを も含 むべ きで あ る。

b.エ ン トリの 日付 けお よ び時 刻 を伴 な っ た トラ ンザ ク シ ョ ン と開 始 者 の コ ー

ドが 取 引 フ ァ イルに投 入 され る。

1)こ の フ ァイ ル か ら トラ ンザ ク シ ョ ン ・ロ グは,コ ス ト ・セ ンタ別 に リス

トされ,点 検 の た め ユ ーザ 分 野 の リー ダに定期 的 に配 布 され る。

c.最 後 の シス テ ム ・バ ッ クア ップ ・ダ ンプか ら算 出 され た コ ン トロール ・ ト
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一夕 ル と ,最 後 の バ ック ア ッ プで生 じた プ ロセ シ ン グの た め の コン トロ ール

・ トータ ル の累 計 を内 包 す る コ ン トロ ール ・フ ァ イル は,当 面 す る作 業 の た

め に,こ れ らの累 計 を更新 させ な けれ ば な らな い。

d.上 述 した アプ リケ ーシ ョンの理 論 的 シス テ ム ・ダイ アグ ラムは,図1に 示

す通 りで あ る。

保 護
プ ログラム

歴.プ

リ モ ー ト

.タ ー ミ ナ ル

総勘定元帳

トラ ンザクシ ョン ・レジスタの

総 勘定元帳への 実質的影響 を手

作業 によ り均衡 化

図1.記 録 保 護 プロ グ ラム にお い ては,古 い コ ン トロ ール 記 録 や コ

ン トロ ール累 計 は,ダ ン プ中 に マ ス タ ・フ ァ イル か ら抽 出 され

た トータ ル と帳 尻 を合 せ られ る。

ユ ーザ の責 任

1.責 任 あ るユ ーザの 管理 者 レベ ルは,フ ァ イル を直 接 更新 す る必 要 が あ り,か

つ,ま た そ の能 力 を有 す る人 の み が 行 い得 る こ とを保 証 す べ きで あ る。

'2
.ト ラ ンザ ク シ ョ ン ・ロ グ ・リス トは,責 任 あ るユ ーザ の部 門 リー ダに よ り徹

底 的 に検 査 され,異 常 な,過 剰 な,不 合 理 な,そ して 不許 可 の 行為 が な い か ど

うか チ ェ ッ クされ な けれ ば な らな い。
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3.疑 問の残 る品 目は即 座 に精査 を行 い,フ ァイ ル の イ ン テ グ リテ ィに支 障 がな

い よ うに す べ きで あ る。

E.デ ータ保 存

ISDの 責 任

1.デ ータ保 存 の フ ォー マ ッ トお よ びそ の期 間に 対 す る規 制 機 関 の要求 は,全 て

満 た され るべ きで あ る。 情報 源 と して,つ ぎの もの が あげ られ る。

a.適 当 な ユ ーザ部 門

b.レ コ ー ド ・マ ネ ジ メ ン ト ・サ ー ビス

c.法 律 担 当部 門

d.全 社 的 コ ン トロ ー ラ部 門

2.デ ータ は,生 産 フ ァイル のバ ッ ク ア ッ プ とユ ーザ の担 当部 門 の活 動 へ のサ ポ

ー トの た め に 必 要 な時 間 だ け は ,少 く と も保 持 され なけ れ ばな らな い。

ユ ーザ の責 任

1.シ ス テ ム設計 時 に ユ ーザ は,シ ス テム 出 力 の有効 性 チ ェ ック に必要 な 時 間数

を あ らゆ る努 力 を払 って決 定 す べ きで あ る。 この長 さが ど うであろ うと,こ うし

て決 定 され た 所 要 時 間 は,出 力 およ び そ の 出力 の生 成 に 必要 な デ ータ に とっ て

最少 の保 存 期 間 とな る こ とが 大 部 分 で あ る。

2.ユ ーザ は,そ の最 低 保存 期 間に つ い て,ISDと 緊 密 に連 絡 を と るべ きで あ

る。 この 期 間 の決 定 要 因 は つ ぎの とお りで あ る。

a.バ ッ ク アップ と調 整用 に公 刊 され て い る洗 練 され た数値 。

b.法 律 。

c.外 部 調査 機 関(例,内 国 歳入 庁(IRS),州 監 査官)の デ ー タに対 す る必

要 性 。

F.エ ラ ー ・コ ン トロ ール

ISDの 責 任

1.シ ス テ ムは エ ラーの十 分 な識 別 手段 を もたな けれ ば な らない。

a.除 去 項 目は全 て,除 去 理 由 を示 す 意味 と と もに相 応 なエ ラ ー ・リス トに掲
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載 され な けれ ば な らな い 。

b.共 通 の デ ータ を使 用 し てい る シス テ ムは,ク ロス チ ェ ックが容 易 とな る よ

うエ ラ ー ・リス ト上 の 当該 デ ータ の識 別 に画 一 性 を もたせ るべ きで あ る。

c.除 去理 由 を示 す文 字 ま た は コー ドと と もに,誤 りの あ る レ コ ー ドの全 体 を

別 の エ ラ ー ・デ ータ ・セ ッ トに書 き込 む こ とは,良 い アイ デ アで あ る。

2.金 銭 的 エ ラ ーの 目録 も必 ず用 意 され な けれ ば な らない(例,仮 勘 定)。 これ

は ・未修 正 の エ ラー追 跡 を可能 とす るか らで あ る。上 述 した1(c)の デ ータ セ ッ

トが利 用 で き る。

a.ISDは,仮 勘 定 リス トの よ う な未解 決 エ ラ ーの リス トを作 成 し,備 忘録 と

して 関係 ユ ーザ に 提 出 す べ きで あ る。 品 目の エ ー ジ ン グ もま た良 い 手段 とい

え る。

b.訂 正 は.ト ラ ンザ ク シ ョンを意 図通 りマ ス タ に照 らして修 正 ・処理 す る こ

とで あ り,フ ァイ ル や仮 勘 定 ・エ ラ ー ・リス トか ら トラ ンザ グ シ ョン を除去

す る こ とで もあ る。 どち らの場 合 も,手 直 し した行 為 は トラ ンザ ク シ ョ ン ・

レ ジス タ か それ と同 様 の リス トに 現 われ,そ の後 点検 の た めユ ーザ や ユ ーザ

の コ ン トロ ール ・グル ープへ返 送 され る 。

3.エ ラ ーほ ユ ー ザに 戻 され 訂 正 され な けれ ば な らな い。 この 訂正 に おい て も,

それ だ け の能 力 を有 す る高 レベル の ス タ ッフに戻 すべ きなの は い うま で もない 。

4全 て の欄 の正 確 さを期 す た め,修 正 項 目の 再 記 帳(リ エ ン トリ)は 必 ず チ ェ

ッ クす る。 以 前 に誤 りの あ った項 目 だ けで な く,レ コー ド全 体 の再 チ ェ ッ クが

必 要 で あ る。

ユ ーザ の責 任

1.ユ ーザ 側 の管 理 で は,つ ぎの 事柄 を確 実 に しな けれ ば な らな い。

a.仮 勘定 リス トの 点検 と修 正 の ス ピ ー ドア ップで エ ラ ー訂 正 の適 時 性 を確 保

す る。

b.エ ラ ー ・リス トの注 視 と過 度 の エ ラ ー を フ ォ ロー ・ア ップす るこ とに よ っ

て エ ラ ー数 を最 低 限 に抑 え る。
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c.修 正 手順 は,最 も迅速 で,正 確 で,か つ よ くコ ン トロ ール され た作 業で な

けれ ばな らな い。

2.エ ラ ー ・リス トの作 成で は,ユ ー ザが つ ぎ の項 目に つ い て各 エ ラ ーを修 正 す

る こ とに,そ の 旨表 示が 必 要 で あ る。

a.訂 正 の 日時

b.訂 正 の担 当者

c .訂 正 され る トラ ンザ ク シ ョンの取 引 ナ ンバま た は それ に 代 る識 別 記号

3.ユ ー ザは,エ ラーの発 生 源 をで き る限 り突 き とめ,そ の エ ラ ーの訂 正 に努 め

な けれ ばな らな い。

4エ ラ ーは,ハ ー ド ウェ アま たは ソ フ トウ ェ アで発 生 した こ とが 明 らかで あ る

場 合 に の み,ISDに 照 会 され る。

G.デ ータ 変 更 コ ン トロー ル

ISDの 責任

1.製 品 フ ァイル や デ ータ ・レ コー ドに 内容 に影 響 を与 え る ど の よ うな変 更 も,

関係 ユ ーザ部 門 の事 前 の 文 書 に よ る承認 な しで ・ISDに よ って行 われ るべ き

では ない。

a.も し適 切 な時 点 で 関係 ユ ーザ 部 門 の承 認 が得 られ な い な らば,そ の限 りに

お い て変 更 は あ り得 るが,そ の場 合 直 ちに変 更が 行 わ れ た 旨 当該 ユ ーザ 部 門

に文書 で通知 され な けれ ばな らな い。

2.製 品 デ ータ の変 更 は,意 図 した修 正 だ けが 実 行 され る よ う制 御 され るべ きで

あ る。

3.製 品 デ ータの 変 更 は,変 更 され た デ ータ 項 目(で き るな らば・生 じた 変 更 自

体 も)を 明確 に表 示 す るた め,ト ラ ンザ ク シ ョ ン ・リス トに 反 映 させ な けれ ば

な らな い。 この リス ト作 業 の 結 果は ユ ーザ や ユ ー ザの コ ン トロ ール ・グル ープ

に送 達 され,変 更 の影 響 が 当初 の 意 図 通 りで あ るか 否 か検 証 され る必 要 が あ る。

ユ ーザ の責 任

1.デ ータ 項 目の変 更 は,そ の シス テ ム全 体 へ の イ ンパ ク トの 見地 か ら評 価 され
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るべ きで あ る。 もしユ ーザ が,そ の 変 更 の正 当 性 と有 害 を及 ぼ さな い とい う確

信 を もつ こ とが で きた な ら,ユ ーザ は 入力 コ ン トロー ル に従 って それ を承 認 す

る こ と に な る 。

2.ユ ー ザ は,シ ス テ ム が 作 成 した トラ ンザ ク シ ョ ン ・ リス トを 点 検 し,望 む べ

き変 更 の み が な され た か を確 認 す べ き で あ る。

H.フ ァ イ ル ・セ キ ュ リ テ ィ ・ コ ン トロ ー ル

ISDの 責 任

1.全 て の テ ー プ,デ ィス ク ・パ ックお よび デ ータ セ ル は,容 易 に 処 理 プ ロ グ ラ

ムに よ りチ ェ ックで きる適 切 な識 別 子(例,フ ァ イル ・ラベル)を 備 え な けれ

ば な らな い。

2全 て の フ ァ イル媒 体 は,レ コ ー ド ・カ ウ ン トと批 評 欄(ク リテ ィカル ・フ ィ

ール 冑)を 持 ち同 時 に処 理 プ 。 グ ラ ム、,よ り対 照 され る トー タ ル を もつ よ う

に すべ きで あ る。

3.磁 気 媒 体 の フ ァイル は 全 て,処 理 中 の 事故 や災 害 で破 壊 さ れ た場 合 を考 慮 し,

そ の フ ァイ ル の再生 を可 能 とす る十 分 な バ ッ クア ッ プを備 える必 要 が あ る。 バ

ック ア ップ は,フ ァ イル 中 の エ ラーの検 知 を 可 能 とす るだ け の期 間 は確保 され

ね ば な らな い(例 ・ユ ーザ 出 力 検査 手 順)。

4全 て の 製品 デ ータ セ ッ トは,さ か のぼ っ て保 護 され るべ きで あ る。

ユ ーザ の責 任

1.ユ ーザが 管 理 す る ファ イル(例,パ ン チ ・カー ドやあ る種 の 磁 気 テ ープ)に

は,つ ぎの 事項 に 留 意 す べ き必 要 性 が あ る。

a.つ ぎの項 目 の使 用 に よ り,即 座 の識 別を 可 能 とす るマ ー ク を添 付 す べ きで

あ る。

1)ラ ン'ナ ンバ

2)ラ ン日 時

3)シ ス テ ム

4)場 所 の順 序(例,4の1)
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b.許 可 の無 い アクセ スや 不注 意 に よ る破 壊 か ら防 護 され るよ うフ ァイル は 蓄

積 され な けれ ば な らな い。

(注4):本 ガイ ドラ イ ン中 で 定義 され て い る批 評 欄 は,つ ぎの 特 長 を有 し て

い る。

・総勘 定 元 帳 の収 支 残 高 に よ る裏 付 け

・処理 あ るい は 処理結 果 の重 視

'コ ン トロ ール の実用 性

皿.管 理 的 コ ン ト ロ ー ル

A.プoグ ラ ム/シ ス テ ム ・ ドキ ュ メ ン テ ー シ ョ ン

ISDの 責任

1.ア プ リ ケー シ ョン ・ラ ン ・ブ ッ クや コン ピ ュ ーー夕 ・セ ンタ ・ラン ・ブ ッ クの

標 準 は,ISD標 準 お よび 情報 マ ニ ュ アル(S&IM404-02お よび407-・0

ユ戊に そ って最 低 限 遵 守 され な けれ ば な らな い 。

2.ISDは,ユ ーザ ・マ ニ ュ アル の作 成 に必 要 な レイ ア ウ ト,フ ローチ ャ ー ト,

機 能 表 示 の全 てが 時機 を得 て 供給 され るよ う保 証 す べ きで あ る。

3.全 て の ドキ ュ メ ンテ ー シ ョンは,常 に 最新 の もので な けれ ば な らず,オ リジ

ナル ・シス テ ム に起 った変 化 の全 て を反 映 した もの で なけ れ ば な らない 。

ユ ーザ の責 任

L当 該 シス テ ム向 け の 「ユ ーザ ・マニ ュ アル 」の 存 在 お よび そ の完 全 さに,ユ

ー ザは絶 えず 関心 を払 う必要 が あ る。 これ には つ ぎの 項 目が 含 まれ る。

a.コ ン トロ ール お よび イ ン プ ッ トの機 能 的効 果 を含 む作 成用 の 入カ レイ ア

トと完 全 な イ ンス トラ ク シ ョン。

b.出 力 レポ ー トの 定 義 お よ び包 括 的 な解 釈 の説 明 。

c.エ ラ ーの修 正 が で き るだ け 速 や か とな る よ うなエ ラー解 釈 ・訂正 手 順 。

d.シ ス テ ム概 要 の表 示 に 含 まれ る ものはつ ぎの通 り。

1)そ の用 途
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2)シ ステ ム機能 の作 動 の 仕 方

3)ソ ース ・ドキ ュメ ンテ ー シ ョン

4)そ の能 力

5)総 合的 な シス テ ム運用 の 詳細 表 示(イ ンタフ ェー ス目的,フ ァイル結 果 な

ど)

B.プ ロ グ ラム変 更 コ ン トロー ル

ISDの 責任

1.変 更 が な され る以 前 に,適 切 な許 可 が ユ ーザ か ら得 られ な けれ ば な らな い 。

2.ISDは,変 更 され た プ ログ ラムの徹 底 的 な テ ス トを確 実 に し,そ の プ ロ グ

ラ ムが 再 び生 産 現 場 に投 じ られ る以 前 に,テ ス ト結 果 につ いて の ユ ー ザの 正式

な 承 認 が得 られ る よ うにす る。

3.プ ロ グラ ムの変 更 に よ り影 響 を受 け た ドキ ュメ ンテ ー シ ョンの全 て(シ ス テ

ム,ユ ーザ,プ ロ グラ ム)は,そ の変 更 を反 映 す るよ う改変 され な けれ ばな ら

な い。

4会 計 手 法 の全 ての変 更は 文書 化 され,ユ ーザ と会 計 部 門 の双 方 よ り正 式 の 承

認 を うけ る必 要 が あ る。

ユ ー ザ の責 任

1.ユ ーザ の要 求 す るあ らゆ る変 更 はi責 任 あ るユ ーザか らの文 書 に よ る許 可 要

請 に基 づか な けれ ば な らな い。

2.プ ロ グ ラム 変 更 に まっ わ る品 質 管理 の 一方 法 と して,ユ ーザは 既 存 シス テ ム

に重 大な 変 化 が発 生 した か否 か を テ ス トす る こ と もあ り得 る。

31SDの プ ロ グ ラム変 更 テ ス トの 結 果 は,生 産 現 場 に導 入 され る以 前 に,他

の影 響 を 受け る シス テ ムの ユ ーザ だけ で な く,中 心 シス テ ムの ユ ーザか ら も正

式 の 承認 を と りつ け る必要 が あ る。

4全 ての ユ ーザ ・マ ニ ュ アル は,プ ログ ラ ム変 更 に よ りもた らされた変 化 を反 映

す る よ う更新 され な けれ ば な らな い。
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皿.組 織 的 コ ン トロ ー ル

A.責 任 の 分担

ISDの 責任

1.全 て の コ ン ピュ ータ ・シス テ ムに お い てISDの 介 入 は,そ れ を ラ ン し展 開

させ る機 能 に 分 離 され な けれ ば な らな い 。

a.コ ン ビ=一 夕 ・シス テムの 開発 者 は,そ れ を ラ ン させ る者 と同 一人 物 で あ

っ ては な らな い。 アプ リケ ー シ ョンや オ ペ レ ー シ ョ ン も機 能 ご とに 分 割 され

るべ きで あ る。

21SDは,当 該 シ ス テ ムへ のユ ーザ の 要 求 に そ っ て,シ ス テ ム の運用 スケ ジ

ュ ールに 責任 を もつ もの とす る。

ユー ザ の責 任

1,全 て の コ ン ピュータ ・シス テムに おけ る ユ ーザ の介 入は,エ ン トリ ・デ ータ

を提 供 す る機 能,そ れ に 許 可 を 与 え る機 能,戻 り出力 の受 領 ・点 検 を担 当 す る

機 能 等 に分 離 され な けれ ばな らな い。

a.入 力 デ ータ の作 成 者 は,入 力 の許 可 者 と同一 で あ って は な らな い。

b.入 力 デ ータに 許 可 を与 えた 者 は,そ の デ ー タの 作成 者 と重 複 し ては な らな

い。

c.シ ス テ ム出 力 の受 領 ・検 査 を行 う者 は,入 力 の 作 成者 と同 一 人物 で あ って

は な らない 。

2.対 象 シ ス テ ム をい つ ラ ン させ る か を決定 す るのは ユ ーザ で あ る。

B.マ ネ ジ メ ン ト・ トレイ ル

ISDの 責任

1,直 接 間接 を問 わ ず,企 業 の会 計 簿 に 影 響 を与 える全 て の シス テ ム に と って ・

つ ぎの 要件 が 満 た され な けれ ば な らな い。

a.記 帳 のサポ ー ト ー シ ス テ ムは,そ れ が 生成 した 合計 の記 帳 の た め に詳 細

な サポ ー トを作 成 す るか,要 請 に 応 じて 作 成 す る能 力 を もた なけれ ば な らな

い 。
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b.収 支 の サ ポ ー ト ー シス テ ムは,企 業 の 帳簿 で 資産 と負 債 の 帳尻 をサ ポ ー

トす るた め,ハ ー ドコ ピ ーの詳 細 な 試 算 表 を作成 す るか,要 請 に 応 じて 作 成

す る能 力 を もた な けれ ば な らな い 。

2.監 査 証跡 は,ト ラ ンザ ク シ ョ ンの最 初 か ら最後 まで の追跡 を可能 とす るた め,

全 ての シス テ ムに組 み込 まれ る必要 が あ る。 そ の逆 方 向 あ るい は 往復 型 の追 跡

もで きれ ば用 意 した い。

a.監 査 証跡 は,最 初 の ソ ース か らコン ピュ ータ環境 に おけ る記帳,そ して処

理 結 果 の プ リ ン トア ウ トおよ び帳 簿 へ の最終 的 な転 記 まで の トラ ンザ ク シ ョ

ン追 跡 能 力 を もつ 。

b.反 対 に,証 跡 は,マ ス タ ・レ コー ドの更 新 前 の 状 態 を再 構 成 す る こ と も可

能 で あ る。

1)現 状 の プ リン トア ウ ト,マ ス タ ・レ コー ド,ト ランザ ク シ ョン ・レ ジス

タ等 に 「最 終 取 引 期 日/最 終 取 引形 態 」 を記 入 す る こ とに よ り,こ の 方 法

が 実 施 され る。

3.ト ラ ンザ ク シ ョン処 理 後,十 分 な サ ポ ーテ ィン グ ・・ドキ ュメ ンテ ー シ ョンが

適 切 な期 間 利用 で き るよ うに すべ きで あ る。

4EDPシ ス テ ム に お け る デ ータ の集 約 は,監 査 証跡 を妨害 した り,そ の価 値

を減 じ る もの では な い 。

5.ネ ッ トワー クに お け る よ うな 直接 入 力 は,監 査 証 跡 の不 可 欠 要 素 とし ての ソ

ース ・ドキ ュメ ン トや認可 要件 の 必要 性 を 軽視 しは しな い
。

6.マ スタ ・フ ァイ ルの収 支 残 高 は,常 に そ の構 成 部分 と関連 づ け られ な け れ ば

な らな い。

ユ ーザ の責 任

1.ト ラ ン ザ ク シ ョン処 理 後,十 分 な サ ポ ーテ ィ ン グ ・ドキ ュ メ ンテ ー シ ョンが

適 切 な期 間利 用 で き る よ うに すべ きで あ る。

2.ソ ー ス ・ドキ ュメ ン トは,以 後 の検 索 が容 易 とな る よ うフ ァイ ル され な け れ

ば な らな い 。
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3.出 力 ドキ ュメ ン トは,以 後 の検 索 が 容易 とな るよ うフ ァイル され な けれ ば な

らな い。

付 録A様 々な コ ン トロー ル が証 明す べ き事 柄の 概 要

入 力 コ ン トロール

・デ ータは 合 法 的 で ある 。

・デ ータ は正 確 で かつ 完全 で あ る。

・デ ータ は 正確 か つ完 全 に転 送 され て い る。

処理 コ ン トロール

・許 可 され た フ ァイ ル の利用 。

・ファ イルは 正 しい。

・デ ータは プ ロ グ ラム と シス テ ム 間 で正 確 かつ 完全 に 転送 され て い る。

・出力 は入 力 に 正 確 かつ 完 全に 基 づ い た もの で あ る。

出 力 コ ン トロ ール

・出力 は 入力+(プ ラス)ト ラ ンザクシ ョン,ま た は入 カ ー(マ イ ナス)ト ラ ン

ザ クシ ョ ンに等 し い。

・出力 は完 全 で正 確 で あ る。

・出力 は 均 整 が とれ て い る。

・出力 は そ の理 解 が容 易 な よ うに 設 計 され てい る。

・出力 は 必要 で ある。

・出力 は許 可 を与 え られ た受 け 取 り手 に渡 ってい る。

直 接 的 更 新 手法 を使 用 した シス テ ムの コン トロ ール

・許 可 され た ユ ーザ だ け が ア クセ ス を許 され てい る。

・無 許 可 の 更 新 は最 大 限 に困 難 で あ る。

・無許 可 の 更 新は 手 順 の均 衡 で出 来 る限 りキ ャッ チ され て い る 。

デ ータ保 存

・保 存 は全 ての要 件(法 律,IRS,シ ス テム ・バ ッ ク アッ プな ど)を 満 た し
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て い る。

エ フ ー'コ ン トロ ール

・エ ラ ーは完全 か つ正 確 に発 見 され 訂 正 され て い る。

・エ ラ ーは 速 か に修 正 され る。

・エ ラ ーの量 は過 大 では な い。

デ ータ変 更 コ ン トロー ル

・変 更 は許 可 を うけ た もので あ る。

・変 更 は完 全 で あ る。

フ ァイ ル ・セ キ ュ リテ ィ

・フ ァ イルは 適 切 に 識 別 され て い る。

・フ ァ イ ルは十 分 保 護 され てい る。

・フ ァイ ル は十 分 な バ ッ ク ア ップ を もっ てい る。

・意 図 的 で かつ 許 可 を うけ た ア クセ スだ け が許 され て い る。

ドキ ュメ ンテ ー シ ョン

・(最 低 の要 件 で あ る)標 準 お よび 情報 マ ニ ュアル の 要件 が 満 た され て い る。

・ドキ ュ メ ンテー シ ョ ンは最 新 の もの で あ る。

・ユ ーザ ・マ ニ ュアル は完 全 で か つ正 確 で あ る。

プ ロ グ ラ ム変 更 コ ン トロ ール

・変 更 は許 可 され た もの で あ る。

・変 更 は完 全 で あ る。

・変 更 の ドキ ュメ ン ト化 は十 分 で あ る。

・テ ス トは完 全 で あ り,関 係 者 の 満足 を得 て い る。

・コ ンバ ー ジ ョンの イ ンパ ク トは 非常 に少 な い 。

・ユ ーザ は 事前 に準 備 で きて い る。

・ ドキ ュメ ン テ ー シ ョンは更 新 され てい る。

責任 の 分 担

・コ ン トロ ール が維 持 で きるほ ど完 全 で あ る。

一109一



マ ネ ジ メ ン ト ・ ト レ イ ル

・証 跡 は完 全 で か つ 正 確 であ る。

・証 跡 は双 方 向型 で あ る。

付 録B

入 力 コ ン ト ロ ー ル の 定 義

入 力 コン トロール 定 義 例1

コン トロー ル ・トータル フ ァイル ・レコー ドの特 定欄 に記載 された ある時点 までの給与支払 フ ァイル

価格の金額および件数の合計。 に記入された通年給与合計は

フ ァイルの管 理に用 い られる。 784,964.5ド ル

バ プチ平衡 全項目が処理済みか否かを確認するため, 入 力 コ ン トロール

確定 している照査合計 と実際に処理 された 20レ コー ド20

項 目を比較 す るこ と。 11四25638鱒 葵糞

。1129256銘

2565.99保 険 料 合 計2565.99

バ ッチ ・コン トロー ル バ ッチ または トランザクシ ョンの照査数値 7/22/76一 パ ッ チ}P41-100

・ロ グ および関係詳細を内容とするログ レコー ドー 保険 料合計

921,475.37ド ル

保 険 証 券 ハ ッシュ ・トー タル

894371,711

バ ッチ ・コ ン トロ ー 特定 の組合 せの トランザ クシ ョンに適用 さ 20レ コ ー ドの 最 初 の パ ッチ は,

ル ・トータ ル れ る コ ン ト ロ ー ル,ハ ッ シ ュ ま た は レ コ ー 保険証券 のハ プシュ合計が

ド ・カ ウ ン トの 合 計 。 ト ラ ン ザ ク シ ョ ン は 112,925,638で,保 険 料 合 計 は

この トー タル と均 衡 してい る。 2,747ド ル で あ っ た 。

バッチ番号 全項目が処理中のバ ッチに属す るものであ
チ ェック るこ とを確認 す るため行 う個 々のバ ッチ項

目 上 の パ ッチ 番 号 と コ ン'ト ロ ー ル ・パ ッチ

番号の比較対照。

チ ェ ック ・デ ィジ 欄の内容を検査するため使用 され る数字。 欄276924<一

ッ ト 欄内では数学的な機能の数字であ り,特 殊 垂因数21212

数字 として添加 され る。 その値 は,欄 の有 4+7+12+9+4=36

効 性 をチ ェックす るため算定・比較 し得 る。
一40

チ ェ ック ・デ ィジッ ト4一

完全性チェック デ ータを事実 上含んでい るか,デ ータを含 チ ェックは,受 取 人 または金 額の

まね ばな らな い欄 を検証す るチ ェック 欄 が空白の場合,プ リン トされて

はな らない。
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入 力 コン トロール 定 義 例

一貫性テ ス ト
特定欄 の内容 が他 の関連 欄の内容 と一致 し

てい るか を確認す る検査 。

一貫 性テス トは,ま た同 じデー タを使用 し

てい る別 の プログラ ムが共通 の形 でその デ1

一タ を扱 っているか を確認 す るの に用 いる。

支払済みの保 険証券 は,保 険料支

払 日に記入 があ ってはな らない。 ,

プ ログ ラムAの 月間保険料が ブロi
、

グ ラムBに 移 され た途端,年 間保:

険 料 として扱 われ てはな らない。'

デ ータ予測 ある時点 またはある条件にお ける特定 の ト

ランザ クシ ョンやデータ項 目を予測 す るこ

と。

給与支払システムは,ど の給料未

支払従業員 も週40時 間と計算 し

ていると予測する。

フ ォーマ ッ.ト・

チ ェ ック

特定 欄の データの フ ォーマ ットが適切 か ど

うかを チ ェックする こと(数 字 ある いはア,
`

ル フ ァペ ッ ト)。

一連 の文字72P×192は ,正 しい

保険証券番 号ではない。

ハ ッシ ュ ・トー タル 非金銭欄 の数値量 の合 計 で ファイルまたは ・

バ ッチの コン トロール に用 い られ る(金 額

照 査合 計 と対応)。

フ ァ イ ル ・ レ コ ー ドの 保 険 証 券 番

号 の ハ ッ シ ュ合 計 は,

7,829,771,592,346で あ る 。

見 出 しラベル ソ1一 ス,ア プ リ ケ ー シ ョ ン,日 付 け,あ る

いはその 他の識 別指標 に対す る フ ァイル ま

たはバ ッチの内部識 別物 。

入 出力 コン トロ

ー ル ・ゲ ル ー プ

入 力,そ の パ ッチ,コ ン トロールの完 全

性,出 力 の完全性,出 力の配布を確実にす

る責任 を負 う個人またはグループ。こ.れは明

確 に入力準備 と分離 されねば な らない 。

キース トロー ク

検 証

パンチカー ドへの最初 の入力が正確 か否か

をチ ェックす るため,デ ータを再 び キーパ

ンチでエ ン ト リす る こ と。 偏差 は機械的

に キーパンチ ャに通知 され る。

限界 テス ト 指定 された上 下限値 を もとに,特 定の数値

欄 が適 合 してい るか否 かチ ェ ックす るテ ス

ト。

保険証券の貸付利率が1ド ル以下

なら記載す る必要がない。

ライ ン ・コ ン トロ

ー ル ・トー タル

印刷 された出力の行数の トータル数。 5月 の保険証券貸付 ジ ャーナルは

47,000件 の エ ン トリを含 んでい

た。

機械 読取可 能

ドキュメント

磁気的 に ドキ ュメン ト上 にコー ド化 され て

いるデータ。 このデータは コンピ ュータ周

辺機器 で直接読 み取れ る。

小切 手末尾 の 口座番号 は磁気的 に

コー ド化 されてい る。

オ ー バ フ ロ ー ・

チ ェ ック

欄 の容量 をもとに,そ の中の デ ータのサ イ

ズをチ ェックす ること。

!

10×499.50の 積 は5桁 欄 には入

りきれない。
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入 力 コン トロール 定 義 例

レンジ ・テス ト 一定の上下限数値 を もとに ある数値欄 をチ

ェックす ること。

5%の 保 険証券貸付利率 は,証 書

番 号1350470か ら4549999の 間

にのみ適用 され る。

合理性 テス ト レコー ドや トランザクシ ョンの他 の欄に含

まれ てい るデ ー タと比較 してデ ータ欄 をチ

ェックする こと。

額 面1万 ドルの保険 証券 は,月 間

保 険料7,995.97ド ル とはな らな

いo

レ コー ド ・カ ウ ン ト ファイルまたはパ ッチ中の個 々の レコー ド

数の算定 。

給与支払 フ ァイルは7,043件 の レ

コー ドを有 して いる。

インプ ット正 当 性

チ ェ ック ・ラ ン

入力が処 理に まわ され る前 に,そ の有効 性

をチ ェックす るため システム内に含 まれ て

いるプログラム。一般には多 数の有効性チ

ェックを組 合せ たものが多 い。

これ らのプ ログ ラム は入力編集 プ

ログラムと呼 ばれ るのが普通 であ

る。

シ ー ケ ン ス ・

チ ェ ッ ク

処 理 され るレコー ドまたは トラ ンザクシ ョ

ンの識 別子 またはキ ー欄内の数値順序をチ

ェッグす るこ'と。

保 険証券番 号4216961は,順 序

として5096712に 先行 し,4

216942の 後 に しなければな ら

ない。

通し番号 ドキ ュメン トやバ ッチ は,そ の コン トロー

ルを容易にす るた め,順 序立 てて番号 を与

え られるべ きで ある。

小切手 に記載 されたチ ェ ック ・ナ

ン バ

呼

視覚確認 ドキ ュメ ン トの完全性 や合理性 を視覚 で点

検す ること。

視覚確認
－CRT

データがCRT端 末 か ら入力 され る時,そ

の データはす ぐに その端末 のデ ィスプレイ

上に現われ,送 り手 自身 が 目でチ ェックで

きる仕組 み とな ってい る。 データは送 り手

が この検査 を終 えた後は じめ てシステム に

よ り受 け付け られ る。

後書 きラベ ル フ ァイ ル 上 の レ コ ー ドの カ ウ ン ト合 計 と コ

ン トロ ー ル ・ ト ー タル を含 む フ ァ イル ・レ

コ ー ドで,レ コ ー ド処 理 申 の 累 積 値 と 比 較

さ れ る 。

単一構造 テスト 単 一構造 を必要 とす るか,正 に そうい う構

造 を もってい る欄(ま たは欄 のセ ッ ト)を

確 認 するテ ス ト。

日付 け欄 は,年(2文 字),月

(2文 字),日(2文 字)か ら構

成 され てい る。

正当性 テス ト フ ォーマ ット,数 値,コ ー ド等 の要件 をデ

ータ欄が満た してい るか をチ ェ ックするこ

と。数値は表 や算定ル ーチンを使 っても検

査 できる。

現在 の日付 け項 目は6桁 であ り,

7621は 是認 できるが760201

は認 め られ ない 。

(注)こ の 表 の 主 要 情 報 提 供 源 は,Tauche,Ros8&Co.のComputerControlandAudit

で あ る。
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コン ピュー タ ・セ キ ュ リテ ィの監査 と評 価
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付属資料2

コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の

監 査 と 評 価

原 題:AuditandEvaluationofComputerSecurity

(:嶽 し耀 麟 遼;::1::　 り第6章)

米 国 商 務 省 標 準 同
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コ ン ピ ュ ー タ ・セ キ ュ リ テ ィの 監 査 と評 価

概 要

1977年3月22～24日,コ ン ピュ ータ ・セ キ ュ リテ ィの 監査 ・評価 に関 す る

研 究 集 会 が フ ロ リダ州 マ イ ア ミで 米 国標 準 局(NationalBureauofStandards,

NBS)の 主 催 に よ り開 かれ た。 こ の研 究集 会 は,米 国 会計 検 査 院(General

AccountingOffice,GAO)の 後援 を 得,連 邦 政府 内情 報処 理 標準(Federal

InformationProcessingStandards,FIPS)計 画 第15作 業 部 会が 策定 した

コ ン ピュ ータ ・セ キ=リ テ ィ監 査 関連 作 業 の第1段 階 を構 成 す る もので あ る。 集

会 の 目標 は,こ の 分 野 の 最 新 情報 を集 約 し,将 来 の研 究課題 を確 定 す る こ とで あ

る。 ま た 第2段 階 の 目標 は,専 門 の 作 業 グル ー プに よ りこ うした 情 報 を編 集 し連

邦 政 府 内情 報 処 理 ガイ ドラ イ ンの形 で 政 府 機 関に提 供 す る こ とで あ る。

NBS側 連 絡責 任 者ZellaG.Ruthbergの 協力 を得 てGAOのRobertG.

McKenzieは,第15作 業部 会 の 申 に非 公 式 の チ ーム を設 置 し,研 究集会 の開 催要

項 とテ ー マ を企画 させ た 。 そ の 結果,研 究 集 会 は コ ン ピュ ータ ・セ キ ュ リテ ィ監

査 の 領域 に お け る10項 目 を カ バ ーす る こ とに な った。

また 米 国 内 部監査 人 協 会(TheInstituteofInternalAuditors,Inc.,

IIA),米 国 公 認 会 計 士協 会(AmericanInstituteofCertifiedpublic

Accountants,AICPA),カ ナ ダ勅 許 会計 士 協 会(CanadianInstituteof

CharteredAccountarts,CICA)お よび上 記 チ ームか ら提 出 され た 資料 で,監

査 ・コ ンピ ュ ータ両 分野 か ら議 長,書 記,参 加 者 が選 出 され た。 研 究 集 会 の まず

最初 の3日 間で 彼 らは,議 事 に含 まれ る10件 の 報告 書 に 目 を通 し理 解 を深 めた。

以 下 は その 報 告 書 を要 約 し た もの で あ る。 各 レポ ー トは独 立 し た もので,議 事 の

初 めに と りあ げ られ て い るの は マ ネ ジメ ン ト関係,後 半 に と りあ げ られ て い るの

は技 術 色 の強 い もの と な っ てい る。
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内部 監 査 基 準 セ ッシ ョン

コン ピュ ータ ・セ キ ュ リテ ィの監 査 基 準 に 関 す る勧 告 案 を起 草 す るた め,こ の

グル ー プは まず コ ン ピ ュ ータ ・シス テ ム の 内部 監査 とい う大 枠 を定義 し,つ ぎに

コ ン ピ ュ ータ ・セ キ ュ リテ ィ監査 の定 義 に移 った 。 こ の監 査 は,承 認 や プ ロ グ ラ

ム結 果 の範 疇 の責 務 もカバ ーす る もの として特 長 づ け られ て い る。 結 論 と して,

GAO発 行 パ ン フ レ ッ ト「政 府 関係 の機 関,計 画,活 動,機 能 等 の 監査 基 準 」が

EDP監 査 の 内部 監 査 基準 に適 切 な基 盤 を提 示 して お り,監 査 人 が コ ン ピュ ータ

・セキ ュ リテ ィ監 査 に お い て ,こ れ らの基 本 的 な基 準 を遵 守 す るに 必 要 な 副 次作

業 を明 確 にす る た め,AICPAの 監査 基 準 第3号 の ご と き補 完 的基 準 が 不可 欠 と

され て い る。 こ うした補 完 的基 準 が必 要 な領 域 として は つ ぎ の3つ が あ げ られ て

い る。

(1)シ ス テ ム開 発

(2)運 用 シ ステ ム(ア プ リケ ー シ ョ ン ・コ ン トロール)

(3)物 理 的 セ キ ュ リテ ィお よび全 般統 制

システ ム開発 の場 合,監 査 関 係 者 は,プ ラ ンが盗難 やエ ラーに対 す る管 理,適

切 な監 査 証 跡,マ ネ ジ メ ン ト目的 や法 律 との 整 合 性,十 分 な ドキ ュメ ンテ ー シ ョ

ン,適 切 な 設計承 認 機 構 お よび全 般 的 効率,経 済 性 等 を配 慮 し た もので あ るよ う

保 証 す べ きで あ ろ う。 さ らに運 用 シ ス テ ムに あ って は,監 査 は その ア プ リケ ー シ

ョ ンが基 準 や最 新 の設 計 仕 様 に適 合 し,か つ デ ータ の 内 部管 理 と信頼 性 が 健 全 で

あ る こ と をチ ェ ッ クす る もの とな ろ う。 また 物理 的 セ キ ュ リテ ィと全 般 的 管 理 の

面 で は,組 織 体 系,物 理 的 設 備,要 員管 理,支 援 態 勢,ソ フ ト/ハ ー ド管理 等 の

全 て が 運用 目的 にそ っ て い るか ど うか検 証 され る。

この セ ッ シ ョンの活 動勧 告 の 骨 子 はつ ぎの 通 り。

(1).GAOは これ ら補 完 的基 準 を再検 討 し他 の基 準 との だ き合 せ を考 慮 す る。

(2)再 検 討 され た補 完 的基 準 に,連 邦 監査 推 進 会 議(FederalAuditExecu-

tiveCouncil)の 承認 を と りつ け る。

(3)NBSは,補 完 的基 準 をFIPSガ イ ド ライ ンの一部 と して と り入 れ,コ ン
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ピ ュ一夕 ・セ キ ュ リテ ィ監査 の 領域 を強 化 拡 充 す る。

資 格 ・訓 練 セ ッシ ョン

コ ン ピュー タ ・セ キ ュ リテ ィ監 査 の 実 行 に必要 な 資格 な らびに トレ ー ニ ン グ と

は何 か と い う問 いに対 し,こ の グル ー プは,監 査 に不 可 欠 な広 汎 な知 識 の アウ ト

ラ イ ン をま とめ た。

(1)コ ン ピュ ータ ・セ キ ュ リテ ィ とは,情 報 の取 得,処 理,蓄 積,分 散 等 に 関

わ る総 合性,正 確 性,信 頼 性 を保 証 す る全 ての コ ン トロ ール を含 ん で い る。

(2)監 査担 当 者 は,会 計,ビ ジ ネス,エ ン ジニ ア リン グ,OR,コ ン ビュ ータ

工学,経 済 等 の基 本 的 学位 を持 ら,同 時 に マ ネ ジ メ ン ト,監 査,デ ー タ処 理,

通 信等 に確 か な素 養 を保 持 して いな けれ ば な らな い。

(3)複 雑 な シス テ ムの 監 査 は,実 に 多岐 にわ た る専 門 知 識 を必 要 とす る ので,

学 際 的 チ ーム の活用 が 望 ま しい。

(4)教 育 訓 練 は,全 て の 標準 的教 育 機 関で うけ られ る よ うに すべ きで あ る。

㈲ コス トは 組織 ご とに 様 々な変 動 要 因 が あ るの で,推 定 不 可能 で あ る。

(6)監 査 に 必 要 な最 低 限 の知 識は つ ぎの とお り。

a)一 般 的 な マ ネ ジ メ ン ト ・監査 の概 念

b)デ ータ 処理 お よ び通 信 の専 門 知 識

c)経 験 お よび教 育 か ら得 たa)お よ びb)の 包括 的統 合

基 本 的知 識 の アウ トライ ンが 含 む カ テ ゴ リは,つ ぎの よ うに列 挙 す る こ とが で

き る。

(1)

(2)

(3)

(4)

(5)

(6)

(7)

コ ン ピュ ー タ ・シ スァ ム,オ ペ レ ー シ ョ ンお よ びソ フ トウ ェ ア

デ ータ 処理 技 術

デ ータ処 理 業 務 の マ ネ ジメ ン ト

デ ータ処 理 業 務 の セ キ ュ リテ ィ

リス ク ・ア ナ リシス お よび脅 威 の予測 評 価

マ ネ ジ メ ン ト概 念 お よびそ の 実務

監 査 概 念 お よび そ の実務
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(8)コ ン ピ ュ ータ ・セ キ ュ リテ ィの評 価 に 必 要 な そ の他 の資格

これ らの カ テ ゴ リの各 々に つ い て も討議 が な され,ア ウ トライ ンの 最終 案 に は,

各 カテ ゴ リごとの 主 要学 科 一覧 が添 付 され て い る。

セ キ ュ リテ ィ管 理 セ ッシ ョン

この セ ッシ ョ ンは,「 監査 の ア プ ロ ーチ お よび技 法 でセ キ ュ リテ ィ管 理 業 務 の

評価 に効 果 な ものは 何 か 」とい う設 問 に答 え る もの で あ る。 当 初 この グル ー プは,

連 邦 政 府機 関 にお け るセ キ ュ リテ ィ管理 業務 法,つ ま りブ ル ッ クス 法(PL-89-

306)と1974年 プ ライ バ シ ー法 の法 的基盤 を討 議 し たが,さ らに セ キ ュ リテ ィ

管 理 業務 を,監 査 が 標 準 的 な検 査 とな る よ う詳 細 に 規 定 す べ きであ るとの 提 案 も

行 って い る。 本節 の 以 下 の 部分 は,こ のセ キ ュ リテ ィ管 理 業務 の定 義 に あて られ

て い る。

レポ ー トの前 半 で触れ られ て い る も う1つ の 重要 な テ ーマ は,プ ライ バ シ ー法

の 国 際的 な共 通 基 盤 に 対 す る必 要 性 で あ る。 プ ライ バ シー法 案 がす で に立法 化 さ

れ て い るのは,ス ウェ ー デ ン,西 ドイ ツで,ノ ル ウ ェー,デ ンマ ー ク,フ ラ ンス

等 では 審議 中 で あ る。 国際 的 な諸 機 関 は,日 な らず して この 問題 の重 要 性 を認 識

す る よ うに な るだ ろ う。 本 レポ ー トの 付録 の1つ は,西 独 プ ライバ シー法 の概 念

で あ る。

セ キ ュ リテ ィ管 理 業務 の主 要 な論 点 は つ ぎの通 りで あ る。

(1)あ る組 織 の デ ータ お よび情 報 源 の保 護 責任 は,そ れ らを物理 的 に保 管 し,

かつ責 任 を持 つ 個 人,つ ま り各 レベ ルの 管 理 者層 に 属 す る。

(2)セ キ ュ リテ ィ管 理 計 画 は,幹 部 の職 務 領域 に入 り,総 合 的 なポ リシ ーの 策

定,全 体 的 な効 率 の監 視 か ら構成 され ね ば な らな い。

(3)セ キ ュ リテ ィ管理 の プ ラ ンニ ン グは,3つ のマ ネ ジ メ ン ト ・レ ベル で行 わ

れ る必 要 が あ る。

a)首 脳 陣 の情 報 を使用 す る全 体 政 策 レベ ル

b)運 用 上 の指 示 を与 え る中 間 的 政 策 レベ ル

c)計 画 お よび 資源 配 分 を立 案 す る運用 レベ ル
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(4)セ キ ュ リテ ィ 目標 を達 成 す るた め管 理 者 の コ ン トロ ールは,3つ の カテ ゴ

リを対 象 に 行 き渡 らな けれ ば な らな い。 す な わ ち,ト ップ ・レベル で 形成 さ

れ る政 策,管 理 的 物理 的 かつ 技 術 的 な セ キ ュ リテ ィ手 段 の各 種 手 順,標 準的

な管理 業 務 の実 行 が それ で あ る。

(5)ADPセ キ ュ リテ ィ ・iン トロー ルに は,a)事 故 対 策,セ キ ュ リテ ィ ・

ドキ ュメ ンテ ー シ ョ ン,許 可管 理 リス ト,プ ロ グラ ム ・ア クセ ス ・コ ン トロ

ー ル ,就 業 規 則等 の形 を とる運 営 上 の セ ー フ ガー ド,b)用 地 規制,災 害 対

策,記 録 保 管 ライ ブ ラ リ,配 置 手 順等 の物理 的 セ キ ュ リテ ィ ・セー フ ガ ー ド,

c)デ ータ ・フ ァイル,プ ロ グ ラム ・ライ ブ ラ リ,OS,テ レ プ ロセ シン グ,

暗 号 化 等 を取 扱 うセ キ ュ リテ ィ ・シ ス テム の形 での 技 術 的 セキ ュ リテ ィが含

'まれ るべ きで あ る。

(6)教 育 訓 練 は,ユ ーザ だ け で な く システ ム 関係 者 に も必要 で あ る。

オ ン ラ イ ン ・シ ステ ムを例 に とったセ キ ュ リテ ィ ・シス テ ムの 一例 が 取 りあ げ

られ て い る。 本 グル ー プが 示 唆 した最 後 の 要件 は,監 査 や セ キ ュ リテ ィ管 理 の各

業 務 が各 々独 立 した もの で あ るべ き点,監 査 業務 は組 織 の長 に常 時報 告 され な け

れ ば な らな い点 で あ る。

様 々 な シ ステ ム 環 境 にお ける監 査 要 因 セ ッシ ョン

「さま ざま な シス テ ム環 境 に あ って コ ン ピュー タ ・セ キ ュ リテ ィ監 査 で考 慮 さ

れ るべ き事柄 は 何 か 」とい うのが この グル ー プの 命 題 で ある。 まず,こ うしたセ

キ ュ リテ ィ監 査 の柔 軟 性構 造 モ デル を開 発 す るた め,4種 の概 念 的 モ ジ ュ ールが

指 定 され た。 そ の 要 旨 は つ ぎの 通 りで あ る。

(1)実 際 的 な監 査 の3構 成 要 素(ア クセ ス ・コ ン トロ ール,正 確 性,可 用 性)

の定 義。

(2)シ ス テ ムお よび 環境 の形 態,つ ま り物 理 的 要 素,シ ス テム構 造,要 員 の確

認 。 シス テ ムは5つ の特 長,す な わ ち ユ ーザ数,サ ー ビス ・タ イ プ,シ ス テ

ム組 織,ユ ー ザ ・ア クセ ス,ア プ リケ ー シ ョン組 み合 せ に よっ て描 き出せ る。
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(3)方 法論,つ ま り監 査対 象 とな り得 る各 パ ラメ ータ の ス コ ア カ ー ド値 を設 定

す る コ ンピ ュ ータ監 査 モ デ ルの定 義 づ け。

(4)4例 を対 象 と した モ デル の テ ス トで 当該 モ デル の有 効 性 をチ ェ ックす る。

こ の グル ープ は,監 査 人が 設 計 チLム の辿 っ た 一連 の ス テ ッ プをそ の ま ま並行

的 に踏 襲 す る と断 定 して い る。 そ して 設 計 チ ー ム の活 動 を概 括 して,要 件,目 的,

鋭敏 さの定 義,物 理 的,シ ス テ ム的,管 理 的 なパ ラ メ ータ の決 定,適 用 可能 な コ

ン トロール技 術 の指 定,4種 類 の コ ン トロ ール に対 す る判 定 … … とま とめている。

(1)コ ス ト

② ア クセ ス ・コ ン トロ ール維 持 の 効率

(3)正 確 性維 持 の効 率

(4)可 用 性維 持 の効 率

(2)～(4)の 効 率 に つ い ては理 論 値(1～10)を 与 え,当 該 コ ン トロー ル利 用 の是

非 を決 定 す る際 に は(1)～(4)の 全 部 を使 用 して い る。つ ぎ の設 計 チ ー ムの活 動 は,

望 ま しい保 護 レベル を確 保 す るた めの コ ン トロ ール ・サ ブ セ ッ トの選 択,こ れ ら

の コ ン トロ ール の所 要環 境 へ の適 用,シ ス テム の再 評 価,全 要 件 が 満 足 され るま

で の反 復 で あ る。 監査 担 当 者 が 並行 し て行 う作 業 は,目 的,要 件,鋭 敏 さの検 討,

現 実 的環 境 の決定,使 用 すべ き コ ン トロ ール技 術 の 選 定,コ ス ト効 果 分 析で ある。

この時,各 コ ン トロール に総 合 値 を与 え調 査 結 果 の レポ ー トを作 成 す る た めハ ー

ド/ソ フ トの両 技 術 が 利用 され る。同 グル ープは結 果 を記 録 す るた めの作 表 シー

トを開 発 し,4シ ス テ ム を実 例 と した シー トを作 りあ げて コ ン ピ ュ ータ ・セ キ ュ

リテ ィに対 す る この アプ ロ ーチ を図表 化 して い る。 また コ ン トロ ール 評 価 に対 し

ては 現 時点 で標 準 的 な 方 法 は な い と指 摘 し,今 後 か な りの努 力 が払 われ ね ば な

らな い として い る。

管 理 面 およ び 物 理 的 コン トロー ル ・セ ッシ ョン

この グル ー プの 命 題 は,「ADP環 境 に お け る管理 的物 理 的 コン トロ ール(偶

発 事故 対 策等)の 評 価 に対 す る監 査 の アプ ロー チや技 術 とは 何 か 」 とい うこ とで
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あ る。 この グル ー プは,ま ず デ ータ ・セ キ ュ リテ ィの 重 要 性 な らびに 監 査 人 の責

務 は と もに デ ータ処 理 の枠 内 で リソ ー スの保 護 を扱 う もの ゆ え相 互補 完 的 な もの

で あ る との 前提 を 立 て,監 査 人 に と って 重要 な分 野 をつ ぎの よ うに ま とめている。

(1)

(2)

(3)

(4)

(5)

実際的なセキ ュリテ ィ定義 の必要性

セキ ュリテ ィ政 策明示 の必要性

ト

実証 ず みの実務基準 の必要性

適切 なテス トお よび試験 を認識 すべ き必要性

システムが被 る可能性 のあ る災害 を認識 する必要性

レポ ー トの残 り部 分 は,監 査 人 へ の 示 唆 を 記載 して い る。

まず 監査 人 の一般 的 関係4分 野 が 討 議 され,つ ぎに5種 類 の デ ータ処 理 セ キ ュ

リテ ィ ・ア プ ロ ーチが 詳細 に論 じ られ て い る。4つ の 一般 的 分野 とはつ ぎの 通 り。

(1)監 査 の焦 点 と具体 性 一 セ キ ュ リテ ィ保 護 手 段 に は,「 リス クの許 容 し得

る範 囲 」を想 定 す べ きで あ り,監 査 人は と くに鋭 敏 な アプ リ ケー シ ョンで は

この範 囲 を重 視 しなけ れ ば な らな い。

(2)実 施 お よ び ドキ ュメ ンテ ー シ ョンの標 準 一5っ の参 考 文 献 の 意義 が 調査

され,貢 献 度 の 高 い文 献 として カ ナダ勅 許 会 計 士協 会 の 「 コ ン ピュ ータ ・コ

ン トロ ール ・ガ イ ドラ イ ン 」と 「コ ン ピ ュー タ監 査 ガ イ ドラ イ ン 」が と りあ

げ られ た。

(3)セ キ ュ リテ ィ監 査 レ ポー ト ー この レポ ー トの 内容 は2つ の 部分 に 大別 で

き,1つ は上 級 管理 者,ま た,も う1つ は被 監査 人 お よび そ の管 理 者 に あて

た もの で あ る。

(4)第 一級 の 既 存 監査 手 法 一 重 要 な リソ ー スの保 護 を検 閲 す る選 択 的保 護,

可 能 な局 面 で 利用 され る実 際 的 テ ス ト,従 業 員 と管理 層 の 全 関 係 者 を対 象 と

す るイ ンタ ビ ュ ー,他 の組 織 の能 力 を活 用 す る技 術 的 協 力 … … で あ る。

5種 類 の 監査 ア プ ロー チ は,重 要 性,目 的,ア プ ロー チ,将 来 性 を検 討 項 目 と

して各 々討 議 され た。

(1)シ ス テ ム開 発 ・保 守 業務 監査
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(2)

(3)

(4)

(5)

アプ リケ ー シ ョ ン調 査

イ ンス トレ ーシ ョン ・セ キ ュ リテ ィ調 査

セ キ ュ リテ ィ機 能(デ ータ ベ ース/通 信 環 境)調 査

折 衷 的試 み

レ ポ ー トは 最 後 に,DPを め ぐる問 題 点 は 新 しい テ ク ノ ロジ ーへ の対 応(記 憶

媒 体 の ポ ータ ビ リテ ィ改 善,大 容 量 記憶 装置,分 散 処理 シス テ ム),監 査 項 目や

技 法 を網羅 した単 一 の リス トの必 要 性,マ ネジ メ ン ト層 の ア プ リ ケーシ ョンや シ

ステ ム の開 発 に お け る進 歩 や態 度 の変 更等 に起 因 す る と結 論 づ け て い る。

プ ログ ラム ・イ ンテ グ リテ ィ ・セ ッシ ョン

「ADP環 境 に あっ て プ ロ グ ラム ・イ ンテ グ リテ ィの評 価 に対 す る監 査 ア プロ

ーチ お よ び技 法 とは 何 か 」とい うの が この セ ッ シ ョ ンの テ ーマ で あ る
。 グ ル ー プ

は,プ ロ グ ラム の全 うイ フ ・サ イ ク ル を考 慮 す る必 要 が ある と強 調 し,プ ロ グ ラ

ム ・イ ン テグ リテ ィ と関係 す る領域 をつ ぎ のよ うに ま と めて い る。1)所 要 条 件

を満 た し た り何 も実 行 しな い場 合 の 正確 さ,2)訓 練 を受 け た ユ ーザの期 待 を満

足 させ る こ と,3)意 図 され た役 割 を遂 行 す る際 の 有用 性,4)プ ロ グ ラム に一

定 の レベ ルの 信 頼 性 を持 たせ るた め の被 評 価 能 力 。

プ ロ グ ラ ム ・イ ンテ グ リテ ィの 評 価は 多 面 的 な テ ー マで あ る。 ラ イ フ ・サ イ ク

ル申 に 監査 実施 の決 定 をす る こ と と,セ キ ュ リテ ィに対 す る脅威 の 厳 しさお よび

開発 申 に イ ンテ グ リテ ィを確保 す るた め採用 す る手 段 等 は 別 次 元 の 問題 で あ る。

プ ロ グ ラム ・イ ン テ グ リテ ィの達 成 手段 は,つ ぎの3つ の カ テ ゴ リに分 け られ

る。

(1)当 該 プ ログ ラ ムの正 確 さを証 明す る もの 。

(2)現 在 的 に健 全 で あ り,今 後 の予 期 せ ぬ 出来 事 に も十 分 対 応能 力 を持 って い

る こ とを証 明 す る もの。

(3)そ の プ ログ ラムが 信頼 す る に足 り,円 滑 な業 務 の流 れ に そ っ て展 開 され 得

る こ とを示 す もの。
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同 グル ー プの勧 告 はつ ぎ の通 りで あ る。

〈 既 存 の ソ フ トウ ェ アに対 し〉

(1)プ ロ グ ラム ・イ ンテ グ リテ ィが 存在 す る と仮 定 す る際慎 重 を期 す こ と。

② 注 意 深 い リス ク ・マ ネ ジ メ ン ト分 析 に 従 って既 存 の ツ ール を利用 す る。

(3)物 理 的 ・管 理 的 な コ ン トロ ール を改 善 し,プ ログ ラム ・イ ンテ グ リテ ィの

欠如 が もた らす影 響 を減 じる。

(4)ア ク セス ・コ ン トロ ールに よ り利 用 者 数 を抑 制 す る。

(5)非 使 用 時 の シス テ ムか ら各 種 資 産 を除 去 し,資 産 の 放置 を防 ぐ。

〈 将来 の ソフ トウェ アに対 し〉

(1)プ ロ グ ラ ム作 成 プ ロセ ス の改 良 。

(2)全 うイ フ ・サ イ ク ル を通 した プ ロ グ ラム ・インテ グ リテ ィの確 保 。

〈利用 組 織 に対 し〉

(1)使 用 プ ロ グ ラムの ラ イ フ ・サ イ クル 中 に おけ る脅 威 お よび困難 に対 し 自己

評 価 を 実施 。

(2)プ ロ グ ラム ・イ ンテ グ リテ ィの監 査 対 象 とな るソ フ トウ ェ アの 開 発 ・取 得

の た め,ガ イ ドライ ンを設定 。

デー タ ・イ ン テグ リテ ィ ・セ ッシ ョン

この グル ー プの テ ーマ は,「ADP環 境 に お け るデ ー9・ イ ンテ グ リテ ィの評

価 に あ た っ て,そ の監 査 ア プ ロー チお よび技 法 とは何 か 」とい うこ とで あ る。 同

グル ー プ は,物 理 的管 理 的 手段 や ソ フ トウ ェ ア手 段,す なわ ち デ ー タ ・イ ン テ グ

リテ ィに必 要 な全 て の 事柄 は他 のセ ッ シ ョ ンで取 扱 われ る もの と仮 定 し,デ ー タ

・イ ン テ グ リテ ィ監 査 に直 接 関 連 を持 つ セ ー フ ガ ー ドに 対象 を絞 った。 ま た デ ー

タ ・イ ンテ グ リテ ィ,つ ま りデ ータ の保全 を,当 該 デ ータ が(規 定 の 信 頼 性 レベ

ル内 で)正 確 で 一貫 性 を持 ち,認 定 ず み で ・有効 で ・ 完全 無 欠で あ り・そ して 時

に 応 じて 仕様 通 り処理 され 得 る時 の状態 だ と定 義 した。 イ ンテ グ リテ ィ監査 の 目

的 は,現 行 の政 策 お よび手 順 の 十 分 性 お よ び それ との一 致 を評 価 し,矯 正手 段 を

勧 告 す る こ とで あ る。
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この 目的 を達 成 す るた め,つ ぎ の項 目 の評 価 が 必 要 とな る。

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

デ ータ ・ソ ース の信 頼 度

ソ ース ・デ ータ の 準備

デ ータ ・エ ン ト リ ・コン トロール

デ ー タ入 力 受 諾 コン トロ ール

デ ータ妥 当性検 査 お よび エ ラ ー修 正

処理 仕様

出力 お よ び分散 コ ン トロ ール

監査 能 力

同 グ ル ー プは,デ ータ ・イン テ グ リテ ィ監 査 の各 種方 法 を討 議 し,包 括 的 な 監

査 作 業 プ ラ ンに含 まれ る活 動 を摘 出 した。

(1)ユ ーザ に おけ る正 確 性,完 全 性,一 貫性 の チ ェ ッ ク

② 採用 可 能 な 抽 出手 法

(3)

(4)

(5)

(6)

(7)

(8)

(9)

蜘

並 行 処 理

ITF(IntegratedTestFacility)

シ ス テ ム ・ コ ン トロ ー ル ・テ ス ト ・レ ビ ュ ー ・フ ァ イ ル(SCARF)

タ グ ・ トラ ンザ ク シ ョ ンの 追 跡

テ ス ト ・デ ッ ク

ア ン ケ ー ト調 査

手 続 き,現 場 検 査

活 動 記 録

コ ミ ュニ ケ ー シ ョン ・セ ッシ ョン

この グル ー プは,「ADP環 境 に お け る コ ミュニ ケー シ ョン評 価 の監 査 ア プ ロ

ーチ お よ びそ の技 法 とは 何 か 」 とい う設 問 に 取組 ん だ
。 討議 対 象 は,デ ータ通 信

ネ ッ トワー ク を利 用 して い る コ ン ピュ ータ ・シス テ ムの デ ータ 通信 セ キ ュ リテ ィ

監査 ガ イ ドライ ンに絞 り,結 論 とし て,こ の種 の 監査 は,頻 度 が ア プ リ ケー シ ョ

ンや シ ステ ムの 感 知 性 に 直接 影 響 を持 って い る鋭 敏 な ア プ リ ケー シ ョンや 総 合 デ
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一夕通 信 シ ステ ムに な され るべ き もの で あ る と勧 告 してい る。 一 般 的 な 監査 ア プ

ロー チ は,入 力端 末 か らネ ッ トワー ク を介 して コ ン ピュー タに 連 な る(あ るいは

その 逆 の)ト ランザ ク シ ョ ンを追 跡 す る トラ ンザ ク シ ョン ・フロ ー分 析 の形 態 を

と る。

こ の タ イ プの 監査 を実 行 す る道 具 と して 同 グル ー プは,リ ソ ー ス/エ クスポ ー

ジ ャ/セ ー フガ ー ド ・マ トリクス を開発 し た。 マ トリク スに は,左 側 に 一 連 の10

シス テ ム ・リソ ー スが配 され,上 段 に は エ ク スポ ー ジャ ・カテ ゴ リ6種 が横 に 並

び,そ して リソ ー ス とエ クス ポ ー ジ ャの 各 組 み合 せ に適 した セ ー フ ガー ドが 列挙

され て い る。 監査 人 は ま ず 当該 コ ン ピュ ータ ・シス テ ムの リソ ー スが何 で あ る か

(端 末,分 散 処 理機 能,モ デ ム,ロ ー カ ル ・ル ー プ,回 線,マ ル チ プ レ クサ/コ

ンセ ン トレー タ/ス イ ッチ,フ ロ ン ト ・エ ン ド ・プ ロセ ッサ,コ ン ピ ュー タ,ソ

フ トウ ェ ア,要 員)を 決 定 し,つ ぎに 予 期 し得 るエ クス ポ ー ジャ(エ ラー,脱 落,

災 害,妨 害,イ ンテ グ リテ ィの欠 如,漏 洩,不 正流 用,盗 難)に 対 し これ ら リソ

ース を保護 す る適 切 な セ ー フ ガー ドは何 か 見 出す。 レポ ー トに記 載 され だ17の

セ ー フガ ー ドは 明確 に規 定 され て い るだ け でな く,監 査 人 が各 セ ーフ ガー ドで考

慮 す べ き事柄 に つ い て も個 別 に ス テ ー トメ ン トが 用意 され て い る。

報 告 書 は セ ー フガ ー ドの限 界 につ い て も指 摘 して お り,本 質 的 な包 括 的 な もの

とな り得 な い こと,セ キ ュ リテ ィ向 上 の 一助 とな り得 て も保 障措 置 とは な り得 な

い こ と,最 新技 術 や 手 法 を反 映 して い るが全 ア プ リケー シ ョンを カバ ー す る もの

で は な い こ とを明 らか に して い る。

処理 後 監 査 手 段 ・技 法 セ ッシ ョン

この グル ー プの 命 題 は,「 コ ン ピ ュー タ ・セ キ ュ リテ ィ監査 に お い ては,多 様

な シス テ ム ・ジ ャー ナ ル や ロ グを効 果 的 に利用 す るに 必 要 な処理 後 の監査 手 段 や

技 法 とは何 か 」 とい う もの で あ る。 同 グル ー プは最 初 に,監 査 作 業 の一般 的 目標

と して,所 要保 護 レベ ル を対 象 とし た コ ン トロ ールの存 在,範 囲 ・ 十 分 性 の決定

をあ げ,つ ぎに特 殊 な 目標 と して,ト ラ ンザ ク シ ョンの 独 自性,ト ラン ザ ク シ ョ

ン ・イ ンテ グ リテ ィ(完 全,正 確,許 可 の管理),処 理 イ ン テ グ リテ ィ,配 布 コ
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ン トロ ー ル,回 復管 理,妨 害対 策 コ ン トロ ール等 の諸 機 能 の 存在 を確 立 す る こ と

を掲 げ て い る。 「コ ン ピュ ータ ・セ キ ュ リテ ィ 」,「 コ ン ピ ュ ータ ・セ キ ュ リテ

ィ監 査 」,「 処理 後 監査 」,「 ロ グ 」,「 手段 お よ び技 法 」 「 トラ ンザ ク シ ョン」

等 の用 語 は,こ の グル ー プで も,レ ポ ー ト内容 の明 瞭性 を強 化す るた め改 め て定

義 され て い る。

処理 後 セ キ ュ リテ ィ監 査 の基 本 要 素 と考 え られ て い るの は,

イ ン プ ッ ト,プ ロセ ス,ア ウ トプ ッ トお よ び,この3要 素へ の ア クセ ス… … …

で あ る。

セ キ ュ リテ ィ監査 の 目的 は,上 述 した ,4要 素 の ログが 記 載 す る詳 細 情報 を追 及

す るこ とで達 成 され る。 ロ グの 内容 とし ては,5種 類 の基 本 的な 情 報 タ イ プが あ

げ られ る。

(1)誰 が 一 活 動 を開 始 した者 を区別

(2)機 能 一 処理 活 動 を表 示

(3)何 を 一 処理 活 動 の対 象 を識別

(4)状 態 一 機能,そ れ に付 随 す る行 為 開 始 者 お よび影 響 を受 けた 対象

(5)時 刻 一 日時 の ス タ ン プを付 与

この 後,EFTSシ ステ ム の セ キ ュ リテ ィ情 報 の 必要 項 目例 が載 せ られ て い る。

つ ぎに 処理 後技 法 が4つ の基 本 監 査 構 成 要 素 ご とに説 明 され て い る。.ア クセ ス

お よ び イ ン プ ッ トで は,成 功 の ロ グ,失 敗 の ロ グそ し て ログ継 続 チ ェ ックが用 い

られ,プ ロセス の場 合,マ ニ ュ アル ・チ ェ ッ ク,コ ン トロ ール ・ トータ ル,テ ス

ト ・デ ー タ,ITF,タ グ付 け,拡 張 記録 保 管,追 跡,マ ッピ ィン グ,'再 編 集,

並 行 シ ミュ レー シ ョ ン,検 索 プ ロ グ ラムが 含 まれ る。 また ア ウ トプ ッ トで は,配

分 リス トお よび認 可 リス トの ア ウ トプ ッ トが あ る。

同 グル ープの結 論 と勧 告 はつ ぎの 通 りで あ る。

(1)既 存 の ソ フ トウ ェ ア ・ツ ールは 多 くの機 能 を提供 し得 るが,よ り利用 が 容

易 とな るた めに は,つ ぎの2点 へ の取 り組 みが 必 要 で あ る。

a)監 査 人 を対 象 とした ツ ール,カ タ ロ グの発 行
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b)ツ ー ルの 複数 組 み 合せ を可 能 とす る手 段 の 創 出

(2)今 後 必 要 とな る技 法 と して はつ ぎの通 り。

a)セ キ ュ リテ ィ ・ロ グのセ キ ュ リテ ィ維 持 法(可 能 な 手段 と して は,既 存

OSの 活 用,全 活動 を記 録 す る非 干 渉型 特 殊記 録 装 置 の使 用,航 空機 の フ

ライ ト ・レ コ ー ダ と同 質 の完 全 な ハ ー ド ウェ ア ・モ ニタ の使 用)

b)ロ グに ア クセ ス ま たは ロ グを操 作 す る高 水準 ソ フ トウ ェ ア

イ ン タ ラ クテ ィブ 監 査 ツー ル お よ び 技 術 セ ッシ ョン

この グル ー プは,「 コ ンピ ュータ ・セキ ュ リテ ィの オ ン ライ ン監 査 で必 要 な イ

ンタ ラ クテ ィブ監 査 ツ ール お よ び技 法 は何 か 」とい うテ ー マに取 り組 ん だ。 その

全 体 目的 を,「 コ ン ピュ ータ ・システ ムの パ フ ォ ーマ ンス保 証 を最 大 限 達成 す る

た めの オ ン ラ イ ンま た は イ ンタ ラク テ ィブ技 術 に対 す る監査 アプ ロー チ の開 発 」

と定 義 し,具 体 的 目標 と して つ ぎの4点 をあ げ て い る。

(1)イ ンタ ラ クテ ィ ブ技 術 の 領域 お よび要 件 の定 義。

(2)コ ン ピ ュ ータ ・シ ス テ ムの 監査 能 力 お よび コ ン トロー ル能 力 の 検 討 お よび

明確 化 。

(3)現 時 点 で利 用 で きる ツ ール お よび技 術 の 洗 い 出 し,今 後 必 要 とな るそ れ ら

の指 定 。

(4)特 定 の シス テ ム環 境 に お け る これ ら ツー ル の使 用 基 準 の設 定 と必 要 な イ ン

タ フ ェースの選 定(例,デ ータ ベ ー ス,OS)。

これ ら目標 達 成 の た め,同 グル ー プは まず さま ざまな用 語 の定 義 付 けに 着 手 し,

と りわ け重 要 な用 語 と して,会 話 型 監 査 プ ロ グ ラ ミング と会 話型 監 査 プ ロセ シ ン

グで構 成 され る 「イン タ ラク テ ィ ブ監査 」活 動 を 中軸に 据 えた。 そ し て コ ン ピュ

ータ ・セ キ ュ リテ ィの イ ンタ ラク テ ィ ブ監査 は,よ り一 段 大 きな枠 のパ フ ォー マ

ンス保 証(PA)の 一 部 と して位 置 づ け られ た。PAと は,あ る コン ピ ュー タ ・

シ ステ ム が既 定 の 正確 性,適 時 性,デ ータ ・セ キ ュ リテ ィ内で 企 図 され た諸 機能

を 実行 し,所 定 外 の 機能 は 実 行 して いな い こ とを保 証 す る こ と と定 義 され て い る。

このPAは 元 来,数 分 野 の人 々,す な わ ち公 認 会 計 士,上 級 管 理 者,内 部 監 査 人,
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品 質管 理 担 当 者,現 場 管理 者等 に よ り実 施 され る職 務 と想 定 され る もの だが,同

グル ー プは4種 の 活 動 を中 心 にPA作 業 を検 討 した。

(1)つ ぎの2項 に 関 す るPA目 標 の 設 定 。

a)テ ス トの性 格 お よ び 目的

b)テ ス トされ る コ ン ピ ュータ ・シス テ ムの性 格

② シス テ ム,手 順,コ ン トロ ール を検 討 し評価 し,あ るいは確 立 す るに必 要

な 情報 の収 集 。

(3)シ ス テ ム ・ア プ リケ ー シ ョ ンの性 格 お よび複 雑 さに 適 合 す るPA分 析 と評

価 の実 施 。

(4)上 記 分 析 お よ び評 価 の結果 か らPAテ ス ト手 順 を設 計 し実 行 す る。

PA作 業に 使用 され る既 存 の 監査 ツ ール や技 法 は,そ の長所 短 所 か らパ ッチ と

イ ンタ ラ クテ ィ ブに 大別 され る。 バ ッチ ツ ー ル と して 利 用 で きるの は,ユ ーテ

ィ リテ ィ ・プ ログ ラム,テ ス ト ・デ ッ ク,監 査 モ ジ ュー ル,ITF,テ ス ト ・デ

ータ ・ジ ェ ネ レー タ ,ス ナ ップ シ ョ ッ ト(タ グ付 き),追 跡,SCARF,監 査 ソ

フ トウ ェ ア ・パ ッケ ー ジ 並 行 シ ミ ュ レ ー シ ョ ンで あ る。 ま たイ ンタ ラ クテ ィ ブ

・ツ ールに は ,監 査 コ マ ン ド言 語(ACL),NationalAutomatedAccounting

Re8earchSystem(NAARS)が あ る。 レポ ー トでは 後 者 の 利 点 が言 及 され,ま

た 実施 され たPAご と に全監 査 ツー ルお よび技 法 が 図 表 化 され て い る。

そ の後 必 要 とされ る ツ ールお よび技 法 の 包括 的検 討 が 行 われ て い るが,対 象 が

5つ の カテ ゴ リに 分割 され て い る。

(1)

(2)

(3)

(4)

(5)

レポ ー トの この 部分 で は,

ば な らない 各 種 多様 の ツ ール が概 説 され て い る。 これ らにつ いて は 実施 .され たP

リアルタ イム に近 い エ ラー検 知 ・修正

コ ン トロ ール の十 分 性 監視

設計 の正確 性 の 測定

プ ログ ラム修正 コ ン トロ ール

システ ム ・トラ ブル 表 示 の 監 視

イ ン タ ラク テ ィ ブ監 査 の 実現 に是 非 と も開発 され ね
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A結 果eと に一 覧 表 が 作 成 され て い る。

今 後検 討 ・調査 す べ き領域 と して以 下 の 項 目が 勧告 され て い る。

(1)会 話 型 ツ ー ルお よ び技 法 に お け る設計 とパ フ ォ ーマ ンス要 件 の仕 様。

(2)OSな らびにDBMSと の イ ンタ フェ ース 向 け会 話型 監 査 ツ ールお よ び技法

の設 計 。

㈲ イ ンタ ラク テ ィ ブ な マ ン ・マ シ ン ・オ ペ レー シ ョン ・モ ー ドに お け る監査

行 動 を研 究 す る監査 行動 リサ ーチ。

(4)監 査 ツー ルや技 法 の 開 発 に従 事 す る ソ フ トウ ェ ア設 計 者 や,PA専 門 家 向

け の包 括 的 な監 査 ・コン トロ ール理論 の展 開 。
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PARTI序

1.主 催 者歓 迎 の 辞

標 準 局,S.Jeffery

標 準 局 主 催 の 「コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 ・評 価 に 関す る研 究集 会 」 に

諸 氏 をお招 きで き誠 に嬉 しい 。参 会 者 の 代 表 す る諸 団 体 お よび専 門 分野 の 広 さ は

い うまで もな く,そ の 絢燗 た る資 格 が 一 堂 に会 した とい う意 味 で も本 集 会 は 記 念

す べ き もの とな りま し ょ う。

参 会 者 の33%が12の 連 邦政 府 機 関 を 代表 して い る事 実 に も言 及す べ きで しょ

う。主 な所 として,米 国会 計 検査 院(GAO),保 健 教 育 厚生 省,国 防総 省,連

邦 調 達 庁(GSA),農 務省,商 務 省 を あ げ るこ とが で きます 。

これ ら政 府 諸 機 関 の 参 列 者 の 中で も,と りわ け つ ぎの 方 々の参 加 を私 は 歓迎 し

た い と思 い ます 。FrankS.Sato(国 防省 監 査 相 当次 官 補 代 理),DonaldL.

Scantlebury(GAO財 政 お よび一 般 管 理研 究 部 長),HowardR.Davia(G

　
SA監 査 局 長),DonaldL.Eirich(GAO兵 姑 通 信 部 副 部 長),C.William

Getz(GSA第9地 域 コ ミッシ ョナ ー)。

参 加 者 の 残 る67%は,会 計 士 事務 所,ソ フ ト/ハ ー ド関 係,そ の他 の民 間企

業,大 学 の 関 係 者 で あ る 。会 計 関係 か ら は6社,ソ フ トウ ェ ア ・ハ ウス7社,メ

イ ン ク レー マ ー2社,3大 学 の 他,金 融,公 共 事 業,石 油,保 険,調 査,出 版,

信 販,カ メ ラの 分 野 か ら民 間22社 と カ ナ ダ騎 馬警 察 が参 加 して い る 。

一 方 ,本 研 究 集 会参 加 者 の 知 識 お よび経 験 に も注 目すべ きで あ る。 監 査 に 強 い

関係 を持 つ米 国 公 認 会 計 士 協 会,内 部監 査 人 協会,EDP監 査 人 協 会,政 府 関係

会 計検 査官,民 間の6公 認 会 計 士 事務 所,様 々な官 民 組 織 に席 を 置 く監 査 人 な ど

の参 加 が注 目 され る。
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ま た コン ピ ュー タ分 野 で も,官 民,教 育 機 関 の た め に コ ン トロー ル,ソ フ トウ

ェア や その 技 術 の 開 発 に従 事 して い る多 くの 専 門 家 の参 画 を得 た 。

つ ま り本 集 会 は,異 例 と もい うべ き多 くの有能 の 士 を迎 え た もの と な った 。 恐

ら くコ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 ・評 価 をテ ー マ に 開催 され る会 議 で,こ

れ ほ どの 広汎 な 分 野 か らこれ ほ ど才能 あ る多 くの人 々を集 め た もの は 初 め て で あ

ろ う。

つ ぎに 本 集 会 開 催 ま で に絶 大 な努 力 を払 わ れ たGAOのRobertG .McKenjie

議 長 に 御礼 を 申 し述 べ た い 。様 々な セ ッシ ョンの テ ー マ とその 司会 者 の 選択,そ

して参 加 者の 選 定 等 に手 腕 を発 揮 され た 。 またZellaG.Ruthberg女 史に も感謝

の 意 を表 した い 。彼 女 はMeKenzie氏 と協 力 して プ ラン ニ ン グに あた り,本 集 会

の 御 膳 立 て に全 責 任 を負 わ れ た 。

わ れ わ れ の本 集会 の 中心 課 題 は,コ ン ピ ュ ー タ ・セ キ ュ リテ ィの監 査 ・評 価 の

領 域 で 連邦 政 府 内情 報 処 理標 準(FIPS)と ガイ ドラ イ ンの 基 礎 を形成 す べ く

十 分 な 情報 を蓄 積 す る ことで あ る。NBSの コ ン ピ ュー タ科 学技 術研 究 所(Ins-

tituteforComputerSciencesandTechnology)は,DP標 準 お よ び ガ イ

ドラ イ ンを連 邦 政 府 機 関 に 提示 す る責任 を有 してお り,本 集 会 の 成果 は必 ず や こ

う した ガイ ドライ ンの 先駆 的 役 割 を果す もの と思 う。

さ らに参 加 者 の 持 つ 広 範 か つ 深 い 学識 経 験 を考 え る と,議 事 録 は それ 自身 貴 重

な 文書 で あ る と同時 に 内部 監 査 を担 当 して お られ る人 々に も活用 され 得 る もの だ

と断言 で き る。

最後 に参 会 者 が 示 され た 集 会 へ の 深 い 関心 に謝 し,成 功裡 に 集会 を終 え られ る

こ と を希 望 して 挨 拶 に か え た い 。

2.セ ッシ ョン お よび レポ ー トに対 す るエディタの コメン ト

2.1用 語 の定 義 に っい て

各 参 加 者 は,各 セ ッシ ョンの 起 草 す る レポ ー トで 技 術 的 専 門用 語 に統 一 性 を持
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たせ るた め,ま ずFIPSPUB39す な わ ち 「コ ン ピ ュー タ ・シス テ ム ・セ

キ ュ リテ ィの ため の グ ロサ リー」 を配 布 され た 。多 くの セ ッシ ョンで 幾 つか の用

語再 定 義 が 試 み られ,ま た グ ロサ リーに 含 まれ ない用 語 の 使用 も散 見 され た 。 こ

の よ うな場 合,当 該 セ ッシ ョン と参 加 者 に よb使 用 され た定 義 は レポ ー トの基 幹

部 を構成 す る こ とが 多 く,そ の 内 重 要 な 事 例 を2,3と りあげ て みた い 。

コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査

(1)ADPシ ス テ ムで 維 持 あ るい は生 成 され るデ ー タの 正 確 性 お よび信 頼 性,

② 全 ての 予 期 し得 る脅 威 また は災 害 か ら,ハ ー ド,ソ フ ト,デ ー タを含 む 当該

組 織 の 資 産 を守 る保 護 機 能 の十 分 性,(3)ADPシ ス テ ムの 運 用 上 の信 頼 性 お よび

パ フ ォー マ ン ス保 証(PA)等 を決 定 す る独 立 し た評 価 行 為 。

内部 監 査

経 営 へ の 寄 与 として 運 営 の 点 検 を 内 部 的 に 行 う独 立 した評 価 行 為 。 そ の 主 要

目的 は,経 営 者 の責 務 ・目標 に関 係 した 情 報,分 析,評 価 な らび に勧 告 を提 供 し,

彼 等 に 助 力 を与 え る こ とで あ る。 連 邦 政府 機 関 に 効 果 的 な 内 部 監 査 を 行 うべ き

必 要 性 は,種 々立法 化 され た もの で あ る こ とで も自明 で あ る。 と りわ け1950年

予 算会 計 手 続 法 は重 要 で,「 当該組 織 の責 に帰 す る全 て の資 産 を効 率 よ く運 用 す

るた め,内 部 監 査 を含 む適 切 な 内 部 コ ン トロー ル を確 立 ・維 持 す る こ と」 が その

組織 の 長 に 求 め られ て い る 。

外 部 監 査

この 用 語 は,公 認 会 計 士 に よ る財 務 監 査 の 類 義 語 とし て考 え られ る こ とが 多 い 。

財 務 監 査 は 財 務 諸 表 の 客 観 的 な点 検 で,財 務 諸 表 の 示 す 内 容 の 公正 さに対 し適 切

な見 解 が 添 付 され るの が 通例 で あ る 。 しか し,広 義 の 外 部 監 査 は,「 対 象 と され

る組 織 か ら独 立 した 個 人 に よ り実 施 され る あ る種 の 監 査 」 とい え るだ ろ う。

2.2若 干 の 考察

コ ン ピ ュ ー タ ・セ キ ュ リテ ィの 監 査 お よ び 評 価 は,シ ス テ ム を トー タ ルに把 握

すべ き非 常 に複 雑 な テ ーマで あ る。 これ は,前 節 で定 義 され た コン ピ ュー タ ・セ
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キ ュ リテ ィを確 保 す るに必 要 な全 て の コ ン トロー ルに対 す る評 価 行 為 を含 ん で い

る 。

確 実 な トー タル ・セ キ ュ リテ ィ ・シス テ ム は,様 々な カテ ゴ リつ ま り物 理 的側

面,手 順,運 用,技 術 等の 領 域 に 区 分 で き る コ ン トロ ールか ら構 成 され るが,一

部 の コ ン トロー ルが 弱 か った り信 頼 性 が低 く容 易 に 改 変 され 得 る もの な らば,た

とえ他 の部 分 に 強 力 な コ ン トロ ール が 存在 して も無 意 味 とな る。 その 結 果 は 崩 壊

とい うこ とだ 。 この よ うに様 々な 領 域 の コ ン トロール の 関係 を 考察 す れ ば,AD

Pシ ス テ ム 内部 の コ ン ピ ュー タ ・セ キ ュ リテ ィの 十 分 性 に 意 見 を述 べ る以 前 に,

全 て の コ ン トロー ルが 評 価 されね ば な らな い こ とが わ か る。 した が って本 議 事 録

中 の 各 レ ポ ー トは,監 査 計 画 の 展 開 に 際 し,同 等の ウ ェイ トで評 価 され る必 要 が

あ る 。

2.3議 事 録 を読 む に あ た って

全10セ ッシ ョンの 各 レPt-一一トは,各 個 独 立 した もの で あ り,読 む順 序 に 制 限は

な い 。 た だ留 意 すべ きは,議 事 録の 前 半 には,マ ネ ジメ ン ト中 心 の レ ポ ー トが 多

く,後 半 には 技 術 的 レ ポー トが 多 い 点 で あ る。詳 細 な索 引 も用 意 され てい るの で

希 望す る項 目の 検 索 に は 有効 で あ る。 各 セ ッシ ョンの主 要 な勧 告 お よ び結 論 は総

論 の部 に ま とめ られ て い る。 ま た な ぜ この集 会 が 開 催 され,い かに 実 施 の 運 び と

な り,ど の よ うに各 セ ッシ ョンの レ ポ ー トが作 成 され たか に つ いて は,付 録Bを

参 照 され た い 。
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PARTll基 調講演

Donald]L.Adam8

米 国 公 認 会 計 士協 会

プ ロ フ ィール

DonaldL.Adams氏 は,米 国公 認 会 計 士 協会 専 務 理 事 で,協 会 内 の コンピュー

タ ・アプ リケ ー シ ・ン を含 む会 計 お よ び監 査 業 務 で の コ ン ピ ュー タ利 用 の 発 展 に

深 い 関心 を もって い る。 そ の職 責 は,人 事,購 買,事 務 管 理,出 版 な ど 多岐 に わ

た り,AICAPの 古 い メ ンバ とし て コ ン ピ ュー タ分 野の 様 々な 委 員会 に 参 加 し

て い る。 もちろ んEDP監 査 委 員会 の 議 長 で あ った こ と もよ く知 られ て い る。 ま

た,AICPAニ ュー ヨ ー ク州 の 支 部 の コン ピ ュー タ委 員会 の メ ンバ で もあ った 。

1973年6月 にAICPA入 りす る以 前 は,投 資 銀 行SalomonBrothersの

DP副 部 長 と して3年 間 その 職に あ り,そ の 前 は ビー ト ・マ ー ウ ィ ック ・ミ ッチ

ェル会 計 士 事 務所 の コ ン ピ ュー タ監 査 部 長 で あ った 。彼 は1960年 以 来 コ ン ピ ュ

ータ監 査 に係 りを持 ち,関 係 著 書 も多 い 。 ま た米 国 内だ けで な く,カ ナ ダ,ヨ ー

ロ ッパ で も講演 歴 を も って い る。 彼 は 現 在,EDPACS(EDPAuditC-

ontrol&Security,月 刊誌)の 編 集 者 で もあ る 。 マサ チ ューセ ッツ工 科 大 学

お よ び ミラキ ュー ズ大 学 に 学 び,1959年 に は 後 者 か ら優 等 で 工 学 士 を受 け て い

る。

1. 序

研究集会各 セ ッシ ・ンの意義は誠 に大 きい。時 間的制約は あるが,こ れは各 テ

ーマの達成 にあた り積極的要因に転化 し得 る もので ある
。討議の回数に も自ず と

制約が生 まれ る と思 うが,こ れは 避け難 いこ とで ある。他の多 くの会議でテ ーマ
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を長期 にわた り検討 で きるか も知れ ない。だが時間的制約は良い結果 を生 むチ ャ

ンスで もある。下検分す る時 間 も恐 らくない と思 われ る。 ある会 議があ る問題 を

扱 う時,ま ず事前の調査を参加者が望 む,ど こに隠れてい るか判 らぬ真実 を追い

求 め るわけで ある。幸 いに して下調査で知恵の宝石 を探 り当て ることがあるか も

知れ ない。だが私は こうした幸運 を見聞 した ことは これまで一度 もない。

われ われの ほとん どは,科 学的手法の全盛期 に教育 を受 け,そ の結果 問題解決

に科学的 アプ ローチ を利用す ることが肌に滲 みついてい る。だが会計 や監査は科

学で はない 。せいぜい技 術,そ れ も不完全な形の それ とい えよう。 したが って科

学 的手法の応用 自体無 理が あ る。この研究集会参加者の よ うな グループは,粒 よ

りの 集 ま りで あ り,各 界 の 最 高 峰 を集 めた 代表 と もい い得 る もの で あ る 。 コ ン ピ

ュー タ ・セ キ ュ リテ ィ.の監 査,評 価 の 領 域 で 重要 な論 点 は,す べ て全 参 加 者 の 眼

前 に さ らされ,そ して解 明 され るに違 いな い 。 これ こそ が 今 回の 研 究 集会 の 真価

とい え よ う。各 界 の 英知 が結 集 し,情 報 を集積 し,他 の 人 々 を啓 蒙す る ドキ ュメ

ン トがで き るで あ ろ う。 これ が十 分 活用 され れ ば,知 識 を配 分 す る上 で最 もコス

ト効 果の 高 い方 法 とな るに 違 い な い 。

2.研 究集 会 へ の ア プ ローチ

集会 が カバ ーす る トピ ックス は,基 本 的 に10分 野 か ら構 成 され る。これ は非常

に 野心 的 な試 み と言 え よ う。1年 前,私 は,デ ー タベ ー ス管 理 の 研 究会 議 に参加

した 。 わ れ われ の 集 会 の 目標 を達 成 す る うえで,こ の 時 の ア プ ローチ を想 起 す る

こ とは 有益 だ と考 え る 。

まず,ブ レー ン ・ス トー ミン グが 行 わ れ,最 後 に提 起 さ れ た テ ー マ を対象 に投

票 が な され,重 要 性 の 高 い5テ ー マが 選 ばれ た 。 そ して各 テ ー マ ご との 時 間配 分

が 決 め られ,あ るテ ー マに5時 間 が 割 当て られ た とす る と,そ の 討 議 に5時 間 費

す と次 の 課題 に移 る とい ったパ タ ー ン をた ど った 。 この アプ ロー チは 成 功裡 に 機

能 した 。 今後 数 日 間に,こ の 方 式 の 有 益 さが 証 明 され る こ と と信 じ る。
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3.提 起 され た テ 一口マ に対 す る所 見

各 セ ッシ ョンの テ ー マに つ い て若 干 の コメ ン トを申 し述 べ た い 。

3.1内 部監 査基準

公認会計士が監査基準 を確立す るこ とは難iしい。内部 の監査人の場合 さ らに難

しい。だが外部の監査人 な ら共通の 目標 を共 有す ることがで きる。それは,あ る

組織の財務諸表 を素 材に各人の見解が生 かせ るか らであ る。内部監査人は,や は

り契約 に拘束 され るし,そ の役割 りや活動 範囲は ともに経営者の意向に規定 され

る。だが,一 方,外 部の グル ープの場合,内 部監査業務の基準 を押 しつ けること

は困難で ある。 こ うした背景の もとで,本 セ ッシ ョンが基準確立で とるアプロー

チは,セ キ ュリテ ィをいかに定 義す るかによ り大 きく左右 され る。事 前に手元に

配布 され た資料か ら見 ると,広 義の解釈が採用 され てい るよ うで ある。有効 な基

準 を本 グループが開発で きるまで,こ の定義は建設的な礎石 とな ろう。

3.2資 格 およ び訓 練

この テ ー マ も挑 戦 すべ き価 値 が 高 い 。だ が コ ン ピ ュー タ ・セ キ ュ リテ ィに必 要

な資 格 や トレ ーニ ン グに つ い て確 立 した知 識 体 系 が あ るは ず もな いの で,輪 郭 を

明確 化 す るに も骨 折 るだ ろ う。恐 ら く厳 密 な 定 義 を設 け るに は時 機 尚早 だ ろ う。

専 門 的 な 資格 や基 準 は実 に ゆ っ く り定 着 して 行 く もので あ る。 コ ン ピ ュ ータ ・セ

キ ュ リテ ィの様 な特 殊分 野 の 専 門 的 資 格 に 有効 な基 準 が 何 時実 現 す るか,そ の予

測 は 難 しい 。本 グ ル ー プが 彼 等 の 勧 告 を実施 レベ ル まで 高 め よ う と努 力 す るの は

か まわ な い が,私 自身 は,こ の 時 期 に 厳 密 な 資格 や教 育の 基 準 を定 め よ う とす る

こ とは 間 違 い だ と思 う。 ゆ っ く り着 手 し,ま ず そ の基 礎 を 固 め るべ きで あ る。

3.3セ キ ュリテ ィ管 理

この 分 野は,EDP関 連 で は 比 較 的新 しい概 念 で あ る。徹 底 的 討 議 に よ り,そ
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の 全 体 像 が 明 らか と な ろ う。 ま た,こ の セキ ュ リテ ィ管 理 業 務 の 義 務,責 任,組

織 体 系 の定 義 も必 要 で あ る。 この テ ーマは,巨 大 組 織 の み が 関 心 を示 す もの か も

知 れ な い が,将 来 性 は 確 か な もの で あ る。わ れ わ れ は,セ キ ュ リテ ィ管 理 機 能 の

点 検 に 応用 し得 る監 査 アプ ロ ーチ お よび技 法 を開 発 す る必 要 が あ る。 と くに この

分 野 の ガ イ ドライ ンの もつ今 後 の 意 義 は大 きい。

3.4様 々な シ ス テ ム 環 境 に お け る監査 要 因

環 境 が監 査 に決 定 的 影 響 を与 え る こ とは 自明 だ が,で は,そ の イ ンパ ク トとは

ど うい う もの か 。 この 問 題 は容 易 に解 答 が 出 る もの で は な い 。担 当 グ ル ー プは 非

常 な タ フ さ を要求 され るだ ろ う。現 状 で は 指 針 を提示 す る こ とす ら難 し い。 とに

か く過 去 の 蓄積 が 皆無 に 等 しい の で,こ の グル ー プの 討 議 内容 は,踏 み出 した第

一 歩 と して 意 義 深 い もの とな ろ う。

3.5管 理 面 と物 理 面 の コ ン トロー ル

管 理 と物 理 的側 面 の 組 み 合 せ ば一 見 奇 妙 に 見 え る。 内 外 の 監査 人 は,そ の結 合

環 を見 い 出 せ な い だ ろ うが,コ ン ピ ュー タ ・セ キ ュ リテ ィを中軸 に据 えれ ば不 自

然 さは な い 。だ が,こ の 両 者 の コ ン トロール は 広 汎 な 課 題 を内包 し,非 常 に 時 間

の か か る作 業 とな る だ ろ う。 グル ー プは 現 在 定 義 の 不 明 確 な 領域 に力 を入 れ よ う

として い る訳 で,新 し い独 特 の コ ン トロール を見 出 す の は 至 難の わ ざ とい え よ う。

3.6プ ログ ラム ・イ ンテ グ リテ ィ

この 分 野 で は,OS,DBMS,ア プ リケ ー シ ョン ・プ ロ グ ラム 等の セ キ ュ リ

テ ィを評 価 す る監 査 ア プ ロ ーチ が 問 題 とされ る。 これ らの イ ン テ グ リテ ィを確 立

す る課 題 を取 りあげ る こ とは容 易 で あ るが,イ ン テ グ リテ ィを評 価 す る ため 監 査

技 法 を具 体 化 す るの は極 めて 難 し い作 業で あ る。 その 討 議 の成 果 が注 目 され る。

」
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3.7デ ー タ ・イ ン テグ リテ ィ

この テ ー マは か な り一般 化 して い る 。監 査 人,と りわ け外 部 の 監 査 人 は デ ー タ

・イ ン テ グ リテ ィの検 査 や評 価 に か な り深 くか か わ って きてい るは ず で あ る。 こ

の グル ー プは,現 在 の 枠 以上 の 技 法 を展 開 す る よ う求 め られ て い るが,や は り労

多 い 作 業 とな ろ う。参 考 文 献 の 非 常 に 多 い 領 域 で もあ るの で,全 く新 しい成 果 を

生 み 出す の は容 易 で は な い 。

3.8コ ミ ュニ ケ ー シ ョン

監 査 人 に は な じみ の な い 課題 で あ るが,EFTSや 分散 処 理 シス テ ム が重 視 さ

れ つ つ あ る現在,決 して無 視 で きな い テ ー マ とな ってい る。効 果 的 な セ キ ュ リテ

ィが 他 の あ らゆ る側 面 で確 保 で きて も,デ ー タ通 信 面 の セ キ ュ リテ ィ が欠落 す れ

ば 全体 が無 に帰 して しま う。適 切 な ガ イ ダ ン スが導 入 され れ ば,こ の 分 野 の 将 来

の 問 題 を解 決 す る うえで 監 査 界 に多 大 の 貢 献 をな す で あ ろ う。

3.9処 理 後 監 査 ツー ル お よ び 技 法

既 存 の コ ン ピ ュー タ ・シ ステ ム の ジ ャー ナ ル や ロ グに は 膨 大 な情 報 が 蓄積 され

て い るgし た が って 監 査人 は監 査 の 実 施 に あ た って これ ら情報 を如何 に取 捨 選 択

す べ きか とい う問題 に 直面 して い る 。求 め られ て い る新 技 術 の 開 発 は不 要 との 決

論 に な るか も知 れ な い が,ツ ール 自体 は 現 時 点 で も監 査 人 の 利用 可 能 な形 とな っ

て い る。 た だ し,そ れ らは シス テ ム要 員向 けに 製作 され た もの だ け に,同 グル ー

プが 監 査 人 も使 用 で きる形 の ガ イ ダ ン ス を準 備 し,監 査 人 の 活 躍 で きる局 面 を提

示 で きれ ば,課 題 の 大 半 は解 決 され た とい え るだ ろ う。

3.10イ ンタラ クテ ィブな監査 ツー ルと技法

この分野に限れば,内 部監査人 と外部の それ らとの必要性は極めて違 った もの

とな る。内部監査人は経営面 に重点 を置 きデータのオ ンライン分 析の必 要性 を強

調す るだろ うが・一方,公 認会計士は,あ る時点の む しろ静 的な素材 に必要性 を
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感 じるは ず で あ る。 だ が,こ う した 事 情 も変 るか も知 れ な い 。EFTSと 分 散 処

理 の 普 及 は 会 話型 監 査の 存 在 を一 層 クロー ズ ア ップ させ,こ の グル ー プの成 果に

内外 双 方 の 監 査 人 の 目 を集 め る結 果 となろ う。

結 び

コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 並 び に 評 価 とい うテ ー マは 実 に タ イ ム リー

な もの で あ る。 ま た討 議対 象 と され て い る諸 項 目 も,監 査 界 に と って重 要 か つ 時

宜 を得 た もの とい え よ う。 デ ー タ ・セ キ ュ リテ ィの 欠落 に よ る財 政 的損 失 は,目

に 見 え る と こ ろで は いか に も小 さい 。 だが 論 理 的 に は増 大 の一 途 をた ど るはず で

あ る。 この 研 究会 で の 討 議 内容 は,現 在 的 な課 題 を浮 き彫 りに し,さ らに テ ク ノ

ロジ ーの 進展 に 対処 し得 る技 法 を開 発 す る うえで,貴 重 な 素地 を形 成 す る もの と

い え よ う。
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PART皿 内部監査基準

議 長WilliamE.Perry

米 国 内 部 監 査 人 協 会

参 加 者

HowardR.Davia

連 邦 調 達 庁

S.Jeffery

標 準 局

FredL.Lilly

Lilly&Harris社,公 認 会 計 士

GeraldE.Meyers

CNAInsurance社

KennethA.Pollock

米 国 会 計 検 査 院

FrankS.Sato

国 防 総 省

DonaldL.Scantlebury

米 国 会 計 検 査 院

T.Q.Stevenson(書 記)

農 務 省

編 集 者 注

議 長 の 経 歴 紹 介

WilliamE.Perry氏 は,米 国 内 部 監 査 人 協 会(IIA)のEDPお よ び 調 査

担 当 の 理 事 で あ り,国 際EDP監 査 ・調 査 委 員 会 の メ ン バ で も あ る 。IIAに 奉
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熾 す る前 は,イ ー ス トマ ン ・コ ダ ック社 の コン ピ ュー タ監 査 責 任 者の 地 位 に あ り,

そ の 他 ア ーサ ー ヤ ン グ会 計 士 事 務所,Ft.Richie,プ ラ イ ス ・ウ ォー タハ ウス会

計 士 事 務 所 等 に も関 係 して い た 。 彼 は クラ ーク ソ ン ・カ レ ッジの 卒業 生 で,経 営

学 お よ び 教 育 学 の 修 士 を ロチ ェス ター工 科 大 学 と ロチ ェス ター大 学 か ら得 て い

る 。公 認 会 計 士(ニ ュー ヨー ク州)と 公 認 内部 監 査 士 の 資格 を もって い る。現 在,

AICPAの コ ン ピ ュー タ ・サ ー ビス委 員会 な らび にEDPシ ス テ ム監 査作 業部

会 の メ ンバ とAFIPS(米 国 情報 処 理 学 会)の 理 事 会 メ ンバ を兼 ね てお り,以

前 にGUIDEInternationalPL/1委 員会 の 委 員長 を務 め た こ と もあ る 。

ま た モ ン ロ ー ・コ ミ ュニテ ィ ・カ レ ッジで 情 報処 理 工 学教 授 の 職 に 着 いた こ と も

あ った 。 最近 の 著 述 に,「 事 前監 査 一監 査 プ ロ グ ラム へ の コ ン トロ ール の組 み込

み 」(BankAdministation,1975年1,2月 号)が あ り,EDP監 査 と コ ン ト

ロ ー ルの 分 野 で はEDPACSへ の貢 献 も大 で あ る。

〈 本 会 議 の 議 題 〉

本 セ ッシ ョンに 与 え られ た 課題 は,内 部 監 査基 準 で あ る。す な わ ち,・内部 監 査

人 の 役 割 と旧 来 の 監 査基 準 の アプ リケ ー シ ョン を考 慮 して,コ ン ピ ュー タ ・セ キ

ュ リテ ノ監 査基 準 に 関 す る計 画 草 案 を ま とめ る こ とで あ る 。

コ ン ピ ュー タ ・セ キ ュ リテ ィは,シ ス テム を トー タ ル に と らえね ば な らな い複

雑 な主題 で あ る。(1)EDPシ ス テ ムに よ り生 成 維 持 され るデ ー タの 正確 さ と信 頼

性,お よび② ハ ー ド,ソ フ ト,デ ー タ を含 む組 織 の 資産 を予 期 し得 る全 ての 脅 威

・災 害 か ら保 護 す る こ と,こ の2点 を確 実 な ら しめ るあ らゆ る コ ン トロール が 含

ま れ る必 要 が あ る。

本 セ ッシ ョンは,ま た,ADPシ ス テ ムの 開発 ・運 用 の ラ イ フ ・サ イ クル を通

じて 内部 監 査 人 が コ ン ピ ュー タ ・セ キ ュ リテ ィを評 価 す る責 任 に も配 慮 を及 ぼ さ

ね ば な らな い 。AICPA監 査 基準 第3号 に 関 す る声 明 「監 査 人 の 内部 統 制 に 対

す る調 査 ・評 価 に 及 ぼすEDPの 影 響 」 も,本 セ ッシ 。ンの 基 本 的資 料 と して取

。,りあげ る必 要 が あ ろ う。

次 の レポ ー トは,セ ッシ ョン ・メンバ の合 意 の もとに検 討 作 成 され た もので あ る。
也ジ御 の
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「コ ン ピ ュ ー タ ・シ ス テ ム と そ の 展 開 に 伴 な う 内 部 監 査 人 の 役 割 増 大 に 対 す る

補 足 的 基 準 」

WilliamE.Perry,FredL.Lilly,D.L.Scantlebury,KenPollock,

T.Q.Stevenson,FrankS.Sato

1. 序

1.1ADPシ ス テ ム の環 境 へ の影 響

コ ン ピ ュー タは,デ ー タ処 理 シス テ ムの 運 用 法 や それ に 対 す る管 理,監 査の 方

法 を根 本 的に 変 えて し ま った 。 デ ータの 収 集 と利 用 が一 変 した の で ス タ ッフに よ

る点 検 や事 務 的 チ ェ ックの 機 会 す ら減 少 して しま った 。 こ うし た変 化 は,デ ー タ

や会 計 プ ロセ スに 通 じた 個 々人 に よ る手作 業の 手 順 が,こ うし た分 野 に不 案 内 な

人 々に よ る大 規 模 な 自動 処 理技 法 に取 って替 え られ た こ とを意 味 す る 。

DP装 置 の 導 入 は,し ば しば デ ー タの発 生 部 門 とは別 の 所 に 記 録 ・処 理機 能 を

集 中 す る こ とに な り,以 前 は 分 散 して いた記 録 保 管 責 任 の 集 中 化 も促 して い る。

また経 営 や財 務 の デ ー タが 企 業 規 模 の デ ー タベ ー ス を抱 え る情 報 シ ス テ ムに統 合

され る傾 向 も 目立 ち,独 立 した 記 録 とい う もの の 存 在 を減 少 させ て い る。 もちろ

ん狙 い は こ う した総 合 情 報 シス テ ムに よ り,よ り有 効 か つ タ イ ム リな経 営 意思 決

定 が 実現 され るこ とで あ る。

コ ン ピ ュー タ リゼ ー シ ョンは,会 計 記 録 とな る前 の取 引面 の 点 検 を よ り短 か い

時 間 で可 能 と して い る。 だが 同時 に,コ ン トロー ル が稚 拙 な シス テ ムに あ って は,

エ ラー を発 見 す るチ ャ ンスが 減 る結 果 と もな って お り,リ アル タ イ ム ・シ ステ ム

(注1)

や デ ー タベ ー ス ・シ ス テ ムで は この 実例 が 多 い 。 した が って,内 部 の 管 理 手 順 の

重 要性 が 増 し,監 査 人 の 仕 事 に も影 響 を与 え て い る。 と くに表 面化 して い る大 事

な 作 業 は,コ ン ピ ュー タ ・セ キ ュ リテ ィの十 分 性 を点 検 す る こ とで あ る。
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1.2コ ン ピ ュー タ ・セ キ ュ リテ ィの定 義

コ ン ピ ュー タ ・セ キ ュ リテ ィは システ ム を トー タ ルに 把 握 すべ き複 雑 な主題 で

あ る 。 それ は,(1)ADPシ ス テ ムに よ り生成 維 持 され る デ ー タの正 確 性 と信 頼 性,

② ハ ー ド,ソ フ ト,デ ー タ を含 む当 該組 織 の 資産 を,予 期 し得 る全 ての 脅 威 ・災

害 か ら適 切 に保 護 す る こ と,(3)コ ン ピュー タ ・オペ レー シ ョンの 経済 性 と効 率 等

を保 証 す るあ らゆ る コ ン トロ ー ルが 含 ま れね ば な らな い。

コ ン ピ ュー タ ・セ キ ュ リテ ィに は,(1)コ ン ピ ュー タ ・シ ステ ム 運用 の正 当性,

② 全 て の経 営 目標 の 達 成,あ る組 織 に と って許 容 で きる リス ク ・レベ ルの 決 定 一

等 は 問 題 とな らな いが,監 査 とな る と別 問題 で あ る。

1.3コ ン ピ ュー タ ・セ キ ュリテ ィで 監査 が 関与 す る局 面

会 計責 任 の 概 念 は,政 府 ・民 間 にか か わ らず,そ の監 査 に固 有 の もの で あ る。

い か な る監 査 も会 計 責任 をめ ぐ る3要 素 を内 包 して い る。

(1)財 務 お よ び その 承 認 行 為

(2)経 済 性 お よ び効 率

(3)プ ログ ラ ムの 結 果

セ キ ュ リテ ィを点 検 す る監査 人 の 立 場 か らす る と,承 認 行 為 とプ ログ ラム結 果

は,と もに 守 備 範 囲 内の 要 素 で あ る(効 率 と経 済性 は反 対 に コ ン ピ ュー タ ・セ キ

ュ リテ ィ側 か らの 制 約 の方 が ず っ と強 い とい え る)。 承 認 を求 め る必 要 の あ るオ

ペ レー シ ョンの 様 々な セ キ ュ リテ ィを支 配 す る特 定 の 基 準 や 規定 要 件 の 存 在 も考

え られ るし,あ る オペ レー シ ョンの プ ロ グ ラム結 果 を評 価 す る際 に は,セ キ ュリ

テ ィは重 要 な フ ァク タ とな り得 る。 同 様 に,CPA事 務 所 やGAOの 監 査 で は,

資産 に対 す る コ ン トロー ルの 十 分 性 に注 意 が払 われ る 。 した が って,当 該 組 織 の

所 有 す る情 報 の セ キ ュ リテ ィ ・コン トロー ル もこの 範 疇 に 属 す る わ けで あ る。 内

部 監 査 人 は,こ うした組 織 内情 報 の コ ン トロー ルの 十 分1生に十 分 な 関心 を払 うべ

きで あ る。

監 査 人 の 業 務 を カバ ーす る個別 の 監 査 基準 自体 は 保 証 され て い な い。 だ が,コ
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ン ピ ュー タ ・セ キ ュ リテ ィの 問 題 に監 査 人 の 注 意 を引 きつ け ,彼 の責 任 を 自覚 さ

せ るた め には,別 な メ カ ニズ ム が 必 要 で あ る 。 この メ カ ニ ズ ムに は,既 存 基 準 の

説 明 や解 釈 の よ うな項 目が 含 ま れ る こ とだ ろ う。

・AICPAは ,監 査基 準 第3号 「監 査 人 に よ る内部 統 制 の調 査 ・評 価 に お け る

EDPの 影 響 」 を出 した 時点 で,そ の や り方 を用 い て い る。長 い 間,何 の 修 正 も

な しに 適用 され て きた基 本 的 なCPA監 査 基 準 は,コ ン ピ ュー タの 出現 に よ って

も変 更 され な か った し,EDP関 連 の 課 題 に対 して は,そ れ らを 拡 大解 釈 して き

た 。 われ わ れ は,こ の 分 野 の 内 部 監 査 人 の 役 割 増 大 を論 ず るに あ た って,や は り

「補足 的 基 準 」 とい う用 語 を選 択 し使 用 して い る。

1.4変 容 す る監査 人 の 要 件

内 部監 査 人 が コ ン ピ ュー タ化 され た環 境 で 業務 を執 行 す る時,監 査 責任 と して,

つ ぎの よ うな 局面 が 新 た に 登 場 し て い る。

(1)監 査 対 象 シ ス テ ム向 けの体 系 を創 りあげ るた め,DPや ユ ーザの 要 員 に ガ

イ ダ ン ス を提 供 す る 。

② コ ン ピ ュー タ ・アプ リケ ー シ ョンに お け る 内 部 統 制 が 機 能 して い るか,

そ して 効 果 的 か を,こ れ らの コ ン トロー ル の 検 証 に よ り判 断 す る。

2.コ ン ピュ ータ内部 監 査 業 務 の ため の 補足的基準

2.1総 論

コ ン ピ ュー タ化 され た 環境 は,必 ず し も新 規 の 監 査基 準 の 創 設 に結 びつ か な い 。

GAOの パ ン フ レ ッ ト 「政 府 関 係 の 組織,プ ロ グ ラム,活 動 お よ び業 務 に お ける

監 査 基 準 」 に示 され た現 行 の 内部 監 査 基 準 は,基 本 的 に はDP機 能 の 監 査 に も適

応 して い る。必 要 とされ るの は,監 査 人 が コ ン ピ ュ ー タ化 され た 環 境 に お い て,

この 基本 的 基 準 を満 足 させ る た め行 わね ば な らな い追 加 業 務 を カバ ーす る補 足 的

基 準 で あ る。 この 基 準 追 加 の 対 象 とな る領域 は,つ ぎの3分 野 で あ る。
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(1)シ ス テ ム 開発

② 稼 動 シス テム(ア プ リケ ー シ ョン ・コ ン トロ ー ル)

(3)物 理 的 セ キ ュ リテ ィお よび 全 般管 理

2.2シ ステ ム 開発 の ため の補 足 基 準

内 部 監 査 人 は,つ ぎの よ うな シス テ ム を対 象 とす る時,新DPシ ス テ ムの 開 発

や 既 存 シス テ ムの 大 幅 な改 変 に直 面す るだ ろ う。

(1)盗 難 や 重 大 な エ ラー-ee対 す る保 護 コ ン トロー ル を含 む シ ステ ム

② 経 営 者,監 査 人,運 用 点 検 に 必要 な 監 査 証 跡 を提 供 す るシス テ ム

(3)経 営 者 が 当該 シス テ ムに 期 待 した 政策 を忠 実 に実 行 す る シ ス テ ム

・(4}・効 率 的経 済 的 シス テ ム

⑤ 法 的 な要 件 を満 たす シス テ ム

(6)当 該 シス テ ムの維 持 や監 査 に 必 要 な 理 解 を与 え るた め相 応 の 文書 が 用意 さ

れ て い る シス テ ム

22.1注 釈 説 明

シ ス テム 開 発 の プ ロセ スに は,コ ン ピ ュー タが履 行 す る処 理 ア プ リケ ー シ ョン

の 定 義,処 理 ス テ ップの 設 計,必 要 とされ る入 力 デ ー タ や フ ァイル の 決定,個 々

の プ ロ グ ラムの 入 出 力 デ ー タの 仕 様 等 が含 ま れ る。

監 査 人の 関与 は,ア プ リケ ー シ ョ ンの 設 計 に お い て 重 要 で あ る。 とい うの は,

設 計 は,コ ン トロ ール手 順 を提 示 し,シ ス テ ム稼 動 後 の 監 査 に必 要 な レ ポ ー トや

デ ー タ ・フ ァイル を生成 しな けれ ば な らない か らで あ る。

また,EDPシ ス テ ムの 要件 は,経 営者 に よ り決 定 され るべ き もの だ が,こ れ

らの 政 策 が 設 計 に そ って 実 行 され て い るか,あ るい は,こ れ らの設 計 が法 的 な適

用 要 件 に 一 致 して い るか は 監 査 人 の 責任 とな る。 したが って 監 査 人 は,経 営者 が

設 定 し た要 件 の 性 格 や その 要件 が 適 切 な もの で あ るか を検 証 しな けれ ば な らな い 。

監 査 人 は,さ らに,新 シス テ ム開 発 や既 存 シス テ ムの 修 正 で適 切 な 承 認 プ ロセ
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スが と られ て い るか も検 証 すべ きで あ る。 この 際,監 査人 は,シ ス テ ム設 計 の 承

認 がDP管 理 者,ユ ー ザ ・グル ー プ,デ ー タや レポ ー トに よ り影 響 を受 け るそ の

他 の ユ ー ザ ・グル ー プ 等の いず れ か ら必 要 か 判 断 せ ね ば な らな い。

そ し て監 査 人 は,経 営 者 が つ ぎの よ うな 必 要 性 を もって い るか 否 か 決定 す る こ

とに な ろ う。 シス テ ム ・プ ログ ラムに よ り実 行 され るプ ロセ シ ン グ を明 確 に した

ドキ ュメ ンテ ー シ ョン,処 理 され る デ ー タ ・フ ァイル,ユ ー ザ向 けの レポ ー ト,

コン ピ ュー タ ・オ ペ レー タ が使 うオペ レ ー テ ィン グ ・イ ンス トラ ク シ ョン,デ ー

タの 準 備 ・制御 用 の ユ ー ザ ・イ ン ス トラ ク シ ョン。 そ の 上,シ ス テ ムが 実稼 動 に

使 わ れ る以 前 に,経 営 方 針 が 当該 シス テ ムの 信頼 性確 保 に十 分 な テ ス トを用 意 し

た もの で あ るか ど うか も判 定 し な けれ ば な らな い は ず で あ る。

監 査 人 は,不 正 な ア クセ ス や 修正 を防 ぐた めに,経 営 者 が要 請 し たセ キ ュ リテ

ィ ・レ ベル が十 分 か否 か検 査 し,シ ス テ ム利 用 の効 果 が コス ト的 に ひ きあ うか ど

うか 考 慮す る必 要 が あ る。 あ らゆ るケ ー ス を通 じて い え る こ とだが,監 査 人 は,

シス テ ムの 効 率,経 済性 が よ り一 層 発 揮 され 得 る シス テ ム設 計 を追 求 す る責 務 を

負 わ され て い る とい え よ う。

経 営 方 針 をの み こん だ 後 は,監 査 人 は,ど の程 度 それ が 実現 して い るか 判 断 す

るた め,許 容 の 程 度,ド キ ュ メ ンテ ー シ ョン,テ ス ト結 果,コ ス ト等の デ ー タ を

(注2)

検 討 すべ きで あ る。 監 査人 は 開発 段 階の シ ス テ ムに 密接 に 関 与す るが,し か し設

計 チ ー ムの 一 員 とは な り得 な い 。 た だ客 観 性 を確 保 す るた め,コ ン トロー ルの 方

策 に つ い ては 勧 告 を与 え る こ と も あろ う。

監 査 人 は,経 営 政 策 実 現 の十 分 性 な らび に,こ れ らの 政 策 が監 査 人の 点 検 に よ

りどの 程度 フ ォロ ー され て い るか報 告 書 の 形 で 連 絡 す べ きで あ る。 ま た,手 直 し

を必 要 とす る項 目 や適 切 な 行動 が と られ るべ き勧 告 案 は 遂 一 提 示す べ き こ とは い

うま で もな い 。

2.3稼 動 シ ス テ ム の補 足 的 基 準(ア プ リケー シ ョン ・コ ン トロー ル)

内 部 監 査人 は,導 入 され たDPア プ リケ ー シ ョンを調 査 し,デ ー タ処 理 の適 時
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性,正 確 性,完 全 性 を判 断 しな けれ ば な らな い。

監 査 目 標は つ ぎの2点 に絞 られ る。

(1)稼 動 して い る ア プ リケ ー シ ョンが 基 準 に合 致 して い るか,ま た最 新 の 設 計

仕 様 に マ ッチ して い るか を判 定 す る。

(2)定 期 的 監 査 で 内部 統制 を生 成 され た デ ータの 信 頼 性 をテ ス トし,運 用 ア プ

リケ ー シ ョンの弱 点 を明 らか に す る。

2.3.1注 釈説 明

機 械 的 な デ ー タ処 理か らEDPへ の移 行 は,従 来 の 監査 基 準 に も変 革 を もた ら

した 。EDPシ ス テムの 複 雑 さ とそ の カバ ーす る領 域 の 広大 さは,デ ー タだ けで

は な く,そ の デ ー タ を処 理 す る シス テ ム に も内部 監 査 の 目が 向 け られ ね ば な らな

い こ と を意 味 して い る。理 論 的 に も,「 もしその シス テ ム が安 全 か つ 完全 な ら,

処 理 され生 成 され る デー タ も信 頼 が置 け る」 とい う前提 が第 一 義 とな る。

コ ン ピ ュー タ ・セ キ ュ リテ ィの 確保(リ ス ク ・ア ナ リシス を含 む)と 既 存 のD

P内 部 統 制 の強 化 を対 象 に,内 部監 査 人 が シス テ ム仕様 の 開発 に お い て取 り扱 う

べ き補 足 的基 準 は十 分 論 議 され た。

2つ の 補 足 的基 準 に よ り,監 査 人 は,内 部 統 制 を含 ん だ仕 様 修 正 の 促 進 や 運用

ア プ リケ ー シ ョンの改 善 を念 頭 に 置 き,当 該 アプ リケ ー シ ョンの 欠 陥 や環 境 の変

化 を精 査 す るた め定 期的 な 内 部 監 査 に着 手 で きる。 こ う した定 期 監 査 で は,監 査

人 の 内 部統 制 に 対す る配 慮 が と くに 重要 とな る。 また シス テ ムが 最 新 の仕 様 に 従

って オ ペ レ ー トして い るとい う保 証 が ど こに もない こ と を監 査 人 は 銘 記 すべ きだ

ろ う。

生 成 デ ー タの 信 頼 性 テ ス トの 一 環 と して,監 査 人 は,任 意 に選 択 した トラ ンザ

ク シ ョンの サ ポー テ ィ ング ・ドキ ュメ ンテ ー シ ョンを検討 し,コ ン トロ ール 手 順

との 一致 をテ ス トす るため,ト ラ ンザ ク シ ョンの 実 行様 式 の 事 務 的な 正 確 さ を確

か め る こ とに な る。加 えて 監 査 人 は,例 外 条件 や デ ー タ変 換,収 集 の 正 確 度 を判

断 す る うえで,デ ー タ ・フ ァイ ルの 点検 も必 要 とな ろ う。 もしデ ー タ ・レ コ ー ド
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が機械読取の可能 な状態な ら,コ ン ピュー タを利用 した監査技法 をこの テス トで

応用すべ きで ある。

コンピ ュータ ・システムの不 正使用 やその他の非合法行為の可能性 を考慮に入

れ,内 部監査人は常に注意 を払 わねばな らない。不正手段摘発の監査 が必ず し も

主要 目的ではないが,現 状 か ら判 断す ると,こ うした不 正の検知 が内部監査の 目

標の一つ とな るのは仕方 ない ことで あ る。

2.4物 理 的 セ キ ュリテ ィお よ び 全般 管 理 の た め の補 足 的 基 準

DPシ ス テ ムの 存 在 や オペ レ ーシ ・ンが 経 営方 針 お よ び法 的 要 件 に 合 致 し,処

理 デ ー タの セ キ ュ リテ ィが 効 果 的 に確 保 され て い るか ど うか を確 認 す るた め に は,

内部 監 査 人 に よ る全般 的 コ ン トロ ール の調 査 が必 要 とな る 。

2.4.1注 釈 説 明

監 査 人 は,あ らゆ る プ ロセ シ ン グ ・アプ リケ ー シ ョンに 適 用 され る全 般 的 なE

DPコ ン トロー ル と,個 々の アプ リケ ー シ ョ ン ご とに 異 な る ア プ リケ ー シ ョン ・

コ ン トロ ール(第2.3項 参 照)と を 区別 しな けれ ば な らな い 。全 般 的 コ ン トロー

ルの 検 証 に あ って は,監 査 人 は,数 分 野 の コ ン トロ ール を評価 判 定 し,ア プ リケ

ー シ ョン ・コ ン トロ ール調 査 時 の 全 般 的 コ ン トロ ール の 効用 に つ い て判 断 す る
。

権 限 や責 任 は,当 該 組 織 の 目的 が 効 果 的 に 満 足 され 得 る形 で その 組 織 内部 に お

い て 分 担 され ね ば な らな い 。監 査 人 は,組 織,権 限 の 委任,責 任,そ の 分 担 等 を

調 査 して,権 限 が 組 織 目的 に あ うよ う機 能 分 化 され て い るか,あ るい は,責 任 の

分 担 が 内部 統 制 の 強 化 に 役 立 って い るか判 断す べ きで あ る。任 務 分 担 の 単位 は,

プ ロ グ ラム ・シ ス テ ム開 発,コ ン ピ ュー タ ・オ ペ レー シ ョ ン,デ ー タ入 力 制御,

アプ リケ ーシ ョン ・コ ン トロ ール の保 守 を担 当す る制 御 グル ー プが基 本 とな ろ う。

任 務 分 担 の 点 検 で 監 査 人 は,コ ン トロー ルの 度 合 い の 評 価,不 適 切 な 分担 に よ

るマ イ ナス効 果 の 報 告 を行 わ ね ば な らな い 。任 務 分 担 の 円 滑 運用 は,職 務 の 定 期

的 な ローテ ー シ ョンや休 暇 の 指 定 に 依 拠 す るが,監 査 人 は こ う した面 に も意 を配
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る必 要 が あ る。

十 分 な物 理 的施 設 や他 の リ ソ ース(熟 練 要 員,備 品,パ ワー)は,処 理 目的 の

完 遂 に は不 可 欠 で あ る。監 査 人 は,当 該 組 織 が こ うした面 で 不 足 を きた して い な

い か確 認 すべ きで あ る。

人 事 管理,勤 労 意 欲の 向 上,専 門 的要 員の 供 給 な ど も,DP機 能 を円滑 に 運 営

す る上 で 欠 く こ とは で きな い 。 人 事 管理 全 体 を視 野 に 置 き,監 査 人 は こ う した 局

面 に 注 意 を向 け る必 要 が あ る。

監 査 人 は,セ キ ュ リテ ィ向 上 の た め,コ ン ピ ュー タ ・ハ ー ドウ ェア,プ ログ ラ

ム,デ ー タ ・フ ァイル,要 員 等 の物 理 的 セ キ ュ リテ ィを精 査す べ きで あ る。 も ち

ろ んCPU周 辺 だ けで な く,端 末 周 辺機 器 の部 位 まで こ うし た監 査 の 目 を注 ぐ必

要 が あ る。 ハ ー ドウ ェ アの物 理 的 セ キ ュ リテ ィを検 査 す る際,監 査 人 が注 意 す べ

きこ とは,デ ー タ処 理 の 中 断 を克 服 し プ ロセ シン グの 継 続 を確 保 す る偶 発事 故 対

策 の レベ ルで あ る 。 ハ ー ドウ ェ アの バ ック ア ップ だ けで な く,支 援 機 器 の 活用,

要 員,プ ログ ラ ム,フ ォー ム,デ ー タ ・フ ァイル 等の 代 替 処 理 場 所 へ の 運 搬 も含

め る必要 が あ る。 さ らに 監 査 人 は,こ うした 偶発 事 故 対 策 プ ラ ンの 検 証 程 度 もチ

ェ ックすべ きで あ る。

フ ァイルの 物 理 的 セ キ ュリテ ィの 点検 で は,デ ー タや プ ロ グ ラム ・フ ァイル ・

ラ イ ブ ラ リが コ ン ピ ュー タお よ び プ ログ ラ ムに ア クセ ス しな い ス タ ッフに よ り保

管 され て い るか 否 か,あ るい は ラ イ ブ ラ リ自体 が安 全 な状 態 に あ るか,オ ペ レー

タや 他 の 要 員が ラ イ ブ ラ リに ア クセ ス して い るか,フ ァイル ・バ ック ア ップ(オ

フ ・サ イ トの バ ック ア ップ も含 む)は 完 全 か,と い った 項 目が 監 査 人 の チ ェ ック

ポ イ ン トに な る。 フ ァイル が オ ン ラ イ ンで維 持 され て い る際 は,監 査 人 は,OS

内の 許 可 コ ン トロ ー ルに よ りどの 程 度 フ ァ イルが 保 護 され て い るか,ま た フ ァイ

ルの バ ック ア ップ ・コ ピーが 通 常 通 り保 管 され て い るか 検 査 しな けれ ば な らな い 。

この バ ック ア ップ ・フ ァイル ・コ ピーの 維 持 手順 を検 査 す るには,監 査 人 は,バ

ック ア ップ ・フ ァイ ル を識 別 す る手 順 や ラベ ル を確 か め,バ ック ア ップの 完 全 性

や 正確 性 を確 保 す る内容 の チ ェ ック も行 うべ きで あ る。
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コ ン ピ ュー タ ・シス テ ムは,シ ス テ ムズ ・ソ フ トウ ェア と りわ けOSに よ って

最 もよ く コ ン トロ ール され,し か もシ ステ ム ズ ・ソ フ トウ ェアは,フ ァイル 取 扱

能 力,マ ルチ プ ロ グ ラ ミン グ,フ ァイル ・ラベ ルの チ ェ ック機 能,そ の 他 の 数 多

くの 許 可 制御 手 段 を提 供 す るの で,コ ン ピ ュ ー タ処 理の コ ン トロ ールの 最 重 要 部

分 だ とい え る。監 査 人 は,OSや そ の他 の シス テ ム ズ ・ソ フ トが カバ ーで き る コ

ン トロー ルの タイ ヲ を 認 識 し,こ れ らの コ ン トロ ー ルが な し得 る能 力 の 範 囲 を よ

くわ きま え るべ きで あ る。 ま た シス テ ム ズ ・ソ フ トウ ェ アの 保 守 に あた る要 員 や,

こ うした ソ フ トウ ェ アの 修 正 権 限 を与 え られ て い る人 々が,ソ フ トウ ェア 内部 の

特定 コ ン トロー ル部 分 に手 を加 え て故 意 の 如 何 に か か わ らず ダ ウ ンさせ 得 る可能

性 もよ く認識 す べ きで あ る。

コ ン ピ ュー タ ・ハ ー ドウ ェアは,プ ロ グ ラ ムの 故 障 よ り,む し ろハ ー ドウ ェア

の それ に 関連 し た エ ラ ー検 知 設 計 を も って い るこ とが 多 い 。監 査 人 は,設 置 シス

テムが どの 程 度 これ らの ハ ー ドウ ェ ア ・コ ン トロール に 依 存 して い るか,ま たO

Sが これ ら コ ン トロー ル をい か に活 用 して い るか,シ ス テ ム内 で 検知 され だ ハ ー

ドウ ェ ア ・エ ラ ーが どの よ うに レポ ー トされ 矯 正 手段 が と られ るか に,十 分注 意

を払 わ ね ば な らない 。

2.5そ の他の監査 要件

監査人はDP装 置の調達 に関 し,当 該組織の経済効果測定や利 用分析に意 を用

い るべ きで ある。これは,運 用予定 シス テムのユ ーザ と協力 し,DPス タ ッフに

よ り開発 された対費用効果分析の徹底的解明が含 まれ る。 また経営陣が導 入 コス

トを正 当化 させ るた めには,そ の装置が表面に さ らされ た り逸脱 した りす る可能

性が あることを リスク ・アナ リシスに よ って十 分確認す る必要が ある。た とえば,

プライバシー法に見 合 う諸要件 は,故 意または偶発によ るデータの暴露 を防 ぐた

め,特 殊な技 法の採用 を必 然 としてい る。 これには多種 多様の手段 をと り得 るだ

ろ うが,選 択すべ き方式は,意 図にかない最大の コス ト効 果 を もつ もので あるべ

きで ある。
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3.活 動 勧 告

監 査 人 は,そ の 基 準 に 従 い,当 該 組織 のADPシ ス テ ム取 得 書 類 の 点検 を行

うべ きで あ り、,そ の 際,.対 象 とな る仕 様 を,組 織 内 で 利用 で きる他 の 仕様 や既

存 の運 用 装 置 お よ び ソ フ トウ ェア と比較 対照 す べ きで あ ろ う。何 らか の 逸脱 が あ

れ ば,必 ず それ は 書 類 に 明 記 され ね ば な らない 。

つ ぎにあげ る3
.?¢)活 動は,前 述 した3種 の内部監 査補足基準の運用 ・定 着を

推進す るため示唆 したもので ある。

(1)GAOは これ ら基準 を検 討 し,基 準 パ ン フ レ ッ トの 改 訂,追 加 基 準の 補足

資 料 発 行 を 考慮 す べ きで あ る。

(2)補 足 的基 準 は,連 邦 監 査 推 進 会 議 に 回付 され,そ の 検 討 と承 認 を受 けねば

な らな い 。

(3)NBSは,シ ス テ ム 開発,運 用 シ ステ ム,物 理 的 セ キ ュ リテ ィな らび に全

般 管 理 を対象 とす るFIPSガ イ ドラ イ ン を準 備 す る時,こ れ ら補 足 的基 準

を考 慮 に 入 れ る必 要 が あ る。

4.参 考 文 献

(注1)「SAS
、No.3お よ び 内 部 統 制 の 評 価 」,EliseG.Jancuraお よ び

F「edL・Lilly・TheJournalofAccountancy .1977年3月 号,69ペ ー ジ

(注2)連 邦 岬 内情 報 処 理 難(FIPS)P・b・38,コ ン ビ ・一 夕'プ ・

グ ラ ム と 自 動 デ ー タ ・シ ス テ ム の ドキ ュ メ ン テ ー シ ョ ン 。 連 邦 政 府 印 刷 局,SD

カ タ ロ グNo .C13.52:38
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PARTW資 格 と訓 練

議 長C.O.Smith

米 国会 計 検査 院

参加 者

SidBaurmash

Seidman&Seidman

AdolphCecule

地 質 調 査 局

C.W.Getz

連 邦 調 達 庁

WalterKennevan

ア メ リカ大 学

KathleenKolos(記 録 係)

米 国 中央 情報 局

HamanMcDaniel

米 国人 事委 員会

編集 者注

議長 の 経歴 紹 介

C.O.ス ミス氏 は 米 国 会 計 検 査 院(ワ シ ン トンD.C.)の ロジ ス テ ィ ッ ク

コ ミュニケ ー シ ョ ン部 次 長 で,過 去20数 年 間 に わ た り連 邦, .州,地 方 の 各 政 府

機 関お よび民 間 企 業 の あ らゆ る階 層 の 業 務担 当 者 お よび 管理 者 と共 に活 躍 して い

る。現 に,事 務 管 理,科 学,軍 事 の 各方 面 に お け る コ ン ピ ュー タ ・アプ リケ ー シ

ョン を含 む 情 報処 理活 動 の 世 界 的規 模 にお け る評 価 の計 画,指 導,調 整,実 施 の

責 任 者 で あ る。 同氏 の 仕 事 は 全 世界 的 な ベ ー ス に立 脚 した シス テ ム とプ ロ グ ラ ム
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の プ ロ ジ ェク ト計 画,経 営 分 析,設 計,実 施,運 用 を含 む情 報 処 理 の すべ ての 面

の 評 価 に 中心 が お かれ てお り,過 去10年 間 は,指 揮/統 制,給 与,会 計,ロ ジ

ス テ ィ ック,経 営 情報 の ア プ リケ ー シ ョンに 限 らず,こ れ らを も含 め た多 種 多 様

な シ ス テ ム と プ ロ グ ラム に焦 点 が しぼ られ て きたが,同 氏 の か つ ての 専 門 は 個 々

の デ ー タ処 理設 備 の 導 入 実績 の 評 価 で あ る。 氏 は会 計 学(カ リ フ ォル ニ ア州 立 大

学 一 フ レ ノ ス 理 学 士)と 経 営 管 理 お よ び経 営 情 報 シス テ ム(ア メ リカ大 学B.

A修 士)で 学 位 を得 て い る。 同 氏 は ま た,公 認 内部監 査 士(CertifiedInter-

nalAuditor,略 称CIA,米 国内 部監 査 人 協 会 の 認 定 資格)で あ る と同時 に,

米 国 内部 監 査 人 協 会(TheInstituteofInternalAuditors,Inc.),経 営

情 報 シ ステ ム学 会(SocietyforManagementInformationSystems),軍

用OR学 会(MilitaryOperationsResearchSociety),お よ びEDP監 査

人 協会(EDPAuditersAssociation,Inc.)の 会 員 で もあ る。 最 近 の 関係 出版

物 に はH.Jポ ー ル氏 お よびB.ノ ール ズ 氏 との共 著,コ ン ピ ュー タ ・オ ペ レー シ

ョンのマネジメ ン ト監 査:個 別指 導(ニ ュー ヨー クIEEE,1976)が あ る。

〈 本 会 議 の議 題 〉

資 格 と訓練

コ ン ピ ュー タの セ キ ュ リテ ィ監 査 を行 うた めの 資格 と訓 練 は な に か 。

AICPA(米 国 公 認 会 計 士 協 会)の 最初 の 一 般 監 査基 準 は 下 記 の とお りで あ

る 。

"検 査 は 監 査人 と しての 十 分 な技 術 的 訓 練 と熟 練 を も
った 人,ま た は 人 々に よ っ

て 行 わ れ な けれ ば な らな い 。"(SASyfa1第150,20節)SASra3の 第4

項 は この 基 準 を詳 述 して お り,"さ らに 複 雑 なEDPア プ リケ ー シ ョン が含 まれ

る状 況 下 で は,監 査 人 は必 要 な監 査 手 続 の 実 行 に 際 して,特 定の 専 門知 識 を適用

す る必 要 が あ る"と 述 べ て い る。

本 会 議 の 任 務 は 適 切 な レベ ル の 専 門知 識 を得 るた め に 必 要 な 訓 練 と経 験 と と も

に,コ ン ピ ュー タの セ キ ュ リテ ィの 評 価 に必 要 な専 門 知 識 を確 認 して 定義 す る こ

とで あ る。 この た め には,簡 単 な物 理 的 セ ー フガ ー ドの 評 価 か らシ ス テ ム ・ソ フ
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トウ ェアの 機密 保 持 特 性 の 分 析 に 至 る まで すべ ての 範 囲 にわ た る コ ン トロ ールに

に つ い て の考 察 が必 要 で あ る。

本 会 議 の 全 メ ンバ ーに よ って,下 記 の 全 員一 致 の 報 告 書 が作 成,審 議 され た 。

星

コン ピ ュー タは急 速 に我 々の 最 も有 用 な 道 具 の1つ に な りつつ あ るが ,出 現 以

来20年 ち よっ との 間に,我 々の生 活 の 多 くの面 で 重大 な変 化 を もた らして きた 。

コ ン ピ ュー タは我 々の 選 挙結 果の 予 測 の 手 伝 い を し,宇 宙 飛 行 士 の た め に人 間の

比 較 的緩 慢 な反 応 力 を補 い,道 路,鉄 道,航 空 にお け る交 通の 流 れ を コン トロー

ルす る し,病 気 の 診 断 の手 伝 い,天 気 の 予 報,銀 行 残 高 の 計算 ,そ の 他,そ の 出

現 以 前 に は 我 々で は手 もつ け られ なか った 無 数 の 退屈 な 雑用 的 な仕 事 に 使用 され

で い る 。

コ ン ピ ュー タ利 用 の 将 来 予 測 は,数 も多 く,多 岐 に わ た って い る。 なぜ な ら人

間 の知 識 欲は,未 知 の 領域 を圧 縮 す る可 能 性 との か か わ りにお い て 際 限が な い か

らで あ る。

予 想 され る コ ン ピ ュータ活 用 の 成 長 は 今 後 も驚 異 その もの で あ り,管 理 者 や ユ

ー ザは
,以 前 よ ります ます コ ン ピ ュー タに 頼 る こ とに な ろ う。 これ らの 人 々が コ

ン ピ ュー タに た よ れ ば た よ る ほ ど,そ の 誤 用,悪 用 の 機 会 もま た増 加 し,そ うな

れ ば な る ほ ど管 理 者 や コ ン ピュ ー タの オ ペ レ ー シ ョ ン,と くに コ ン ピュ ー タの セ

キ ュ リテ ィの監 査 と評 価 に た ず さわ る人 々は 高度 の資 格 を もち,か つ,よ く訓練

され てい な けれ ば な らな い こ とに な る。 これ らの人 々は,さ らに,そ の コ ン ピュ

ー タ'シ ステ ムが 悪 夢 の よ うな エ ラーで 財 務 的 な損 失 を きた す 前 に効 率 的 で効 果

的 な修 正 計 画 を立 案,実 行維 持 で きるよ うに,潜 在 的 な危 険 の 前 兆 を よ く知 る必

要 が あ り,そ の 上,予 想 され る兆 候 や危 険か らデ ー タ を保護 す るた め の方 法 に っ

い て もよ く知 る必 要 が あ る。

以上 の よ うな理 由 か ら,研 究 集 会 の本 会 議 中 に 提 出 され た根 本 的 な 問題 は"コ

ン ピ ュー タ ・セ キ ュ リテ ィの信 頼 で き る監 査 を行 うた めの 人 材 の 資格 と訓 練の 必

要 事 項 は 何 で あ るか"で あ った 。本 質 的 に は,こ の 仕 事 は コ ン ピ ュ'一夕 ・セ キ ュ
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リテ ィの 評 価 を適 切 に 実行 す るた め に必 要 な専 門知 識 の 認 識 と定 義,お よ び この

専 門 知 識 の 必 要 レベル を得 るた めに 必 要 な 訓 練 とか らな る。 さ らに 簡 単 に い え ば,

この 仕 事 を行 うた めに 必 要 な知 識 の 共 通 内 容 は な に か とい うこ とで あ る。

知 識 の 共 通 内容 開 発 の た め の 考察

今 回 の 目的 に か んが みて,委 員会 は トー タ ル ・シ ステ ム 的 な観 点 か らコ ン ピ ュ

ー タ ・セ キ ュリテ ィを考 察 した 。す な わ ち,コ ン ピ ュー タ ・セ キ ュリテ ィの た め

に は,自 動 デ ー タ処 理 シス テ ムの統 合 部 分 で あ るデ ー タの 完全 性 と正 確 性,信 頼

性 を保 証 す るた め に 必要 な あ らゆ る コ ン トロー ルが 含 まれ,こ の 観 点 に は 情 報 の

取 得,処 理,貯 蔵,お よ び普 及 に 関 しての 既定 の す べ て の 管 理が 含 まれ る もの で

あ る。委 員会 の 考 察 に よ る と,委 員会 の知 る限 りで は悪 意 の 専 門家 や技 術 力 の あ

る侵 入 者 に よ る自動 デ ー タ処 理 シ ス テ ムの 無 断,ま たは 不 法 な 介入 を防 止 す る コ

ン ピ ュー タ ・セ キ ュ リテ ィを評 価 す る簡 単 な シ ステ ムは 存 在 しな い 。

この よ うな監 査 の 実 施 に 必 要 な専 門知 識 の 適 切 な レベ ルの 考 察 に 際 して,委 員

会 は ま ず,当 事 者 が仕 事 に 入 る前 に持 って いな けれ ば な らな い知 識の 共 通 内容 を

確 認 し,し か る後 に,こ の 仕 事 を行 う環境 の 複 雑 性 を徹底 的 に考 慮 した 。委 員会

と して は,こ れ らの評 価 を実 施 す る人 々は会 計 学,経 営 管 理,工 学,オ ペ レー シ

ョン ズ ・リサ ーチ,コ ン ピ ュー タ科 学,あ るい は経 済 学 な どに 限 られ る わ けで は

な い が,こ の よ うな 科 目の 基 礎 教 育 とその 経験 を も ってい れ ば よい と考 えた 。 こ

れ らの 科 目で は,す で に そ れ ぞれ の 知 識 の 内 容 は特 定 化 され,そ れ らに 関 連す る

知 識 も固 ま ってい る 。

これ らの 評 価 活 動 は 色 々 な バ ッ ク グ ラ ン ドと 経験 を持 つ人 々に よ って も行 う

こ とが で きそ うなの で,こ の 仕 事 を行 って い る人 すべ て が 完全 な資 格 を有 す る専

門 的 な 監 査 人 で あ る とは考 え ない 。 各人 が所 有 す るそれ ぞ れ の基 礎 教 育 と経 験 に

は 関 係 な く,コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 に は,ハ ー ドウ ェア とソ フ トウ

ェ アの 両 方 の 能 力 と制約 の 評 価 を含 めた デ ー タ処 理 とテ レ コ ミュ ニ ケ ー シ ョ ン

の し っか りし た基 本 的知 識 を加 えた 管 理 ・監 査 の概 念 と実 際 の が っ ち りした基 礎

が必 要 で あ る6監 査 の 種類,性 質,範 囲に よ って,各 監 査 人 に 要 求 され るコ ン ビ
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ユ ー タ ・オ ペ レー シ ョン,ソ フ トウ ェアの 機 能,自 動 デ ー タ処 理 機能 中の ,入 っ

た り出 た りす る情 報 フ ロ ー に関 す る知 識 と経 験 の 程 度 は 異 り,評 価 しよ う とす る

シス テ ムが 複 雑 で あ る ほ ど,よ り広 い 技 術知 識 が 必 要 に な る。

た とえば 監 査 の 主 要 項 目が1つ の コ ン ピ ュ ー タ ・プ ロ グ ラム の,あ るいは 一 連

の コン ピ ュー タ ・プ ロ グ ラ ムの 完全 性 の確 認 に あ るな らば,こ の場 合 の 監 査 人 は

他 の 要 素 に 加 えて,こ れ に か らむ潜 在,顕 在 の危 険 性 の 重 大 さ を完 壁 に承 知 しな

けれ ば な らな い 。議 事 録のPARTWに 概 説 して あ るよ うに,こ れ らの 危 険 性 に

は つ ぎの よ うな もの が 含 まれ るが,こ れ だ け と明 言 で きる もの で は な い 。

A事 故 に よ る開 示

1.ハ ー ドウ ェアか ソ フ トウ ェアか い つ れ か の,ま た は その 双 方 の 自然 故 障

2,人 間の エ ラ ー'

B偶 発的 な 未承 認 の ア クセ ス

1.拾 い読 み で 発 見 され た弱 点 や欠 陥

2悪 意の 侵入 者 が弱 点 や欠 陥 を発 見 す る

C意 図 的 な攻 撃

1.賊 が欠 陥 をつ くる(わ な をか けた り,コ ー ドを変 え る)、

2.陰 謀(計 画 的 な攻 撃)

3.無 分別 な 従 業fi.'

この 種 の 監 査 を行 うた め に 必 要 な 熟 練 とい う もの は1人 の人 間 では 持 ち合 せ な

い こ とは 明か で,こ の と きに は多 角 的 監 査 チ ー ム.を編 成 す れ ば よ い 。 この 多 角 的

チ ー ムに は特 定 の 監 査 に必 要 なす べ ての 熟 練 と経 験 を網 羅 す る。 この 多 角 的 チ ー

ムは す で に政 府 機 関 や非 政 府 機関 で 活 用 され て成 功 して い る 。

委 員 会 と しては"だ れ が 監 査 を行 うか"と い うこ とに つ いて は あま り関心 を持

つべ きでは な く,そ の た めに 必 要 な 知 識 の 共 通 内容 の確 認 に 努 力 を集中 すべ きで

あ る とい う見 解 を示 し,さ らに,"だ れ が 訓 練 す るか"に つ い て も関 心 をみせ な

か った 。委 員会 の 意 見 に よれ ば,大 学 で もカ レ ッジで も,あ るい は 国家 公務 員任

用 委 員会(CivilServiceCommission),InterigencyAuditorTrain－
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ingCenter,InstituteforProfessionalEducationInc.で も,そ の 他

の 多無 数 の 施 設 や職 業 集 団 の い つ れ で も知 識 の 共 通 内容 に 含 ま れ る訓 練 ・教 育の

必 要 事項 を満 足 させ る コー スや セ ミナ ー,研 究 集 会 を もつ こ とが で きる し,す で

に もって い る と ころ もあ る 。

最 後 に,委 員会 は専 門 知 識 の 必 要 レベ ルの 開発 に要 す る費 用 の 問題 に つ い ては,

考 慮 す べ き要 素 が 多す ぎ る た め,結 論 を出 そ う とは しなか った 。 た とえ ば,専 門

知 識 の 必 要 レベ ル の 開発 に 関係 す る費 用 は,そ の組 織 が その 組 織 内 で 自己の 職 員

を訓 練 す るか,少 数 の 者 を 訓 練 して部 分 的 な能 力 を開発 して,外 部 か ら臨 時的 に

専 門知 識 を雇 用 して補足 す るか,あ るい は また,コ ンサ ル タ ン ト会 社 の よ うな外

部 組 織 か ら必 要 な専 門 知 識 を一 時 的 に あ るい は継 続 的 に使 用 す るか に よ って,本

質 的 に 異 って く る。訓 練の 必 要 性 は,そ れ ぞ れの 組 織,各 人 に よ って異 るか ら,

組 織 と して は,コ ン ピ ュー タ ・セ キ ュ リテ ィを効 果 的 に 監 査 す るた め に必 要 な知

識 の 共 通 内容 を修得 ・保 持 す る た めの 計 画 を立 て る必 要 が あ る。 お そ ら く,こ こ

で の 主 要 な 関 心 事 は 専 門知 識 の 必 要 レベ ル の 開発 に い く らか か る とい う問 題で は

な くて,コ ン ピ ュー タの 誤 用 ・悪用 が 発 見 され た り,報 告 され た りす るケ ー スが

増 加 して い る事 態 の なか で,組 織 が この 開 発 を しな い です む か ど うか とい うこ と

で あ る。

コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に必 要 な知 識 の 共 通 内容 の 開発 に際 して,委

員 会 は2つ の根 本 的 な 問題 に 直 面 した 。第1の 問題 は監 査 を担 当 す る人 々の 基 本

的 な 知 識 と経験 を拡 大 す る こ とで あ り,第2の 問 題は監 査 に 従 事 す る人 々に 必 要

な技 術 的 訓 練 の 範 囲 を決定 す る こ とで あ る。 経験 上 か ら判 断 す る と,こ の 仕 事 に

必 要 な知 識 に は 少 く と も3つ の レベ ルが あ る。

ま ず第1は,管 理 と監 査 の 概 念 お よび実 際 で 要求 され る知 識の 一 般 的 な レベ ル

で あ って,通 常 の 大 学 や カ レ ッジの 卒 業生 で 経 営 管 理 か 会 計 学 の学 位 を と って い

る人 々な らば,普 通 は この レベ ルに 達 して い る。 これ らの 人 々は,一 般 的 に は デ

ー タ処 理 や テ レ コ ミュ ニ ケ ー シ ・ンの 基 礎知 識 の 素 養 を欠 いて お り,こ の た め の

追 加 訓 練 が 必 要で あ る。
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第2の レベ ルは 各 人 が ハ ー ドウ ェアお よ び ソ フ トウ ェアの 機 能 と限 界 の 評 価 を

含 め て デ ー タ処 理 とテ レ コ ミ ュー ニ ケー シ 。ンの 基 礎 知 識 を も って い る こ とで あ

る。通 常 の 大学 や カ レ ッジで コン ピ ュー タ科 学 な どの 学 位 を得 て い る人 々は この

レベ ル に達 して い るの が通 例 だが,こ れ らの 人 々 は管 理 と監 査 の 概 念 お よび 実 際

に つ い て の基 礎 を欠 い て い る こ とが あ り,こ の 場 合 は追 加 訓 練 を必 要 とす る。

知 識 の第3レ ベ ル で は,さ らに 複 雑 な コ ン ピ ュー タ ・シス テ ムの 監 査 を行 うた

め の 包 括 的 な技 術 知 識 と関連 す る経 験 が 要 求 され る。 た とえば,こ の レベ ル の知

識 は オペ レ ー テ ィ ン グ ・シス テ ム(モ ニ タ,エ グ ゼ グテ ィブ ・シ ステ ム等)の 弱

点 を捜 そ う と垣 間見 る者 や 悪意 の 探 索 者 に よ る無 許可 の アクセ スに 対す る弱 点 を

評価 す る と きに必 要 で あ る。

以 上 の 必 要 事項 に もとつ い て,委 員会 は,コ ン ピ ュー タ ・セ キ ュ リテ ィの信 頼

で き る監 査 を実行 す るた め に必 要 と確 信 した知 識 の共 通 内容 と その 関 連 資格 と訓

練 の概 略 を示 した 。後 述 ア ウ トラ イ ンの 前 に は二 知 識 の 内容 の 各 部 分 の 重 要 性の

簡 単 な 説 明 が つ け られ て い る。

読 者 へ の 案 内の た め に,ア ウ トライ ンは下 記 の8つ の 部 分 に分 割 され て い る。

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

コ ン ピ ュー タ ・シ スァ ム,オ ペ レー シ ョン,お よ び ソ フ トウ ェア

デ ー タ処 理 技 術

デ ー タ処 理 機能 の 管理

デ ー タ処 理 機能 の セ キ ュ リテ ィ

リス ク ・アナ リ シス

管 理 の概 念 と実務

監 査 の 概念 と実 務

コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 に必 要 な 追加 資 格

1.コ ン ピ ュ ー タ ・シス テ ム 、オ ペ レー シ ョン お よ び ソ フ トウ ェア

この 章 に の べ られ て い る論 題 は,各 人 が コ ン ピ ュ ー タ ・シス テ ムの あ らゆ る部
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分 の 相 互 関 係 と相 互 作用 を理 解 す るた め に必 要 な広 範 な理 論 的基礎 を与 え る こ と

を 目 的 と して い る。

これ らの 論 題 に よ って与 え られ る基 礎 知 識 に よ って,コ ン ピ ュー タの 作 動 方 法,

ソ フ トウ ェ アの 相 互 関 連,お よび基 本機 能 を知 る こ とが で き る。 これ らの 一 般 論

は,バ ッチ,相 互 作 用,オ ン ラ イ ン,あ るい は 分散 処 理 の い つれ の シス テ ムで あ

ろ うと関係 な く,あ らゆ る種 類 の シ ステ ム に適 用 で きる もの で あ る。

2.デ ー タ処理 技 術

データ処理技術は過 去20年 の 間に劇的 な発展 をとげ,し か も毎年,デ ータ処

理の速度は ます ます高 速化 され,そ の方法はます ます効率的 にな ってい る。 プロ

グ ラム言語の数 も増え,デ ー タ管理 は一層効率化 され,フ ァイル処理は膨大な量

の デ ータの貯蔵,取 出 しが可能 にな っている。この よ うなデー タ処理の急速な革

新 に と もな って,人 々は データ処理 技術の基礎知識 を もつだ けでは十分ではな く,

この分野の 急激な変化について行かな けれ ばな らない。

この章の論題はデー タ処理技術の基本に一般 的な方法でふれてお り,こ の分野

で現在利用 されてい る技術 を包括 してい るが,新 しい開発の速度に基づ いて,た

えず教育計画 を前進 させ ていか なければ な らない。

3.デ ー タ処 理機 能 の 管理

デ ー タ処 理 機 能 の よ き管 理 は,コ ン ピ ュー タ ・オ ペ レ ー シ ・ンの 信 頼 性 の あ る

セ キ ュ リテ ィを実現 す るた めの 重 要 な 要 素の1つ で あ る 。 これ らの 管 理 者 は,日

々の オペ レー シ ョンの責 任 者 で あ る と同 時 に,そ れ らの オペ レー シ ョンの 物 理 的

レ イ ア ウ トか らデ ー タ処 理 に使 用 す る ソ フ トウ エアの信 頼 性 に 至 る までの 全 範 囲

に お ける詳 細 事 項 に 関 心 を もって い な けれ ば な らない 。 この 種 の 仕 事 の 重大 性 は,

い く ら強調 して も強 調 し過 ぎ る こ とは ない 。 監 査 人 は,こ れ らの 仕 事 の相 互 関係
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と進歩す るプログラムの管理に対 してそれの もつ意義 を理解 しな ければな らない。

本章の論題は"監 査人"に デ ータ処理機能 の管理に関連す る責任の基本領域 を

紹介す る もので あ り,ま た同時に,"監 査人"が デ ータ処理機能 を全体の組織 内

で適切 に見通す ことを助 ける もので ある。 この点において,コ ンピュータは情報

の生産者 ではな く,ま た少 くとも管理 的な感覚 においては情報の使用 者で もな く

て,情 報の処理機構で ある。最後に,こ れ らの論題 は この機能が進歩す るプログ

ラムの管理で果す貢献度に対す る監査人の理解 を助 けるもので ある 。

4.デ ー タ処 理機 能 の セ キ ュ リテ ィ

意 図 的 な 熟 練技 術 者 が コ ン ピ ュー タ ・シス テ ム を侵害 す る こ とを防 止 す る こ と

が で きる ほ ど と りあ つか いが 簡 単 な保 護技 術 は存 在 しな い が,こ れ を邪 魔 す る こ

との で き るあ る種 の 方 策 は あ る。 これ らの 機 密 防 止 は,た とえば デ ー タの 取扱 い

の慎 重 度 あ るい は 格 付 け,従 業 員の 身 元 調 査 の 度 合,お よ び周 辺 コ ン トロ ール な

どの 要 素 の 多 少 に よ って,施 設 ご とに異 り,担 当者 は デ ー タの 保 護状 態の 信 頼 で

きる評 価 が で き るた め に は,コ ン ピ ュー タ ・シ ス テ ムに お け るデ ー タの敏 感 性 は

も ちろん の こ と,セ キ ュ リテ ィ技 術 に 精 通 す る必 要 が あ る。効 果 的 な セ キ ュ リテ

ィを維持 す る こ との 困難 性 に,さ らに,コ ン ピ ュー タ ・シス テ ムの リモ ー ト ・ア

クセ ス能 力の 発 達 が 加 わ って お り,担 当 者 の仕 事 の あ る部 分 は コン ピ ュー タ ・シ

ステ ムの す べ ての コ ンポ ー ネ ン トの セ キ ュ リテ ィの 完 全 性 を 評価 す るこ とに な ろ

う。

ア ウ トラ イ ンに 含 まれ て い る論 題 は,出 発 点,使 用 され るべ きセ キュ リテ ィ対 策

を羅 列 し てみ る こ とで あ るが,こ の リス トは それ らの 対 策 を 網羅 す るの が 目的で

は な く,そ れ らの 説 明 を 目的 とす る もの で,新 し い さ らに 効 果 的 な方 法 を考 察 し

て,本 題 の よ り強 力 な知 識 を築 き上 げ る基 礎 として 使 用 され るべ き もの で あ る。
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5.リ ス ク・ア ナ リシ ス と危 険 兆候 の 評価

管理者 とコンピ ュータ処理 を評価す る人 々は,潜 在 的な災害の前兆を識別す る

能 力が なければな らない 。異 常な危険の発 生の可能性 を知 ることは,そ れに対抗

す る最 も効果的なセ キ ュリテ ィ手続 きの種 類と性質 を評価す るための主要な要素

であ る。脅威 は自然の災害(洪 水や火災)や あるいは,コ ン ピュータ ・システム

の適 切なオペ レーシ ョンを偶然 に,あ るいは故意 に妨害す る人 間の側か らもや っ

て くる可能 性があ り,セ キ ュリテ ィの技術 と手続 きの評価が可能 であるためには,

各人は災害か らの損害の程度 を評価で きなければな らない。 この ため,各 人は潜

在性の損害 を現実的に評価す るために リス ク ・アナ リシス技術の基本 を理解す る

必要が あ る。

アウ トラインの この章にかかげた論題は この仕事 を効 果的 に行 うために必要な

リス ク ・アナ リシスの技術の基本 を理解 させ るための もので ある。

6.管 理 の 概 念 と実 際

ほ とん どの 権威 者達 は,や や 違 った管 理 業 務 の 見 方 を して い る。恐 ら く,こ の

異 論 は 彼 等が 働 い て きた環 境 の 違 い や,彼 等 自身 の 気質 上 の 性 格 に よ って あ る種

の 管 理 法 を考 察 し,し か もそ れ らが 効 果 的 な結 果 を もた らした 事 に原 因 して い る

か らで あ ろ う。

ま た 異論 の 一 部 は,管 理 の 技 術 と科 学 が 今 世 紀 中 頃か らか な りの 変 化 をみせ て

い る こ とに 起 因 して い るの か も知 れ な い 。 た とえ ば 数字 的,統 計 的概 念,コ ン ピ

ュー タ,お よび 行動 科 学 の 発 展 は,管 理の 概 念 と方 法 に絶 大 な 影 響 を及 ぼ した 。

管 理 の た め の 単 純 な 公式 や 即 効 的 な 解 答 な どは な い 。管 理 の 仕 事 は それ には あ ま

りに も複 雑 す ぎ る 。 しか しな が ら,権 威 者達 は管 理 の 仕 事 に 対 して 異 った見 解 を

も って い る と云 って も,彼 等 とて この 仕 事 に 関連 す る論 題 に は 一 人 として異 論 は

もって い な い 。 それ らの 論 題 につ い ては,コ ン ピ ュー タ ・セ キ ュ リテ ィの監 査 に
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必要な知識の共 通内容に関す る委員会の概念 で述べ てあ る。

7.監 査の概念 と実際

監 査 の技 術 とこ れ に 関連 す る論 題 は コ ン ピ ュー タ ・セ キ ュ リテ ィの 評価 を行 う

た め の基 礎 に な る もの で あ る。 監 査 は,そ れ 自体 は 文 明 と同 じ位 古 い もの で あ り,

古 代 エ ジ プ トや ロ ー マ帝 国 で も,ま た,中 世 の 商 業組 織 で も,も ちろん 行 わ れ て

いた もの で あ る。 監 査 行 為 の共 通 的 な 内容 範 囲 は,歴 史 を通 じて,審 査,実 証 と

報 告 で あ った 。

監 査 が あ らゆ る種 類 の組 織 体 の コ ン トロー ルで の 主要 要 素 に な り,そ の 重 要性

が 増 大 したの は コ ン ピ ュー タの 出現 以 後 で あ る。 た とえば,下 院政 府 活 動委 員会

の ジ ャ ック ・ブル ッ ク委 員長 は,最 近,利 用 状 況 の 見 直 しが 行 われ な い こ とが 連

(注1)

邦 政 府 の 根 本 問 題 の1つ で あ る と述べ て い る。

コ ン ピ ュー タの 出 現 以 来,情 報 が 蒙 る可能 性 が あ る潜在 的 な脅 威 は,事 故 に よ

る露 見 に よ る もの で あ ろ うと,偶 然 性 に よ る未 承 認 の ア クセ スに よ る もの で あろ

う と,あ るい は ま た故 意 の 攻 撃 に よ る もの で あ ろ う と,い つれ も驚 く程 増加 して

お り,コ ン ピ ュー タ ・セ キ ュ リテ ィを継 続 的 に監 査 す る必 要 性 は い く ら強調 して

も,強 調 し過 ぎ る こ とは な い 。

本 章 に 含 まれ て い る知 識 の共 通 内 容 に関 す る論 題 は,会 計 分 野 に 最 も共 通 す る

もの で あ るが,監 査 人 お よび それ 以 外 の人 に も基 本 的 な原 理 を与 え,コ ン ピュー

タ ・セ キ ュ リテ ィの評 価 を実 施 す るチ ー ム に根 本 的 な 監 査 実務 を教 え る もの で あ

る。

(注1)

AdministrationofpublicLaw83-306連 邦 政 府ADP資 源 調達,38回 政

府 活動 委 員会 報 告 追 加 見 解 付,議 会 報 告nTa94-1746,1976年10月1日
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8.コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の 評 価 に 必 要

な 基 本 的 資 格

委 員会 で 確 認 され た 資格 は,管 理,監 査 の概 念 と実 務,デ ー タ処 理 に 関連 す る

テ レ コ ミュニ ケ ー シ ョンの 基 礎 知 識 に 加 えて,も た な けれ ば な らな い経 験 的 な 諸

要 素 で あ る 。

委 員会 で は,各 人 の基 礎 教 育 と経 験 は,こ の仕 事 に必 要 な 知 識 の共 通 内容 の 根

本 的 な構 成 と考 え られ る科 目の約1年 間 の 学 業 あ るいは 同 等 の 教 育 を追加 して補

足 す る必 要 が あ る とい う点 で 意見 の 一 致 を見 た 。

この 追加 教 育 は,約400-500授 業時 間 の 努力 を 意味 す る。 比 較 上,各 授 業 時

間 は,期 間中50分 と して考 慮 され て い る。1学 期 一3単 位,カ レ ッジ ・コー ス

で14-16週 間,週3回 に な り,こ の コー スで42-・48授 業 時 間 の 学 業 に な る。 ま

た,こ の 仕 事 を効 果 的 に効 率 よ く行 うまで に は,1年 か ら5年 の 職 場教 育か,ま

た は コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 で の 経 験 が必 要 に な ろ う。

要 約

コ ン ピ ュー タが 急 速 に わ れ わ れ の最 も有 効 な 道具 の1つ に な りつ つ あ り,そ の

将 来 の使 用 につ い ては 多種 多 様 な もの が予 想 され るの で,管 理 者 やその 他 の ユ ー

ザ達 が コ ン ピ ュー タの 成果 に 依存 す るこ とが で き る とい う事 実 が ます ます 重 要 に

な って きて い る。 これ らの 人 々の コ ン ピ ュー タ依 存 度 が高 くな る につ れ て,人 々

は,彼 等 の コ ン ピ ュー タ ・オペ レ ー シ ョンが エ ラー や費 用 倒 れ の 悪 夢 に な るこ と

な く,鎮 痛 剤 に な るよ うに コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 に たず さわ る人 々

の もた らす情 報 を重 視 す る よ うに な るだ ろ う。

した が って,こ の よ うな 監 査 を行 う人 々は,高 度 の 資格 を もち,か つ,よ く訓

練 され て い な け れ ば な らない 。以 下 に か かげ た知 識 の共 通 内容 は,専 門 知 識の 必

要 レベ ル を開拓 す るた めの 基 礎 に な る もの で あ る。

ア ウ トラ イ ン

コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に必 要 な知 識 の共 通 内 容

1.コ ン ピ ュー タ ・シス テ ム,オ ペ レー シ ョン,お よび ソ フ トウ エア
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Aシ ス テ ム 理 論(情 報 シ ス テ ム)

Bコ ン ピ ュ ー タ 理 論

Cデ ー タ ・コ ミ ュ ニ ケ ー シ ョ'ン 理 論

2.デ ー タ 処 理 技 術

A

B

C

D

E

F

G

H

情報 の 構 造

プ ログ ラ ム言 語

分 類,探 索 の技 法

フ ァイ ル の生 成,維 持 と問合 せ

記憶 装 置

デ ー タ管 理 シス テ ム

統 合 シス テ ム

コ ン ピ ュー タ ・ソ フ トウ ェアの 開 発,修 正,保 守 工 学

3.デ ー タ処 理 機 能 の 管 理

A

B

C

D

E

組 織 構 造

要 員の 選 択,訓 練,管 理

運 営,組 織 の方 針,手 続 き

コ ン ピ ュー タ ・オペ レ ー シ ョン

分 析,設 計,と プ ログ ラ ミン グ機 能

4.デ ー タ処 理 機 能 の セ キ ュ リ テ ィ

Aコ ン ピ ュ ー タ ・セ ン タ

B遠 隔 サ イ ト

Cシ ス テ ム(オ ペ レ ー シ ョ ン,ア プ リケ ー シ ョ ン お よ び テ レ コ ミ ュ ニ ケ ー

シ ョン ・ソ フ ト ウ ェ ア を 含 む)

D

E

F

G

方針 と手続 き

要 員

データの取扱 い

回復能 力
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H内 部 制御 の テ ス ト

5.リ ス ク ・ア ナ リ シス

A物 理 施 設

B遠 隔 サ イ ト

Cソ フ トウ ェ ア

D情 報

6.管 理 の 概 念 と実 務

A管 理 業 務,責 任,実 施,お よび倫 理 綱 領

B経 営 管 理
)

C組 織構 造の原則

D－ 般管 理の概念

E人 的資源の管理

7.監 査の概念 と実務

A初 級会計

B中 級会 計

C上 級会計

D原 価計算

E政 府 および地方行政体の 会計

F監 査

&コ ン ピュータ ・セ キ ュリテ ィ監査に必要な追加資格

コ ン ピ ュー タ ・セ キ ュ リテ ィ監査人は,上 記の知識の共通 内容のほか,さ ら

に下 記 の 資 格 を備 えて いな けれ ばな らない。

1.大 規模 ・複雑 な機能,活 動,プ ログラムの監査の計画 ・指導,調 整がで きる

だ けの十分 な経験

2.チ ームの各要 員に仕事 を割 当て,作 業に必要な特定科 目と専門知識 を確認す

る能力

3.会 議 を主宰 し,作 業結果の報告書 を作成,提 出,処 理す る能カ

ー166一



BIBLIOGRAPHY

Allen,BrandtR.liComputerSecurity.``DataManagement10

(February1972):24・-30.l

AmericanInStituteofCertifiedPublicAccountantsAuditing

StandardsExecutiveCo㎜ittee.EffectsofEbPontheIAuditor`s

StudyandEvaluati.onofrnternalControl.NewYork:American

InstituteofCertifiedPublicAccountants,1974.

Campbel1,VolnR."PrivacyandSecurityinLocalGovernment

Infosystems.1`Infosystems23('December1976):31,34.

CanadianInstituteofCharteredAccountants.・ComputerAudit

Guidelines;GuidelinesontheMinimumStandardsandAccetedTechniues

WhichShouldbeObservedintheAuditofOranizationsUsinaComuter.

Toronto:CanadianI'nst†tuteofCharteredAccountants,1975.

CanadianInstituteofCharteredAccountants. .ComputerControl

Guidelines;GuidelinesontheMinimumStandardsofInternalControl

uter.Ｔoronto:

CanadianInstituteofCharteredAccountants,1970.

Canning,Richard.IiTheInternalAuditorandtheComputer.`'

EDPAnalyzer13(March1975):1-13.

Cardenas,AlfonsoF.;Presser,Leon;andMarin,Miguel,eds.

ComputerScience.NewYork:JohnWiley&Sons,1972.

Cutting, .RichardW.;Guiltinan,RichardJ.、.;Lilly,FredL.;

Mullarkey,JohnF."TechnicalProficiencyforAuditingComputer

ProcessedAccountingRecords.``JournalofAccountancy132(October

1971):74-82.

Gildersleeve,ThomasR・DataProcessingProjectManagement ..

NewYork:VanNostrandReinholdCo.,1974.

Gray,Max,andLondon,Keith.DocumentationStahdards.Princeton:

Brandon/SystemsPress,1969;reviseded.,NewYork:PetrocelliBooks,

1974.

Hamphil1,CharlesF.,Jr.,andHamphi11,JohnM』.三 〔

ProceduresforComputerSystems.Homewood,111:Dow-Jones-Irwin,1973、

Kanter,Jerome.Manaement-OrientedManaementInformation

WhichShouldbeMaintainedbOranfzationsUsinaCom

)SM1!91!!S,t_Englewood-Cliffs,N.J.Prentice-Hal1:1972.

Krauss,LeonardJ. .Computer-BasedManagementInformationSystems・

NewYork: Amer†can凹anagementAssociation,1970

一167一



Leibholz,StephenW.,andWilson,LouisD.Userts

ComuterCrime;ItsCommission,Detection&Prevention.

Guideto

Radnor,Pa:

ChiltonBookCo.,1974.

Linde,RichardR.``Operating

ComputerConferenceProceedings44

Ma・ir,WilliamC.;Wood,Donald

ControlandAudit.2nded.AItamonteSprings:

Auditors,1976.

Martin,James.Security,

〔 ・

|》lartin,James.

EnglewoodCliffs,

Martin,James.

Cliffs,N.J.:

Menkus,Belden.・

Information.1`

SysLemPenetration・ei
,National(1975)

:361--368.

R.;Davis,KeaglebS.

Institute

堕
ofInterna1

Accur・acy,andPrivacyinComPuter

EnglewoodCliffs,N.J、:Prentice-Hal1,1973.

Teleco㎜unicat†onsandtheComputer. 2nded.

P,eS,tilli2:gl;?i!i9?gile¥」)!gu1gn1s"ynggn.!.zgygn,g,,

"ManagementResponsibilitiesforSafeguarding

JournalofSystemsManagement27(June1976):6-14.

Methodius,Ioannis.tsrnternalControlsandAuditing.`,・Journal

ofSystemsManagement27(『November1976):6-14.

Milligan,RobertH.'1ManagementGuidetoComputerProtection.``

JournalofSystemsManagement27(November1976):14-18.

Parker,DonnB.CrimeByComputer ..NewYork:Scribner&Sons,

1976.

Parker,DonnB."ComputerSecurity:SomeEasyThingsToDo.`t

ComputerDecisions6(January1974):17-18.

Porter,W.Thomas.EDP:ControlsandAuditing.Belmont:

WadsworthPress,1974.

Rosove,PerryE.DevelopingComputer-BasedInfOrmationSystems・

N.J.:Prentice-Ha11,1976.

T1●NtkO anization.Englewood

NewYork:JohnWiley&Sons,1967.

Roy,RobertH.,andHacNei11,JamesH.

NewYork:AmericanInstituteofCertif『ied

Scoma,Louis,Jr.

(Septemberl975):19-21.

Tharp,MarvinO."Auditorandthe

SystemsManagement27:29-33.

HorizonsForaProfession.

PublicAccountants,1967.

"DataCenterSecurity .`` .DataManagement13

SystemsAudit.`1 Journalof

－168一

φ



U.S.NationalBureauofStandards.A

SecuritinComuterSstems;Proceedinsofa
roachesto`Privacand

ConferenceHeldatthe
NationalBureauofStandards,March4-5,1974.

StandardsSpecialPublication40,1974.

U.S.NationalBureauofStandards.

DataProcessin,Ph'sicalSecuritandRiskMana

NationalBureauof

GuidelinesforAutomatic

ement.

InformationProcessingStandardsPublication31,June

VanTasse1,Dennis.ComuterSecuritManaement.

CIiffs,N.J.

Weber,

Federal
1974.

Englewood

－140

:Prentice-Hal1,1 .972.

Ron・"AnAuditPerspectiveofOperatingSystems

(September1975):97-103.

Weiss,Harold・ttComputerSecurity,An

(January1974):42-47.

Wofsey・MarvinM・!M!gns!ge!11e!1g
.g1-t1u!t-tfADPSt.A

uerbachPub1†shers,1973.

Security,tl

Overview.`lDatamation20

Philadelpha:

一169一



PARTVセ キ ュ リテ ィ管 理

議 長MalcolmBlakeGreenlee

シ テ ィ バ ン ク

参 加 者

DavidL.Costello

バ ン ク ・オ ブ ・ア メ リ カ

LinwoodM.CulpepPer

海 軍 省

DonaldL.Eirich

米 国 会 計 検 査 院

ThomasFitzgerald

マ ニ フ ァ ク チ ャ ー ラ ー ズ ・ハ ノ ー バ ー ・ト ラ ス ト(銀 行)

WallaceR.McPherson,Jr(記 録 係)

保 健 ・教 育 ・厚 生 省

編 集 者 注

議 長 の 経 歴 紹 介

マ ル コ ム ・ブ レ ー ク ・グ リ ー ン リ ー氏 は,シ テ ィバ ン クの 監 査 部 次 長 補 佐 で,

デ ー タ ・セ ン タ の 設 立,運 営 上 の リ ス ク ・ア ナ リ シ ス,物 理 的 な らび に コ ミ ュ ニ

ケ ー シ ョ ンの セ キ ュ リ テ ィ,お よ び プ ラ イ バ シ ー の た め の 総 合 政 策 と 基 準 開 発 の

責 任 者 で あ る 。 同 時 に ま た,リ ス クの 評 価 と運 営 上 の 新 し い リス ク を 相 殺 す る方

法 ・手 順 の 開 発 と具 体 化 の 責 任 者 で も あ る 。

同 氏 の 経 歴 は,1956年,パ ー デ ュ大 学 に お け る 研 究 と 講 義 に は じ ま り,1957

～1968年 に は,ジ ョ ン ・ポ プ キ ン ス 大 学 で 上 級 物 理 学 者 と し て,ま た,ポ ラ リ

ス 潜 水 艇 の 衛 生 航 法 施 設 の プ ロ グ ラ ム ・マ ネ ジ ャ,各 種 シ ス テ ムの た め の 応 用 物
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理 実 験 室 の プ ログ ラム ・マ ネ ジ ャな ど を歴 任,マ イ タ ー ・コ ーポ レー シ ョン(Mi-

treCorp.)の ス タ ッフ,AdvancedManagementReserchの 指 導 員 を 務 めた 。

1969年 に シ テ ィバ ンクに 所 属 して か らは,世 界 的規 模 の 自動 支 払 シ ス テ ム設

定 の プ ロ グ ラ ム ・マ ネ ジ ャ として そ の 全 局 面 を担 当 す るか た わ らシ テ ィバ ン クの

子 会 社 の トラ ンザ クシ ョン ・テ ク ノ ロ ジ ィ(東 部)の 技 術 活 動 の マ ネ ジ ャ を務 め

た 。同 氏 は,パ ー デ ュと メ リー ラ ン ドで の物 理 修士 課 程 で 学 び,パ ーデ ュか ら物

理 と数 学 の 学 位(BS)を 得 て い るほか,ジ ・一 ジ ・ワ シ ン トン大 学か ら も財 政

と 管 理 の 修 士(MBA)を 受 け て い る 。 著書 は 数 種 あ り,い くつか の パ テ ン ト

を所 有 して い る。

本 会 議 の 議題

セ キ ュ リテ ィ管 理:

セ キ ュ リテ ィ管 理 機 能 の 評価 に は どん な監 査 方 法 と技 術 が 使 用 で きるか

情報 処 理 シス テ ム内 に お け る物 理 面,手 続 き面,技 術 面 に お け る コ ン トロー ル

の 効 率 と効 果 を確 保 す るた め に 多 くの 組織 内 に セ キ ュ リテ ィの 管 理 機能 が設 け ら

れ,こ の よ うな機能 は 種 々の 組 織 レベ ルで 設 置 され てい て,割 当て られ て い る責

任 も異 ってい る。集 中主 義の 観 念 が 採 られ るか,分 散 主 義 の 考 え方 が採 られ るか

に よ って あ る もの は ス タ ッフの 形 を と り,ま た あ る もの は ラ イ ンの形 態 を と って

い る 。

本 会 議 の 目的 は,大 き な組 織 にお け る その よ うな 機能 の 義 務 と責 任 と,そ の 最

も効 果 的 な組 織 構 造 を定 め る こ とで あ り,さ らに 進 ん で は,そ の よ うな機 能 の 評

価 に使 用 さ るべ き監 査 の 方法 と技 術 の確 認 を行 う必 要が あ る。

本会 議が 全 グル ー プに よ って,つ ぎの よ うな報 告書 が 満 場 一 致 で 作 成 され,審

議 され た 。

セ キ ュ リテ ィ管 理

総 合 報 告 書

デ ビ ッ ドL.コ ス テ ロ

リン ウ ッ ドM.カ ルペ パ ー
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ド ナ ル ド ・L.ア イ リ ッ ヒ

ト ー マ ス ・ フ ィ ッ ツ ジ ェ ラ ル ド

M.プ レ ー ク ・ グ リ ー ン リ ー

ウ ォ レ スR.マ ク フ ァ ー ソ ン.Jr.

1. 序

1.1総 則

米連 邦 政 府(お よ び 関連 機 関)内 の 情 報処 理 シス テ ムに 対 して,下 記 の よ うな

面 にお け る指 導 を行 うた めに,ブ ル ック ス法(PL89-306)の 規 定 に 従 って,

連 邦 政 府 内 情報 処 理 基 準(FederalInformationProcessingStanderds==

FIPS)が 作成 され て 発行 され て い る 。

一 シス テ ム の セ ー フガ ー ド

ー活 動 の 継 続 を維 持 す るた めの 準 備 をす る

一 シ ス テ ムに よ って処 理 され る情 報 の セ ー フガ ー ド

個 人 情 報 の取 扱 い に 関 して は,1974年 の プ ラ イ バ シ ー法 に よ って 法 律 上 の 規

制 が 課 せ られ て い る。 この 法律 は市 民 の プ ライ バ シ ーに 関 す る暗黙 の 権 利 を守 る

ため に,な ん らか の 慎 重 な手 段 が 欲 しい とい う米 国市 民 の 希 望の 具 体 化 され た も

の とみ る こ とが で きる。 この 法律 の 条 項 に 該 当す る組 織 は 非常 に 大 き く,分 散 さ

れ てい る傾 向が 大 きい 。

本 報 告 書 は,こ の 法 律 に よ って 表 明 され て い るか か る世 論 の 希 望 に対 処 す る1

つの 方 策 と しての セ キ ュ リテ ィ管 理 機能 の 実 施 に つ い て述 べ る もの で あ り,こ こ

に述 べ る実 施 要 領 は,標 準 的 なADP監 査 事 項 に基 いて お り,FIPSの 定 め る

技 術 ベ ース を利 用 す る。

セ キ ュ リテ ィ管理 機能 の 定 義 が 明示 され れ ば,そ の 機能 の監 査 は基 準 に盲 従 的

な標 準 的 な 審 査 を行 う こ とに な る。
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1.2プ ライ バ シー に関 す る 立 法

1.2.11974年 の プ ライ バ シー法

ます ます 大 量 に収 集 され て い る個 人 情 報 の プ ラ イバ シ ー を守 るた め,1974年

の プ ラ イバ シー法 と して知 られ て い る公 法93-579が 施 行 され た 。この 種 の 情 報

は,拡 大す る政 府 機 構 の 技 術 的 改 良 とデ ー タ要求 に よ って個 人 情 報 の 利 用 性 が ま

す ます 増 大 してお り,活 発 に収 集 され て い る。

この 法 律 の 範 ち ゅ うに入 る機 構 は,適 当 な管 理,技 術,お よび 物 理 的 な セ ー フ

ガ ー ドを設 置 す る必 要 が あ り,こ れ を実 施 す るため の 機 構 の 規則 は1974年 の プ

ラ イバ シー 法(5USC552a)に 定 め られ て い る 。 多 くの部/局 の場 合,こ れ らの

規 則 の 実施 は管 理機 構 をデ ー タ ・セ ン タの ユ ーザ か,そ れ以 上 の 組 織 レベ ル で 追

加 す る こ とに よ って実 現 しつ つ あ り,こ の 管理 機構 に よ ってセ キ ュ リテ ィ管 理 機

能 が 実施 され る 。

1.2.2外 国 の 法 律

米 国 以 外 で も,多 くの 国 々が 公共 お よ び/ま たは 民 間 企 業 の プ ラ イバ シ ー 関係

の 立 法 を行 った り,考 慮 し てお り,個 々に あげ れ ば,

○ ス ウ ェー デ ンお よ び

○ ドイツ(連 邦 とヘ ッセン州)で す で に立 法 化 され,

○デ ンマ ー ク と

○ フ ラン スで は 審 理 中 で あ る。

これ らの 法 律 が 地 理 的 な 領 土 内 に と どま らな い た め,シ ス テ ム設 計 に お い て次

の 事項 を考 慮 す る必 要 が あ る。

○国 境 を越 え て の 情 報 の 流通

○国 家 主 権 の 問題

○戦 時,あ るい は 戦争 が予 想 され る場 合,

○情 報 の 流 れの 中 断 が起 り易 い こ と

1.2.3国 際 プ ライ バ シー法 の 適 合 性
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欧 州委 員会 は(米 国務省 と通信政策局 と共 に)こ れ らの対立す る法律 の要求 を

調整 す るための努力 を開始 してお り,現 在(未 解決)の 環境下での シス テムへの

含 蓄的な依存度 を軽減す るために,近 い将来 において,条 約に よる調整が成功す

るこ とが望 まれ てい る。

セキ ュリテ ィ管理機能は,多 くの国の法律で暗に含まれ てい る もので あるが

(1974年 現在),ド イツの場合は,"デ ータのセ ーフガー ドの ための連邦監督

官"の 署 名が明示 されてお り,セ キ ュリテ ィ管理 を組織 し,管 理,実 行,報 告す

るス タ ッフが定め られてい る。民 間企 業 も同様 な機構 を持 つべ きで ある。 ドイツ

法 も1974年 の プライバ シー法 もその要求 す る内容 は同様で あるし,ま た監督官

の機能,義 務 などの定義 を明確にす るため,本 報告書 に監督官の義務の概要 を添

付す る。

1.3本 章 の 構 成

この 章 は3つ の 部 分 と1つ の付 録 で 構成 され て い る。

第1の 序 に続 いて,第2の セ キ ュ リテ ィ管理 プ ロ グ ラ ムで は,計 画,マ ネ ジメ

ン ト ・コ ン トロー ル,お よ び セ キ ュ リテ ィ管 理 者 のADPセ キ ュ リテ ィ義 務 と機

能 に つ い て 検 討 し,第3の セ キ ュ リテ ィ管 理 機能 の 監 査 で,使 用 さ るべ き監 査 機

能 と監 査 方 法 に つ い ての 機 構 上 の要 求 事項 を推 薦 す る。付 録 に は ドイ ツ連 邦 プ ラ

イバ シ ー法 に 含 まれ て い る要 求 事 項 の 一 部 が含 まれ て い る。

2.セ キ ュ リテ ィ管理 プ ログ ラム

2.1序

前 述 した 諸 般 の 事 情 か ら,連 邦 機 関 の 内 部 に セキ ュ リテ ィ管 理 の ため の 組織 機

能 を設 け る必 要 が 生 じた(こ れ は多 くの 機 関 に と って比 較 的新 しい か も知 れ な しり。

セ キ ュ リテ ィ管 理 は,一 方 で は従 来 か らの デ ー タの完 全 性 の 問題 と機 関 の情 報 資

源 を変 形 や消 失,破 壊 か ら守 る とい うこ とを含 むか た わ ら,ま た 一 方 で は,情 報
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を漏洩 や不 当 使 用 か ら保 護す る こ とに も注 意 しな くては な らな い 。

したが って,セ キ ュ リテ ィ管 理 は,機 関が 管 理 す る デ ー タ を保 護す るた めの 総

合 計 画 を立 て な けれ ば な らな い 。 こsで,ADPシ ステ ム に 適用 で き るセ キ ュ リ

テ ィ管 理 の原 則 に ふ れ てお く と,一 般 的 に は,別 個 の セ キ ュ リテ ィ管理 機 能 が 実

際 的で あ り得 るの は 大 きな組 織 だ けで あ る。 小 さな組 織 で は,こ の機 能 は他 の 機

能 や仕 事 と組 合 せ た形 で処 理す る こ とが で き る。

本 セ ッシ ョンの メ ンバ ーは,機 関の デ ー タ ・情 報 資 源 を保 護 す る責 任 は 物 理 的

に 管 理 す る者 と,こ れ の 責 任 者 の 個 人 責 任 で あ る と信 じて い る。

1974年 の プ ライ バ シー法 も不 当 な意 図 的 な 漏洩 に対 して,す べ ての 幹 部,職

員に 個 人 的 な責 任 を課 して,罰 金 刑 を規 定 して い る。 この よ うに,わ れ われ は,

情 報 の セ キ ュリテ ィは 指 揮 系 統 を上 下 す る ライ ンの責 任 とす るの が 適 当で あ る と

信 じて い る。 この 責 任 を他 の 管 理,処 理,監 督 な どの責 任 か ら分 離 して 別 個 の セ

キ ュ リテ ィ管 理 体 に 一 任 す るこ とは,異 常 な遠 境 で な い 限 りは,明 か に 実 際 的で

は な い と思 われ る。

(注1)
つ ぎに,セ キ ュ リテ ィ管 理 は,適 当な組 織 上 の レベ ル と本 部 に お い て 管 理 補佐

をす るス タ ッフ機 能(DPラ イ ン部 門 か ら独 立)で あ るべ きで,セ キ ュ リテ ィ管

理 は全 体 政策 と監 視,そ れ に 継 続 す る こ とを ベ ー ス とし た セ キ ュ リテ ィ計 画 の 全

般 的 な 有効 性 に対 して責任 を もた な けれ ば な らな い 。

(注1)こ の 文脈 か らみ る と,こ の報 告 書 全 体 を通 じ て使 われ て い る"セ キ ュ

リテ ィ管理"は 恐 ら く誤 称で,セ キ ュ リテ ィ計 画 管理 と呼 称 す るほ うが良 い と

思 わ れ る。

2.2マ ネ ジ メ ン トに よ る計 画

セ キ ュ リテ ィ管 理 の 計 画 は,組 織 内 で3つ の段 階 に分 けて立 案 され る 。す な わ

ら,最 高 段 階 で は,包 括 的 な 方 針 が 立案 され,こ れ には つ ぎの よ うな問 題 が 提 起

され る。

OADPの 設 置 を承 認 す る前 に,と られ るべ きス テ ップ は な に か 。
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○ 確 立 され た方 針 に対 す る例 外 を いか に 認 め るか 。

O確 定 方 針 が守 られ て い るか ど うか を最 初 は どの よ うに して判 定 す るか,ま た

そ の 後 い か に して判 断 す るか 。

○ 運 営 経 験 の結 果 と して,方 針 を いか に して維 持 し,更 新 して ゆ くか 。

組 織 内 の中 間段 階で は,方 針 を実 現 す るた め の さ らに詳 細 な指 令 が 考 え られ,

これ らの 指 令 に は下 記 の よ うな問 題 が提 起 され る。

OADPシ ス テ ムの た めの リス ク ・アナ リシスの 実 行 に あ た って考 慮 すべ き要

素 は なに か 。 これ らの 要 素 の う ち,い つれ を イ ンプ ッ ト,す な わ ち,不 変 と

し て とる か,い つ れ を ア ウ トプ ッ トと して と るこ とが で きるか 。

○ シ ス テ ムの 導 入 に 際 して,チ ェ ックポ イ ン トは ど こに お くの か 。各 チ ェ ック

ポ イ ン トに お け る ドキ ュメ ン テ ー シ ョンは ど うす るか 。

○ どの よ うな 種 類 の レポ ー トが 必 要 か 。 また誰 が レポ ー トを作 成 す るか 。 レポ

・一 トを受 け とるの は 誰 か 。 セキ ュ リテ ィ侵 害 の レベルご とにレ ポ ー トが必 要 で

あ ろ う。 た とえば,そ れ ぞれ の 侵害 の レベ ル に よ って,組 織 内 で レポ ー トの

提 出 され る レベ ルが 異 る か もしれ な い 。

○ セ キ ュ リテ ィの 各 問 題 の 責 任 者 は 誰 に す るか 。 これ らの 問 題 に は,身 元 調 査,

監 査 証 跡 の 分 析,セ キ ュ リテ ィ侵 害 レポ ー トな ど が含 まれ る 。

一 番 低 い段 階で は ,こ れ らの 指 令 が 実 際 に実 行 され る。 この 段 階で 実 行 され る

べ き機 能 には 下 記 の 事 項 の 作 成 が 含 まれ る。

○ 指 令 の 実 施 計 画

○ 実 施 に必 要 な資 源 の 見 積 り

2.3マ ネ ジ メ ン ト ・コ ン トロー ル

マ ネ ジ メ ン ト ・コ ン トロ ー ルは,そ の 組 織 の セ キ ュ リテ ィ目標 の 達 成 を保 証 す

る た め に従 来 か ら必 要 とされ て きた 種 々の コ ン トロー ル を実 行 す る こ とに あ り,

つ ぎの 事 項 か らな る 。

方 針 一 管 理 目標
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○ 組織 の利益保 護

○ 組織的 なデー タの 保護

OADP資 源の保護

と効 率的で かつ費用対効果の優れた方法によ るこれ ら資 源の 濫用防止の明示で

ある。これ らは,下 記 の事項に対す る明確 な方 向を与 え るもので なければな ら

ない。

○ どの情報 を保 護すべ きか

○ 遵守すべ き保護の レベル

○ 誰が 誰に情報 を発表 ・公開す る権限を もっているか

○ 違反に対す る懲戒の基準,そ の他

この よ うな方針 は,通 常 セキ ュリテ ィ管理機能 よ り上位の組織的 レベルか ,あ

るいは少 くと も トップ ・マネ ジメン トの完全参加の下で,正 式に形式化 され ,セ

キ ュリテ ィ計画の基礎に なる もので ある。

.蓮 一 管理 目標 を達成す るための処理,指 令の記述で あ る。 これ らの記述は,

下 部 の 管 理 レベ ル に お い て,以 下 の 各 項 で述 べ る管 理的,物 理 的,技 術

的 な セ キ ュ リテ ィの 基 準 と コ ン トロー ル を実 行 す る ため に十 分 な記 述 が

詳細 に行 わ れ て い な けれ ば な らな い 。 この ほか に は,レ ポー トの 性質,

タイ ミン グ,受 取 人 とその 例 外 事 項 も含 め る必 要 が あ り,手 続 きはAD

P機 能 の 実 行 に 限 るべ きで はな く,組 織 内 の ユ ーザ 自身 が使 用 す るデ ー

タ とADP資 源 の セ キ ュ リテ ィ手 続 き も含 め るべ きで あ る。手 続 きの 公

布 前 に は,セ キ ュ リテ ィ管 理 ス タ ッフの 審査 と同意 が必 要で あ る。

塞 五 一 従来 か らの 管理 原 則 に よ って指 示 され て い るその 他の 諸 活 動 と して,下

記の もの が あ げ られ る。

○

○

○

〇

十 分な監督,評 価,コ ン トロール

従 業員の行動の監視

品質管理

システム上の明確な あるいは疑 わしい違反の調査
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○ 懲戒行為 の設定 と施行

Z4ADPセ キ ュリテ ィ

2.4.1管 理 面 の セ キ ュ リテ ィ

セ キ ュ リテ ィ管 理 機 能 に は,下 記 の 事 項 を含 め た 管 理 面 の セ ー フガ ー ド基 準 の

開 発 と維 持 の 責 任 が 含 まれ る。

○ セ キ ュ リテ ィの 実 施 計 画

現在 の物 理 的,技 術 的,管 理 的 なセ ー フ ガ ー ドの 分 析 と,

一 デ ー タお よび 資 源 の弱 点

一 これ らの 弱 点 の セ ー フ ガ ー ドに必 要 な保 護措 置 に つ い ての シス テ ム管理 者の

判 定 に もとず く

計画 は必 要 な セ ー フ ガー ドを追加 す るた めに 必 要 な活 動,資 源,ス ケ ジ ュー ル

の 詳 細 に わた って い な けれ ば な らな い 。

○ 非常 時対 策

プ ラ イバ シ ー保 護 手続 が 許可 な く開 示 され た り,そ の 違反 が発 見 され た場 合

に とらるべ き行動 を明 示 す る 。この対 策 には 告 知,適 切 な 回復,訂 正 行 為 も含

まれ る。

○ 災 害 一 緊急 処 理 計 画

施 設 が そ の セ ー フ ガ ー ドとバ ック ア ップの責 任 を もつ すべ ての 個 人 デ ー タの

保 護 と回復 の 能 力 を含 み,す べ で の セ キ ュ リテ ィ ・セ ー フガ ー ドが常 に 守 ら

れ るた めの 準 備 をす る。

○ 施 設 に 関 す るセ キ ュ リテ ィの 概 要

単一 の フ ァイル に 下 記 事 項 を収容 す る。

_施 設 で 働 く人 々 ・機 関 ,ま た は これ と接 続 す る人 々 や機 関 が守 るべ き手続 き

一 ロ グ ,監 査 証 跡 な ど,セ キ ュ リテ ィ記録 の 場 所 と形 式

一 内外 部 の セ キ ュ リテ ィ検 査 の結 果

一 実 行 され たすべ て の リス ク ・アナ リ シスの 結 果
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一 施 設 の セ キ ュ リテ ィ実 施 計 画 の 写 し

一 あ らゆ る非 常 時 の バ ック ア ップ と災害 対 策 の写 し

○ 許可 管 理 リス ト

ー 施設 へ の 出 入 を許 可 され て い る人 員の リス ト

ー 許可 され て い る端 末 ユ ー ザ

ー 認 可 され て い る端 末

を 含 み,リ ス トは す べ て最 新 の もの で あ るこ と。

○ プ ロ グ ラムの 修 正,テ ス トお よ び確 認 の 管 理

これ に は下 記 の 事 項 が 必 要 で あ る。

一 デ ー タ と シス テ ムの 仕 様 は π知 る必 要 の あ る"人 だ けに 制限 す る

一 プ ロ グ ラムの 変 更が 実 施 段 階 に入 る前 に テ ス トす る必 要 の あ る修 正 を コ ン ト

ロ ールす る手 続 き

一 模 擬 テ ス ト,デ ー タを使 用 す る シス テ ム の修 正,ま た は新 シ ス テ ムの テ ス ト

ー シ ス テ ムの稼 動 前 の シス テ ム 機能 の 完 全 性 な らびに 信 頼 性 確 認

一 アナ リス ト,プ ロ グ ラマ の任 務 の モ ジ ュー ル 化(人 員 的 に可 能 な 場合)

○ 要 員管 理 規 則

一 権 限 と責 任 を確 立 す る

一 セ キ ュ リテ ィの 自覚,そ の 他,積 極 的 勤 労 を生 む 要 員参 加 の 計 画 を立案 す る

一 将 来 性 の あ る要 員の 評 価 が 十 分 な され てい るか ど うか を評果 す る

管理 面 か らの セ ー フ ガ ー ドの 根 本 的 な役 割 は 人 間の 権 威,判 断,決 定 過 程 の 機

能 で あ る諸 活 動 を設 定 す る こ とで あ る。

2.4.2物 理 的 セ キ ュ リテ ィ管 理

2.4.2.1物 理 的 な接 近

デ ー タ処 理 施 設 や 個 々を構 成 す る資 源へ の 接 近 を コン トロ ー ルす る こ とが セ キ

ュ リテ ィの 実現 の た め の第1歩 で は あ る が,こ れ は セ キ ュ リテ ィの 第1段 階 で あ

る と考 え るべ きで,そ の上 に さ らに レベ ル/フ ォーム を設 定 して ゆ く基 底 に な る

もの で あ る。

一179一



人 間の 接 近 を制 限 す るセ キ ュ リテ ィ手 続 きの 作 成 に 際 しては,つ ぎの よ うな考

慮 が 必 要 で あ る 。

○ 制 限地 域

一 建物 全 体

一 デ ー タ処 理 セ ン タ

ー すべ ての 付 属 機 器 と施 設(キ ー パ ン チ
,キ ー テ ー プ,プ リンタ,出 力 装 置 な

ど)

一 リモ ー ト ・ジ ョブ ー 入 力 また は 出力 装置

一 リモ ー ト ・タ ー ミナ ル

ー 補助 電 源 ,燃 料,用 水 貯 蔵地 区

一 通 信 回 線 ,集 信 装 置 地 区,そ の他

○ 多重 制 限

デ ー タ処 理施 設 の1地 域 へ 接近 す る必 要の あ る人 が 必 ず し も施 設 の全 地 域,あ

るい は他 の地 域 へ接 近 す る必 要 が あ るわ けで は な い 。可 能 な場 合 に は,個 々の地

域 へ の接 近 は 区 別 して,別 々に コ ン トロー ル され るべ きで あ る。

○ 接近 制 限 の 方 法

接 近 を制 限す る方 法 の 選 択 に は下 記 の もの が 含 ま れ る。

一 ドアの 施 錠(鍵 ま た は コ ン ビネ ー シ ョン)

一 ドアの ガ ー ドと個 人 の 認 識 チ ェ ック

ー ドアの ガ ー ドとバ
ッジ ま たは 身 分 証 明 書

一 個 人 が ナ ンバ ー コ ー ドを使 用 して 開 閉 す る電 気 ドア

ー 磁 気 コ ー ド,パ スか バ ッジで作 動 す る電気 ドア

ー 個 人 識 別(サ イ ン ,手 の ひ らか 指紋(簡 単 に は で きな い)チ ェ ックに よ って

作 動 す る電 気 ドア

ー 上 記 の 数 種 の 組 合 せ

接 近 制 御 の 方 法 を決 め る と きに は,こ れ らの 装 置 が 制 限地 域 の 内側 か ら働 くよ

うな 方 法 を考 え る必 要 が あ る(と くに 緊急 の 場 合)。 これ らの 装 置 は 緊急 の 場 合
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◆

に は,人 員の 安 全 の た めに至 近 の 自由 出 口 に な る必 要 が あ る。(所 定 の 火 災/生

命 安 全 法 規 に従 う)。

2.4.2.2災 害 防 止

デ ー タ処 理 の 資 源 を機器 の 物 理 的 な損 傷 の 影 響 か ら守 らなけ れ ば な らな い が,

一 方 ま た ,オ ペ レ ー シ ・ンの 継 続 に 関 す る規 定 も優 先 して 考 え な けれ ば な らな

い 問題 で,潜 在 的 な 事 象 をその 可能 性 か らラ ン クづ け して,適 当 な防 止 策 を講 ず

(注2)
べ きで あ る 。 よ り起 りそ うな事 象 の 一部 には,つ ぎの よ うな もの が あ る。

○

○

○

○

○

電源消失(全 般,不 足)

用水消失(空 調な どの機器)

火災

洪水な どの水 害(天 災,施 設 内外のパ イプの破裂,火 災 による)

爆発,そ の他

認識で きる可能 性 を最小限 に止 め るための方策 として は,種 々の方法が考 え ら

れ るが,下 記 に,考 え られ る代替策のい くつか をあげ る。

2.4.2.3

ADP施 設 の 処 理 能 力の 全 体,

画 か あ るいは 緊 急 処 理 計 画(2.4.1項 参 照)の いつ れ か を発 動 す る必 要 が あ る。

バ ック ア ップ施 設 との 間の 必 要 な用 紙,デ ー タ ・ フ ァイ ル,出 力,要 員,'そ の 他,

移動 中 は勿 論,こ の バ ック ア ップ施 設 に もま た,物 理 的 なセ キ ュ リテ ィが講 じ ら

れ な ければ な らな い 。

○ 代 替用 の 公共 電 力 ル ー ト

○ 自家発 電(電 気 的起 動 連 続 特 性 を もつ もの,あ るい は,も た な い もの)

○ 自家貯 水 施 設,ま たは 取 入 計 画

○ 適 切 な防 火 資 材

○ 発 火/発 熱 式 火 災 防 止 器(ハ ロ ン,ス プ リ ン ク ラ),そ の 他

(注2)NBSFIPSPUB31,GuidelinesforAutomaticDataProcessing

PhysicalSecurityandRishManagement(1974年6月)

バ ック ア ップ施 設

また は重 要 な部 分 が失 われ た場 合 に は,継 続 計
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2.4.2.4格 納 ラ イ ブ ラ リ

下 記 の物 件 を保 護 す るた めに,十 分 な物 理 的 な格 納 地 区 を離 れ た地 域 に 確保 す

る必 要 が あ る。

○

○

○

テ ー プ,デ ィス ク,カ ー ド,フ ァイ ル/記 録

オペ レ ー タ ・ラ ン記録,プ ロ グ ラマ/ア ナ リス トの 設計 お よ び保 守 を 含 む プ

ロ グラ ム ・ドキ ュ メ ン テー シ ョン

各 種 の 管 理 面 か らの セ キ ュ リテ ィ ・コン トロ ール記 録/計 画 で 下記 を含 む

一 許 可 リス ト

ー セ キ ュリ テ ィ概 要/レ ベ ル ・ドキ ュメ ンテ ー シ ョン

ー 緊 急 用 バ ック ア ップ/処 理 計 画

これ らの 地 域 は 許 可 の な い 人の接 近 を排 除 し,か つ災 害 を防 止 で きる よ うに建

設 され な けれ ば な らな い 。 これ らの ラ イ ブ ラ リは,一 般 に他 のADP資 源 と比較

して よ り高 度 の接 近 ・災 害 の セ キ ュ リテ ィ策 を講 じ るべ きで あ る 。 デ ー タ ・フ ァ

イル の 多 くは オ フ ・サ イ トの バ ック ア ップ で あ るか ら,オ フ ・サ イ ト施 設 に も同

様,ま た は これ に近 い レベ ル の セ キ ュ リテ ィ保 護策 が 必 要 で あ る。 これ らの フ ァ

イ ル を移 動 す る際 に も適 切 な予 防 策 を講 じ る必 要 が あ る 。

2.4.2.5デ ー タ の取 扱 い と処 置

ADP施 設 内で の デ ー タの取 扱 い に,あ る種 の物 理 的 な セ キ ュリテ ィ技 術 が適

切 な こ とが あ る。 もし,多 重 の セ キ ュ リテ ィ ・レベ ル が採 用 され て い る場 合 は,

この 情 報 の 取 扱 い を必 要 な地 域 に 制 限す るか,あ るい は 情 報 を移動 す る途中 で 見

られ な い よ うにす る方 法(た とえ ば,密 封/施 錠 した容 器/運 搬 具/ト ラ ックな

ど)を 考 え るべ きで あ る。 限定 情 報 や個 人 情 報 を含 む デ ー タに は,な にか物 理 的

に 容 易 に これ を識 別 で き る方 法 を考 え るべ きで,外 部 ラベ ル,ラ ベ ル や リー ルの

色 別 け,そ れ らの フ ァイ ルの 格 納 場所 を別 にす る方 法 な どが 利 用 で きる。 しか し

ま た,こ の よ うな方 法 は,逆 に不 当 に接 近 しよ う とす る場 合 の 識 別 法 に もな る点

を忘 れ て は な らな い 。

ま た 陳 腐 化 し た フ ァイ ル や入 出力 の適 当 な処 置 方 法 を決 めて お くこ と も必 要

一182一



で あ る。情報 を保 存 しな い と きは,フ ァイ ルが 再 使 用 され る前 に,消 磁,別 用 途

に 使 用 して消 去,あ るいは 破 壊 す るか し てお か な けれ ば な らな い 。 プ リン タの 整

合 時 や ジ ョブの 再処 理 時 に 使 用 した 書 類 の よ うな コ ン ピ ュー タか らの ス ク ラ ップ

は 陳 腐 化 した 入 出 力 と同様 に 処 置 す る必 要 が あ る。 通常 の処 置 方 法 と しては,所

定 の 手 続 きに よ る寸 断,焼 却(環 境 問 題 の 恐 れ が あ る)な どが あ る。

2.4.3技 術 的 セ キ ュ リテ ィ

○ セ キ ュ リテ ィ ・シ ステ ム

セ キ ュ リテ ィ担 当者 は,セ キ ュ リテ ィ ・シ ステ ム の プ ロ グ ラム とす べ て の 関 連

フ ァイルの 保 守 に関 す る責 任 を持 って い る 。ユ ーザ ・プ ロ フ ィー ルに お け る変 更

の 要求 は,し か るべ きマ ネ ジ メ ン トとセ キ ュ リテ ィの 認 可 を得 て その地 域 の管 理

者 が行 う。(地 域 の セ キ ュ リテ ィ管 理 者 に対 す る変 更 が で きるの は,セ キ ュ リテ

ィ管 理 者 だ けで あ る)。

○ デー タ と フ ァイル

セ キ ュ リテ ィ管理 者 は,す べ ての フ ァイ ルの 内容 とその 物 理 的 安全 を保 護 す る

責 任 を もち,セ キ ュ リテ ィ ・シス テ ム を使 用 して,シ ス テ ムが 全 デ ー タの 保 護 に

万 全 で あ る こ と を確認 しな けれ ば な らな い 。

○ プ ログ ラ ム ・ライ ブ ラ リ

セ キ ュリテ ィ管理 者 は,プ ログ ラム ・ライ ブ ラ リの 確 実 性 を確 認 す る責 任 を持

って お り,こ の 点 に 関 す るその 職 務 内容 には つ ぎの もの が 含 まれ る。

一 自己の コ ン トロー ル下 に あ るす べ ての プ ログ ラ ム とテ ス ト ・フ ァイ ルへ の ア

クセ ス を制 限 す る ア クセ ス ・コ ン トロ ー ル ・プ ロ グ ラ ムが 作 動 す る こ とを確 認

す る。

一 しか るべ き管理 者 か らの 文 書 に よ る要 求 が あ る場 合 に の み ,認 可 され た 要 員

に 対 して プ ロ グ ラムの コ ピー と適 当 な テ ス ト ・デ ー タ を提 供 す る。

一 プ ログ ラムの 変 更 を行 うた めの 方 法 を提 供 し ,適 正 な 並 行 テ ス ト期 間 を確 認

す る。

一 処 理の 継 続 性 を確 保 す る た め に,プ ロ グ ラ ム ・ラ イ ブ ラ リと デ ー タ ・フ ァイ
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ルの バ ック ア ップ施 設 を用 意 す る。

Oオ ペ レー テ ィン グ ・シス テ ム

ADPの ラ イ ン管 理 に は,オ ペ レー テ ィ ン グ ・シス テ ムの 保守 責 任 が あ り,ハ

ー ドウ ェ ア業 者 との'調 整"を シス テ ム ・プ ロ グ ラマの 承 認 を得 た 上 で実 施 しな

けれ ば な らな い 。 この なか に は,.シ ス テ ム変 更の 保 守 とテ ス トの 責 任 も含 ま れ る。

セ キ ュ リテ ィ ・コ ン トロ ール の セ キ ュ リテ ィの 変 更 とオ ペ レ ーテ ィ ン グ ・シス テ

ム の安 定 は,セ キ ュ リテ ィ管理 者 の 責 任 で あ る。

○ テ レプ ロセ シ ン グ

セ キ ュ リテ ィ管理 者 は 下 記の 責 任 を負 う もの とす る 。

一 ユ ーザ ・テ ー ブル と テ レ プ ロセ シン グの セ キ ュ リテ ィ(TPシ ス テ ム 内の セ

キ ュ リテ ィ ・モ ジ ュー ル の保 守 を含 む)

-TPシ ス テ ムの バ ック ア ップ と回復(バ ック ア ップ機能 〔た とえば ,ダ イ ア

ル ・ア ップ〕,ラ イ ン ・コ ン トロー ル,お よ びセ キ ュ リテ ィ違 反 の 調 査 を含 む)

○ 暗号 化

セ キ ュ リテ ィ管理 者 は 下記 の 責 任 を負 う。

一 暗号 化 アル ゴ リズ ムの 維 持

一 アル ゴ リズ ム用 キ イの 作 成 ,配 布 ・使 用 の コ ン トロ ール

2.4.4訓 練

セ キ ュ リテ ィ機 能 の た め の訓 練 には2種 類 あ る。

○ シス テ ム を実施,維 持,運 用 す る要 員の 訓 練

○ シス テ ム を利 用 す る人 々の訓 練

第1の グル ー プの場 合 に は,ADPセ キ ュ リテ ィ管 理 の 既定 の 専門 コー ス と組

合 せ た 正式 な 訓 練用 カ リキ ュ ラ ムが必 要 で あ る。ADPの ハ ー ドウ ェ ア とソ フ ト

ウエアの設計 ・使用法 に 関す る技 術 面 か らプ ライバ シー法 の 規 定 に至 る範 囲に わ た

る多 彩 な項 目 を正 規 な 方 法 で教 え な けれ ば な らな い 。

一 方
,シ ス テ ムの使 用 者 に対 して は,セ キ ュ リテ ィに 違 反 した場 合 の結 果 な ど

に 関 す る訓 練 を行 うこ とが 必 要 で あ り,こ れ らの 使 用 者 は 適 当 な 訓 練 を うけて い
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る こ との 確 認 の た め,定 期 的 に チ ェ ックす る必 要が あ る。

2.4.5オ ンラ イ ン ・シス テ ムの 場合 の セ キ ュ リテ ィ ・シ ス テ ムの一 例

大 型 の オ ン ラ イン ・シス テ ムの た め のセキ ュリテ ィ・システムは広 範 囲 な もの に

な り,各 端 末 とア プ リ ケ ー シ 。ン ・プ ログ ラ ム/フ ァイル との 間で 有 効 な バ ッ フ

ァとし て十 分 に 働 け る もの で な けれ ば な らない 。 シ ステ ム の 規模 と複 雑 性 が 小 さ

い程,高 度 な知 識 も必 要で な くな る 。 しか しな が ら,あ る種 の 自動 シ ス テ ムは 必

要 で あ る。 こ こに あげ た シス テ ムは 下 記 の3つ の フ ァイ ル か らな る。

○ 端 末 フ ァ イル

この フ ァイ ルは 端 末 の ス テ ー タ スに 関 す るすべ ての 必 要 情 報 を格 納 す る もの で,

つ ぎの 項 目を もつ 。

一 端 末ID－ 特 定 の 端 末 と同 義 の ユニ ー クな識 別 。 この 識 別 は 各端 末 の ハ ー ド

ウ ェア特 色 で,こ の端 末 か ら送信 され るす べ ての メ ッセ ー ジに 入れ られ る。

一 ユーザID-uグ ・オンの成 功 後 に この フ ァイ ルへ 投 入 され るユ ニ ー クな識 別

で あ る。 この 項 目は トラ ンザ ク シ ョンの ロギ ング前 に,ト ラ ンザ ク シ ョン ・メ

ッセ ー ジに 付 け られ,こ れ に よ って各 メ ッセ ー ジに は 送 信 端 末 とメ ッセ ー ジの

送 信 人 の 識 別 が あ る こ とが確'実 に な る。

一 端 末 の ス テ ータ ス ー この 項 に は端 末 の ス テ ー タス が 入 る
。

一 一 休止 一未 だ端 末 が ロ グ ・オ ン して い ない
。

一 ー ロ グ ・オ ン処 理 中 一 ロ グ ・オ ン ・メ
ッセ ー ジ は 受 信 され た が,パ ス

ワー ドが 証 明 され な い 。

一 一 ア クテ ィプ ー ロ グ ・オ ンが 完 了 し て
,ユ ーザID項 目が 更新 され た

一 一 違反 一セ キ ュ リテ ィの 違 反 行 為 が 発 見 され た 。調 査 が 完 了 す る まで 端

端 は ロ グ ・アウ トされ る 。

一 違反 カ ウ ンタ ーこの 項 は 誤 ま った パ ス ワ ー ドか トラ ンザ ク シ ョ ン を入 れ

よ うと して失 敗(無 効)し た 回数 を記録 す る。 この数 が プ レセ ッ トし た数,た

とえ ば3,に 等 し くな る と,端 末 ステ ー タ ス は"違 反"に セ ッ トされ る。

一 最終 トラ ンザ クシ ョン時 一 端末 に お い て ,各 トラ ンザ クシ 。ン ご とに ロ グ
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・オ ンが 必 要 で な い場 合 は,こ の 項 目が"ア イ ドル"チ ェ ック用 に 最終 トラ ン

ザ ク シ ョンの 時 間 を保 持 す る。 メ ッセ ー ジ間 の経 過 時 間 が プ リセ ッ トした アイ

ドル ・タ イ ム を オ ー バ ーす る と,端 末 は 休 止 ス テ ー タス に セ ッ トされ て,再 び

最 初 に も ど って ロ グ ・オ ンす る必 要 が あ る。

○ ユ ー ザ ・プ ロ フ ィール

こ の フ ァイ ルに は,端 末 オ ペ レー タ に関 す る全 情 報 が 格 納 され て お り,以 下 の

項 目が 保持 され て い る。

一 ユ ーザID特 定 の 個 人 と同 義 の ユ ニー クな識 別 で,こ の 項 目は 大抵 の 場 合,

端 末 オペ レー タの 従 業 員番号 で あ る。

一 パ ス ワ ー ド 端 末 オペ レー タが 入 力す るユ ニ ー クな コー ドで,こ れ に よ っ

て シ ス テ ムに 端 末 オペ レー タで あ る こ と を識 別 させ る。"プ リ ン ト禁 止"モ ー

ドで オペ レー タが 入 力 す る(パ ス ワ ー ドは端 末 で 表 示 され な い)。 確 認 の後

端 末 ス テ ー タスが"ア クテ ィブ"に セ ッ トされ る 。 パ ス ワ ー ド ・コ ン トロ ー

ル は数 段 にす る こ と も可能 で あ る。

一 トラ ンザ ク シ ョン ・コ ー ド 端 末 オ ペ レー タが 実 行 を許 可 され てい る トラ ン

ザ ク シ ョ ン とア プ リ ケー シ ョン ・モ ジ ュー ルの 名 称 を 識別 す る1組 の コー ドで

あ る。 ロ グ ・オ ンが 成 功 す る と,セ キ ュ リテ ィ ・シ ス テムは 特 定 の トラ ン ザ ク

シ ョン ・コ ー ドが 認 可 され て い るか ど うか を決 定 す るた め に,こ の 項 目を 調べ

る。 これ で突 き合 せ が 得 られ る と,ア プ リケー シ ョ ン ・プ ロ グ ラ ム ・モ ジ ュー

ル が コー ル され て,ア プ リケ ー シ ョン ・モ ジ ュー ルヘ コン トロ ー ルが 渡 され る。

もし,こ の 突 き合 せ が うま くい か な い と きは,違 反 カ ウ ンタが1増 加 され て,

トラ ンザ ク シ ョンは拒 否 され る 。

○ トラ ンザ ク シ ョ ン ・フ ァ イル

さ らに複 雑 な シス テ ム で は,下 記 の よ うに ユ ーザ ・プ ロ フ ィー ル との 組合 せ で

トラ ンザ ク シ ョン ・フ ァイル を使 用 す るこ とが で きる 。

一 トラ ンザ ク シ ョンIDこ の フ ァイ ルの キ ー と して使 用 され るユ ニー ク な コ

ー ドで ,端 末 オ ペ レー タが 入 力 す る。
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o

－ サ ブ ・コ ー ド 形 式 に も とつ い て フ ァイル 内 の特 別 の デ ー タ ・フ ァイ ルへ の

ア クセ ス を さ らに制 限 す るた め に 使 用 で きる項 目で あ る。 フ ァイル を さ らに 小

さい ユ ニ ッ トに分 割 す る場 合 に は,こ の項 目に よ って,特 定.の端 末 と/ま たは

オペ レー タに アクセ スが 許 され るユ ニ ッ トを指 示 す る こ とが で きる。

一 フ ァイ ルIDこ の 項 目は マスター ・ファイルと特 別 の トラ ンザ ク シ ョン ・タ

イ プに よ っ て実 行 可 能 な 機能 を識 別 す る 。

○ 監 査 証跡

一般 的 に は ,監 査 証 跡 は セ キ ュ リテ ィ管 理 が デ ー タ とデ ー タの 保 全 を取 締 ま る

シス テムの セ キ ュ リテ ィ機能 を監 視 で きる よ うに利 用 され な けれ ば な らな い 。監

査 証 跡,個 々の 組 織 や 活動 に お い て知 覚 で き る恐威 に対 して 適 当で あ る と され る

セ キ ュ リテ ィ ・レベ ル に ユ ニー クな 必要 事 項 を 満足 させ る種 々の 特 性 を もつ よ う

に デ ザ イ ンされ て よ く,一 般 に は,誰 が何 の デ ー タヘ ア クセ ス した か を記 録 す る

よ うに デ ザ イ ンされ るべ きで あ る。求 め る詳 細 の 程 度 に従 って,ア クセ ス され た

フ ァイル ・レコ ー ド,あ るい は デ ー タ要素 で さえ も識 別 で きる し,ま た,何 の ト

ラ ンザ ク シ ョ ンが 実 行 され た か を識 別す る こ と も可 能 で あ る。

セ キ ュリテ ィ ・シ ス テ ム の 機能 は,バ ッフ ァと して働 き,偶 然 に よ る違 反 の 可

能 性 を減少,故 意 の 違 反 に 対 して 必 要 な専 門知 識の レベ ルを上 げ る こ とで あ る。

シス テ ム は各地 域 の セ キ ュ リテ ィ担 当 者 に負 うと ころが 多 く,す べて の 違 反 は セ

キ ュ リテ ィ担 当者 が 毎 日点検 す る こ とに な って い る ログ とセ キ ュ リテ ィ管 理 者 が

審 査 す る特 別 ロ グに 記 録 され る。 セ キ ュ リテ ィ担 当者 は,ま た,個 々の 多 重 違反

に つ い て直 ちに 連 絡 し て くるオ ン ラ イン ・ハ ー ドコ ピー ・タ ー ミナ ル を持 って い

な けれ ば な らな い 。 これ に よ って,担 当者 は そ の識 別 され た 端 末 へ 出 向 い て,違

反 の原 因 を判 定 す る必 要 が あ り,端 末の 機 能 再 開 を許 可 す る た め には,そ の特 別

の セ キ ュ リテ ィ ・コ ー ドを使 用 して,そ の 端 末 を リセ ッ トしな けれ ば な らな い 。

さ らに,担 当 者 は セ キ ュ リテ ィ管 理 の各 責 任 者 に違 反 に 関 しての 報 告 書 を提 出 す

る義務 が あ る。
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3.セ キ ュ リテ ィ管理 機 能 の 監査

3.1組 織 的条件

セキ ュリテ ィ管理機能の監査計画 を立案 す るに際 しては,つ ぎの2つ の機構上

の 問題 を考慮す る必要 があ る。

○ 監査機能 はセキ ュリテ ィ管理機能か ら独立 した ものであ るこ と。

O監 査機能 は分散 してよいが,監 査の スタ ッフは,直 接 その機関の長 に対 して,

または監 査の長 を通 じて機 関の長へ報告 しな ければな らない。

3.2監 査 プ ロセ ス

セ キュ リテ ィ管理 機 能 の監 査 は,簡 単 な適 合 性監 査 で,監 査 人 の 任 務 は表 示 され

た 方 針 が 尊 重 され てい る こ と を確 認 して,そ の 意 見 を個 々に報 告 す る こ とで あ る。

組 織 に お け る基 準 や 手 続 きは,そ の 規 模 の 大 小,処 理 環 境,責 任 の 委任 な どの

相 違 に よ って 異 な り,こ の た め に監 査 人 は,そ れ ぞれ に 相 応す るセ キ ュ リテ ィ管

理 機 能 の 完 成 に適 切 な監 査 計 画 を設 定,組 織 す る必 要 が あ る。 い つれ の レベ ル に

お い て も,監 査 計 画 は セキ ュ リテ ィ管 理 機 能 とは 独 立 に,下 記の 事 項 を完 全 に 実

施 しな けれ ば な らな い 。

○ 監 査 人 は セ キ ュリテ ィ管 理 機能 の 設 立 に際 し て定 め られ た 方 針 と基 準 を評 価

しな けれ ば な らな い 。方 針 と基準 は,

一 包 括 的で あ り,

一 文 書 化 さ れ てお り,

一 よ く理 解 され ,

一 守 られ て い る・……必 要 が あ る。

○ 監 査 計 画 は,一 般 的 な監 査 基 準 と監 査技 術 を使 用 して既 定 の コ ン トロー ル手

続 きが どの程 度 守 られ て い るか を評 価 し,ま た,新 た に設 定 され る手 続 きを

審査,評 価 す る必 要が あ る。

○ 監 査 人 は,自 主 的 に セ キ ュ リテ ィ管 理 機能 内 部 の,そ の他 の 重 要 な コ ン トロ
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○

〇

一 ル ・ポ イ ン トお よ び手 続 きを 調査 しな けれ ば な らな い
。

監 査 人 は,セ キ ュ リテ ィ管 理 機 能 をよ り効 果 的 に す るた めの コ ン トロー ルの

追 加 の 必 要 性 を発 見 す る必 要 が あ る。

監査 人 は,発 見 した こ と,お よ び意 見 を指 定 の マ ネ ジメ ン トに対 して 報 告 し

な けれ ば な らな い 。

監 査 で 審査 され る特 殊 な 手 順 や コ ン トロ ール は,た とえ ば前 述 の よ うに,採 用

され て い る手 続 き と特 定 の責 任 の 委 任 に よ って 決 ま る。
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付 録

ドイ ツ連 邦 プ ライバ シ ー法 の特長 の一 部

1.公 共 部 門 デ ー タ・セ キ ュ リテ ィ管理 一組織

1.1連 邦 監 督 官 の役 割

デ ー タ を保 護 す るた めに 連 邦 監 督官 が任 命 され な けれ ば な らな い 。

監 督 官 は

・5年 の任 期 を もち,

・連 邦 内務省 に 所 属 し,そ の 監 督 下 に あ って,政 府 最 高部 へ報 告 の 義 務 を有 す

る独 立 した 役 割 で あ り,

・ス タ ッフを も ち,支 援 を うけ,

・厳 密 に規 定 され た法 的 地位 を有 す る もの とす る。

1.2連 邦 監 督 官 の任 務

連 邦 監 督 官 の任 務 は下 記 の とお りで あ る 。

・合 法 性 の 確 認

・勧 告 の 作 成

・報 告 書 の 発 行

・他 部 局 か らの 援 助 の 要 請

・個人 デ ー タ(公 共 記 録)の デ ー タバ ン クの24時 間記 録

・聴 聞 とそ の処 理
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2.非 公共 部 門 デ ー タ・セ キ ュ リテ ィ管理

2.1非 公 共 機 関 の デ ー タ ・セ キ ュリテ ィ監 督 官

個 人 デ ー タ を 自動 的 に処 理 し,原 則 と して最 低5人 の 人 員 を永 続 的 に雇 用 す る

個人/法 人/団 体 は デ ータ ・セ キ ュ リテ ィ監 督 官 を任 命 しな けれ ば な らな い。

監 督 官 は 下記 を満 足 す る もの で な けれ ば な らな い。

・書 面 に よ って任 命 され る

・そ の任 務 を達 成 す る十 分 な能 力 を有 す る

・そ の任 務 の遂 行 に よ って不 利 を来 す こ とが な い 。

・外 部 か らの指 示 に従 う必 要 は な い

・支 援 ス タ ッフを指 名,雇 用す る こ とがで きる

2.2非 公共 機 関 デー タ ・セ キ ュリテ ィ監 督官 の 任務

デ ー タ ・セ キ ュ リテ ィ監 督 官 の任 務 は下記 の とお りで あ る。

・合 法 性の 確 認

・必 要 時 に お りる政 府 監 督 当局 の 援 助 の 要 請,企 業/団 体 の 認 可 は不 要

・下 記 記 録 の保 持

一記 憶 デ ータの 性 質

一その 目的

一 ア クセ ス要 求 を す る者

一使 用 す るADP装 置 の性 質

・個 人 デ ー タ処 理 プ ロ グ ラムの"適 切"な 利 用 の 監 督

・従 業 員の 法 的 責 任 の 教 育

・個 人 デ ー タ処 理 要 員の コ ンサ ル タ ン ト
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3.デ ー タ保 護 に必 要 な コン トロール

法 に よ って要 求 され る コ ン トロ ール

・ア クセ ス ・コ ン トロ ール

ー施 設(機 器)へ の 無 許 可 の アクセ ス を禁 止 し

一デ ー タ ・ア クセ ス を必 要 な デ ー タに の み 限定 す る

・記 憶 装 置 コ ン トロール

ー記 憶 装 置 へ の無 許 可 の 入 カ

ー記憶 装 置 か らの デ ー タの 収 集

一記憶 デ ータの 変 更/取 消

を禁 止 す る。

・使 用 コ ン トロー ル

ー許 可 な き者 の デ ー タ ・シス テ ム使 用 を禁止 す る(リ モ ー ト ・ア クセ スに よ

る使用 を含 む)

・転 送 コ ン トロー ル

ー 自動 化 され た装置 に よ って個 人 情 報 を授 受 で き るの は 認可 され た者 のみ で

あ る こ とを保 証 す る(認 証)

・入 力 コ ン トロール

一個 に関 す る個 人 デー タ を

一い つ ,ま た は

一だ れが シス テ ムに 入 れ た か

を確認 す る能 力 を維持 す る 。

・監 視 コ ン トロー ル

一指 令の 監 視:個 人 デ ー タ を処 理 す る許 可

一個 人 デ ー タの 転 送 に際 して ,

一 一読取 り

一 一変 更 ,ま た は
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一 一監督 なしの取消

を防止す るための 監視

一データの適切 な保護 を確保す る組織/内 部構造 ,委 員会の監 視。
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PARTVI様 々なシ ステム環境 におけ る監査要 因
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■

カ ー ル ・ハ ン マ ー 博 士 は,ワ シ ン トンD .C.に あ る ア メ リ カ 大 学 の 助 教 授,

軍 の 工 業 大 学 の 客 員 教 授 を 兼 ね る だ けで な く,現 に ス ペ リ ー ・ユ ニ パ ッ ク の コ ン

ピ ュー タ 科 学 担 当 の 取 締 役 で あ る 。 氏 は 過 去 に お い て,RCAの ミ ニ ッ トマ ン通

信 シ ス テ ム の 初 期 設 計 の 責 任 者,ド イ ツ の フ ラ ン ク フ ル トに あ る ユ ニ パ ッ ク ・ヨ

ー ロ ッパ ・コ ン ピ
ュ ー タ ・セ ン タ の 取 締 役,フ ィ ラ デ ル フ ィ ア の フ ラ ン ク リ ン 研

究 所 の コ ン ピ ュ ー タ 部 門 の 上 級 ス タ ッ フ ・エ ン ジ ニ ア,ニ ュ ー ヨ ー ク 市 の コ ロ ン

ビ ア 大 学 お よ び ハ ン タ ー 大 学 の 教 師 を歴 任 し た 。 氏 は 現 在,米 国 情 報 処 理 学 会

(AFIPS)の 理 事 で あ る が,1973年 に 行 わ れ た そ の 最 初 の 全 米 コ ン ピ ュ ー

タ会 議(NCC)の 科 学 ・技 術 部 門 の 議 長,1976年 のNCCの 議 長 を 務 め た 。

ま た 同 氏 はAssociationofComputingMachinery(ACM)の ワ シ ン ト ン支

部 の か つ て の 議 長 で あ り,米 国 サ イ バ ネ テ ィ ク ス 学 会(AmericanSocietyfor

Cybernetics)の 会 長 で も あ っ た 。 現 在 は,大 統 領 府 の 任 命 に よ っ て,Nation-

alDefenseExecutiveReserveの メ ン バ で あ る と 同 時 に,ま た,ニ ュ ー ヨ ー

ク科 学 ア カ デ ミー,AAAS,IEEE,ReseachSocietyofAmerica,お

よ び コ ン ピ ュ ー タ ・プ ロ グ ラ マ/ア ナ リ ス ト協 会 の 会 員 で あ る 。 イ リ ノ イ 州 シ カ

ゴ 生 れ で,数 理 統 計 学 で ミュ ー ニ ッヒ大 学 か ら学 位 を 受 け て い る(哲 学 博 士)。

〈 本 会 議 の 議 題 〉

様 々 な シ ス テ ム 環 境 に お け る監 査 要 因

(a)分 散 処 理,(b)専 用 シス テ ム,(c)タ イ ム シ ェア リン グ,(d)マ

ル チ ・プ ロセ シ ン グ,(e)ミ ニ/マ イク ロ ・コ ンピ ュ ー タ等,種 々の シス テ ム

環 境 に お け る コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に必 要 な考 慮 す べ き事項 は なに か 。

コ ン ピ ュー タ ・セ キ ュ リテ ィは,一 般 に は シス テ ム が行 動 す る環 境 の 機 能 で あ

る と考 え られ る 。お だ や か な安 定 した環 境 で,バ ッチ ・モ ー ドで 移 動 す る専 用 シ

ス テムで は,セ キ ュ リテ ィの た めの必 要 事 項 は オ ンラ イ ン ・リアル タ イ ム ・シス

テ ム とは 全 然 違 って くる。

本 会 議 は 各 種 の シ ステ ム環 境 を と りあ げ て,コ ン ピ ュー タ ・セ キ ュ リテ ィの評

価 を実 施 す るに 際 して,監 査 人 が考 慮 し な けれ ば な らない 主 要 な 局 面 を認識 す る
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ための もので ある。

本会議の全 メンバに よ って下記の報告書 が全 員一致 で作成 され 審査 され た。

1. 序

ワー ク シ ョ ップに 先 だ っての2ヵ 月 間,現 状 の 業務 内容 の説 明 書 や 意 見 書 の提

出 を依 頼 し,収 集 され,関 連 す る参 考 文 献 も収 集,配 布 され た 。 この ドキ ュメ ン

テ ー シ ョンは,3月22日(火 曜 日)午 前 の 部 の第1セ ッシ ・ン開催 中 に,チ ー

ム の全 員 に よ って審 査 され た 。 ま た,チ ー ムの任 務 の 慎 重 な解 釈 検 討 も未 組 織 の

ま ま の 広 範 囲 な検 討 方 式 で 開始 され た 。

トップ ・ダ ウ ン方 式 に よ る問題 の 検討 は,第1日 程 の 終 り頃 か ら始 ま って,3

月23日(水 曜 日)の 第2セ ッシ ョン中 も継 続 され,コ ン ピ ュー タ ・セ キ ュ リテ

ィ監 査 の 柔軟 構 造 モ デ ル の 開 発の た め の基 礎 とな る4つ の 概 念 的 モ ジ ュー ルが 集

約 され た 。

(i)3つ の 重 要 な 監 査 要 素 の定 義:ア クセス ・コ ン トロール,正 確 性,有 用 性 。

(の シ ス テ ムお よび 環 境 の 形 態論,物 理 的要 素,シ ス テ ム構 造,要 員 一5つ の

シ ス テ ム特 性:ユ ー ザの 数,サ ー ビスの タ イ プ,シ ス テ ム構 成,ユ ー ザの アク

セ ス,ア プ リ ケー シ ョ ン ・ミック ス 。

Gii)監 査 可 能 で パ ラメ ー タ的 に 識 別 され るすべ ての コ ン トロー ルの 個 々に対 す る

ス コ ア ・カ ー ド値 を設 定 す る方 法 論,ま た は コ ン ピ ュー タ監 査 モ デル 。

CV)4つ の例 を用 い て モ デ ルの 完 全 性 は もちろん,そ の 能 力 を経 験 上 か ら確 め る

シ ミュ レー シ ョンに よ るモ デ ルの 確 認

われ わ れ が発 見 した こ との 概 要 は,こ の 報 告書 に記 載 され て い る。わ れ わ れの

最終 目標 の達 成 に尽 され た全 メ ンバの 助 力 に 対 して,議 長 は感 謝 の意 を表 し てい

る。 本 報 告 書 の 資料 は 彼 等 の 鋭敏 な 思 考 力,集 約能 力,そ れ に表 現 力の た ま もの

で あ り,議 長 は と くに,シ ー ラ ・ブ ラ ン ド女 史 が メ ンバ の 一 員で あ る こ とに加 え

て,本 報 告 書 作 成 の た め の 監 督 調 整 の 任 に 当 った こ とを感 謝 して い る。 しか しな
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が ら・ この 編 集 過 程 に お け る脱 落 エ ラー や仕 事 につ い て は,議 長 が全 責 任 を負 う

もの で あ る 。

2.定 義

本 報 告書 中 で使 用 され て い る コ ン ピ ュー タ ・シス テム の セ キ ュ リテ ィに 関 す る

主 な 用 語 の定 義 は 下記 の とお りで あ る。

環 境 一 監 査 され るADPシ ス テ ム を構成 す る物 理 的施 設,シ ス テムの構 造,お

よ び管理 機 能 。

セ キ ュ リテ ィ監 査 一 管 理(マ ネ ジ メ ン ト)に よ って定 め られ た 環 境の 継 続 と完

全 性 を保 証 す る コ ン トロー ル ・シス テ ムの 評 価 。 これ らの コ ン トロー ルの 適 合

性 の評 価 は シ ス テ ム ・ア クセ ス,精 度,お よ び有 用 性 を検 査,評 価 す るこ とに

よ って行 わ れ る。

シス テ ム ・ア クセ ス ー デ ー タ を取 得,貯 蔵,検 索 す る能 力 と方 法,す なわ ちA

DPシ ステ ム の 資 源 との 連 絡 や その 利 用 で あ る。

シス テ ム精 度 一 い か な る要 求 条 件 の 下 で もADPシ ス テ ム が(Dシ ス テ ムの 総 合

的 な ロ ジ カル上 の正 確 性 と信 頼 性,(ii)保 護 機構 を実 行 しデ ー タの 完 全 性 を保 証

す るた め に必 要 な ハ ー ドウ ェ ア とソ フ トウ ェアの ロジ カル な正 確 性 と完 全 性 を

も って い る時 の 状 態 を い う。

シス テムの 可 用 性 一 ユ ー ザの 主 要 機能 を達成 す るた め に ユ ーザ が 必 要 と定 め た

サ ー ビスの レベ ル,す な わ ち品質 。

3.方 法 論

3.1監 査 と設 計

セ キ ュ リテ ィ監 査 の 実施 手 順 は,セ キ ュ リテ ィの 対 象 に な る シス テ ム 開発 の 初

期 段 階で 行 わ れ るセ キ ュ リテ ィに関 す る決 定 検 討 と密 接 な 関係 が あ る。 この結 論
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は,わ れ わ れ が い ろい ろな シス テ ム環 境 で の コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に

適 用 す べ き一連 の 考 察 を 基 礎 に し た方 法 論 を展 開 し よ う と試 み た際 に 得 た もの で

あ り,コ ン ピ ュー タの 特 性,物 理 的 な らびに 管 理 的 な環 境 等の 説 明書 を 厳密 に調

べ る必 要 が あ る との 決 定 が な され た 。 これ らは い つ れ も相 互 関連 を もつ もの で あ

って,容 易 に分 離 す る こ とはで きな い もの で あ る。わ れ わ れ は 最終 的 に,始 めは

設計 チ ー ムが担 当 し,後 に 監査 担 当 者 が少 々,変 更 しな が ら担 当 す るス テ ップの

一 覧 表 を作 成 して み た 。 この こ とは,効 果 的 な設 計 チ ー ムの構 成 を調べ て み れ ば,

そん な に 驚 くべ き こ とで は な い 。

費 用 的 に 見 合 う包 括 的 か つ 効 果 的 なセ キ ュ リテ ィを シス テ ムに 組 み 込 む ため に

は,そ の チ ー ムの 少 く と も一 人 は 監 査 人 と して の見 解 を も って い るべ きで あ り,

出来 れ ば,実 際 に 資 格 の あ る監 査 人 で あ る こ とが 望 ま しい 。す な わ ち,監 査 の仕

事 に は2つ の 任 務 が あ る こ とが わ か る。第1は,監 査 人 は シス テ ムの 入 力 を準 備

す る設 計 チ ー ムの ア ドバ イザで あ る必 要 が あ り,つ ぎに は,シ ス テ ムの 稼 動 期 間

中,監 査 人 は 従 来 のEDP監 査 機能 を実行 して,コ ン ピ ュー タ ・シ ス テム の セ キ

ュ リテ ィ設 計 の 有 効 性 を再 評 価 す る 必 要 が あ る。

以 下,最 初 は設 計 チ ー ム,そ の 後 は 監 査 チ ー ムが,シ ス テ ムの セ キ ュ リテ ィの

有 効 性 を評 価 す るた めに 必 要 な ス テ ップ を例記 す る。

4

3.2設 計 チ ー ム の と る べ き ス テ ップ

ステ ップ(1)全 体 シス テ ム と して の 要求 事項,目 的,敏 感 性 を 定 義 す る。

ス テ ップ② ス テ ップ(1)に もとつ い て,要 望 され る環 境 の仕 様 を決 定 す る。

○ 下 記 の 物 理 的 パ ラ メ ー タの 仕 様:

一 シス テ ムの 場 所

一"入 れ物"(建 物)の 構 造

一 洪水,火 災,爆 破 な どの 災害 時 に お ける シス テ ムの存 続 性

○ 下 記 の シ ス テム ・パ ラ メ ー タの仕 様:

一 情 報 の 分 割 使用 の 程 度(単 一 ユ ーザ また は複 数 ユ ー ザ)
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■

一 バ ッチ ま た は相 互 作 用 処 理

一 集 中 ま たは 分 散方 式 デ ー タ ベ ー ス/処 理

一 ロ ー カル ま た は リモ ー ト ・ア クセ ス

ー アプ リケ ー シ ョン ・ミ ックス

○ 下 記 の 管 理 パ ラ メー タの 仕 様

一 リス ク分 析

一 人 事 手 続

一 組 織 構 造

一(a)ア クセ ス ・コ ン トロー ル

(b)精 度

(c)可 用 性 に 対 す るセ キ ュ リテ ィの 要求

一 保 険

一 シス テ ム開 発 手 続

ス テ ップ(3)ス テ ップ② で 指 定 し た環 境 を実 施 す るた め に 使用 され るべ き コ ン ト

ロー ル技 法 の 仕 様 を決 定 す る。

こ こで,セ キ ュ リテ ィの 目的,方 針,お よ び手 続 の 相 違 を 指 摘 し て お い た 方

が よ さそ うで あ る。指 定 され た稼 動 中 の コ ン トロー ルの 目的 は,ア クセ ス,精 度

お よ び可用 性 の規 制 で あ り,ア クセ ス ・コ ン トロ ールの 目的 は慎 重 な処 理 に対 す

る個 人 の 責 任 の 形 で 引 きつ がれ る。 この方 針 は パ ス ワー ドに よ る シス テ ムへ の 登

録,あ るいは 保 証地 区 へ の 出 入 りに 際 して の 手 書 き ロ グの 形 で手 続 へ引 きつが れ

る。

ス テ ップ(4)1つ ず つ 個 別 に コ ス ト/保 護 分 析 を実 施 す る。 そ の 環 境 内 で シ ス テ

ム を保 護 す るた め の 一 連 の コン トロール を設定 す る作 業 で この ス テ

ップが 最 も重 大 な作 業 で あ る。 この ス テ ップで は,ス テ ップ(3)で 記

述 され て い る シス テ ムの 何 れか の面 を 保護 す るた め に使 用 で きる各

コ ン トロー ル を分 析 す る。詳 細 な コス ト/保 護 マ トリ ックスに な る

と,シ ス テ ム の複 雑 さに よ るが,数 百,数 千 の 同類 項 目が 含 まれ る。
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必 要 と され る コ ン トロー ルの 各 々 につ い て,下 記 の4項 目の 判 定 が な され る。

(a)コ ン トロー ルの 実 施,開 発,オ ペ レー シ ョンの 費用

(b)ア ク セ ス ・コン トロ ー ルの 保 持 に 関 す る効 果

(c)精 度 の 維 持 に関 す る効 果

(d)シ ス テ ムの 可 用 性 の 保 持 に 関 す る効 果

(b),(c),(d)に 関 す る効 果 判 定 は,最 終 的 に は0～10の 数 値(0=無 効 果,10=

最 高 効 果)に 評 価(主 観 的)さ れ る。 これ は現 在 の状 態 に見 合 う もの で あ る。 し

か し,客 観 的 な効 果 測 定 方 法 の 工夫 が極 力望 ま れ る。

便 宜 的 な 方 法 とし て,設 計 者 は速 記 的 な評 点 法 を使 用 して も差支 え な い 。

等 級 の 格 づ け=AC/A/AV

AC=ア クセ ス ・コ ン トロー ルの 効 果 レベ ルに 割 当て る数 値

A=精 度 の 効 果 レベ ル に割 当 て る数 値

AV－ 可用 性 の効 果 レベ ル に割 当 て る数 値

これ らの 格付 けは,シ ステ ム ・ドキ ュメ ンテ ー シ 。ンの 一 部 に と り入 れ られ て,

ス テ ップ⑤ と監 査 人 が 使用 す る。

ス テ ッ プ(5)

ス テ ッ プ(6)

総合評価 を実施 す る。ステ ップ(4)の 個 別 分 析 の あ とで,広 域 の セ ー

フ ガ ー ドの 基 礎 に な る もの と して これ らの コ ン トロー ル の特 定 なサ

ブセ ッ トを選 び 出 す 。管理 部 門 は この サ ブセ ッ トで環 境 のす べ て の

面 一 物 理 面,シ ス テ ム面,管 理 面 の 保 護 に 必 要 な深 さ,広 さ,オ

ーバ ー ラ ップが 最 も費 用 対 効 果 の 効 率 よ く与 え られ る こ とを確 認 す

る必 要 が あ る。言 葉 を換 え て い えば,こ の ス テ ップは,先 に定 義 さ

れ た セ キ ュ リテ ィの 目的 を満 足 させ るた めに"リ ス ク ・アセ ス メ ン

ト"が な され,"セ キ ュ リテ ィ"シ ス テ ムが 設 計 され る段 階で あ る 。

承認 されたセキ ュリテ ィ ・コ ン トロー ル を組 み入 れ るcこ の 新 しい

全般 環 境 を3つ の環 境 パ ラメ ー タ(物 理 面,シ ス テ ム面,管 理 面)

に投 入 され た特 質 に 照 らして再 評 価 す る。もし,こ れ らの 付 加 特 質 に

よ って 全 体 シ ステ ム として の効 果(ス テ ップ(1)で 規 定 され た要 求 事
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項 と目的の達成)を 低 下 され るこ とが なければ,設 計 者は実施段階

へ進 むが,新 しい全体 システムの分析後,目 的が効果的に達成 で き

な くなるこ とが発見 されれば,反 復処 理が必 要にな り,設 計者は ス

テ ップ(2)へ戻 ってス テ ップ(1)で記述 されたすべ ての要求事項が効果

的に満足 され るまで環境 の仕様 その他 を練 り直 す ことにな る。

3.3監 査 人 の と るべ き ス テ ップ

シ ス テ ムが設 計 され て完 成 す る と,オ ペ レ ー シ ョンの 段 階 へ進 み,稼 動 状 態 で

の セ キ ュ リテ ィ ・コン トロー ルの 効 果 を評 価 す るた めに こ こで監 査 人 の 出番 に な

る。 先 に 述べ た とお り,初 期設 計 チ ー ムの ス テ ップ と監 査 人 の ス テ ップは 非 常 に

似 て お り,一 部 の ス テ ップで は ただ 動 詞 を変 え るだ けで 事 足 りる。た と えば,ス

テ ップ(1)で は,設 計 者!ま シス テ ムの 要 求事 項 を定 義 す るが,監 査 人 は 述 べ られ た

要 求 事項 を管 理 の 規定 どお りに 審 査す る。

ス テ ップ(1)

ス テ ップ(2)

ス テ ッ プ(3)

ス テ ッ プ(4)

監査対象 の システム用 にマネジメントが 文 書 化 した 目的,要 求 事 項,

敏 感 度 を 審査 す る。

シス テムの実稼動の 間にお け る環 境 の性 質 を組織 上の 記 述 とは関 係

な く決定 す る。物 理 面,シ ス テ ム面,管 理 面 に 対す る監 査 人 の 感覚

は 設計 段 階で 指 定 され た もの とは 全 く違 って い るか も知 れ な い 。

ステ ップ②での監査人が認 めた 環 境の コ ン トロー ルに 使 用 され る コ

ン トロー ル技 法 を確 認 す る。

こ こに,設 計 ア プローチ との明 らかな違 い を見 る こ とが で きる。 設

計 者 は 多 数 の 可能 性 の あ る コン トロー ル を認 め得 た か も知 れ な い が,

監 査 人 は 実 際 に採 用 され た コ ン トロー ル ・サ ブセ ッ トだ け を検査 す

るわ けで あ り,独 自の 検 査 を行 い,シ ス テ ムの セ キ ュ リテ ィの 要素

識 別 の 出発 点 に シス テ ムの ドキ ュメ ン テー シ ョン を使 用 して も,し

な くて も差 支 え な い 。

きめ の細 か い コス ト/保 護 分 析 を実 施 す る。 ス テ ップ(3)に お ける
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ス テ ッ プ(5)

ス テ ッ プ(6)

よ うに,監 査 人 は 可 能 なセ ー フ ガ ー ドの全 部 を扱 うこ とは な く,監

査 で 決 定 した とお り,シ ス テ ム 内で 実 施 され適 切 に機 能 して い る も

の だ けに 関係 す る。 設 計 者 は,AC/A/AN等 級 の 要 素 に対 す る

値 を非 客 観 的 根 拠 に よ って 決 定 し て い るか も知 れ な いが,監 査 人 は

規 定 の セ キ ュ リテ ィの 目的 を達 成 す るた め に,こ れ らの 決 定 を ハ ー

ドウ ェ ア,ソ フ トウ ェ ア,そ れ に 各 評 価 要 素 の 効 果 を テ ス トす る

その 他 の 複 雑 な技 法(利 用 で きれ ば)を 使 って拡 大 して い く こ とに

な る。

総 合 評価 を 実施 す る。 こ こで 監 査 人 は マ ネ ジメ ン トに よ って設 定

され た 目 的が 満 足 され るか ど うか を判 定 す るた め に,セ キ ュ リテ ィ

・シス テ ムの 総 合 効 果 を評 価 す る 。す な わ ち,設 計 者 の 等級 格 付 け

と監 査 人 が発 見 した もの との 間で の 比 較 が 行 わ れ る。設 計 者 と監 査

人 の 測定 標 準 が 恐 ら くは違 うだ ろ うか ら,こ れ は た とえ 鋭 い もの で

あ って も,単 な る質 的 な比 較 に過 ぎない こ とに な ろ う。

弱 点が発 見 された場合,た とえ ば,設 計 者 の 格付 けの ほ うが監 査 を

通 して 決定 され た もの を上 廻 るよ うな と きは セ キ ュ リテ ィを改 善す

る勧告 も含 め た監 査 結 果報 告書 を作 成 す る。 また,環 境 が初 期 設 計

時 点 の 仮 定 か ら変 った り前 回の 監 査 後 に 変 化 して い る と きは,全 体

的 な セ キ ュ リテ ィ ・コ ン トロー ルの 要 求 事 項 を変 え る よ うに勧 告す

る こ と も監 査 人 の責 任 で あ る。

4.環 境 と コ ン トロ ー ル

設計者 と監査人のお互の義務は明確に区別 されな ければ な らないが,シ ステム

的な監査方法の重要 な要素は,設 計作業 と監査業務の 間の密接 な連繋で ある。設

計に関係 してい る要素 を十分に理解 した うえで,監 査 に際 しては同 じ要素 を適切

に配慮 す るこ とを忘れ ては な らない。これ に関 しては,主 要 な要素 として2つ が
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あ げ られ る 。 その 第1は,シ ス テム が稼 動 す る環境 で あ り,第2は,そ の 環 境 を

実 現 す るた め に使 用 す る コ ン トロ ール の技 法 で あ る。肝 心 な こ とは,シ ス テ ム稼

動 の 環 境 は設 計 段 階 で 定 義 され,監 査 で この環 境 の記 述 を指 針 と して 使用 す る こ

とで あ る 。 も しオペ レ ー シ 。ンの環 境 が,設 計 時 に 仮定 され た もの か らシ ス テム

・セ キ ュ リテ ィの面 に 影 響 を及 ぼす よ うな 方 向 に変 って い る と きは ,監 査 の一 部

分 の 仕 事 とし て,こ の よ うな 影 響 を分 析 し,設 計 チ ー ム が最 初 に と った と同 じ よ

うな手 続 で セ キ ュ リテ ィ ・コ ン トロー ルの 要 求 事 項 を再 評 価 し な けれ ば な らな い。

こ こで 提 唱 す る アプ ロー チ で は,2種 類 の や や複 雑 な チ ェ ッ ク リス トと参 考 資

料 を使 用 す る。 第1の チ ェ ック リス トは,シ ス テ ム を稼 動 させ る環境 を か な り詳

細 に 設 定 す るの に 使用 され る。新 シス テ ムの 設 計 の 場 合 に は,こ の リス トは 希 望

され る シ ステ ム特 性 の リス トで あ り,評 価 対 象 の 現 存 シ ステ ムの ケー スで は,既

に 存 在 す る シ ス テ ム特 性の リス トで あ る。 前 述 し た処 理 手 続 は,新 シス テ ム の設

計 で も,現 存 シス テム を拡 張 強 化 す る場 合 で も,こ れ を単 に 監 査 す る と きで も活

用 で きる もの で あ る。監 査 の と きには,環 境 の 記 述 は 与 え られ て い る。監 査 人 は,

環境 に な ん らか の矛 盾性 を発 見 し た場 合 に は 積 極 的 に これ を指摘 すべ きで あ るが,

しか し,環 境 チ ェ ック リス トは,設 計 者 が 指 定 した コ ン トロ ール技 法が 与 え られ

た環 境 を実施 す るの に十 分 な もの で あ るか ど うか を評価 す るた め の基 準 点 で あ る。

第2の チ ェ ック リス トは,シ ス テ ム を稼 動 させ る環境 を実 現 す るた め に,設 計

者 が採 用 で き る コ ン トロール 技 法 の 一 般 的 な 種 類 を記載 した もの で あ り,後 述 の

よ うに そ の種 類 は 物 理 的 な施 錠 や 囲 い か ら,内 部 的 な ハ ー ドウ ェア,ソ フ トウ ェ

アに よ る ア クセ ス ・コ ン トロール ・チ ェ ック,さ らに は管 理 手 続 に まで 及 ん で い

る。設 計 の 過 程 で,設 計 者 は シ ス テ ム環 境 の 設 定後,そ の シ ステ ムの 保 護 の た め

に利 用 した い と思 う方 法 を コ ン トロ ール技 法 チ ェ ック リス トか ら選 択 す る 。 この

コ ン トロー ル技 法 の チ ェ ック リス トの各 記 入 項 目は,連 続 体 の1セ グ メ ン トを表

わ し てお り,各 項 と も2つ の 変 数 の相 関 関係 で程 度 が異 な る。 す な わ ち,保 護 の

程 度 と コス トの 関 係 で,保 護 の 範 囲 が狭 ま れ ば,普 通 には コス トは最 低 で す み,

程 度 が 高 く保 護 が 大 規 模 に な れ ば,そ れ に つ れ て コス トも上 昇 す る。 ドアに つ け

一203一



る物 理 的 な施 錠 を例 に とれ ば,簡 単 な ナ ンキ ン錠 と複 雑 精 巧 な電 子 制御 で しか も

中 央監 視 方 式 の ドア ・ロ ック ・シ ス テ ム で は,費 用 の 範 囲 も異 って く る。 シス テ

ムの もつ 情 報 の敏 感 性 が(環 境 記 述 に よ って)与 え られ た な らば,設 計 者 は セ キ

ュ リテ ィ ・コ ン トロー ルの た め に必 要 な方 法 を全 体 として総 合 的 に 決 定 す るた め

に,採 用 し よ うとす る コ ン トロ ール技 法 と保 護/コ ス トに 関す る適 切 な見 解 を選

定 しな けれ ば な らな い 。

セ キ ュ リテ ィの 点 か ら見 た場 合,環 境 の 決 定 とそ の環 境 の実 現 の た めの コン ト

ロ ール技 法の 妥 当性 を評 価 す るに は,3つ の 基 準,す な わ ち ア クセ ス ・コ ン トロ

ー ル と精度 ,お よ び可 用 性 が あ る 。 これ らの 要 素 の いず れ も環 境 評 価 で 扱 わ れ る

べ き もの で あ り,採 用 され てい る コ ン トロール 技 法 は,い ず れ もこれ ら3つ の 要

素 全 部 に対 しての 格 付 けが 必 要 で あ る。 あ る種 の コ ン トロー ル技 法 は,こ れ らの

尺 度 の あ る もの には 適 用 しな い こ と もあ ろ う。 た と えば,施 錠 は 情 報 の 精 度 に は

影 響 は しな いが,し か し,シ ス テ ムの 可 用 性 と ア クセ ス ・コ ン トロ ール に は 重 大

な影 響 を もってい る。環 境 の 記述 には,こ れ らの領 域 の各 々に 必 要 な保 護 の程 度 を

述 べ,コ ン トロール技 法 の総 合 評 価 では,こ れ らの方 法 の各 々につい ての 設 計者 と監

査 人 に よ る格 づ けが 計 算 され て,環 境 要求 事項 との比 較 が な され なければ な らない。

コ ン トロール 技 法 チ ェ ック リス トに 記 載 され て い る多 くは 補 足 的 な 性 質 が あ っ

て,あ る1つ の 方 法 を採 用 す る と,他 の 方 法 が不 要 に な る可 能 性 が で て くる。1

つ の コ ン トロール 技 法 の 投 資 額 に よ って,そ の 補充 技 法 へ の 投 資 額 が 決 定 され よ

う。 コ ン トロー ル技 法 チ ェ ック リス トの 各 項 目間の 相 互 関 係 は 複 雑 な もの で あ り,

環 境 を実 現 す るた め に 十 分 な 方策 が 完 全 に,し か も過 重 に な らな い よ うに と られ

て い るか を確 認 す る た めに は,種 々の 環 境 に お け る コン トロ ール の 相 互 作用 の 関

係 を 解 説 し た ガ イ ド ブ ッ ク を チ ェ ッ ク リ ス トに 添 付 す る必 要 が あ る(PAR

TV参 照)。 ガイ ドブ ックには,各 種 コ ン トロー ル技 法 の 効 果 レベ ル とコ ス トの 関

係 の 解 説 と実 行 可 能 な トレ ー ド ・オ フの 相 関 的 評 価 が記 載 され て い る。

設 計 者 は,シ ス テ ム を運 営 す る環 境 と適 切 な コ ン トロ ー ル技 法 の 両 者 を設定 す

る。 監 査 人 が,十 分 な コン トロ ー ル技 法 が 適 用 され て い るか ど うか を決 定 す る際
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に使 用 す る方 法 も全 く同 じ もの で あ る。設 計 者 は,先 ず コ ン トロ ール技 法 チ ェ ッ

ク リス トを入 念 に 調 査 して,使 用 す る適 当な 項 目を選 出 す る。 そ れ か ら,各 記

入 事 項 ご とに 選 定 され た有 効 性 評 価 基 準 を論 理 的 に 集 計 す る こ とに よ って,シ ス

テ ムの 総 合 的 なセ キ ュ リテ ィの 評 価 を行 う。 この場 合,も し総 合 分 析 の 結 果,保

護 が 十 分 で な い とか,あ るい は費 用 的 な限 度 を超 え て し ま う ときは,設 計 者 は コ

ン トロー ル技 法 を,恐 らくは環 境 自体 を再 評 価 して,適 当 な費用 で必 要 なセ キ ュ

リテ ィを完 成 す るた めに必 要 な変 更 を行 うこ とに な る。

監 査 人 は,環 境 チ ェ ック リス トが与 え られ たな らば,先 ず 現 実 の稼 動 環 境 が 設

計 段 階 で仮 定 され た もの で あ るか ど うか の 判 定 を行 い,そ の あ とで,そ の 環 境 の

遂 行 に適 切 で あ る と思 わ れ る コ ン トロー ル技 法 を決 定 す る 。監査 人 は,自 分 の コ

ン トロール 技 法,チ ェ ック リス トと設 計 者 の それ とを比 較 し て,そ の相 違 に つ い

て考 察 し,詳 細 分 析 を実行 す る。 チ ェ ック リス トの 記 入 項 目 ご との評 価 を行 って

か ら,設 計 者 と同 様 な 総 合分 析 を実 施 し,こ の 総 合 分 析 が 終 った な らば,も う一

度 元 に戻 って,全 体 シ ステ ム を完 壁 に知 った うえで,個 々の コ ン トロー ル技 法 に

対 す る自身 の 評 価 を調 整 す る。 こ の 監査 過 程 で 得 られ る結 果 は設 計 に よ って,稼

動 環 境 に対 す るセ キ ュ リテ ィ要 求 事 項 が どの 程 度 満 た され て い るか の総 合 評 価 で

あ る。 この 監 査 の 過 程 に よ って 十 分 な 保 護 で あ る と評 価 さ れ れ ば,そ の シ ス

テ ム は使 用 を承 認 され て もよ い 。 これ が不 十 分 とい うこ とに なれ ば,こ こ で設 計

者 は もう一 度 コ ン トロ ー ル技 法 チ ェ ック リス ト,あ るい は 環 境 チ ェ ック リス トへ

戻 って,シ ス テ ムの 必 要 とされ るセ キ ュ リテ ィを確 保 す る た めに 適 当 な修 正 を行

うこ とに な る。

この 過 程 での 問 題 点 は,設 計 者 と監査 人 が 同一 の チ ェ ック リス ト情 報 を使 用 す

る こ とで あ る。 この こ とに よ って,関 連 し合 う事 項 を討 議 す る共 通 の ベ ースが 得

られ,こ れ が われ われ の 方 法論 の 決定 的 な要 素 に な ってい る共 通 出 発 点 とな る。

コ ン トロー ル技 法 チ ェ ック リス トか ら要素 を選 択 す る こ と と,各 々の 要 素 に 与 え

られ る保護 の程 度 は,し ば しば 主 観 的 で あ り,設 計 者 とし ては,こ れ らの 方 法 に

対 して 監査 人 が与 え た特 定 の 評 価 に は 異論 が あ る こ と もあ る 。重 要 な点 は,設 計
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の全 要素 を設計 者 と監査人が共通の前後 関係において把 握す るこ とで あ る。設計

者 と監査人の両者で使用す る方法 に関す るこの よ うな完 全な共通 リス トが,今 ま

での監査に不足 していた要 素であ る。

4.1チ ェ ック リス ト

チ ェ ッ ク リス トは,環 境 チ ェ ック リス トもコ ン トロ ー ル技法 チ ェ ック リス トも,

いず れ も3つ の サ ブ ・カテ ゴ リに 分 類 され て い る。す な わ ち,物 理 面,シ ス テ ム,

管 理 の3つ で あ る。物 理 面 の 環 境 チ ェ ッ ク リス トの 場 合 は,シ ス テム の セ キ ュ リ

テ ィに物 質 的に 影 響 を与 え る物 理 的 環 境 の 諸 要 素 が あ り,こ の な か に は,洪 水 や

犯 罪 の よ うな 自然 ま た は人 為 に よ る災 害,そ の他 特 別 の 動 力や 空 調 な ど を考 慮 に

入 れ た シ ステ ムの 地 理 的 立 地 条 件 も含 まれ る。

シス テ ム環 境 リス トには,シ ス テ ムの 内部 構 造 を表 わ す 手段 が 含 まれ る 。 と く

に,こ こに は シス テ ムの セ キ ュ リテ ィを実現 す るた め に 内 部 的 な ハ ー ドウ ェア/

ソ フ トウ ェ ア的 手 段 に 頼 る必 要 性 に 影 響す る諸 要 素 が 含 まれ て い る。 管 理方 法 に

は,シ ス テ ムの 保 持 す る情 報 の 敏 感 性 と正確 性,想 定 され る シス テ ム へ の恐 威 等

の 要 素 が 含 まれ る。

シス テ ム環 境 は,つ ぎの5つ の 物 理 的/論 理 的 要素,す なわ ち,主 要 カテ ゴ リ

か らな って い る。

① 分 割 の程 度:多 数 ユ ーザ対 単一 ユ ー ザ

② サ ー ビスの タイ プ:イ ン タ ラ クテ ィブ対 バ ッチ

③ 編 成 組 織:分 散 対 集 中

④ ユ ー ザ ・ア クセ ス:リ モ ー ト対 ロ ー カル

⑤ アプ リ ケー シ ・ン:多 目的 対 専 用

コ ン トロ ー ル技 法 チ ェ ック リス ト も同 様 に3つ の カテ ゴ リか らで きてい る。す

なわ ち,物 理 面,シ ステ ム面,管 理 面 で'あ る。物 理 的 コ ン トロー ル は伝 統 的 な"シ

ス テ ム を金 庫 室 へ 入 れ る"方 法 で,周 辺 コ ン トロー ル,危 険 防 止,お よび支 援 機

構 を含 む 。 シス テ ム ・コ ン トロー ルは ハ ー ドウ ェア/ソ フ トウ ェア・ アクセ ス'
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コ ン トロール 技 術,プ ロ グ ラム保 全 方 法,監 査 証 跡 技 術,お よび 故 障 応答 手 続 か

らな り,管 理 コ ン トロ ール技 術 は通 常 は 変 更 コン トロ ール 手 続 と呼 ばれ て い る も

の か ら成 って い る。 そ れ ぞ れの コ ン トロール 技 法 は アクセ ス ・コ ン トロール,精

度,お よび可 用 性 の 各要 素 に対 し て評 価 す る必 要 が あ り,そ れ らの各 要 素 に 対 し

て 総 合 ス コ ア を出 す必 要が あ る。

■

4.2ガ イ ドブ ック

ここに 述べ る方法 論 の重 要 な 要素 は,チ ェ ック リス トを支援 す るバ ック グ ラ ウ

ン ドとな る資料 で あ る 。 この ガ イ ドラ イ ンは2つ の 部 分 か らな る。第1は,環 境

チ ェ ック リス トと コ ン トロー ル技 法 チ ェ ック リス トの 要 素 の個 々の解 説 で あ り,

後 者 は,各 項 目に つ い ての 保 護 費 用 の 範 囲 が 与 え られ る。 特定 の 環境 要 素 が 指 定

され た場合,あ る範 囲の コ ン トロ ール 技 法 が 適用 で き るよ うにす るた めに は,環

境 チ ェ ック リス トは コ ン トロ ー ル 技 法 チ ェ ック リス トと相 互 参 照 で きる こ とが

必 要 で あ る。

ま た ガ イ ドブ ッ クで は,コ ン トロ ール 技 法 間 の 相互 関 係 を扱 わ な けれ ば な ら

な い 。 これ に よ って,設 計 者 も監 査 人 も,あ る コ ン トロ ール技 法 を採 用 した 場 合

この 技 法 に よ って他 の コ ン トロー ル技 法 が 不 要 に な るか ど うかの 決定 を下 す こ と

が 可 能 で な けれ ば な らな い 。 た とえば,も し十 分 な物 理 面 の コ ン トロー ル方 法 が

と られ,し か もシス テ ム に 関係 す る全 員が シ ス テ ム情 報 に 対 して 同 等の ア クセ ス

を許 され て い る もの とす る と,内 部 的 な ソ フ トウ ェアに よ る ア クセ ス ・コン トロ

ー ルへ の依 頼 度 は相 当 ゆ るい もの で よい こ とに な る。 この 評 価 の た めの ガ イ ドラ

イ ンは,技 術 の 状 態 に対 して は非 常 に 敏 感 で,た えず 更新 す る必 要 が あ る。 と ぐ

に,特 定 形式 の 保 護 の 費用 と効 果 の 関 係 は しば しば 変 更す る必 要 が あ り,ま た新

しい技 法 が 開 発 され 実行 可 能 に な り次 第,と り入 れ る こ と も必 要 で あ る○

この 総 合 的 な 方 法 論 は,コ ン ピ ュー タの セ キ ュ リテ ィ施 設 の監 査 とい う問題 に'

対 しての シ ス テ マチ ックな ア プ ロー チで あ る 。設 計 者 も監 査 人 も共 に,シ ス テ ム

が稼 動 す る環 境 とその環 境 を 実現 す るた めに 使 用 され るべ きコ ン トロー ル技 法の
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完 全 な リス トを もとに作 業 を行 う。 共 通 リス トで仕 事 をす る こ とに よ って,設 計

者 と監 査 人 は お 互 の評 価 の 相 違 を容 易 に伝 え る こ とが で き,こ れ らを調 整す る こ

と も可 能 で あ る。

この よ うな チ ェ ック リス トはす で に 数 多 く存 在 してい る。 そ れ らは,い ず れ も

環 境 チ ェ ック リス トと コ ン トロー ル技 法 チ ェ ック リス トの基 礎 の 形成 に使 用 され

て い る 。

個 々の 解説 と要 素 の相 互 関 係 を示 す完 全 で正 確 な ガ イ ドブ ックの作 成 が これ か

ら完 成 す るこの総 合 的 な方 法 論 の重 大 な要 素 に な る。例 と して下記 を参 照 され た

いo

Data .ProcessingSecurityEvaluationGuidelines;Peat,Marwick,

andMitchel1&Co.,CertifiedPublicAccountants;345ParkAvenue,

NewYorkNr10022.

5.ガ イttドラ イ ン

PART皿 にお い て,わ れ われ は 監 査 方 法 論 とこ こに取 上 げ られ て い るそ の 監

査機 能 の 実 行 に先 立 ち,監 査 人 が 従 うべ き一 連 の ス テ ップに つ い て述 べ た 。 した

が って,本 章 の 目的 は,監 査 人が 各 種 の シス テム 環 境 に お け るデ ー タ ・セキ ュ リ

テ ィを比較,測 定 す る対 象 に な る"理 想"を 構成 す る考 察 に つ い て検 討 す る こ と

で あ る。

"理 想"は ① 監 査 人 が その 仕 事 に使 用 す る情 報 と経 験
,② 監 査 対 象 の シス テ ム

を よ り完全 に理 解 す るた め 自 ら努 力 して収 集 した 情 報 と観察 を含 む諸 種 の ソ ー ス

か ら造 成 され る もの で あ る。

本 章 は,監 査 の実 際 の ガ イ ドブ ックを作 るの が 目的 で は な く,そ の よ うな参 考

資 料 は 数種 の もの が既 に存 在 して い る。 さ らに,こ の 研 究 集会 に 許 され て い る僅

か の 時 間 で は,そ の よ うな(徹 底 的 な)努 力 をす る こ とは 許 され な い 。 しか しな

が ら,付 録 に添 付 した 図 に み られ るよ うに,一 部 の さ らに特 定 的 な セ キ ュ リテ ィ
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手 段(選 定 され た場 合)だ けで は な く,コ ン トロ ー ル技 法 の 重 要 な カ テ ゴ リ を識

別 しよ う とす る努 力 は 試 み られ た 。 関 連作 業 に含 まれ る材 料 の 活 用(や 監 査 人 自

身 の 知 識 と経 験)に よ って コ ン トロー ル技 法 の カ テ ゴ リで は 種 々の取 捨 選択 が 拡

大 展 開 で き るが,こ こで は選 定 シス テ ム環 境 例 題 間の 相 違 の 分 析 の機 会 も持 て る

主 流 的 なセ キ ュ リテ ィ ・オ プ シ ョン(一 般 的 に)を 反 映 す る コ ン トロー ル技 法 の

カ テ ゴ リを選 択 して い る。

われ われ の 検討 の結 果,理 論 的に は,物 理 面,管 理 面,お よび シス テ ム設 計 面

か らの 見 解 の 組合 せ に よ っては た くさん の シ ステ ム環境 が可 能 で あ るこ とが 明 瞭

で あ る。 この グル ープ に与 え られ た任 務 に 答 え るた め,わ れ わ れ は,お 互 に重 要

な 相 違 点 を も ちなが ら,か つ 今 日の コ ン ピ ュー タ処 理環 境 で 存在 す る最 も普 及 し

て い る4種 類 の シス テ ム例 題 を選 定 した 。

これ らの4つ の例 題 シス テ ムの 各 々の 環 境 の 説 明 は付 録 に 記 載 され てい る 。

"環 境"の 構成 要 素 を確 認 す る方 法 はPARTIVの 環 境 と コ ン トロー ルで 述 べ られ

て お り,こ の4例 題 シス テ ムに 関 す る可能 な 保 護 手段 と して われ われ が 選 定 した

コ ン トロ ール技 法 の 種 類 も同 じ章 に 簡 単 に 解 説 され て い る。 しか しなが ら,わ れ

わ れ の グル ー プは 一 歩 進 ん で,3つ の カ テ ゴ リの コ ン トロー ル技 法 に主 観 的 な数

値(低0か ら高10)を 割 当 てて み た 。 これ らの 数値 は,例 題 シス テ ムの 場 合,

そ の よ うな コ ン トロー ル技 法 が 重 要 か ど うか に つ い ての グル ー プの意 見 が 一 致 し

た もの で あ る。 この 重 要 度 の フ ァク タは,わ れ わ れ の定 義 に よ る"セ キ ュ リテ ィ

監 査"に よ ってAAA(AC/A/AV)基 準:① ア クセ ス ・コ ン トロール,②

精 度,③ 可 用 性 が 与 え られ た3つ の 基 本 的保 護 カ テ ゴ リの 各 々に対 して考 慮 され

た 。

特 定 の シス テ ムの 弱 点 を判 定 す るに 際 して,監 査 人 が利 用 す る一 般 的 な あ る種

の 監 査 的考 察 が 存 在 す る こ とは 明 瞭 で あ るが,こ れ らは 監 査 人 が 与 え られ た仕 事

を成 功 裡 に完 遂 す るた めに 自 ら持 た な ければ な らな い経 験 的 な事 項 で あ る 。

したが って,わ れ わ れ が 考 慮 した の は,4つ の 例 題 シス テ ムの あ る種 の 特 定 面

だ けで あ り,シ ス テ ム とシ ス テ ム を特 色 別 に 区 分 す るよ うな方 向 で セ キ ュ リテ ィ
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考察 に影響す るもの にハ イライ トが 当て られ た。セキ ュリテ ィの完全 な監査の際

に,監 査 人は もっと遥か に広 範囲に亘 る分析 を期待 され るのは勿論で あ るが,グ

ルー プに与え られ た任務の 目的 は,監 査人が特 別の注意 を払 うべ き異 な るシステ

ム環境 下での特定 な問題領域 に焦点 をしぼ るこ とである と考 えてい る。著名な教

科書 の説明に あるよ うな もっと一般的 なケースは読者への課題 としたい。

6.結 論
4

コ ン ピ ュー タ ・コ ン トロー ル と監 査 の 共 著 者 で あ る ウ ィ リアムC.メ イァ氏 は

最 近,"DP監 査 人 は警 察 官 で は な く,そ うあ るこ と も出 来 な い"と 語 った こ と

が あ る。氏 の 言 に よ れ ば,DP監 査 人 の 第1の 責 任 は,適 当 に文 書 化 され て 連絡

の 要 の あ る基 準 の 必 要性 を強 調 す るた めに,管 理 の ア ドバ イザ と して行 動 す る こ

とで あ る。基 準 は すべ て をつ く る根 拠 とな る もの で あ り,評 価 の ため の 範 囲,対

処 の 仕 方,基 準 を与 え る もので あ って,こ れ らの 基 準 を介 して監 査 人 は,や が て

は 基 本 的 に対 立 す る環境 に お い て遭 遇 す る不 利 な効 果 の 減 少 に役 立 つ シス テ ム ・

コ ン トロ ー ル を設定 す る。 事実,監 査 人 は これ らの コ ン トロ ールの 一 部 分 で あ る 。

リス ク を受 け入 れ 可能 な レベ ル ま で引 き下げ るた めに は,弱 点部 分 が摘 出 され

な けれ ば な らな い 。EDPシ ス テ ム が直 面 す る危 険性 は,結 局の と ころ 間違 った

管 理 の 決定 で あ るが,横 領,詐 欺,資 産 の 喪 失,破 壊,過 大 な 費用,不 十 分 な収

入 も含 まれ る。 これ らに よ る影 響 は甚 大 な もの が あ り,結 果 的 に は,競 争上 の 不

利 益,法 に よ る強 制,罰 則,さ らに は経 済 的,政 治 的,軍 事 的 な 災害 を も もた ら

す こ とす らあ る 。

わ れ わ れ は"敵"の 力 や 才能,し ぶ とさ を過 少評 価 しては な らな い 。 コ ン トロ

ール の 開 発 を潜 在 的 可 能 性 の 発覚 ,露 見 に結 び つ け る と きは,む し ろ単純 志 向 の

アプ ロ ー チが 必 要 で あ る。 われ わ れ が 考 え る こ とは,ほ かの誰 か もまた 考 え る こ

とが で き る。 す な わ ち,監 査 人 は 巧 み に詳 細 な 基 本 的情 報 を収 集 し,シ ス テ ムの

長 所 と弱 点 を評 価 し,そ の 設 計 と性 能 を テ ス トし て,特 定 の 目的 の た めに 設 計 さ
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じ

れ た 構 造 モ デ ル に従 って,そ の 構 成 要 素 全 部 を個 々に,そ して集 合 的 に審 査 しな

けれ ば な らな い 。

最 終 的に は い ろい ろ な シス テ ム環 境 で,コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 の 最

初 の 内部 設 計 とフ ォロー ア ップ(外 部)の 双 方 に つ い ての 柔軟 構 造 モデ ルが 開 発

され た 。 この モ デ ル は,シ ス テ ムが 定 義 の 明確 な(定 義 可 能)環 境 内 で実 行 可 能

で あ るため に は,シ ステ ムへ の ア クセ ス ・コン トロ ー ルが 確 実 に 維持 され,正 確

な サ ー ビスが可 能 で,か つ,こ れ らの サ ー ビスの ユ ーザ へ の タイ ム リな可 用 性 が

確 保 しな けれ ば な らな い とい う概 念 に もとつい て い る。

監 査 の 実 施 に 際 して は,す べ ての 識 別 可 能 な シ ステ ム項 目の アクセ ス ・コ ン ト

ロ ー ル,精 度,お よび可 用 性 に 関 しての 格 づ けの た め の 標 準 ガ イ ドライ ンの 可 用

性 は 当然 の こ と と考 え られ る 。 した が って,セ キ ュ リテ ィ監 査 の 総 合 的 な測 定 は,

各 項 目の個 々の部 分評 価 か ら得 る こ とが で きる 。'部 分"評 価 を"総 合"評 価 に

変 換 す る方 法 は 数 多 く示 さ れ て い るが,し か しセ キ ュ リテ ィ環境 で 受 け入 れ られ

る の は設 計 仕 様 の評 価 と完 全 に一 致 して い る と きだ けの よ うに思 わ れ る。

要 約 すれ ば,あ らゆ る コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 の 重 要 な 要 素 は人 間 で

あ り,し たが って完 壁 な セ キ ュ リテ ィを 得 るた めに わ れ われ に 許 され る こ とは,

明 白 な 選択 つ ま りコ ン ピ ュー タ を捨 て るか 人 間 を捨 て るか 一 ・…で あ る よ うに思 わ

れ る。
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付 属資 料 ・4つ の例 題

提案 され た方法論の効果 を判定す るために,シ ステム環境の諸 々の面 を網羅 す

る4つ の代表的 タ イプの システムを部分的に分析 して,そ の結果 をこ こで検討 す

る。

8

1.シ ス テ ムの 選 定

こ こで 選 ば れ た4つ の シ ス テ ム ・タ イプ は,少 く と も可 能 と思 わ れ る シス テ ム

環 境 の 広 い スペ ク トルの 各 カテ ゴ リの1つ の例 を示 す もの で あ る。

① 大 学 の 計 算 セ ンタ

② 航 空 会 社 の 座 席 予 約 シ ス テ ム

③ 電 子 預 金 振 替 シス テ ム(EFTS)

④ 福 祉 小 切 手 送 達 シス テ ム

各 シス テ ムの 目 的/要 求 事 項 の 検 討 が 行 わ れ,関 係 す る制約 や 仮 定 が 指示 され

た 。分 析 の 進 行 に つれ て,さ らに,シ ス テ ムの 目的 と制約 に つ い ての 仮 定 の説 明

の 必 要 が 生 じた 。 た とえば,大 学 の 計 算 セ ン タは,厳 密 に教 育へ の 目的 とノ ンセ

ンシ テ ィブな研 究 に の み使 用 され,ノ ンセ ン シテ ィブな 情報(た とえ ば,成 績,

給 料 支 払 い な ど)と 危 険 で な い アプ リケ ー シ ョン(た とえ ば,ク ラ スの ス ケ ジ ュ

ー リ ン グ)が シス テ ムの 対 象 に な る もの と考 え られ た 。 同様 に,航 空 会 社 の 座 席

予 約 シス テ ム は 非常 な頻 度 で利 用 され るが,一 定 の"リ ーズ ナ ブル"な 範 囲 まで

の エ ラー は 許容 され る と仮定 され た 。電 子 預 金 振 替 シ ス テ ムは,遠 隔 の金 融 機 関

や小 売 店 な どの1つ の機 能 として,他 地 域 との 間 で 預 金 を振 替 え るた めに,そ れ

らの 個 々の プ ロセ ッサ を暗 号 化 して保 護 され た 回線 で 結 合 され た1つ の ネ ッ トワ

ー クで あ る とされ た 。福 祉 小 切 手送 達 シス テ ムは,法 人 の 給料 支 払 いの 専 用 シス
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テ ムに 非 常 に よ く似 た大 型 の 専 用 資 金 支 払 い シ ス テ ムの 代 表 例 で あ る と考 え

られ た 。 また,入 力 は磁 気 テ ー プ に記 録 し,チ ェ ックの た めの ラ ンは 月 一 回 と仮

定 され た 。

2.環 境 の 決定

竃

2.1物 理面

監 査の範 囲に入 るべ き物 理的環境の代表 的問題 として2つ の要素,す なわ ちシ

ステムの設置場所 と処理の継 続性が選ばれた。

2.2シ ス テ ム

シ ステ ム環 境 が この 研 究 の 主 要 焦 点 で あ った 。考 慮 さ れ るべ き シス テ ムの5つ

の 面 は つ ぎの とお りで あ る。

・分 割 の程 度(単 一 ま たは 多 数 ユ ーザ)

・サ ー ビスの タ イ プ(バ ッチ あ るい は イン タ ラ クテ ィブ)

・シス テ ム構 成(集 中 ま たは 分 散)

・ユ ーザ ・アクセ ス(ロ ー カル あ るい は リモ ー ト)

・ア プ リケ ー シ ョン ・ミ ック ス(単 一 専 用,あ るいは 多 重)

先 に 示 し た よ う に,4つ の 選 択 シ ス テム は シス テ ム環 境 の 各 面 を少 くと も一

度 は 一 斉 に求 め られ る 。

2.3管 理 面

管 理 的環 境 要 素 の2つ の 代 表 的 な 領域 が こ こで は考 慮 され た。 す な わ ち,シ ス

テ ム の敏 感性 と シス テ ムの 仮 定 され た恐 威 で あ る。

分 析 す る要 素 を選 定 して か ら,研 究会 の メ ンバ は これ らを一 諾 に 検 討 して,4

つ の シス テ ムの 各 々 との一 致 す る密接 な 関係 を決定 した 。 明 らか に実際の監査 では,

も っと多 くの 環 境 要 素 を考 慮 す る必 要 が あ る。標 準 と しては,あ らゆ るセ キ ュ リ
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テ ィ関係の要素か ら考慮すべ き適切 な要素が選定 され る。

3.コ ン トロー ル 技 法 の 識 別

各 シス テ ム に対 して,環 境 要 素 の サ ンプ ル を設 定 した 後,コ ン トロ ー ル技 法 の

代表 サ ン プル を グル ー プ一致 で 開 発 した 。 こ こで も再 び 徹底 的 な リス トを使 って

作 業 は 代 表 的 に行 わ れ た 。そ して,各 カテ ゴ リ(物 理 面,シ ステ ム面,お よび管

理 面)に 対 す る数 種 の 技 法 が 評 価 の た め に選 定 され た 。
●

3.1物 理 面

・周 辺 コ ン トロー ル ー これ は 人 間 と"物"の 両方 を ベ ー スに した 合 成(こ の 例

で は)に な ろ う。周 辺 コ ン トロ ー ルの 種 々の"層"が 考慮 され よ う(場 所,建

物,室,壁 の 厚 さ,ド ア,施 錠,囲 い,そ の 他),お よ び種 々の 面(ダ ク ト,

フ ィル タ,火 災 防止,空 調,TVモ ニ タ,ガ ー ド,そ の 他)。

・支 援 地 区 一 場 所,セ キ ュ リテ ィ,可 用 性 な ど。

・処 分 コ ン トロ ー ル ー 出 力 の コ ン トロールや 細裂 な ど。

・通 信 保 護 一 リン ク ・バ イ ・リン クの 暗号 化,遮 蔽 導 線 な ど。

3.2シ ス テ ム

・内 部 ア ク セ ス ・コ ン ト ロ ー ル ー 識 別/証 明,ア ク セ ス の 承 認,実 施 方 式 な ど

の た め の ハ ー ド ウ ェ ア/ソ フ ト ウ ェ ア ・コ ン トロ ー ル 。

・プ ロ グ ラ ム 保 全 方 法 一 自 己 チ ェ ック,正 確 性,信 頼 性 な どの コ ン ト ロ ー ル 。

・エ ラ ー 検 出/訂 正 一 周 期 的 リ ダ ン ダ ン シ イ ・チ ェ ック,リ ダ ン ダ ン シ イ,モ

ニ タ,自 己 テ ス トな ど 。

・監 査 証 跡

・故 障 応 答 一 ソ フ ト ウ ェ ア と ハ ー ドウ ェ ア 。

・通 信 連 絡 一 エ ン ド ・ツ ー ・エ ン ド暗 号 化 方 式 。

-214一



3.3管 理 面

・周 辺 ア クセ ス手続

・保 守 手 続 一 ソ フ トウ ェア とハ ー ドウ ェ ア。

・支 援 手 続 一 オ フラ イ ン とオ ン ライ ン。

・人 事 手 続 一 訓 練,教 化,契 約,そ の 他 。

・開 発 手 続 一 基 準,コ ン フ ィギ ュ レー シ ョ ン管 理,承 認,そ の 他 。

1 4.コ ン トロ ー ル 分 析

コ ン トロール 技 法 の サ ンプ ルの 例 挙 に 続 い て,各 シス テ ム を0(皆 無)か ら10

(最 大)の ス ケ ール で 評価 した 。お の お の の 評 価 に は3つ の 基 準 が 使用 され た 。

その 環 境 で の コ ン トロ ール が下 記 に 関 して の 保 護 を果 し た相 対 的 な程度 で あ る。

シ ス テ ムへ の アクセ ス ・コ ン トロー ル

シ ス テ ムの 精 度

シス テ ムの 可 用 性

各 項 目の 検 討 に は 全 メ ンバ が参 加 し,こ こに示 す 結 果 は 全 体 の 意 見が 一 致 した

もの で あ る 。一 部 の 結 果 は 実 際 の シス テ ムの 印象 を反 映 して い るが,他 の もの は

可 能 性 の あ る"設 計 目的"を 反 映 して い る。 以 下 の数 字 は,わ れ われ の サ ン プル

分 析の 結 果 を示 す もの で あ る。

5.総 合 評 価

つ ぎの ス テ ップは,シ ス テ ムが 可用 性,精 度,お よび ア クセ ス ・コ ン トロー ル

に 関す る保 護 の 程 度 に つ い て の 総 合 的 な 評価 を引 き出 す こ と と,そ れ を シス テ ム

管 理者 が決 定 した セ キ ュ リテ ィの 目的 と比 較 して み る こ とで あ る。 この比 較 に は,

各種 の コ ン トロー ル間 の トレ ー ド ・オ フの 分 析 も含 めな けれ ば な らない(す な わ

ち,物 理 的 コ ン トロー ルが 良 い場 合 は,シ ス テ ム ・コ ン トロ ー ル を ゆ るや か に で
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き る し,あ るいは この 逆 に な る こ と もあ り得 る)。 また 同時 に,"最 も弱 い部 分"

の 評 価 も必 要 で あ る 。 この た めの 満 足 す べ き技 法 が,今 後,開 発 され な けれ ば な

らな い 。

わ れ われ に奨 め られ る アプ ロ ー チは,各 々の コ ン トロー ル技 法 の 項 目 に評 価 さ

れ る特 定 の シス テ ム環 境 の1つ の 関 数 とし ての"範 囲"ま た は"最 大 限"の パ ラ

メ ー タ 的 な値 を準 備 す る こ とで あ る。 これ らの 評 価値 をサ ブ シス テ ム に よ って 集

積 して,そ れ らの 評 価 用 の 評 価 値 を作 成 す る 。た とえば,サ ブ シ ス テ ム に受 入 れ

られ る評 価 値 を この サ ブシ ス テ ムの 項 目 を構 成 す る全 パ ラ メー タ ・セ ッ トか ら選

択 され る最 高 の 数 値 パ ラメ ー タ とす る こ と もで きる。概 念 的 には,(最 低 の)項

目の レベ ル に対 し ては 十 分 な ミク ロな コン トロール ・レベルの す べ て を上 位 サ ブ シ

ス テ ム ・レベ ルの マ ク ロなパ ラ メ ー タに 変 形 し終 え るま で,こ の 集 成 処 理 を段 階

的 に 続 け る こ とが で き る。 この 予 備 的 な 調 査 段 階 に お い てす ら考 え られ るこ とは,

シ ス テ ム ・セ キ ュ リテ ィの ため の"標 準"尺 度 は 結 局 こ こで定 義 され た よ うな 未

完 成 な こ とを手 始 めに 展 開 され て ゆ く もの で あ る とい う こ とで あ る。
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⊥
嵩

1

例題1

汎 用 ・多 数 ユ ーザ用 プ ロ グ ラ ミン グ ・シ ス テ ム(例:大 学 計 算 セ ン タ)

環 境 コ ン トロ ー ル 評 価*

物
場 所:大 学構 内 周 辺 コ ン トロ ー ル 2/一/2

理
存続性:低 支援地区 一/0/0

面
処 分 コ ン トロ ー ル 0/一/一

通信保護 0/一/0

分 割の 程 度:多 数 ユ ーザ 内 部 ア ク セ ス ・コ ン トロ ー ル 2/一/一
シ

サ ー ビ ス の タ イ プ:イ ンタラクテ ィブ プログ ラム保全方 法 一/0/一
ス

シス テ ムの 構 成:集 中式 エ ラー検 出/訂 正 一/0/一
テ

ユ ー ザ ・ ア ク セ ス:リ モ ー ト 監査証跡 0/0/一
ム

面 ア プ リ ケ ー シ ョ ン ・ ミ ッ ク ス1多 重 故障応答 一/4/4

通信保護 0/一/0

管
タ イ プ:ノ ン セ ン シ テ ィ ブ 周辺 アクセ ス手続 2/一/2

理
脅 威:サ ー ビス拒 否 保守 アクセ ス手続 2/2/4

面
サ ー ビスの 盗 用

騙 し

支援手続

人事手続

一/一/0

1/1/1

ロ ー カ ル 開発手続 2/2/4

*

ア クセ ス ・コン トロー ル/精 度/可 用 性



人
声
1

例題2

専 用 デ ー タベ ー ス ・マ ネ ジ メ ン ト ・シ ス テ ム(例:航 空 会社 座 席 予 約 シ ス テ ム)

環 境 コ ン トロ ー ル 評 価*

物
場 所:多 重

存続性:高

周 辺 コ ン トロ ール

支 援 地 区

5/一/5

-/3/7

理
処 分 コ ン トロ ー ル 4/一/一

面
通信保護 0/一/6

分 割 の 程 度:多 数 ユ ーザ 内 部 ア ク セ ス ・コ ン トロ ー ル 7/一/4
シ

サ ー ビ ス の タ イ プ:イ ンタ ラクテ ィブ プ ログラム保全方法
一/7/一

ス
システム構成:分 散方式 エ ラー検出/訂 正 一/5/一

テ
ユ ー ザ ・ ア ク セ ス:リ モ ー ト 監査証跡 1/6/一

ム

面
ア プ リ ケ ー シ ョン ・ ミ ッ ク ス:専 用 故障応答 一/4/8

通信保護 0/一/0

タ イ プ:セ ン シ テ ィブ 周辺 アクセス手続 4/一/4
管

脅 威:サ ー ビス拒 否 保守 アクセス手続 6/6/8
理

デ ータの不認 可露見 支援手続
一/一/8

面
リモ ー ト 人事手続 2/8/5

開発手続 4/7/9

*ア クセ ス ・コ ン トロ ー ル/精 度/可 用 性



λ
お

1

例題3

分 散 型 多数 ユ ー ザ ・リモ ー ト ・ア クセ ス(例:EFTS)

環 境 コ ン トロ ー ル 評 価*

物
場 所:多 重

存続性:高

周 辺 コ ン トロ ール

支 援地 区

6/一/7

6/3/6

理
特 殊:暗 号通信 処 分 コ ン トロ ー ル

5/一/一

面
通信保護 9/一/7

分割の程 度:多 数 ユーザ 内 部 ア ク セ ス ・コ ン ト ロ ー ル
9/一/5

シ
●

サ ー ビスの タ イ プ:イ ン タ ラ クテ ィブ プ ログラム保全 方法
一/8/一

ス システム構成:分 散方式 エ ラー検出/訂 正
一/8/一

テ ユ ー ザ ・ ア ク セ ス:リ モ ー ト 監査証跡 8/8/一

ム
アプ リケ ー シ ョ ン ・ミ ックス:多 重 故障応答 8/8/4

面
通信保護 8/一/3

管 タ イ プ:ハ イ ・セ ン シ テ ィ ブ 周 辺 アクセス手続
8/一/8

理 脅威:誤 用 保 守 アクセス手続 8/8/6

面 サ ー ビス拒 否 支援手続 6/3/7

リ モ ー ト 人事手続 8/9/7

開発手続 8/9/7

*ア クセ ス ・コ ン トロ ール/精 度/可 用 性



山

善

例題4

専 用 バ ッチ ー 支 払 い(例:福 祉 シ ス テ ム)

環 境 コ ン ト ロ ー ル 評 価*

物

理

場所:単 一場所

存続性:中

周 辺 コ ン トロー ル

支 援 地 区

処 分 コ ン トロー ル

4/一/4

-/一/5

5/一/一

面
通信保護 0/一/0

分 割 の 程 度:単 独 ユ ー ザ 内 部 ア ク セ ス ・コ ン トロ ー ル 0/一/一

シ
サ ー ビ ス の タ イ プ:バ ッチ プ ログラム保全方法

一/5/一

ス

テ

ム

シ ス テ ム 構 成:集 中 方 式

ユ ー ザ ・ア ク セ ス:ロ ー カ ル

エ ラー検出/訂 正

監 査証跡

一/8/-

0/8/一

面 ア プ リ ケ ー シ ョ ン ・ ミ ッ ク ス:単 一 故障応答
一/0/0

通信保護 0/一/O

管

理

⑨

タ イ プ:セ ン シ テ ィ ブ

脅 威:誤 用

ロ ー カ ル

周辺 アクセス手続

保守 アクセス手続

支援手続

4/一/4

3/5/3

-/一/5

面
人事手続 3/6/3

開発手続 3/8/3

*ア クセ ス ・コ ント ロー ル/精 度/可 用 性
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