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JIPD露 ・CRELPORT

平成9年 度糟報化月間

情報化月間は,情 報化社会の健全な発展 を

進めてい くために,広 く国民各層に情報化 に

対する正 しい認識 と理解を深めることを目的

に関係9省 庁(総 務庁,経 済企画庁,科 学技

術庁,大 蔵省,文 部省,通 商産業省,運 輸省,

郵政省お よび平成6年 度か ら自治省が参加)

による政府行事 として,毎 年10月 に行われて

います。本年度で通算26回 目を迎 えました。

情報化 月間は,昭 和47年 に10月 第1週 を

「情報化週 間」 と定め発足 しましたが,昭 和

57年 からは,情 報化が産業分野から社会 ・生

活分野へ,大 都市から地方都市へ と面的拡が

りを見せ始めたのに伴い,10月 を 「情報化月

間」 と改め,各 行事の量的増大,質 的向上 と

動員数の増加 を図っています。

今年も10月 を中心に全国各地で,関 係省庁,

地方 自治体,諸 団体等 によ り様々な行事が開

催 されました。その冒頭を飾る行事として,

10月1日(水)に 「情報化月間記念式典」が

情報化月間推進会議(議 長:井 川 博 ・(財)

日本情報処理開発協会会長)の 主催 により,

東京全 日空ホテルにおいて挙行 されました。

記念式典は,井 川 博 議長の式辞に始 まり,

来賓 として堀内 光雄 通商産業大臣をはじめ,

総務事務次官,運 輸,郵 政の各政務次官が大

臣の代理 として列席 され,ご 挨拶があ りまし
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た。引き続 き情報化の促進に多大の貢献があ

った個人,企 業等の皆 さんへの各大臣表彰 と

優秀情報処理システムへの情報化月間推進会

議議長表彰がそれぞれ行われました。

また,「 全国高校生 ・専門学校生プログラ

ミングコンテスト」の入選者に対 しても堀内

通商産業大臣から表彰が行われ,表 彰状 と副

賞が授 与されました。

当 日は,同 じく東京全 日空ホテルにおいて

情報化月間を記念 し,記 念式典特別行事 とし

て

① 当協会 と情報処理振興事業協会の主催に

より

情報化月間記念国際シンポジウム 「ネッ

トワークの進展とセキュリティーネット

ワーク犯罪とその対応一」

②情報処理振興事業協会と電子商取引実証

推進協議会の主催により

情報化月間記念ECシ ンポジウム 「イン

ターネッ トが開 くEC時 代」

③(財)コ ンピュータ教育開発センターの主

催により

「新100校 プロジェク トー関東地区活用

研究会 一」

④(財)ソ フ トウエア情報センター主催 によ

り

「SOFTICセ ミナー デ・一－bタベースサ ー

ビスと契約上の問題WIPO商 標 ・ドメ

インネーム会議報告」

の各シンポジウム ・セミナーが,ま た,記 念

式典併設行事 として 「全国高校生 ・専門学校

生プログラミング ・コンテス ト入選作品展

示 ・デモンス トレーション」がそれぞれ開催

され,各 会場 とも満員の来場者 を集め,熱 心

に聴講 される受講者やデモ ンス トレーション

を見学する人々で盛況な催 し物 とな りまし

た。

なお,記 念式典後情報化月間の開始 を祝 し,

情報化関係団体の主催 による記念パーティが

催され,主 催者 を代表 して井川 博 情報化月

間推進会議議長のご挨拶および来賓 として小

淵 恵三 外務大臣 ・自由民主党情報産業振興

議員連盟会長の丁重なるご挨拶,そ して堀内

光雄 通商産業大臣による乾杯の音頭により

記念のパーティが開会されました。

関係各方面から多数の参加者をはじめ,記

念式典 において表彰 を受けられた方々も加わ

り,な ごやかな懇親の場 とな りました。

④ ③ ② ①

ll瓢;
拶 専 曇 議

護 禦
吉竃 影
多

T2一

逼



JIRDECBERO盈.T

▲
井川 博 情報化月間推進会議議長の挨拶

陶山 晧 総務事務次官の挨拶

堀内 光雄 通商産業大臣の挨拶

中谷 元 郵政政務次官の挨拶

江ロ ー雄 運輸政務次官の挨拶
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1.平 成9年 度情報化促進貢献個人受賞者一覧
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通商産業大臣表彰

氏 名 所 属 業 績

板井 裕

沖縄県ソフトウェア

産業振興協会会長

(64)

情報処理技術の研究開発,普 及啓発等を進める団体を設立 し県下の情報

サービス産業の発展のための基盤づ くりに尽力するとともに,沖 縄県高

度情報化推進懇話会委員等数々の要職を務め,地 域の情報化の促進に貢

献をした。

佐野 博持

㈱ユニオ ン ・エ ンジ

ニ ア リング

代表取締役社長(69)

(社)日本システムハウス協会の設立に尽力しその後,役 員を長年歴任 し,

システムハウス業の経営基盤の強化に努めるとともに,マ イクロコンピ

ェータ応用システムの普及促進,地 域の情報化等に貢献 した。

高橋 啓介

㈱インターコム

代表取締役社長

(50)

(社)日 本パー ソナル コンピュー タソフ トウェア協会 の役員活動 に精励す

る とともに,先 駆的 なパ ソコン通信 ソフ トウェアの開発 ・普及等 により

ネッ トワーク関連 のソフ トウェア開発 の促進 に貢献 した。

高原 友生

㈱CRC総 合研究所

相談役

(72)

(社)情報サービス産業協会の会長として卓抜 した指導力を発揮 し協会の

基盤づ くり,世 界情報処理産業会議の主宰等国際化の促進に尽力すると

ともに,産 業構造審議会等の委員を歴任 し情報サービス産業の発展に貢

献 した。

中村 雅哉

㈱ナムコ

代表取締役会長,

兼社長(72)

(財)マ ルチ メデ ィアコ ンテンツ振 興協会等の役 員を長年歴任 し,コ ンピ

ュー タグラフィックとア ミューズメ ン トの技術交流 ・融合の促進 及び家

庭分野への普及等 によ りマ ルチメデ ィア関連産業の発展 に貢献 した。

鳴戸 道郎

富士通㈱

専務取締役

(62)

WIPO(世 界知的所有権機関)に おけるベルヌ条約採択,国 内知的財産権

関係法の改正等に関し産業界のとりまとめに尽力 し知的財産権の基盤整

備 ・国際協調 を促進することにより情報サービス産業の国際化等に貢献

した。

根橋 正人

(財)ニ ューメデ ィア

開発協会顧 問

(73)

(財)ニューメディア開発協会の役員を長年歴任 し,ニ ューメディア ・コ

ミュニティ構想等に基づ き,地 域ニーズに即応す る情報システムの構

築 ・調査研究等を指導的立場で推進 し,地 域情報化の促進 に貢献 した。

宮原 秀夫

大阪大学大学院

基礎工学研究科教授

(54)

情報通信分野における 「システムのモデル化と性能評価」の研究を進め

ネットワーク構築の高度化に貢献するとともに,地 域の先進的アプリケ
ーション基盤施設の整備及び高度技術者の育成等地域情報化の促進に貢

献した。
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総務庁長官表彰

氏 名 所 属 業 績

堀 川 榮一

・

(財)保安電子通信技

術協会

技術参与(64)

警察庁における情報化に当初から携わり,警 察行政の情報システム化に

貢献するとともに,行 政機関相互間の情報通信ネットワーク構築のため

の委員会等委員 として,政 府全体の行政情報通信ネットワークシステム

の基盤整備に貢献 した。

運輸大臣表彰

氏 名 所 属 業 績

野末 尚次

(財)鉄道総合技術研

究所 技術開発事業

本部技師長(54)

コンピュータ情報処理技術をいち早 く利用 し,交 通計画関連業務におけ

る各種の意思決定支援システムの開発に努め,情 報化の促進に多大の貢

献をした。

郵政大臣表彰

氏 名 所 属 業 績

日本電信電話㈱ 国際電気通信連合電気通信標準化部門(ITU-T)第11研 究委員会(SGU)の

加納 貞彦 常務理事 研究開発 議長職 を務めるな ど,ITUの 活動 を通 じてB-ISDN等 に関する標準化の作

本部副本部長(56) 成及び普及に寄与 し,日 本の国際的な標準化活動に大きく貢献 した。

北陸瓦斯㈱ (財)信 越移動無線 セ ンターの設立 に尽力する とともに,長 年にわた り同

敦井代五郎 代表取締役会長 財団の理事長 を務め,各 種災害への救援 ・復 旧支援活動に業務用無線

(79) (MCA)を 活用す るな ど,MCA無 線 の普及促進 に多大な貢献 を した。

愛知電子㈱ (社)日本CATV技 術協会の活動を通 じCAW技 術者の育成等に尽力するとと

山口 正之 代表取締役会長 もに,多 年にわた りケーブル テレビ関連技術 の開発 に努 めるな ど,ケ ー

(73) ブルテレビの普及発展に大きく貢献 した。

一5一



2.平 成9年 度情報化促進貢献企業等受賞者一覧
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通商産業大臣表彰

企業等の名称 代表者 業 績

IS&C委 員会
代表者

松井 美楯

X線 写真等に代わる電子媒体を用いた医用画像の電子保存につ

いて産学共同研究を推進 し,デ ータの互換性やセキュリティの

確保に必要なデータフォーマ ット等の規格 ・仕様書を作成 し,

医療分野の先駆的な標準化に貢献 した。

関西電力㈱
代表取締役社長

秋山 喜久

高度情報技術 を活用 した経営革新 に取 り組み,対 顧客業務や,

流通 ・発電等の基幹業務などに関 し大規模な情報ネットワーク

を構築 し各種サービスの向上,業 務処理の効率化等を進め,高

度情報化による業界の発展に貢献 した。

㈱西武百貨店
代表取締役社長

米谷 浩

顧客情報 と商品情報を統合 した先進的な顧客管理システムや取

引著聞で共有できる商品管理システムを構築 し,ま た全社的情

報ネットワークを推進するなど大規模な情報システム化を図 り

流通業界の発展及び情報化に貢献 した。

B本 ナレッジインダストリ㈱
代表取締役社長

春日 正好

(社)情報サービス産業協会の普及啓発活動に積極的に参画 し情

報サービス産業界の地位向上に尽力するとともに,コ ンサルテ
ーション,調 査研究等 を含む高付加価値のある情報サービス業

に取 り組み情報化の促進に貢献 した。

日立電子サービス㈱

社会保険庁保守グループ

グループ代表

畠山 雅夫

社会保険庁社会保険業務センターにおける公的保険のデータベ
ース,支 払システム等の保守 ・管理の着実な履行により,社 会

保険業務システムの長期にわたる円滑な運用に寄与 し,社 会保

険制度の情報化の推進に貢献 した。

㈱富士銀行
頭取

山本 恵朗

電子商取引における電子決済 システムの先駆的な取組,イ ンタ
ーネット技術 を活用 した双方向通信によるバンキングサービス

の提供など先進的技術の開発 ・導入により,金 融業界の高度情

報化に先導的な貢献をした。

㈱ メル コ
代表取締役社長

牧 誠

多種のマルチメディア関連機器の開発や,パ ーソナルユーザー

の多様なニーズに的確に応えられるコンポーネント組立による

パソコンの開発 ・普及活動を進め,情 報処理技術の高度化及び

パソコンの普及促進に貢献 した。
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運輸大臣表彰

企業等の名称 代表者 業 績

岡田運輸㈱
代表取締役社長

岡田 勇

中小の トラック運送事業者 として,業 界初の衛星通信 による情

報ネットワークを構築し,情 報化への対応の先駆的役割を果た

す とともに,利 用者利便の向上及び事業の効率化など企業の情

報化の促進に貢献 した。

郵政大臣表彰

企業等の名称 代表者 業 績

ISDN国際共同研究会
事務局長

松本 允介

昭和63年 の設立以来,「ISDN分 野」におけるアジア諸国との共

同研究を実施し,参 加各国の技術者の育成に寄与するとともに,

平成9年 度 までに全参加8か 国でのISDN商 用サービスを開始す

ることを実現させるなど情報通信を通 じた国際協力に大 きく貢

献 した。

小田急電鉄㈱
代表取締役社長

北中 誠

昭和62年 より他社に先駆けて,列 車内におけるラジオ放送の再

送信設備の導入に取 り組み,ラ ジオ放送の聴取困難なエリア解

消を通 じて乗客の利便向上に努めるとともに,そ の導入に当た

り,標 準的な列車内再送信技術を開発するなど,技 術面におい

ても列車内再送信の普及に大 きく貢献 した。

(社)テ レコムサー ビス協

会マルチメディア実験協

議会

会長
一力 健

口座振替 とファク タリング(代 金収納代行)を 利用 した電子決済

シス テムの開発,デ ジ タルコンテ ンツのオ ンライ ン販売へ の取

組等 を通 じ,マ ルチメデ ィアサー ビスの実 用性 を検証 し,情 報

通信 を活用 したサ イバービジネスの実現 に大 きく貢献 した。

、
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3.平 成9年 度優秀情報処理 システム受賞者一覧

情報化月間推進会議議長表彰

システムの名称 表 彰 理 由

[部品化手法によるアプリケ 中堅中小企業向けの販売管理 システムを業態ごとのモデルシステムを雛形 とす ること
一ション開発ツール 「SSS」] で,シ ステム開発における高生産性や高品質を確保 し,ユ ーザーニーズに応 じたカスタ

ウ ツ ドラ ン ド(株) マイズの両立を実現 し,高 い評価を得た。

〔テ レホ ンバ ンキ ング 「セ テレホンバ ンキングシステムの構築において,暗 証番号に加え,声 紋照合による本人確

ンギ ン ・ダイレク トホン」] 認や,音 声伝票や音声申込書を用いた取引承認,取 引内容の記録によりセキュリティを

㈱泉州銀行 確保するなど先駆的技術を導入 し,高 い評価を得た。

[テ トラリエ ンジニア リング 土木建築業界において工事管理業務に関する全国規模のワークフローシステムを先駆的

インフォメー ションシステ に導 入す ると ともに,リ モー トクライア ン ト操作 も可能 なヘル プデス クの設置等,シ ス

ム(1E]RIS)] テム利用が社員全員に定着するための工夫を行い,中 堅企業におけるリエ ンジニアリン

(株)テ トラ グのためのシステム導入の優れた先行事例となった。

[NICE80]

ナ カ シマプ ロペ ラ(株)

電子掲示板や個人スケジュール管理のみならずC1田図面等の設計情報の流通 といったEDI

の基盤となる機能 を持つとともに,操 作性がよく拡張の自由度の高い社内情報共有シス

テムを構築 し,高 い評価を得た。

[JALイ ン ターネッ ト国内線 インターネットを利用 し,セ キュリティが確保 され,24時 間利用できる利便性の高い航

チケッ トレス予約 システム] 空機チケットの予約及びチケットレス予約(決 済)シ ステムを構築 し,電 子商取引の進展,

日本航空(株) 普及に貢献 した。

[ナースネット]

日本電子計算(株)

携帯医療端末を利用 したベ ッドサイ ドでの看護情報記録等の看護業務 を支援するシステ

ムを,ユ ーザーである看護婦にとって優 しい操作性を持つ よう考慮 して構築 し,現 場 レ

ベルでの医療の情報化 に貢献 した。

[「チ ケ ットぴあ」 ニューチ 会社 としての基幹業務であるだけでなく,社 会性 ・公共性が高 く,か つ高速 トランザク

ケ ッテ ィングシステム] ション処理が必要となるチケット予約 ・販売業務の処理をクライアント/サ ーバシステ

ぴあ(株) ムにより実現 し,高 い評価を得た。

[ILIS/X-10] 優れたデータベース処理が行えるとともに,図 書検索が容易 にで きる音声合成 ・タッチ

(株)富 士通東 北システム パネル対応の利用者開放端末等豊富な機能を持つ図書館 システムをパソコンベースで構

エ ンジニ ア リング 棄 し,市 町村 レベルの図書館の情報化に貢献 した。

[兵庫県災害対応総合情報

ネ ットワークシステム]

兵庫県

兵庫県下全域の防災計画 ・被害予測等の危機管理を行い,ま た災害発生時において,災

害情報の集約,県 の意思決定 ・初動体制確保の支援及び県民や関係機関に関連情報 を提

供する防災情報 システムを構築 し,県 防災行政の基盤整備を行うとともに,他 府県のモ

デルとなった。

[ニ ュ ー新幹線 システム 新幹線輸送にかかわる計画業務 ・指令業務の大半を占める定型作業の情報システム化を

(COSMOS)] 図ることにより,単 純繰 り返 し労働の整理 ・分離 ・自動化が可能 となり,鉄 道業務の効

東日本旅客鉄道(株) 率化に貢献 した。

[気象情報提供システム]

大阪湾海上交通センター

船舶運航者,漁 業関係者及び海洋 レジャー関係者に,大 型船舶等の航路入航予定情報,

気象情報及び操業漁船情報等を自動収集 ・編集 し,フ ァックスサービスすることにより,

情報提供の迅速化が図 られ,船 舶の航行安全に貢献 した。

[沿岸気象海象情報配信システム 波浪実況情報 と高精度な波浪予測情報及び関係気象情報をユーザーに24時 間オンライン

(CO肥INS)] でリアルタイムに提供することにより,港 湾工事,船 舶の運航を安全かつ効率的に管理

(財)沿岸開発技術研究センター することを可能 とし,沿 岸防災に貢献 した。

[オホーツク・インターネット]

オ ホーツ ク委員会

小規模自治体が連携 してインターネットを活用 したネットワークを構築し,地 域情報化
への取組に活用するなど,情 報通信ネットワークの新 しい運営形態の先駆的事例 として

地域生活基盤の整備及び情報化の促進に大きく貢献 した。

[公共料金等の事前一括請 企業 ・金融機関 ・公共サービス機関等をネットワーク化 した公共料金等の一括請求 ・一

求 ・一括 支払サー ビス] 括支払のシステムを開発 し,公 共料金の請求 ・支払手続 きの情報化 ・ネットワーク化に

清水建設㈱ よる事務の効率化の促進に貢献 した。

[Hospi-net(ホ ス ピ ネ ッ ト)]

セ コ ム ㈱

医療機関の撮影 したMR/㏄ 画像をデジタル回線(ISDN)を 介 し,専 門の読影医師が画像読

影を行う遠隔診断支援システムとして,医 療サービスの効率化,地 域格差の是正に大き

く貢献 した。
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4.平 成9年 度全国高校生 ・専門学校生プロ

グラミング ・コンテス ト入選作品

全国高校生 ・専門学校生プログラミングコ

ンテス トは,通 商産業省が次代 を担 う青少年

の情報教育の重要性に着目し,昭 和55年 か ら

情報化月間の主要行事 として 「全国高校生プ

ログラミングコンテス ト」を実施 しておりま

す。平成7年 度からは,将 来各種の高度情報

処理技術者 となるための基礎的な知識 ・技術

を備えた人材として期待される専門学校生も

コンテス トの対象に加え,専 門学校生の部 を

設けました。

今年度は,8月15日(金)に 応募 を締め切

り,総 数で123点(高 校生部門77点,専 門学

校生部門46点)の 力作が寄せ られ ました。応

募作品は 「全国高校生 ・専門学校生プログラ

ミングコンテス ト審査委員会」での厳正公正

な審査により,以 下の8作 品(高 校生部門5

点,専 門学校生部 門3点)が 入選 され ま し

た。

入選 された方々には,10月1日(水)の

「情報化月間記念式典」 にお きまして,堀 内

通商産業大臣か ら賞状,記 念 の楯 と副賞のパ

ーソナルコンピュータ((社)日 本電子工業振

興協会の協力)が 贈 られました。

また,入 選作品は,記 念式典の併設行事 と

して,展 示 ・デモ ンス トレーシ ョンを行い,

多数の来場者に紹介 されました。
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(高校生の部)
1

作 成 者
口 口

作 叩 名 作 口口 の 概 要

学校 ・学科 ・学年 氏 名

Finderで は,フ ァイルの管理 を行 えるが整理 しす ぎる と

フォルダの数が増えてかえって能率が下がる。ルーチンワ

最

優

■
WindowMaster 駒場東邦高等学校

普通科2年 栗原 賢一

一 ク等 で同 じフォル ダを開 く場合
,自 動で 開 くように した。

また,使 いづ らいFinderの 機 能 を使いやすい よ うにプログ

ラムを作 った。
秀 複数のウィン ドウの位置 ・大 きさを記録 し,任 意に呼び

賞 出す,開 かれてい るウ ィン ドウをス タック状 に並べ る,ウ

インドウの表示法の設定,全 てのウィンドウを閉じる等の

機能がある。

身障者用の言語である手話は単語 と接続詞を持った1つ

の文としてや りとりされることが多い。そのような通常使

手話っち点字君 埼玉県立新座総合技 用されている形の手話ができないかと思いこのプログラム

97 術高等学校 を作成 した。さらに点字にも目を向け,点 字文書へ変換す

情報技術科3年 坂口 功 る機能を追加 した。

優
〃3年 遠藤 剛 入力された任意の文章を手話により表示するため,文 章
〃3年 小沼 元輝 を単語や文節などか ら文を解析 し,手 話を組み立てるシス
ク3年 前田 浩隆 テムを独 自に作 り上げ,動 きを示すポリゴンシステムによ

り手話 アニ メー シ ョンを実現 した。

点字入力のための画面に表示 されるソフ トキーボー ドを

開発 し,マ ウス操作だけで文字入力を可能にした。

秀
交通事故に遭って初めて事故の恐ろしさや責任 ・規則を

自覚するものだと思われるが,そ うなってからは手後れに

バーチャル交通 私立大牟田高等学校 なる。そうなる前にコンピュータで作 り出す仮想現実空間

安全教室 電気科3年 坂本 智輝 で交通事故の疑似体験をし,交 通安全意識を高め,悲 惨な

普通科3年 西本 葉月 交通事故を少 しで も減 らすことに役立てることを目的に作

賞 工業H類1年 藤澤 武士 成 した 。'
〃1年 吉田 聡 交通安全指導の手引 き(歩 行者,自 転車,二 輪車,車,

事故等),交 通事故データベースを利用 した交通事故報告

書作成,交 通標識の学習,映 像で学習する交通安全教室

(交差点の危険性,二 段階右折等),高 齢者事故防止のため

に地図上の走行軌跡 ・写真データ ・音声データで危険箇所

を指摘して道案内する等の機能がある。

化学物質等の構造をパソコン上で立体的に見たいと思い

3DIMfor 昭和学院 プログラムを作成 した。

Windows 秀英高等学校 3次 元の直交座標 を入力することにより,そ の図形を立

努 普通科3年 五十嵐 誠 体的に表示し立体的な図形を好 きな方向にマウスで回転 さ

せることができ,そ の図形のステレオ図(2つ の図形を重

ね合わせて立体感を表現)を 出力することができる。
`

力
HOPE(HomePageEditor)は 市 販の高機能 ビル ダーの操

ホームペー ジ簡 岡山県立 作が複雑でHTMLの 知識のない初心者には使 えない,HIMLに

賞
単作成 ワープロ

HOPE
水島工業高等学校

情報技術科3年 掛谷 満広

変換 して くれるワープロもあるが変換に時間がかかる等の

不満を解決 したホームページビルダー&ワ ープロである。
〃3年 西牧 宏晃 文字のサイズ,色 などワープロと同じ操作でホームページ
〃2年 横溝 洋市 が作成でき,HOPEで 作成 した文書を他のワープロソフ トで

も利用できる。
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(専門学校生の部)

口
作 成 者

作 目 の 概 要作 叩 名
学校 ・学科 ・学年 氏 名

口口

JAVA言 語 に よるアク シ ョンゲー ムであ る。JAVA言 語 と

優
シューテ ィング 岩崎学園情報科学

ブラウザの特性 を理解 し,ゲ ームで要求される動作 スピ
ー ドを保持するためのロジックをプログラムに組み込み,

秀

賞

ゲーム 専門学校新横浜校

情報工学科2年 笹尾健太郎
また,ゲ ームデー タベ ースの作成,メ ンテナ ンス等 の機

能 もあ り,パ ラメー タに よ り他 のゲ ームに簡単 にカス タ

マ イズで きる。

シ ミュ レー シ ョンゲ ーム制作 ツ ール。ゲ ームの 内容 は

㎜ERmOL 日本 コンピュータ 戦 争ゲ ームで ある。そ の際 に32×32ド ッ トサ イズの戦車

デザイン専門学校 や戦闘機 などの絵 を画面上に表示するの と,戦 車が爆発

SEゲ ームソフト学科2年 細田 丈治 す るシー ンや,キ ャ ラクターが歩 いた りす るシー ンもあ

努 り,こ の作 品はキ ャラクターの作成 ・編 集ツールで ある。

M㌻DOS環 境においては,フ ァイル操作を行 う場合,行

力 いたい操作 を実現するためにコマン ドを入力 しなければ

賞

おざなりメンテ 日本工学院専門学校

情報処理科3年制3年 中原 周一

ならない。その操作 を行 うためには,M3DOS環 境に関す

る知識が必要 とされた。これ らの知識が乏 しい利用者等

のために,フ ァイル操作等が簡単に行えるツールである。

ドライブの移動,フ ァイルの検索,フ ァイルの コピー,

フ ァイルの移動,フ ァイルの閲覧,フ ァイル ・デ イレク

トリの削除,DOSコ マンドの実行,プ ログラムの実行等の

機能がある。

、
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展示 ・デモ風景

なお,本 コ ンテス トは,来 年度 も今年馨 起 、

同様の日程で実施される予定になってい ます。

詳しくは,下 記までお問合せ くださbSゼ .

事務局:〒105東 京都港区芝蚕齢

財団法人日本 情報処理開発協会

情報化月間担当

Te1:033432-9381/Fax:03-3432・9389
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5.記 念祝 賀 会

記念祝賀会 主催者挨拶 井川 博 情報化月間推進会議議長
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記念祝賀会 来賓挨拶

小淵 恵三 外務大臣 ・

自由民主党情報産業振興議員連盟会長
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L轟
記念祝賀会 乾杯

堀内 光雄 通商産業大臣
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「情報化月間記念国際シンポジウム」講演録から

当協会と情報処理振興事業協会では,平 成

9年 度情報化月間の記念行事 として,平 成9

年10月1日(水)に 東京全 日空ホテルにおい

てネッ トワーク社会の進展とセキュリティを

統一テーマとした国際シンポジウムを開催 し

ました。

テーマの背景としては,イ ンターネッ トの

急速な普及に伴 う不正アクセスをはじめとす

るさまざまな障害の急増があ ります。

近年のインターネットに代表さ弛斯▲筆ト

ワーク化は,産 業界 は もとよ り,社 会,個

人 ・家庭 にいたるあ らゆる分野、'に拡が って き

てお ります。

電子商取引に見られるようにインターネッ

トの商用利用は,消 費者 にとっての利便性の

向上だけでなく,産 業界 にも大 きなビジネス

チャンスをもたらすものとして期待されてい

ます。

しかし,ネ ットーク化はわれわれの社会生

活に多大の利便性 をもたらす反面,そ の対応

を誤ればはか り知れないマイナスの影響をも

たらす危険性をはらんでおり,ネ ッ トワーク

に対する信頼性,安 全性の向上が社会的な要

請 となっています。

そのため,不 正 アクセス等セキュリティに

かかわる問題やネットワーク上を流れる有害

情報への対応など,ネ ッワーク化 に伴 うさま

ざまな課題について十分な対応が図られなけ

ればなりません。

本シンポジウムでは,ネ ッ トワーク化の進

展が もたらすさまざまな課題について明らか

にし,健 全 な情報ネ ットワーク社会の実現を

一14一
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目指 す こ とを 目的 として開催 しま した。

シンポジ ウム には,760人 を超 え る参加 申込

みがあ り,ネ ッ トワー ク時代 のセ キ ュ リテ ィ

のあ り方 に対 す る関心 の高 さが うか が われ ま

した9

本稿 では,シ ンポジ ウムか らビル ・バ ンコ

ック氏,リ チ ャー ド ・ペ シア氏 の講演 お よび

パ ネルデ ィスカ ッシ ョンの模様 を要約 してご

紹 介 します。

ビル ・八 ン コ ック 氏

Network-1Software&Technologyネ 土

筆 頭副 社 長兼 技術 担 当最 高 責任 者

ネ ッ トワー クセ キュ リテ ィお よび ネ ッ トワ

ー クセキ ュ リテ ィの将 来 につ い て
,ど の よ う

な技術 を使 っ てネ ッ トワー クセ キ ュ リテ ィを

確 保 しなけれ ばな らないか,ま た,ど うい っ

た概念 に基づ い てネ ッ トワー クセキ ュ リテ ィ

を考 えて い か な け れ ば な らない か につ い て,

お話 しよ うと思 い ます。 は じめ に,セ キ ュ リ

テ ィの技 術 面 を ご紹介 してか ら,ネ ッ トワー

クセキ ュ リテ ィ戦 略の10の ステ ップをお話 し

たい と思 い ます 。

まず,な ぜ ネ ッ トワー クのセ キュ リテ ィが

確保 されてい ない か とい うこ とで す。 この対

処 としてパス ワー ドの暗号化 が考 え られ ます 。

しか し,パ ス ワー ドの暗号化 が で きていて も,

コ ンピュー タを接続 して コン ピュー タ対 コン

ピュ ー タでOSが 違 う とパ ス ワー ドが暗号 化

され てい ない場合 があ ります。

次 に,人 員 の問題 です 。携 わる要員 のセ キ

ュ リテ ィ に関す る経 験 が 乏 しい とい うこ と,

セ キュ リテ ィの経験 が欠 けて い るこ とです。

3番 目に重 要 な問題 と して,経 営者 のバ ッ

クア ップが挙 げ られ ます 。 これ には,2つ の

ダ

側面 があ ります。 まず権 限です。 セ キュ リテ

ィの問題 を解 決す る ために何 が認 め られてい

るか,と い うこ とと責任 の問題 です。経営 者

の側 で は,こ の 問題 が うま く取 り扱 われて い

ませ ん。 よ く経営 者サ イ ドで は,テ クニ カル

チ ー ムの方 にネ ッ トワー クセ キ ュ リテ ィの責

任 を課 した りす るわけです。 ところが,反 面

十分 に対 策 を とるための権 限 を与 えてい ない

場合 が あ ります 。 ネ ッ トワー クセ キュ リテ ィ

の責任 を課 す わけ ですが,経 営 者 は警 察 の関

与 な どを求 める とい う権 限 を与 えてい ない し,

いろい ろ な対 策 を とる権 限 とい うもの も与 え

てい ない場合 が あ ります。 ●
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お金 をか けれ ばセキ ュ リテ ィの 問題 は解 決

す るのだ,も っ と別 の経 営 問題 を解 決す れば

良い と考 えてい る経営 者が い るわけです。 セ

キュ リテ ィをその程度 の経営 戦略 的 な視点 で

考 え てい る経 営 者 が 多 い わ け です 。 しか し,

セキ ュ リテ ィは車 の洗 車 と同 じで,1回 洗車

して もまた汚 れ て また洗車 しなければ な りま

せ ん。洗車 に は相 当時間 をかけ なけれ ばな り

ませ ん。 ネ ッ トワー クセ キュ リテ ィ も同 じで

す。繰 り返 しや らなけれ ばな らない し,繰 り

返 し運 用 コス トが発生 す る とい う こ とです 。

次 に予 算 です。 セキ ュ リテ ィの最 も大 きな

問題 と して,ほ とん どの企業 にお いて セキ ュ

リテ ィは,オ ーバ ーヘ ッ ドと して と らえ られ

てい ます。 す なわち資本金,あ るい は利益 を

還元 す る ような資本 とは考 え られて はい ませ

ん。 そのた め多 くの経営 者 に とって,セ キ ュ ・

リテ ィにか か る予算 とい うのは,企 業の収益

に貢献 しない予 算で あ る と考 え てい ます。

そ こで多 くの経 営者 はセ キュ リテ ィ とい う

のは,最 初 に削 減の対象 として検 討 しが ちで

す。その次 に教 育費 とかあ るい は出張 費 とか

の順 番 で 削減 され て しまい ます 。 その 結 果,

深刻 なセキ ュ リテ ィの問題 を抱 える こ とに な

るわけです。 しか し,そ れ を解決す る予算 が

あ りませ ん。悪 い事 態が発生 した時 に,こ れ

は大変 だ,ど う しようもない と思 うわけです。

そ して過 剰反応 が見 られ るこ とになるのです。

つ ま り,予 算 の削減 が よ く起 こるの は,セ

キュ リテ ィとい う ものが,利 益 に対 して貢献

す る要素 として容易 に測 定 で きないか らです 。

しか し実 際 に は利益 に貢献 して い るの で す。

セキ ュ リテ ィが なければ会社 が破 綻 して しま

う,資 産 を失 って しまう,多 くのお金 をか け

て回復 をはか らなけれ ば な らないか らです。

ネ ッ トワー クセ キュ リテ ィを考 え るに際 し,

どの よ うに してわれ われの資産 を守 るか とい

うこ とが あ ります。3つ の保護 の側面 を考 え

な け れ ば な りませ ん 。 まず,秘 密 性 で す 。

人 々が知 るべ きで ない情 報 です。2番 目に整

合性 です 。整合性 とい うの は,項 目 と して変

えるべ きで ない もの です。例 え ば見積 書 をど

こか に出すか も しれ ませ んが,そ の数字 を変

えられ て しまった ら大 変 な ことにな って しま

うか もしれ ませ ん。 そ こで デー タの整合性 に

悪 影 響 を及 ぼす こ とが考 え られ る わ けで す 。

そ れ か ら,シ ス テム を使 う こ とが で きるか 。

リソース を活用 す る ことがで きるか とい うこ

とです。

ネ ッ トワー クセ キュ リテ ィの大 きな問題 と

して5つ あ ります。 まず,組 織 に対 す る信頼

とい う もの が揺 らい で しまい ます 。 つ ま り,

人の信頼 を失 って しまう とい うこ とです。2

つ 目に犯罪 の 出発 点 と して,サ イ トを悪用 さ

れて しまう とい う可能性 です 。3つ 目に不要

なデー タ配 信 のサ イ トに利用 され て しま うと

い うこ とも考 え られ ます。4番 目にな りす ま

しとい うこ とが考 え られ ます 。 これに よって

社 会的 な混 乱 があ りうるわけです。5番 目に

Eメ ー ル を出 して まった くの嘘 をつ くとい う

こ とも考 え られ ます。
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企 業 に とって一番 の脅威 とい うものは,あ

らゆ る調査 か ら社 内の 人間で ある とい うこ と

が わか ります。現在 の従業 員,あ るいは元従

業員 だ った とい うこ ともあ るわ けです。 会社

に対 して反感 を持 って いる人達 です。外 部か

らの ネ ッ トワー クのハ ッカーや クラ ッカー な

どは依 然 と してあ ります。 それ か ら産業 スパ

イが急 増 して い ます。産業 スパ イの例 ですが,

冷 戦 の終 了 と ともに,KGBと か ドイ ツの シ

ュ ター ジ とか,あ るい はブル ガ リア秘密警 察

の元技術 者 とい う者達 が い ます。彼 らは,非

常 にいい トレー ニ ングを受 けて い ます。 そ う

した人た ちは今 や,フ リーで もって イ ンター

ネ ッ トで いろい ろな情報 入手 のサ ー ビス を提

供 してい ます 。 また,ト ップマ ネー ジメ ン ト

に対す る個 人攻撃 もみ られ ます。 これ に よっ

て,企 業の混 乱 とか トラブル を起 こ します 。

1997年4月 時 点 で,コ ン ピ ュー タの侵 入,

あ るいは ネ ッ トワー クの侵 入 は,内 部 の 人間

による もの が55%,ダ イヤ ルア ップの プ ライ

ベ ー トネ ッ トワー クによる侵 入が15%で,す

べ ての侵 入 の うち,70%が 内部 に よる もので

す。 しか し実 際 に社 内の数字 は もっ と高 い と

い われて い ます。

企業 は侵 入 された こ とを隠す ため に,そ の

実体 はつ かむ こ とがで きない といわれて い ま

す。 ます ます こ う した状況 は増 えて くる と思

われ ます 。 電子 商 取 引 も普 及 して来 ます し,

電子 マ ネー も対象 となるわ けで す。それ か ら

家庭 か らコン ピュー タをビジネスの 目的 で使

うことになる わけです けれ ども,個 人攻撃 も

コ ンピュー タに よって行 われ る とい うことが

考 え られ ます。

多 くの企 業が犯 す ネ ッ トワー クセ キュ リテ

ィの過 ち と しては,ベ ンダー に言 わ れた まま

に もの を買 った りす る。 しか し,例 えば航空

会社 を例 に します と,一 番 の脅威 とい うのは

予 約 シス テ ム で あ る と考 え られ が ち です が,

そ れは まった くの間違い です。止 まって しま

う一番 の脅 威 は,デ ー タベ ー ス の変 更 で す 。

予約 シス テム を止 めた と して も何 とか飛行機

には乗 れ ます 。 しか し重量 とバ ラ ンスが 間違

っていて,そ してバ ラ ンス も離 陸速度 も変 え

られ て しまった場合 には,飛 行 機 は飛 び立つ

こ とはで きませ ん。 これが飛行 機 に とっての

一番 の脅威 で す
。 そ この セキ ュ リテ ィを第 一

に確保 しなけれ ば,問 題 の解 決 には ならない

わ けです。

まず,何 を解 決 しよう とす るか を理解 しな

けれ ば,正 し く予算 を配分す る こ とがで きま

せ ん。多 くの企 業で は一番 のセキ ュ リテ ィの

脅 威 とい う もの を理解 してい ませ ん。それ を

理 解す れば当然 なが ら,次 に何 を しな ければ

な らないかが は っ き りして くるわけです。 多

くの企 業 は ここで過 ちを犯 して しまい ます。

いず れ に して も,セ キュ リテ ィシス テム を

構 築 し,世 界 各地 で展開 しよう とした場合 に

は,本 当の意 味で のセ キュ リテ ィとい うもの

を考 え るな らば,言 語 の 問題,そ れか らロー

カラ イズの問題 も考 えなければ な りませ ん。
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い ろいろ な種類 のハ ッカー の攻 撃方法 があ

ります 。 主 な もの は,嘘 をつ い て侵 入 す る,

また憶測 によってパ ス ワー ドを当て るな どで

す。英語 圏 において は狼褻 な言 葉 を使 うこ と

に よって大体30%か ら40%く らい のパ ス ワー

ドが わか って しまい ます。 それか ら技術 的 な

ツールがあ ります。 サー ビス拒 否 とい うの も

1つ の攻撃 方法です 。 ネ ッ トワー クにお いて

大量 のデ ー タを出す こ とに よって ネ ッ トワー

クの障害 を起 こす わ けです 。あ るい は人 が使

え な くして しま うわ けです 。 メール爆 弾 とい

う攻 撃方法 もあ ります。 ホ ワイ トハ ウスの イ

ンターネ ッ トのホー ムペ ー ジにメー ル爆弾 が

送 られたので す。大型 のEメ ールの メ ッセ ー

ジが5万 回 も出 され ま した。 それか ら愚か な

行動,事 故が あ ります。バ ックア ップの必要

性 とい う もの を,ク ラ ッシュの経験 か ら学 ん

だ 。 そ こで毎 日45人 がCD-ROMを バ ック ア.

ップ したので す。 その結 果,ネ ッ トワー クが

障害 を起 こ して しま うとい うような こ とな ど

です 。 また,情 報の盗難 もあ ります 。デ ー タ

を盗 んだ り,あ るいは ネ ッ トワー ク に侵 入す

る こ とに よって,情 報 を盗 った りしてい ます 。

ネ ッ トワー クセキ ュ リテ ィ とい うの は,た

だ単 に ファイアウ ォー ル を設 けるだ けではあ

りませ ん し,ま た侵 入 を検 出す るだ けで もあ

り ま せ ん 。 ま たVPN(VirtualPrivate

Networks)だ けで もあ りませ ん。 これ らは

すべ て含 まれ ます 。そ して よ り多 くの要素 も

加 わ って くるわ けです。 もっ とも良い ネ ッ ト

ワー クセ キュ リテ ィ とい うの は,階 層化 され

た レイヤ ー ドアブ ローチです。 階層 化す る こ

とに よって,よ り良い セキ ュ リテ ィ環境 を整

備 し,侵 入者 を くい止 め る こ とが で き ます 。

そ して別個 の機 能 と連携 しなが らい ろいろ な

脅威に対処するというやり方です。
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もう1つ,S/WAN(Secure/WideArea

Network)と い うもの,こ れ はIPsecと い う

名前 で呼 ばれてい る ものです 。そ れか ら認証

サ ーバです。傾 向 と して は,ま す ますユ ーザ

毎 の認 証が行 われ ます 。iitokendevice!!を 使

った認証 が行 われ る ようにな るだろ う とい う

こ とです。

ア メリカの3大 銀行 が スマー トカー ドを統

合化 しよ うと してい ます。 ク レジ ッ トカー ド

の機 能 と一体化 す るこ とによ り,セ キュ リテ

ィ とIDの 面 を改善 し よ う と して い ます 。 ス

マー トチ ップ とメモ リが カー ドその ものの 中

に内蔵 されて い ます。 こう した カー ドにかか

わ るプ ライバ シー侵害 につ いての懸念 と して

は,カ ー ドの 中 には大量 のス トレ ッチ があ っ

て,ク レジ ッ トの履歴,そ れか ら治療歴,更

に は軍 隊 に入 っ てい た こ とが あ るか ど うか,

その他 い ろいろ な情報 を1つ の カー ドに入れ

て しま うとい うこ とが可 能 になるの です。 と

い うこ とは,そ の カー ドが もし盗 まれて しま

えば,沢 山の情 報が盗 られ て しまう とい うこ

とにな ります 。 もう1つ,カ ー ドに関 して忘

れては な らないの は,共 通 の利 用 とい うこ と

です。共通の フォーマ ッ トが使 われ れば,ま

す ます これが破 られ る可 能性が高 くな るわけ
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で す 。

ファイア ウ ォー ルの分野 にお いて は様 々な

変化 が起 こってい ます。例 えば,ウ イル スの

検 出が で きるよ うになってい る。 あ るい は認

証 の権 限,ま たはス トリーム ワー クス,ビ デ

オマス ター等 々 とい ったア プ リケー シ ョンプ

ロ トコルが 出 てい ます。IPsecの イ ンテ グ レ

ー シ ョン
,そ れか らNCSAの 認証 機 能 も変 わ

って きてお り,ま た,OSの 機 能 の1つ と し

てベ ンダー プロキ シの機能 が あ ります 。

フ ァイア ウ ォールの新 しい コ ンセ プ トと し

てあ らゆる シス テム に ファイア ウォール を と

い う考 え方 があ ります。 ネ ッ トワー ク間 だけ

に設 けるので はな く,ど こにで も設 ける とい

うわ けで す。

●w8●wan

A『 ‖「●W8目on芭V●

アクセス コ ン トロール をネ ッ トワー クの イ

ンタフェー スに提 供す る。 それぞれ のマ シ ン

に提 供す る とい うこ とは,何 が入 って くるか,

また何が 出 て行 くか,つ ま りマ シ ンの出入 り

を大変高 い レベ ル で厳 し くコン トロールで き

るよ うに なるわけ です。今 は まだ,こ れ は存

在 してい ませ ん。 これ は,あ らゆるマ シ ンに

通 じる もので,単 にPCと かサ ーバ だ けの問

題 で はな く,フ ァイア ウ ォールの機 能すべ て

に内蔵 させ る ことになれ ば,大 変高 い レベ ル

の ア クセ ス コン トロー ル を行 うこ とがで きる

の で す。 マ シ ン との接続 に関 し,ま たOSに

対 す るア タ ック も防 ぐこ とがで きます。

新 しい ファイア ウォールの タイプ も出てい

ます 。OSに お いて もデス ク トップ上 で セ キ

ュ リテ ィを実現 しよう とす る試み が見 られ ま

す 。バ ーチ ャル リア リテ ィ とい う概 念が,フ

ァイアウ ォー ル管 理の分野 で も出て来 てテス

トされ てい ます。 バ ーチ ャル リア リテ ィネ ッ

トワ ー クマ ネ ジ メ ン トとい うコ ンセ プ トで,

ヘ ル メ ッ トとグロー ブ を使 ってネ ッ トワー ク

を管 理す る。 ネ ッ トワー クの 中 を移動 し,ル

ー ター を見 る こ ともで きます。 この よ うなア

プ ローチ をとるこ とで,視 覚的 に ネ ッ トワー

クが どうい う状 況 にあ るか を一 目で把握 で き

るわ けです 。 これ に よって何 ペ ー ジ もの リス

トを読 む とか,あ る いは大 量の解析 をす るこ

とな しに,ど うい う状況 になってい るかが仮

想 空間 の中で一 目瞭然 で分 か る ようになるわ

けです。

今 後,企 業で採 用 されてい くと思 われ るの

が,総 合 的 なセ キ ュ リテ ィサ ー ビスで す。社

内 で独 自のセ キュ リテ ィスペ シ ャリス トを持

つ こ とが で きない とい うこ とか ら,そ の支援

を受 け る体制 を整 え てい くとい うこ とで す。

人 間 とい うこ とを考 え ます と,今 は認証 を

受 けて い る特 殊 な専 門 家CISSP(Certified

Inf()rmationSystemSecurityProfessional)と

い う資格 が 出て きてい て,第4年 度 に入 って

い ます 。 それに よ り,こ の認定 を受 けてい る

ネ ッ トワー クエ キスパ ー トが強化 され て くる

状 況 が 出 て きて い ます 。 この 分 野 にお い て,

彼 らはセ キュ リテ ィの専 門家 として活躍 す る

わけです。 その ための テス ト,資 格 を受 け る

とい うこ とは非 常 に難 しく高 度で あ って,い
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ろい うな専 門,そ して資格 のチ ェ ックが行 わ

れ るわけです。 しか しそれだ けの価値 はあ る

とい うことは言 え ます。 い ろいろ な所 で この

よ うな公 認 の資格 を持 った認証 のセ キュ リテ

ィプ ロとい うものの 出現 が見込 まれ てい ます 。

S●curityc●rtMcatt●"
－
uCertifiedInfcrmationSystemSecority

Professional(CISSP)nowinyearfo町

uE籏)rtto◎omb㎞ewi曲CertifiedComputer

ProfessionalofICCP

uEnh鋤cementto)CerdfiedNetworkExpert

砧86ng㎞S㏄ 血tyfacili6es

uMoreeffortbytraditionalsec頭ty

。ri画zationstoe1rtphasizetechnical

securityaswellasrnanagcmentissues

次 に,ネ ッ トワー クのセ キュ リテ ィとい う

面か ら企 業内 で どの ような対 策 を とって い く

か とい うこ とです。企 業 として は,ま ず どの.

程度脅威 が あ るか。 どの ような人 か ら,何 が

ア タ ック され るの であ ろ うか とい うこ とを見

極 め なければ な らない。2番 目に,そ の対 策

の ために どの程度 の予算 が措 置 で きるか とい

うこ と。そ して どの よ うな企 業 内の問題 が あ

るか とい うこ とが は っ き りして い な けれ ば,

ネ ッ トワー クセ キュ リテ ィを確 立 してい くこ

とはで きませ ん。

セ キュ リテ ィの問題 とい うの は,対 策 を単

独 で その まま付 け た らそれで い い とい う もの

で はない。必 ずその知 識 を持 った人間が管理

しなけれ ばな らない。 また,プ ロ ダク トの レ

ベ ル で も暗 号,パ ス ワー ド,ID,キ ー管 理

とかい ろいろ な ものが あるわ けです。 こうい

うもの を使 い こな して,脅 威 とい う もの に対

しての対 策 を図 ってい くわ けです。

8●●IP白8● ㎝ 陶h日 頃 ぽ

UAuthentication

uEncryption

uPa88word5

uAuditandlogging

uKeymanagern飽t

u(娩 蕊ca⑫ 胆thαdty

uDig血18ign8鯉e8

uTCBandOStoois

uFirew811S'

そ してそ こに1つ の計画 を立 て,テ ス トを

してチ ェ ック リス トを作 り,何 が,ど こが ま

ずか ったか とい うこ とをは っ き りさせ なけれ

ば な りませ ん。 経 営 トップ もそ れ を認 識 し,

ネ ッ トワー クの拡大 に伴 な って対策 も拡大 さ

せ ていか な けれ ば な りませ ん。必 ず,セ キ ュ

リテ ィはテス トを して,検 証 していか なけれ

ば な らない。 デー タベ ース と同 じです。 間違

った もの を作 って しまう とデー タベ ース に対

す るい ろいろ な不正 ア クセ スが出 て来 て しま

う。

セ キュ リテ ィも同 じで,間 違 ったセキ ュ リ

テ ィ対 策 を立 てれば他 か ら侵 入 されて しまう

とい うこ とです。 ですか らテス トを してそれ

を防護 して,そ して トラ フィ ック管 理 を行 っ

てい くとい うことが必要 なわ けです。

セ キ ュ リテ ィ とい う こ とを考 え る時 には,

まず 戦争 とい うメ ンタリテ ィを考 える必 要が
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あ ります。必 ず狙 ってい る人 間が いる とい う

こ とを想定 す る必 要が あ るわけです 。 これは

決 して悪 い態度 で はあ りませ ん。 その テ クノ

ロ ジー セキ ュ リテ ィを実施 して,モ ニ ター し

て ア タ ッ クが あれ ば検 出 して必 ず 分 析 して,

それ に対 す るカ ウ ンタアタ ックを立 て,後 始

末 を し,再 評価 を し,変 更 を して ゼ ロか らま

たや り直す とい うこ とです。 これ が 日々の ル

ー ルであ って,そ れ こそが ネ ッ トワ ー クセ キ

ュ リテ ィです 。

●tCporWorF● ●6㎎

uA蛭d臨at

u瞼P㎞ ㎝t8ecu晦

uMonitnrsecurity

u][}etectattack

uD61aya晦dasUlyz稔

uCountcrattack

uCleanup

uReasse●8&mod吟

必ず ア ップデー トす るこ と。そ して研 修 を

す る とい うことです 。い ろいろ な立場 の人 を

教 育 しなければセ キ ュ リテ ィとい うものが理

解 され ない し,実 施 される こ ともない。 そ し

て本 当 にア タ ックが起 きた時 に対策 を実施す

る こ ともで きな くなるわけです。

●tepldsu幽 ●鍋d"vral"

イ ンター ネ ッ トをは じめ,ネ ッ トワー クで

はい ろいろ な問題 が あ ります。必 ず フ ァイア

ウ ォー ル フ ィル タ を通 って 来 る もの が あ る。

そ して外部 か らのハ ッカーの侵 入 とい うこ と

につ いて言 えば,人 々は外 部 か ら必ず や入 っ

て 来 よ う とす る と い う こ と で す 。 しか し,

時 々そのパ ー トナ ーだ とか,知 ってい る人 だ

とか,顧 客が そ うい った行動 に出 る とい うこ

と も知 ってお か なけれ ばな りませ ん。 イ ンタ

ー ネ ッ トに は 多 くの 問 題 が付 随 して い ます 。

です か ら例 えば,ウ ェブサ イ トにはパ ー ソナ

ル情報,人 事情 報等 を置 いて はいけ ない。 人

間 に関す る情報 で あ るか ら必 ず これは プ ライ

バ シーの問題 がつ きま とうとい うことを考 え

なけれ ばな りませ ん。そ して法的 な問題 が起

こ り得 る。非常 に悪 い訴訟 にまで発 展す るこ

とになる。 あ なたがそ の対応 してい る相 手 は

誰 か を見極 め,そ して必 ず法律 的な支援 また

は ア ドバ イス も受 け て行 く必要 があ る と思い

ます。 われ われはそ の適 切 な処置 を とってセ

キ ュ リテ ィを確立 してい く必要 があ る と思 い

ます。

uUpclatesarealways

feq血djustlikeany

techtK,logy

uTrainingisesscntial

uu記 汀

uSy鵬mpeopl¢

uNぽwo水 脚 歯

uM"昭 醐ent

uUPd砲 伽at8
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リチ ャー ド・D・ ペ シ ア 氏

米国CERT

ネッ トワークシステム安全対策担当責任者

CERTは1988年 国 防総省 か ら発足 した もの

です。CERTの 目的 と致 しま して は,イ ンタ

ー ネ ッ トにお ける コン ピュー タセキ ュ リテ ィ

の問題 を調査 した り,あ るい は ネ ッ トワー ク

技 術 にお ける脆 弱性 とい う もの を研 究 してい

ます 。ハ ー ドや ソフ トの方面 にお いて も活 躍

してい ます 。 イ ンター ネ ッ トの世界 にお いて

啓 蒙活動 も進 めてい ます 。 また,ど うい う課

題 が あるか,ど うい う対 処方法 が あるか を教

育 してい ます 。

劇 的 な変化 が ネ ッ トワー クに起 きている こ

とを説明 しなけれ ば な りませ ん。 この5年 の

間の動 きです けれ ど も,88年 にCERTが 発 足

した時 に は20万 人の イ ンターネ ッ トの利 用者

があ りま した。 ネ ッ トワー クは大学機 関お よ

び政府 の施設 によって利 用 されてお り,主 に

研究 目的 に利 用 されてい ま した。 ネ ッ トワー

クにお け る動 きの殆 どは,科 学技術 の推進 の

活動 で した。 また,イ ンターネ ッ トコ ミュニ

テ ィ とい うの は,オ ー プ ンな もので な ければ

な らない とい う姿 勢の もとで非常 に信頼 があ

り,小 さな町 の雰 囲気 で した。 しか し,現 在

の イ ンター ネ ッ トとい うの は劇 的 に変化 して

い ます 。 イ ンターネ ッ ト利用者 は,何 十万 人

単位 で はな く,何 千 万人単位 となっ てい ます。

そ して,研 究 だ けで はな く,商 用 目的 のため

に も使 われてい ます。 また製品 の供給等 にお

ける共 同活動 に も利 用 され てい ます。本 当の

意 味で 国際的 な ネ ッ トワー クになって い ます。

この よ うな状 況 の中で,テ クノ ロジーのサ

ポ ー トにお いて も大 きな状 況 の変化 が起 きて

い ます。 よ り多 くの人達 が この技術 を利 用す

る ようにな って きて い ます。 しか し,不 幸 な

こ とに可 能性 と共 にいろ いろ な問題 も発 生 し

てい ます。 コン ピュー タお よび ネ ッ トワー ク

とい うの は ビジネスのや り方 を変 えて い ます。

革命 が起 きてい るわけで す。 その一方 で,脆

弱性 が あ り,そ して深刻 な攻撃 を受 け る可能

性 があ るのです 。

多 くの企 業 に とって は,イ ン ター ネ ッ トと

い うのは非常 に重要 な もの とな って きてい ま

す。 その ため イ ンター ネ ッ トが使 えな くなっ

た場 合 に は大 きな問題 にな り得 るわ け です 。

脆 弱性 だけで は全 体像 を把握 す るこ とはで き

ませ ん。実際 に脅威 があ り,そ れ に対 処 しな

けれ ば な らない ことを認識 しなければ な りま

せ ん。89年 に1年 間 で140例 が報 告 され ま し

た。96年,昨 年 で すが,12ヶ 月で2,600例 が

報 告 され ま した。過 去1万1千 ものセ キ ュ リ

テ ィ関連 の例 が報告 されてお り,6万7千 も

のサ イ トが影響 を受 け ま した。 です か らこれ

はた まに しか起 こ らない とい うこ とで はな く

て,日 々起 こ りうる もの なのです。6万7千

もの会社,あ るいは組織 のサ イ トが影 響 を受

けたの です か ら,皆 さんの中 に もまった く自

分 で知 らないの に こうい うこ とが起 こってい
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るか もしれ ませ ん。

今 日70%の 人 た ちは,我 々の方か ら知 らさ

れて は じめ て知 った とい うこ とが わか ってい

ます。内部 の オペ レー シ ョンでは問題 が検 出

されず,我 々の方 にいろい ろ と異常 が報 告 さ

れてい ま したので,侵 入があ った事実 が判 明

しま した。侵 入者 が デー タにア クセ ス してい

た後 を残 していた ため,そ れ を追 いか けてい

た ら,被 害者 が特 定 された とい うこ とが あ り

ます。

侵 入者 は どうい う人 間か とい うこ とです が,

ハ ッカー に対 して皆 さん にはイ メージが ある

と思 い ます 。10代 で,技 術 的 な技 能 を持 ち,

社会 的 に方 向性 を誤 ってお り,コ ンピュー タ

のハ ッキ ング に興味 があ るの は,技 術 的 なチ

ャ レンジ ととらえてい るか らだ,と い うイメ

ージです
。確 か に,何 年か の間,そ うい うイ

メージ通 りで あ り,そ れ はそれで今 日 も有効

です が,し か し,今 は,そ うい った社 会 的適

応が で きない人 間だ けで はな く,社 会 に溶 け

込 んでい る人 間 もハ ッカー になってい るので

す 。そ うい った人た ちが ネ ッ トワー クに対 し

てい ろいろ な不正 を行 ってい るのです。 その

例 と して,ウ ェブサ イ トに落書 きを して しま

う とい った ものが あ ります。 ア メリカです と,

よ く壁 にス プ レーペ イン トで落 書 きを して あ

るのが見 られ ます。都市 の きれい な ところが

無 惨 な状 況 に な っ て しま って い る ので す が,

これが今 イ ンターネ ッ トで も起 こってい るの

です。好 奇心 でや って いる とい うもので はな

く,今 は デー タ破壊 にまで繋 が ってい るわけ

です 。社 会的 な メ ッセ ージ を伝 え よう とす る

こ ともあ ります。 イン ター ネ ッ トの オペ レー

シ ョンを邪魔 す る こ とで,何 らかの メ ッセー

ジ を伝 え ようとす る もの です。

それか ら普通 の,昔 か らい た ような泥棒 が

あ ります。 金 目当ての犯行 で,価 値 の ある も

の を盗 んで,そ れ を売 ろ う とす るわ け です 。

皆 さ ん の 情 報 資 産,こ れ は 無 形 資 産 で す 。

我 々が ます ます情 報技術 に対 して依 存性 を高

め,い わゆ る知識 の時代へ と移 って いる中 に

お い て,情 報 の価 値 が高 まっ てい ます か ら,

我 々 は他 の資産 を守 るの と同様,こ れ らに も

目を光 らせ なけれ ばな りませ ん。

我 々が この テ ジタル技術 を もって,効 率的

な ビジネス と思 っているの と同 じよ うに,組

織 犯罪者 もまた ビジネスの効率化 をはか る上

で,ネ ッ トワー クの効率 を利用 しよ うと して

お り,積 極 的 に使 お う と して い る わ けで す。

さ らに,そ れ を超 える とテロ組 織が あ ります。

軍事 的 な作 戦 をなん らかの形 で展 開す る とい

う ものです。

防御 手段 が 高度化 す るに従 って,攻 撃の方

も巧 妙 に なっ て き ま した。 例 えば,OSの ソ

ー ス コー ドや ネ ッ トワー クの ソース コー ドを

使 って,ネ ッ トワー クの弱 点 を学 び,あ るい

は,ネ ッ トワー クプ ロ トコルの弱 点 な どを知

って しま う。 これ らは大変 に防御 の難 しい も

のです 。

強力 な暗号化 技術 を使 う とい うことに よっ

て,デ ー タファイル に侵入者 の足跡 が もう残

らな くなって しまってい る。 こ う した侵 入者

は ます ます頭 が良 くなってい る,と い うこ と

を良 く理解 しな ければ な りませ ん。 どうい う

形 の手 口にな ってい るの か,そ して シス テム

を どうや って利用 して い るか,と い うこ とを

理解 しなければ な りませ ん。我 々の持 って い

る弱 点 を理解 す る と ともに,我 々 には脅威 が

迫 って いるので す。

この10年 の間,大 きな変化 と して一極 集 中
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的 なメイ ンフ レームか ら分散 型の クライア ン

トサ ーバ ーへ と構成 が変 わ って きま した。 い

ろい ろな機 種が導 入 され,し か も1機 種 だ け

のベ ンダーが存在 す る ようにな りま した。 と

い うことは10年,15年 前 にや って いた手段 と

い う ものが,上 手 く使 えな くな ってい るの で

す 。かつ て シス テム管理担 当者 は,自 分 の技

術 が どうい う ものなのか をよ くわか ってい た

し,そ の施 設 につい て もきちん と管理 し,コ

ン トロール してい ま した。一握 りの人 た ちが

この技 術 や シス テ ム につ い て習 熟 してお り,

すべ て を一手 に引 き受 けてい ま した。 セキ ュ

リテ ィだけで な く,日 々の オペ レー シ ョンに

関 して も,ど んなア プ リケー シ ョンの シス テ

ムの上 で走 ってい るの か も,新 しい ソ フ トの

獲 得 に関 して も,ソ フ トをいか に今 日の オペ

レーシ ョンに組 み込 んでい くか もわか って い

ま した。 きちん と1人 で コ ン トロー ル してい 一

ま したか ら,多 大 な影響 力 を持 っていた わけ

です 。そ して効 果的 に様 々な問題 に対 処す る

ことがで きてい ま した。 しか し分散型 の シス

テ ム構 築 が行 わ れ,管 理 も分散 化 し ます と,

多 くの人達 が技術 を運用管 理す る こ とにな り

ます 。 しか し,そ の 人た ちが必 ず しも技 術 に

つ いて理解 しているわ けで は ない,と い う状

況 になって しまい ま した。技 術 的 にます ます

解 決が 難 し くなっただけで な く,今 や 問題 に

対 処す る責任 が多 くの人の手 にまたが って し

まった。 しか もその人 たちの技術 に対 す る習

熟度 が様 々で あるか らなおの こ と厄介 な問題

にな って しまったわ けです。

全体像が非常に複雑化 しております。侵入

の検出システムというものが出てきましたが,

現状の技術 はまだまだそれほど進んでおりま

せん。問題の解決策というのは,皆 さんの方

が先 に しな ければい けない,つ ま りベ ンダー

の方が責任 を とってい るので は な く,皆 さん

が責任 を持 ってセ キュ リテ ィに取 り組 まなけ

れ ばいけ ないのです 。 とい うこ とは,現 在 の

状況 とい うのは,使 い勝手 の良 さとい うこ と

のエ ンジニア リング,す な わち,そ もそ もこ

の技術 の普 及 に一役 か って きたエ ンジニ ア リ

ング とい うのが,運 用管 理 とか特 にセキ ュ リ

テ ィの高 い運 用 管 理 とい う こ とにつ い て は,

まだ生 か され てい ない とい うこ とです。

普通我 々が 問い合 わせ を受 ける場 合 は,シ

ステム管理者 と話 すわ けですが,技 術 的 なス

キル とい うの は10年 前 の平均 的 なシステ ム管

理 者 よ りも劣 ってい ます。 また,い ろい ろな

組織 に とって もセ キュ リテ ィ とい うのは,ポ

リシー と手順 の問題 だ と考 えが ちです。 しか

し,技 術 とい う ものは セキ ュ リテ ィの ソ リュ

ー シ ョンにあ たって重要 な要素 です。 セキ ュ

リテ ィの監査 を行 うわけですが,我 々自身が

行 った り,あ るい は外部 の機 関 に依頼す る も

の もあ ります が,ポ リシー面 は よ く見 ます。

また手順 面 もよ く見 ます。 しか し,テ クノロ

ジー を十分 に見 てい ない場合 が多 いわけです 。

組織においては,セ キュリテ ィというのは

ただ単にコストとしてのみ見られているので

す。これは追加の経費と見られがちであって,

企業の収益 を上げるものではないと考えがち

です。実際に脅威があるのであれば,そ れは

どこか と聞かれる。 しか し,正 確 なその問題

の規模 は把握 されていないという問題点があ

るのです。

まず,セ キュリティとい うものは,1回 き

りで対策 をとるものではあ りません。常に現

状 をアセスメン トしなければな りませんし,

またどういった改善 をしなければならないか
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を,常 に考 え ていか なければ な りませ ん。新

しい脅威,新 しい技術 の台頭 と共 に運用面 で

その対 策 を考 えなけれ ばな りませ ん。 それ を

繰 り返 し進 め ていか なければ な りませ ん。す

なわ ち,セ キ ュ リテ ィは長期 的 な投 資 と して

考 えな ければ な りませ ん。

それか ら,ユ ーザーの確認 お よび認証 とい

うものが重 要 な部分 です。 も し,イ ンター ネ

ッ トか らリモ ー トア クセ ス を認 めて いる,そ

して再利 用 可能 なパス ワー ドを使 ってい るの

で あれ ば問題 は必 ず起 きて しまい ます。

多 くの企 業 にお きま しては,社 内の人 は企

業内 のすべ ての もの をアクセスす る こ とがで

きる。そ して社外 の人 は一切 アクセ スが認 め

られてい ない。 オール ・オア ・ナ ッシ ングの

解決 策が多 い わけです。 しか し,誰 が何 をア

クセスす る こ とが で きるか とい う権 限 とい う

もの を考 えな ければ な りませ ん。社外 に対 す

る問題 だ けで はな く,社 内 の問題 に対 して も

考 え なければ な りませ ん。

企 業 は,他 の組織 と共 同作 業 を進 め てい ま

す。 また合 弁事業 な どが行 われ てい ます 。そ

れか らお客様 の ニーズ と して特定 のデ ー タを

ア クセス しな ければ な らない とい うこ とがあ

ります。 その ため,多 くの企 業 に とっては ア

ウ トサ イ ダー であ った人間が,今 や イ ンサ イ

ダーであ る とい うこ ともあ るわけです。

責任 所在 の 問題 それ か ら,違 反 を どう報告

す るか,組 織 の中で誰 がセ キュ リテ ィの責任

をとってい るか,そ れは意志決 定 をす る人間

なのか,ビ ジ ネスの人 間が運用 につ いて意志

決定権 が あ るの か,ア プ リケー シ ョンをどの

ようにユ ーザ ーに提 供す るか,ど うい うサー

ビス をお客様 にネ ッ トワー ク を経 由 して提 供

す るのか とい う ことです 。 もし責任 の所在 さ

えはっ き りしていれ ば,か な りいい状況 だ と

思 い ます。 とい うの は,運 用面 での意志 決定

をす る人た ちが,そ うい う責任 を持 ってい る

人 たち とい うことにな るわ けです か ら。

セ キュ リテ ィの責任 とそれ か ら運用 面での

責任 をマ ッチ しなければ な りませ ん。責任 の

所在 とい う もの は,権 限 を伴 な うよ うに しな

けれ ばな りませ ん。

もう1つ の点 と して考 えなけれ ばな らない

の は,違 反の報 告です 。情 報 セキ ュ リテ ィの

運用 にあた って重要 な点 として,も しポ リシ

ーの違反 があ った場合
,意 図的,あ るい は事

故 で起 きた場合,あ るい は知 らず に起 きた場

合 を問わず,そ うい った違反 とい う もの は必

ず組織 の中の誰 か に報告 しなけれ ば な りませ

ん。 そ して対 策が とれ る ように しなけれ ばな

りませ ん。慎重 に どうい う対 策 を とるか とい

うこ とを考 えな けれ ば な りませ ん。違 反が発

生 した場合 に,も し懲 罰 を加 える とい うこ と

になれば,お そ ら く違 反の報告 を受 け る可能

性 とい う もの は少 な くな ります。

重大 な トレーニ ングを行 った り,対 策 を と

った り,も っ と多 くの投 資 を しなけれ ばな り

ませ ん。 ただ単 に個 人 に対 して罰 を加 えるだ

けで は不 十分 です。

もう1つ 非常 に難 しい問題 と して ど うやっ

て物 を購入 す るか とい うこ とです。

多 くの ビジネスの オペ レー シ ョンとい うの

は,市 販 され て い る ソ フ トを使 っ て い ます 。

お客様 として我 々の方 で は直接 ベ ンダーに対

して変更 を依頼 す る ことが で きない状 態 にな

ってい ます 。 その ため に何 を買 うか とい うこ

とを考 える場合 に,ソ フ トを評 価 し,そ して

それ を どう構成 す るか,ど うインス トールす

るか を理解 しな ければ な りませ ん。 それ はべ
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ンダーの問題でなく,お 客様の方でや らなけ

ればならない。この問題にも注目しなければ

なりません。

また,重 要な問題 としてアウ トソーシング,

外部委託です。外部委託 をする場合には情報

の運用にあたって,契 約上調査す る手段 を確

保 しておかなければなりません。セキュリテ

ィ面の監査ができるようにしておかなければ

なりません。内部的に情報システムを分割す

るかということで,例 えどこかが攻撃 を受 け

てもいかにそれを封じ込めるか,あ るいは く

い止めるか ということです。いろいろな組織

や会社がこの周辺には大変目を光らせるけれ

ども,内 部 にはとて も統制が緩いとい う場合,

この外 の壁が破 られて しまえば完全にこの攻

撃に対して弱 くなってしまうわけです。です

から内部をうまく区分しなければなりません。

ユーザーや顧客に使わせるソフトに関しては

必要なものは提供するけれども,必 要以上の

ものを提供 してはな りません。

システ ム を導 入す る にあ た って,常 に新 し

いセキ ュ リテ ィシステム に 目を向 けてお くと

い うこ と,変 更が あれ ば,例 えば新 製 品 に関

して,ま た新 しい脅威 に関 して も常 にそ うい

った情 報収集 に努 めて下 さい。 そ う しない と

効 果的 に問題 に対応 で きませ ん。 また よ く見

落 とされが ちな ものが,大 きな企 業,組 織 に

お いて十分 な トレーニ ング を行 ってい ない と

い う点が あ ります。単 にユーザ ー に対す る ト

レー ニ ングだけで はな く,マ ネー ジャー とか

システム管理者に対するトレーニングが不十

分です。多 くの責任をこのシステム管理者の

方に対 して与えておきながら一方,そ の難 し

い仕事をこなす うえでのサポー トが不十分な

のです。

セキュリティに対する意識を常に組織全体

で高めてい くということが必要です。

最 後 にセキ ュ リテ ィの問題 は,仮 に起 こ り

うる とい うこ とで はな くて,現 実 に起 こって

い る問題 だ とい うこ と,し か もその結 果代償

は とて も高 くつい て しま うの だ とい うことで

す 。です か ら皆 さん是非 セ キュ リテ ィを もっ

と投 資 の 対 象 とな る もの だ と考 え て下 さい 。

その見返 りが ある。 それか らセ キュ リテ ィと

い うのは,あ る1つ の状態,つ ま りあ るかな

いか とい うもので は な くて,常 に変化す る プ

ロセスで あ る とい うこ とです 。技術 や脅威 の

変化,内 部の業務 の変化 に も常 に 目を向 けて

下 さい。 また システム に接続 してい る人 たち

の 関係 に も常 に変化 が起 こっている とい うこ

とを理解 して下 さい。 そ して その理念 と して

は,長 期 的 な取 り組 みが必要 だ とい うこ とで

す。短期 的に この問題 に取 り組 め ば,す べ て

解 決 で き る と い う も の で は あ り ま せ ん 。

JPCERrそ の他,様 々 な組 織 で取 り組 んで い

る ところ とも,常 に連絡 を取 り合 って下 さい。

そ してそれ に よって よ り低 い コス トで利益 を

あげ るこ とが で きる ように努力 な さってい た

だ きたい と思い ます 。
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パネルディスカッション
コーディネータ 石田 晴久 氏

パ ネ リス ト デ レク・K・シンメル 氏

山1コ 英 氏

牧野 二郎 氏

ビル ・バ ンコ ック 氏

東京大学名誉教授

JPCERT/CC(コ ンピュータ緊急対応セ ンター)代 表

米国CERT/CC

技術担当

奈良先端科学技術大学院大学助教授

JPCERT/CC運 営委員会委員長

弁護士

インターネッ ト弁護士協議会代表

Network-1Software&Technology社

筆頭副社長兼技術担当最高責任者

ターネィ

氏

デ一

田

コ

石

最初にアメリカCERTの デ レク ・シンメル

さんに,2番 目にJPCERTの 運営委員会の委

員長 をや ってお られます奈良先端科学技術大

学院大学の山口先生から日本の状況について

お話をお伺いします。つぎに今朝お話があ り

ましたバンコックさんから話し足 りなかった

ことをお話し頂いて,そ れから牧野先生か ら

やは り言い足 りなかったことを追加してお話

頂こうと思います。その後に皆様方からいく

つか質問をいただいていますので,そ の質問

を中心 に議論 したい と思います。それでは最

初にシンメルさんからお願いします。

パ ネ リス ト

シ ンメル 氏

CERTコ ー デ ィネー シ ョンセ ンターで何 を

や って いるのか をご紹介 致 します。 また,ネ

ッ トワー クシステムのサ バ イバ ビ リテ ィプロ

グラムについ て もご紹介 い た します。

は じめ に,CERTコ ー デ ィネー シ ョンセ ン

ター(CERr/CC)で すが,1988年 に発 足 し

ま した。有名 なイ ンター ネ ッ トワーム とい う

問題 があ りま して,そ れ に応 えるため に出来

た ものです 。役 割 と しては,ま ず インターネ

ッ トにお け るセ キ ュ リテ ィ上の 緊急事 態 に対

応 す るこ と。セ キ ュ リテ ィの報告 につ いての

中心 点 にな る とい うこ と。世界各 地 にお け る

こうい った問題 に対 す る対 応に 関 して,あ る

い は同 じような対 応 チームの活動 を助 け る上

でのモ デル にな って い く。そ れか らセキ ュ リ

テ ィの 問題 につ いての意識 を高 め てい くとい

う もの です。

今で は70以 上 の関連 レスポ ンスチー ムが あ

ります 。 アメ リカの国防総省 の 中に は5つ の

チ ームが存在 してい ます。 イン ター ネ ッ トの

関係 者 の間 での意識 を啓 もうす る とい うの も

重要 な任 務 です。 シス テム関連者,そ の他多

くの人達 に対 して公 の形 で イ ンター ネ ッ トに

か かわ る管 理の 問題 につ いての コー スを提供

した り,ワ ー ク シ ョップ を行 った り,あ るい
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はチュー トリアル とい った ような形 での意識

の啓 もうに努 めて い ます。

この1年 の 間,我 々の気付 いた事 か ら申 し

上 げ ます と,残 念 な ことですが,ま ず 第1に

被害額 とい うのが増 えてい ます 。大体 イ ンタ

ーネ ッ トの成長 率 と同 じよ うな伸 びで報告 さ

れ てい ます。 また,侵 入者の技術 レベ ルが上

が っ て い ます 。侵 入 者 は 常 にOSに つ い て,

あ るいは プロ トコルの弱点 につい て学 んで い

ます。 そ して新 しい攻撃 方法 を考 えてい ます。

です か ら,我 々の方 も常 に 目を光 らせ て十分

な時 間 とお金 をか けて 自 らの防護策 を講 じて

いかなけれ ばな りませ ん。侵 入者 は また単 に

OSに つ い ての 知識 を深 め て い るだ けで は な

く,ネ ッ トワー クの トポ ロジーです とか,あ

るいはその運用 につ いての知識 を構 築 してい

ます 。 また侵入 者 は 自動 化 を活 用 してい ます 。

侵入者 は素晴 ら しい ツー ルを持 っていて,た

だ単 に侵 入が迅 速 に起 こる とい うだけで はな

く,新 米の侵入 者で あ って もこう した ツール

にア クセ スが取 れ れば,熟 練 した侵入 者 と同

じよ うに侵入 して しまうの です 。

侵 入者 の方 はます ます 自 らの行 動 をうま く

包み 隠す ようになってい ます 。優 れた ツール

キ ッ トを持 って,我 々が 防護 策 を講 じれば講

じる程,同 じような技術 を敵 も使 って い るわ

けです。 システ ム管理者 の方 があ る特定 な挙

動 を明 らかにす るため に使 ってい る もの を活

用 して,侵 入後,そ の プログ ラムをす ぐに偽

物 のバ ージ ョンで置 き換 えて しま う。そ して

自分 の行 動 を隠 して しま うわ け です 。 また,

自分 た ちの デー タを隠す ため に暗号化 も行 っ

て い ます。

それか ら,イ ン ター ネ ッ トサー ビス プロバ

イダー に対 す る攻 撃,お よび ネ ッ トワー クの

イ ンフラその もの に対 す る ア タックが増 えて

い ます。 ドメ イ ンネー ム とか,そ うい った も

のが どん どん攻 撃 の対 象 に なってい ます 。そ

の他 に も困っ た点 があ ります。1つ はベ ンダ

ーの側 にお いて セキ ュ リテ ィの改善 が あ ま り

見 られ ない とい うこ とです 。つ ま り,新 製品

が 出 され て も必ず新 しい弱点が見 つか ります。

しか も,同 時 に古 い問題 も再度顔 を現 わ しま

す。 つ ま り,前 のバ ージ ョンの改 良点 が,新

しいバ ージ ョンには入 って いない とい うこ と

が あ るの です。 また,ど う も総合 的 なセ キュ

リテ ィの ソリュー シ ョンは出 て こない ように

思 われ ます 。現在,有 用 なツール はあ ります

が,し か し問題 の一部 に対 応 してい るだ けな

のです。

ベ ンダーの方 は余 り高 い金 をか けて,セ キ

ュ リテ ィの管 理が しやす い もの を作 ろ う とし

ませ ん。 つ ま りシス テム管 理者 に とって,仕

事 が しやす くなる使 い勝手 の 良い ソ フ トとい

うの は重視 され ます けれ ど も,し か しセ キュ

リテ ィの方 は まだ まだ難 しい ままです 。

次 に,情 報 イ ンフラが ます ます複雑 で ダイ

ナ ミックになってい ます。つ ま り複 雑 な環境

の中で はセ キュ リテ ィを一貫 した形で適 用す

る とい うのが難 しくな って い ます。異機種 の

環 境 の 中 で,様 々 な ネ ッ トワ ー ク タ イ プ,

様 々 なOS,そ して様 々 なハ ー ドが存 在 して

い る中 にお いて,1つ の ソ リュ・・一合シ ョンあ る

い は,少 数 の ソリュー シ ョンを多種 多様 な環

境 に適 用す る ことは とて も難 し くな ってい ま

す。

一 方
,残 念 な こ とに十分熟 練 した システ ム

管理者,深 い経験 を持 ってい る,あ るいはセ

キュ リテ ィにつ いての トレーニ ング を受 けた

人 の数 とい うのは,な かなか増 えてお りませ
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ん。企 業,組 織 が イン ター ネ ッ トに対 す る接

続 を深 め てい る中で,人 材 がそれ に追いつ い

てい ませ ん。 セ キュ リテ ィに関す る知 識 とい

うの はや は り何 と言 って も現場 で習得 す る も

のが一番 です 。 に もかか わ らず熟練 した経験

を十分持 った管 理者 が なか なかい ないの です。

そ こで96年 にSEIに お きま して は,も っ とプ

ロア クテ ィブな形で積極 的 にこのセ キ ュ リテ

ィの面 での努力 を行 ってい くこ とにいた しま

した。 ネ ッ トワー クシステ ムサバ イバ ビ リテ

ィプ ロ グ ラ ム とい う名 前 で 知 られ て い ます 。

CERTは この プ ログ ラムの 中心 に なって い ま

す 。

3段 階 の 戦 略 が と られ ま した 。 第1に,

我 々が持 ってい る最 大の ノ ウハ ウ を活 か して

問題 を食 い止 め,そ してシステ ム を復 旧で き

る ように しよ うとい う ものです。 これ は短 期

的な対 策 ですが常 に必要 です。次 の段 階 とし

ては,最 初 に自 らの防護が で きる ようにす る

とい う ものです 。その ため には,我 々が こ う

いった弱点分 析 か ら得 られた,あ るい は事例

に対応 した結 果得 られ た知識 を使 っ てセキ ュ

リテ ィを改 善す る ための実 践や ツール を設 け

てい こ うとい うものです 。セ キュ リテ ィを高

める こ とで,で き得 る限 り速や かに防護 を張

る。そ して被 害 が起 こ らない ようにす る。最

終 的 には研 究結果 を もとに,生 存 で きる ネ ッ

トワー ク技術 を作 ってい こ うとい う ものです。

セキ ュ リテ ィを最 初か ら頭 に入 れた形 でエ ン

ジニ ア リングを行 ってい きます 。

セキ ュ リテ ィの高 いエ ンジニ ア リング とソ

フ トウェアの システ ム,実 践 を通 して少 な く

とも前 と同 じ手 に は乗 らない そ とい うような

システ ム を作 ってい きたい と考 えて い ます。

コーデ ィネ ータ 石 田 氏

ど うもあ りが と うご ざい ま した。次 に 日本

に もCERTが あ ります。 山口先生,本 職 は奈

良先端科 学技 術大 学 院大 学の先 生です けれ ど

も,JPCERTの 活動 につ い て は中心 的 な役 割

を果 た されて い ます。 日本で どうい うコ ン ピ

ュー タ犯罪 が起 きてい て,日 本 のCERTが ど

うい う対応 を してい るのか とい うこ とについ

てお話 しをお願 い します 。

パネリス ト

山ロ 氏

奈 良先 端 科 学 技 術 大 学 院 大 学 の 山 口 です 。

JPCERTコ ー デ ィネー シ ョンセ ンターの運営

委員 会の チ ェアをや ってい ます。 そ うい う関

係 か らJPCERTの 活動 内 容 を ご紹 介 します 。

どん なこ とが今,行 われてい るのか とい うよ

うな こ とをお話 します。 全体 に多分JPCERT

の こ とを知 って いる方 は まだ まだ少 ない と思

い ますの で,そ の歴 史 的 な所 か らお話 したい

と思 い ます 。

まず,制 度 上の話 ですが,'コ ンピュー タの

不正 ア クセ ス とい うこ とに,行 政 は何 をや っ

たか とい うこ とです が,通 商 産業省 が,昨 年

の8月 にコ ンピュー タ不正 ア クセス対策基準

とい うもの を作 りま した。基 準 を出す とい う

こ と自体 なか なか大 変 だった んです けれ ども,

出 した らそれ で良 くなるか とい うと,良 くは

な りませ ん。 出す だ けで は駄 目で,そ れ を実

施 して問題 が あ る所 は何 か,と い うの を明 ら

か に しなければ な りませ ん。そ して,何 か ト

ラブルが起 きた時 にそれ に関す る情 報 を正 し
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く流通 させ て,そ れで国 内の イ ンター ネ ッ ト

に接 続 され てい る組織の管 理者,あ るいはそ

こに携 わ るマ ネー ジ ャた ちが それ を認識 して

対策 を立 てる,と い う一連 の動 きが ない とな

かなか ネ ッ トワー ク環境 は良 くな らない わけ

です。

もう1つ として,ト ラブ ルで は,ど うい う

こ とが起 きていて,そ してその トラブ ルに対

して どうい う対策 を立て た らい いのか,ど う

い った ことが助 け になるのか とい うこ とを支

援 す る組織 を昨年,96年 中 に設 立 を した わけ

です 。 これが コン ピュー タ緊急対 応 セ ンター

(JPCERT/CC)で す。 通 産省 が基準 を発 表

す るの と同時 に組織 を設立 しま して,10月1

日 よ り,す なわち今 か ら1年 前 に活動 を開始

しま した。

トラブルが発 生 した時 に どうア クシ ョンを

とれ ばいいのか,場 合 に よってはあ る ソフ ト

ウェアが関連 してい る となった ら,そ の ソ フ

トウ ェアベ ンダー と話 して,そ の対 策 を作 っ

て も らう活動 が必要 なわけです 。そ うい った

コー デ ィネーシ ョンをや ってい く役割 として,

ア ドバ イザ リー グルー プ とい うのが活動 して

い ます。

現 在 の活 動内容 は,基 本的 に不 正 ア クセ ス

の情 報 を受 けつ けて,そ の情報 を もとに被 害

状 況 を把 握 し,技 術 的 に見 て ど うい う手 口 を

使 ったのか,と い う侵 入手 口 を解 明 し,も し

もそれ に新 しい対 策 が必 要 な らばそれ を作 る

とい うこ と を コー デ ィネ ー シ ョン して い く。

あ るい は,あ る特定 の手 口の ものが広 くい ろ

い ろな所 で使 われて いるので あれ ば,国 内 の

インター ネ ッ ト全体 に対 して,今 こうい うこ

とをや る人 が沢 山い るので気 をつ け る ように

とい うア ラー トを出す,と い う ような活動 を

」 」`・

してい ます。 これがい わゆ る不 正 ア クセ スに

対 す る対 応 にな ります 。 もう1つ は,そ れだ

けで は駄 目で,セ キ ュ リテ ィ技術 の啓 もう啓

発活動 が必 要で して,こ れ は今 の イ ンター 不

ッ トの 中で使 われてい る ツールのセ キ ュ リテ

ィパ ッチや,あ るいは イ ンター ネ ッ トの運用

上で役 立つ ツールな どが いろい ろあ るわけで

す けれ ども,こ うい った もの に関す る情 報 を

集 め て,正 し く管理者 あ るいは オペ レー タに

対 してサー キ ュ レイ トしてい くとい うこ とで

す ね。 あ るい は,CERTア ドバ イザ リーの よ

うに我 々か ら も,こ うす る と対 策が立 て られ

ます よとい うような文書 を出 した り,あ るい

はい くつか の技 術資料 を出 した り,セ ミナー

を実施 す る とい うような活動 を してい ます 。

一 鶴 一

現在,国 際 的観 点 か ら見 た関係 組織 との関

係 確 立 とい うのが必 要で して,日 本 で起 きて

い る事 は 日本 で クローズ してい るわけで はな

い し,米 国 にい るイ ン トルー ダーが 日本 の シ

ステ ム に入 って来 る こ とが あ った り,あ るい

は逆 の場合 もあるわ けです。 どう して も連携

プ レー とい うものが どん な場合 で も必要 にな

る。 どうや って協 調 して活動 して行 くのが い

いだろ うか とい うこ とを考 えて い ます。

JPCERTは,完 全 にニ ュー トラル な立 場 を

守 って い ます。 どうい う意味 か と言 うと,例

えば警察 とか,司 法機 関,政 府,あ るい は企

業,あ る特定 の企 業 か らの影響 を受 け ないで,

イ ンター ネ ッ トにおけ るセキ ュ リテ ィの 問題

を技術 的 にバ イアスが かか らない状 態で考 え

る組 織 と して動 い て い くよ うに して い ます 。

もち ろ ん,こ れ は国 家機 関 で もあ りませ ん 。

営 利 を 目的 と してい る機 関 で もあ りませ ん。

それか ら もう1つ,JPCERTは イ ン ター ネ ッ

トの警 察 だ,み たい な ことを書 いた メデ ィア

叉
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の方 々 もいた んです けれ ど も,我 々 は警 察機

構 の 下部組織 で もあ りませ んの で,司 法権 限

は一切 持 ってお りませ ん。 我 々の立 場 とい う

の は任 意 の団体 であ って,セ キュ リテ ィの ト

ラブル に関 しての情 報 を収 集 し,そ こで技術

的 な観 点 か らそ の解析 を行 って,必 要 な人 に

対 して必要 な機 関 に対 してその対策 の情報 を

出 してい く。そ うい うイ ンフォメー シ ョンセ

ンター としての役割 が一番大 きな もの にな っ

て い ます。不 正 ア クセス を受 けて問題 を抱 え

ている人 と,そ の 問題 を解決 で きる人,そ れ

を どう橋 渡 し してい った らいいの か,セ ンタ

ー と して の一番大 きな 目的 はそ こにあ るわけ

です 。

さて,そ れで 日本 国内で は ど うい う傾 向が

あ るか とい うこ とですが,依 然 として古 典 的

な電子 メールの ア タックです ね。 それか らニ

ュー スサ ーバへ の ア タ ック とか,パ ケ ッ ト盗

聴 を行 う とか,非 常 に古 典 的な トラブルが今

だ に沢 山行 われ てい ます。 これ らの トラブル

とい うの は,ソ フ トウェアのバー ジ ョンを上

げ るこ とで結構対 策 は とれ るのです。 しか し,

企 業で は なか なか ソフ トウェ アのバ ージ ョン

ア ップがで きない。古 い ソ フ トウェア を使 っ

てい る システムが多 くて,こ れ を徹底 して狙

われ てい る とい うのが今 の ところ 日本 の現状

です。 それ か ら最近 問題 だな と我 々が思 って

い るの が,ダ イ レク トメール的 に膨大 な量の

電子 メー ル を出す とい うサ ー ビス をや ってい

る人達 が い ます。 が,sendmai1が ハ ングった

りです ね,シ ステ ムがハ ング る とい うこ とが

す ご く多 くて,こ れ に対 して も我 々は問題 だ

と思 ってい ます。

不 正 ア クセ ス を行 われ る とい うことは,直

接 的 な被害 もあ るわけです が,そ れ以外 に も

一旦 どこか の シス テム に入 って
,そ こか ら他

の システム に アタ ックをか ける とい う,踏 み

台 に 自分 が な って しまって,他 の人 に も迷惑

をか け るこ ともあ るわけです 。です か ら,自

分 の所 は別 にセ キュ リテ ィの こ とに関 して気

に してはい ない,壊 され るの な ら壊 されて も

い い よ,と い うこ とは非 常 に我 が ま まな意見

になるわ けです。人 に迷 惑が かか る ことがあ

るわけです か ら,そ うい った意味で ネ ッ トワ

ー クに繋 が る ところであ る程度 きちん と した

セ キュ リテ ィマ ネジメ ン トを行 って,自 分の

リソース を守 ってい く。そ して,人 に も迷 惑

をか けない よ うにす る とい う常識 をそろそれ

持 って くれ た らな と思 うわ けです。

不 正 ア クセス を受 けたサ イ トとか,何 かお

か しいそ とい うこ とが あれ ば,そ の連絡先 と

何 が起 きたの か とい うこ と,そ れか らどうい

うこ とをや られたの か とい うことを是非 とも

JPCERTに ご連 絡 して頂 きた いです ね。 その

情 報が他 のサ イ トの ア タ ック防止 に繋 が った

り,あ るい は皆 さんが不 正 ア クセ ス を受 けた

時 の原 因解析 の助 けに もなるわ けです 。

我 々 は,で きない こ とは沢 山あ りま して,

例 えば事件 の捜査 はで きませ ん し,あ るい は

犯 人 は誰 か と特定 す る ことは我 々の仕事 で は

ないわ けです。 これ は司法 当局が やれ ばいい

話 であ って,我 々はで きない。・あるい は証 拠

物 件 を強制 的 に押収 して保全 して くれ と言 わ

れ て もや っぱ りで きない。 あ くまで我 々 は情

報 セ ンター とい う立場 です 。 それか ら損 害賠

償 請求 したいか ら法律 面 で支援 して ほ しい と

言 われて も,我 々は法律 家の 団体 で はあ りま

せ んので,こ れ は プロの弁 護士,牧 野先生 と

かが ヘル プす る人 になるわ けです。

将来構想ですけれども,、今後共国際的な協
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力 とい うのは必要 で して,例 えばAPCERTと

い うア ジアパ シ フ ィックにお け るCERTの 機

能 を持 った組織 の設 立 に我 々 は協 力 してい く。

それ以外 に も各国の ところ と,例 えば ファー

ス トとい うよ うなIRTの フ ォー ラムの場 でで

す ね,意 見 交換 を して い くとい うような活動

も積極 的 にや ってい く。 もう1つ は運営 基盤

の強化 です 。我 々のサ ポ ーテ ィング メンバ ー,

会 員 を募 ってです ね,そ こか らの資 金援助 も

受 けなが ら,ず っ とこの組織が 日本で きちん

と活動 してい ける ような体制 に して行 こ うと

考 えてい ます。会 員制度 とい う こ とをや るに

して も,ニ ュー トラルの立場 を守 っていか な

い とい けない,と い う ところが我 々の悩 みで

す。 そ うい う中で今JPCERr/CCの 会 員制 度

導入 とい うもの を考 えてい ます 。多分,募 集

開始 をす るの はおそ ら く年末12月 くらい にア

ナ ウ ンス をか けて,年 度 中 に第1次 会 員募 集

を終 える とい う よう に考 え て い る わ けで す。

それ に関 して はothce@jpcert.or.jpの 方 にメー

ル を して頂 ける と嬉 しいです。我 々か らの情

報 の発信 場所 とい う ものがあ ります。我 々 も

ウ ェブサ イ トを使 って いて,URLに 行 くとで

すね,最 近の不正 ア クセスの傾 向か らそれ に

対 して どうい う対 策 を してい った らいいの か

とか,技 術 的 な ドキ ュメ ン トを公 開 してい ま

す 。それか ら,情 報提供 用 の フ ォーム を用意

して い ます。是非 この フ ォー ム を使 って何 か

あ った時 には連絡 して頂 きたい。 コンタク ト

はinfo@jpcert.or.jp(電 子 メー ル)で す。

何 か不 正 ア クセ ス系 の問題が あれ ば是 非 コ

ンタク トして頂 ける と幸 いです。

コーデ ィネータ 石 田 氏

た だい まのJPCERTか らのお 願 い につ い て

は,私 も関係 者 の1人 で すので,重 ね てお願

いです けれ ども,日 本 で は従 来,自 分の会社

の コン ピュー タ,あ るいは ネ ッ トワークが ア

タック された とい う場合 に,関 係 者 の方が ひ

た隠 しにす る とい う傾 向が どう もあ るんです

ね 。 や は りや られ た とい う こ とは恥 で あ る ・

とい う ような考 えがあ って,隠 され ち ゃうん

です ね。隠 され ます と対策 の立 て ようが あ り

ませ ん。是 非 隠 さないで頂 きた い。JPCER「

で は,届 け出頂 いた場合 にプ ライバ シー は完

全 に守 る ようになってい ますので,ど この会

社 が ア タック され たか とい うよ うな名前 は決

して言 い ませ ん。内容 だけで,こ うい うア タ

ックが あ ったので,こ うい う対 策 を立て て下

さい とい うような こ とです 。 プラ イバ シー は

絶対 に守 ります ので是非積 極 的 に届 けて頂 き

たい とい うこ とです ね。そ れか ら来 年の4月

か らは独 立採算 で や らな きゃい けな い。会員

募集 とい うこ とに なるん じゃないか と思 いま

す。 その時 は,積 極 的 に会 員 になって頂 けれ

ば有 り難 い と思 ってい ます。

次 は,招 待 講演 を され ま したバ ンコック さ

んか らまた別 の観 点か ら,特 にネ ッ トワー ク

犯 罪 の対応 とい う視 点 か ら少 し付 け加 えて下

さい。

パネ リス ト バ ンコ ック 氏

それで は,多 少付 け加 えさせ て頂 きたい と

思 い ます 。最初 に,世 界の トップに ネ ッ トワ

ークセキ ュ リテ ィに関す る研 修 を したい 。既

に4,300以 上 のネ ッ トワー ク,そ して450万 以

上の ノー ドを抱 えた大 規模 なネ ッ トワー ク を

構 築 して きま した し,MCI,AT&T,ス プ

リン ト,ブ リテ ィ ッシュテ レコム等 の仕 事 を

して きま した。 また,コ ンサ ルテ ー シ ョンも

行 ってお りま して,こ れ は監査 の分 野,そ れ

か らペ ネ トレー シ ョンス タデ ィと呼 んでい ま
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す 。例 えばハ ッカーが,友 軍 と して入 って来

るわ けですね。 そ して どこに欠陥が あるか を

見極 め る とい うこ とをす るわけです。 これ を

商業 的 な レベ ルで もしてい ます し,全 世 界の

いろい ろ な各省庁 等で カス タマ ーサ イ ドに入

って来た 場 合 に,そ の実 態 を調べ て それ を省

庁 に報告 す る。 そ してそれ を取締 り,ま た警

察 当局等 の犯罪取締 りに繋 げてい くよ うに し

てい ます 。

また,フ ルサ ー ビスの セキ ュ リテ ィサ ー ビ

ス を どこであ れ,必 要 な所 に提 供 します 。1

つ我 々が心 配 してい ます の は,ネ ッ トワー ク

製 品や セキ ュ リテ ィ関連 の製品 におい て,セ

キュ リテ ィの問題 を独 自に,自 分 で認識 で き

る もの,つ ま り言 われ な くて も分 か る ものが

必要 だ とい うことです。 その結果,AIと かエ

キスパ ー トシステム を考 え ま した。現在 製品

につい て研 究 開発 を行 い,少 し違 った もの を

侵入 者検 出 システム にお いて実現 しよ うと し

てい ます 。AIを 使 う,こ れ をネ ッ トワー ク管

理 とセ キ ュ リテ ィの双方 に役 立 て ます。 とい

うの も両者 の 間は もう微妙 な一線 で画 されて

いる に過 ぎないか らです 。

コーデ ィネ ータ 石 田 氏

ど うもあ りが とうござい ま した。 アメ リカ

の場 合 に はこ うい うセキ ュ リテ ィ関係 の仕 事

は もう立 派 な ビジネス になってい るんですね。

日本 の場 合 には展 開す る とすれ ば,日 本 だ け

で はマ ー ケ ッ トが小 さす ぎるか もしれ ませ ん

けれ ども,こ れか ら日本 で もい ろいろ な事 故

が起 こる よ うになる と案外 ビジネスに なるか

もしれ ませ ん。そ れか ら先程 山 口 さんが アジ

アパ シ フィ ック との連携 とい うこ とを言 って

お られ ま したけれ ども,ア ジ アパ シ フィ ック

の国 々 と一緒 に仕 事 をす る。 あ るいは もちろ

ん欧米 と一緒 にや る と日本 ベー スのセ キュ リ

テ ィビジネス も段 々成 り立 つ よ うになるん じ

ゃないか な と思 い ます。

それで は,4番 目のス ピー カ と しま して牧

野先生 にお願 い したい と思 い ます。 牧野先生

は先程 い ろい ろな問題 をお話 しされ ま したけ

れ ども,多 分 まだお話 し足 りない こ とが ある

の では ないか と思 い ます ので,補 足 をお願 い

します。

パネリス ト

牧野 氏

郵 政省が調べ たイ ンターネ ッ トプ ロバ イダ

に対 す るア ンケー ト調査 とい うの があ りま し

て,そ こで非常 に惨 澹 たる状 況 と言 い ます か

ア ンケ ー ト結 果が 出てい ます。 まず,専 任 の

セ キ ュ リテ ィ管理者 はい ますか,と い う質 問

に対 して35.8%が い ない。 それ か らセキ ュ リ

テ ィ対 策 を して い ますか,ど い うこ とで ファ

イ ア ウ ォー ル を ち ゃ ん と取 っ て い る の は

43.5%,半 分 に至 ってい ませ ん。半分 の イ ン

ターネ ッ トプロバ イダは ファイア ウォールす

ら設置 してい ない。 それか らソフ トウェア面,

あ るいは運用面 で セキ ュ リテ ィ対策 を講 じて

ます か,と い う質問 に対 して,異 常 の発生 を

速 や か に検知 で きる機 能 を整備 してい る と回

答 したの が36.7%,デ ー タの改 ざん また は盗

用 を防 止す る措 置 を取 ってい る とい う回答 は,

26.6%と い うこ とです 。言 ってみれ ばセ キュ

リテ ィの シス テ ムが い く らあ って もです ね,

実際 にセ キ ュ リテ ィの必要性 を全 く感 じてお

られ ない。 あ るいはそ うい うシステム を作 ろ
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う としてい ない企 業が多 す ぎる とい うことで

は ないか と思 い ます。

弁護士 というのはどちらかと言うと,法 制

度などは作るなと,法 律 ほど良 くないものは

ないとい うのが基本的な発想です。法律 とい

うのはどうしても動きが悪いですから,企 業

が きちっと対応 しておればそんな物はいらん

のだと思 うんです。しかし,こ ういう事実 を

目の前 に突 き付け られると,私 たちの個人的

な情報です とか,企 業の重要 なデータが集 ま

っている部分でセキュリティが守られていな

いということになれば,法 的強制力 を導入す

るしか措置が ないんじゃないかと思うんです。

その辺 もちょっと御意見頂きたいところだな

と思います。

被害者の方から,私 のパス ワー ドとID番

号が盗 まれて,毎 月の請求代金が30万,40万

来る。それが発覚 したので大至急何か対応し

たいのだけれどもどうしたらいいのだろうか

と相談がある。この点に関しては,今 現実 に

起 きている事実 に対 してどう対処 したらいい

か,と いう点について法的な援助 とい うもの

は全 くないというのが実感ですね。そういう

事態が起 きた時に,我 々はす ぐに警察 に被害

届けを出 しに行 きなさい,と 言 うんです。警

察が何 を言 うか というと,あ なたの言 ってい

る事が嘘 じゃないという証拠を持って来いと

言うんですね。そんな証拠が出せれば,侵 入

者にとってはそれこそ 自殺行為ですね。すぐ

に捕まえに行 きます。それが出来ないから困

っているから助けて下さいと言っているのに,

証拠 を持って来ない と警察は動 きません。

そんな場合に,素 人考 えですけれ ども,パ

スワー ドを変 えないでアクセスさせておけと。

アクセスさせておけば何等かの形で,こ ちら

が いい意味 でのハ ッカー をお願 い して,逆 に

追跡 す る とい うこ とをや った らどうか。追 っ

か け とい うか,泳 が し と言 い ます か。

実 際 には事 業者 の方 には電気通信事 業法 が

あ って,通 信 プラ イバ シー とい うこ ともあ り

ますか ら,そ う簡単 にロ を開か ない とい う部

分 があ ります。 それ は義務 です か ら仕 方 が な

い ことなんですが,一 定 の法的 な制 度 を使 う

こ とに よって,例 えば仮処 分 とか,あ るい は

研究 の証拠保 全措置 とい った ような もの を活

用 す るこ とで,対 応 すべ きなの か な と考 えま

す 。

それ か らそ うい う被害 が出 た時 に,本 当 に

被害 なのか ど うか とい うこ とを確 認すべ くで

す ね,民 間の追跡捜査 と言 い ま しょうか,証

拠 を挙 げる とか,あ るいはハ ッカーの集 団が

被害 救済 に立 ち上 が って くれ る とい うような

ことが ない と,我 々弁護士 が きち っ と法 的対

処 を しま しょう,と 言 って もなか なか現 実 に

はで きませ ん。警察 が動 くケース とい うの は,

非 常 にエキセ ン トリックな場合 とか,あ るい

は何 て言 い ますかマ ス コ ミ的に非常 に ヒ ッ ト

す る ような内容,こ れにつ いてはす ご く乗 っ

て くれ るの ですね。か 弱い女 の人がい じめ ら

れ た とか,ネ ッ トス トー カ ーの 問題 だ とか,

それ か らわいせ つ事件 ですね。 こうい うもの

は 目の色 を変 えて追 っかけ て来 る。 ところが,

今 申 し上 げた ような実際 の被 害 なんです けれ

どもよ く見 えない,と い う もの につい ては非

常 に冷 たい対 応 をす る。 その辺が課題 か な と

思 ってい ます。

不正アクセスとかセキュリティの問題をど

うするかという問題で,日 頃か ら法律相談等

を受けている立場から言いますと,問 題 をこ

う分けて考 えて貰えないかなというのが皆さ
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んへ の お願 いなのです 。消 費者 に対 して セキ

ュ リテ ィを求 め るこ とは極 めて難 しいだ ろ う

と思 うんです ね。本当 にパ ス ワー ドを変 え ら

れ るだ ろ うか。正 直言 って変 えづ らいです ね。

い くつ もパ スワー ドを持 って いるわ けにいか

ないです か ら。 そ うす る と全 部の システム を,

パ ス ワー ドを統一せ ざるを得 ない。 手帳 に書

いて お けば手 帳 を落 っ こ とした らどうす るん

です か,と 言 われ ます よね。手 帳 に も書 けな

い。 じゃ3つ も4つ もパ ス ワー ドを覚 え られ

ますか。 皆 さんだ って,キ ャ ッシュカー ドの

暗証 番号 は,1つ ぐらいで しょう。 そ うなっ

て くる とパ ス ワー ドとかIDと い うの は ア ク

セ スの ための制度 であ って,セ キュ リテ ィシ

ス テムで はない。 だ とすれ ば,パ ス ワー ドと

か,IDと か で セ キ ュ リテ ィを求 め て,そ れ

で消 費者 に責 任 転 嫁 す る の は止 め て ほ しい。

む しろセ キュ リテ ィ管理 は フ ァイアウ ォール

の よ うな形 を とって きち っ と対応 させ て い く。

将 来的 には さ らに進 んだ認 証制度 とい うの で

しょ うか,署 名等 で個人 を識 別す る とい う よ

うな もの を積 極 的 に採 用 して頂 いて,消 費者

を守 る とい うよ うな システム を作 る こ とが必

要で は ないか。

それか ら,本 当 の素人で も自由 に行 けて安

全 で あ って,自 分 のパ スワー ドが盗 られ て も

安全,と い うような シス テム を考 えてあ げる

必 要が あ るの では ないで しょうか。 ネ ッ トワ

ー クは危 険 だ とか
,あ るい はイ ンターネ ッ ト

は犯 罪人 の巣 窟 だ とい うよ うな ことをマ ス コ

ミベ ース で どん どん流 してい く。 それで セキ

ュ リテ ィが ない とい うことを言 ってい たの で

はだめだ ろ う。 そ うなって来 る と事 業者の方

の よほ ど強 い 自覚が ない どだめ なので はない

か。 その時 に事 業者 の 自覚 があ って,自 主的

に きち っ と した保 護 措 置 を とっ てお く。 で,

消費者はそれに安全に乗れるシステムを作る。

そういう対応策をとらないと,消 費者に対 し

て危険だ,危 険だと言ったら消費者 は皆逃げ

てしまうわけです。

最後 に,自 主規制 の問題 です けれ ど も,い

ろい ろ ガイ ドライ ンが出 てい ます。注 意 しな

けれ ばい けないの は,ガ イ ドライ ンとい うの

が 日本 の企 業構造 の 中でい わゆ るギ ル ド的 な

縄張 り,カ ル テル になって しまう危険が極 め

て高 い とい うこ とです。 自主規制 とい う意 味

をですね,よ くよ く検 討 して頂 きたい。 自主

規制 とい うのは,皆 で一緒 になって同 じ規則

を作 って守 る とい うこ とでは な くて,各 企 業,

各 事業体 が 自分 の実力 と,そ の持 ってい るデ

ー タの重 要性 に応 じて 自主基準 を立 てて
,そ

れ を守 りきる とい う ことです 。決 して右 見 て,

左 見 て同 じこ とをや ってお けばいい んです よ,

とい うそ うい う無責 任 な体 制で は ないはずで

す 。 ち ょっ と気 のつい た事,言 い忘 れ た事 を

申 し上 げ ま した。

コーデ ィネー タ 石 田 氏

牧野 先生,ど うもあ りが とうござい ま した。

今,牧 野 先生 か ら非 常 に興 味の ある問題 が提

起 され ま した。今 まで論 じられ て来た ネ ッ ト

ワー ク犯 罪 とい う と,.企 業 に対 してで す ね。
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企 業の シス テムが アタ ックされた とい う想 定

です けれ ど も,今 の話の ようにエ ン ドユ ーザ

と言 い ますか,コ ンシューマ,あ るい は個 人

が この犯 罪の被害 に遭 うとい うこ とが起 きて

い ます し,こ れ か ら増 え そ う な感 じで す ね。

その場合 に どう した らいいか。

まず 山口先生,先 程牧 野先生 か ら問 いか け

があ りま したけれ ども,さ っ きの話 です と30

万 とか40万 円 とか の 請 求書 を貰 っ ち ゃ った 。

誰 かの不 正行為 の ため に。 それ をJPCERTに

訴 えて来 た時 に,JPCEIUPと して は ど うす る

か,あ るい はそ うい う人 は どう した らいいの

だろ うか,と い う辺 りは どの ようにお考 えで

すか。

パ ネ リス ト 山口 氏

基本 的 に企業 か らあるい は個 人か ら来て も,

我 々の対応 は殆 ど変 わ りないです。技術 的 に

どうい う対応 を した らいい か,と い うコ ンサ

ルテ ーシ ョン と共 にですね,必 要 な機 関 は誰

であ るか。例 えば,警 察 に訴 えたいんだ った

ら警察 の コ ンダク トポイ ン トを教 え る。 それ

か ら問題 解決 のサー ビス を今求 めてい るな ら

ば,そ この担 当者 な りそ うい った イ ンタフェ

ース を教 える
,と い うこ とまで がJPCERrrと

して出 来 る ところで は ない か な と思 い ます 。

救 済 とい う と ころ まで は我 々 には で きない 。

個別 ケー ス に深 く入 って行 くこ とも もちろん

可能 なんで す けれ ど も,個 々の ケース に全 て

深 く入 って救 済措置 まで は我 々にはで きない。

本 当は助 けたい と個 人的 に も結構思 う時 ある

んで すけれ ども,そ こまではで きない。 限界

を感 じて いるの は事 実です 。先程牧野 先生 か

ら言 われ た ように,誰 が救 え るの か と考 える

と,警 察 は救 えない し,JPCERrも 多 くの場

合救 い に くい。多分弁 護士 さん も救 えな くて,

結 局誰 も救 えない ま ま日本 は放 置 されて いて,

どう した もの か と皆考 えあ ぐね ている って と

ころ じゃないで しょうか。

コーデ ィネ ー タ 石 田 氏

シ ンメル さん に もお伺 い します。 アメ リカ

のCERTで も個 人 に対 して ど うこ う とい うの

はで きない と思 うんです けれ ど も,ア メ リカ

で は,個 人が被 害 に遭 う とい う事件 が どの程

度 起 きて いるのか,そ れか らどこか個 人が訴

える,あ るい はヘ ルプ を求 め る場所 があ るの

か どうか,と い う点 につ いてお話下 さい。

パネリス ト シンメル 氏

アメリカにも同 じ問題があります。一般の

人々が簡単に救いを求めることはできません。

我々の方からカスタム化されたセキュリティ

コンサルタントサービスを提供することはで

きません。 しかし,も し誰かが被害に遭 った

場合,法 的措置 をとりたい場合,起 訴 したい

ということであれば,被 害者の要請があれば

私 どもはできるだけ控え目に取締当局と協力

します。私どもは,起 訴する立場 にはあ りま

せん。 また,個 人に対するコンサル タン ト活

動をしている組織でもありません。今現在は

極めて難しいプロセスです。

アメリカで何をやっているかと言いますと,

いかにして消費者を不正取引から防護するこ

とができるかということです。消費者保護 と

いうのは確かに大 きな問題であります。多く

の消費者は技術的に知識を持っていないわけ

です。そうするとなかなか苦労します。

セキュリティの不正取引ということになれ

ば,ベ ンダーの耳 を傾 けさせるとい うのは個

人であった場合には難しいわけです。どうや

ればいいかということは分かっていても個人

一一36一

◇
、.・

!、 ジ 。 メ夢ポ'バ ぶ こ輌.、遅』已,.☆..・



W妻

、
も

r

魂顯ECRE盈OR忽

として は大 変です 。不幸 なこ とに,個 人 の た

め の組織 とい うものが ないわ けです 。セ キ ュ

リテ ィの 問題 に対処 す るための組織 とい うの

が ない わけです。

ア メ リカにお きま しては,金 融機 関の 間で

ウェブ をベ ース とした クラ イア ン トサー ビス

とい うもの を提 供 してい ます。 これ は恐 ろ し

い と私 は思 ってい ます 。 さ らに 申 し上 げ ます

と,ア メ リカにおい て税 金 を納 めた場合 には,

ソー シ ャルセ キュ リテ ィタ ックス とい うのが

あ ります 。 これ は社 会福 祉 の ためです 。最近

ソー シ ャルセ キュ リテ ィの管 理 に よ りま して,

ウェ ブサ イ トで3日 間 も出たわ けです けれ ど

も,始 め てか ら30分 以 内 にハ ッカーが侵 入 し

ま した。例 えば,家 を買 うため にロー ン を確

保 しよう とした場合,信 用報告 の機 関 とい う

ものが サ ー ビス を提供 してお り,正 当 な 目的

の ため にそ うい うサ ー ビスが イ ンター ネ ッ ト

で提 供 されて いるので あれば,必 ず既得権 を

持 った人 た ちが その ようなサー ビスの ア タ ッ

クを仕 掛 けて来 る こ とは想像 で きます。

コーデ ィネー タ 石田 氏

これ は会場 か らの質問 ですけれ ども,タ イ

ガーチー ム とい うシス テムチ ェ ックがあ るの

です けれ ども,セ キ ュ リテ ィレベ ルの向上 に

どう役 に立つ のか。 それか ら日本の 国内で そ

うい うもの を作 った事例 が あるのか とい うこ

とです。 バ ンコ ック さん に伺 い ます けれ ど も,

タイガーチー ム とい う もの は どうい うもので

す か。何故 そ うい う名前 が付 け られ たの です

か。

パ ネ リス ト バ ン コ ック 氏

タイ ガーチー ム とい うの は1800年 代 に遡 る

か と思 い ます 。かつ て,ビ ルマへ虎 を取 りに
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行 ったわ けです 。虎 を捕 らえ にい く度 に誰か

が噛 まれ た り,あ るいは けが を負 って しまい,

回復 しなければ な らない とい うこ とで,虎 を

捕 らえ に行 くチーム を結 成す る場 合,常 にメ

ンバ ー構成 が違 って いた とい うことか ら,こ

の タイガーチ ーム とい う名前が付 い たわけで

す 。そ の考 え方 とい うのはセ キュ リテ ィで も

テ クノロジー として導入 され てい ます。す な

わ ち非 常 に フ ォー カ ス を絞 った グ ル ー プで,

各分野 の専 門家が セキ ュ リテ ィの問題 を分析

します。そ してセ キュ リテ ィの問題 を解 決 し

ます。 あ るいは既 存 のあ る環境 のセ キュ リテ

ィ上 の問題 を監査 す るわ けです 。 タイガーチ

ー ムが何故 重要 か と言 い ます と
,特 定 の事 態

あ るいはポ イ ン ト的 な問題 を直す ため に有 用

です。 ファイア ウォール を新 たに入れ た場合

に は,タ イガーチー ムで どうい った所 に抜 け

穴 があ るか,と い うこ とをわ ざわ ざ指摘 して

くれ るわけです。 問題 を解 決す る ことが で き

ます 。 しか し,タ イガーチー ムは,企 業全体

の セキ ュ リテ ィを検討 す る際 には余 り役 に立

ち ませ ん。 タイガーチー ム とい うの は全 てで

はな く,あ る特 定の 問題 に 目を向 けるか らで

す。

パ ネ リス ト 山ロ 氏 ・

米 軍お よびそ の他 の組織 で は タイガーチー

ム を使 って戦術 としてシステムチ ェ ック を行

ってい ます 。バ ン コ ック氏が お っ しゃった と
し

お りです。特定 の問題 を同定す るこ とはで き

ます。 しか しそれ らは短期 的 な ものです。長

期 的 に,継 続的 にセ キュ リテ ィの改 善 を図 り,

その プロセス を維持 す るため には,も っ と何

が悪 いのか 知 らなけれ ば な らない し,ま た そ

れ以上 に どうや って システムの再 設計 を行 う

か とい うこ とを考 え なけ れば な りませ ん。 そ



して,い ろ いろな問題 か らど う保 護す るか と

い うこ とを考 え なけれ ば な りませ ん。CERT

の コーデ ィネー シ ョンセ ンターでは,情 報 セ

キ ュ リテ ィの評価 を行 ってい ます 。 システム

をアタ ックす るので はな く,我 々の方で は面

接 を行 った りします。組織 の各 レベルの 人間

を面接 します。 そ うす る ことに よって組織 の

方 で はセ キ ュ リテ ィの コ ミュニ テ ィ上の 問題

が どうい う所 にあるか とい うこ とを理解 で き

ます 。ユ ーザが もし怪 しい状 況 を見 た場合 に

誰 と話 せ ばいいか。独 自に運 用が で きな くて

誰 に報 告す ればい いか とい うこ とを分 か らな

か った場合 には,ど ん な高度 な対策 を とった

として も問題 は発生 す るわけです 。 また情報

セ キュ リテ ィの評価 の一環 と して,ネ ッ トワ

ーク環境 の キーの部分 を見 て
,そ してい くつ

かの テス トを行 い ます 。そ して特 に弱 い所 を

見つ け出 そ うと します 。そ れ を分析 して,組

織 に報告 してい ます。調査 結果 を提 供 してい

るだけで はな く,面 接 か ら指摘 され た点 も報

告 してい ます し,我 々の経験 をも とに して最

も良い対 策 は何 であ るか とい うこ とも提言 し

てい ます。長期 的 なセキ ュリテ ィの改善 を図

る こ とが で きるよ うに手 助 け しよ うと してい

ます。 それ はタイガーチー ムではで きない作

業 です。

コーデ ィネ ータ 石 田 氏

日本 で の事例 はあ ります か。

パ ネ リス ト 山 口 氏

多分 誰 もや ってい ない。 た だ し,例 えば新

しいプ ロダ ク トを作 った時 に,そ のセ キュ リ

テ ィ関連の プ ロダク トだ とそれ をエバ リュエ

ー シ ョンす る とい うプ ロセ スの中で全然 別の

チー ム を用意 して,彼 等 が徹底 してチ ェ ック

す る とい うよ うなこ とをタイガ ーチーム手法

とい うので あれば,そ れ は もう至 る所 で行 わ

れて いる ような気 が します。バ ンコ ック さん

が言 われ た よ う に,非 常 に 限定 され た期 間,

限定 され たエ リア,特 に新 しいセ キュ リテ ィ

プ ロダ ク トのエ バ リュエー シ ョン とか,チ ェ

ック とか,そ うい った意味 で は非常 に役 立つ

と思 い ます。

コーデ ィネ ータ 石 田 氏

次 の質 問,最 初 シ ンメル さん に答 えて頂 こ

うか と思 うのです が,犯 罪 者,犯 人が 日本 に

来 る,そ の人が どこか別 の国 にあ るサ ーバ を

使 って犯罪 を した。そ れに よる被 害者が また

別 の3番 目の 国 に行 っ た とい う よ うな時 に,

どの 国 が犯 人 を捕 まえ る こ とが で きる の か。

国際 的 に跨 が った犯罪 です ね。 その扱 いは ど

うなるの で し ょうか。

パネリス ト シンメル 氏

一般的に申し上げまして
,出 発点 として被

害者の所在地です。侵入されたとします。第

三国に被害者がいたとします。侵入者がどこ

にいるかというのが分かった場合に被害者は

まず現地の警察当局と協力し,そ して海外 の

警察 と協力 しなければなりません。この例に

おきましては,別 の国にサーバがあったわけ

です。即ち,犯 罪者はある2番 目の国のサー

バに侵入 して,そ のシステムを使 って被害者

の国のサイトに侵入したわけです。もし,自

分がその真ん中にあったサーバのオーナーで

あった場合には,そ れは自分の責任 になるで

しょうが,適 切な処置をとらな くて自分のシ

ステムが利用され,他 の人のアタックに利用

された場合にはどうなるか。即ち,自 分 自身

のデータ,あ るいはリソースを保護するため
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に,自 分 の システム を保護 す るだけで はな く,

よ り大 きな コ ミュニテ ィの メ ンバ ー と して シ

ス テムが利用 され て しま うことを防止 しなけ

れば な らない。不 正利用 を防止 しなけれ ばな

らない とい うこ とです。

コ ン ピュー タその もの ,OS,あ らゆ る イ

ンター ネ ッ トと接続 され た もの は侵 入者 に と

って貴 重 な資 源で あ り,こ れ らを利用 して別

のサ イ トに対 す るア タ ックを掛 ける こ とが で

き ます し,本 当 に高度 な侵 入 者 とい うの は

次 々 とい ろんな シス テム を跨が って世界 各地

を回 って,そ して 自分 の身元 を隠す よ うに し

てい ます 。そ のため㌧ 管轄 とい う問題 を考 え

た場合 には,究 極 的 にはそ の侵 入者 が誰 であ

るか を判 断で きるか どうか にかか るわ けです。

そ して被 害者 は現地 の当局 と協 力 して,国 際

協 力 を してア タ ッカー を捕 まえる よ うに しな

けれ ばな りませ ん。場合 に よっては,ア タ ッ

カーの 国 にお いて は,ア タッカーがや った こ

とは犯罪 と して見 な してい ない場合 があ るわ

けです。 そ うす る と全 く打 つ手 はない とい う

こ とが あ り得 ます 。

コーデ ィネー タ 石 田 氏

犯 人 は 日本 にい る 日本人 だ と して,し か し

日本 では誰 も被 害 は受 けていない とい う場合,

日本 の扱 い は どうなるので しょうか。

パネリス ト 牧野 氏

日本の刑法は,基 本的には日本国民 を守 る

ための ものです。それから日本の国益を守る

ものとなって,日 本人以外の者に対する侵害

行為があったとすると,日 本の刑法 自体は基

本的には適用にはならない;た だ,日 本人の

国外犯 とい うのがあ りまして,例 えば日本の

通貨 を偽造するとか,あ るいは内乱罪 という

よ うな重罪 につい ては,何 人が犯 して も 日本

の刑法 を適用す る とい うよ うな規 定 があ りま

す。逆 に見 ます と,他 の国の刑法,今 お っ し

ゃった とお り,被 害者 の国の刑法,あ るい は

刑罰 法規 でその 国の人 間で な くて も処罰 す る

とい う規定 があ る。い わゆ る捜査協 力,国 際

的 な捜査協 力 を得 て,逮 捕 す る とい うこ とに

なるので しょう。 その場 合 は海外 の法律 を使

う とい うこ とに な るの で は な いで し ょうか。

犯 罪 に よってい ろいろ形 が違 うか な と思 い ま

す 。著作権 法 に違 反 した よ うな場合 は,ベ ル

ノ条約 とか万 国著作 権条約 で,著 作 権が どこ

の もので あ って も,自 国 と同様 に扱 うとい う

規 定 もあ りますの で,そ うす る と著作 権侵害

が どこで行 われ ていて も,そ の国 が きちっ と

対 応す る。 自国民 と同様 に取 り扱 うとい う規

定 もあ ります ので,そ うい う類 型 にあて は ま

る犯 罪 であ れば,日 本 の犯 罪者 を 日本 の捜査

当局 が逮捕 す る とい うこと もあ りうる と思 い

ます ね。 ようす る に犯罪 によってか な り異 な

るかな と思 ってい ます。

コーデ ィネー タ 石 田 氏

次 の 質問 は,バ ンコ ック さんにお伺 い しま

す けれ ども,ア メ リカの国防総 省で は,イ ン

フ ォメー シ ョン ・ウ ォー ・フェ ア,情 報 戦争

の研究 が進 め られ てい る と聞 いてい る。 これ

が民 間会社,証 券会社 とか銀 行 とか,あ るい

は情報 イン フラ関係 の会社 での対応 は どの程

度 進 んでい ます か,ま た どの ような対 応 が必

要 です か とい うんです け れ ど も,ま ず,そ の

イ ンフ ォメー シ ョン ・ウ ォー ・フェ ア っ て

我 々あ ま り聞 き慣 れ ない言葉 なんで すが,こ

れ どういった もの を指 す んですか。

パ ネ リス ト バ ン コック 氏
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これ は国 レベ ルで とらえるの と,企 業 レベ

ルで とらえるの とは違 って まい ります。 この

国 レベ ルで情 報戦争 といい ます か,こ れ を と

らえる時 に国が他 の国 に電子 的 な戦 争能力 を

持 つ国 に対 して対 戦 を しかけ る とい うこ とで

す。例 えば91年 に イラク戦争 が あ りま した け

れ ど も,襲 撃 が始 まった時 に レー ダー の破壊

のため に電子 的 な措 置 を とって攻撃 を しか け

たわ けです 。

国 レベ ルでその情 報戦争 とい う ことが起 こ

ります と,そ れ は決 定的 に国の防衛,国 防 と

い うこ とに繋 が る し,ま た,技 術 的 な能力 が

あった場 合 に は,攻 撃戦争 とい うこ とに も発

展 して しま うわ けです。 そ してその 時 にコ ン

ピュー タネ ッ トワー クが使 われ る とい うこ と

にな ります。 しか し,企 業 レベルで の イ ンフ

ォメー シ ョン ・ウ ォー ・フェ ア とい うこ とに

な ります と,2つ の レベ ルが考 え られ る と思

い ます 。 どの程 度 に,ど の ように して他 社 か

ら自分 を守 ってい くか,す なわち 自分 の機 密

情報 をどの ようにプロテ ク トしてい くか とい

うこ とになる と思い ます.。もう1つ は企 業が

他 の企 業 を攻撃 して,い わ ゆる産業 スパ イを

して情報 を入手 しよ う とす る ような状 況が考

え られ ます 。 この ようなこ とは実際起 こ りう

る とい うこ とを企業 は認識 してお くべ きだ と

思 い ます 。それが起 こった場合 には戦略 を持

ってい なけれ ばな らない とい うことだ と思 い

ます。非常 に良 い本 が でてい ます 。 イ ンフ ォ

メー シ ョン ・ウ ォー ・フ ェア とい うウ ィン ・

シュ ワル トさんが書 い た ものです 。

ここで根本 的 な ことは国 レベ ルでの イ ンフ

ォメー シ ョン ・ウ ォー ・フェア とい うの は企

業 レベ ル,民 間 レベ ルの もの とは全 く違 う。

企 業 レベル とい うこ とにな ります と,大 きな

企 業,シ テ ィーバ ン クとか ロ シアの マ フィア

に攻撃 され た銀行 もあ るわけです。 その犯 人

を確 定 す る まで に も非 常 に長 い時 間がか か っ

た。資 産の大 きな大企 業 とい う ものは,イ ン

フ ォメー シ ョン ・ウ ォー ・フェア とい うもの

を企業 レベ ルで考 えていか なけれ ば な らない。

企 業 と して何 がで きるか,非 常 に特殊 な分野

です か ら,一 般 的 な とい うよ りも,特 殊 な状

況 と して とらえて い く必 要が あ る と思 い ます。

コーデ ィネ ータ 石 田 氏

関連 した話題 と しては,ア メ リカの国防 で

はマ ルチ ・レベ ル ・セキ ュ リテ ィ とい うシス

テムが使 われ てい る とい うんですが,こ れ民

間企 業 の場 合 に,そ うい う ものが,必 要 なの

か ど うか,必 要 だ とす る と特 に どの業種 で必

要 なのか とい う質 問 なんですが 。

パ ネ リス ト バ ン コック 氏

セキ ュ リテ ィとい う こ とに関与 してい る方

は,セ キュ リテ ィとい う もの は高 けれ ば高 い

ほ どいい と,そ してユ ーザ ーの怒 りを買 えば

買 うほ どいい とい うこ と,つ ま り反 発 を受 け

る位 のセ キ ュ リテ ィは持 つべ きだ とい うこ と

です。私 か ら申 し上 げれば,企 業 ご とにセキ

ュ リテ ィの レベ ルは変 えていい と思 う,リ ス

クが違 うのですか ら。 しか し,い つ も しなけ

れば な らないの は,そ の基本 的 な リス ク とい

うもの は確認 してお くとい うこ とで す。 です

か ら企 業別 に違 う。

また1つ 提案 してお きた い こ とは,一 体何

を保護 しようと してい るのか,防 御 した いの

か,第2の 点 と しては脅威 が何 か,リ ス クが

何か とい うこ と。セ キュ リテ ィとい うもの は

本質 的 にマ ルチ ・レベ ルであ るべ きだ と思 い

ます し,ま たその範囲 と しま しては,例 えば

企 業の規模 であ る とか,内 容 が何 であ るか に
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よって変 わ って くる と思 い ます。

パ ネ リス ト 山口 氏

日本 は ど うな っているか とい うと,日 本 の

企 業 は大 企 業 が た くさんあ るお か げ で普 通,

マ ルチ ・レベル ・セキ ュ リテ ィを入れ ていて
,

そ れ をや ってい ない企 業 は非常 にダサ イ企 業

で,ク ールで は ない企 業 と我 々は認識 してい

る。 それ くらい,通 常 マルチ ・レベ ルの いろ

いろ な種類 の セキ ュ リテ ィ ・レベル を設 定 し

て,ネ ッ トワー ク組 み をや るのが ,も はや 日

本 の大企 業 の常識 にな ってい ます。

コーデ ィネ ータ 石田 氏

次 の質 問です けれ ど も,ネ ッ トワー クの上

での ソフ トウェアの流通,そ してデ ィス トリ

ビュー シ ョン,こ れが これ か ら盛 ん になるだ

ろ う。 その場合,心 配 なの は ウィル スが入 っ

ていや しないか,あ るいは システム破壊 プロ

グラムがそ の中 に入 ってい た らどう しよう と

い うこ とがあ るのですが ,そ ういった ものの

セキ ュ リテ ィ確保 につ いて はどの ように対応

してい くのか,山 口先 生 にお伺 い しま しょう

か。

パネ リス ト 山口 氏

基本 的 に言 え るこ とは,ま ず は信 用す る し

か ない な って こ と。売 ってい る ものは信 用す

る。 フ リー ソフ トウェアは 自分の責任 で使 う

しかない。 とい う原 則が あ って,フ リー ソ フ

トウ ェアで ソース コー ドの ない もの は,手 も

足 もでない んでや は りこわい。で ソース コー

ドのあ る もの は,少 な くともチ ェ ックはで き

るか ら,ま だ ま しか な。 これ くらいです。 オ

ン ライ ンの流 通 に なる と,例 えばPGPの フ ッ

トプ リン トをつ けて くれ た り,MDチ ェ ック

み顯E媒EE坦o』R忽

サ ム をつ けて くれ た りす るサ イ トも出て きて

い るわけです。 そ ういった技 術 が どん どん一

般 的 になって行 かな い と,逆 にオ ンライ ン流

通 は うま く行 か ないので はないか な とい う気

は してい ます。

パネ リス ト バ ン コ ック 氏

ソフ トウ ェアの流 通の問題 とい うのは,ネ

ッ トワー クで の流通 ですね。ベ ンダー と して

は,出 荷 す る前 にコー ドを必ず しもチ ェ ック

す る とは限 らない とい うこ とで す。 コ ンシュ

ーマ ーの方 でベ ンダーへ の圧 力 をか けるこ と

が必 要 だ と思 い ます 。会計 ソフ トであれ,ウ

ィルス ワクチ ンであれ,Eメ ールで あれ,い

ろいろな もの に適 用 され るわけだ と思 い ます。

とい い ますの は,コ ンシュー マーの方 か らベ

ンダー に対 して圧力 をか けて ソ フ トウェアテ

クノロジー を入れ る ように,そ して ソフ トウ

ェア と自 ら保護 す る ように させ るべ きで あ り

ます 。そ うで なければ,ウ ィル スキ ラーの よ

うな もの をいれ て もらわ なければ問題 は起 こ

るわけです。 ここで ひ とつす るべ きは,ベ ン

ダー.に対 しての圧 力 とい うこ とが1つ,必 ず

何 かの メ カニズ ム を考 えて くれ と,い うこ と

です 。 山口先生 がい った ように,例 えばPGP

を使 え とか,MD4,MD5の よ うな シチ ュエ

ー シ ョンを提供 して くれ と
,い うこ とでそ こ

か らス ター トしていか なけれ ばいけ ない と思

い ます。
、

コーデ ィネ ータ 石 田 氏

牧野先生 にお うかが い します。マ イ クロ ソ

フ トのActiveXの 製 品だ とこの製品 は どこ ど

こ に よ って 内容 が保 証 され てい ます とい う,

証 明書 がつ いて きた りす るん です ね。 で もそ

れ に もかか わ らず,ウ ィルスが入 った よ うな
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時 に,ウ ォ ー ニ ン グ を 出 した と い う こ と は,

免 責 に な る ん で し ょ うか 。

パ ネ リス ト 牧 野 氏

今 の段 階 で す と,ソ フ トに関す るPLと い

うんで しょうか,い わ ゆる製造 物責任 とい う

ものが はっ き りしてい ないんです ね。です か

ら警 告 を,契 約上 は警 告 を した んだか ら,ダ

ウンロー ドした時 に契 約が成 立 して,そ の契

約 条項 を認 めて とった んだ。 そ うな って くる

と,受 け取 った側 には本 当に安 全 か ど うか全

くわか らない状態 でそ うい う警 告 だ けが流 さ

れて,あ とは もう完 全 に リス クは消費者 の負

担 で や る とい う よ うな仕 組 み に な って い る。

そ れ につ い て は疑 問 が あ るん で す け れ ど も,

まだ十分法 的 に検討 され てい ない し,法 的責

任 とい うところで も,明 確 に され てい ないで

すね。本 当にわか らない状態 で,言 った もの

勝 ちみ たいな世界 に なってい る と思 い ます ね。

コーデ ィネー タ 石 田 氏

最後 に各 パ ネ リス トか らフ ァイナル コメ ン

トを簡単 にいただ きたい と思い ます けれ ど も,

シ ンメル さん と山 口先生 に大学 関係 とい うこ

とで,も う1つ 質 問が出て いるのです が。教

育 の問題 ですね。 セキ ュ リテ ィ技 術者 の育成

とい うの は これか らの課題 だ と思 うんです が,

その辺 どの よ うに考 えてお られ るか とい うこ

とを,フ ァイナル コメ ン トにお願 いで きれば

と思 い ます 。 まず,シ ンメル さんか ら,教 育

問題 につ いて一言 お願 い します。

パ ネ リス ト シン メル 氏

我 々 コーデ ィネー シ ョンセ ンターにお きま

して,ワ ー クシ ョップな どを開催 してい ます 。

管理 お よび経営 者 レベル において の トレーニ

ングを行 ってい ます。主 に これ らは セキ ュ リ

テ ィの認識 を高 め るた めの トレーニ ングです。

い くつか の商 業活動 を行 ってい る企 業が,細

かい トレーニ ング を提 供 してい る ところ もあ

ります。 そ うい った所 を検討 された らいかが

で しょうか。そ して システムお よび ネ ッ トワ

ー クの管理 にお きま して も
,ま た経 営者 に対

して もそ うい った トレーニ ング を受 け させ る

とい うの は ど うで しょうか。情報 システ ムの

管理 を してい るあ らゆる人 間が そ ういっ た ト

レー ニ ング を受 け られ れ ば 良 い と思 い ます 。

また経 験 あ る人 た ち と,新 米の 人た ち との 間

で教 育 をす る とい う制度 を設 けた ら どうで し

ょうか。経験 の あ る人 たちが新 しい人 た ちに

対 して,援 助 す る とい うこ とで あれ ば,ま た

いろい ろなチ ャ ンスが ある と思 い ます 。教 育

はい ろいろ な観点 か ら努力 をす るべ きだ と思

い ます。

コーデ ィネー タ 石 田 氏

山 口先生,日 本 で は ど うもこの辺 の ところ

の教 育 が ど うも手薄 な感 じが します が,ど う

で しょうか。

パ ネ リス ト 山口 氏

教育 に関 して は,多 分ユ ーザ ー に対す る と

か,学 生 とか,社 員 とかい ろいろ な立場 の人,

セキ ュ リテ ィの管理者,そ れか らマ ネー ジャ

ー
,お 金 を握 って いる人た ちに対 す る教育 と

い うの は全部必 要で,日 本 の場合 この3つ と

も結構 欠 けている部分が多 くて,ど れ もや っ

てい く必 要が あるのか な と思い ます。

今 一番 急務 なの は,シ ンメル さんの発表 の

中に もあ りま した けれ ども,と にか く今 セキ

ュ リテ ィ ・エ キスパー トが あ ま りに も少 ない

ので,シ ス テムを どうセ キュ アに してい くか
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とい うコンサ ルテ ーシ ョンす ら十分 に提 供で

きてい ない。 これ は大学 の立場 で言 うと,今

の大 学の教 育,ト レー ニ ングの コースの 中 に

は あ ま りに もで きない部分 が多い。 これ に対

して民 間の人 た ちは どう した らいいの か,プ

ライベ ー ト ・セ ク ターの人 たちは ど うした ら

いいの か とい うことは,結 構 問題 だ ろ うと思

い ます。

我 々大学 か らセ キ ュ リテ ィを どう してい っ

た らいいの か とい うの は,重 要 なポ イン トな

ので,今 ほ とん どの大学 で行 われて い るはず

です。 コース の中 には とん ど組 み込 まれて い

る。そ れは例 えば ネチ ケ ッ トとい う名前 にな

ってい るか も しれない し,コ ン ピュー タ ・リ

テラ シー とい う名前 に なってい るか も しれ ま

せ んが,そ の中で行 われて いる可能性 が高 い。

そ れか ら もう1つ マ ネー ジメ ン ト層,エ グ

ゼ クテ ィブ なマ ネー ジ ャー層 を どう教 育 して

い くか とい うのは,日 本 の場 合 はほ とん ど行

われて いな くて,こ れ は一番 大 きな問題 だろ

うと思 い ます。 ようす るに どれ だけの投 資 を

して,シ ス テム を守 って,そ れ によって どう

い う効果 が あ って,会 社 として企 業 として ど

うい うメ リッ トが あって,長 期 的 に何 を考 え

な くて はい けないか とい うこ とを,日 本 の経

営者 た ちは ほ とん ど何 も考 えていないので は

ないか と思 われ る位,今 の ところ意識 が低 い

と思 うわ けです。経 済界が みん な して意識 改

革す るのか よ くわか りませ んけれ ども,財 界

の人 たちです ね。 これか らも継 続的 に多分解

決 しなけれ ばな らない問題が た くさんあるだ

ろ うと思 って い ます。

コーデ ィネー タ 石 田 氏

ど うもあ りが と うご ざい ます。 あ と,バ ン

コック さん と牧野先 生 に言 い足 りなかった こ

と,フ ァ イナ ル コ メ ン トを お 願 い します 。

パ ネ リス ト 牧 野 氏

結局,今 の 山口先 生 の話 もそ うだ と思 うの

で すが,セ キュ リテ ィが弱 い,セ キ ュ リテ ィ

対 策がで きてい ないで いろい ろな問題 が 出て

くる と,ど う して も最 後 には法 律 を作 って,

規制 しま しょう,責 任 を認 め ま しょう,そ し

て処罰 しま しょう とい う形 にいか ざる を得 な

いです ね。私 たちが 思 うの は,こ の世界 とい

うの は,非 常 に進 み方が早 いの で,へ た に法

律 を作 る と経 済の勢 い を潰 して しまう。

ですか ら情報 イ ンフラが成 長す るの にあわ

せ て,き ちっ と対 応 で きる ようなシステ ムを

考 えなけれ ばいけ ないだ ろ う。 その時 に アメ

リカ型 とい うの で しょうか,財 界 が リー ダー

シ ップを とって 自主規 制 な り自分 た ちの必 要

な ソフ トを どん どん作 ってそれ を実 装 してい

くとい うような システム,そ れで法律 の ガチ

ガチ な規 制 は避 けてい くとい う,非 常 に賢 い

選択 で は ないか と思 うのです 。

同 じようなこ とを,は じめ ての経 験 だ と思

い ます け ど,日 本 の財界 もや ってい ただか な

ければい けないの で はないか。 自力 で 自主 的

な規 制,あ る い は管理 シス テ ム,あ るい は,

山口先生 をそ こ ら じゅうに呼ん で,来 てい た

だいて,徹 底 的 な管 理教育 をす る。

そ うい う ことをや らない と,ガ チ ガチの法

律 でみ なさん をハ ッキ ングにあ った場合 に刑

務所 に入 っていた だ くとい うよ うな,非 常 に

まずい結 果 にな るの では ないか。 ですか ら法

律 を引 き出す前 に,も っ と賢 い選択 をす るべ

きだ と,そ れが今我 々 日本人 に求め られてい

る方 向性 で は ないか な とい う気が して い ます。

コー デ ィネ ー タ 石 田 ・氏
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バ ンコックさん,何 か最終 的 な コメ ン トは

あ ります か?

パ ネ リス ト バ ンコ ック 氏

ほ とん どの経 営者 とい うの は企 業 にお いて

は,セ キ ュ リテ ィの 問題 が な くなれ ばいい と

思 ってい るだけですが,決 してな くな りは し

ませ ん。 そ して他 の技術 同様 ます ます複雑 化

して い きます。 そ して無視 す るこ とに よって,

さらに悪化 す るだろ う と考 え られ ます。

企 業 と して や らな けれ ば な らな い こ とは,

セキ ュ リテ ィの脅威 にさ らされ てい る とい う

こ とを認識 して対 策 を とらなけれ ば な りませ

ん。 な くなるだ ろ う,決 して うちではお こ ら

ない だ ろ う とい う態度 で は ダメで す 。 も し,

我 々が と りあげた よ うな点 とい う もの を,検

討 して採 用 してい った場合,セ キ ュ リテ ィに

おい て企 業 として相 当進歩 が見 られ るだろ う

とい う こ とで す 。 そ うす る こ と に よ っ て,

我 々の助 け を必要 と しな くな る とい うこ とが

考 え られ ます。ハ ッカーの ア タ ックがあ って

も,防 止 で きる と思 い ます 。

いず れ に して も,責 任 の所在 ,そ して権 限

とい うもの は,セ キ ュ リテ ィの時代 にお いて

は,は っ き りと確 認 しな けれ ば な りませ ん。

企 業 と して はセキ ュ リテ ィとい うのは ただ単

に自動 的 に発生 す るので は な く,セ キュ リテ

ィを確保 す るための努力 を しなけれ ば な りま

せ ん。 毎 日取 り上 げ な け れ ば な りませ ん し,

な くな りは しない とい うこ とです 。 そ して放

ってお けば よ り大 きな問題 に発展 してい くこ

とです。

コーデ ィネ ータ 石 田 氏

どうもあ りが と うござい ま した。今 まで 日

本 は非常 に安全 な国 とい うことで,セ キ ュ リ

テ ィに関 す る関心 が一般 的 に低 か った と思 う

んです けれ ど も,イ ンター ネ ッ トの場合 はこ

れ か らユ ーザ ーが非常 に増 えて きて,し か も

国際 ネ ッ トワー クになってい て,外 国 か らで

も誰 で も日本 に入 って こ られ る。 あ るいは 日

本 の シス テム を踏 み台 に して悪 さをす るなん

て こ と もあ ります ので,そ ろそ ろ我 々 として

も,真 剣 にこのセ キュ リテ ィ問題 に取 り組 ま

な ければい けない と思 うんで すね。 したが っ

て このパ ネル を機 会 に皆様 方 に もっ と考 えて,

関心 を もっ ていただ ける とあ りが たい と思 い

ます。

これ を もって,本 日のパ ネル討論 を終 わ り

に したい と思い ます。最後 にパ ネリス トの方,

お よび質 問 をお寄せ い ただい た方,そ れ か ら

熱心 に議論 を聞 いてい ただい た皆様 方 に,全

ての方 に感 謝 したい と思 い ます。本 日は どう

もあ りが とうご ざい ま した。
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標準力蓼キュラムの改訂について
中央情報教育研究所

当協会中央情報教育研究所(CAIT)で は,

平成5年12月 に作成 した高度情報化人材育成

標準カリキュラム(以 下 「標準 カリキュラム」,

全17種)を,そ の後の情報技術等の進展 に合

わせ るべ く改訂し,平 成9年10月15日 に公表

しました。

標準 カリキュラムは,高 度情報化社会にお

いて求め られる情報処理技術者の類型(平 成

4年 に通商産業大臣の諮問機関である産業構

造審議会情報化人材対策小委員会が策定)に

従い,各 人材 を効果的,効 率的に育成するた

めに作成 した もので,現 在,専 門学校 をは じ

め各種研修機関等において,こ のカリキュラ

ムに準拠 した教育が実施され,教 育カリキュ

ラム と評価制度の一貫 した人材育成システム

として,「 情報処理技術者試験」(「情報処理

の促進に関する法律」第6条 に基づ く国家試

験)が 行われています。

なお,標 準 カリキュラムの改訂に伴い,情

報処理技術者試験(現 在13の 試験区分で実施)

は,平 成10年10月(予 定)の 試験(秋 期試験)

から改訂 された標準カ リキュラムに準拠 して

実施されます。

1.標 準 カ リキ ュ ラム とは

平成4年12月,産 業構造審議会情報化人材

対策小委員会は,そ の中間報告において,今

後わが国が安定的な経済成長 を図 り,豊 かな

国民生活を実現 してい くためには,新 情報革

命 ともいうべ き情報化の飛躍的な推進が不可

欠と指摘するとともに,そ の担い手 となるべ

き 「システムアナリス ト」等10種 の新 しい情

報化人材像 と,そ れらの人材 を効果的に育成

するために解決すべき課題と対応の基本的な

方向を提言 しました。平成5年5月 の同委員

会 における最終報告では,こ れ らの新情報化

人材の育成 に向けた総合的な支援策,標 準 カ

リキュラムの体系,標 準 カリキュラム と連動

した新 しい試験制度のあ り方,各 教育機関の

役割 と連携のあ り方が提言されました。

平成5年12月,CAITで は同提 言 を うけ,

通商産業省 の指導の下,「 情報化人材育成 カ

リキ ュラム委員会(委 員 長:影 山 衛 司 ・

(財)日 本情報処理開発協会会長(当 時))」 を

設置 し,提 言 に沿ったカリキュラムの検討を

行い,全17種 から成る標準力「Jキュラムを取

りまとめました。 ・

標準カリキュラムは,高 度情報化社会 にお

いて求め られる高度情報処理技術者の育成を

目的にしたもので,① 専門分野に特化 した高

度 なスキルを持った人材 を育成するための

「高度情報処理技術者育成カリキュラム」13

種類,② その前段階である入社後1～5年 程

度の間に修得すべ き基礎的な知識 ・実務能力

の範囲を明らかにした 「共通カリキュラム」

2種 類,③ 情報 システムを利用する側の人材
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の育成 ・指導 に当 たる 「システム ア ドミニ ス

トレー タ育成 カ リキュ ラム」2種 類,の 計17

種 類 か ら構 成 され てい ます(図1)。 各 カ リ

キ ュラムの内容 は,基 本 的 に 「実 務能力 をい

か に修得 させ るか,そ の ため に何 を,い か に

教 えた らよいか」 にポイ ン トを置い た もの と

な ってい ます。

平成6年 度 よ り,専 門学校 や情報 処理技術

者教 育機 関等 にお いて標 準 カ リキュ ラムに沿

った教 育が実 施 され る とともに,平 成6年10

月 よ り教 育 と評価 の一貫 した人材育 成策 と し

て,情 報処理技 術者試験(国 家試験)の 出題

範 囲が この カ リキュ ラム に準拠 す る こ ととな

りま した。

2.改 訂 の経 緯

標準 カリキュラムの作成当時,5年 先程度

を見越 した人材の育成 を目標としていました

が,そ の後の情報技術 の進展速度 は予想を上

回り,ク ライアン ト/サ ーバーシステムが情

報システムの主流になるとともに,マ ルチメ

ディア化,ユ ーザーインタフェースお よびイ

ンターネット/イ ン トラネッ トなどのネッ ト

ワーク環境等が著 しく進展し,ま たこれに伴

いパ ソコンも急速 に浸透しました。

このような情報技術の進展との整合性を図

る観点から,ま た,人 材育成の評価 としての

情報処理技術者試験(国 家試験)が 本 カリキ

ュラムに準拠 し出題 されていることから,5

年 を待 たず して一部 を見直す こととし,平 成

8年12月,CAIT内 に 「標準 カ リキュラム調

整委員会(委 員長:上 條 史彦 ・東海大学教

授)」 を設置 して,情 報技術 の進展 に合 わせ

るべ く改訂作業を進めてきました。

今回の改訂は,情 報技術の急激な進展 に伴

い,所 要の改訂 を行 うべ く,以 下の基本的な

考 えの下 に行 い ま した。

① 高度情 報化 人材 類型,標 準 カ リキ ュラム体

系 は現状 を前提 とす る。

②標 準 カ リキュ ラム と して示す べ き技術,利

用環境 を最新 の状況 に合 うように追加 ・更

新 す る。

③ カ リキ ュラムの利用経験 を踏 まえ,以 下 の

よ うな事 項 につ いて も改善す る。

・教育 目標
,学 習 目標

・章,節 等 の記 述の順序

・講義 や演習 の学習 時間

・指導上 の留意 点

・参考文 献 等

なお,教 育エ ンジニ ア育成 カ リキ ュラム な

ど4種 の カ リキュ ラム につ いて は,改 訂 を行

ってい ませ ん。

3.改 訂 の主 なポ イ ン ト

今回の標準 カリキュラム改訂の主なポイン

トは次のとお りです。

①パソコン,イ ンターネット,グ ループウェ

ア等の普及に伴 う関連技術の見直 し

②構成や表現の見直し,重 複内容の整理,用

語の統一,他 カリキュラムとの関連の調整,

学習 目標 ・学習時間等の見直 し

③開発工程,成 果物名等の見直 し

④ システム監査基準等各種基準 ・規格等の改

訂に伴う見直 し

4.カ リキ ュ ラ ム の 頒 布 等

改訂 され た標準 カ リキュ ラム は次 の とお り

頒 布 を行 い ます。

①頒 布 開始:平 成9年11月20日

②媒体:CD-ROMf{)rWndows(17種 収 録/

枚)

③ 価格:12,000円/枚(税 別)
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また,標 準 カ リキ ュ ラム改訂 につい ての説

明会 を研 修(有 料),地 域 交 流 セ ミナ ー(無

料)と して,通 産局所 在地 を中心 に平成9年

11月 ～平成10年2月 にか けて行 う予定 です。

,:…、ぷ凝!D逗,Qi・1 ..liRΩR,X

な お,申 込 み 等 に 関 す る お 問 い合 わ せ ば ,

中 央 情 報 教 育 研 究 所 ・普 及 振 興 課(TEL:03-

5531-0177,ホ ー ム ペ ー ジURL:http://www .

interport.ne.jp/cait/)ま で お願 い い た します 。

▼図1標 準カリキュラム体系図
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情報セキュリティ対策室

この た び 「シス テ ム監 査 白書97-98年 版 」

を11月14日 に刊 行 しま した。本 白書 は,シ ス

テム監査 の普 及啓蒙 の一環 と して,わ が 国 に

お ける システム監査 の実態,国 の シス テム監

査 関連施 策,現 在 の情 報化環境 に対 す るシス

テム監査 の必 要性 につい て取 り上 げてい ます。

本 白書 の構成 は,以 下の とお りです 。

第3部 システム監査実態調査

本調査は,若 干の調査項 目を除 き,1年 お

きに実施 している継続的な調査です。調査対

象を監査部門と被監査部門(情 報 システム部

門)と し,シ ステム監査の実態,情 報化一般,

2000年 問題,コ ンピュータ不正アクセス対策

等について意識調査を行い,分 析 しています。

第1部 システム監査関連施策

情報化の進展により情報システムと社会全

般のかかわりが深まるにつれ,当 然の ことな

が ら情報 システムに対するリスクもますます

深刻化してきています。このような情報シス

テムのより一層の利用促進を図るため,通 商

産業省ではこれまで多 くのセキュリティ関連

基準や制度を制定してきました。本編ではシ

ステム監査基準をはじめ,こ れまで制定 され

てきた各基準,制 度について概要をとりまと

めてい ます。

また,平 成8年 に改訂 されたシステム監査

基準の内容,シ ステム監査台帳制度 の動 向,

システム監査技術者試験制度の活用方法につ

いて詳 しくとりまとめています。

第2部 情報化環境の変化 とシステム監査

本編では,2000年 問題,情 報共有化,電 子

商取引等,最 近の情報化環境 とシステム監査

のポイントについてとりまとめています。

資料編

本編では,実 態調査の集計結果,現 在策定

されているシステム監査関連の基準,規 則等

を網羅 してい ます。

今回は,西 暦2000年 を2年 後 に迎え,コ ン

ピュータの 「2000年問題」 の解決が早急 に迫

られている中,被 監査部門(情 報 システム部

門)お よび監査部門が2000年 問題 にどう対応

しているのか,実 態調査の分析結果をご紹介

します。

1.被 監 査部 門 の対 応

各企業が2000年 問題 にどう対応 しているか,

監査部門お よび被監査部 門に対 し調査を行っ

た。

(1)被 監査部門の対応状況

被監査部門では調査時期(96年12月 時点)

ですでに 「問題解決 している」企業が13.4%,

「現在作業 中」31.2%,「 検討 中」48.1%と,

一一48一

∨ 、
1・L.t)F.・)溢 ヱ へ蘂w



‖

魂顯ECＬREPOR忽

ほとんどの企業が何らかの解決策を講 じてお

り,2000年 問題が情報処理部門にとって重要

な問題であることがうかがえる。

しかし,解 決 しなければならない との意識

を持 ちなが らも,具 体 的 に作業 に取 り組 んで

いな い企 業や全 く取 り組 んで いない企 業 が約

5割 を占めてお り,2000年 問題へ の対 応 が遅

れ てい る ことが わか る。

図1.2000年 問題の対応状況(被 監査部門)

まったく取 り組
取 り組み方が んでいない 無回答

わからない
すでに解決済み

検討中

48.1%

のために

作業 中

31.296

(2)問 題 解 決の完 了時期

2000年 問題 の解決 をいつ まで に完了 すべ き

か につ い て は,「96年 度末 」1.8%,「97年 度

末」10.3%,「98年 度末」45.7%と い う結果 と

なった。 これ にすで に作業 完了済 み また は必

要 と しない企 業1.6%を 合 わせ る と,59.4%の

企 業 が98年 度 末 まで には作業 を完了 してい る

こ ととな る。

しか しこれはあ くまで も計画 であ り,実 際

にテス ト,移 行段 階 におい て支 障が きたす お

それが あ るこ とを考慮す る と,ス ケジュール

に余 裕 を持 たせ て お く必 要 が あ ろ う。 なお,

作 業 が集 中す るであ ろ う98年 度 には,要 員確

保 の 困難が予想 され る。

しか し,「99年 度 末 まで」(20.1%)と 期 限

間際 まで作 業 を予定 してい る企 業,具 体 的 に

「決 まってい ない」(18.2%)企 業 につい ては,

期 限 内 にすべ ての問題 を解 決で きるのか不安

が残 る。 ・

図2・2000年 問題の解決時期(被 監査部門)

99年 末 まで

20.1% 98年 度末まで

45.796
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(3)技 術 的 問題

2000年 問題 を解決 す る上 での技術 的問題 に

つ いて,31.8%の 企 業が 「技術 的困難 はない」

と答 えて い るが,反 面,「 運 用 中の システ ム

の仕様 が 明確 で ない」(36.8%),「 技 術 的 な

検 討 メ ンバ の不 足」(31.3%),「 他 社(接 続

先)の 対 策(仕 様)が 決 ま らない」(7.2%),

「技 術情 報 の 入手 困 難」(6.8%)と,今 後 の

解 決が スムー ズ にはいか ない と考 えてい る企

業が多 い こ とがわか る。

特にシステム仕様が不明確 ということは,

システムの修正作業に要する費用,工 数の算

定がつかず,今 後の作業に影響 を及ぼ しかね

ないことであ り,早 急 に解決すべ き問題であ

る。

その他の意見 としては,「 対応工数が定 ま

らない」,「テス ト環境」,「各部署で各導入 し

ている小規模システムへの対応」等の意見が

あった。

図3.2000年 問題解決にあたっての技術的困難(被 監査部門)

多重回答(%)

現在運用中のシステム

の仕様が明確でない

技術的な検討メンバの

不足

他社(接 続先)の 対策

(仕様)が 決まらない

2000年 問題の技術情報

の入手が困難

技術的困難はない

その他

無回答

0 5 1015

36.8

2025303540

(4)要 員の確保

2000年 問題解決にあた り,企 業は要員確保

について どのような対応を考えているのか。

作業実施にあたり,「 自社要員 と外部委託

要員」で対 応する企業が42.8%と 最 も多 く,

次いで 「自社要員のみ」(26.8%),「 外部委

託要員のみ」(5.4%)と なっている。

多 くの企業が自社要員でまかなえない分を

外部委託要員に依存せざるを得ないと考えて

お り,技 術要員の確保はます ます困難になる

ことが予想される。
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図4.2000年 問題解決のための技術要員(被 監査部門)

決 まっていない

18.7

外部委託

要員のみ

5.496

必要 ない 無回答

3.5962.896
自社要員のみ

26.8%

自社要員十

外部委託要員

42.896

(5)予 算

経 費の確 保 について は,す で に 「96年度予

算 に計 上 済 み」5.7%,「97年 度 以 降 に計 上予

定」32.4%,と 合 わせ て38.1%の 企 業 が すで

に予算 を確保 して早期対 応 を試 みて いる こ と

が わか る。

「具体 的 に決 まっていない」 と答 えた企 業

具体的に決まっ

ていない

45.096

が45.0%あ るが,こ れ は今 後 の対 応 に どれだ

けの費用 を要 す るのか,計 画段 階の ため判 断

で きないため なのか。 いず れにせ よ,早 期 の

予算検 討 を期待 した い。

なお,「 予 算化 の必要 は ない」 と答 えた企

業 は16.2%で あった。

図5.2000年 問題解決費用の予算化(被 監査部門)

予算化の必

要はない

16.296

無回答

0.896

96年 度予N

に計上済み

5.7%

97年 虚以降の

予算に計上

32.4%
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2.2000年 問 題 と シ ス テ ム 監 査

(1)シ ステム監査 の実施状 況

2000年 問題 につ いて監 査部 門で は87.3%が

認識 して いる。 しか し,2000年 問題 に関す る

監査 の実 施状 況 につ い て は調査 時 点(96年)

で は まだ6.5%の 企 業 で しか行 わ れ てお らず,

2000年 問題 は まだ先 の問題,ま たは 自社 に と

って はそれ ほ ど重要 と感 じてい ない企 業 が多

いの か も しれ ない。

図6.2000年 問題に対する認識度(監 査部門)

知らない 無回答

11.6961.196

知 っている

87.396

図7.シ ステム監査実施状況(監 査部門)

無回答
あ る

6.596

(2)監 査部門の取 り組み方

被監査部門では,約9割 が解決に向けて作

業完了または検討中であるのに対し,監 査部

門は2000年 問題 にどう取 り組むべ きなのか。

監査部門では 「情報システム部門が認識,

解決すべ き問題であ り,シ ステム監査で指摘

すべ きではない」(42.3%)と 全社で対応す

べ き問題ではな く,あ くまで も情報システム

部門内の問題 との意識をもっている企業が多

いo

そ の反面,「 積極 的 にシス テ ム監 査 を行 い,

問題 点 を指 摘 すべ き」14.5%,「 通常 の シス

テム監 査 の中で の指摘 で よい」24.9%を 合 わ

せ る と,約4割 が何 らかの形で シス テム監査

人が2000年 問題 に取 り組 まなければ な らない

と認識 してい るこ とが わかる。
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図8.シ ステム監査人が取り組むべき姿(監 査部門)

積極的竜こ監査を

実施 し、問題点

を指摘すべき

14.596

わからない

158%

無回答

2.5% 情報 システム部門

が認娘 ・解決すべ

問題42.396

通常のシステム

監査で指摘

24.996

(3)資 源の規模

監査部門では問題解決に要する資源がどれ

だけ必要だと考えているのか。「システム更

改 と同規模の資源で大丈夫」が34.4%,「 通

常の保守業務の資源で対応可能」が32.4%と,

通常業務以上の資源は必要ないと思っている

ことがわかる。逆に新規のシステム開発 と同

規模が必要と感 じているのは5.2%と 少ない。

図9.2000年 問題解i決にかかる資源規模(監 査部門)

新規システ

発 と同規模

5.296

わからない

無回答

1.496

システム更改と

同規模

344%

の資源で対応で

きる規模 、

32.496
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(4)監 査 の ポ イン ト

監査 部門が2000年 問題 を監査 す る場合 の ポ

イ ン トは,「 情 報 システ ム部 門が想 定 す る リ

ス クの妥 当性」38.5%,「 修 正 ・移行 の時期 」

37.3%,「 他 組 織 との デ ー タ授 受 の 整 合 」

25.6%,「 技術 要員 の確保 」21.1%の 順 とな っ

てい る。

その他 の意見 と しては,「 外 部委託 の管理」,

「2000年 問題 と同様 な問題 発 生 の 防止」,「パ

ソ コン等 ホス トシス テム以外 の対応 計画」 等

が あ げ られてい る。

2000年 問題 につい て シス テム監査 を行 う場

合 には,単 にシス テムの運用状 況の み な らず,

計 画段 階か ら要 員問題 等,多 方面か らの チ ェ

ックが必 要 とな る。

図10.2000年 問題 を監査する場合の監査ポイン ト(監 査部門)

多重回答(%)

情報システム部門が想定

するリスクの妥当性

修正 ・移行の時期

他組織とのテ㌔タの授

受の整合

技術要員の確保

試験の網羅性

費用対効果

システムライフサイ

クルとの整合

組織体の合意

その他

わからない

無回答

05 10152025303540

38.5

37.3
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〈参考 〉

シス テム監査 のチ ェ ック リス トの例

(情報収集 と取 り組 み)

・経営者やユーザの理解 を得た上 で全社的 な課題 と して取 り組 んで いるか

・ 「2000年 問題」対応の基本方針 を明確 に しているか

・ 「2000年 間題」の対 応体制 は適切か

・ 「2000年問題」 に対 し必要 な技術情報 を収集 してい るか

・対応が必要 なハー ドウェア
,基 本 ソフ トウェア,ミ ドル ウェア等 を把握 してい るか

・ 「2000年問題 」に対す る内外 の影響範囲 と影響度 を適切 に把握 して
い るか

(計画)
・ 「2000年 問題」の対応計画 を立案 しているか

・対応 が必 要な業務 システム とその優先順位 を明確 に してい るか

・ 「2000年問題」への対応 は
,解 決の期限か らみて適切か

・ 「2000年問題」へ の要員計画は
,技 術 レベルや要員確保 の面か らみて適切か

・対応が必要なハー ドウェア
,ソ フ トウェア,関 連機器 を資源計画 に反映 しているか

(具体的 な対応)
・対応 が必 要なプログラムを明確 に しているか

。 また,対 応方法 は適切 か
・内外 の関連組織 に対 して必要な情報 を伝 えてい るか

・テス ト環境やテス ト方法 は適切 か

・テス トケースやテス ト期間は適切か

・テス トは内外 の関連組織 を考慮 して実施 しているか

・テス トの検証方法 は適切 か

(移行)
・移行時期 と体制は適切 か

・移行後の トラブルに対す る体制 は適切か

(システム監査 白書97・98よ り)

、

実態調査 概要

1.調 査対 象:JIPDECが 実施 してい る 「コ

ン ピュー タ利用状況調査 」 の

母 集団4,812事 業体 を対象

2.調 査 時期:1996年11月27日 ～1997年2月

10日

3.回 収状 況:発 送 数4,812

監 査部 門639(13.3%)

被 監査部 門927(19.3%)

4.回 答 事業体 の平均 従業員 数:

5.調 査 項 目

(1)監 査 部 門

監査部 門3,722人

被 監査部 門3,203人

①システム監査一般について

②貴社の監査体制について

③1995年 度のシステム監査実施 について

④未実施の理由について

⑤実施可能性について

⑥2000年 について;

⑦ コンピュータの不正アクセスについて

(2)被 監査部門

① システム監査一般 について

②1995年 度のシステム監査実施 について

③システム監査のあ り方について

④情報化一般について

⑤2000年 問題について

⑥ ソフ トウェアの違法複製について

⑦ コンピュータの不正アクセスにっいて

一55一
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ネットワークおよび

AI開 運の繋寳銭驚の研究開発動向
先端情報技術研究所

1.調 査 の背 景

この数年の間にパ ソコンやインターネット

が急速に普及し,情 報分野に大 きな変革の波

が押 し寄せて来ています。これに伴い,従 来

は種々の制約のために実現困難であった電子

図書館,電 子商取引,遠 隔医療診断等の様 々

な情報サービスが,現 実的なもの として取 り

上げられるようになりました。これらが身近

に提供されるようになれば,経 済的効果 も含

め,社 会に大 きなインパク トを与えると思わ

れます。 しかし一方では,専 門家でない普通

の人々にとっては情報環境が複雑になり過ぎ

て,そ の全容 を理解することも,望 む情報 を

得 るためのコンピュータ操作を習得すること

も難しくなるという状況が生じています。

この機会を機敏に捉えて,新 たなニーズに

応 えるべ く情報処理技術のイノベーションの

進展する方向を見定め,そ れに向かって適切

な研究開発投資を行うことが,日 本の情報産

業にとって非常 に重要なことだと考えられま

す。

先端情報技術研究所では,こ のような観点

から,イ ンターネットに代表 されるネットワ

ーク関連の新技術,人 間 とコンピュー タとの

インタフェースに関わるAI技術,そ れ らを土

台とする応用 ソフ トウェア技術を主題とした

ワーキンググループを組織 し,将 来の情報産

業の土台 を生み出す と思われる基礎技術分野

か ら,重 要 と思 われる応用分野 まで,幅 広 く

検 討 して い ます 。 主査 に はNTT基 礎 研 究 所

の奥乃 博 主 幹研 究 員,メ ンバー に はこの ワ

ー キ ング グル ー プで取 り上 げ る各 技 術 分 野
,

応用 分 野 の専 門家10人 に集 ま って い た だ き,

調査 を実 施 します。

2.技 術 調 査 対象 テ ーマ

インターネ ッ ト普及の きっかけとなった

WWWは,ウ ェブブラウザを用いて,世 界中

の コンピュータに蓄積 された情報を簡単な操

作で閲覧できるようにしました。これはイン

ターネットを単なる通信手段から,誰 にでも

開放 された巨大なデータベースシステムに変

容させました。しかし,自 発的な分散管理 を

前提 とするインターネットでは,そ こに接続

されているコンピュータの構成は刻々と変動

し,そ こで提供 される情報 も日々更新される

うえ,別 々の情報源から得 た情報の内容が相

反していることもまれではありません。

従来のデータベース管理システムは,静 的

で,か つ全体構成について既知であることを

前提としていました。これに対 してインター

ネットのような開放型システムではその前提

が崩れてお り,こ の ような不完全性に対する

新 しい理論を確立 して,そ こか ら適切に情報

を取 り出すことが求められています。

一方
,こ れからは情報 インフラを使いこな

こち,vati.,∴w嶽 轟 ソ ㌔
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せ るか否 かが,社 会生活上 の基本 能力の ひ と

っ にな る と予想 され,人 にや さ しい(「 優 し

い」 と 「易 しい」 とい う二重 の意味 で)ヒ ュ

ーマ ンイン タフェースの提 供が
,今 まで以上

に重 要 な課 題 とな って きます。 これ に応 える

ため に,音 声,'図 形 な どのパ ター ン認識技 術

や知識 処理技術 を利用 したユ ーザー支援 の仕

組みが必 要 となってい ます。

この ようにネ ッ トワー クお よびAIに 関連す

る研 究分野 は,激 しい拡大発展 の最 中 にあ り,

わが国の研 究開発力 がすべ ての分 野で卓越 す

るこ とは不可 能 な状況 です。 そのため,注 力

す る研 究分野 を選 別 し,そ こに人材 や費用 な

どの資源 を集 中 させ るこ とが重要 とな って き

ます。本 ワー キ ンググル ープで は,そ の よ う

な戦 略 をたて る際 の参 考 とす るため,新 しい

▼図 インターネットを取り巻 く知的技術

技術 の萌芽 となる よ うな研 究 テーマ につい て

検討 し,リ ス トア ップ してい ます 。 また,そ

の研究 を効 果的 に進 め るため に必 要 なイ ンフ

ラの整備 や,そ の ような研 究 開発投資 が社会

に与 える波 及効 果 について も調査 してい ます。

取 り上 げ た研 究テ ーマは,① 共同作業支援,

発 想 支援 な どの新 しい利用形 態,② ネ ッ トワ

ー ク上 の処理 を含 むデ ー タベー ス技術
,③ エ

ー ジェ ン ト指 向 コ ンピュー テ ィング
,④ マ ル

チ モー ダル イ ンタフェース技術,⑤ 社会 サー

ビスお よびそ れ を構 成す るた めに必要 な情 報

処 理技術(電 子 図書館,ネ ッ トワー クを利用

した知 的CAI)で す が,こ れ らの テー マ には

様 々 な技術 分野 が関 わ ってお り,種 々の社 会

システ ム を知的 に支援す るソ フ トウェア を構

築す る ための重要 な要素技術 とな ります。

分散 したオ_プ ン嘉 定竺 不完全情報への対応

デー タベース

(ディジタル図書館)

エー ジェン トの協調、交渉

情報の多面的な扱い

㊧ 泌
ゆ

マ ルチ モ ー ダル

イ ンタ フ ェー ス

纂4σ利用者に適応した選択(興 味のある情報

を取ってくる)

・.蟻

壕

肇
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3.米 国 の 研 究 開 発 動 向

米 国 は世 界 の 情報 技 術 を リー ドして お り,

イ ンター ネ ッ ト発祥 の地 で もあ る こ とか ら,

そ こでの研 究 開発動 向 を調査す るこ とは,研

究 開発 テーマや研 究 開発 の進 め方 を考 える う

えで重要 だ と考 え られ ます。 以下 に,米 国政

府 が支援 してい る情報技 術研 究開発 テーマの

中か ら,今 回の調査 に関係 の深 い もの につい

て記 します。

(1)HPCC計 画 か らCIC研 究 開発計 画へ

米 国では国民 的情報基盤 の構 築 を国家戦略

と 定 め て,NII(Nationallnformation

Infrastructure)構 想 を打 ち出 し,そ れ を実現

す る た め にHPCC(HighPerformance

ComputingandCommunications)計 画 を進

めて きま した。 これは米国連邦 政府 が支援す

る情報技術研 究開発 の 中心 的 な計 画 となって

お り,こ の 中には,本 調査 で取 り上 げ てい る

研究 開発 テーマ も多 く含 まれて い ます。

HPCC計 画 は1991年 か ら5年 間の予 定 で開

始 され,96年 には計 画 年 限 を迎 え ま した が,

優 れ た成 果 を多 くあ げ た とい う評 価 を受 け,

計 画継続 の方 向が打 ち出 され ました。97年 か

らは計 画 お よび運 営 組織 の構 成 が 整 理 され,

新 た にCIC(Computing,Information,and

Communications)研 究 開発計 画 が ス ター ト

しま した。

(2)CIC研 究 開発計 画

CIC研 究 開発 計 画 は5つ の部分 領域 か ら横
構ん声 刊

成 され て お り,こ れ をPCA(Program

CompOnentArea)と 呼 びます 。PCAの 構成 は,

HPCCの 元 の5つ の部分領域(HPCS,NREN,

ASTAMA,BRHR)か ら発展 した ものです。

PCAは,こ の研 究 開発計 画 に参画 して いる連

邦政 府機 関に対 して,優 先度 の高 い投 資領 域

を示 してい ます。 以下 に,各PCAに つ いて説

明 します 。

①HighEndComputingandComputation

(HECC)

高性 能計算 分野 で,最 先端 ハ ー ドウ ェア

とソフ トウェアの革新 的研 究 を支援 します。

例 えば,グ ラ ン ドチ ャレンジ級 の アプ リケ

ー シ ョン を扱 うため に必 要 なモ デ リ ン グ
,

シ ミュ レー シ ョン用 の アル ゴリズ ム,ソ フ

トウ ェアな どが対象 です。

②LargeScaleNetworking(LSN)

高性 能 ネ ッ トワー ク構 成 要素,無 線,光,

移動体,有 線 通信 の技 術,大 規模 ネ ッ トワ

ー ク技 術
,管 理,サ ー ビス,ネ ッ トワー ク

中心の情報 処理 向 けシステ ム ソフ トウ ェア

とプロ グラム開発 環境 を対 象 と して い ます。

③HighConfidenceSystem(HCS)

利用者 に高水準 の セキ ュ リテ ィ,プ ライ

バ シー保 護,デ ー タ保 護,信 頼 性 を提 供す

る技術 を開発 します 。

④HumanCenteredSystem(HuCS)

ネ ッ トワー ク上 の仮想共 同研 究室,分 散

したデー タ格納庫 か ら知識 を提供 す る技術,

マ ルチモー ダル対 話 システ ム,仮 想 現実環

境 を通 して,情 報処理 お よび通信 をさ らに

利用 しやす くします。

⑤Mucation,Training,andHumanResources

(㎜R)

新 しい教育訓 練技術 の研 究 を支 援 します。

これ には生 涯学習,遠 隔教育,カ リキ ュラ

ムの開発 を支援 す る技術 も含 まれ ます 。

これ らの中で,本 調査 で対象 とす る研 究 開

発 テーマ は④ のHumanCenteredSystemに 最

も多 く含 まれてい ます ので,こ れ につ いて次

の節 で詳述 します。

(3)HumanCenteredSystem(人 間主導 型 シ

ス テム)
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情 報処理 システム と通信 ネ ッ トワー ク をさ

らに使 いや す くし,幅 広 い利 用者層 に提 供 し

ます。 この利用 者 には,科 学者 お よび技術 者,

教 育者 お よび学 生,労 働 者,一 般 大衆が 含 ま

れ ます。 この ようなシステ ムを可 能 にす る主

な技術 には,以 下の ものがあ ります。

① 「知識 リポ ジ トリ」と 「情報 エ ー ジェ ン ト」

多彩 なマル チ メデ ィアデー タ,お よび複

数情報 源 か らの情報 を管理,解 析,表 示 す

る技術 です 。

② ネ ッ トワー ク上の仮想 共同研究 室知識

リポジ トリへ の アクセス を提 供 し,知 識

の共有,共 同執筆,遠 隔機械 の制御 を可能

に します 。

③ マ ル チ モ ー ダル ・ヒュー マ ン ・シ ス テ

ム ・イ ンタラクシ ョン

音声,触 覚,ジ ェスチ ャーの認識,お よ

び合 成 な どの インタラク シ ョンを可能 にす

る シス テムです 。

④ 仮 想現実 環境 と応 用

科 学研 究,健 康管理,製 造,訓 練 な どへ

の応用研 究 です。

▼ 表HumanCenteredSystemの 主 な研 究 テ ー マ

・知的システムおよび ソフ トウェア

・知識獲得
,融 合,集 合,要 約 ツール

・遠隔装置 を操作す る仮想環境

・マルチモーダル コミュニケー ション
,音 声認識

・ネ ッ トワーク上の仮想共同研究室

・グループオーサ リングツール

・医療用 グラフィカルユーザーインタフェース

・電子 カルテ

・診断支援

・可視化人体データベース

・ディジタルライブラ リにおける環境データの

可視化

・自動文書翻訳

魂顯Ec鋼POR銀

(4)電 子 図書館 プロジ ェク ト

この ように米 国で は,情 報技術 に対 して非

常 に広 範 囲 に渡 って支援 を してい ますが,こ

こで は さ らに,ネ ッ トワー クの重要 な応用 で

あ る電 子図書館 に焦 点 を絞 って,そ の実現 に

必 要 とされ る各 種 の技術 につ いて,米 国での

取 り組 み を述べ ます 。

電 子 図書館 は,コ ンピュー タとネ ッ トワー

クでデ ィジ タル化 され た環境 で,様 々な情報

資 源 を利 用者 に提供 します。一般 の図書館 で

は,資 料 を収集,組 織化 して蓄積す る ととも

に,情 報 ア クセ ス の た め の情 報(2次 情 報 ,

メ タデー タ)を 作成 して検 索 に利 用 しますが,

これ は電 子 図書 館 におい て も同様 です。

米国 の電子 図書 館研 究 開発 プロジ ェク トは,

大 き く2種 類 の性格 に分 け られ ます 。1つ は,

議会 図書館 にお ける電子 図書館 プロジ ェク ト

(NDLP)や 大 学 図書 館 にお け る電 子 図書 館

プロジ ェク トで あ り,こ れ らは主 と して,既

存 の資料 の電子化 とその提供 を 目的 としてい

ます。 これ らの資料 は イ ンター ネ ッ トで アク

セスで きる ようになってい ます。

他 の1つ は,NSF/DARPA/NASAの 共 同助

成 に よる電 子 図 書 館 プ ロジ ェ ク ト(Digital

LibraryInitiative,以 下DLI)で あ り,こ れ は

将 来の電子 図書館 に向け た新 しい情報技 術 の

研 究開発 とい う性格 が あ ります 。・94年か ら4

年 間の計画 で行 われてお り,情 報 インフ ラ上

の新 しい情報技術 と図書館像 を作 り出す プ ロ

ジ ェ ク トと して非常 に注 目 を集 め て い ます 。

この研 究助 成 プ ログラムで は,計 算 機科 学や

図書館情報 学,そ の他 の分 野か らの研究 者が

参 加 す る こ と と,大 量 の デ ー タ を持 つ 機 関

(出版 社,政 府機 関,図 書 館)と の 共 同 プ ロ

ジ ェク トを進 め ている こ とが特 徴的 です。 ま

た,こ れ らは将 来の大規模 な シス テムの ため
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の実験 台(テ ス トベ ッ ド)構 築 を 目指 してい

ます 。

電子 図書館 プロジ ェク トには,以 下のサ ブ

プ ロジェ ク トが あ ります。

① カーネギ ー メロ ン大学(CMU):

InformediaInteractiveOn-lineVideo

DigitalLibrary

画像 認識,音 声認識,自 然 言語理解 な ど

の技術 を総合 し,放 送 局か ら提 供 され る ビ

デ オ映像 を音 声 な どで対 話 的 に検索 と視聴

が で きる シス テム を作 り上 げ ます 。

② ミシガ ン大学(UniversityofMichigan):

TheUniversityofMichiganDigital

Library(UMDL)

宇宙 ・地球科 学分野 の多様 な資料 を利 用

す るマルチ メデ ィア環境 を構築 し,高 校生

か ら研 究者 まで,幅 広 く多様 な利用者 に合

わせ て提 供 す る こ と を 目的 と して い ます 。

この研 究 では,ユ ーザ ーイ ンタフェー スエ

ージ ェン ト
,仲 介 エ ージ ェン トとい った ソ

フ トウェアエ ージ ェ ン トを利用 します 。

③ イ リノイ大 学 アーバナ ・シ ャンペ イ ン校

(UIUC):lnterspace

IEEEや そ の他 の 出版社 と協 力 し,大 量

の科 学技術分 野の学術 文献 を非常 に多数 の

利 用 者 に提 供 します 。 雑 誌 論 文 をSGML

(StandardGeneralizedMarkupLanguage)

に基 づ く全 文 デ ー タベ ー ス と して蓄 積 し,

巨大 なテキス トデー タの空 間か ら所 望の情

報 を導 きだす シス テムの構 築 を目指 してい

ます。

④ カリフォルニア大学バー クレイ校(UCB):

ElectronicEnVironmentalLibrary

拡張性 の ある知的分 散型 ライブラ リの プ

ロ トタイプ開発 を目指 してい ます。 カ リフ

ォルニ ア州が持 つ大量 の環境情 報 に関す る

大規模 デー タベ ース を構 築 します。環境 関

連 の条 例,報 告 書 だ けで な く,航 空 写 真,

ビデ オ,コ ンピュー タ上 の環境 モ デ リング,

地図お よび環境 デ ー タ等 の多様 な情報 を含

んで い ます 。環 境 に関す る計 画,研 究 を州

お よびそれ 以下 の地域 レベ ルで可 能 にす る

ため に,専 門家 か ら一般利 用者 までの多様

な利 用者 に提 供 す る環境 を構 築 します 。

⑤ ス タンフォー ド大 学:StanfordIntegrated

DigitalLibraryProject

ネ ッ トワー ク上 に提供 される さま ざまな

情報 を,仮 想 的 な1つ の図書館 として利用

で きる よ うな統 合環境 を開発 します。

⑥ カ リフ ォル ニ ア大 学 サ ン タバ ーバ ラ校

(UCSB):AlexandriaDigitalLibrary

地 図や航空 写真 な どの空 間情報,地 理情

報 の相 互利 用性 を高め,大 規模 デー タベー

ス を構 築す るこ とを 目的 とします。

1998年 か らは,次 世代 の電子 図書 館 プ ロジ

ェ ク トで あ るDLI2も 始 め られ よう と して い

ます 。DLI2で は さ らに新 しい領 域 を開拓 し,

相 互 運 用 性,技 術 統 合 を 重 視 す る こ と,

HumanCenteredSystemと しての電子 図書館

を目指す こ とが提 唱 されてい ます。

この ように米 国で は,電 子図書館 とい う統

合 テ ーマの 中で,既 存 の文 書の電子化 や 図書

館 の情 報化 に とどま らず,ネ ッ トワー ク上 に

散在 す る情報 を統 一的 に扱 う分散 マ ルチ メデ

ィアデ ー タベ ース研 究 の視 点 を中核 に,人 間

との イ ンタフェー ス を容 易 にす るパ ター ン認

識 やマ ルチモー ダルイ ンタ フェー ス,図 書館

司書 の果 た してい る仕 事 を代行 す る ソフ トウ

ェアエ ージ ェ ン トな ど,多 くの研 究 開発 テー

マが重層 的 に取 り上 げ られてい ます 。 さ らに,

関連す る研 究分野 と して,書 誌情報(メ タデ

ー タ)の 標 準化
,デ ー タマ イニ ング,情 報 源
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間の交 渉,協 調機 能 な ど,高 度 なデ ー タベー

スの利用 の ため に,知 的情 報処理 を導入 す る

アプ ローチが試 み られ てい ます。

4.ま とめ

以上の ように,米 国では,CIC研 究開発計

画の中で,数 々の情報関連研究テーマが大規

模 に取 り上げられ,医 療,教 育,環 境 などの

様々な社会システムに適用できる効率的で使

いやすい情報環境の構築を目標 として,基 礎

研 究か ら開発 まで を幅広 く行 なっています。

それに対 して日本では,方 法論指向で小規模

の基礎的研究が中心となっているように見え

ます。 ア プ リケ ー シ ョンの 開発 も,個 別の ア

プ リケー シ ョンに特化 した形 で行 なわれ るこ

とが 多 く,基 礎 研 究 との連 携 が 考慮 され ず,

また,個 々の技術 が他 の アプ リケー シ ョンに

転 用 で きる ように考 え られて いないのが現状

です。 これ は,わ が国 におい ては,新 技術 が,

そ の必 要 性 が 認 識 され るか ら とい う よ りは,

米 国の後 追 い を動 機 と して研 究開発 され る傾

向 が依 然 と して残 ってい るため と思 われ ます。

今後 は わが国で も,情 報 を広 く社 会 システム

に利用 す る とい う視 点 に立 ち,フ ロ ン トラン

ナー と して情報技術 の最 先端 を開拓 す る とい

う意識 に基 づ く研 究 開発 が望 まれ ます。

巻
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JIPDECだ よ り一
ー一 情報セキュリティ対策室

1.セ キ ュ リテ ィ対 策 に関 す る調 査 ・研

究

情報技術は,急 速 に進展 を遂げてい ます。

情報システムに係るセキュリティに関しても,

技術 の進展 によって新たなリスクが発生する

こととなり,セ キュリティ対応策 も従来のま

までは十分に機能しないことが考えられます。

そこで,当 室で は学識者,有 識者 か ら成 る

「セキュ リテ ィ対策検討委員会(委 員長:今

井秀樹 ・東京大学教授)」 を設置 して,セ キ

ュリティ技術の現状 と今後の進展の方向性を

検討 し,将 来的なセキュリティ対策技術の整

理を行うことによって,セ キュリティ技術 と

その産業のあ り方を探るための調査研究を進

めています。

また,わ が国の現状のセキュリティ対策の

状況を把握するために,情 報 システムのユー

ザー企業等約4,800社 に対 してアンケー ト調

査 を実施 しており,今 年末には調査結果 を取

りまとめる予定です。

2.シ ステ ム監査 の 普及 に関 す る調 査 ・

研 究

システム監査は,昭 和60年1月 に通商産業

省が 「システム監査基準」を公表したことを

受けて,わ が国において も本格的にスタート

しました。昭和61年 には情報処理技術者試験

にシステム監査技術者の区分が加わったこと

もあり,シ ステム監査へ の関心が盛 り上がり

ま した。 その 後10余 年 を経 過 した ので す が,

当室 のア ンケー ト調査 に よる と,シ ステ ム監

査 を実 施 してい る企 業 は,回 答 企業 の30%程

度 に落 ち着 い た ままの状 況が続 いて い ます。

これ は,シ ステム監査技 術者試験 に合 格 し

た シス テ ム監盗 人の 数 が約3,600人 と少 ない

こ と,シ ス テム監査が 情報 シス テム を構 築 し

運用す るため に必須 の活動 と して理解 されて

い ない こ と等 が原 因 と考 え られ てい ます 。

そ こで,情 報 シス テ ムの 総 合 保有 コス ト

(TCO)の 低 減 や セキ ュ リテ ィ対 策 の向上 等

の役 割 を担 ってい るシステ ム監査 が,今 後 の

高度化 され た情 報化社 会 には不可 欠であ る こ

とか ら,そ の普及策 につ いて検 討 してい ます 。

その一環 と して,シ ステム監査 の普及 ・啓

発用 の小冊 子 「シス テム監 査概 要」,「システ

ム監査Q&A110」 の改 訂 ・発行 を行 うべ く準

備 を進 め てい ます,ま た,通 商産業省 の監修

を得 て,「 システ ム監査 白書98-99」 をシ ステ

ム監査学 会 との協 力で作成 し発刊 しま した。

3.プ ラ イバ シーに関 す る調 査 ・研 究

欧州諸国等を中心とした先進諸国が法律に

よって民間事業者が収集 している個人情報の

保護を行っているのに比べ,わ が国では,通

商産業省等の定めた 「ガイ ドライン」によっ

て自主的な対応 を採っています。そのため,

自主的な対応策の実効性がEU諸 国等か ら指

摘 されているところです。

当室では,平 成7年(1995年)10月24日 に

EU委 員会が採択 した 「個 人デー タ処理に係

亡。。る☆ ぷ 誌 ・ づ
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る個人情報の保護及び当該データの自由な移

動に関する欧州会議及び理事会の指令」(EU

指令)へ の対応の具体策の検討 を,業 界団体

からのご協力 を得 なが ら 「個人情報保護に係

る環境整備検討委員会(委 員長:堀 部政男 ・

中央大学教授)」 において進めています。

4.暗 号 ・認 証 に係 る調 査 研 究

認 証 実用 化実 験協 議 会(ICAT)と の連 携

に よって,公 開鍵発行 管理機構(CA等) ,暗

号 に係 わる基礎 技術等 につ いて調査 研究 を行

ってい ます 。

また,ICATの 事 務局 と して実験 的 に17の

企 業 ・団体 ・学術 系機 関等 に証明書発 行 ・管

理サ ー ビス を行 って い ます。

現 在 は,公 開鍵 発行管理機構 につ いて,特

に広 域認証 に必要 な認証局 間の連 携機構 につ

いて調査 研究 を行 ってお り,そ の成 果 を基 に

今 後 は実 際 に連 携構築 す る予定です 。

なお,調 査 研 究 活動 につ いて は,ICATホ

ー ムペ ー ジ(URL:http://www
.icat.or.jp/)

で随 時報告 します 。

5.JPCERT/CC(コ ン ピ ュ ー タ 緊 急 対

応 セ ン タ ー)の 運 営

JPCERT/CCが 平成8年10月1日 か ら実 質

的な活動 を開始 してか ら1年 が経過 しま した。

この 間(平 成9年10月 末 まで)に,383件 の

被 害 の相 談 を受 けて対 応 して きま した。 これ

らの被害 相談 か ら,対 応 策 を検討 して"緊 急

情 報"や 四半期毎 の"報 告"と して ホームペ

ー ジを通 じてア ラー トを発 信 してい ます
。

しか しなが ら,依 然 として古典 的な方法 に

よる不 正 な アタ ックを受 ける等 の相談 が跡 を

絶 た ない状況 で す。 その ため,JPCERT/CC

は各 種 セ ミナー を開催 した り,企 業等の セ ミ

ナー に協力 す る こ と等 を通 じて,ネ ッ トワー

ク管理 者等 に注意 を喚起 して い ます。

JPCERT/CCの 活動状 況 や,不 正 ア クセ ス

に関す る最新 のセ キ ュ リテ ィ技 術情 報 に関 し

て は,今 後 もホ ーム ペ ー・一・ジ(URL:http://

www.jpcert.or.jp/)を 活用 して発信 す る予 定

です 。

調査部

1.情 報化 白書1998年 版 の編集

平成10年5月 末の発行 を目指 し,「情報化

白書1998年 版」の企画 ・編集作業を進めてい

ます。情報化白書編集委員会(委 員長:石 井

威望 ・慶雁義塾大学教授)お よび編集専門委

員会(主 査:廣 松 毅 ・東京大学教授)で 全

体構成 を検討 ・審議 し,現 在,原 稿執筆に取

りかかってい ます。

今回の総論では,情 報化の経済 ・社会への

浸透が深まるにつれて,装 備 を中心 としたイ

ンフラ整備 のみならず枠組みやルールづ くり

といった環境整備の必要性が高まっている現

状を踏まえ,電 子利用環境の整備 に向けた枠

組みづ くりをキーコンセプ トとして取 りまと

めていく予定です。また,各 論 についても著

しく進展する各分野の情報化の動向をわかり

やすく紹介いたします。

し

2.海 外 に お け る情 報 化 の 動 向

アメ リカ にお ける情 報政 策 に関 す る調査 と

して,7月1日 に発 表 され た"Framework

f()rGlobalElectronicCornmerce"を 中心 に と

りまとめ ま した。本 ペ ーパ ー は政府 の,EC

振興 を目的 とす る 「政府 に よる規制 を極力 規

制排 除,民 間主導」 とい った基本姿 勢 を打 ち
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出 した もの と して興 味深 い ものです 。

ヨー ロ ッパ につ いて は,情 報 政策 関連 の コ

ミュニケ を中心 として調査 を行 い,特 に昨 年

11月 に発表 された"EuropeattheForefront

oftheGlobalInformationSociety:Rolling

ActionPlan"の 改定版(7月 発表)を と りま

とめ ま した。前 回発表 の アク シ ョンプ ラ ンの

うち,20項 目が採 択時期 の遅 れ等 か ら更新 さ

れ,「 欧 州の コ ンテ ンツ産 業 の将 来 に関 す る

コ ミュニ ケ」等26項 目が新 しい課題 と して採

択 され ま した。 この コ ンテ ンツ産業 に関す る

コ ミュニケ とは,域 内の豊富 な コンテ ンツ資

源,文 化 的豊か さ,言 語 の多様性 を基盤 と し

て欧州 にお ける コンテ ンツ産業 の強化 を目的

とした ものです 。

3.日 独 情 報 技 術 フ ォ ーーーラ ム の 開 催

第11回 目独 情報技術 フ ォー ラムが,平 成9

年11月11～13日 に,長 野市 の信州松代 ロイヤ

ルホテ ルで開催 され ました。両 国の情報技術

分野 にお け る第一 線 の研 究者 が 一 堂 に会 し,

最新 の情報技術研究 の成果 につ いて情 報交流

を行 い ま した。今 回の第11回 にお ける基調 講

演 は 「Bioinformatics」 につ い て,日 本 側 か

ら東 北大学 電気通信研 究所 長 ・沢 田康次 教授

が,ド イ ツ側 か らマ ッ クス ・プ ラ ン ク研 究

所 ・Dr.PeterFromherzが それ ぞれ講演 され

ま した。

なお,詳 細 は,本 誌次号(No.96)のJIPDEC

REPORTに 掲載 の予定 です 。

4.情 報化 に関 す る海外 向 け広 報

今年度第1号 であるNo.110で は 「日本の

情報通信産業」をテーマとして取 り上げ,統

計資料をもとに豊富 な図表で 日本の現状を紹

介しています。情報サービス産業,電 子機器

製造 業,電 気 通信事 業 を合計 した1996年 の 日

本 の情報通信 産業 の売上 は,前 年 比14%増 の

36兆6,286億5,300万 円 に達 して い ます。次号

で は,社 会 システ ムの情 報化 とい う観 点か ら,

例 として医療 シス テム を中心 に取 り上げ る予

定です 。以下,今 後 の動向 を見 なが ら,タ イ

ム リー な話題 を海外 に紹介 して い きます 。

5.情 報化 月間 の開催

平成9年 度の情報化月間は,10月1日(水)

に東京全 日空ホテルで挙行 された 「情報化月

間記念式典」を皮切 りに,全 国各地でさまざ

まな行事が開催されました。記念式典では,

①情報化促進貢献個人の表彰

②情報化促進貢献企業等の表彰

③優秀情報処理システムの表彰

④全国高校生 ・専門学校生プログラミング ・

コンテス ト入選作品の表彰

が,通 商産業大臣,総 務庁 長官,運 輸大臣,

郵政大臣,情 報化 月間推進会議議長からそれ

ぞれ当該受賞者に対 して行われました。

なお,詳 細 は,本 誌JIPDECREPORrを ご

覧下 さい。 また,当 協 会 の ホー ムペ ー ジ

(URLhttp://www.jipdec.or.jp/)で もご覧

いただけます。

6.情 報化 月間記念 国際 シ ンポ ジ ウムの

開催

当協会と情報処理振興事業協会では,10月

1日(水)に 行われた情報化月間記念式典の

併設行事 として,国 際シンポジウムーネッ ト

ワーク社会の進展 とセキュリティーを東京全

日空ホテルで開催 しました。

シンポジウムは,750名 余 の参加 申込みが

あ り,多 数の参加者の 中,米 国NetWork-1

Software&Technology社 筆頭副社長 の ビ

Sv袴
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ル ・バ ンコ ック氏 の招待 講演 に始 ま り
,海 外

か ら4名,国 内か ら3名 の講 師 による講演 や

パ ネル デ ィスカ ッシ ョンが行 われ
,活 発 な意

見交換 が あ りま した。

なお,詳 細 は,本 誌JIPDECREPORTを ご

覧下 さい。

技術企画部

1.複 雑 系 に関 す る調 査研 究

人工知能(AI)を はじめ とする情報技術の

高度化は,社 会 ・経済 ・科学におけるさまざ

まな問題の解決に大きな成果を上げつつあ り

ます。しかし,処 理対象をモデル化 し,解 決

法 を見い出すこれ までの手法は,持 続的に変

化 し,そ の変化の予測が難 しい現実世界の複

雑な諸問題の解決には必ずしも十分とは言え

ません。

近年,こ の ような現実世界の問題領域 につ

いて,分 析的にモデル化するのではな く,構

成(機 能)要 素を細か く分けても単純になら

ない 「複雑系(ComplexSystem)」 と捉 え,

その様態の解明や諸問題の解決のための基礎

理論や要素技術に関する研究が急速に進んで

います。

本調査研究では,人 工知能等の知的情報処

理の視点か ら,複 雑系 にかかわる基礎理論や

要素技術等の動向を調査するとともに,関 連

する理論,諸 技術の応用の方法や範囲につい

て調査研究を行い,人 工知能等知的情報技術

の今後の研究開発のあ り方などについて検討

を行います。

本調査研究にあたっては,複 雑系情報処理

調査専 門委員会(委 員長:中 島 秀之 ・電子

技術総合研究所主任研究官)を 設置 し,期 間

は本年度 より2年 間の予定です。

2.次 世 代 電子 図 書館 シ ステ ム研 究開発

事業

分散情報処理技術に関する新技術の開発を

目的とした当事業は平成11年 度 までの事業 と

して昨年度開始 された事業です。

今年度事業の内容は,技 術 開発面では昨年

度開発 に着手 した次世代電子図書館システム

のアーキテクチャおよび個別技術 を中心 とし

て開発を実施し,成 果物 としての実装規約書

を作成するとともに,実 証 ツールを作成 して,

個別技術の実証実験 も行 うこととしています。

このためアーキテクチャWG,プ ロ トタイプ検

討WGを は じめ として,い くつかのサブWG

においてシステムとしての整合性 を取るため

の検討を継続に行う一方,ユ ーザーサイ ドか

らは,電 子図書館 に関与するメンバーで構成

されたユーザWGを 中心 として,ユ ーザーニ

ーズ としての 「電子図書館のあるべき姿」に

ついて検討 しています。この検討結果は,シ

ステム構築において,開 発者の参考 となるこ

とを狙いとした報告書としてとりまとめるこ

ととなっています。

3.産 学 官研 究開 発 コ ミュニ テ ィに関す

る構築 ・運用

本研究開発は,わ が国における産学官の研

究開発情報の円滑 ・適切な交流を図 り,わ が

国の技術開発資源のさらなる有効活用を図る

ため,WWWを 介 して,研 究開発情報 を一元

的に管理 し,国 内外 に情報提供するシステム

を構築するとともに,GIIの1つ のプロジェ

ク トであるグローバルインベントリ・プロジ

ェクト(GIP)に よる国際的な情報交換の促

進 を目指すものです。この活動を通 し,わ が
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国の技術 開発資源 の さ らな る有効活 用 と,海

外 を含 めた産学官 交流 に よる新規技術 の輩 出

と新 規産 業の創造 に寄与 します 。

上述 の 目的 を実 現す るため,電 子情報 通信

分野 の研 究 開発 に関す る多種多様 な情報 を収

集 ・管理 し,各 種 の ナ ビゲ ーシ ョン機 能(検

索機能含 む)に よ りインターネ ッ トを介 して,

適切 な最 新情報 を提 供す る産 学官研究 開発 コ

ミュニテ ィの構 築 ・運用 を行 ってい ます。

また,国 家 プ ロジ ェク トの情報提供 につ い

ては,G7の グロー バ ル イ ンベ ン トリ ・プ ロ

ジェ ク ト(GIP)と して位置 づ け,G7各 国 と

有機 的 に連係 し,同 コ ミュニテ ィの1つ のサ

ー ビス機 能 と して構 築 ・運用 してい ます。

さ らに,本 年度 は,イ ンター ネ ッ ト上 で稼

働 す る視覚化 ツールキ ッ トな どの研 究開発 を

行い,産 学 官研 究 開発 コ ミュニ テ ィのサ ー ビ

ス機 能の一部 に取 り込 む予定 です 。

本事業 の関連サ イ ト:

・G7GlobalInventOryProject(GIP)

h1晦://www.9ip.int/

・産学官研 究 開発 コ ミュニテ ィ

htΦ://www.9iP.jipdec.or.jp/

・情報化 関連 政策 ホームペ ージ

httP://www.9iP.jipdec.or.jp/POIicy/

中央情報教育研究所

中央情報教育研究所では,高 度情報処理技

術者育成等のために,次 の研修事業,調 査研

究事業,お よび普及啓蒙事業 を実施 していま

す。

情報処理専門学校 ・高等学校等の教員や企

業における情報処理教育担当者等に対する標

準カリキュラムに基づいた情報処理教育の指

導ポイントに重点を置いたコース,お よび広

い対象の情報処理技術や指導者等に対する最

近の技術動向等の研修を実施 しています。今

後の研修 日程や内容の詳細については,教 務

第一課(TEL:03-55310175)ま でお問い合

わせ下さい。

・教育エンジニアコース

・システムアドミニス トレータコース

・情報化人材育成 ・指導コース

(標準 カリキュラム改訂に係わる研修を

含む)

・技術動向コース

・システム技術コース

(2)高 度情報化人材 の研修

高度情報化人材育成標準カリキュラムに基

づいた次の研修を実施 しています。今後の研

修 日程や内容の詳細については,教 務第二課

(TEL:035531・0176)ま でお問い合わせ下 さ

いo

・プ ロジ ェ ク トマ ネー ジ ャ2/18～3/13

・プ ロ ダク シ ョンエ ンジニ ア3/3～3/10

・ネ ッ トワー・一・クスペ シャリス ト1/27～3/13

・デー タベーススペ シ ャリス ト2/18～3/5

・システム運用 管理エ ンジニア2/2～3/5

1.平 成9年 度下 期研 修事 業

(1)情 報処理技術 インス トラクタ研修

2.調 査研 究事 業

(1)情 報処理教育実態調査

わが国の情報処理教育に関する最新情報を

把握 し,施 策検討 に資することを目的 として,

平成9年 度 も継続 してアンケー ト調査(発 送

数:企 業,学 校等教育機関あて,合 わせて約

3,500件)を 実施 します。

現在,調 査 項 目の検討 を行 ってい ますが,
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企業および学校における情報処理教育の体制,

内容,方 法の実態 を把握す るための従来から

の固定的なテーマに加え,情 報化環境の変化

に対応 して,企 業が望 む情報化人材 とはどの

ようなものかを検証し,情 報化にかかわる人

材育成 とい う視点からの企業と学校教育との

連携についての方策を探るための項目を盛 り

込む予定です。

また,情 報 ・通信機器の進展に伴い,そ れ

らが教育研修にどの ように利用されているか,

今後の利用効果や可能性 とも合わせて,方 向

を探 る項 目についても検討 しています。

平成9年 内に調査票 を発送 し,年 度内に報

告書 をとりまとめる予定です。

(2)地 域交流セミナー等

産業界のニーズに即 した高度情報処理技術

者教育の推進と,地 域 における情報処理技術

者の育成を活性化 し,地 域の情報化の推進 に

資するため,情 報化人材育成学科認定校 をは

じめ とする専門学校の教職員や企業における

情報処理教育担当者を対象に,改 訂版標準 カ

リキュラムに係る経緯,改 訂の概要等 を内容

とした 「地域交流セミナー」を平成10年1月

～2月 にかけて,全 国9ヵ 所で開催する予定

です。

また,情 報化人材育成学科認定校の質的向

上 を図るため,1類 校19校 の持 ち回 り見学会

を実施する予定です。

(3)高 度情報処理技術者育成指針 に関する調

査研究

平成5年12月 に作成 した高度情報化人材育

成標準 カリキュラム(以 下 「標準カリキュラ

ム」,全17種)を,そ の後の情報技術等の進展

に合わせ て13種 改訂 し,10月15日 に通産省公

報等 を通 じて公表 しました(詳 細 はJIPDEC

REPORTを 参照)。 また,改 訂版標準カ リキ
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ユラムの概要を作成し,前 記の 「地域交流セ

ミナー」で利用 します。

(4)国 際化 に対応 した情報処理技術者の育成

に関する調査研究

わが国においては,ア ジア諸国 との情報サ

ービス産業における国際間分業の推進と発展

途上国の情報化の推進の観点から,各 国固有

の情報処理技術者の育成方法,情 報化人材像

の区分,評 価方法について既に検討が行われ

ている東南アジア地域 コンピュー タ連合

(SEARCC)情 報処理技術者専門部会(SRIG-

PS)等 との有機的 な連携 を図 り,か かる検

討活動 に積極的に参加 ・協力 していくことが

望まれています。

このため,SEARCC等 の活動に対 する協力

の一環 として教育カリキュラムや教材の評価

(年度後半 に予定),作 成等に関す る支援およ

びSRIG-PS活 動ぺの助言 ・情報提供(7月 お

よび12月 に数名 をSRIG-PSへ 派遣)を 行 うと

ともに,こ の ような国際化時代の情報処理技

術者の育成方法等について調査研究を実施し

ています。

(5)高 度情報処理技術者育成のための基盤整

備

昨年度に引き続き標準カリキュラム改訂の

支援作業を行っています。前述の公表後,改

訂 カリキュラムを刊行する作業および今後の

改訂に備えてデータベース化する作業等を実

施しています。

(6)高 度情報処理技術者育成のための応用調

査研究

マルチメディア教材整備の一環 として,シ

ステムア ドミニス トレータ育成用ホームペー

ジ教材(プ ロ トタイプ)の 機能強化 を図って

います。 また,第 一種共通テキス トの学習科

目のうちマルチメディア化の効果が期待 され
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る科 目につ いて,同 様 にプ ロ トタイプ を作 成

して い ます。

3.普 及 啓 蒙 事 業

10月15日 の改訂版 標準 カ リキ ュラムの公 表

を受 け て,標 準 カ リキ ュ ラム17種 を含 むCD-

ROMの 販売 を11月20日 に開始 しま した。詳

細 は調査 企 画部 普 及振 興課(TEL:03-5531-

0177)ま で お問い合 わせ くだ さい 。

また,現 在,第 二種 共通 カリキ ュラムお よ

びシステ ムア ドミニス トレー タ育 成 カ リキ ュ

ラム に準拠 したモ デル テキス トを作 成 してお

り,来 年始 め頃 に刊行 す る予 定 です。

情報処理技術者試験センタ

情報処理技術者試験センターでは,情 報処

理技術者試験の確実な実施 と情報処理技術者

の育成 ・評価に寄与すべ く啓蒙普及活動,調

査活動に取 り組んでいます。

今回は,4月 に行われました平成9年 度春

期情報処理技術者試験の状況を紹介します。

情報処理技術者試験は,昭 和44年 の試験制

度スター ト以来,平 成9年 度春期試験 までの

応募者総数 は699万 人,合 格者総数は64万 人

となっています。平成6年 秋期試験からの制

度移行後 の3年 間で は,応 募 者数147万 人,

合格者数15万 人 となっています。

平成9年4月 に実施 された春期の情報処理

技術者試験は,応 募者数22万766人(前 年同

期比マ イナス2.0%),受 験者数13万8,555人

(前年同期比 マイナス2.0%),受 験率62.8%,

合格者数1万7,900人,合 格率12.9%と いう結

果 とな りました。

試験区分別の応募者数をみると,増 加 して

い る の は プ ロ ダ ク シ ョンエ ンジ ニ ア(PE)

試 験 とデ 一宮ータベ ー ス スペ シ ャ リス ト(DB)

試験 の2区 分 のみで,他 はすべ て減少 してい

ます。 こ れ は,情 報 シス テ ムが オ ー プ ン化,

ネ ッ トワー ク化,デ ー タベ ース化 の傾 向 にあ

る中で,応 募者 が テ クニ カルスペ シ ャ リス ト

系の人材 を 目指 してい る傾 向 にある と見受 け

られ ます。 第一種,第 二種試験 では,こ こ数

年応募者 数 は減少傾 向 にあ ります が,減 少 幅

(昨年:第 一種 マ イナ ス10.2%,第 二 種 マ イ

ナス9.1%)は か な り小 さ くな って きてい ま

す 。 これ は,情 報 処 理 産 業 の 業績 の 回復 や,

新規採 用者 数の 回復 な どが1つ の要 因 と考 え

られ ます 。昨年 か ら実施 され たマ イ コン応用

システ ムエ ンジニ ア試 験 につ い て は,627人

(マ イナ ス21.0%)減 とな りま した。(表1)

合格者 の発表 は,第 二種 が6月13日,第 一

種 が7月8日,プ ロジ ェク トマ ネー ジャ,シ

ステ ム運用 管理 エ ンジニ ア,プ ロダ クシ ョン

エ ンジ ニ ア,デ ー タベ ー ス スペ シ ャ リス ト,

マ イ コン応 用 シス テムエ ンジニ ア試験 の各試

験 は7月25日 に行 われ ま した。

(1)プ ロジ ェク トマ ネージ ャ(PM)試 験

合 格者 は346人(合 格 率7.1%)と な り,前

年 よ り人数 で23人,合 格 率 で0.6%増 加 しま

した。合格 者の勤務 先別 内訳 で は,ソ フ トウ

ェア企 業が41.3%を 占め,次 に電算 機 製造 ま

たは販売企 業,情 報サ ー ビス企 業等 の順 とな

ってい ます。 この3種 類 の勤務 先 を合計す る

と,実 に合格 者 の80.6%の 人が情 報処 理 関係

の勤務者 であ る ことが分 か ります 。最終学歴

別 内訳 で は大 学 ・旧制 高 校 卒 業者 が全 体 の

79.2%を 占め,続 い て大 学院卒業 生が9.5%を

占めてい ます。 なお,学 生 の合格 者 はい ませ

ん。経験 年数別 内訳 で は,10年 以 上15年 未 満

の情 報 処理 に 関す る経 験 者 が44.8%を 占 め,
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▼表1平 成9年 度春期 応募者数一覧

試験区分 応募者数 前年同期比(%) 合格者数 合格率(%)

プロジェク トマネージャ 10,052 一2
.2 346 7.1

システム運用管理エンジニア 3β49 一7
.5 137 6.9

●

プ ロダク ションエンジニア 13,328 1.6 788 9.6

デ ー タベ ー ス スペ シ ャ リス ト 10,662 17.2 485 8.3

マイコン応用 システムエンジニア 2,353 一2土0 209 13.8

第一種情報処理技術者 75,255 一3
.8 5,309 11.5

第二種情報処理技術者 105,267 一1
.9 10,626 15.2

合 計 220,766 一2
.0 17,900 12.9

第 二種

第 一種

マイコン応用

テ㌔一夕へ'一ス

プロダクション

運 用管 理

マネージャ

▼図1勤 務先別 合格者 構成比(平 成9年度春期)

0% 20%

圃電算機他 ■ソフト

園学校他 ■その他

40% 60%

[コ情報処理 ロー般団体

ロ学生 ■無記入

80%

■官公庁

100%
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第二種

第一 種

マイコン応 用

データへ'一ス

プロダクション

運 用 管理

マネージャ

▼図2最 終学歴別

・3ド

i'6[5、

17三

合格者 構成比(平 成9年度春期)

i5.6

60.8

i4,fi

国

国

国

国

0%20%40%60%80%100%

図大学院 ■大学 口短大 ロ高専 ■高校 圏小中学 ■専門学校 口その他 ■無記入

▼図3情 報処理業務の経験年数別 合格者 構成比(平 成9年度春期)

第二 種

第一種

マイコン応用

データベース

プロダクション

運用 管理

マネージャ

0%20%40%60%80%100%

圃 経験 なし■1年 末溝 口1～3年 ロ3～5年 ■5～10年 回10～15年 ■15年 以上
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15年 以上 の経 験 者28.9%,5年 以上10年 未満

の経 験者25.1%と い う順 序 にな って い ます。

(2)シ ステム運 用管理 エ ンジニ ア(SM)試 験

合 格者 は137人(合 格率6.9%)と な り,前

年 よ り人 数 で3人,合 格 率 で0.8%減 少 しま

した。合 格者 の勤務先別 内訳 では,プ ロジェ

ク トマネ ージ ャと同様 にソフ トウェア企業 が

40.0%を 占め,次 に情 報サ ー ビス企 業等 ,電

算機 製造 また は販 売企 業 の順 となってい ます 。

この3種 類 の 勤 務 先 を合 計 す る と,実 に

84.0%の 人 が情報 処理 関係 の勤 務者 であ る こ

とが分 か ります。最終 学歴 別 内訳 で は大学 ・

旧制高 校卒 業者 が全体 の76.6%を 占めてい ま

す。続 いて高校 ・旧制 中学 の卒業生,大 学 院

卒 業生 とい う順 になってい ます。 なお,学 生

の合 格 者 はい ませ ん。 経験 年 数 別 内訳 で は,

5年 以上10年 未満 の情 報処理 に関す る経験 者

が39.4%,10年 以 上15年 未 満 の 経 験 者 が

31.4%と い う順 序 に なってい ます。

(3)プ ロダ クシ ョンエ ンジニア(PE)試 験

合格 者 は788人(合 格率9.6%)と な り,前

年 よ り人数 で195人,合 格 率で2.3%増 加 しま

した。合格 者 の勤 務先別 内訳 で は,ソ フ トウ

ェア企 業が半 数以 上の55.3%を 占めてい ます。

次 に情報 サー ビス企 業等,一 般企 業 ・団体 の

順 とな っ て い ます 。 ここで,PM,SM試 験

と異 な る点 は一般企業 ・団体 の割合 が高 くな

って い る点 です。 これは,一 般企 業 ・団体 の

情 報 シ ステ ム関係 者 がPE,DBと い った テ ク

ニ カル系 の人材 を目指 して いる傾 向 にあ る も

の と見 受 け られ ます 。最 終 学歴 別 内訳 で は,

大 学 ・旧制高 校卒 業者が全 体 の62.8%を 占め,

続 いて大学 院卒業生,高 校 ・旧制 中学 の卒業

生 の順 となってい ます。経験年 数 は,5年 以

上10年 未 満 の 情 報 処 理 に 関 す る経 験 者 が

36.2%,10年 以 上15年 未 満 の経験 者が18.5%,

3年 以 上5年 未 満 の経験 者 が14.3%と なって

い ます 。

(4)デ ー タベ ース スペ シ ャリス ト(DB)試 験

合 格者 は485人(合 格 率8.3%)と な り,前

年 よ り人数 で144人,合 格 率 で1.6%増 加 しま

した。合 格者 の勤務 先別 内訳 では,ソ フ トウ

ェア企 業 が 約 半 数 の51.3%を 占 め て い ます 。

次 に情報 サ ー ビス企 業等,一 般 企 業 ・団体 の

順 となってい ます。最終 学歴 別で は,大 学 ・

旧制 高校 卒業 者 が全体 の69.5%を 占め,続 い

て大学 院卒 業生,高 校 ・旧制 中学の卒 業生 と

続 い てい ます 。経験年 数 は,5年 以上10年 未

満 の情報 処 理 に関す る経 験 者が38.7%を 占め

てい ます 。続 いて,10年 以上15年 未満 の経験

者18.1%,3年 以 上5年 未満 の経験 者16.7%

とい う順 序 にな っ て い ます 。全 体 と して は,

PE試 験 と同様 の傾 向 にあ る ようです 。

(5)マ イコ ン応 用 システ ムエ ンジニ ア(ME)

試験

合 格 者 は209人(合 格 率13.8%)と な り,

前 年 よ り人 数 で67人,合 格 率 で0.4%減 少 し

ま した。合格 者 の勤 務先別 内訳 で は,ソ フ ト

ウェ ア企 業 が39.7%,一 般 企 業 ・団体36.4%,

電 算機 製造 また は販売 企業17.2%の 順 とな っ

てい ます 。ME試 験 が他 のPM,PE試 験 な ど

と異 なる点 は,一 般 企業 ・団体 の割合 が大 き

い ことです 。家電製 品,自 動車,・ゲ ーム な ど

マ イ コ ンを応 用 した製 品の多様 化 に よ り
,電

機,製 造業 な ど幅広 い分野 にマ イ コ ン応 用 シ

ス テムエ ンジニ アが 求め られて いる結 果 と見

受 け られ ます 。最終学 歴別 内訳 で は,大 学 ・

旧制高 校卒 業者 が全体 の64.1%を 占め,続 い

て大学 院卒業生,高 等専 門学校 の卒業生 の順

で続 いてい ます 。経験年 数 は,5年 以上10年

未 満 の経 験者 が40.7%を 占め,続 い て10年 以

上15年 未満 の経 験者25、4%,3年 以 上5年 末
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満 の経験者7.2%と い う順 序 に なってい ます 。

(6)第 一種情 報処理技 術者試験

合格 者 は5,309人(合 格 率11.5%)と な り,

前 年 よ り人数 で900人,合 格 率 で1.6%減 少 と

な りま した。合格者 の勤務 先別 内訳 で は,ソ

フ トウ ェア企 業が30.9%を 占めてい ます。 次

に学生 が28.4%を 占め,そ の後 に一般 企業 ・

団体,情 報 サ ー ビス企 業等 と続 き,学 生 の割

合 が高 い こ とが分 か ります。 また,合 格率 を

み る と,社 会人9.4%に 対 し,学 生 は24.9%と

非常 に高 い値 を示 してい ます。最 終学歴別 内

訳 で は,大 学 ・旧制高校 卒業 者 が47.5%,大

学 院卒 業生13.3%と な って い ます。 学生 で は

大 学生13.2%,専 修学校 生8.8%と なってい ま

す。経験年 数別 内訳 で は,5年 以 上10年 未 満

の情報 処理 に関す る経験 者が17.1%を 占めて

い ます 。 続 い て1年 以 上3年 未 満 の経 験 者

15.5%の 順 にな ってい ます。

(7)第 二種 情報処理技 術者試 験

合格 者 は1万626人(合 格 率15.2%)と な

り,前 年 よ り人数で159人 減少 し,合 格 率 で

0.5%増 加 とな りま した 。合格 者 の勤 務 先 別

内訳 で は,学 生が45.6%を 占め ソ フ トウェア

企 業20.6%,一 般 企 業 ・団体15.3%の 順 で続

いて い ます 。合格 率 をみ る と,社 会人17.7%

に対 し,学 生 は13.3%と 低 い値 を示 してい ま

す 。最終 学歴別 内訳 で は,大 学 ・旧制高校 卒

業 者 が33.4%,大 学 生22.2%,専 修 学 校 生

15.2%の 順 とな ってい ます。経験 年数 別 内訳

では,1年 未 満が11.5%,5年 以上10年 未 満

10.5%,1年 以上3年 未 満8.7%の 順 にな って

い ます。

産業情報化推進センタ

1.ビ ジ ネ ス プ ロ トコル に 関 す る 検 討

当セ ンターでは通商産 業省 か らの委 託 を受

け て,「EDIに 関す る調 査研 究」 事 業 を行 っ

て い ます。 本 年 度 は,「 請求 支 払EDI」 な ら

び に 「EDI海 外 接続 」 の2つ の テー マ につ い

て調査研 究 お よび トライアル を進 めてい ます 。

また,当 セ ンターで は,EDIに 積 極 的 な情

報処理 ベ ンダー各社 の参加 を得 て,シ ンタッ

クス ルー ル検討 委 員 会 を設 置 し,CIIシ ン タ

ックスル ールの保守 を行 ってい ます 。 この度

本 委 員 会 で は,CIIシ ン タ ックスル ー ルの新

バ ー ジ ョン3.0の 検 討 を行 っ てい ます 。新 バ

ー ジ ョンでは
,近 年特 に関心 の高 いセ キュ リ

テ ィ機 能 の強化,国 際対 応 な どが盛 り込 まれ,

平成9年10月 まで に基 本 的な検討 を完了 しま

した。新 バ ー ジ ョンは平成9年 度 末の リリー

ス を予 定 してい ます 。

現 在,EDIFACTの シ ン タ ックス ル ール の

最新 バ ー シ ョンであ るISO9735バ ー ジ ョン4

の規 格案 につ いてISOで 賛否 の投票 が実 施 さ

れ ま した。当 セ ンター では,学 識者,業 界有

識 者 等 か ら成 るISO/TC154国 内審議 委 員 会

を設置 して,こ の規格 案 の分析検討 を行 って

い ます。 平成9年4月 の投 票で 日本 か ら提 出

した提案 が盛 り込 まれ,平 成9年 末 にはバ ー

ジ ョン4がISO化 される見 込み です。

上述 のCII,EDIFACTの2つ の シ ンタ ック

スル ール につ いて,新 バ ージ ョン開発 と並行

して,当 セ ン ターで は,電 子デ ー タ交換標準

化 調査研 究委員会 を設置 して,平 成7年 度 か

ら3年 計 画 でJIS化 の検 討 も進 め て お り,今

年 度末 にはJIS原 案 を作成 す る予定 です 。

さらに,EDIの 普及 に資 す るため,業 界横

断的 に使 用可能 な標準企 業 コー ドの登録管 理
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を行 って い ます 。 この登録 社 数 はCII標 準 に

基づ くEDIを 実 施 してい る企 業数 の 目安 とす

る こ とが で き ます が ,平 成9年9月 に は

3,400社 を超 え ま した。 この こ とか ら,CII標

準 の普 及が依然 堅調 に推 移 してい るこ とが伺

われ ます。

2.ユ ーザ ー システ ムの 高度化 に関 す る

研 究

(1)EDIに おける 「情報通信技術」の研究

EDIを 実現する情報通信技術 としてどのよ

うなものが適するか,ユ ーザー とともに現状

を調査 し,メ ーカーを交えて業界お よび業際

の標準として推奨できる仕様を検討していま

す。今後はオープンなネットワークについて,

EDIで の利用可能性 を調査研究 してい く予定

です。

また,「全銀協標準通信 プロ トコルTCP/IP

手順」の製品への実装に伴 う仕様の解釈およ

び拡張仕様の統一について検討を行い,開 発

された製品の接続試験 を実施 しているところ

です。

(2)「 二次元 コー ド」の標準化 に関する研究

通信ネットワーク上のEDIと 並行 して,実

際 に生 じる物流 を情報 と一体化 させるための

二次元コー ドの標準化について,ユ ーザー環

境 を中心に検討を行 っています。今年度は二

次元コー ドを利用するシステムの代表的な業

務 として 「物流」 を例に挙げて業務フローを

示 し,そ こで使われるデータ内容 について標

準的な様式を設定 した 「ガイドライン」を報

告書 として作成する予定です。

3.産 業界のシステム化およびそれに係

る制度問題の調査研究

産業界における企業間ネットワーク化およ
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びEDIの 進展 によって,電 子取引 という新 し

い取引形態が活発化 しており,こ れに伴 い従

来の商慣習や法律,規 則等では対応で きない

問題の発生が予測されています。この調査研

究では法律の専門家および企業等の実務家に

よる法的問題を調査研究する委員会を設置し

て,こ れらの法的諸問題の対処のあ り方等に

ついて詳細な検討を行っております。昭和63

年度か ら8年 間,ク ローズな企業間取引につ

いての検討を行い,平 成7年 度は,EDI取 引

を行 う際に考慮すべ き法的な事項を踏まえた

データ交換協定書(参 考試案)を 作成 しまし

た。昨年度か らは今までのクローズなEDI取

引を中心 とした検討 に加 えて,最 近注 目され

てお ります電子商取引やCALSな どのオープ

ンネッ トワーク環境での電子データ交換につ

いても視野に入れ制度的な問題の検討を行っ

ています。

本年度は,昨 年度に引 き続 き新 しい企業間

電子取引について検討するとともに,既 に作

成 しました 「データ交換協定書(参 考試案)」

にこの研究成果 を反映させ,よ り適用範囲の

広い ものにすることとしています。

4.EDIの 普及 促進

わが国のEDIの 普及 ・啓蒙,業 種横断的な

共通課題の検討および関係者の情報交換の場

として,60(平 成9年10月 現在)の 業界団体

および関係4省 庁(オ ブザーバ)で 組織する

「EDI推 進協議会」 の事務局 として,今 年度

も各種活動 を行 っています。まず,平 成9年

度の普及 ・啓蒙活動 としては,年4回 の普及

研修会 とEDIフ ォーラムがあ ります。6月24

日に開催 した第1回 普及研修会 「国内外 の

EDI最 新事情」 には206名,9月5日 の第2

回普及研修会 「物流EDI現 状 と課題」 には
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154名,12月5日 の 第3回 普 及研 修会 「オー

プ ンネ ッ トワー ク環境 とEDI」 には207名 と

いず れ も当初 予定の定 員 を大 き く超 え るご参

加 をい た だ きま した。 また,7月16日 に は

「企業 間高度電 子商取 引(EC)プ ロジ ェク ト

の現 状 と今 後 」 と題 して 「EDIフ ォー ラ ム

1997」 を開催 し,206名 の ご参加 をい た だ き

ま した。

また,同 日行 われ ま した,平 成9年 度EDI

推進協 議会総 会 では,新 会長,副 会長 の選任

と平 成9年 度 の事業計 画等 が承認 され ま した。

総 会終 了後 は,電 子 商取 引 関連5団 体(EDI

推 進 協 議 会,JIPDEC・STEP推 進 セ ンター,

CALS推 進協 議 会,CALS技 術研 究 組合,電 子

商取引実証推 進協議 会)合 同 の技 術交流 会が

通商産業事 務次官 の臨席 をい ただ き開催 され

ました。

なお,今 後 の研 修会等 の プロ グラムの詳細

はEDI推 進協 議会 の ホームペ ー ジ をご覧 くだ

さい(http://www.ecom.or.jp/jedic/index.

htm)。EDI推 進協議 会の会員 の皆様 の ご協 力

に よ り平成8年 度 に実施 しま した 「国内外 の

EDI実 態調査 」 を,本 年度 は,年 内 に実施 す

るこ とを予定 してお ります ので,ご 協力 の ほ

どお願 い 申 し上 げ ます。昨年度 の調査 結果 に

つ きま して は,「 国 内外 のEDI実 態 調査 報 告

書」(平 成9年6月 発行)を ご参 照 くだ さい。

EDIに 関す る各種 の 国際活 動へ の対応 の検

討や情報 交換 を行 ってい ます が,そ の一環 と

して,本 年度 は既 に,4月 のEDICOM,97(シ

ンガポー ルで開催)と,9月 のAPEC-TEL(ア

ジア太平 洋経 済協 力会議 一電気 通信 ワー キ ン

ググルー プ:ニ ュ ージー ラ ン ドで 開催)に 参

加 しま した。特 に,APEC・TELに は,通 商産

業省 とと もに参 加 し,APEC域 内で の 「イ ン

ター ネ ッ トEDIパ イロ ッ トプ ロジェ ク ト」 に

つ い ての 中間報告 と情報 交換 を行 い,APEC

参加 メ ンバ ーか ら高 い関心 を寄せ られ ま した。

さらに,米 国以外 で初 めて開催 され た 「CALS

Expolnternational1997,TOKYO」(11月,東

京)に おい て,EDI推 進協議 会 の立 場で わが

国 にお けるEC/EDI等 につ いて の報告 を行 い

ま した。

5.普 及 ・広 報

(1)「 産 業情報化 シ ンポ ジ ウム」の 開催

平 成9年 度 の 「産 業情 報 化 シ ンポ ジ ウム」

を,平 成9年10月31日(金)に 日経 ホ ー ル

(東京 都千 代 田 区大 手 町)で 開催 致 しま した。

今年度 の テーマ は 「デ ジ タル経 済 の時代 の幕

開け」 です。 なお,シ ンポ ジウムの詳細 は平

成10年2月 発行 予定 の会議録 をご覧 くだ さい。

(2)広 報誌 「産業 と情 報」 の発 行

わが国産業界 の情 報化動 向 を広 く各方面 に

周知 す るため,「 産業 と情 報 」 を発行(年2

回:9月,3月)し,会 員 ・関係者 へ配付 し

てお ります 。 また一般 の方 々には有 料 でお分

け してお ります。 なお,最 新号(9月 末発行,

35号)は,EDIフ ォー ラム1997特 集号 です。

〈電子商取引実証推進協議会〉

1.運 営 委 員会/理 事 会/総 会 の 開催

平成9年3月 に行われた平成8年 度第3回

運営委員会お よび平成8年 度第2回 理事会に

おいて平成9年 度事業計画案/予 算案が審議

の上,承 認 されました。また,平 成9年5月

に開催 された平成9年 度第1回 運営委員会お

よび6月 に開催 された平成9年 度第1回 理事

会において,平 成8年 度事業報告案/決 算報

告案が,審 議の上承認 され ました。

`
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平成9年6月10日 に開催 された平成9年 度

総会では,平 成9年7月1日 以降の理事 ・監

事が選任 されました。これを受けて,平 成9

年度第2回 理事会ではECOM会 長お よび運

営委 員 が選 任 され,会 長 に は井 川 博 氏

((財)日 本情報処理開発協会会長)が 再選 さ

れま した。 また,平 成9年 度第2回 運営委員

会では運営委員長の選任が行われ,中 西 英

夫 氏((財)日 本情報処理開発協会常務理事)

が再選 されました。

2.ワ ーキ ング グル ープ(WG)の 活 動

ECOMのWGで は,平 成8年 度活動の成果

として,ECに 関する様々な約款やガイ ドラ

インのアルファ版,中 間成果を取 りまとめま

した。各WGの 中間成果報告書の概要は次 の

とお りです。

モール構築技術検討WGの 「モール構築技

術実証評価モ デル(表 現 ・表示お よび操作

性)」(ア ルファ版)は,① 「ユーザーインタ

フェース実現技術」,② 「表示技術」,③ 「表

示デー タの蓄積及び検索技術」,④ 「システ

ム構築技術」 について,モ ールの表現 ・表示

お よび操作性 に関する事項を重点的に実証評

価し,共 通プラッ トフォームおよびモールの

構築 ・運営のガイドラインとなる実証評価モ

デル(評 価項 目お よび評価方法)を まとめた

ものです。

商品属性技術検討WGの 「商品属性情報標

準化 に関する調査報告書～中間報告書～」は,

「商品」 それぞれが持つ属性情報の表現をど

のように標準化 したらよいか,商 品属性情報

の構造 ・内容 ・標準化表現 ・標準の管理方法

等がどうあるべきかを検討することを目的に

調査 ・検討をまとめたものです。

複合コンテンツ対応技術(エ ージェン ト機

能)検 討WGの 「複合 コ ンテ ンツ対応技術

(エージェン ト機能)に 関する調査結果」 は,

コンピュータ(エ ージェン ト)が 利用者 と対

話 しなが らニーズ を把握 し,利 用者の性別,

年齢や過去の買い物履歴 を考慮 した上で,イ

ンターネッ トの世界か ら該当情報を集め,価

格情報 も含む確定情報や推薦のための比較情

報を提示する複合コンテンツ対応技術(エ ー

ジェン ト機能)の 現状調査結果です。

コンテンップロバイダ/モ ール間ビジネス

プロ トコル検討WGの 「消費者 ・企業間EC

におけるビジネスプロセス ・ビジネスモデル

解説書(α 版)」 は,イ ンターネッ トに代 表

されるオープンネットワーク上で,一 般の消

費者を対象 とした商取引の過程を商品毎に分

析 したビジネスモデルを集大成 したものです。

また 「消費者 ・企業間ECに おけるEDIの 現

状調査報告書」は,国 内におけるEDIの 現状,

アメリカにおけるEDIの 現状,EDIFACTの

現状 と課題 について調査研究をまとめた報告

書です。

共通セキュリティ関連技術検討WGの 「共

通 セキ ュ リテ ィ関連技術検討WG中 間報告

書」で は,ICカ ー ド使用の電子マ ネーシス

テムにおけるビジネスモデルを設定 し,脅 威

の洗い出しお よび脅威 に対するリスク分析や

対策,ま た機能要件等 の整理 を行い,ICカ

ー ド型電子マネーシステムセキュリティガイ

ドラインをまとめました。さらにインターネ

ット上のクレジット決済におけるノー ド蓄積

情報やノード間伝送情報を明確にし,脅 威の

洗 い出 しお よび脅威に対するセキュリティ機

能を整理しました。

本人認証技術検討WGの 「本人認証技術検

討WG中 間報告書」 は,① 個人の識別 を行い,

事前 に登録 されている本人であることを確認
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する技術である本人認証技術の概説,② 本人

認証の基本原理 を抽出 して抽象モデル化した

本人認証参照モデル,③ 本人認証技術 ・製

品 ・システムの特性を客観的に把握 し,比 較

を可能にするための共通基盤である本人認証

技術の評価基準(バ ージ ョン0.5)に よ り構

成 されています。

ICカ ー ドWGが まとめた 「ICカー ドの現状

調査報告書」 は,ICカ ー ドに関す る現状 の

課題,問 題点の整理,標 準化の状況,制 度的

課題等,国 内外で実証実験が推進 されている

状況を整理 し,各 種業界標準仕様 をコマ ン ド

毎 に類似点 ・相違点を解説 したものです。ア

プリケーション識別子(AID)の 国内登録機

関の早期設立お よびICカ ー ド普及 における

端末仕様等 を一元管理する管理事務局の早期

設置を提言しています。

認証局検討WGが まとめた 「認証局検討報

告書」は,① 公開鍵基盤を構成する暗号サー

ビス,認 証書管理サー ビス,そ の他関連する

サービス等認証局が提供し得るサービスに基

づき,認 証局に関する業務要件やマネジメン

ト要件などについて提示 している 「認証局ガ

イドライン」 と,② 公開鍵基盤 に基づいた認

証局間の相互認証技術について調査検討結果

をまとめた 「相互認証技術解説および基本仕

様案」の2部 構成 になっています。また 「海

外認証局活動調査報告」は国際間取引におけ

る相互認証のための基盤ルール,仕 組の検討

を行 うための基礎資料的な報告書です。

国際取引WGが まとめた 「国際電子商取引

の制度的課題」は,消 費者が安心 して国際取

引 を行い,か つ事業者の円滑 な参入 を促進 し

得る秩序ある国際電子市場の仕組形成 と制度

的課題の検討をまとめました。また 「サイバ

ーモールに関するモデル契約の検討」はモー

ルに関連する契約関係について国内外の事例

調査,契 約 ・約款等の分析 に基づ くビジネス

モデルの検討を行い,① 消費者一モール運営

者/利 用規約,② 出店者一モール運営者/出

店契約,③ モール間クロス リンク契約のモデ

ル契約書をまとめたものです。

プライバシー検討WGが まとめた 「電子商

取引における個人情報の保護に関する中間報

告」は,① 電子商取引にかかわるモールやシ

ョップ等の個人情報を取 り扱うものに対する

ガイドラインとして,民 間部門における電子

商取引にかかる個人情報保護のガイ ドライン

(α版)と,② 欧米諸国の個 人情報保護 につ

いての取 り扱い状況ならびに電子商取引にお

ける検討状況について取 りまとめた海外調査

報告の2部 で構成 されています。

電子商取引決済関連問題検討WGが まとめ

た 「電子商取引決済関連問題検討WG中 間報

告書」はオープンネッ トワーク上で安全かつ

スピーディなクレジット取引を実現すること

を目的としており,ク レジッ ト会社,ク レジ

ッ ト加盟店,消 費者間の取引ルールを定める

約款の標準モデルとして,EC用 加盟店標準

約款 ならびにEC用 会員標準特約で構成 され

るクレジットタイプ標準約款案他をまとめた

ものです。また 「ECOMCASH約 款 α版」 は

充填可能 なICカ ー ド型電子マ ネー 「ECOM

CASH」 利用の当事者間ルールについて規定

しました。

消費者取引検討WGが まとめた 「電子商取

引における消費者取引の課題に関する中間報

告書」は,電 子商取引の健全な発展のための

取引ルールについてのガイドラインを策定し

ました。電子商取引において消費者に商品等

を販売する事業者に指針を示すことで,取 引

の公正および消費者の保護を図り,ト ラブル
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を防止することに主眼を置いています。

電子公証検討WGが まとめた 「電子公証検

討調査報告書(電 子公証 システムガイ ドライ

ン作成 に向けて)」 は,オ ープンネッ トワー

ク上での商取引における安全性 ・信頼性確保

のためのガイドライン作成に向け,電 子公証

の必要性 と目的,企 業間取引の取引形態の特

性,企 業間取引および企業内業務での実ビジ

ネス上での電子公証に対するニーズ調査や電

子公証を実現するのに必要な基本的な機能に

ついて検討をまとめたものです。

国際連携WGの 「海外 のEC関 連企業 ・組

織の動向調査」 は7ヶ 国,39企 業 ・組織の動

向 をま とめ た もの です。 また コ ンタク トパー

ソ ンや メー ルア ドレス,ホ ームペ ー ジの ア ド

レス も記載 してい る事 に よる手 引書 の役 割 も

果 た してい ます。

これ らの 中間成果 報告書(計17冊)に つ い

て は会員へ の発送 後,WWW等 で一般 の方 々

に も公表 してい ます 。 また,報 告書 をご入用

の方 につ い て は,実 費 にて頒 布 してい ます。

さらに報告 書 の概 要 は英訳 して英文 ホームペ

ージで も紹 介 してお り
,海 外 か ら も高 い評価

を得 て い ます 。 詳 し くはECOMホ ・一・・一ム ペ ー

ジ(URL:http://www.ecom.or.jp/seika/

doclist.htm)を ご覧 くだ さい。

作成WG 報告書タイ トル

WGO1 モール構築技術実証評価モデル ー表現 ・表示及び操作性一(ア ルファ版)

WGO2 商品属性情報標準化に関する調査報告書一中間報告書－

WGO3 複合コンテンツ対応技術(エ ージェン ト機能)に 関する調査報告書

WGO4 企業 ・消費者間ECに おけるビジネスプロセス ・ビジネスモデル解説書(α 版)

企業 ・消費者間ECに おけるEDIの 現状調査報告書

WGO5 共通セキュリティ関連技術WG中 間報告書

WGO6 本人認証技術検討WG中 間報告書一参照モデルと評価基準vO.5・

WGO7 lCカー ドの現状調査報告書

WGO8 認証局検討報告書

海外認証局活動調査報告
-

WG11 国際電子商取引の制度的課題

サイバーモールに関するモデル契約の検討

WG12 電子商取引における個人情報の保護に関する中間報告書

WG13 電子商取引決済関連問題検討WG中 間報告書'

WG14 電子商取引における消費者取引の課題に関する中間報告書

WG15 「電子公証検討調査報告書」一電子公証システムガイ ドライン作成に向けて－

WG21 海外のEC関 連企業 ・組織等の動向調査
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3.プ ロ ジ ェ ク ト連 絡 調 整 委 員 会 の 活 動

プロジ ェク ト連絡 調整委 員会で は,毎 回2

～3プ ロ ジ ェ ク トか らの現 状 報告 やECOM

WGの 活 動状 況報告 を行 い,相 互 の連携,調

整,交 流 を図 ってい ます。平 成9年2月 か ら

9月 までの間 に,第9回 か ら第14回 まで計6

回 プロジ ェク ト連絡 調整委 員会 を開催 しま し

た。

4.普 及 広 報 関 連 の 活 動

(1)ECOMか わ ら版 の発行

会 員 向 けニ ューズ レター と して 「ECOM

か わ ら版 」 を4月 ～9月 の 間 に2回 発 行 し,

WGの 進捗状 況等 を会員 に報 告 しま した。

(2)ECOMセ ミナーの開催

4月 ～9月 は以 下 の 日程 でECOMセ ミナ

ーを開催 しま した
。

◆ 第12回ECOMセ ミナ ー

日時:平 成9年5月22日(火)14:30～16:45

プログ ラム:

・ 「電子 商取引 と消 費者問題 につい て」

松本 恒雄 氏(一 橋 大学教授,消 費 者取引

検討WG主 査)

・ 「個 人情報保 護 と電 子商取引 につい て」

堀部 政男 氏(中 央 大学教授,プ ライバ シ

ー 問題検 討WG主 査)

◆ 第13回ECOMセ ミナー

日時:平 成9年5月30日(火)14:00～17:15

プログ ラム:

・ 「モー ル構築技 術(表 現 ・表 示 ・及 び操作

性)に つ いて」

東 昌弘 氏(モ ール構 築技術検 討WG主 査)

・ 「商 品属 性情報標 準化検 討 の中 間報告 」

田 中丸 愼 二 氏(商 品属性情報標 準化 検討

WG主 査)

・ 「複 合 コ ンテ ンツ対応技 術検討 の 中間報告」

白井 万佐寿 氏(複 合 コンテ ンツ対応技術

検討WG主 査),松 坂 修 氏(同WG副 主査)

・ 「コ ンテ ンツプロバ イ ダー/モ ール 間 ビジ

ネスプ ロ トコル検討 の活動報告 」

大野 仁 勝 氏(コ ンテ ンツプロバ イ ダー/

モール間 ビジネスプロ トコル検討WG主 査)

◆ 第14回ECOMセ ミナー

日時:平 成9年6月10日(火)13:45～16:00

プ ログ ラム:

・ 「ICカ ー ド型 電 子 マ ネー セ キ ュ リテ ィ ガ

イ ドライ ン」

五 味 俊夫 氏(共 通 セ キュ リテ ィ関連技術

検 討WG主 査)

・ 「本 人認証 の評価基準v .0.5」

菅 知之 氏(本 人認証 技術検 討WG主 査)

・ 「国際電子商取 引 の制度 的課題 」

・ 「サ イバ ーモー ルに関す るモデ ル契 約 の検

討」

長 博 連 氏(国 際取 引WG主 査)

◆ 第15回ECOMセ ミナー

日時:平 成9年7月14日(月)14:30～16:50

プロ グラム:

・ 「特許 か ら見 た電 子 マ ネー」

廣 岡 浩平 氏(特 許庁 審査 第五部計 算機応

用 上席総括 審査官)

・ 「電子 マ ネー シス テム につ いて(NTr)」

藤 岡 淳 氏(日 本 電信 電話(株)情 報通信研

究所 分 散環境 アーキ テクチ ャ研 究 部主任

研 究員)

◆ 第16回ECOMセ ミナー

日時:平 成9年9月26日.(金)13:30～17:00

プログ ラム:

・ 「米 国EC最 新事情 一前川 レポー ト総集編 一」

前 川 徹 氏(情 報処 理振 興事 業協 会 技術

セ ン ター所 長)

・ 「メデ ィアポー ト名古屋 」
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新保 尚二 氏((株)名 鉄 コン ピュー タサ ー

ビス マルチ メデ ィア事業部 副長)

・ 「カー ドレス ・カー ドシステム ・プラ ッ ト

フォーム開発 実験」

濱島 幸生 氏((株)野 村 総合研 究所 サ イバ

ー コマ ース事業部 副主任 コ ンサル タン ト)

「SECE」

古 田 茂 樹 氏(富 士 通(株)ソ フ トウェ ア事

業部 主席部長)

舘上 章 氏((株)日 立 製作所 ビジ ネス シ

ステム開発 セ ン タ エ グゼ クテ ィブ コ ンサ

ル タン ト)

竹谷 清康 氏(日 本 電気(株)EC推 進 本

部企 画 開発 部)

(3)EC関 連5団 体合 同懇親会

平 成9年7月16日(水)に 東 京全 日空 ホ テ

ル にお い て,EDI推 進協 議 会,CALS推 進協

議 会,STEP推 進 セ ン ター,CALS技 術研 究組

合 との共催 で,電 子 商取 引推進 のための技術

交流会 を開催 しま した。

席 上,企 業 消費 者 間EC推 進 事 業の 紹介 と

して,「CybernetClub」((株)ユ ー シーカー

ド),「EC実 験 にお け る複 合 コ ンテ ンツサ ー

ビス 開発 ・提 供 プ ロ ジ ェ ク ト」(ぴ あ(株)),

また企 業 間ECの 事例 と して 「VFMネ ッ トパ

ッケ ージ シス テム開発 ・実証実験 プロジ ェク

ト」(ジ ェ フサ セ ン トラル(株)),「 自動 車産

業 にお けるCALS実 用化研究事 業」(生 産 ・調

達 ・運 用支 援 統 合 情 報 シス テ ム技 術 研 究 組

合)の デモ ンス トレー シ ョンが行 われ,参 加

者 の強 い関心 を集 めてい ま した。

(4)展 示 会へ の参加

◆ ダイ レク ト・マー ケテ ィング ・フ ェアtg7一

広 が る通 販 ワール ド展 一へ の参加

昨年 に引 き続 き,平 成9年9月17日(水)

～21日(日)に 池袋 サ ンシ ャイ ンシテ ィ文化

会館 で行 われ た標 記展 示 会 にECOMブ ー ス

を出展 しま した。一般 来場者 が多 か ったため,

まだ電子 商取引 とい う言葉 に馴 染 みの ない消

費者 の方 々 に対 してECお よびECOMの 活動

を広 く紹 介 しま した。

同 会場 にお いて行 っ たECに 関 す る意 識 調

査 の結 果 は,10月28日(火)に プ レス発 表 を

行 い,朝 日新 聞 を含 む4紙 に取 り上げ られ ま

した。 また現在,ECOM機 関 誌,WWW等 で

公表 して い ます。

◆COMJAPAN1997へ の出展

平成9年11月4日(火)～7日(金)に 東京 ビ

ッグサ イ トにお い て行 わ れ たCOMJAPAN

1997に,実 証 実験 プ ロ ジ ェ ク トとECOM合

同 で 「コ ンシ ュマ ーECパ ビ リオ ン」 を設 け,

プ ロジ ェ ク トお よびECOMの 活動 を広 くPR

しま した。 パ ビ リオ ン来場 者 数 は4日 間 で

5,983名 と非常 に多 くの 方が 来場 され,電 子

商取 引 に対 して強い 関心 を持 ってい る事 が裏

付 け られ ま した。 この展 示会へ の参加 は以下

の13プ ロジ ェク トとECOM事 務局 です。

・サ イバ ー スペ ー ス上 で のECを 利 用 した商

施設 プロデュ ースの実験

・エ レク トロニ ック ・マ ーケ ッ ト ・ブ レー ス

・JapanNet

・CyberNetClub

・多 目的ICカ ー ドに よる利 便 性 の 高 い シ ョ

ッピ ング シス テム

・メデ ィアポー ト名古屋

・SmartCommerceJapan

・仮 想 展示 会 を中心 と したECの 大 規模 実 証

実験

・バ ーチ ャル シテ ィ構想

・カー ドレス ・カー ドシステ ム ・プラ ッ トフ

ォーム(CCP)開 発 実験

・EC実 験 にお け る複 合 コ ンテ ン ツサ ・一・一ビス
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開発 ・提 供 プ ロジェ ク ト

・コマ ース ・ナ ビゲー シ ョン ・システ ム

・セキ ュア コマ ース プロ トコルを実現 す る共

通 プ ラ ッ トフ ォームの 開発(SECE)

(5)WWWサ ーバ ー による情報提供

What'snewの 項 目 を設 け,ECOMに 関す

る情報 や電子 商取引 に関す る情 報 を会 員お よ

び一般 の方 にい ち早 く提 供す る と ともに,メ

ー リング リス トの活用 に よ り
,新 規情 報 をホ

ームペ ージ上 に発 表す る毎 に電 子 メールで知

らせ る サ ー ビス を 実 施 して い ます 。 な お,

WGの 中間成 果等 を順次 掲 載す るな ど,ホ ー

ムペ ー ジ情 報 の更新 に力 を入 れた結果,ア ク

セス件 数 は昨年 を上 回る結 果 となってい ます。

ECOM-VWWWア クセス状況

ホームページへの来場件数の推移

96年4月 96年10月 97年3月 4月 5月 6月 7月 8月 9月

全体 933 4626 7400 8665 11190 10884 11016 10329 11779

事務局内 638 637 799 916 月75 1032 1192 1131 1179

事務局外 295 3989 6601 7749 10015 9852 9824 9198 10600
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5.プ ロ ジ ェ ク トの 進 捗 状 況

ECOM活 動 の柱 の ひ とつ と して,19の 実

証 実験等 の連携 ・調整 があ ります。 これ らの

プロジ ェク トは通商産業 省お よび情 報処理振

興 事業 協 会(IPA)の 「エ レク トロニ ック ・

コマ ース推 進事 業」 として進め られてい る も

のです 。

(1)サ イバー スペー ス上 でのECを 利用 した

商施 設 プロデュース の実験

1997年4月 よ り実験 サ ー ビス を開始 しま し

た。現 在 出店 企 業 は94社,1,100点 を超 す 商

品 を揃 え,バ ーゲ ンや お勧め商 品企 画 な どを

実施 して い ます 。 さらに,「 まち こ」 で は3

次 元 の街 を歩 いて いる人 とチ ャ ッ ト(会 話)

が楽 しめ るの が特徴 です 。

(2)エ レク トロニ ック ・マー ケ ッ ト ・プ レイ

ス

1997年4月 よ りモニ ター数2,000名 にて電

子 決済実証 実験 を開始 しま した。 また7月 よ

り実 商店実証 実験 を開始 しま した。現在 三鷹

を中心 と して幕張,銀 座,自 由が丘等 で使 用

す る事 が で きます。特 徴 として,希 望者 には

三鷹市 の市民 カー ドの機 能 を追加す る事が で

きます 。

(3)「 上 田地 域仮 想社 会 にお ける ケー ブル イ

ンターネ ッ トの構 築 と実証実験」

1997年10月 か ら実証実験 がス ター トしま し

た。現在60を 超 え る企業 が仮想 行列,仮 想商

店街,仮 想 百貨店,仮 想 国内見本市等 に参加

してい ます。

(4)JapanNetプ ロジ ェク ト

1996年11月 よ り実 証 実験 を開始 しま した。

現在相 互認証 を目的 と した最終 フェーズ に入

ってい ます。特 徴 として独 自の認 証局 を立 ち

上 げ,ECの 基 盤 とな る技 術 開発 を行 って い

ます。

(5)SmartCollarClub電 子商取 引実証 実験

1997年7月 よ り実 証 実験 を開始 しま した 。

現在,電 子 決済 システ ムの開発 に着手 してい

ます。特 徴 と しては,電 子小 切手 を用 い るス

マー トチ ェ ック方式 と,国 際標 準 と目 され る

SETを ベ ー ス とす る ク レジ ッ トカー ド方式 の

2通 りの決済方 法 を提供 してい ます 。

(6)CyberNetClub

1996年6月 に実証実験 プロ ジェ ク トの トッ

プ を切 って実証 実験 が 開始 され ま した。実用

化 を 目指 した ク レジ ッ トカー ド決済 スキ ーム

の確立 を 目的 と して現在,10万 人規模 の実証

実験 を 目指 して い ます。

(7)多 目的ICカ ー ドに よる利便性 の高 い シ ョ

ッピング シス テム

電子 マ ネーの技術 開発 プ ロジェク トと して

現 在,開 発 中 で す 。特 徴 と してICカ ー ドを

媒体 と した高 いセキ ュ リテ ィと利便 性 を兼 ね

揃 えてい ます。 コ ンソー シアム形成 後,実 証

実験 も行 う予定 です 。

(8)CCC(サ イバ ー コマー ス シテ ィ)

1996年10月 に実 証実験 を開始 しま した。 オ

ール関西 プ ロジ ェク トと して
,特 に中小企 業

や 地 場 産 業 の活 性 化 に焦 点 を当 て て い ます 。

現在,ク レジ ッ トカ ー ド決 済 とともに新 しく

銀行決 済 も導 入 し,よ り高 い利便性 を提供 し

てい ます。

(9)メ デ ィアポー ト名古 屋

1997年4月 に実証実験 を開始 し,7月 に電

子決 済 も開始 しま した。 現在,120社 を超 え

る企 業 が参 加 してお り,バ ーチ ャル モー ルの

存 在意義 を考 え,利 用者 に とって本 当 に魅力

的 な仮想都 市 を 目指 してい ます。

(10)電 子 商取 引 における認証/暗 号/決 済の

方 式 開 発 と実 用 性 の 実 験(Smart

CommerceJapan)
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1997年10月 に実証 実験 を開始 しま した。 現

在,3万 人 のモ ニ ター を対象 に,神 戸 市内 で

ダイエ ー グル ープのスーパ ー,コ ンビニエ ン

スス トア,ホ テルな ど60店 舗 に加 え,市 内 の

大 学,一 般 店 舗 な どに合計 約1,000台 の端 末

を設 置 してい ます。

(11)仮 想 展示会 を中心 と したECの 大 規模 実

証 実験

1997年6月 にエ ン ドユ ーザ ー向 けのサ ー ビ

ス を開始 しま した。現 在,登 録ユ ーザ ー数 は

1万 人 を超 え,情 報 ナ ビゲー シ ョン機構 に関

す るア ンケー ト実施 して い ます。

(12)バ ーチ ャル シテ ィ構 想

1997年5月 に実証実験 を開始 しま した。現

在,銀 行 口座決 済のサ ー ビス を開始 してお り,

またSMMK(ス ーパ ーマ ルチ メデ ィア キ オ

ス ク)を 三 越 本店(6/17),ひ ら まつ 原 宿

店(7/29),ひ らまつ広 尾店(7/31)に 設

置 して い ます。

(13)電 子公共 サー ビス統合 システム

～ ワ ンス トップ ・サ ー ビスの実現 ～

1997年7月 に実証 実験 を開始 しま した。現

在,市 役所 をは じめ として更埴市各所 にパ ブ

リック ・ター ミナル(利 用 者端末)を 設置 し,

1つ の端 末 で電気,ガ ス,水 道等 の手 続 きを

可能 に して い ます。

(14)カ ー ドレス ・カー ドシス テム ・プ ラ ッ ト

フ ォーム(CCP)開 発実験

1997年11月 に実証 実験 を開始 しま した。現

在,会 員数 は6,000名 を超 え,11月 に はSET

準 拠 のオ ンライ ンク レジ ッ ト決済 シス テムの

導入予定 です。

(15)EC実 験 にお け る複合 コ ンテ ンツサ ー ビ

スの 開発 ・提 供

現在,複 合サ ー ビスの検索機 能,お よび単

体 サー ビスの作成機 能 の開発 を進 めてい ます。

また間 もな く,複 合サ ー ビスの作 成機 能の 開

発 に取 りかか る予 定です 。

(16)会 話 型マ ルチ メデ ィア情報(MHEG)相

互交換実験

マル チ メデ ィア国際標準MHE(}5を 利 用す

る規 定 であ る実装規 約 と,そ れ に対 応 した ソ

フ トウ ェ ア プ ロ ダ ク トMHEGビ ュ ー ア,

MHEGオ ーサ リング ツール の 開発 を進 め て

お り,現 在,多 通信 用実 装規約 とソ フ トウェ

アプ ロダ ク トを公 開 しま した。

(17)コ マ ース ・ナ ビゲー シ ョン ・シス テム

現在,プ ログ ラ ミングな どは完 成 してお り,

実験 とい う形で オー プ ンに してい く準備 を し

てい ます 。11月 には一般 に公 開で きる予定 で

す。

(18)セ キュアコマースプ ロ トコル を実現す る

共 通 プ ラッ トフ ォー ム開発

1997年10月 に研究 会の ま とめ と して クレジ

ッ トカー ド支払 に関 して は,SECE研 究 会 ク

レジ ッ ト部 会報 告書 とSECE研 究会 ク レジ ッ

ト部 会報告書付 録,ま た銀行 取引 に関 しては,

SECE支 払 決 済(銀 行取 引)概 説書 を公 開 し

ま した。

(19)EC用 非接触ICカ ー ドお よび汎 用端 末用

リー ダラ イターユ ニ ッ トの技術 開発

1997年8月 にISO/IEC10536に 準 拠 した密

着 型ICカ ー ド,ま た リー ダ ライ ターユ ニ ッ

トの試作 が完 了 し,各 仕様 書 に基 づ いて検証

評 価 を行 ってい ます。
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STEP推 進センター

STEP推 進 セ ンター は 日本情 報処 理 開発協

会 に移管 されて以来,平 成9年 末で ほぼ2年

半 にな ります。平成8年 秋の事 務局体制 の大

幅強化 か ら1年 以上が経過,平 成9年 度 は従

来 か らの 国際標 準 化,JIS原 案 作 成,標 準 化

調 査 プ ロジ ェク トな どの ほか,CALS技 術 研

究組 合 な どとの連 携 に よるCALS/STEP連 絡

会お よびCALS/SGML連 絡会 の運営 な ど,前

年度 か らの活動 も順 調 に進 んで い ます。 また,

sTEP実 用化 促 進 の ため の 「HLDAI(High

LevelDataAccesslnterface)開 発 プ ロジェ ク

ト」 も最 終年度 を迎 え,今 年度 中に成 果が ま

とまる予 定です 。

1.国 際 標 準 化 事 業

(1)ISO国 内対 策委員会 の開催

製 品モ デル デ ー タ交 換 の た めの 国 際規 格

(STEP)の 開発 に関 す る審議 を行 な い,DIS

(DraftInternationalStandard)13件,CD

(CommitteeDraft)22件,NWI(NewWork

Item)7件,そ の他18件 に対 して 回答 お よび

投票 を行 い ま した。

(2)ISO国 際会議へ の参加 と交流

チ ェス ター(イ ギ リス),サ ンデ ィエ ゴ

(ア メ リカ),フ ロー レンス(イ タ リア)で 開

催 され たISOTC184/SC4ハVGsの 会議 に参 加

し,STEP規 格 開発 の 各WG審 議 に出席 して,

日本 か らの意見提案 を行 な うと ともに,各 国

STEPセ ン ター との情報 交換 を行 ない ま した。

韓 国で行 われ たチュー トリアル ワーク シ ョ

ップに主任研 究員 を講 師 として派遣 し,日 本

のSTEP関 連 活動 を報告 した ほか,台 湾,EU

か らの ミ ッシ ョンの訪 問 を受 け,STEPに 関

連 す る状 況 について情報 交換 を行 い ま した。

(3)産 業別AP開 発組織 との リエ ゾン

業種 別CALSフ.ロ ジ ェク トでの□EPへ の取

り組 み に対 して,AP規 格,開 発 環 境,ツ ー

ル等 につ き,セ ミナー,情 報 交換,技 術 支援

を実施 して い ます。 また,各 プ ロジ ェ ク トが

効 率 よ く推進 で きる よう,今 後 も積極 的 に取

り組 み ます 。STEP規 格 開発 は佳境 に入 って

お り,産 業界 のニ ーズ に答 える ため,そ して

P-Member国 と して対 応す るため の組織 につ

いて検討 を進 めて い ます。

2.JIS原 案 作 成 事 業

平 成7年 にPart1(概 要 お よび基 本 原 理)

ほか7分 冊,平 成8年 度 にPart44(製 品構 造

形態)ほ か3分 冊 につ い てJIS原 案 を作 成 し

た の に続 き,平 成9年 度 はPart105(キ ネマ

テ ィクス),Part202(製 品モ デル との関連 を

持 つ 図 面 表 現)のJIS原 案 作 成 作 業 を進 め,

今 後 制定 され るSTEP国 際規格 へ の対 応 を検

討 し ま した 。 ま た,STEPに 関 す る用 語 集

(Version2.0)を 作 成,冊 子 に して関係 者 に

配布 す る と ともに,ホ ームペ ー ジに掲載 し広

く発 信 しま した。

3.プ ロジ ェク ト推 進 事業

前年度 に引 き続 き,標 準化動向 を調査 し,

発電 プラン トで用い られる製品モデルデータ

の表現技術,交 換技術等に関する調査研究を

行うとともに,今 後重要 となる基礎技術 につ

いて8つ のワーキ ンググjy-一プ(WG)に 分

かれて活動 を展開,そ の成果を報告書にまと

めます。なお,前 年度 までの 「製品管理WG」

は活動 を終了 し,「3次 元設計WG」 につい

ては内容 を一部変更 して名称を 「設計部門に

おけるSTEP活 用技術WG」 としました。

各WGと 研究テーマ:概 要は次の通 りです。
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① 発 電 プラ ン トWG

発電 プラ ン トの ライ フサ イ クル全般 を支援

す るプ ラ ン ト ・プ ロダ ク ト ・モデルの検 討 を

進 め ます 。 本 年 度 は平 成8年 度 に開発 した

ARMの 評価 の ため,机 上 シ ミュ レー シ ョン

を実施 し,ブ ラ ッシュア ップを図 ります。

② 設計 でのSTEP活 用技 術WG

STEPの 実 用期 を迎 え よ う と してい る現在,

製 図 ・PDM(ProductDataManagement),

TDP(TechnicalDataPackage)な どの分野

に産 業 界 の 強 い 関心 が 注 が れ て い ます 。 本

WGで は,こ の設計 部 門での利 用技 術 に関 す

る 日本 お よび世界 の状況 につい て調査 検討 を

行 い,実 用化 の現状 とその利 用技術 に関す る

知見 を得 る もの とします 。

③ 生 産設計WG

前年 度か ら着 手 した実証推 進 プロジ ェ ク ト

の1つ 「AP224を 中心 と した設計 か ら生 産準

備へ の情 報伝達 モ デル実験 」 の開発作 業 を積

極 的 に支援 す る とと もに,そ こで開発 され た

システム を利用 して,設 計 ・生産 の イ ンタフ

ェー ス に関連 す るSTEP開 発 技術 の企 業 で の

有効性 を検討 ・確 認 します。

④ アセ ンブ リモデ ルWG

これ まで のアセ ンブ リモ デルの検討 に基 づ

き,本 年度 はキ ネマテ ィ ックスモデ ルのス キ

ーマ構 造 に基 づい たデー タベ ースの 開発 お よ

びアセ ンブ リモデ ル とその デー タベ ースの 開

発 を行 い ます。

⑤ パ ラメ トリックスWG

前 年度 はパ ラ メ トリ ックモ デル化技術等 に

関 して既 存CADの ベ ンチマ ー ク を含 め て調

査研 究 を実施 しま した。本 年度 は この成果 を

踏 まえ,パ ラメ トリ ックモデルの仕様 検討 を

加速 します。 また,大 型車両 ・橋 梁 ・ビル ・

土木 などのユ ーザ ーニーズ を調査 す る ととも

に,上 記ユ ーザー に関す るベ ンダー側 の 開発

計画 を踏 まえてユ ーザ ーニーズの方 向性 との

整合 を確 認 します。

⑥ プ ロダク トモデ ル記 述言語WG

前年度 に引 き続 き,プ ロ ダク トデー タ記述

言 語 に 関 す る技 術 調 査(基 礎 技 術 とEX

PRESS/SDAI関 連 技術)を 行 い ます。 さ らに,

プ ロダ ク トデ ー タ記述言 語の要 求仕様 につ い

て素案 の と りまとめ を行 い ます 。

⑦機 械部 品WG

前年 度 に引 き続 き日本版P-LIB(パ ー ツ ・

ラ イブ ラ リ,ISO-13584の 日本 版 イ ンプ リメ

ン ト)の 技術 評価 お よび普及 ・検討 を実 施 し

ます。 さらに,標 準 部 品利 用時 の設 計知 識ベ

ース構築 法 の調査研 究 を実 施 します
。

⑧実 証推進WG

プ ロジェ ク ト最終 年度(平 成10年 度)に 向

けて,プ ロ ダク トモデ ルデー タ交換 実験 を行

い ま す 。 そ の 具 体 的 な 実 施 テ ー マ は,

「AP202図 面 デ ー タ交換 とAP203と の イ ン タ

ー オペ ラ ビリテ ィ検証 」 お よび 「AP224を 中

心 とした設計 ～生産準備 へ の情 報伝達 モ デル

実験」 です。本 年度 は,交 換実験 に向け てそ

の環境設 定 と一 部 デー タ準 備 を行 い ます。

4.調 査 ・研 究 事 業

STEP普 及促 進活 動 の一環 と してセ ミナー

な どを開催 しイベ ン トに参 加 してい ます 。

(1)STEPセ ミナーの実施

◆ 「欧州 に於 けるSTEP実 装技 術 の最新 動 向」

日時:平 成9年6月17日.(火)14:00～17:00

場 所:STEP推 進 セ ンター会議 室(タ イム24

ビル10階)

講 師:PeterSmith氏(ICS社)

参加 人数:20名

内容:AP221を ベ ース とす るデ ・一ーータウェ ア八
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ウス実装 シス テムの概 要説 明 と,そ の

対 象 となっ たETAPプ ロジ ェ ク トの事

例 を紹介。

◆ 「AP203の 基礎 と概要」

日時:平 成9年8月29日(金)10:30～17:30

場所:青 海 フロ ンテ ィア ビル2階 大会議 室

参加 者数:102名

内容:

・ 「AP203/CC1概 要 と構造 の紹介」

滝本 郁 也 氏(川 崎重工 業(株)航 空宇宙事

業本部情 報 システム部主幹)

・ 「AP203/CC6概 要 と構造 の紹介」

宇 田川 佳 久 氏(CALS技 術研 究組合(NCA

LS)実 証第4G(三 菱電機(株)),工 学博士)

・ 「Part42概 要 と構造 の紹介」

小 林 一也 氏(県 立富 山大 学工学部機 械 シ

ステ ム工学 科助教授,工 学博士)

◆ 「CALS/STEPに よる製造 業 のデ ジ タル ・

プ ロセス革新」

(「第8回 生 産技術 に関す る 国際会議 」 の

プログ ラム)

日時:平 成9年8月20日(水)13:50～15:30

場所:札 幌市 北 海道大学学術交 流会館

主催:精 密工 学会北 海道支部

共催:(財)日 本 情 報処 理 開発協 会STEP推 進

セ ンター

協 賛:北 海道通 産局,北 海道,札 幌市

内容:

・ 「電子 商取 引 による産業経済社 会の将来像」

芳川 恒志 氏(通 商 産業省情報 政策企画室

長)

・ 「CALS/STEPに よる製 造業 の デ ジ タル ・

プロセス実証 実験」

杉本 本生 氏(STEP推 進 セ ンター技術 部長)

・ 「STEP/AP203に よる次 世代CAD/CAM統

合 技術」

坂 本 千秋 氏(ア プラ イ ドコマ ツテク ノロ

ジー(株)デ ィ レクター)

参加 者数:約100名

(2)平 成8年 度 成果報 告会 の実施

◆標 準化調査 プ ロジェ ク ト事 業

日時:平 成9年7月15日(火)10:00～17:00

場所:有 明TFrビ ル東 館9階903号 室

内容:平 成8年 度 各WG主 査 に よる プ レゼ ン

テー シ ョン

出席者:90名

◆ 調査 普 及事業

日時:平 成9年7月16日(水)13:00～15:30

場所:有 明TFTビ ル東 館9階903号 室

内容:

・ 「情 報技 術 革新 とSTEP－ ユ ー ザ ーの期 待

とベ ンダーの課 題一 」

綾 日天彦 氏(調 査 普 及委員長)

・ 「STEP実 用 化 に向 けて の調査 報 告一 米 国

及 び 日本一 」

松 崎 幸 一 氏(団rEP推 進 セ ンター主 任研

究 員)

出席 者:71名

(3)展 示会へ の 出展

◆ICCAS,97(注)併 設 展示 会

主催:(社)日 本造船 学会

期 日:平 成9年10月14日(火)～16日(木)

場所:パ シ フイコ横 浜 会議 セ ンター

JSTEP出 展 内容:パ ネル展 示,資 料 配付

・STEPの 意義

・JSTEPの 活動 内容

・HLDAI開 発 の意義 と内容

(注)ICCAS==lnternationalConferenceonComputer

ApPlicationsinShipbuilding

◆CALSExpo'97

主催:CALS推 進協議 会,NCALS,(財)日 本

情 報処理 開発協会 な ど
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期 日:1997年11月4日(火)～7日(金)

場所:東 京 国際展示場(東 京 ビ ッグサ イ ト,

有明)東1ホ ール

JSTEP出 展内容:ビ デ オ,パ ネル,イ ン ター

ネ ッ トによる展 示,資 料 配付

・STEPの 意義

・JSTEPの 活動 内容

・HLDAI開 発 の意義 と内容

・生 産設計WGの 成 果紹 介(AP203と224に よ

るCAD/ACAM結 合)

5.IPA事 業(企 業間 高 度 電 子 商 取 引推

進事 業)

(1)HLDAIの 開発

HLDAIの 開発はSTEPを 利用するために必

要なシステム構築を出来るだけ容易にする機

能を構築する目的で,情 報処理振興事業協会

(IPA)と の契約 に基づ き平成8年 度 に着手

しました。前年度の基本設計に続いて,平 成

9年 度はプログラムの製作 と,HLDAIを 実

際のSTEPデ ー タ交換処理 システム開発 に利

用する実験を行い,そ の機能,特 性 を検証 し,

HLDAIのSTEP実 装 ツール としての実用性 を

実証 します。

6.CALS/STEP,CALS/SGML両 連 絡

会 の運 営

STEP,SGMLを 利用す る業種CALSプ ロジ

ェク ト間の進捗状況把握,実 装のための技術

的課題,共 通インフラ部分の知識共有 など技

術交流を活性化することを目的にしています。

両連絡会ともに月1回 程度の開催で,並 行 し

てメーリングリス トを開設 し随時,情 報や意

見の交換 を行っています。参加メンバーは通

商産業省機械情報産業局関係者, .業種CALS

プロジェク トの担当者,JSIrEP主 会員専門技

術 者,JSTEP技 術 部 ・業種支援Gな どで構 成

し,人 数 は と もに50名 程度 です 。

先端情報技術研究所

先 端 情報 技 術研 究所(AITEC:Research

lnstitUteforAdvancedInformationTechnology)

で は,内 外 の先端 情報技術 の研 究 開発 動 向調

査 を通 じて,政 府 支援 の研 究 開発 の あ り方 に

つ いて検 討 す る調査研 究 事 業(技 術 調査 部)

と第五世代 コ ンピュー タ技術研 究成果 の普及

促 進事 業(第 五 世代普 及振興部)の 両 事業 を

実施 して い ます。

こ こで は,こ れ までの経緯 を含 めて,平 成

9年 度事 業 につい て紹 介 します。

1.技 術 調査 部 の活動

(1)情 報技術の政府支援研究開発のあ り方に

関する調査研究

わが国のソフトウェア産業を中心 とする情

報産業について,そ の国際的な競争力 をいか

にして確保するか,な らびに,そ の解決策 と

して,国 の研究開発のあ り方をいかに変革す

べきかといった問題に関連する調査活動を行

っています。

この調査の実施にあたり,平 成8年 度 は,

第1に,従 来のわが国情報産業の育成策や国

家プロジェクトの枠組み,実 施体制 について

問題点の整理 を行い,今 後へ向けての改善策

を検討 し,「資料一1わ が国が行 う情報技術

研究開発のあり方に関する調査研究」 として

とりまとめました。

次 に,先 端 的な情報技術 の先進 国であり,

世界市場の大半 を独占 している米国において,

先端的ソフ トウェア技術や情報技術を生み出
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している産 ・学 ・官の連携のメカニズムや政

府支援策について調査を行いました。この調

査においては,研 究者のアイデアが研究開発

へ と成長していく上流部分と,研 究開発成果

を磨 きあげ製品化 し,さ らに市場を創造 して

い く下流部分 に分けて,そ の成功の要因を探

り,f調 査資料一1米 国 における政府系研 究

予算の戦略的決定 ・執行体制」,「調査資料一2

米国情報産業 における研究成果の製品化 ・市

場創造プロセス」としてとりまとめています。

この結果,米 国における成功の要因 として,

大学 と産業界の密な協力体制 と,省 庁間の公

開的かつ競争的(オ ープン&コ ンペティティ

ブ)な ファンディングによる優れた研究の選

択 と自然発生的な省庁間連携が重要な役割を

演 じていることがわかりました。

平成9年 度は,平 成8年 度の調査結果を基

に,わ が国の政府支援情報産業のあ り方につ

いて検討を進めています。

(2)先 端情報技術の研究開発動向調査

今後の情報産業を牽引する可能性のある技

術に関して,そ の現状 と将来動向を調査 して

います。

①ペタフロップスマシン技術調査

現在,米 国において15年 先を目指 して行 わ

れているペタフロップスマシンの研究開発プ

ロジェクトについて,平 成8年 度はその研究

開発動向 を調査 し,「資料一2ペ タフロップ

スマシン技術 に関する調査研究」としてとり

まとめました。

平成9年 度 は,ペ タフロップスマシンなど

の超並列 コンピュータの応用からのニーズ,

研究実施の動機 を分析するとともに,技 術開

発状況の 日米比較,開 発潜在能力などの調査

を通 じて,中 期的 な研 究課題 を明 らかに し,

これ らの研究開発における政府支援の関与は

どうあ るべ きか につ いて検 討す るこ と として

い ます。

② ヒューマ ンセ ンター ドインテ リジェ ン トシ

ステム技術調査

情報技術 の新 たなニーズ を満 たすべ く活発

に研 究 開発が行 われ てい るネ ッ トワー クやAI

関連の技術 テーマ に関 して も,最 近注 目 を集

めて いる ソフ トウェア技術 を中心 に調査 を行

ってい ます。平 成8年 度 は,そ の研究 開発動

向 を調 査 し,「 資料 一3ネ ッ トワー ク及 びAI

関連 新技術 に関す る調査研 究 」 として と りま

とめ ま した。

平成9年 度 は,ネ ッ トワー クやAI関 連 の新

技術 と して,エ ー ジェ ン ト指 向 ソフ トウェア,

マ ルチモ ー ダル イ ンタフェース,仮 想現 実 な

どの研 究 を 「人 間 を中心 とした利 用技術」 と

して体 系 的 に捉 えて,研 究課題 を明 らか に し

て い くこ とと してい ます 。

イ ンター ネ ッ トの よ うな グローバ ル な ネ ッ

トワー クで接続 された世界 で は,そ れが通信

を行 な う場 と してだけで はな く,そ れ らの コ

ン ピュー タが保持 してい るデー タ群 を巨大 な

デ ー タベ ー ス と して捉 え る こ とが で きます 。

この ネ ッ トワー クか ら情 報 を うま く取 り出 し

た り,そ の情報 を利 用 して コ ミュニケー シ ョ

ンを効率化 す るため の新 技術 の実現手段 と し

て,上 記新 技術 の相 互 関係 を検討 してい ます 。

2.第 五 世 代 コ ン ピ ュ ー タ 技 術 開 発 成 果

の 普 及

第五 世代 コ ン ピュ ー タ技 術 の 成 果 で あ る

ICOTブ リ■・一一ソ フ トウェア(IFS)の 普及 を図

るため,以 下の業務 を実 施 してい ます 。

(1)IFSの 維持 改 良お よび公 開

第五 世代 普 及振 興部 で は,IFSの 普 及促 進

策 の一環 と して,平 成 β年度 の委託研 究成 果
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物(27テ ーマのうち16テ ーマについては平成

7年 度か らの継続)をWWW上 に公開 しまし

た。

また,第 五世代普及振興部では,平 成9年

度の委託研究の内容 を紹介するため,22テ ー

マについてHTML化 を図っています。

(2)IFSを ベース とした新 しいソフ トウェア

資源の創造

第五世代普及振興部では,ネ ッ トワーク社

会を迎え,さ らに重要性 を増 している並列知

識情報処理技術の活用促進を目的に,IFSを

核 とした知的 ソフ トウェア資源の研究開発を,

内外の大学への委託 により実施 しています。

また,IFSや 新たに作成する知的ソフ トウ

ェア資源の創造と共有するためのメカニズム

に関する調査研究を実施しています。

①知的ソフトウェア資源の実験的研究開発

第五世代普及振興部では,平 成7年 度 より

知的 ソフ トウェア資源の委託による研究開発

を継続 して実施しています。

平成9年 度は,公 募の対象を国内の大学 に

限 らず,海 外の大学 も対象 にしたところ,多

数の応募があ りました。

応募 して きた提案書は,例 年通 り,数 十人

の査読者による査読 と知的ソフ トウェア委託

研究審査委員会(委 員長:淵 一博 ・慶応義

塾大学理工学部管理工学科教授)で の評価 ・

審査 を行 いました。

今年度の審査では,大 学や企業の研究者が,

次の研究や開発のツール として役立つものに

重点をおいた審査を行い,22件 の研究開発委

託が決ま りました。

今回の公募は,研 究開発期限を1年 の もの

と2年 の ものの2通 りで行ったところ,1年

の ものが24件,2年 のものが13件,合 計37件

の応募が あ りました。 さらにこれ を,国 内,

国外別 の応募状 況 につい て見 ます と,国 内は,

1年 の もの が15件,2年 の ものが7件,海 外

は,1年 の ものが9件,2年 の ものが6件 で

した。

この うち,国 内,国 外 別 の合 格状 況 につ い

て見 ます と,国 内 は1年 の ものが9件,2年

の ものが4件,合 格 しま した。 また,海 外 は,

1年 の ものが4件,2年 の ものが2件,合 格

しま した。

なお,研 究 開発 委託 の件 数 は,平 成8年 度

か らの継 続分 の合 格が3件 あっ たため,今 年

度分 の合 格19件 と合 わせ て22件 とな りま した。

国 別
応募数 合格数

1年 2年 1年 2年

国 内 15 7 9 4

1昨年度編
一 一 3 一

国 外 9 6 4 2

ア メリカ 5 3 2 0

イギ リス 1 1 0 1

オース トラ リア 2 0 1 0

フランス 1 0 1 0

ロシア 0 1 0 0

オ ース トリア 0 1 0 1

合 計 24 13 16 6

②知的ソフトウェア資源の創造と共有メカニ

ズムの調査研究

この事業は,IFSを 含む知的 ソフ トウェア

資源の研究開発 とそれをフリーソフトウェア

にすることによって共有 し,次 の研究や商品

開発のツールとするための仕組みに関する調

査研究を行い,情 報処理の研究や商品開発に

役立てることを目的として実施 しています。
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今 年度 も,先 進 的 ソ フ トウェア普 及促 進 策

調 査研 究 委 員会(委 員 長:田 中 穂 積 ・東 京

工業 大学 大学院情報理 工学研 究科教授)お よ

び作 業 部 会(主 査:小 林 慎 一 ・(株)三 菱

総合研 究所経営 システム研 究 セ ン ター情 報技

術 開発 部長)を 設置 し,調 査検討 お よび取 り

ま とめ を行 ってい ます 。

今 年度の調査 に当 たって は,対 象 を大学 に

限定 し,AITECが 実 施 してい る委託研 究の方

式 の有効 性の検証,平 成9年 度か ら実 施 して

い る海外へ の委託研 究 の成 果 と国内へ の委託

成 果 の比 較等 を行 い,指 針 と して取 りまとめ

を行 い ます。

(3)IFSの 普及広 報等

①IFS講 習会 の実施

平 成9年9月30日 に,「KLICプ ロ グラ ミン

グ ・コ ンテス ト」 の一環 としてAITECに お い

て 「KLIC講 習会」 を開催 し,12人 の参加 が

あ りま した。

平成9年10月9日 に は,神 戸大学 ・滝川記

念会舘 にお ける 「INAP!97PROLOG産 業化 シ

ンポ ジ ュー ム」 にお い て 「KLIC:並 列 論理

型言 語KL1の 汎用機 上 で の処 理系 」(講 師:

近 山 隆 氏 ・東 京大 学教 授)に つ いての講演

を行 い,IFSの 普及 に努 め ました。

平 成9年10月22・23日 の両 日には,慶 鷹 義

塾大 学 にてKLIC講 習会 を行 い ま した。

②KLICプ ログ ラ ミング ・コンテス トの実施

AITECで は,前 年度 に引 き続 き 「KLICプ

ロ グラ ミング ・コ ンテス ト実行委 員会 」(委

員長:溝 口 文 雄 氏 ・東京 理科 大学教授)を

設 け て,KLICを 用 い たプ ロ グ ラ ミング ・コ

ンテス トを実施 してい ます。

今 年度 の課 題 は,「 逐 次環境 部 門」 が 「1

人 ポ ー カ ー ゲ ー ム 」,「 並 列 環 境 部 門」 が

「LIFEゲ ーム」 に決 ま りま した。 昨年 と比 べ

て今 年の課題 は難iしい との事です が,ど の よ

うな作 品が集 まるか事 務局 と しては楽 しみで

す。

なお,多 くの皆 様 に参 加 して頂 くた め に,

KLICプ ログ ラ ミング ・コ ンテ ス トの広 報 活

動 と して情 報処 理 学会 誌,ビ ッ ト,UNIXマ

ガジ ン(10月 号)に 広 告 を掲 載 しま した。 ま

た,同 時 にNewsgroupへ の投稿 やWeb上 で も

参加 を呼 びかけ ま した。

課題 が昨年 と比 べ て難 しい,と い うこ とで

参加登録 は48件 で昨年 と比べ て少 ない ようで

す。

③IFSの アクセス状況

平 成4年8月 よ り公 開 を行 っ てい るIFSは,

世界 中か ら数 多 くの アクセスが あ ります。平

成9年9月 末 時点 で は,50ヶ 国以上 の国 々か

ら累計 で 約3万7,700件 の ア クセ スが あ りま

した。

ア クセ スが多 い上位5位 までの ソフ トウェ

アは,

)1

)

)

)

り
ム

う
0

4

)5

並 列論 理型 言語KL1の 汎 用機上 の処 理

系:KLIC

制約論 理型 言語:cu-Prolog

形態 素辞書

囲碁 対局 シス テム:逐 次 版 「碁 世代 」

GOG

構 文解析 処理 プ ログ ラム,

となっ てい ます。 中で もKLICの ア クセ ス件

数 の伸 び が顕 著 で2位 を大 き く離 してお り,

約1,630の 方 々か らFTPさ れ てい ます 。
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平成9年 度下期研修のご案内
(1)情 報処理技術インス トラクタ養成等 短期研修

コース番号 研 修 名 開催 日 ・開催地 研修料

情報化人材育成等
コース

iSDA1 表現技法 10.3.23～27 75,000

ISDB1★ 改訂:第 二種共通カリキュラム共通知識指導ポイント 10.3.23～26 60,000

システムアドミニストレータコース ISED1 シス テムア ドミニス トレータのためのWebマ ス ター入門 10.3.25～27 45,000

ISAA2 教育エンジニア～企画型業務 10.2.16～20 75,000

ISAB2 教 育 エンジニア～インス トラクション業務 10.3.9～13 75,000

ISAC2 説得 力を高めるマルチメディアプレゼ ンテーション技法 10.3.18～20 45,000

ISAD2 教育心理学入門 10.3,25～27 45,000

技術 動向コース

ISBA2 PCネ ッ トワーク技術動向 とインターネット/ホームページ概説 10.3.23～24 30,000

ISBB2 オー プンシステム技術 10.3.20 15,000

ISBC2 教 育 ・広報に役立つマルチメデ ィア技術の基礎 10.3.20 15,000

システム技術 コース

ISCB2 実践 的クライアン トサーバ環境 アプリケーション開発実習 10.3.16～18 45,000

ISCC2 VisualC++の 実 践 演 習(基 礎) 10.3.16～17 30,000

ISCF2 Java活 用 テ ク ニ ッ ク(J++環 境) 10.3.26～27 30,000

ISCG2 小規 模(部 門内)ネ ッ トワークの設定 と運用基礎 10.3.19～20 30,000

ISCI3 イ ン トラネ ットにおけるWebサ ー バ業務 システム構築法 10.2.25～27 45,000

*・ 研修は原則10:00～17:00ま での6時 間です。(一 部に時間延長があ ります。)
・「ISDB1」は改訂カリキュラムに基づいた内容で実施 します。

・開催地の明記がない研修は、すべて東京(中 央情報教育研究所)で す。
・研修料には消費税を含んでいません。別途5%の 消費税を申し受けます。

(2)高 度情報化人材の研修

コ ー ス 名 日 数 期 間 研修料

プロジェク トマネージャ

・プロジェク ト管理総論 3日 間 2月18日 ～2月20日 72,000

・プロジェク トの品質管理 2日 間 3月5日 ～3月6日 48,000

・協力会社管理 3日 間 2月25日 ～2月27日 72,000

・プロジェク トの進捗管理 3日 間 3月11日 ～3月13日 72,000

プ ロダクションエンジニア

・内 部 設 計 4日 間 3月3日 ～3月6日 96,000

・品 質 管 理 2日 間 3月9日 ～3月10日 48,000

ネ ッ トワークスペシャリス ト
、

・デー タ伝送技術 とアーキテクチャ 3日 間 1月27日 ～1月29日 72,000

・通信回線と通信機器 3日 間 2月3日 ～2月5日 72,000

・ネ ッ トワ ー ク ソ フ トウ ェ ア 2日 間 2月12日 ～2月13日 48,000

・LANの 要求定義 ・設計 ・構築 ・評価 3日 間 2月17日 ～2月19日 72,000

・WALの 要求定義 ・設計 ・構築 ・評価 4日 間 3月10日 ～3月13日 96,000

・ネ ットワークシステムの運用と保守 3日 間 2月24日 ～2月26日 72,000

デ ータベーススペ シャリス ト

・データベ ースの基礎理論 2日 間 2月18日 ～2月19日 48,000

・データベ ースシステムの設計 と運用 3日 間 2月23日 ～2月25日 72,000

・データベ ース技術動向 2日 間 3月4日 ～3月5日 48,000

システム運用管理エンジニア

・運 用 管 理 4日 間 2月2日 ～2月5日 96,000

・資 源 管 理 2日 間 2月9日 ～2月10日 48,000

・障 害 管 理 2日 間 2月12日 ～2月13日 48,000

・システム保守 とセキュリテ ィ管理 2日 間 2月16日 ～2月17日 48,000

・性能管理とシステム評価 3日 間 2月23日 ～2月25日 72,000

・運用 システム ・標準化 ・開発環境 2日 間 3月2日 ～3月3日 48,000

・移行 ・運用テス トとシステム移行 1.5日 間 3月4日 ～3月5日 36,000

・研修料には消費税を含んでいません
。別途5%の 消費税を申し受けます。

財団法人 日本情報処理開発協会 中央情報教育研究所 教務部

〒135-73東 京都江東区青海2-45タ イ ム24ビ ル19階

TEL.(1)教 務一課03-5531-0175FAX.03-5531-0170

(2)鰯 二 課03-5531-0176ホ ームページURLhmp:〃wvvw.interportneip/caiti



中央情報教育研究所は,平 成5年 度に 「通商産業省産業構造審議会情報産業部会情報化

人材対策小委員会」の提言を受けて,「 高度情報化人材育成標準 カリキュラム」(17種)を

人材別に刊行いたしました。

以来,約3年 を経て情報処理技術の飛躍的進展,環 境の変化等により改訂の必要性が議

論され,こ こに情報処理産業界有識者等のご支援 ・ご協力を得て13種 の改訂を行い,下 記

の とお り刊行することとな りました。本標準カリキュラムは,平 成10年 秋期情報処理技術

者試験か ら反映されることとなりますので,情 報処理技術者育成に携わっておられる皆様

におかれましては,教 育の指針 ともな りますので,必 携の書 として是非 ご購入をご検討下

さるようお願い申し上げます。

己言口

1.発 刊時期

2.発 刊形態

3.お 申 し込 み方法

4.販 売価格

5.そ の他

平成9年11月20日

CD-ROMforWindows(1枚 に17種 収 録 され てい ます。)

なお,冊 子 形式 をご希 望の方 は,下 記へ お 問い合 わせ くだ さい。

当研 究所へFAX(EAX:03-5531-0170)に よ り直接 お 申 し込 み

くだ さい。

12,600円/枚(本 体価格12,000円+消 費 税)

送料 は,1枚 一200円,2枚 一270円,3～4枚 一390円 です。

それ以上 はお問い合 わせ くだ さい。

申込 後1週 間位 でお届 け致 します 。

CD-ROMの 開封後 の返 品は,お 受 け しかね ます 。

なお,ご 不 明な点が あれば03-5531-0177(普 及振 興課)へ

お問い合 わせ くだ さい。

以 上

醐(財唱纏㌶竃繁会
〒135-73東 京都 江 東区 青 海2-45タ イム24ビ ル19階

http=〃www.interport.ne.jp/ca枚/



平成10年 度 春期 情報処理技術者試験実施のお知らせ

平成10年 度春期試験 を,次 の とお り実施する予定です。

受験 を希望される方は,試 験案内書 ・願書を取 り寄せて,手 続 きを して ください。

1.試 験 の 区分 及 び 受 験 資 格

・プロジ ェク トマ ネー ジ ャ試験

・システム運用管 理エ ンジニ ア試験

・プロ ダクシ ョンエ ンジニ ア試験

・デ ー タベー ススペ シ ャリス ト試験

・マイコン応用システムエンジニア試験

・第一種情報処理技術者試験

・第二種情報処理技術者試験

平成10年4月1日 現在27歳 以上

平成10年4月1日 現在25歳 以上

制限な し

制限な し

制限な し

制限なし

制限なし

2.試 験 日

平成10年4月19日(日)

3.案 内書 ・願 書 の配布 及 び 受付 期 間

平成10年1月6日(火)～ 平成10年2月6日(金)

4.受 験 料

5,100円

5.試 験地

全国56か 所

6.案 内書 ・願書 の配布 場所

情報処理技術者試験センター各支部(電 話番号は次の とお りです)

北海道支部

関東支部

近畿支部

四国支部

沖縄支部

011-727-8556

03-3436-1321

06-946-6301

0878-37-2640

098-862-・2137

東北支部

中部支部

中国支部

九州支部

022-227-0901

052-・261-6818

082-221-4505

092-472-4575



■好評基準解説書シリーズ

改訂版システム監査基準解説書
[==========================コ 監修 通商産業省 発行(財)El本 情報処理開発協会

システム魔■基準解混書

情報システムは、従来のメインフレーム

を中心とする集中処理型のシステムから、

クライアントサーバーのような分散処理型

のシステムへ変化するとともに、オープン

なコンピュータネットワークの世界的な広

まりへと進展しています。

このような情報化の環境変化にともない

通商産業省では昭和60年1月 に策定 ・公

表されたシステム監査基準を平成8年1月

30日 に全面的に見直しを行い 「改訂シス

テム監査基準」を公表いたしました。

改訂の主なポイントは、ダウンサイジン

グ、ネットワーク化等情報化環境の変化へ

の対応、阪神 ・淡路大震災を踏まえた地震

対策の強化、国際化への対応等となってい

ます。

全体構成は、総括的事項を示した 「一般

基準」、システム監査の具体的内容を示し

た 「実施基準」、監査結果の取りまとめ事

項を示した 「報告基準」の3基 準で旧基準

と変 りはありませんが、一般基準9項 目、

実施基準191項 目、報告基準8項 目の合わ

せて208項 目(旧 基準は127項 目)と 今

回の改訂により大幅な増強 ・増補がなされ

ています。

本書は、「改訂システム監査基準」を詳

細に解説したもので、基準の改訂に合わせ

て全面改訂を行いました。

【目次】

].シ ステム監査基準

2.シ ステム監査基準の解説

3.一 般基準

4.実 施基準

①企画業務

(2)開発業務

(3)運用業務

(4)保守業務

(5)共通業務

① ドキュメン ト管理

②進捗管理

③要員管理

④外部委託

⑤災害対策

5.報 告基準

謝ぼ■■■■憎■鱒■■駒
方貯 ぼ日本賃■柳■■知6会

〈参考〉
・情報システム安全対策基準

コンピュータウイルス対策基準

ソフトウェア管理ガイ ドライン

コンピュータ不正アクセス対策基準

【価 格 】

一般4
,078円/会 員3262円(税 込み ・送料別)

B5判 、カバーN-e付、496ペ ー ジ

【申し込み先】
財団法人 日本情報処理開発協会

調査部普及振興課

FAX:03-3432-9389

E-mail:fukyu@jipdec.or.jp

※会員とは、当協会の賛助会員をいいます。

※全国の政府刊行物サービスセンターおよび政府刊行物サービスステーションでもお求めいただけます。



■好評基準解説書シリーズ

コンピュータ不正アクセスi距毒…垣1預澹
[====二==二=========二=====二====コ 監修 通商産業省 発行(財)日 本情報処理開発協会

近年インターネットの普及と拡大が進む

につれ、セキュリティの重要性が注目され

いています。

特に、他人のコンピュータにネットワー

クを介して侵入し、データの改ざんや破壊、

不正な利用等を行う不正アクセスに対する

認識が高まっています。米国では、すでに

不正アクセスが社会問題化していますが、

最近わが国でも不正アクセスの被害が起き

始め、その対応への取り組みが始まりつつ

あります。

こうした状況から通商産業省では、不正

アクセスによる被害の予防や発見および復

旧ならびに拡大および再発防止について、

企業等の組織および個人が実行すべきポイ

ントをガイドラインとして取りまとめ、平

成8年8月8日 に 「コンピュータ不正アク

セス対策基準」を策定 ・公表いたしました。

本書は、基準全体の構成に沿い 「システ

ムユーザ基準」、「システム管理者基準」、

「ネットワークサービス事業者基準」、「ハ
ードウェア ・ソフトウェア供給者基準」の

全136項 目について詳細に解説 したもの

です。

一

【目次】

1.コ ンピュータ不正アクセス対策基準

2.コ ンピュータ不正ア クセス対策基準の解説

3.シ ステムユーザ基準

4.シ ステム管理者基準

5.ネ ッ トワークサー ビス事業者基準

6.ハ ー ドウェア ・ソフ トウ ェア供給者基準

〈参考〉
・通商産業大臣が指定した者(届出先)

・情報システム安全対策基準

・システム監査基準

・コンピュータウイルス対策基準

ソフトウェア管理ガイドライン

【価 格 】

一「般3
.058円/会 員2,446円(税 込み・送料別)

B5判 、カバー付 、294ペ ージ

【申し込み先】
財団法人 日本情報処理開発協会

調査部 普及振興課

FAX:03-3432-9389

E-mail:fukyu@jipdec.or.jp

※会員とは、当協会の賛助会員をいいます。

※全国の政府刊行物サービスセンターおよび政府刊行物サービスステーションでもお求めいただけます。



■ 好評基準解説書シリーズ

改訂版コンピュータウイルス荘 提閂活i長
1監 修 通商産業省 発行(財)日 本情報処理開発協会

情報化社会の進展は、私たちに様々な恩

恵をもたらす一方で、コンピュータウイルス

という新たな社会問題を生み出 しま した。

通商産業省では、平成2年4月IO日 「コ

ンピュータウイルス対策基準」を告示(第

139号)し てから今日まで、コンピュータウ

イルス対策の指導 に取 り組んできま した。

この間、情報システムを取 り巻く環境は

ネ ッ トワーク化の進展とも相まって著 しい

変化を遂げています。そのため、通商産業

省では同基準を情報システムの現状 に即 し

た内容 とするため全面的 に見直 しを行い、

平成7年7月 に 「改訂コンピュータウイル

ス対策基準」 を公表いた しま した。

本書 は、基準全体の構成に沿い、 「シス

テムユーザ基準」、「システム管理者基準」、

「ソフ トウェア供給者基準」、「ネ ッ トワー

ク事業者基準」、「システムサービス事業者

基準」の全104項 目について詳 細に解説

したものです。

c㎝岬 騨 三

儀乙
㌧ 逗r

【目次】

1.コ ンピュータウイルス対策基準

2.コ ンピュータウイルス対策基準の解説

解説についての留意点

(1)システムユーザ基準

(2)システム管理者基準

(3)ソフ トウエア供給者基準

(4)ネッ トワーク事業者基準

(5)システムサービス事業者基準

3.コ ンピュータウイルスの概要

〈参考〉
・通商産業大臣が指定した者(届 出先)

【価 格 】

一般2
,625円/会 員2,100円(税 込み ・送料別)

B5判 、 カバー付 、206ペ ー ジ

【申し込み先】
財団法人 日本情報処理開発協会

調査部普及振興課

FAX:03-3432-9389

E-mail:fukyu@∬pdec,or.jp

※会員とは、当協会の賛助会員をいいます。

※全国の政府刊行物サービスセンターおよび政府刊行物サービスステーションでもお求めいただけます。



当協会への連絡窓口

本 部

東京都港区芝公園3-5-8(〒105)

機械振興会館内

総

企

務

画

部TEL(03)3432-9371

室

情報セキュリティ対策整

調

開

査

発

部

部

技 術 企 画 部

総 務 関 係

調 査 関 係

開 発 関 係

TEL(03)3432-9372

TEL(03)3432-9387

TEL(03)3432-9381

TEL(03)3432-9391

TEL(03)3432-9390

FAX(03)3432-9379

FAX(03)3432-9389

FAX(03)3431-4324

(コンピュータ緊急対応センター事務局)

TEL(03)5575-7762

FAX(03)5575-7764

付属機関

中央情報教育研究所

東京都江東区青海2-45(〒135-73)

タイム24ビ ル19階TEL(03)5531-0171(代 表)

FAX(03)5531-0170

情報処理技術者試験センター

東京都港区虎ノ門1-16-4(〒105)

アーバン虎 ノ門ビル8階TEL(03)3591-0421(fざ 表)

FAX(03)3591-0428

産業情報化推進センター

東京都港区芝公園3・-5-8(〒105)

機械振興会館内TEL(03)3432--9386(代 表)

FAX(03)3432-9389

(電子商取引実証推進協蟹会事務局)

東京都江東区青海2-45(〒135-73)

タイム24ビ ルIO階TEL(03)5531-0061(代 表)

FAX(03)5531-0068

STEP推 進センター

東京都江東区青海2-45(〒135-73)

タイム24ビ ルIO階

先端情報技術研究所

東京都港区芝2-3-3(〒105)

TEL(03)5500-0521(代 表)

FAX(03)5500-0520

芝東京海上 ビルディング2階TEL(03)3456-2511(代 表)

FAX(03)3456-3158

平成9年12月 発行

川PDECジ ャーナルN。 ・95
発行人 ・照山正夫/編 集人 ・日高良治

◎1997

財団法人 日本情報処理開発協会
東京都港区芝公園3丁 目5番8号 機械振興会館内

郵便番号105電 話03(3432)9382

URL:htΦ://www.jipdec.or.jp/

本誌の記事 ・図表等のすべてない し一部を許可なく引用および複製することを禁 じます。

※本誌送付付宛先の変更等については当協会鯛査部(03-3432-9382)ま でご連絡 ください。
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