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社会がより豊かで便利な生活環境を求めている

ことは洋の東西を問わず当然なことであ り,人 間

の欲望 は限 りなく拡大 される。しか しこの半面新

しい リスクが発生 し,こ れ等 を護 るためのセキュ

リテ ィが必要になって くる。

日本の民間警備会社の歴史 は今だ30年程度であ

るが,そ の急速な発展ぶ りは世界でも類を見ない。

昨年12月 末で東京の警備員の数 は59千人,全 国で

は247千 人 となっている。

昭和30年 代の後半には人による常駐警備か ら始

まり,次 に巡回警備(即 ち数件のお客様を1人 が巡

回 して警備する。)が加わ り,昭 和40年 に入 り機械

警備が登場する。機械警備 システムはお客様 と電

話回線によって警備会社のセンターマシンと繋が

れ,24時 間遠隔監視 され,事 故が発生すると直 ち

に緊急対処 と共に状況によって警察,消 防への通

報を行 うまったく新 しい警備 システムとして脚光

を浴びた。

欧米ではその時期に同様の システムはあったが,

異なる点はユーザーに設置する機械(セ ンサー,発

信機等)は売 ってしまい,後 は監視だけで,緊 急対

処はや らないシステムとなっていた。日本は機器

も運用 もすべてレンタルで運用することとした。

これはセキュリティのクオリテ ィを確実に保つた

めに絶対に不可欠の条件 としてこの方式を採用し

た。例えば誤報が出た場合,レ ンタルの機器な ら

ば自分の責任で取 り換えが出来 るが,売 り切 りの

場合ユーザーの所有物であるか ら誤報が多いとい

って勝手に取 り換 えることは出来ない。従 って,

緊急対処 も誤報であって も何回で も出動 しなけれ

ばならない。これでは本当の火災や犯罪の発生 し
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た時に的確な対応が取れなくなる。

この機械警備 システムは,昭 和40年 代の高度経

済成長の波に乗って急激に拡大 され,現 在では全

国で約52万 件に及んでいる。

実は,こ の機械警備システムのネットワー クの

構築が情報化社会に於ける究めて大 きな役割を果

たす ことになるのである。専用線または公衆線に

よって,各 個別のユーザーと結ばれたネ ットワー

クの大 きさは世界最大級のネッ トワークであり,

また現在警備のビジネス用 として使用 されている

のは僅かに数パーセン トに過 ぎない。従って,今

使用 されていない90%以 上の容量を新 しい付加価

値 として回線を利用すれば,情 報化時代に於ける

有力な情報ネットワークとして大 きな戦力 となる

のである。

情報化社会に於けるネッ トワークは,セ キュリ

テ ィビジネスに とって人間の体に誓 えるな らば

「神経」 といえる。神経 によって末端か ら伝 えら

れた情報は,セ ンターのコンピュータ(即 ち 「頭

脳」)によ り判断 し,手 足 に向けて行動 を起 こすよ

うに命令 される。そこで手足(即 ち 「筋肉」)が緊急

対処を行 う。即 ちセキ ュリティビジネスの基本は,

「神経」→ 「頭脳」→ 「筋肉」の三つの要素が完

全に機能することなのである。

今,我 々が日常の生活の中で金を出 し入れする

のは人 との接点ではなく,機 械(CD・ATM等)と

の接点 となっている。今後ホームバ ンキングが各

銀行で開始 された場合,犯 罪或いは事故に対応す

るセキ ュリテ ィは社会的に究めて重要なファクタ

ーを有することになる。機密の漏洩,プ ライバシ

ーの保護,本 人確認,コ ンピュータ及びネットワ

ークの安全対策,デ ータ保管,保 険等セキュリテ

ィは各分野に於いてその責任者が,そ の重要性を

認識 し確実 に実施 して初めて安全な情報化社会が

成立す るのである。

日本はセキュリテ ィに対す る考え方が欧米諸国

に較べ非常 に甘い。 これは基本的な社会組織の差

であり,欧 米の 「鍵社会」 と 「ドロボーはお上に

おまかせ」の違いと言えよう。 しか し,情 報化時

代は距離を超えた地球的な相互の情報交換が行わ

れ,特 に経済が中心 となってきた世界の中に於け

る日本の位置付けは日本だけでなく国際的な影響

力を持 っているのである。

金融市場は,ニ ューヨークと東京 とロン ドンが

支配 していると言われるが,今 や情報化社会 も同

様,国 際社会の中での日本 としての責任 において,

官民一体 となってセキュリティの対策をすべ きで

ある。
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日本 の セキ ュ リテ ィ政 策
一 国際情報 セ キ ュ リテ ィシ ンポ ジウム 基調講 演 よ り

通商産業省機械情報産業局

情報処理振興議 中 村 薫

わが国のコンピュータセキュリティ対策につい

て,国 際的な比較をベースにこれ らの施策がどう

い う形でなされているかとい うことについて説明

致 します。

ご承知のように,コ ンピュータセキ ュリティ対

策 とい うのは国際的な問題になってきてお ります

が,必 ず しも各国が日本 と同じような政策 を進め

てい るわけではな く,ま た,日 本が各国と同一 レ

ベルで政策を講 じているわけでもあ りません。そ

れを踏まえ,わ が国の政策について説明致 します。

まず,わ が国のコンピュータセキ ュリティ問題 に

対する関心 とい うものは,欧 米とは異な り,1978

年の宮城県沖地震や1984年 の世田谷の電話 ケーブ

ル火災事故等,地 震,火 災などの自然災害に対 し

てコンピュータシステムをいかに守るか という観

点から出発 してきてお ります。これに加 えて,最

近のさまざまな事故やコンピュータウイルス,ま

た,ハ ッカー等の問題に対する対応 も注 目されて

きているところであ ります。

このような世論の関心の背景 となるものではあ

りますが,ち なみにわが国のコンピュータシステ

ムについての事故の原因を原因別に区別 してみま

す と,ハ ー ドウェア,ソ フトウェア障害によるも

のが8割 近 くを占めております。次いで,空 調や

回線障害によるものがあります。また,人 による

誤った操作,い わゆる過失 による事故 とい うもの

も大 きなウエー トを占めて きてお ります。逆に,

ハッカー等悪意の人によるものは原因のうちの1

%に もなってお りません。

このようにわが国のセキュリティ問題の背景は

若干欧米 と異なるために,対 策 もこのような現状

を踏まえて講 じられてきていると言 えます。

近年,コ ンピュータシステムの大規模化,ネ ッ

トワーク化に伴い,い くつかの変化が顕れてきて

お ります。 これは広い意味で欧米 と同 じような傾

向が見えてきているということが言えるかと思い

ます。

1つ は,シ ステムダウンの発生率自体は減少 し

て きてお ります。システム自体の数が増 えており

ますか ら,件 数は膨 らんできておりますが,ダ ウ

ンの発生率自体は改善 して きております。これは

1シ ステム当た りの,事 故が起 きてか ら次の事故

までどれ くらい時間がかかっているかということ

を見てみます と,だ んだん事故が少な くなってい

るということか らわかるわけですが,逆 にシステ

ムが大規模化 して きているために,一 旦 システム

ダウンが起 こると,回 復に長い時間を要するよう

になってきてお ります。

また,も う1つ は,ウ イルス等に見られるよう

なコンピュータ犯罪が,欧 米よ り件数は少ない も一



のの増加傾向にあ ります。特に昔はコンピュータ

のデータをコンピュータにいたず らするとい うよ

り,コ ンピュータか ら情報を盗んで悪いことをす

るとい う犯罪が多かったのですが,最 近はコンピ

ュータの機能を阻害する犯罪,フ ァンクションを

阻害する犯罪が増加 してきてお ります。いわゆる

ウイルスであるとかそういう類の ものが増加 して

お ります。

このような背景の もとに,コ ンピュータ犯罪に

対する社会的安心 も高まって きてお ります。 ちな

みに,㊥ 日本情報処理開発協会(JIPDEC)が 行 っ

たアンケー ト調査によれば,コ ンピュータ犯罪に

対 して現行刑法では不十分 と答 える人の割合が4

割 を超 えてお ります。ご承知のように,日 本の刑

法の場合,無 権限アクセス,そ れか らいわゆる未

遂 に対す る罰則規定はないわけですが,既 遂にな

らなければ罰せ られないという現行刑法に対 して

不十分 と答 える人が4割 を超 えているということ

は,世 論の変化が窺 えるか と思います。

他方,同 じアンケー ト結果か らですが,デ ータ

プログラ ミングののぞき見,会 社のコンピュータ

を私用に使 うこと,い わゆる無権限アクセス自体

を犯罪として考 えるという人は1割 に満たない。

このようなこと自体を会社内部の訓告の対象にす

るとか,そ うい う意味でのモラルとして規制す る

とい うことについてはかな りの方が賛成 しておら

れるわけですが,こ れ自体を犯罪 として見るとい

うことについては1割 以下の人 しか同意していな

い。その意味で,コ ンピュータシステムの無権限

アクセスその行為 自体 を刑罰の対象と考えること

には世論は否定的 とみているとい うように考 えら

れると思います。

他方,そ のようなこと自体は,会 社の内部のい

わゆる社内処罰の対象 となると考 えている人は増

えて きてお ります し,ま た,他 社のデータに対 し

てそうい うことを行 った場合はやはり犯罪と見る

べ きではないか とい う人は増 えてお ります。
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次に,こ のような日本の現状を踏 まえて行われ

ている通商産業省のコンピュータセキュリティ対

策 についてご説明 します。

まず,コ ンピュータによる情報化 とい うのは,

産業界か ら社会,一 般家庭へ着実に普及して きて

お ります。しか しなが ら,先 ほど申しましたよう

に,日 本国内における宮城県沖地震であるとか,

ケーブル火災事故であるとかいうような事故 もあ

りました し,ま た,国 際的に見て も一昨年のサン

フランシスコ地震であるとか,昨 年のニューヨー

ク停電,ま た,新 聞紙上を賑わせておりますコン

ピュータウイルス等に見 られるようなコンビ。ユー

タシステムの停止や悪用 ということが起 こった場

合における社会的影響の大 きさということも注目

をされて きているところです。

このようなコンピュータシステムの脆弱性をで

きるだけ克服するためにも,コ ンピュータセキュ

リテ ィ対策が重要 と考 えられます。

通商産業省 は,1977年 に電子計算機 システム安

全対策基準,1985年 にシステム監査基準をそれぞ

れ公表 して きておりますし,ま た,1990年4月 に

はコンピュータウイルス対策基準 を作成,公 表,

普及 して きてお ります。また,本 年に入 りまして

システム監査企業台帳の作成,ま た5月 には電子

計算機 システム安全対策基準の改正作業等 を行っ

てきたところです。

以下,最 近の通商産業省のコンピュータセキ ュ

リテ ィ対策についてご紹介いたします。

なお,こ こでは説明を省略 しますが,わ が国の

場合,通 商産業省 は一般的なコンピュータセキュ・

リテ ィ対策を行 っているわけですが,ほ かにも,

例 えば金融機関に対 して大蔵省がセクター別の対

策 を行ってきてお ります し,そ ういう意味で通商

産業省以外に も大蔵省 とか郵政省 とか自治省 とか

総務庁 とか警察庁 とかがそれぞれの特殊分野につ

いての対策 を講 じてきてお ります。

ただ,日 本の場合,諸 外国 と比べてそれ らの対一



策はどちらかというとガイ ドライン中心といいま

すか,法 の強制,罰 則規定を持たない形で行われ

ているということは各国比較 をする意味で注 目に

値すると思います。

通商産業省の電子計算機システム安全対策基準

というものは,先 ほどご説明しましたように,1977

年に初 めてつ くられました。その後,1984年 に改

定 されておりますが,昨 年,1990年,全 面改定の

必要があるということで改定作業に着手 し,1991

年の5月 に新しい電子計算機システム安全対策基

準が策定,公 表 されました。

どのような観点か らこの基準が定 められている

かとい うことですが,新 しい基準の特徴点 は大 き

く分けて3点 ほどあると思います。

1つ は,今 までのオーバーオールな基準,画 一

的な基準で定められていたものを関連スペースご

とに対応 した基準 という形 になって きてお ります。

要するに今回の改定ではインテリジェントビルで

あるとか,パ ーソナルコンピュータ化等,事 務所,

コンピュータの使われている状況などが異なって

きていることから,電 子計算機 システムに関係す

るスペースを,計 算をす るところであるとか,デ

ータを保管するところ,端 末 とか,後 処理 をする

ところ,管 理室であるとか,電 源室であるとかの13

のスペースに分けて,そ れぞれの項 目,セ クター

別に基準を設 けてお ります。

第2の 特徴点は,ネ ットワーク化に対応致 しま

して,電 子計算機のシステムの接続形態 ごとに基

準を分 けて,区 分 を明確にしてお ります。

第3の 特徴点 としては,シ ステムの重要度に応

じて対策項 目を示 してお ります。最 も重要なシス

テム,こ れは人命であるとか他人の財産,プ ライ

バシー等の社会に影響を与 えるシステム,第2番

目に重要なシステム,こ れは,企 業への影響が大

きい もの,第3番 目としてそれ以外の比較的影響

度の小 さいものといったカテゴライズに分けて,

それぞれ基準に示 してお ります。

これが新 しい基準の内容ですが,個 別項目につ

いてはい くつかの具体的な基準が定められてお り

ます。例えば,ハ ロンガスが規制 された場合にど

のような対応 をとっていかなければならないかと

か,そ のような新 しい技術進歩ないし社会の規制

の変化 に伴った基準の見直 しが行われてお ります。

通商産業省の対策の次の柱 として,情 報処理サ

ービス業に対する電子計算機 システム安全対策実

施事業所認定制度 というものがあ ります。これは

いわゆる他人の情報を処理する,特 に社会的影響

の大 きいシステムを行 っている民間の情報処理サ

ービスは安全対策 に注意を払いなが ら実施する必

要があるわけですが,そ のよ うな対策を行ってい

る事業所 を認定するという制度です。これは強制

的な制度ではありませんが,ボ ランタリーに自己

申告で認定を受ける。その場合,通 商産業省か ら

認定 されて,そ の企業は一 企業 というよ りは事

業所ですが,セ キ ュリテ ィがある一定の水準に達

しているということを確保するものです。

この制度自体は1981年7月 に設 けられた制度で

す。具体的な実施方法は,ハ ー ド面の検査 という

ものを通商産業大臣が指定 した指定検査機関,具

体的には(財機械電子検査検定協会が設備面の検査

を行 うとともに,通 商産業局が運用検査を行い,

それに合格 したところを認定委員会 に れは通商産

業省の第三者からなる諮問機関)の審査にかけて合

格したところを認定 していくという制度です。1991

年6月 現在時点での認定事業所は170事業所あ りま

すが,全 国の主要県,ほ とん ど各県 と主要都市に

このような事業所が増 えて きてお ります。

この検査で認定 を受けます と,あ る程度社会的

にセキュリティ対策が充実 しているということが

認められてお りますから,官 公庁であるとか金融

機関等の公共性の高いデータを扱 うところで外部

発注 をするときに,い わば入札の際に安全対策が

よ く行われているかどうかを調べる際の1つ の手

がか りといいますか,入 札の際に考慮 されるよう一



な運用がされて きてお ります。運用がされている

とい うのは,こ れは別に法律によって義務づけら

れているわけではないのですが,実 態的には関係

者がそれを尊重するとい うか,考 慮 しながら仕事

を行っているというのが実態です。

次に,コ ンピュータウイルス対策関係について

ご説明 します。

わが国では,新 聞な どにも報道 されてお ります

が,3年 前か らコンピュータウイルスが発見 され

て,そ れか ら順次増 えて きてお ります。海外で発

見 されたウィルスが日本に入って くるとい うこと

も増 えて きてお ります。

このような現状 に鑑みまして,通 商産業省では

1990年 に内部委員会を設置 し,同 年4月 にコンピ

ュータウイルス対策基準を公表いたしました。 コ

ンピュータウイルス対策基準自体は,コ ンピュー

タウイルスに対する予防,そ れから検知,要 す る

に調べ る。それか ら事後対策をどうするか という

ことについての必要 と思われるガイドラインを定

めたものですが,こ れは現在利用 されているシス

テムの機能で対応できる,現 実的な実効性のある

対策にはどういうものがあるかとい うことを広 く

皆 さんに知 らせたとい う効果を持 ってお ります。

この基準の特徴 としては,そ のような現実的な

対応可能な対応策で構成 してあるということと,

パソコンか ら大型機までの全機種に対応 している。

対策基準自体はかなり汎用性を持たせている。そ

れか ら,最 も大 きな特徴点 としては,コ ンピュー

タウイルスの被害の拡大および再発の防止をする

ために,必 要な情報を公的機関に届け出ることに

しております。公的機関というのは,具 体的には

通商産業大臣告示で情報処理振興事業協会(IPA)

を定めてお ります。今まではコンピュータウイル

スが発見された場合に,被 害を内密 にするケース

が多いために,正 しい情報が広 く伝わらない。そ

の結果,被 害が拡大するという傾向が多かったた

めに,こ のような公的情報機関を作 ったわけです。

寄 稿 ・

また,ワ クチンを作 る場合等の二重投資を避 ける

というような効果を期待 しているわけです。届出

件数 もだんだん増 えて きているところです。

次に,コ ンピュータウイルス対策 について注目

されるべ きは国際的視点がこの対策にとって必要

であるということです。アメリカを中心にして,

日本だけではな く,ヨ ーロッパ,ア メ リカなど各

国で新 しいウイルス,ま た,そ れ ら先進国のみな

らず,発 展途上国でもウィルスが作 られる。それ

が国際的に影響を与えてきている。 また,国 際的

なネットワークの広が りによってウイルスが広 ま

ってきているということが大 きな問題になってい

る。その意味で,国 際的にはウイルスを作った場

合の犯人の特定方法であるとか,犯 人引渡 しとか

いろいろな問題がこれか ら出てくる。通商産業省

としてはこうした問題 を国際的にどう対応すべ き

か とい うことを各国と協調 しなが ら検討 してい く

必要があると考 えてお ります。

次に,シ ステム監査対策について ご説明します。

コンビ。ユ一夕システムとい うのは利用分野形態

が非常に多様であるために,一 律的なセキ ュリテ

ィ対策を議論することは難 しい。そういう意味で,

費用 と効果 を考慮 したそれぞれのシステムごとの

コンピュータセキュリテ ィ対策 というものが必要

になるわけです。 これの費用対効果 をどのように

考慮 してい くか ということと,他 方,コ ンピュー

タ処理の信頼性の確保,そ れから効率性の向上 と

いうものが経営上重要な問題になっているとい う

観点から,通 商産業省 はこれ らの問題に対応する

ためにシステム監査 とい うものを広 く一般の方 々・

に知って もらいたいとい うことで,1983年 からこ

の問題についての検討 を始めてお ります。1984年

に,こ の議論の結果 を踏まえてシステム監査基準

とい うものを設けました。 システム監査の基準内

容はかなり技術的なものですが,非 常にきめ細や

かな基準になっております。これは別に法律に基

づ くものではありません。いわばどうい う項目を一



どういう観点か らチェックするか というような教

科書的な ものですが,現 在 システム監査関係者の

バイブルというような位置づけで実質的に尊重 さ

れているということです。

通商産業省はシステム監査の普及 とシステム監

査の実効を上げるために,情 報処理 システム監査

技術者試験 を情報処理技術者試験の一環 として実

施 して きてお ります。具体的には,1986年 か ら毎

年試験が行われているわけですが,現 在までに約

2,000名 の方が合格 されており,か なり高い質の試

験 と認められてお ります。

また,こ のようなシステム監査対策の一環 とし

て,1991年3月 にシステム監査企業台帳 というも

のを作成することにしました。わが国の場合,ま

だ必ず しもシステム監査 というものが広 く皆 さん

に知 られていないために,ど うい う企業がシステ

ム監査の能力をどの程度持 っているのかというこ

とをそれぞれの企業に自分で登録 してもらう。登

録すれば,逆 にユーザーの方は,ど ういう企業が

どの程度,ど うい うシステム監査を出来 る人が世

の中にいて,ど の程度の技術 レベル,能 力を持 っ

ているか ということを調べ ることが容易であると

いうような観点でこのような台帳を作ったわけで

す。(1991年10月 作成)

次に,今 後のコンピュータセキュリティ対策に

ついてご説明 します。

わが国のコンピュータオンライン化 というもの

は現時点で9割 近 くになってお り,ま た,パ ソコ

ンの出荷台数 も平成元年には165万 台というように

急速 な勢いで増えてお ります。 さらに,ネ ットワ

ーク化 とい うものも,例 えば,パ ソコン通信サー

ビスというものが3年 前には9万 人であった もの

が,一 昨年の2年 後には38万 人,約40万 人に増 え

ているというようなことで,非 常に大 きな社会的

な広が りを持 って きている。そういう意味で,コ

ンピュータについての問題の重要性が生 じて きて

いるとともに,こ のような ものを1つ のセールス

としてとらえていくとい う動 きが生 じて きていま

す。既 にアメ リカなどではこの様な形での産業が

起 こって きていますけれ ども,日 本において もい

わゆるコンピュータセキュリティ産業 とい うもの

が片一方で出て きてお ります。

次に,こ のようなコンピュータ対策関係につい

て,わ れわれ としては国際的に貢献 をしていかな

ければな らないとの認識があ ります。国際的な範

囲で考えなくてはいけないとい うことについては,

い くつかのポイン トがあ ります。1つ は,基 準な

どの統一,ハ ーモナイゼーションの問題がありま

す。各国がバラバ ラに基準 を作 る,な いし,そ の

基準を満たしているかどうかをチェックす るため

のいろいろなソフ ト面の投資であるとか,基 準を

作 るための投資 とい うものはかなり社会的に見て

ばかにな らない ものになってきております。また,

特にハー ド面などについてそ ういうバラバラな基

準自体が新 しい貿易障害 ともなりかねない ことも

懸念 されてお ります。

そのよ うな意味で,わ れわれとしては国際的な

ある程度調和のとれた,ヨ ーロッパにおけるITSEC

であるとかアメリカのTCSECな どを含めた基準

の調和 というものが必要になって きていると思い

ます。通商産業省におきまして も9月 末か らオー

プンシステム環境整備委員会を設け,そ の中の一

つの柱 としてセキュリテ ィの技術基準の策定,検

討作業を行ってきているところですが,こ れ も当

然国際的な動向の中でわれわれとして議論 を進 め

ていく必要があると思います。具体的には来年の

3月 までに中間的な方向を打 ち出 し,最 終的な結

果 としては,1993年 の3月 までに最終答申をいた

だきたいと考えております し,そ のような技術基

準の調整の場としてISOな どの国際的な場を活用

しなが ら進めていく必要があると思います。

当然のことながらそのようないろいろな技術基

準を作る場合に,国 防上の観点 とい うものは別途

の要請 として各国が定 める分野は残ると思います一



が,あ る程度それに悪影響を与えない範囲で,ま

た民間でいろいろな基準などを定めるときに統一

的な基準の調和 というものが必要になって きてい

るとわれわれは認識 してお ります。

それか ら,国 際的に行われる問題 として,わ れ

われとしてある程度貢献で きる部分 もあると思い

ます。海外 と比較 して,日 本の場合,民 間の シス

テム安全対策基準 というものがかな り整備 されて

きていると思います し,そ のため比較的システム

ダウンというもの も相対的には少ないと理解 して

お ります。そうい う意味で もわが国の民間の取 り

組みについてのノウハウとい うものを国際的な場

で提供 していくことが可能かと思います。

また,わ れわれとしては刑法の問題 とい うもの

は考 えていかなければならないと思います。刑法

の問題については通商産業省があれこれい う立場

にはないわけですが,ア メリカ,ヨ ーロッパの各

国,大 きな国はコンピュータの無限アクセス自体

についての処罰規定 を整備 し,な いし整備 し終わ

ったというような方向があるわけです。それにっ

いて日本 としてどう対応 してい くか とい うのが,

われわれにとっての大 きな課題になって くるもの

と思います。

他方,国 際的にはそのような動 きがあると共に,

先ほど説明 したよ うに,必 ずしも日本の現状 とい

うのはす ぐに無限アクセスについて処罰するとい

うことはどうかとい うような社会的認識が片一方

にある。これは現場 というか,私 のようなある程

度情報処理産業に携 わっている者か ら見て も,例

えば,会 社のコンビ。ユ一夕を使ってゲームソフ ト

を楽 しんでいる人 とか,少 し他人のカー ドとや り

取 りしなが らコンピュータを動か した りしている

ようなケースなど刑法で処罰 されるべ きもの と,

社会的に認められるものとの間にかな りグレーな

部分,モ ラルに依存する部分が多いかと思います。

これを果 して一律 に罰則の対象とするとい うこと

がいいかどうか とい うことが議論の対象になって

寄稿 ・解説

くると思います。この問題は必ずしも日本だけで

決められる問題ではな くて,日 本だけが罰則が甘

いということになると,国 際的にウイルスな りに

ついて日本が非常に甘い国 とい う国際的な調和の

問題が片一方で出てくる。非常に問題であると考

えています。

それか ら,技 術開発について国際的な協力の場

というものが必要であるというように考えてお り

ます。 ワクチン開発技術であるとか,セ キュリテ

ィ製品の技術であるとか,い ろいろなセキュリテ

ィ関係の技術について国際的な協力 というものが

今後必要になってくると考えてお ります。

次に,わ れわれ日本 もそうですが,セ キュリテ

ィ対策 とい うものは,ま ず啓蒙普及活動 というも

のが一番初 めに重要になってい くだろう。そうい

う意味で,今 回JIPDECが 行ったような国際シン

ポジウムというものが国際的に も持 ち回 りで毎年

行われるとか,国 際的にもある一定の日を定めて

コンピュータセキュリティの問題について議論し,

考 えるよ うな日が設け られるとか,い ろいろな意

味での啓蒙普及活動をこれか ら進めていく必要が

あるのではないかと考えてお ります。

4番 目としては,発 展途上国への援助の問題が

あると考 えております。セキュリティ対策 とい う

のは先進国,ど んなに広 げて もOECD加 盟国だけ

がやればよいという問題ではないと思います。少

な くともコンピュータシステムが今や国際的につ

ながってきておりますし,実 態からみて もウイル

スを作って きているのは必ずしもOECD加 盟国だ

けではあ りません。それこそイスラエルで作 られ

た り,ア ラブで作 られた り,東 欧で作 られた り,

アジアで作 られたりす るとい うような事態に備 え

るためには,発 展途上国に もこのようないろいろ

な国際的な活動,支 援対策 というものを先進国と

して考 えてい くことが必要か と思います。OECD

がその場合の活動の大 きな考慮要素になるとわれ

われは考えてお ります。OECDの 場その ものであ一



る の か,そ れ と もOECDの 民 間部 門 を担 うと こ ろ

で あ るBIACと い う団体 を ベ ー ス にす る の か,今

後 検 討 す る必 要 が あ る と思 い ます が,こ の よ うな

国 際 的 な強 調 ス キ ム とい う もの を 考 えて い く こ と

が必 要 に な っ て きて い る と思 い ます 。

それ か ら,わ が 国 の取 り組 み につ い て で す が,

通 商 産 業 省 だ け で もJIPDECの ほ か に,例 え ば,

コ ン ピ ュー タの ハ ー ド及 びOSを 中 心 に して セ キ

ュ リテ ィ対 策 を考 えて い る脚 日本 電 子 工 業 振 興 協

会(JEIDA)そ れ か ら先 ほ ど ご説 明 した コ ン ピ ュ ー

タ ウ イ ル ス の 登 録 機 関 及 び コ ン ピ ュー タ ウ イ ル ス

対 策 を 中心 に 進 め て い るIPA,そ の ほ か い ろ い ろ

な チ ェ ッ ク機 能 を持 って い る(財)機械 電 子 検 査 検 定

協会等々があります し,通 商産業省関係以外にも

例 えば,働 金融情報 システムセンターを始め とす

る機関が広範なコンピュータセキュリティ問題を

扱ってお ります。そうい う関係機関の連携,例 え

ば,協 議会スタイルでも構わないと思いますが,

そのような場を設 けていくとい うことは必要だと

思 います。国際的な協調 も必要です し,国 内的な

調和の場というもの も必要だと思います。

国際的,国 内的対策についてわれわれとして考

えているところは以上の通 りですが,コ ンピュー

タセキュリテ ィ産業の育成 ということも通商産業

省にとって新 しい課題 になってきていると思 って

お ります。

一
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「

国際情報 セキュ リテ ィシンポ ジウム

今 日,情 報 シス テ ム は,ネ ッ トワ ー クの発 展 に

よ り国 境 を こ え て 相 互 に接 続 され,情 報 処 理 に お

い て もは や 国 境 は な い 状 況 を呈 して い ます 。 そ の

結 果,地 球 上 の各 地 は,時 間 的 に等 距 離 に な り,

極 め て効 率 的 か つ 便 利 な 社 会 とな って い ます 。 し

か し,そ の 反 面 ひ とた び 情 報 シス テ ム に障 害 が発

生 した場 合 の 影 響 は,ネ ッ トワ ー クの拡 大 に比 例

して 大 き くな って い ま す 。

この た め,地 球 時 代 の情 報 化 に お い て は,最 低

限 の セ キ ュ リテ ィ対 策 を各 国 が レ ベ ル をそ ろ え て

実 施 しな け れ ば,社 会 の安 定 は得 られ ませ ん 。 情

報 シ ス テ ム を め ぐる セ キ ュ リテ ィ上 の 問題 は,こ

れ まで セ キ ュ リテ ィ対 策 の弱 い 部 分 で発 生 して お

り,し た が っ て,ネ ッ トワー クで 接 続 され た 場 合

は,そ の 影 響 は セ キ ュ リテ ィ対 策 の 十 分 な情 報 シ

ス テ ム に ま で及 ぶ こ と に もな ります 。

い まや,情 報 シ ス テ ム の セ キ ュ リテ ィに つ い て

は,局 地 的 な対 応 で は 限 界 が あ り,地 球 時 代 の情

報 セ キ ュ リテ ィを 関係 各 国 が共 同 で 検 討 しな け れ

ば な らな い 時 代 に来 て い ます 。 この よ うな認 識 の

もとに,世 界初の試み として日 ・米 ・欧のセキュ

リテ ィ問題の指導的立場にある専門家が…同に会

し,地 球時代の情報セキュリティ対策のあり方を

検討いたしました。

本 シンポジウムは,日 ・米 ・欧のセキュリテ ィ

問題の実態を政策面,お よび実務面の双方か ら明

確に把握 して問題点 を探 り,相 互 に研鎖す るとと

もに,今 後の協力関係等を模索 して,地 球情報化

の環境整備および安定化に向 けて活発な報告,議

論が行なわれました。

本誌では,シ ンポジウムの各セッションにおけ

る講演等の概要を取 りまとめ,ご 紹介 いたします。

開催日時

場 所

員

催

援

人加参

生

後

1991年10月17日 ～18日

新 高 輪 プ リン ス ホ テル

国 際館 パ ミー ル

約1,000人

財旧 本 情 報 処 理 開 発 協 会

通 商 産 業 省,総 務 庁,外 務 省

ア メ リカ大 使 館

一"'一'一一一'一 ー 一 回



シンポジウムプログラム

第1日 目10月17日(木)

講 演 テ ー マ 講 師

開会挨拶

祝 辞

働日本情報処理開発協会

会長 影山 衛司

通商産業大臣 中尾 栄一

基調講演1

21世紀へ向けてのセキュリティ戦略

1

ソ ロモ ンJ.バ ッ クス バ ウ ム

基調講演H

セキュリティ対策への政府 と民間の役割 バ トリ ッ クR .ギ ャ ラ ガ ーJr.

基調講演皿

セキュ リティ対策に関す る国際協力へのOECDの 対応 マ イ ケ ルD.カ ー ビー

基調講演IV

国際情報化社会とセキュリティ構造の変化 関本 忠弘

第2日 目10月18日(金)

第1セ ッ シ ョン 第2セ ッシ ョン 第3セ ッシ ョン

セキュリティ関連政策 コ ン ピ ュー タ ウ イ ル ス 企業におけるセキュリティ対策

日本のセキュリテ ィ政策

中村 薫

日本におけるウイルスの現状と対策

棟上 昭男

1

セキュリティ対策の新段階

平栗 俊男

米 国 の セ キ ュ リテ ィ政 策

ビル コルビン

|

米 国 に お け る ウ イ ル ス、 ワー ム の 動 向 と

今後 の 見 通 し

ル デリヲクE.コ ーエン

IBMの セ キ ュ リテ ィ方 針 と対 策

ウィリアムA籾 イ}バースト

英 国 の セ キ ュ リテ ィ政 策

マイケルR.ジ ョーンズ

欧州におけるウイルスの動向と新 しい傾

向

クラウスブルンスタイン

欧州企業のセキュリティ対策

アランスタン囲

パ ネ ル デ ィ ス カ ッ シ ョン パ ネ ル デ ィ ス カ ッシ ョ ン パネルディスカッション
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第1日 目

基調講演1

「21世紀へ向けてのセキュリティ戦略」

ソロモンJ.バ ックスバウム

AT&TBell研 究所 筆頭副社長

1.情 報 セ キ ュ リテ ィ の重 要性

今 日,情 報 セ キ ュ リテ ィは,世 界 的 な 重 要 性 を

持 つ よ う にな っ て い る。 そ れ は,ネ ッ トワ ー ク が

グ ロ ー バ ル に な っ て お り,ユ ー ザ で あ る企 業 も国

際 的 な 活 動 を す る よ うに な って お り,サ プ ラ イ ヤ

も グ ロー バ ル に リソ ー ス を供 給 して い る か らで あ

る。 そ して,コ ン ピ ュー タ を ベ ー ス と し た サ ー ビ

ス が普 及 す る に つ れ て,情 報 セ キ ュ リテ ィが わ れ

わ れ1人1人 に直 接 影 響 を与 え る よ うに な って い

る。 ま た,国 家 レベ ル にお い て も国 際 通 商 や 安 全

保 障 に影 響 を与 え て い る。

2.ア クセ ス コ ン トロ ール の 困 難 性

コ ン ピ ュー タが 大 量 に普 及 し,相 互 に 接 続 され

て い る とい う状 況 の 中 で は,ア クセ ス を 十 分 に コ

ン トロー ル しな け れ ば な らな い 。 しか し,広 域 化

して い るだ け コ ン トロ ー ル も従 来 に比 べ て 困難 に

な って い る 。従 来 の コ ン ピ ュー タ環 境 に お け るセ

キ ュ リテ ィ と比 べ た場 合,コ ン ピ ュー タや デ ー タ

な どの,リ ソ ー ス の 間 に壁 をつ くる こ とは もはや

不 可 能 で あ る。 従 来 とは基 本 的 に 全 く別 の形 で セ

キ ュ リテ ィを考 え な けれ ば な らな い と い う こ とで

あ る。 す な わ ち,セ キ ュ リテ ィ シス テ ム に よ り
,

デ ー タ通 信 環 境 にお け る多 くの要 素 間 の ア ク セ ス

を コ ン トロ ー ル しな け れ ば な らな い。

3.何 を護 るべ き か

情 報 セ キ ュ リテ ィで 護 る もの は,情 報 の機 密 性,

ソ フ トウ ェ ア,コ ン ピ ュ ー タ,情 報 と ソ フ トウ ェ

ア の集 合 体 と して の イ ン テ グ リテ ィ,コ ン ピ ュー

タや ネ ッ トワー クの リソ ー ス と して の 可 能 性
,お

よ び ビ ジ ネ ス の方 法 論 に関 す る能 力 な どで あ る。

そ して,護 る とい う こ と は,侵 入 を防 止 す る,も

し防 止 で きな か っ た と き は検 知 し,事 実 関 係 を把

握 す る こ とで あ る。 そ して,関 連 す る好 ま しい 行

動 と して,侵 入 か ら回復 を図 り,最 低 の 中 断 で も

って 機 能 が継 続 で き る よ うに す る こ とで あ る。

情 報 セ キ ュ リテ ィは,ネ ッ トワ ー クを利 用 して

い る人 々 の 行 動 に 依存 して い る。 これ らの 人 々 は
,

情 報 セ キ ュ リテ ィの手 続 きを認 識 す る必 要 が あ る。

彼 らに は,何 が で き,何 が で きな い か,そ れ は な

ぜ か,を 知 らせ な けれ ば な ら な い し,そ の よ うな

手 続 きを実 行 させ る た め の動 機 を与 え な けれ ば な

らな い 。

基 調 講 演II

「セ キ ュ リテ ィ対 策 へ の 政 府 と民 間 の役 割 」

バ トリ ッ クR.ギ ャ ラ ガ ーJr .

ナ シ ョナ ル ・コ ン ピ ュー タ ・セ キ ュ リテ ィ ・セ

ン タ ー,デ ィ レク タ

1.セ キュリティ登場の背景

初期のコンビ。ユータでは,そ のユーザは設計者

または操作の熟練者であって,し か もスタン ドア

ロンであるため外部か らのアクセスに対 しては安

全であ り,仕 事の効率向上に有益であると認識 さ

れていた。このためユーザの急増,ニ ーズの多様

化,利 用形態の変化等,予 想 もしない事態が発生.

した。かかる状況においてシステム管理者等に,

ある懸念が生 じた。1つ は,シ ステムにアクセス

している者は誰かであり,ま た,そ の者はいかな

る特権,権 利を保有 しているか?で ある。2つ め

は,オ ペレータは暗黙的に信頼できるか?と いう

ことである。 しかしながら,こ ういった懸念はご

く一部で持たれるにす ぎなかった。一



2.連 邦政府のセキュリティ対策 と民間との連携

前述の状況によ り,政 府 とりわけ国防総省関係

の研究は刺激を受け,コ ンピュータに対する種々

の試みを行 った。これによりいくつかの問題が発

見 されたが,解 決は個々にではなく,組 織的 ・系

統的になされるべ きであることがわかった。 これ

を受け,1982年 に現在のNCSCが 設立され,基 準

の作成 と評価および他省庁 との調整役 としての活

動が開始 された。コンピュータセキュリティとい

う概念を構築する土台 としてオレンジブックが作

成 された。

NCSCはNIST(旧NBS)と の連携 を開始 した。

1987年 コンピュータセキュリティ法の成立 により,

この2機 関の管轄がはっきりするに従い,こ の連

携 は深 くなった。 この法律 は,一 方の機関は不特

定 ユーザーを対象 とし,も う一方は特定ユーザー

を対象とするよう求めているが,両 者同様の部分

については,共 同で作業を進めている。また,両

機関は欧州で も議論を開始 した。現在多くの人が

セキ ュリテ ィに関心を持 っている。

3.今 後の展望と施策

今後の基準には,イ ンテグリティ,ア ベイラビ

リティを取 り込む予定である。また,ネ ットワー

ク化に も対応すべ きで,か か る問題 を解決す るに

は,技 術力,政 府および民間並びにユーザの協力

が必要である。 さらに,国 際的な基準の統一,も

しくは少な くとも基準に互換性を持たせること,

評価方法 も各国に互恵的に実施することが必要で

ある。

コンピュータの世界では基準がなければプライ

バシー,秩 序 というものは守れない。したがって,

われわれ専門家はセキ ュリティに関してユーザが

容易に理解で きるよう啓蒙,教 育 を続ける必要が

ある。

基調講演III

「セキュリテ ィ対策に関する国際協力へのOECD

の対応」

マイケルD.カ ービー

OECD・ICCP情 報セキュリティ専門家会議

議長

1.国 際的な調和への障害

情報セキ ュリテ ィ問題を扱 うとき,次 のよ うな

障害がある。第1に,情 報技術 はユニバーサルで

あるが,社 会的な規制制度 については全 く国 レベ

ル,地 方 レベルである。第2に,多 くの動 きが国

際制度に向けられているが,国 際的な制度は非常

に弱 く,国,地 方の問題に対 して脆弱である。第

3に,国 際的な制度については,政 治家,官 僚が

でて きてエゴが表れる。第4に,政 治的指導者に

は,国 内的には民主的な圧力がかかる。第5に,

政治的なプロセスは,国 内的にも国際的にも,流

行や,空 想や,偏 見や,あ るいは地域的な問題 に

対応する。第6に,国 際的に情報セキュリティの

ような問題に対応する場合,ま るで氷河の動 きの

ように遅い。第7に,言 葉及 び文化の問題 がある。

第8に,富 める国と貧困な国の南北問題がある。

そして最近の新 しい傾向 として技術的な貧富の差

もでて きている。

現代の情報技術は,官 僚,法 律家などは恐れを

なす ところであり,あ まりに も専門的な問題であ

る。特に情報セキュリテ ィというテーマは,理 解

できないところであり,ま してや適切な規制など

難 しいと考 える人が多い。

2.国 際ルールづくりの緊急性

情報セキュリティについての国際ルールづ くり

は,急 を要 していると思 う。ネットワークによる

相互作用は,他 の事柄 よりはもっと大 きな影響を

及ぼすか らである。情報セキュリティがうまくい一ノ
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か な か った場 合,財 産,生 命,そ して生 活 へ の ダ

メ ー ジ が非 常 に 大 きい 。

しか し,一 筋 の 光 明 が あ る。 それ は ,初 期 の国

際 的 な 努 力,す な わ ち情 報 化 の 社 会 的 な側 面 に お

け る ガ イ ドラ イ ンを ま と め る こ とに 成 功 して い る

こ とで あ る。 す な わ ち,プ ラ イ バ シ ーの ガ イ ドラ

イ ンが,OECDの 理 事 会 の勧 告 とい う形 式 を と っ

て,1980年9月 に 採 択 され た の で あ る 。現 在
,新

た に設 置 され た専 門 家 会 議 で情 報 シ ス テ ムセ キ ュ

リテ ィの ガ イ ドライ ン を策 定 中 で あ る。

3.情 報 セ キ ュ リテ ィの 原 則

第1の 原 則 は,情 報 シ ス テ ムが ア ベ ラ ビ リテ ィ,

コ ン フ ィデ ン シ ャ リテ ィ,イ ンテ グ リテ ィ,認 証

の 尊 重 に基 づ いて い る こ とで あ る。

第2の 原 則 は,と られ るべ き措 置 は セ キ ュ リテ

ィの ニ ー ズ に調 和 し な け れ ば な らな い こ と で あ る。

第3は,フ リー フ ロ ー(情 報 の 自 由 な 流 れ)の 原

則 で あ る。

第4の 原 則 は,適 用 可 能 なセ キ ュ リテ ィ原 則 の

実 施 に対 して誰 が 責 任 を と るか と い う,責 任 の 原

則 で あ る。

.蜜
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㈱日本電子工業振興協会 会長

1.情 報化社会の国際化 とボーダレス化

産業革命の後,情 報革命が起 こり,現 在の情報

化社会が到来 しているのであるが,情 報はこれか

らますます重要 となるし,企 業経営者にとって,

人 ・物 ・金 に続 く第4の 資源であるのは今や常識

である。 しか も,こ れか らの社会を術敵するとボ

ーダーレス ・エコノミーということが言えるわけ

であ り,そ の基盤に情報があり,情 報 システムが

ある。ボーダーレスを促進す る通信衛星 ,国 際的

な企業展開,さ らに家庭の情報化等,そ の原動力

は情報 システムである。

2.情 報 化 社 会 に お け るセ キ ュ リテ ィ問 題

セ キ ュ リテ ィは,コ ン ビ。ユー タの み で は 十 分 で

な く情 報 を送 る通 信 ネ ッ トワ ー ク を含 ん で考 え る

必 要 が あ る。 情 報 を処 理 す る コ ン ピ ュ ー タ お よ び

通 信 ネ ッ トワ ー ク,こ の2つ が 有 機 的 に結 合 した

シス テ ム が大 変 重 要 と な っ て い る。 か か る シ ス テ

ム に お け る脅 威,す な わ ら
,マ シ ン等 の 故 障,過

失 に よ る 障害 お よ び故 意 の 障 害=犯 罪 で あ る が ,

これ ら脅 威 に対 す る セ キ ュ リテ ィを考 慮 す る際 重

要 な こ と は,機 密 性,完 全 性 お よ び ア ベ イ ラ ビ リ

テ ィ=可 用 性 で あ る。 機 密 性,完 全 性 で は ア クセ

ス コ ン トロ ー ル が必 要 で あ る。 ア クセ ス に対 す る

識 別,ア クセ ス の 記 録 お よ び適 切 な通 報 で あ る。

問 題 は 可 用 性 の継 続 で あ る が,詰 ま る と ころ 抗 堪 ◆

性 向 上 の施 策==回 線 の 複 ル ー ト化etc.に な る。 加

えて 重 要 な こ と は,セ キ ュ リテ ィに対 して 投 資 し

なければならない,と いう意識の問題であち。

基調講演IV

「国際情報化社会 とセキ
ュリティ構造の変化」

関本 忠弘

3.今 後の対応策

わが国におけるセキュリティ問題に対する取 り

組みは災害故障対策が重点であった。 したがって

今後の対応のポイン トとしては,体 制の整備,特一



に監査体制の整備があ り,次 に研究開発,法 制度

に関 しての国際協力の推進,さ らには意識の改革

=倫 理の確立が必要である。特に,3つ めの人に

関す る問題が一番重要であり,セ キュリティ問題

の原点である。

情報社会においてはまさに人間というものが問

われている。 したがって,情 報セキュリテ ィの問

題は,個 々の権益の問題ではな く社会的な責任で

ある,と いう認識に立って解決に努めていかなけ

ればならない。

第2日 目

第1セ ッション:セ キュリティ関連政策

講演1

「日本のセキュリティ政策」

中村 薫

通商産業省機械情報産業局情報処理振興課長

本講演の詳細については,本 誌 「寄稿 ・解説」

欄に全文を掲載 してあります。

第1セ ッション:セ キュリティ関連政策

講演II

「米国のセキュリテ ィ政策」

ビル コルビン

米国航空宇宙局検査官

1.米 国のセキュリティ問題の背景

連邦政府内には,議 会,会 計検査院(GAO),行

政管理予算局(OMB),検 査局長,商 務省標準技術

局(NIST)お よびコンピュータのシステムセキ ュ

リテ ィおよびプライバシーに関する諮問委員会等

があ り,各 々の管轄において政府のコンピュータ

システムを監督 している。それほど連邦政府の運

営 は,コ ンピュータに依存 している。このため,

各省庁がシステム開発の際に準拠する法律 ・規制

等は多数整備 されてお り,こ れにはシステムを利

用 す るユ ー ザ を規 制 す る法 律,プ ラ イ バ シ ー に関

す る法 律,財 務 的 な プ ラ イバ シ ー の権 利 に関 す る

法 律,NISTの 提 供 す る各 種 標 準 お よ びNCSCの

オ レ ン ジ ブ ック等 が あ る。

しか しな が ら,多 くの 施 策 お よ び法 律 等 を もっ

て して も,よ り良 い セ キ ュ リテ ィを達 成 して い る

とは 言 い難 い 。 セ キ ュ リテ ィに関 す る標 準 が 実 質

的 に 少 な く,評 価 ・測 定 が で きな い。 これ は政 府

内 の コ ン ピ ュー タ シ ス テ ムの 管 理 者 お よ び監 督 者

に と っ て,根 本 的 な 問題 で あ る。 な ぜ な ら,基 準

が ほ とん ど無 い た め,シ ス テ ムの 評 価 が で きな い

か らで あ る。

2.セ キュリティ環境の改善施策

現状のコンピュータセキ ュリテ ィの全体環境 を

改善す るための施策 として,次 のような ものがあ

ろう。

(1)適 切なガイダンスおよびツールの提供

システムのマネージャまたは上位の意志決定者

に適時かつ明確 に提供する。特 に,意 志決定する

際に具体的に使い得るものとして提供 しなければ

な らない。

② セキュリティのシステムへの取 り込み

セキュリティをシステムのライフサイクル全て

の側面 に統合 させ る。セキ ュリテ ィは担当者だけ

のものではなく,関 係する全ての者 に責任がある。

㈲ プロセスを重視 したセキュリティの強化

個々のセキュリティ上の違反および欠如 を問題

にするのではな く,組 織全体 としての施策の有無,

各種の手続並 びに基準の有無,そ して,こ れ ら手

続等によるリスクの認識の可否等に焦点 をおいて,

セキュリティを強化 しなければならない。

第1セ ッション:セ キュリティ関連政策

講演III

「英国のセキュリティ政策」一
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マイケルR.ジ ョーンズ

英国貿易産業省セキュリテ ィ担当マネージャ

1.英 国貿易産業省の施策

貿易産業省(DTI)は,現 在 および将来の貿易に

対するインパクトの観点から,情 報セキュリテ ィ

には国際的なアプローチが重要との認識に立って

いる。DTIは 産業界の潤滑油的存在 として,円 滑

な市場メカニズムのための施策を実行 している。

この際,円 滑なメカニズムを阻害する要因 として,

基準,法 律の未整備および情報不足が挙げられよ

う。

DTIも 基準の確立の必要性からオレンジブック

を参照 したが,幾 多の欠点から民間市場等への適

用には支障があった。このため,DTIは 新 しいア

プローチによ り1989年,グ リーンブックとしてセ

キュリティ製品の評価基準 を公表 した。この基準

は,ド イツ,フ ランス,オ ランダにおけるITSEC

策定作業の成果 と歩調を合わせている。ITSECバ

ージョン1.2は最近ECか ら公表 された。 この基準

はプロダク ト,シ ステム両方および民間,軍 事両

部門を対象としている。

また,現 在,英 仏独蘭4か 国によ りITセ キュリ

ティ評価マニュアル(ITSEM)を 開発中である。英

国では,英 国情報技術セキュリティ評価認証計画

が発表 された。この計画により市場の開放が促進

されるとともに,認 証 されたセキュリティ製品が

出荷 され,ユ ーザおよびベンダー共 にメリットが

生まれるであろう。

また,ISO傘 下の標準化活動であるが,国 内を

問わず国際 レベルでも,標 準の策定作業の推進だ

けでなく,調 整作業の支援 も行っている。 さらに

DTIは,セ キュリティに関する認識の向上のため

の活動を行 っている。

英国ではコンビ。ユ一夕濫用に対 してコンピュー

タ濫用法が制定 されている。 この法律の制定によ

り3つ の新 しい犯罪類型がで きた。1つ は,興 味

本意のアクセス,次 に認証のないアクセス,し か

も意図的に重罪を起 こす もの,最 後に無許可によ

るプログラム,デ ータ等の破壊,改 ざん等である。

DTIは,こ の法律の適用状況を追跡 しつつ,警

察,電 話会社,検 察等関係部門と共に,コ ンピュ

ータ濫用において鍵 となる問題を明 らかにする作

業を行 っている。立法に関す る国際協調があれば,

越境犯罪の場合に法の執行がや りやす くなる。

3.ECの 活動

DTIは 他国の代表 と共に,ECに よる情報セキ

ュリティに関連する研究,開 発及び計画を積極的

に支援 している。

第1セ ッション:セ キュリティ関連政策

パネルデ ィスカッション

コーデ ィネータ 田口 孝弘

(日本電子計算機㈱ 主幹)

パネリス ト 中村 薫

ビル コルビン

マイケルR.ジ ョーンズ

バ トリックR.ギ ャラガーJr.

2.コ ン ピ ュー タ濫 用 法 につ い て 1.主 な論 点

η



(1)各 国 の セ キ ュ リテ ィの 現 状 と今 後 の 問題 点

② デ ー タ イ ンテ グ リテ ィの 評 価 基 準 に お け る尺

度 に つ い て

(3)セ キ ュ リテ ィに 関 す る国 際 機 関 の 設 立 に つ い

て

2.パ ネリス トの強調 した点

(1)各 国のセキュリティの現状 と今後の問題点

ギャラガー:従 来,セ キュリティの分野 は秩序が

不十分であ り,1987年 になって非軍事 ・軍事にお

ける責任の明確化がなされ,両 者の協力の下,連

邦基準の作成が開始 された。 このようにセキ ュリ

テ ィでは,責 任の明確化および基準の制定が重要

であ り,今 後は基準 を運用す るための評価の実施

と,そ のための国際的な協調,さ らには民間の役

割の明確化が必要 となる。

中村:刑 法面における各国のノウハウ,セ キュリ

ティに関する基準の制定等,日 本 と諸外国 との違

いが明確になってきた。 したがって,今 後は国際

協調の観点か ら基準の調和 と相互認証のための評

価基準の制定を行 うために情報交換の場の設定,

セキュリティの普及と啓蒙 ・教育が重要である。

また,国 際化に伴い,今 後発展途上国への対策が

重要になってくる。

コル ビン:米 国のセキュリテ ィのインフラには,

多数の法律 ・規制およびガイ ドラインがあるが,

具体的なシステムの安全性について信頼性の高い

測定方法はない。しか しながら監査中に多数の不

具合が発見 されてお り,そ れらの責任は明確にし

なければな らない。また,コ ンピュータの濫用,

これを使 った詐欺を防止する責任 も明確にしなけ

ればな らない。技術的な問題というよ りは管理に

問題がある。問題の解決のためには,国 際的なコ

ンセンサスが必要 となっているが,ECのITSEC ,

米のTCSEC等 があるが,基 準は1つ に統一する

ことが望 ましく,こ れ らの作業 を通 してセキュリ

領

ティのコンセンサスを地球的規模で明確にすべき

である。

ジョーンズ:評 価基準や標準,研 究,開 発,立 法,

啓蒙等の問題 を取 り扱 う,情 報セキュリティのた

めの国際センターの設立は,メ リットはあるであ

ろ う。 しかしなが ら,技 術的な対策は別にして,

日常の情報 システムの運用のためのガイドライン

を作成 ・普及することの重要性を認識することが

大事である。

(2)デ ータインテグリティの評価基準における尺

度について

コル ビン:如 何なる評価基準 を作るにして もイン

テグリティとアベイラビリティが主たる点であり,

これを確保するには最初にマネジメント部門の改

善が必要である。すなわち,全 般的なシステムセ

キュリティの基準 を規定 し,マ ネジメン ト部門だ

けでな く,そ の他の部門でも取 り上げ基準を参照

し,マ ネジメン ト部門の効率性 を測定 してみるこ

とが肝要であり,こ れにより限定 された評価は避

けられ る。

ジョーンズ:イ ンテグリティを考える前に,十 分

な リスク分析がなされていなければな らない。 リ

スク分析によ り,脅 威,脆 弱性,リ スクが明らか

にな り,適 正な手段が採用 され得 る。しか しなが

ら,リ スク分析の手法はまだ完全ではない。

ギャラガー:イ ンテグリテ ィ,ア ベイラビリティ

どちらも概念の定義が難 しく,最 終的にはコンピ

ュータをテス トして,こ れがインテグリテ ィを提

供 している能力である,と 言 えるようになれば良

い。

(3)セ キュリティに関する国際機関の設立につい

て

ギャラガー:国 際機関の設立は,研 究の刺激 とな

り,ま た相互の国際協調 も促進す るだろうが,機
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関 自体官僚的になると思われ,個 人的には希望 し

ない。各国内の機関が相互によ く連絡をとりあえ

るようにすれば,国 際機関の設置 と同様の成果が

得 られると考える。

コルビン:個 人的には国際機関の設立には賛成で

ある。 しかしながら,各 国ではそれぞれ諮問委員

会が政府に助言を行 ってお り,そ の助言 も国際レ

ベルで採用で きるか注意 しなければな らない。 こ

のため,1つ の国際的諮問委員会の設立 より現状

の方が良い。

中村:日 本がセキ ュリティに関する基準 を設定す

るとき,欧 米の基準が調和 されていないことが問

題である。 したがって,セ キュリティの問題は範

囲が広 く機関 を作れば良いというものではないが,

なんらかの国際的な情報交換の場は必要である。

3.結 論

情報社会の今後の発展のためには,情 報セキ ュ

リティに関する評価を国際的な協調で実施す るこ

とが非常に重要であり,ま た,か かる場 における

セキュリテ ィ確立のための啓蒙活動 ・教育 も忘れ

てはな らない重要事項である。 このため,情 報の

共有化,話 合いの場として,あ る種の機関 を各国

の中に設置するとともに,各 国機関の交流が国際

的なレベルにまで発展するよう活動 しなければな

らない。今回のシンポジウムは,世 界的なものと

しては第1回 であるが,今 後の各国のセキュリテ

ィ対策の啓蒙 として非常に有益 と思 うので,何 ら

かの形で実施 され ることが重要である。

第2セ ッション:コ ンピュータウイルス

講演1

「日本 におけるウイルスの現状と対策」

棟上 昭男

情報処理振興事業協会 理事

1.IPAの 活 動 に つ い て

IPA(情 報 処 理 振 興 事 業 協 会)で は,通 商 産 業 省

の ウ ィル ス対 策 基 準 に基 づ き,ウ ィ ル ス の届 出機

関 に な って お り,ウ イ ル ス対 策 室 を設 置 して い る。

こ こ で は,主 と して ウ イ ル ス の現 状 分 析,そ の対

策 等 を検 討 して い る。 ま た,ウ ィル ス に感 染 して

い な い か ど うか を チ ェ ックす る た め の シ ス テ ム の

開 発 も同時 に 行 っ て い る。

2.日 本 の 現 状 な らび に対 策 基 準

コ ン ヒ。ユ一 夕 ウ ィ ル ス の 問 題 は,日 本 で も近 年

パ ー ソ ナ ル コ ン ピ ュー タが 非 常 に普 及 して きた と

い う こ と もあ って,徐 々 に 被 害 が広 が りつ つ あ る。

この よ うな状 況 に 対 処 す る ため1990年 か らい ろ い

ろ な 施 策 が講 じ られ て きた 。 日本 で最 初 に 大 きな

話 題 に な っ たの は,1985年6月 のPC・-VANの ウ イ

ル ス で あ る。 そ の 後,国 と して も き ちん と し た対

策 基 準 を検 討 す る必 要 が生 じて きた た め,1990年

4月,通 商 産 業 省 の 告 示 と して コ ン ピ ュー タ ウ イ

ル ス対 策 基 準 が 出 され た。 この基 準 は,ユ ー ザ 基

準,シ ス テ ム管 理 者 基 準,ソ フ トウ ェア 開発 管理

者 基 準 等 か ら構 成 され て い る。 た と え ば,ソ フ ト

ウ ェア管 理 の 項 で は,一 番 最 初 に は,「 ソ フ トウ ェ

ア の販 売 者 ま た は配 布 責 任 者 の連 絡 先,バ ー ジ ョ

ン,更 新 情 報 を入 手 し,信 頼 の で き る ソ フ トウ ェ

ア を使 用 す る こ と」 とい う こ とが述 べ られ て お り,

一 番 最 後 の 発 生 した と きの 事 後 対 応 とい うこ とで

は,「 汚 染 され た フ ロ ッピ ィは,破 棄 す る こ と」 と ・

書 い て あ るが,重 要 な こ とは,「 異常 が発 生 した場

合 に は,そ の現 象 を記 録 して,シ ス テ ム管 理 者 に

連 絡 す る」 こ と で あ る。 ま た,発 見 され だ ウ ィ ル

ス は,届 出 機 関 に届 け る こ とが 推 奨 され て お り,

そ の届 出 機 関 に はIPAが 指 定 され て い る 。

3.コ ンピュータウイルス対策室

IPAの ウィルス対策室は,活 動が始まったばか一



りで,準 備期間を合わせて もまだ1年 と少 しの歴

史であるが,今 後は継続的に国内の被害状況の調

査 ・分析を実施 し,海 外について もその被害状況

を組織的に調査 してい きたい。 また各ウイルスの

詳細解析および類型化とい うことが1つ のテーマ

となってお り,そ れに基づいて,高 度なワクチン

を開発すると同時に,ワ クチン以前の何かうまい

防御 システムを研究開発 していきたい。

4.今 後の課題

これか らは,世 界的に軍縮が行われ,古 典的な

意味の兵器があま り役に立たなくなって くる。し

か し,情 報システムに対するテロや破壊活動 とい

うのは,ま すます可能性が高 くなってきている。

そのような意味でも,ウ ィルスの問題 を始めとし

て,現 在 よりもさらに,情 報 システムの安全性と

信頼性に対する問題意識 とコス ト意識 を持つ こと

が重要な課題 となってくる。

第2セ ッション:コ ンピュータウイルス

講演II

「米国におけるウイルス,ワ ームの動向 と今後の

見通 し」

フレデリックB.コ ーエン

レー ドンプロジェク ト社 ディレクタ

1.コ ンピュータウイルスの経緯

コンピュータウイルスの問題は,1984年 に初め

て発表 された。それ以来各方面で研究が されてき

たが,状 況 はあま り変化 しておらず,現 在のコン

ピュータ技術 というのは,ウ イルスに対 して非常

に弱いわけで,で きるだけ強い防御策 をしなけれ

ばな らないが,そ れで もまだウィルスに対 して弱

い部分が残 る。コンピュータウイルスは,1987年

頃か ら非常に広 く伝染 を開始 し,電 子 メール等を

通 じて,ア メ リカ,ヨ ーロッパを中心に してIBM

メ イ ン フ レ ー ム等 の ネ ッ トワ ー クに侵 入 して きた 。

そ して,世 界 的 に も非 常 に高 ス ピー ドで 拡 散 して

い る。1988年 に は,世 界 中 で 何 方 とい うユ ー ザ が,

ウ イ ル ス の影 響 を受 け た 。 そ の 当 時,20種 類 の よ

く知 られ た ウ ィル ス が存 在 して い た が,89年 初 頭

に は,ウ イル ス の数 と して は約800種 類 に増加 した 。

2.ワ クチ ン

これ を 防御 す る1つ の 手 段 と して,ワ ク チ ン接

種 が 考 え られ る。 ウ イ ル ス が,侵 入 しよ うと して

も ワ ク チ ン接 種 に よ り これ を防 ぐこ とが で きる が,

た と えば100種 類 の ウ イ ル ス に対 して 全 て ワ クチ ン

接 種 をす る とい うこ とは,非 常 に大 変 な こ と で あ

る 。 も しか す る と プ ロ グ ラ ム 自体 が動 か な くな る

恐 れ もあ る。 ワ ク チ ンの方 が ウ イ ル ス の影 響 よ り

も大 き くて,そ れ で プ ロ グ ラ ムが だ め に な って し

ま う こ と も考 え られ る。

3.良 性ウイルスと悪性 ウイルス

ウィルスには,良 性の ものと悪性のものの2種

類がある。 これを区別す る場合に大切なことは,

悪性ウイルスというのは,他 の人に損害 を与える

ために開発するわけで,自 分自身のIDを 隠して捕

まらないようにしている。 しかし,ウ イルスを開

発するということは,考 えてみると非常に知的な

行為であ り,こ のよ うな知的エネルギーをうまく

コン トロールして良い方向に使 うこともできる。

たとえば,良 性 ウイルスとして,ビ ルコレクター,

料金徴収者,と いうウイルスがある。これは,負

債者に対 して督促状 を書いたり,電 話をかけた り,

あるいは借金の金額 を計算 した りする。また,メ

ンテナンスウィルスとい うの もある。これは,シ

ステム内のガベージ,ゴ ミをウイルスが食べ るも

のである。 したがって,悪 性のウイルスではなく,

良性のウィルスをうまく使 うためには,人 々が自

分自身のウイルスを書 くとい う興味をうまく利用
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することが大切である。良性 ウイルス,役 に立つ

安全なウイルスを開発 した場合には,た とえば表

彰す るとか,賞 金を与 えるとか,も ちろん悪性 ウ

ィルスを開発 した場合には,罰 則 を与えるとい う

ことをはっきりさせてはどうか と思 う。

第2セ ッション:コ ンピュータウイルス

講演III

「欧州におけるウイルスの動向と新 しい傾向」

クラウス ブル ンスタイン

ハンブルグ大学 教授

1.ハ ン ブル グ大 学 ウ イ ル ス テ ス トセ ン タ ー の 活

動 につ い て

ウ イ ル ス被 害 に関 して は,欧 州 あ る い は米 国 で

は,い ろ い ろ経 験 を積 ん で い る が,幸 い に して 日

本 で は数 百 万 のPCが 有 る に もか か わ らず,欧 米

と比 較 す る と は るか に そ の被 害 件 数 は少 な い。 ハ

ン ブル グ大 学 で は,1988年 に ウ イ ル ス テ ス トセ ン

タ ー を設 立 し,ウ イル ス に つ い て の 各 種 の 実 験 を

行 って い る 。 どの よ うに ウ イル ス を分 析 し,ど の

よ うに ウ ィ ル ス を探 知 す る か とい う技 術 に関 して

の 研 究 を行 って い る。1989年 に は,エ マ ジ ェ ン シ

ー ・レス ポ ン ス ・チ ー ムが ドイ ツ連 邦 政 府 の も と

に 設 置 され,そ れ に も参 加 して い る。

2.欧 州 の 状 況

欧 州 に お い て,い ろ い ろ な ウ イ ル ス の被 害 が報

告 され て い るが,た と えば,1つ の ウイ ル ス が,

広 域 ネ ッ トワー クの 中 で一 度 現 れ て,そ の後 ネ ッ

トワー ク内 に潜 伏 し て い る場 合 や,メ イ ン フ レ ー

ム の 中 で複 製 した り,な か に はPCや ワ ー クス テ

ー シ ョン内 で複 製 す る もの も出現 して い る
。 また,

UNIXの エ リア で増 殖 す る もの もあ り,今 後,数

年 の 間 に この ケ ー ス が 増 え る と思 わ れ る。

3.良 性 ウ イル ス に つ い て

コ ー エ ン氏 の良 性 ウ イ ル ス とい う考 え方 に は 反

対 す る。 ウ イ ル ス が,良 性 で あ るは ず が な い と思

う。 品 質 の 高 い プ ロ グ ラ ム とい う もの は,著 作 権

で 保 護 され て い る。 しか し,ウ イル スで 感 染 され

て しま っ た プ ロ グ ラ ム に対 して は,こ の 著 作 権 と

い うの は存 在 しな くな る。 プ ロ グ ラ ムの 品 質 が,

保 証 で きな くな る。 ウ イル ス が,メ ー カの 権 利,

ユ ー ザ の権 利 も侵 して し ま うの で あ る。

4.ウ イル ス対 策

これ らウ ィ ル ス の 被 害 を最 小 限 に と どめ る1つ

の ア ドバ イ ス と して は,ペ ーパ ー コ ピー を必 ず と

る とい うこ とで あ る。 一 番 最 後 の,一 番 重 要 な ド

キ ュ メ ン トとい っ た もの を 読 め る状 態 で,そ して,

シ ス テ ム を イ ニ シエ ー シ ョ ン し た と き,そ して,

プ ロパ ー な デ ー タ を き ちん と取 り出 して お くこ と

こ とで あ る。 ペ ー パ ー レス社 会 と言 って い るが,

も しそ の フ レ ー ズ の と お りに して し ま っ た ら,非

常 に リス キ ー な事 態 に 陥 る こ とが 予 想 され る。 き

ちん と した バ ッ クア ッ プ ・シス テ ム を常 に考 慮 し

て お く必 要 が あ る。

第2セ ッション:コ ンピュータウイルス

パネルディスカッション

コーデ ィネータ 上條 史彦(東 海大学 教授)一

パネリス ト 棟上 昭男

フレデ リックB.コ ーエン じ

クラウス ブル ンスタイン

服部 武司

(NTTデ ータ通信第5開 発担当部長)

1.主 な論点

(1)ウ イルスの現状 と対策

(2)被 害の報告義務ならびに国際的な情報交換の

必要性一
,



2.パ ネリス トの強調 した点

棟上:日 本では,ウ イルスに関連する被害の状況

が諸外国と比較す ると少 し異なっている。パーソ

ナルコンピュータが,か な り普及 しているわ りに

はウイルスの被害は,欧 米諸国ほどは広がっては

いない。原因の1つ には,専 用 ワープロやいわゆ

るオフコンと呼ばれているシステムの存在が考え

られる。このような専用機器は,欧 米諸国ではほ

とんど存在 しない。大部分は,パ ーソナルコンピ

ュータ上にパ ッケージソフ トウェアを載せて処理

を行 っている。日本では,パ ッケージソフ トウェ

アをベースにしたビジネスの広が りは,欧 米 と比

べてかな り低い水準にある。その1つ の要因はこ

れらの専用機器が広 く利用 されているためで,こ

れが結果的にウィルスの爆発的な広 がりを押 さえ

ているのではないかと考えられ る。専用ワープロ

やオフコンは閉鎖的なシステムを作 ることにつな

がり,そ の点ではあまり望 ましい ものではないが,

ウィルスの被害を避けるためには役立っているの

かもしれない。開放性 と安全性 を無理なく両立 さ

せ るための方策を考えないといけない。

しか し今後,日 本において もウィルスは,あ る

程度増えることは間違いない。技術的な解決策 と

して防御手段,検 出手段,修 復手段等を開発する

必要がある。 また,各 種の運用基準等を整備する

ことも重要な課題である。しかし,根 本的には人

の問題であ り,教 育に戻 って初等教育や中等教育

における道徳教育のレベルで,「情報倫理的」なこ

とをきちんと教育 してい くことが,一 番の基本に

なると思 う。

コーエン:ウ イルスの被害 については,国 の中に

中央組織のよ うな機関 を設置 し報告を義務付け,

それを国際的に被害情報としてシェアすることが

有効である。 しか し,そ れと同時に守秘義務を確

立する必要がある。そうしない と,必 要以上の情

報が漏れてしまい,本 来の善意が生かされないか

らである。

ウイルスにおける犯罪性に関 しては,慎 重 に検

討すべ きである。損害が,査 定 され,証 明 された

ときに罰を与えるべ きである。人権 というのはき

ちんと保護 されなければならない。ウィルスを作

るのが良いか,悪 いのかということであるが,ウ

イルスは,す ぐに悪 い方に向いて しまう可能性が

ある。しか し,あ まり近視眼的になっても良 くな

いと思 う。

ブルンスタイン:将 来,恐 らく日本でもコンビ。ユ

一夕ウイルスは,増 加することが予想 される。IPA

が,コ ンピュータウイルス対策室を設置 したこと

は,よ いタイ ミングだったと思 う。そして,何 か

事故や被害が生 じたとき,で きるだけ早 く探知 し

て,早 くそれを救済することが,重 要である。 ビ

ジネス分野はもちろんのこと科学 ・技術分野に対

し悪い影響がでない前に探知 し,解 決す ることが

重要な課題である。

日本の場合は,欧 米諸国 と比較するとまだウイ

ルスの被害は深刻ではないと思 う。ウイルスの対

策 を講 じるには,日 本の場合十分時間があると思

う。したがって,ア ーキテクチ ャの中にしっか り

とした予防措置を組み込むことが重要である。そ

の一方で,学 校や職場におけるコンピュータ教育

の中で道徳 とか倫理について も教えるべ きである。

服部:コ ンピュータウイルスが日本で欧米 と比較

してそれほど増加 していない理由は,い ろいろ考

えられるが,ま ず第1は,日 本 と諸外国との文化

の相違が上げ られる。被害 を出すこと自体恥 であ

るという文化的背景がある。また,終 身雇用制 と

いう会社に対する帰属意識が強いことも挙げられ

る。第2は,PCの アーキテクチ ャが非常に多彩

であ り,ウ ィルスが広範囲に感染 しにくい。最後

に,日 本語の障壁がある。 これは,現 在起 きてい

る多くの被害が公共機関研究所 とか大学 とか,ど

ちらかとい うと英語版のソフ トウェアをそのまま
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使 う機会の多いところで多発 している。防止策 と

しては,早 期発見,早 期治療が原則で,万 が一感

染 したときのために,必 ずバ ックアップをしてお

くことである。 さらに,対 企業向けだけではなく,

今後一般の家庭向けにもこれ らの啓蒙活動 が重要

になって くると思 う。

3.結 論

コ ン ピ ュ ー タ ウイ ル ス の 問 題 は,確 実 に世 界 中

に広 が りつ つ あ る。 そ して,今 回 の シ ン ポ ジ ウ ム

で,世 界 の い ろ い ろ な グル ー プ が,ウ イル ス に対

抗 す る た め の 活 動 を して い る こ とが確 認 で きた 。

将 来,こ れ らの グル ー プ 間 で の 情 報 交 換 を通 じて,

国 際 的 に この 問題 解 決 に 当 た る こ とが急 務 で あ る。

第3セ ッション:企 業におけるセキュリテ ィ対策

講演1

「セキュリティ対策の新段階」

平栗 俊男

富士通㈱ 常務取締役

1.情 報 セ キ ュ リテ ィ とは 何 か

情 報 セ キ ュ リテ ィを め ぐる脅 威 と して は,自 然

災 害,故 障,過 失,故 意 の4つ が あ る。 これ らの

脅 威 か らハ ー ドウ ェア,ソ フ トウ ェア,デ ー タ と

い う資 産 を守 る こ とが情 報 セ キ ュ リテ ィ対 策 で あ

る と思 う。

2.情 報セキュリティにおける日本の特徴

① 自然災害

日本 と欧米の違いの1つ は自然災害である。全

世界で発生する地震の10%が 日本で発生 してお り,

また台風による風水害が多いの も特徴である。た

とえば,1982年 の台風における建物の破壊,流 出,

浸水は32万棟であり,通 信回線の切断は1万8,000

回線であった。また1986年 には,破 壊,流 出,浸

水 が12万 棟 で あ り,通 信 回 線 の切 断 が9,000回 線 で

あ っ た 。 そ して1991年 に も,最 終 的 な 集 計 が まだ

出 て い な いが,台 風 に よ り大 きな被 害 が 出 て い る。

② コ ン ピ ュ ー タ犯 罪

日本 で は コ ン ピ ュー タ犯 罪 の 発 生 件 数 が 少 な い。

これ ま で に認 知 され た 日本 の コ ン ピ ュー タ犯 罪 件

数(キ ャ ッシ ュカー ド犯罪 を除 く)は,警 察 白書(1990

年 版)に よ れ ば130件 にす ぎな い 。 ま た,日 本 は10

万 人 当 りの盗 難 件 数 が1.4件 とな っ てお り,一 般 的

に治 安 の 良 い 国 とい え る。

③ 大 規 模 ユ ーザ の 実 態

富 士 通 の大 型機 ユ ー ザ の 集 ま りで ラ ー ジ シ ス テ

ム研 究 会 とい うの が あ るが,こ の メ ンバ ー に対 し

て1990年9月 に実 施 した ア ン ケ ー ト調 査 で は,デ

ー タ バ ッ クア ップ につ い て は(近 く実 施 した い と い

う回答 ま で を含 め る と)95%が 実 施 す る と して い る。

しか し,デ ー タ の 暗号 化 につ い て は16%に 過 ぎな

か っ た 。

④ ダ ウ ンか らの 早 期 回復

1977年 か ら1983年 ま で の 間 に,新 聞 で 報道 され

た 日本 の重 要 な社 会 シス テ ム の ダ ウ ン件 数 は40件

で あ る。 これ ら40件 の 回復 まで に要 した時 間 は,30

分 以 内 が17.5%,30分 ～1時 間 以 内 が25%,1時

間 ～2時 間以 内 が25%,2時 間 ～4時 間 以 内 が17.

5%,4時 間 ～8時 間 以 内 が10%,8時 間 以 上 が

5%と な っ て い る。 整 理 して み る と,1時 間 以 内

に回 復 した もの が42.5%で,2時 間 以 内 に広 げ る

と67.5%が 回 復 して い る。 こ の2時 間 が 長 い か短'

い か は議 論 の あ る と ころ で あ る が,可 用 性 の 確 保

に か な り力 を入 れ て い る こ と を物 語 って い る と思

う。

3.今 後の課題

情報セキュリティ対策 を推進 してい くための今

後の課題 としては,次 の3点 が考 えられる。

① コンピュータ製品に対する評価基準の必要性一



②国 レベルでのセキュリティに関する啓蒙活動

の必要性

③ リスク分析手法の確立

第3セ ッ シ ョ ン:企 業 に お け る セ キ ュ リテ ィ対 策

講 演II

「IBMの セ キ ュ リテ ィ方 針 と対 策 」

ウ ィ リア ムA.ホ ワ イ トハ ー ス ト

lBMデ ー タ セ キ ュ リテ ィ担 当 デ ィ レク タ

1.情 報セキュリティ重視への各種圧力

最近の情報 システム環境において,セ キュリテ

ィの重要性の認識が高まってきている。 これには,

いくつかの事項が挙げられ る。

① 第1に は,ハ ッカー,ウ イルス,そ の他の

コンピュータ犯罪のマスコミによる報道がある。

② 第2は,マ ルチユーザおよび企業間システ

ムの成長によ り,企 業が情報資産の価値の安全

性に懸念を持 ちはじめていることがある。

③ 第3は,監 査人の係わ りである。米国では,

内部監査 と,外 部の監査人から成 る監査委員会

があるが,こ の両者 とも情報 システムを重視す

るようになって きている。

④ 第4は,政 府の係わ りが増えていることが

挙げられる。米国では,政 府が次の4つ の分野

で係わ りを深めている。まずコンピュータ犯罪

防止法の立法化,次 に輸出規制,そ して信頼性

システムの評価基準,さ らにプライバシー(個人

データ)の保護である。

る。 これ は ま た,基 本 的 主 義 と して,顧 客 が 必 要

とす る デ ー タセ キ ュ リテ ィを達 成 す るに あ た っ て

支援 す る こ とをIBMの 責 任 と して 確 立 して い る。

この ポ リ シー は,情 報 マ ネ ジ メ ン ト計 画 及 び社 内

規 定 を通 じて更 に充 実 され る。

3.セ キ ュ リテ ィ に は マ ネ ジ メ ン トの 関 与 が 不 可

欠 で あ る

技 術 の進 歩 は ます ます 強 力 に な り,相 互 接 続 さ

れ た シ ス テ ムが 増 え,セ キ ュ リテ ィ機 能 は,要 求

され る セ キ ュ リテ ィレベ ル を達 成 す るた め,よ り

重 要 に な る。 た と えば,認 証,ア クセ ス コ ン トロ

ー ル
,デ ー タ イ ン テ グ リテ ィ,シ ス テ ム イ ンテ グ

リテ ィ,お よ び シ ス テ ム管 理 な ど を損 な っ て は な

らな い とい うこ とで あ る。 そ して,こ れ らの分 野

につ い て,技 術 が重 要 な役 割 を果 た し得 る。 しか

し,そ れ は情 報 セ キ ュ リテ ィの要 求 を全 て解 決 す

る もの で は な い。 情 報 シ ス テ ムは 高 度 に相 互 依 存

した人 間 ・装 置 ・コ ミュニ ケ ー シ ョン機 能 の組 合

せ で あ り,シ ス テ ムの あ らゆ る側 面,た と えば 人

間 ・製 品 ・政 策 ・手 続 きな ど の全 て が シ ス テ ム の

イ ン テ グ リテ ィに貢 献 して い る こ とを忘 れ て は な

らな い 。

第3セ ッション:企 業におけるセキュリティ対策

講演III

「欧州企業のセキュリテ ィ対策」

アラン スタンレイ

欧州セキュリティフォーラム ディレクタ

2.IBM社 の セ キ ュ リテ ィル ー ル

IBMで は,1973年,「 コ ー ポ レ ー ト ・ポ リ シ

ー ・レタ ー」 を定 め
,プ ラ イバ シー保 護 と デ ー タ

セ キ ュ リテ ィに つ い て の ガ イ ダ ン ス を規 定 し た。

これ は,従 業 員 お よ び組 織 の 記 録 に つ い て の プ ラ

イ バ シ ー の保 護 に 関 す る枠 組 み を定 め た もの で あ

1.情 報 技 術(IT)セ キ ュ リテ ィは 重 要 で あ る

1980年 代,多 くの 組 織 は変 革 を経 験 し,今 や 高

度 にITに 依 存 して い る。 しか しな が らセ キ ュ リテ

ィの レベ ル は そ の ペ ー ス に追 いつ い て お らず,高

ま る リス クに 晒 され て い る。 多 くの組 織 に と っ て,

ITリ ス ク は他 の ビ ジネ ス リス クよ り も大 きい 。

24
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2.ユ ー ザ の 意 見 反 映 が 重 要

欧 州 セ キ ュ リテ ィフ ォー ラ ム は,ITセ キ ュ リテ

ィの 重 要 な 問 題 点 を明 確 に し解 決 す るた め の組 織

で あ り,ユ ー ザ の グ ル ー プで あ る。 も ちろ ん,主

要 な メ ー カ も含 まれ て い る。 今 日,ITセ キ ュ リテ

ィは,1つ の 企 業 だ け で解 決 で き る問 題 で は な く

な って お り,広 範 囲 に な が め て 解 決 策 を講 じな け

れ ば な らな くな って い る。 こ れ まで は
,軍 事 部 門

がITセ キ ュ リテ ィを リー ドして きた
。 しか し ビジ

ネス の 世 界 で は,要 求 は様 々 で あ り,ユ ー ザ ニ ー

ズ を 予 測 す る必 要 が あ る
。 当 フ ォー ラ ム で は そ れ

を 目 的 と して い る。 具 体 的 な トピ ック につ い て
,

国 家 や 標 準 化 機 構 に対 して 影 響 を及 ぼ す こ と も 目

的 の1つ に加 えて い る。 標 準 化 活 動 に は,ユ ー ザ

か らの イ ン プ ッ トが 欠 けて い る とい う問 題 が あ る

か らで あ る。

3.日 本は一面で進歩

フォーラムでは,効 果的な実施手順 を作成する

ことも目的 としている。 日本では,通 産省がセキ

ュリテ ィ分野について基準を定めているが,欧 州

ではこの種の基準は存在 しない。 この点では,日

本の方が欧州よ り進んでいるといえる。

4.ほ とん どの 組 織 に は弱 点 が あ る

セ キ ュ リテ ィポ リシ ー につ い て調 査 を した こ と

が あ る が,そ の 結 果 は 以 下 の よ うな もの で あ っ た
。

(1)欧 州 で は一 般 的 に シ ニ ア マ ネ ジ メ ン トがITセ

キ ュ リテ ィに関 心 を示 して お り,セ キ ュ リテ ィポ

リシ ー を持 って い な い と回 答 した企 業 は あ ま りな

か った 。 しか し,取 締 役 レベル でITセ キ ュ リテ ィ

の責 任 を担 っ て い るか ど うか に つ い て質 問 す る と
,

イ エ ス とい う件 数 は 大 幅 に減 り,全 体 の 約5割 が

体 制 を確 立 して い な か っ た。

(2)セ キ ュ リテ ィ管 理 の全 般 的 な レベ ル に つ いて

は,欧 州 は 中 間 的 だ とい え る。 デ ー タ保 護,セ キ

ュ リテ ィ監 査 お よ び レ ビ ュ ー につ い て は強 く
,セ

キ ュ リテ ィ管 理,個 人 的 な ポ リシ ー
,セ キ ュ リテ

ィに つ い て の 認 識 に つ い て は弱 い とい え る
。

(3)最 近,フ ォー ラ ムで は リス ク分 析 につ いて の

プ ロ ジ ェ ク トを終 了 した 。 市 場 で は33の 異 な る ア

プ ロ ーチ が利 用 され て い る こ とが 分 か っ た
。 これ

は,し か しな が ら,リ ス ク分 析 は
,フ ォー ラム の

参 加 メ ン バ ー の17%し か実 施 して い な い 。 そ の理

由 は,現 在 の ア プ ロ ー チ が 複雑 だか らで あ ろ う
。

当 フ ォー ラ ム は,簡 単 に理 解 で き,容 易 に実 施 で

き る リス ク分析 手 法 を 開 発 した。 現 在
,シ ス テ ム

開 発 に い か に リス ク分 析 を適 用 して い くか を研 究

して い る。

5.基 本 的 な 問題 に注 意 が 必 要

ビジ ネ ス で の セ キ ュ リテ ィにお い て基 本 的 な問

題 と して 以 下 の5つ が あ る。

(1)定義 及 び利 点

(2))ユ ーザ ー の要 求 を理 解 す る

(3)広 く受 け入 れ られ るユ ー ザ ー の 手 続

(4)セ キ ュ リテ ィ組 み込 み 製 品

(5)教育 及 び訓 練

第3セ ッション:企 業におけるセキュリティ対策

パネルデ ィスカッシ…ヨン

コーディネータ 鵜澤 畠和'

(東京家政学院大学 学長).

パネリス ト ソロモン 」.バ ックスバ ウム

ウィリアムA.ホ ワイ ト八一ス ト

アラン スタンレイ'

森 紘一

(富士通㈱情報システム事業本部企画部長代理)一
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1.主 な 論 点

(1)評 価 基 準 の 共 通 化 の必 要 性 に つ い て

(2)情 報 セ キ ュ リテ ィと コ ス トの 関連 につ い て

2.パ ネリス トの強調した点

出 評価基準の共通化の必要性について

バックスバウム:技 術面の合意よ りも用語につい

ての合意か ら着手すべきである。すなわち,コ ン

フィデンシャリテ ィ,イ ンテグリティ,ア ベラビ

リティについて,第1段 階では認識が一致 してい

るが,第2,第3レ ベルでの定義の理解がどうな

っているのか,そ こか ら始めるべきである。

スタンレー:評 価基準はそれによって特性 を理解

しようとするものであ り,グ ローバルな基準がな

いとベンダーは複数の基準によ り複数の製品 をつ

くらなければならな くなる。統一基準は,ベ ンダ

ーにもユーザにも役立つ ものである。その成功の

ためには,ユ ーザーニーズに応 えるものでなけれ

ばならない。ITSECは 現在ユーザーニーズを充分

に反映 しているとは言 えない。最初から複雑 なも

のを作るのではなく,ま ず基本的な ものを確立 し,

徐々に修正し拡張す るようすべ きである。

ホワイ トハース ト:オ レンジブックは米国で生 ま

れ,ITSECは 欧州の4ヵ 国の作業によって生まれ

た。オレンジブックとITSECは 相当に異なって

いるので,統 一基準及び評価に対す る相互の信頼

が必要である。評価基準の策定 にあたっては,用

語の定義のレベルにおいて さえ合意することが難

しい。たとえば,い くつかの作業部会で 「インテ

グ リテ ィ」 という一つの用語について多くの議論

があったが,残 念ながら未だに定義はできていな

い。

森:製 品評価基準については情報セキュリテ ィに

ついて,日 本は遅れており,米 国や欧州に学 び,

早急に検討を進めていかなければならない。 しか

し,共 通的な評価基準の必要性については,他 の

パネ リス トの皆 さんと認識は同じである。

② 情 報 セ キ ュ リテ ィ とコ ス トの 関 連 に つ い て

バ ッ ク スバ ウ ム:経 験 的 に は,セ キ ュ リテ ィ コス

トは オ ペ レ ー シ ョ ン コ ス トの数%に 過 ぎな い 。 そ

の 数%が2%な の か3%な の か,あ る い は10%な

の か は わ か らな い 。 しか し,10%を 超 え る こ とは

ほ とん ど無 い 。 適 切 な セ キ ュ リテ ィコ ス トは10%

以 下 で あ ろ う。

ホ ワ イ トハ ー ス ト:望 ま しい セ キ ュ リテ ィコ ス ト

と して 予 算 の 一 定 割 合 を固 定 的 に設 定 す る の は危

険 で あ る。 その 理 由 は,ア プ リケ ー シ ョン は会 社

ご と に,あ るい は 会 社 の 中 で も部 門 ご とに そ れ ぞ

れ 違 うわ け だ か らで あ る。必 要 と され るセ キ ュ リ

テ ィは適 用 業 務 ご とに違 う。 適 用 業 務 に は様 々 な

リス クが あ り,セ キ ュ リテ ィは保 護 す る た め の コ

ス トと見 合 っ た もの で あ るべ きで あ る。

ス タ ン レ ー:ど れ く らい セ キ ュ リテ ィに コス トを

か け る べ きか,組 織 は そ れ ほ ど理 解 して い な い と

思 う。 フ ラ ン ス で の あ る調 査 に よ れ ば,フ ラ ンス

で は,IT予 算 全 体 の20～30%,あ るい は そ れ 以 上

を セ キ ュ リテ ィに 費 や して い る会 社 もあ る こ と が

わ か って い る。 ネ ッ トワー クの 二 重 化 もセ キ ュ リ

テ ィコ ス トと して 考 え られ る し,セ キ ュ リテ ィを

ア クセ ス コ ン トロー ル に 限 定 して考 え るべ きで は

な い 。 まず,ア プ リケ ー シ ョ ンが持 って い る リス



._⊆ 熊 踊瞬総
^〉 ρ ア

ク を理 解 しな けれ ば な らな い
。 そ して,そ れ に基

づ い て コ ン トロー ル を実 施 す る と い うこ とに な る
。

バ ッ ク スバ ウム:ホ ワ イ トハ ー ス ト氏
,ス タ ン レ

ー氏 の 意 見 に 同 意 す る
。 セ キ ュ リテ ィコ ス トの レ

ベ ル は,ケ ー ス バ イ ケ ー ス で設 定 す べ きで あ る
。

そ れ が 設 定 で きれ ば,オ ペ レ ー シ ョ ン コス トの ど

れ く らい を セ キ ュ リテ ィに費 や す べ きか の測 定 あ

る い は判 断 が で きる こ とに な る とい え る
。

森:ア プ リケ ー シ ョン に よ りケ ー ス バ イ ケ ー ス で

セ キ ュ リテ ィコ ス トを設 定 す る とい うこ とに全 く

賛 成 で あ る。 ま た,富 士 通 で も,そ の よ う な数 字

は持 って い な い。 調 査 な どで い ろ い ろ な数 字 が あ

る よ うで あ るが,定 義 の仕 方 に よ っ て も数 字 は違

っ て くる と思 う。

3.結 論

討 論 し た結 果,国 際 的 に統 一 され た評 価 基 準 が

必 要 とい う点 にお い て パ ネ リス トの意 見 は 一 致 し

た 。 ま た,情 報 セ キ ュ リテ ィの概 念 が
,コ ン フ ィ

デ ン シ ャ リテ ィ,イ ンテ グ リテ ィ,ア ベ ラ ビ リテ

ィを確 保 す る こ と と い う点 で は完 全 に一 致 をみ た

が,具 体 的 な評 価 基 準 づ く りに つ い て の ア プ ロ ー

チ につ い て は 若 干 の 相 違 点 が み られ た
。 今 後,こ

れ らの 点 につ い て,日 米 欧 で議 論 をつ め て い くべ

き との 認 識 で 一 致 した 。
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〈情 報 産 業 界 の 動 向 〉

自社 内 に抱 えて い た デ ー タ処 理 をす べ て 外 部 に

委 託 す る企 業 が 増 え る傾 向 に あ る。

例 え ば,Kodakは1989年 に 自社 のす べ て の メ イ

ン フ レー ム をIBMに 売 却,以 後10年 間 す べ て の デ

ー タ処 理 をIBMに 委 託 す る契 約 を結 ん だ 。 この よ

う に社 内 の デ ー タ処 理 を す べ て 外 部 に任 す 方 法 は

「ア ウ トソ ー シ ン グ」 と呼 ば れ て い るが,Kodak

以 外 に も,多 くの 企 業 が す で に ア ウ トソ ー シ ン グ

を実 施 して い る。

ア ウ トソ ー シ ン グの 利 点 と して は,デ ー タ処 理

に掛 か る莫 大 な経 費 の 削 減 が で き る こ とが最 も大

きい 。 ア ウ トソ ー シ ン グは,企 業 と企 業 の契 約 で

あ り,企 業 の系 列 化 を進 め る こ とで,日 本 や ドイ

ツ との 企 業 競 争 にお け る戦 略 に もな る と も考 え ら

れ て い る。

〈環 境 整 備>

EC委 員会 は,1993年 初 旬 まで にDigitalService

DataProtectionDirectiveと 呼 ば れ る フ。ラ イバ シ

ー保 護 指 令 を策 定 す る意 向 で あ る。 こ の指 令 は,

当 人 の 了 解 な く個 人 に関 す る情 報 を伝 送 ・利 用 す

る こ と,お よ び適 切 な プ ラ イバ シ ー保 護 法 を持 た

な い国 々 に対 す る情 報 の伝 送 を禁 じ る もの で,実

際 に施 行 され れ ば ヨー ロ ッパ で ビ ジ ネス を展 開 し

よ う とす る各 国 に深 刻 な影 響 を もた らす と思 わ れ

る。

そ の 利 点 は,こ れ ま で ヨー ロ ッパ12ヶ 国 に お い

て,そ れ ぞれ 独 自の 規 制 の も と に実 施 して きた ビ

ジ ネ ス様 式 の 統 一 が 可 能 に な る こ とで あ る。EC

域 内 の 統 一 基 準 を決 め る こ とに よ り,相 手 国 ご と

の 煩 雑 な業 務 処 理 が な くな る た め,ミ ス を減 ら し,

時 間 も短縮 で き るよ う に な る。

この プ ラ イ バ シ ー保 護 指 令 の なか で も特 に強 い

拘 束 力 を持 つ と思 わ れ る の が 第24条 で,『 適 切 な』

プ ラ イ バ シ ー 保 護 規 制 を持 た な い 国 に対 し,EC

は 個 人 情 報 の 流 出 を 阻止 す る こ とが で きる とい う

もの で あ る。 しか し,何 を もっ て 『適 切 』 とす る

か につ い て は あ い ま い な 点 も多 く,自 由 な物 品 ・

情 報 の 流 通 を阻 害 し,保 護 貿 易 主 義 傾 向 に 陥 る危

険 性 もは らん で い る。

〈エ ン ドユ ー ザ環 境 〉

ペ ン ベ ー ス ・コ ン ピ ュー タ は携 帯 に便 利 で あ り,

ま た デ ー タ入 力 も簡 単 で あ る。2年 前 ア メ リカの

GridSystem社 と カ ナ ダのMicroSlate社 が 相 次

い で ペ ンベ ー ス ・コ ン ピ ュー タ を発 表 した 。 これ

らの シス テ ム は ア プ リケ ー シ ョン に あ る程 度 の 制

限 が あ っ た が,セ ール ス マ ン,配 達 や メ ン テ ナ ン

ス で 戸 外 で働 く人 々 に は適 当 で あ るた め よ く使 わ

れ る よ うに な った 。

現 在 の と こ ろ オ フ ィス ワ ー カ ー は キ ー ボ ー ド入

力 の パ ソ コ ン を使 っ て い る が,ペ ンベ ー ス の パ ソ

コ ン を併 せ て 使 い た い と い う需 要 も潜 在 的 に 多 い

と見 られ て い る。 そ の た め キ ー ボ ー ドを取 り外 せ

る ノー トパ ソ コ ン も作 られ て い る。

〈ソ フ トウ ェア>

TI(TexasInstruments)社 で は,オ ブ ジ ェ ク ト

指 向 ソ フ トウ ェ ア開 発 技 法 を使 っ て,ま っ た く新

しい 製 造 プ ロセ ス を 開発 し よ う と して い る 。 この

一 一



● 海タに ユース●

プロジェクトは米国国防省 と1988年 に1億1200万

ドルで契約 したもので,現 在のものよりもずっと

短期間かつ低 コス トで軍用 カスタムチップを生産

で きる革新的な半導体製造設備 を建設 しようとす

るものである。

ハイテク兵器用部品の外国依存度の削減 を狙 う

国防省は,最 終的にオブジェクト指向を取 り入れ

たチ ップ製造技術のかな りの部分を非軍事的分野

に転換する計画を持 っている。

〈教育 ・訓練〉

アメリカのビジネススクールでは,企 業幹部の

役員教育コースが人気を集めている。この役員教

育コースの費用は高 く,ま た,景 気後退でアメ リ

カビジネスは減速 しているに もかかわらず
,企 業

の役員教育にかける費用は増加 している
。

アメリカ企業は1950年 頃より,役 員教育に力を

入れ始めてお り,現 在は,日 本 ,ド イツなどの企

業 との競争激化によ りその必要性が特 に高 くなっ

ていると考える企業が多い。特 に現在人気が高ま

っているのは,企 業 とビジネススクールが共同で

教育プログラムを作ってい く方法で,カ スタムプ
ログラムと呼ばれており

,高 い割合で増加 してい

る。

〈電気通信政策>

BTは,世 界規模でのネッ トワーク ・アウ トソ

ーシング ・サービスの提供を開始 した
。この初め

ての新 しいサー ビスは,各 国に自社所有の基幹網

を持つことによって,ノ ンス トップショッピング

を可能にし,ま た多国籍企業のネットワーク運用

コス トの削減を もた らす もので
,BTの 子会社で

あるSyncordia社(本 社 ア トランタ)を通 じ
,専 用

音声 ・データ・イメージサービスが提供 される。

す で に契 約 し た企 業 もあ る。

この サ ー ビス は,当 初 は28ヶ 国70都 市 を 光 フ
ァ

イバ ー ケ ー ブ ル で結 ん で 提 供 され る
。

これ に競 合 す る サ ー ビス と して は
,ア メ リカ の

大 手 通 信 事 業 者3社(AT/T
,MCI,USSprint)

が 提供 して い る国際VPNサ ー ビスの 一部 が 考 え ら

れ る。

InternationalMaritimeSatelliteOrganizatio
n

(lnmarsat:国 際 海 事 衛 星 機 構)は
,世 界 衛 星 移 動

通 信 シ ス テ ム計 画(プ ロ ジ ェ ク ト21)を 発 表 し た
。

これ は ポ ケ ッ トサ イ ズ の 端 末 に よ り
,地 球 上 の あ

らゆ る場 所 で の2地 点 間 の通 信 を衛 星 を介 し て可

能 とす る もの で,Motorola社 が 発 表 したIridium

計 画 と直 接 競 合 す る。

Iridium計 画 は,低 軌 道 衛 星77機 に よ り全 世 界 を

カバ ー す る予 定 で あ り
,コ ス トは21億 ドル で1994

年 サ ー ビス 開 始,1997年 よ りフル サ ー ビス と予 定

され て い る。Inmarsatは 各 国 コ モ ンキ ャ リアの ネ

ッ トワー クの バ イ パ ス は考 えて い な い
。 音 声 端 末

に は 陸 上 の セ ル ラ シ ス テ ム との 互 換 性 を持 たせ る

考 え で あ る。
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『コ ン ピ ュー タ社 会 に 思 う 』

住友セメン トシステム開発㈱

課長 酒井 潔

入社以来,既 に12年 の月日が流れようとしてい

る。私は,学 生時代,経 営工学を専攻 していたが,

コンピュータが嫌いでしかたがなかった。大学院

に進学 してか らは,人 事 ・労務管理 を専攻 し,恩

師からはアルコールを通 じて,学 問 というよりも

人間の心のあ り方,人 生哲学 を学んだ。それが,

新人研修後の配属発表を聞いて,私 は愕然 とした。

当時の人事担当者の話では,3～5年 位でローテ

ーシ ョンがあるとい う話だったが,そ れが今だに

コンピュータ関係の仕事をしている。

配属後,最 初に担当した仕事は,会 計システム

のオペレーションだった。この頃は,カ ー ドパ ン

チ機がまだ使われてお り,パ ンチャーがよく記号

の"1"と 数字の"1"を 間違 うので,プ ログラ

ムが不正10進 で異常終了した。私が会社で最初 に

つけられたあだ名は,「 アボー トの酒井」だった。

膨大 なデータリストの中から"1"と"1"の 違

いを探すのが,私 に託 された最初の大仕事だった。

「これが男のす る仕事か」 とよ く腹を立てて,先

輩に随分迷惑をかけた。

その私が,こ の仕事に生 きがいを感 じるように

なったのは,あ る書物で 「コンピュータは原子力

と同じである」 という関本忠弘氏(現 日本電気社

長)の 言葉 に出会ってからである。こういう仕事を

していると,専 門知識の洪水の中で機械の世界に

どっぷりと浸ってしまい,自 分が機械の一部であ

る様な錯覚を覚 える時間がある。コンピュータと

言 えども,あ くまでも人間の使 う道具である。時

には,専 門を忘れ る事 も必要ではなかろうか。

話は変わるが,私 の娘 は現在6才 で,近 所のあ

る保育幼稚園に通 っている。 ここの教育方針が非

常 にユニークである。園長先生 は東京大学の確か

工学部を卒業 された方であるが,今 流行の英才教

育は一切や らない。1才 児から真冬で も半袖半ズ

ボンで,子 どもはとにか く一生懸命 に遊ぶ。た と

え台風が来訪 していて も遠足(バ ス旅行)は 中止に

ならないので,親 としては心配になる事 もあるが,

私は入園させて良かったと思 っている。それは,

ここの教育方針が 「子 どもの創造性,社 会性,独



一
自性の育成」であ り,現 代の人間に一番欠けてい

るものを目指 していると思 うからである
。

知 訟 田武彦先生の ・繊 知能 とシステ。監

査・ という謙 を拝聴 させていただいた
.・繊 知

能は・繊 の人間知能 と蹴 知能 との交絡 .集

積 ・統合 ・複体であ り,こ れを高度化させるのが

システム監査である」 というのが松田先生の持論

である・ この講演の中で強調 されていた事は
,機

械知能は急速 聴 歩 を遂げているが
,人 間知能 は

あま り進歩 していないという事であ
った。同感で

ある。

コンピュータの急速な進歩によ
って,確 かに人

間社会は便利にな・たが,反 面,燗 の能力は退

化 している様にさえ思える。例 えば,私 も最近 ほ

とんどの文書 をワープロで作成 し
,便 利な道具だ

と思 うのだが,一 方では漢字 をよく忘れる様にな

った。今後,人 間に計算力や記憶力が不要 にな
る

時代は間近である・専門的な分析力 も
,AIの 齪

に伴 ・て・燗 に不可欠な能力 とは言えな くな り

そうである。

そこで,先 程の保育幼稚園ではないが
,こ れか

らの社会では,人 間の創造力 ・社会性 ・独自性の

存在価値がますます大 きくな。てい く劇 、思 えて

くるのである。だが,お うむ返 しの学校教育が全

盛の中で・ こうした能力を伸ばしていく事は難 し

いし,人 間の創造力や独 自性を伸ばす教育方法な

どというものがこの世に存在す るのだろうか
。こ

れ らの能力は・能力 というよ りも
,む しろ人間の

心に関わる部分が多いよ うにも思 う
。

社会性 という面か らもよく言われる事であるカ・
,今後

国際的な感覚 の育成がますます重要 になろう
。衛

星通信や海底回線等の普及によ り
,情 報ネ。 ト

ワークも国際的な広が りを見せている
。 日本の纏

縫 展 と相 ま・て・ ・ン・.・一夕関係都 ・酬 国

の方々と関わる時間 も飛躍的に増大 している
。最

近の傾向を見ていると,国 際社会の中で何か 日本

人は孤立化 している様でさえある(経済支麟 の打

算的な面では頼 りにされている様であるが)
。

今後,我 々が諸外国の風土 ・慣習 ・文化を も
っ

と勉強すべ きなのは当然だが
,所 詮知識 を身につ

けただけでは何の役に も立たない
。海外の人達 と

の間で信頼関係を築いていけるかが問題なのであ

って,こ の問題はコンピュータ関係者に も不可欠

の要素 となろう。先 日,日 本情報処理開発協会主

催の国際セキュリティシンポジウムに参加 させて

いただいたが,日 本は米国 ・欧州に比較 してやは

り立 ち遅れている様である.・ ンピ。一夕セキュ

リテ ィの問題 も行 きつ く所 は,そ こに関わ る人間

がこの問題にどれだけ心を向けられるかにかか
っ

ているむ

私は以前に,「 ニューサイエンスは物質的なもの

ばか りでな く・燗 の心 をも対象 ・している
、 と

いう話 を聞いたことがある
。我々コンピュータに

携わる人間 も機械的 ・技術的な面ばか りでな く
,

そこに色々な形で関わって くる人間の心をし
っか

り見つめていかなければ,・ ン・・。一タ社会の発

展 はあ りえないのではないだろうか
。

、
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デ ー タ ・ バ ン ク

システム監査 に関 す るア ンケ ー ト結果 よ り

Q貴 社では,過 去1年 間(平 成2年7月 ～平成3年

6月)に システムダウンが発生 しましたか。_
'

1 し た 1,015件 58.6%
一

2 しない 691 39.9

無 回 答 25 1.4

計 1,731 100.0

.過 去1年 間 に シス テ ム ダ ウ ン を経 験 しナ・こ とが

あるのは,58.6%と 非常 に多い。そして,発 生率

は,第 二次産業(61.1%)の 方が第三次産業(56.2

%)よ りも高い。

Q過 去1年 間に貴社で発生 したシステムダウンは,

障害原因別にそれぞれ何回発生 したかご記入 くだ

さい。(多重回答)

原 因 回 数 回答件数

自 然 災 害0.21回
126件

電 源 障 害 α42 290

空 調 等 障 害017
124

回 線 障 害0・89
208

ノ、 一 ド ・OS障 害1.73
611

ソ フ ト 障 害1.11
323

火 災 に よ る事 故 ・障害0.00
1

人 の 悪 意 に よ る事 故 等0.01
2

オペ ミス等人の過失 による事故0.64
232

そ の 囮009 27

(注1)シ ス テ ム ダ ウ ン とは,シ ス テ ム の全 面 ス ト

ップもしくはそれに準 じる障害 と定義す る。

(注2)1回 の事故 について原因が複数考 えられ る

場合は,主 要原因のみ記入

.過 去1年 間にシステ・ダウンを経験しtc1・015tr

の うち,987社 が障害別の発生回数を回答 している。

この987社 における1年 間の1社 平均総障害発生回

数 は5.25回 になる。

.シ ステムダウンを経験 しなかった企業まで含め

た回答企業総数1,703社 の1年 間の1社 平均総障害

発生回数 は3.03回 である。

・障害原因別に,昭 和63年 調査 と同じ項 目につい

て比較 してみると,過 去3年 間で明 らかにシスァ

ムダウンの発生回数が減少 していることがわかる。

Q貴 社には専任のセキュリテ ィ管理者がいますか。
一

1 い る202件 11.7%
'

2 い な い1,519
87.8

無 回 答10
0.6

計1,731 100.0

・専 任 の セ キ ュ リテ ィ管 理 者 を置 い て い るの は,

11.7%と 少ない。大多数の企業が専任のセキュリ

テ ィ管理者を置いていないことが,セ キュリティ

の重要性が叫ばれながら,な かなか対策が進 まな

い原因の1つ であると思われる。すなわち,セ キ

ュリティ対策が1つ の業務 として確立 されていな

いといえる。

Q貴 社には専任のセキュリティ担当者がいますか。

1 い る288件166%

2 い な い1,43382.8

無 回 答10α6

計1,731100LO

.専 任のセキュリティ担当者 を置いている企業 も

16.6%と 少ない。管理者 と担当者 との関連をみる

と次の とお りである。

両方いる

管理者のみいる

担当者のみいる

両方いない

171社(9.9%)

31社(1.8%)

117社(6.8%)

1,412社(81.6%)

㊨



一
各 部 ・セ ン ター活 動状 況

総務部 新技術調査研究室

年末懇親会の開催

昨年12月18日 ㈱17時30分 か ら霞が関ビルの東海

大学校友会館において,恒 例の年末懇親会を開催

いたしました。

この懇親会は,当 協会が昭和42年12月20日 に設

立 されましたので,設 立記念 日にあわせ 日ごろ協

会にご支援,ご 協力 を頂いている方々をお招 きし,

感謝の意を表す るために毎年開催しているもので

す。当日は,監 督官庁の通商産業省をはじめ関連

団体,企 業,学 校等か ら関係者多数のご出席があ

りました。

開会の挨拶をする影山衛司当協会会長

絡砲ル

蒙 肖 肖 .コ ー 、 　

≡ ≧ 三蝉辱ラr
発露 当溺1畢 二1

ぺ 　
1ばbe骸 。。-t 、

遍　繋_韓

当財団では,1990年 代の第五世代 コンピュータ

の後に来るものとして,21世 紀を目指 した革新的

な情報処理技術について,そ の技術的シーズ,求

められる機能,社 会に与 える影響など,多 角的な

立場か ら 「新情報処理技術に関する総合的調査研

究」 を平成元年度か ら実施しています。

新情報処理技術のイメージは,従 来のコンピュ

ータでは不得意であった人間に近い感覚や,極 め

てあいまいな状況 に対 して も適切かつ迅速な対応

をとり得る機能 をもつ ものであり,従 来のコンピ

ュータの機能が人間の左脳に相当す るものであっ

たのに対 し,初 めて人間の右脳に相当する機能の

実現を目指す ものといえます。

これまで実施 した2年 間の調査研究では,新 情

報処理技術を特徴づけるキーコンセプトとして,

「柔 らかな情報処理」 と 「超並列超分散処理」の

2つ を提案するとともに,こ れ らのコンセプ トの

内容をより明確化 ・具体化するための研究課題 も

明 らかにしました。

平成3年 度では,通 商産業省の新情報処理技術

開発調査研究委員会の下部機構 として,当 協会に

ワークショップ実行委員会(委 員長:甘 利俊一東京

大学教授),制 度検討ワーキンググループ等を設置

し,新 情報処理技術推進のための基本計画の策定,

新機構の組織や運営方針等について も検討 を行っ

ています。

第1回 ワークショップ

平成3年11月5日eSO--S日 θ

横浜 プリンスホテル(神 奈Jll県横浜市)

参加100名(う ち海外9か 国28名)

第2回 ワークショップ一



平 成4年3月2日(月)-3日 ㈹

ホ テ ル ニ ュー オ ー タニ(東 京 都 千 代 田 区)

参 加99名(う ち海 外9か 国14名)

調査部

1.コ ンピュータ利用状況鯛査

第24回 コンピュータ利用状況調査および第21回

オンライン化調査を実施 しました。全国の40業 種,

4,467事 業体を対象に,11月 初旬にアンケー トを郵

送 し,12月 下旬 までに1,049件(内 オンライン化企

業940件)の 有効回答を得 ました。

本調査は,コ ンピュータ部門の経費,要 員数,

派遣要員の費用単価等,長 年にわた り,継 続 して

調査 しているもので,と くに5年 後の規模の予測

値,安 全対策のレベル化等,当 協会独 自の調査方

式にて分析 し,関 係者に資料 として提供 し,高 い

評価をいただいてお ります。

今回の調査では,コ ンピュータに接続 して利用

する通信回線の項目にINSネ ッ ト64,1500の2種

類の回線を加 えて,通 信回線の全容をさらに把握

で きるようにしました。

本調査の結果 は,5月 発刊予定の 『情報化白書

1992』 に例年 どお りその概要を載せ るとともに,

当協会の報告書 として も作成する予定です。

2.情 報化白書1992年 版の編集

発刊以来26冊 目にあたる 「情報化白書1992年 版」

の編集作業を現在行っています。

1992年 版は総論 と各論の2本 柱で構成 されてい

ますが,そ の年の情報化の全般的 トレン ドを捉 え,

読み物の形で解説する総論の今回のテーマは,

「人間その ものを重視 した人間のための情報化」,

すなわち 「人間中心(anthrop促entric)の 情報化」

です。情報化の最近の トレン ドとして 「人間ある

いは生活を重視 した情報化」が実感 として問われ

ている今 日,21世 紀 を迎 える前に考えておきたい

テーマであると思います。

各論は,情 報化の各分野について最新動向をと

りまとめています。

発行は5月 中旬の予定です。

3.海 外 調 査,国 際 交 流 等

海 外 調 査

当協 会 で は,海 外 の 情 報 処 理 の 状 況 を把 握 す る た

め に,調 査 員 を派 遣 し最 新 の動 向 を 調 査 して い ま

す 。 この ほ ど,ア ジ ア諸 国 に お け る情 報 化 の 現 状

等 に つ い て調 査 を い た し ま し た。

① タ イ,香 港

・期 日:平 成3年12月8日 ～14日

・訪 問先:タ イ(タ イ電 話 公社,タ イ ・日経 済

技 術 振 興 会 ほ か)

香 港(TRADELINK,職 業 訓練 局

ITト レー ニ ン グセ ン ター ほ か)

② 中 華 民 国

・期 日:平 成3年11月27日 ・-12月1日

・訪 問 先:1.1.1.(lnstituteforInformation

Industory)ほ か

③ シ ン ガ ポ ー ル

・期 日:平 成3年12月2日 ～7日

・訪 問 先:NationalComputerBoardほ か

日独 情 報 技 術 フ ォー ラ ム の 開 催

第7回 目独 情 報 技 術 フ ォー ラ ム を次 の とお り開

催 しま した 。

・期 日:平 成3年11月5日 ～7日

・会 場:経 団 連 会 館 国 際会 議 場 ほか

・概 要:

両 国政 府 並 び に議 長 の 挨 拶

基 調 講 演1㈱ ソ ル テ ッ ク筑 波 研 究 所

所 長 阿 刀 田 伸 夫

11
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基 調 講 演IIUniversityStuttgart

Prof.Dr.WernerFrank

3分 科 会 ニ ュー メ デ ィ ア,コ ン ピ ュ ー

タ,半 導 体 に お け る発 表 と意

見 交 換

ニ ュ ー ロ コ ン ピ ュ ー テ ィ ン グ ・ス ペ シ
ャ

ル ・ワ ー ク シ ョ ッ プ

・参 加 者:日 本 側74名
,ド イ ツ側53名

合 計127名

国 際 交 流

訪 問 者 の 受 入 れ

・平 成3年10月14日

大 韓 民 国 韓 国電 子 通 信 研 究 所

:日 本 の 情 報 産 業,情 報 化 白書 に つ い て

・平 成3年11月25日

大 韓 民 国 韓 国 能 率 協 会 研 修 団

:日 本 の 情 報 産 業,デ ー タベ ー ス の現 状 に

つ い て

・平 成4年1月13日

中 華 民 国1.1.1.(lnstituteforInformation

Industory)

:日 本 の 情 報 化 の現 状,情 報 処 理 技 術 者 の

育成 につ い て

・平 成4年2月24日

大 韓 民 国 情 報 産 業 標 準 院

:日 本 に お け るEDIの 概 況

・平 成4年3月6日

ドイ ツ シ ー メ ンス

:JIPDECの 研 究 開 発 等

・日本のVANサ ービスの現状

・業界VANの 事例紹介

① プラネット

②JD-NET

③紙 ・パルプ流通VAN

Nα87:ワ ークステーション

・日本のワークステーション

・ワークステーションの導入事例

①オムロン㈱における事例

②NTT研 究開発部門における事例

③三菱電機㈱ における事例

No.88:情 報処理関連試験の紹介

・情報処理技術者試験

・マイクロコンピュータ応用システム開

発技術者試験

・中小企業診断士試験

・データベース検索技術者試験

なお,No89は 新情報処理技術の動向を紹介する

予定です。

4.普 及振興

コンピュータ ・トップセ ミナーの開催

平成3年 度第2回 の トップセ ミナーを1月29日

～31日 の3日 間にわたって開催 しました
。23省 庁

か ら24名の幹部職員が参加 し,パ ソコンを使用 し

たコンピュータ実習,情 報処理の基礎,情 報化の

動向等について2泊3日 の集中研修 を行 ないまし

た。

At・フ ァジィ振興 セ ン ター
JapanComputerQuarterlyの 発 行

日本 の情 報 産 業 を さ ま ざま な角 度 か ら取 上 げ
,

年4回 英 語 で紹 介 して い ます 。 平 成3年 度 は以 下

の テ ー マ を取 上 げ発 行 し ま し た。

No.86:VANサ ー ビス

1.次 世代知識処理 シンポジウム

日 時:平 成4年1月31日 ㈲

9:20～17:00

会 場:機 械振興会館B2ホ ール一



テーマおよび講師

・基調講演:「AIパ ラダイムと知識」

東京大学教授 ・先端技術研究センター

センター長 大須賀節雄

・招待講演:「 論理 と知識」

(財新世代コンピュータ技術開発機構 研究所

所長 淵 一博

・招待講演:「 自然言語と知識」

京都大学教授 ・工学部電気工学第二教室

長尾 真

・報 告:大 規模知識ベースに関する調査研究

一語彙知識か ら世界知識へ一

㈱ 日本電子化辞書研究所

研究所長 横井 俊夫

・パネルデ ィスカッション

「次世代知識処理技術はいかにあるべ きか」

コーディネータ

㈱ 日本電子化辞書研究所

研究所長 横井 俊夫

パネリス ト

京都大学工学部情報工学科

助教授 西田 豊明

財新 世代コンピュータ技術開発機構 研究

所 第7研 究室長 新田 克己

㈱東芝 総合研究所情報システム研究所

所長 河田 勉

日本電信電話㈱基礎研究所情報科学部

主幹研究員 後藤 滋樹

通商産業省機械情報産業局電子政策課

課長補佐 佐伯 俊則

2.講 演会 「ファジィ技術とその応用」

日 時:平 成4年1月30日 休)

13:00～17:00

会 場:八 丁堀 シャンテ(広島市中区八丁堀)

鮪

テーマおよび講師:

・ファジィ技術 とは:

九州工業大学工学部

教授 村上 周太

・ファジィ技術の応用事例

オムロン㈱ ファジィ推進センター

マーケティング課長 高田 邦雄

3.講 演会 「ファジィ技術とその応用」

日 時:平 成4年2月13日 ㈱

13:00--17:00

会 場:富 山市高田

側)富山技術開発財団富山技術交流センター

テーマおよび講師:

・ファジィ技術 とは

金沢大学機械 システム工学科

助手 田中 一男

・ファジィ技術の応用事例

一ファジィ技術の家電製品への応用例 として一

松下電器産業㈱中央研究所

野村 博義

4.第3回CESP(ComonESP*注)説 明 会

日 時:平 成4年1月17日(針

10:00～16:00

会 場:当 協 会 中 央 情 報 教 育 研 究 所5番 教 室

講 師:㈱AI言 語 研 究 所 第 一 研 究 室

主 任 研 究 員 中澤 修

(*注 第 五 世 代 コ ン ピュ ー タ プ ロ ジ ェ ク トで 開発

され たAI言 語 。ESP(ExtendedSelfcontained

Prolog)を ベ ー ス に,開 発 され た プ ロ グ ラ ミン グ

言 語 。 論 理 型 言 語Prologに オ ブ ジ ェ ク ト指 向 を と

り入 れ てAI言 語 と して の機 能 を一層 強 化 して お り,

知 識 情 報 処 理 シス テ ムの 研 究,試 作,開 発 な どに

最 も適 して い ます 。)



5.第2回CESPプ ロ グ ラ ミ ン グ セ ミナ ー

日 時:平 成4年1月21日 ㈹ ～23日 ㈱

会 場:当 協 会AIオ ー プ ンハ ウ ス

プ ロ グ ラム:

月/日 午 前 午 後

1/21CESPの 概 要CESPの 基 礎(1)

1/22CESPの 基 礎(2)CESPの 応 用(1)

1/23CESPの 応 用(2)CESPア プ リケ ー シ

ョンの 拡 張

講 師:

㈱ ラデ ッ ク ス 黒 澤 芳 夫

ヒ ュー マ ン シ ス テ ム㈱ 内 藤 裕 介

㈱ オ ー キ ッ ト 中 間 正 人

第3回 は3月10日(火)～12日 ㈱ に開 催 しま し た。

な お,こ の セ ミナ ー の テ キ ス トを別 途 頒 布 い た し

て お ります 。A4判126ペ ー ジ 頒 価3 ,000円(税 込

み),送 料260円 。 入 手希 望 の場 合 はfRO3(3432)9390

ま で。

6.第22回Al講 演会

日 時:平 成4年2月17日(月)

14:00～16:00

会 場:中 央大学駿河台記念館

テーマおよび講師:

「知識 システムのシステム化技術
」

筑波大学大学院 システム科学専攻

講師 寺野 隆雄

定 員:70名

JIPDECだ より

7.研 究 用連 続 音 声 デ ー タ ベ ー ス(CD-ROM)の 頒

布

AI・ フ ァジ ィ振 興 セ ン タ ー で は,連 続 音 声 を研

究 して い る方 の た め に,㈲ 日本 音 響 学 会 と協 力 し
,

研 究 用連 続 音 声 デ ー タベ ー ス(CD-ROM版)を 作 成

い た しま し た。 今 回Vo1 .1--3(全 部 で6種 類 作

成 予 定)が で き,頒 布 を始 め て お ります 。 入 手 希 望

の 場 合 は,DO3(3432)9390ま で 。

頒 価CD-ROM1枚 につ き3,090円(税 込 み)

送 料250円

マイコンシステム技術者試験部

平成3年 度の試験は,昨 年11月17日(日)に全国9

都市で実施 されましたが,そ の試験結果が初級は

1月15日 に,中 級は2月15日 にそれぞれ発表 され

ました。

初級試験は合格者1,543名,合 格率30.2%(平 成

2年 度 は38.0%),中 級試験は合格者103人 ,合 格

率14.7%(平 成2年 度は16.6%)

合格者の平均年齢は初級が25.8才,中 級が28 .5

才。最年少は初級が16才,中 級19才 。最年長は初

級が65才,中 級が54才 でした。業務別,勤 務先別,

技術分野の傾向等は次表のとお りです。

また,合 格者には同日付で合格証書が交付 され

ました。
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一
〇勤務先別

勤 務 先
初 級 中 級

1応 募 者
受験者 合格者 合格率 応募者 受験者 合格者 合格率

電算機 ・半導体製造又は販売企業 886人 638人 277人 43.4% 325人 233人 48人 20.6%

シ ス テ ム ハ ウ ス 518 334 122 36.5 256 193 26 13.5

メカ トロニ クス関連 企 業 558 410 175 42.7 231 166 30 18.1

情報処理サービス企業等 1,110 664 211 31.8 418 270 20 7.4

ヒ記以外の
一般企業

団 体

製造業 999 753 336 44.6 415 296 45 15.2

非製造業 456 320 121 37.8 164 107 17 15.9

官 公 庁 17 7 3 42.9 5 5 1 20.0

学校 ・研究機関 95 67 32 47.8 47 38 5 13.2

学 生 ・生 徒 2,309 1,866 245 13.1 95 70 11 15.7

不 明 84 58 21 362 ll 5 0 0

合 計
7,032 5,117 1,543 30.2

1

1,967 1,383 203 14.7

○業務別

業 務
初 級 中 級

応募者 受験者 合格者 合格率 応募者 受験者 合格者 合格率

研究 ・開発 2,206人 1,575人 699人 44.4% 1,084人 777人 138人 17.8%

情報処理 1,149 670 229 34.2 404 258 25 9.7

製 造 621 464 186 40.1 192 132 17 12.9

保 守 ・サー ビス 180 139 41 29.5 49 34 2 5.9

営 業 75 55 18 32.7 29 19 2 10.5

調査 ・企画 17 10 2 20.0 6 5 1 20.0

教 育 101 69 37 53.6 52 43 4 9.3

学生 ・生徒 2β09 1,866 245 13.1 95 70 11 15.7

そ の 他 305 221 72 33.6 44 37 2 5.4

不 明 69 48 14 29.2 12 8 1 12.5

合 計 7,032 5,117 1,543 30.2 1,967 1,383 203 14.7

○技術分野の傾向

専 門 技 術
初 級 中 級

応募者 受験者 合格者 合格率 応募者 受験者 合格者 合格率

① ハー ドウ ェア技術 者 860人 624人 239人 38.3% 293人 214人 39人 18.2%

② ハ ー ドウ ェア よ りの技術 者 854 639 288 45.1 453 333 62 18.0

③ ソフ トウェ ア よ りの技 術 者 929 675 326 48.3 542 379 66 17.4

④ ソ フ トウ ェア技術 者 1,487 901 325 36.1 491 314 22 7.0

小 計 4,130 2,839 1,178 41.5 1,779 1,240 189 15.2

そ の 他 2,464 1,939 318 16.4 149 113 10 8.8

不 明 438 339 47 13.9 39 30 4 13.3

合 計 7,032 5,117 1,543 30.2 1,967 1,383 203 14.7一



JIPDECだ より

中央情報教育研究所(CAIT)

中央情報教育研究所では,企 業人を対象とした

「高度情報処理技術者(SE)研 修
」およびソフ トウ

ェア技術者の主要な供給源であるコンピ
ュータ関

連の専修学校の情報処理教育担当者を対象 とした

「情報処理技術インス トラクタ研修
」 ならびに企

業内の情報処理技術者を指導 ・育成する指導者(リ

ーダ)を養成するための 「企業内 リーダ養成研修」

の3種 類の研修事業を実施 しています
。

この うち 「企業内 リーダ養成研修」は
,特 に,

地域における情報化の活性化を狙いとして
,そ の

ために,ま ず,地 域における企業内の情報処理教

育を充実 させようというもので,東 京並びに全国

各都市で実施 しています。

当研修 コースは,「実践型 インス トラクタ養成 コ

ース・・「コ ミ・ニケーシ・ン技法コース」,・問題

発見 ・解決技法コース」,「ソフトウェア開発技法

コース」,「プロジェク ト管理コース」
,「SE向 け

戦略的育成 プラン作成技法コース」の6つ のコー

スか ら構成 されてお り,い ずれのコース も課題演

習が中心 になってお り,研 修結果あるいは演習の

成果物がす ぐに実務に役立つように工夫 されてい

ます。

例 えば,SEや プロジェク トリーダのスキル と

して,最 近特 に重要視 されて きた 「コミュニケー

ション技法 コース」を例にとります と
,当 コース

は,全 体で4日 間のコースとなってお り
,コ ース

内容は,情 報収集を的確 に行 うための 「インタビ

ュー技法」,効果的な提案書等 をまとめる 「文書表

現技法」,相手を上手に説得す るための 「プレゼン

テーション技法」がVTR等 を活用したグループ別

ロールプレイングを通 じて体得 でき
,コ ミュニケ

ーション技法のノウハウが修得で きるように
,き

め 細 か な 個 別 指 導 を主 体 と した もの に な って い ま

す 。 この た め,受 講 後 の ア ンケ ー トで は
,受 講 者

の皆 様 か らか な り高 い評 価 をい た だ い て い ます
。

CAITで は,平 成4年 度 に お きま して は
,当 研

修 コー スに さ らに 「コ ンサ ル テ ィン グ技 法 コー ス」

を新 設 し,7つ の コ ー ス 体 系 で実 施 す る こ と に し

て い ま す 。

情報処理技術者試験 センター(JITEC)

1.平 成3年 度秋期情報処理技術者試験の合格者

について

平成3年10月20日 に実施 した秋期情報処理技術

者試験 は,第2種 は12月10日 ,シ ステム監査,特

種,オ ンラインは1月28日 に合格者を発表しまし

た。試験区分別の合格者等は以下のとおりでした
。

①合格者数等

システム監査 特 種 オ ン ラ イ ン 第2種
応 募 者 数(人) 11,355 33,293 45,456 246,542

受 験 者 数(人) 6,016 16,881 22,858 157,446

合 格 者 数(人) 422 600 1,757 27,857

合 格 率(%) 7.0 3.6 7.7 17.7

累計合格者数(人) 2β14 12,625 3,923 287,354

② 合 格 者 平 均 年 齢

シ ス テ ム監 査35 .6歳

特 種30.6歳

オ ン ラ イ ン28.4歳

第2種22.6歳

③女性合格者数

システム監査22人

特種40人

オンライン66人

第2種4,765人

一



④試験地別合格者数

試験地
システ ム

監 査
特 種 オンライン 第2種

ホL幌
4

(6.5)

6

(2.1)

21

(3.2)

831

(17.0)

帯 広
0

(0.0)

0

(0.0)

0

(0.0)

47

(1L5)

ノf森
2

(25.0)

0

(0.0)

3

(5.4)

133

(15.4)

盛 岡
0

(0.0)

3

(7.9)

7

(7.1)

100

(10.4)

仙 台
2

(3.4)

3

(2.1)

21

(5.9)

696

(15.1)

秋 田
0

(0.0)

0

(0.0)

2

(3.2)

94

(13.1)

山 形
0

(0.0)

0

(0.0)

0

(0.0)

98

(16.2)

郡 山
0

(0.0)

0

(0.0)

3

(4.6)

112

(13.0)

水 戸
4

(5.3)

9

(3.4)

18

(6.1)

457

(16.7)

宇 都 宮
2

(9。5)

3

(3.9)

10

(5.6)

346

(15.4)

前 橋
1

(3.3)

4

(3.4)

12

(5.5)

402

(15.6)

東

京

埼K
()

0

()

0

(0.0)

701

(17.7)

千 葉
0

(0.0) ()

0

()

833

(20,2)

東 京
270

(7.9)

338

(3.8)

995

(9.8)

6β23

(19.8)

八 『E子
() () ()

683

(22.3)

横 浜
()

0

(0.0)

0

(0.0)

2,269

(2LO)

厚 木
() () ()

435

(19.0)

小計
270

(7.9)

338

(3.8)

995

(9.8)

11,244

(20.0)

新 潟
5

(12.2)

9

(6.0)

31

(7.0)

603

(20.4)

長 野
2

(4、9)

6

(5.0)

12

(8.6)

191

(13.1)

甲 府
1

(9.1)

1

(2.5)

1

(1.2)

87

(13.4)

静 岡
3

(5.8)

6

(3、9)

28

(7.7)

444

(14.8)

名 古 屋
23

(7.2)

36

(3.5)

115

(5.5)

2,237

(16.7)

豊 橋
2

(10.0)

2

(2.5)

13

(7.1)

283

(15.7)

富 山
2

(3.7)

2

(1.7)

16

(1L8)

203

(16.1)

試験地
システム

監 査
特 種 オンライン 第2種

金 沢
0

(0.0)

7

(4.6)

6

(2.9)

285

(17.7)

福 井
0

(0.0)

2

(2.7)

7

(5.4)

126

(13.8>

大

阪

京 都
10

(7.4)

16

(4.5)

48

(11.7)

616

(19.0)

大 阪
56

(6.2)

87

(3.7)

189

(7.5)

2,985

(16.9)

神 戸
9

(5.2)

20

(3.4)

34

(6.0)

683

(19.8)

小計
75

(6.2)

123

(3.7)

271

(7.8)

4,284

(17.6)

姫 路
() () ()

127

(10.5)

米 子
1

(7.7)

1

(2.1)

8

(8.6)

163

(15.3)

岡 山
2

(3.3)

11

(4.2)

13

(4.5)

422

(16.7)

広 島
8

(7。7)

7

(2.3)

33

(4.2)

895

(18.2)

山 口
1

(6.7)

0

(0.0)

5

(6.6)

152

(14.9)

高 松
0

(0.0)

2

(2.3)

14

(9.2)

216

(16.5)

松 山
0

(0.0)

3

(3.8)

13

(9.6)

186

(13.5)

高 知
0

(0.0)

0

(0.0)

5

(5.3)

92

(15.8)

福 岡
6

(4.3)

10

(2.3)

33

(4.3)

894

(17.9)

北 九 州
2

(6.1)

1

(1。0)

7

(2.8)

295

(13.5)

佐 賀
1

(10,0)

1

(4.2)

2

(3.8)

89

(12.0)

長 崎
0

(0.0)

0

(0.0)

1

(1.7)

145

(15.6)

熊 本
0

(0.0)

1

(1.3)

9

(6.7)

223

(15.8)

大 分
1

(3.1)

3

(2.4)

7

(3.2)

217

(18.7)

宮 崎
1

(33.3)

0

(0.0)

5

(5.9)

142

(14.9)

鹿 児 島
1

(11.1)

0

(0.0)

4

(2、8)

209

(17.9)

那 覇
0

(0.0)

0

(0.0)

6

(6.5)

87

(10.8)

全国
422

(7.0)

600

(3.6)

L757

(7.7)

.27,857

(17、7)

合格者数欄の下段()内 数字は合格率(合 格者数/受 験者数:%)
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経験なし 1年未満1～3年 3～5年5～10年10～15年15年 以上

灘 システム経 口 輔 ■ オンライ・ 第二種

2.平 成4年 度春期情報処理技術者試験の応募状

況について

平成4年 度の春期試験の応募状況が明 らかにな

りました。応募者総数は,303,833人(前 年比11%

増),う ち,1種 は109,298人(前 年比12%増),2

種は194,585人(前 年比10%増)で した。

春期の試験は,4月19日(日)に 全国47都 市で一斉

に実施 されます。

利用す るネ ットワーク ・アーキテクチ ャで独 自に

定義 し管理 していました。OSIに よる通信では,

通信する当事者間で共通 に認識 しなければならな

いこれ らの情報をオブジェクトと呼び,オ ブジェ

ク トの定義や体系化,識 別子の付与を一元的に登

録 ・管理(オ ブジェクトの登録 ・管理)す ることが,

ISOやCCITTで 同意 されています。

オブジェク トの登録 ・管理は,そ の性格か らす

べてを国際的に唯一の機関で行 うことが最良です

が,そ れは実際的ではないので国レベルのオブジ

ェクトについては,そ の登録 ・管理を各国に委譲

する仕組みになっています。わが国では,日 本工

業標準調査会(JISC)がISO系 の国内登録機関 とし

て権限を委譲 されています。

産業情報化推進センターでは,こ のOSIオ ブジ

ェクトの登録 ・管理 に係る国内登録機関 としての

業務をJISCか ら移管 され,平 成3年3月 よ り業

務を開始 し,組 織 と国内標準の登録 ・管理を行っ

てお ります。現在,組 織については,42の 会社か

らの組織の登録 申請を受けて組織登録番号 とオブ

ジェクト識別子を付与 し登録 ・管理 しています。

また,国 内標準については,登 録申請を受けた4

件について審査 しているところです。

産業情報化推進センター(Cll)

1.OSIオ ブジェク トの登録 ・管理

従来の通信では,端 末識別情報,ア ドレス情報,

データ構造,通 信方式などの通信に必要な情報を,

2.業 界システム等の調査および構築支援

①情報化動向調査

EDIに おいて重要な役割を果たすVANの 実態に

ついて,各 種業界VANお よび地域VANの 実態調

査を行 ったほか,情 報ネットワークサービス事業

の実態やEDIの 利用状況等について も,主 として

利用者の立場か らアンケー ト調査 を実施 していま

す。

また,業 界共同ネットワークの実態 と動向につ

いて,プ ラスチック日用品業界,自 動車部品業界

を対象に調査 を行っています。今後は,他 業界に一
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ついても情報化動向調査 を行 う予定です。

②業界システムの構築支援

中立的な立場か ら,個 別業界,業 際間のシステ

ム構築 における支援 を進めてお り,平 成2年 度よ

り本稼働を開始 した機械工具業界の機工VANシ ス

テムの運営支援 を行ったほか,管 工機材商業界の

業界VAN構 築の支援 を行っているところです。ま

た,電 子機器業界のEDI標 準(EIAJ標 準)の 改善

と普及,同 業界の電線業界 とのEDI検 討,石 油化

学業界と商社 とのEDI検 討の仲介を務めています。

3.産 業界のシステム構築のあり方に関する鯛査

研 究

本調査研究では,産 業界におけるEDIお よび情

報ネットワークの動向,ニ ーズ等について業種 ,

業態,地 域等い くつかの視点か らその実態を調査

しています。本年度は,最 近,中 央大手主導の情

報系列化に対す る危機感を背景に,全 国各地 に広

がっている地方の流通業者が結束 して設立する地

域VANに ついての実態を調査 しました。この程そ

の調査結果 として 「地域VANの 動向調査報告書」

(平成3年11月 発行)を 取 りまとめました。

OS1に 係 る組織及び国内標準の登録状況について

通商産業省告示第502号 に基づき,平 成3年3月

1日 よ り当協会を正式 な国内登録機関 としてスタ

ー トしたOSIに 係る組織及 び国内標準の登録状況

は次の とお りです。

1.組 織の登録

登録 を完了 した組織は次表のとお りです。

2.国 内標準の登録

現時点で登録 を完了 した国内標準はあ りません。

但 し,以 下の情報オブジェク トについて,働 情

報処理相互運用技術協会(INTAP)か らの登録申請

を受理 し,国 内標準調整委員会による審査を終了

してお り,近 々正式に国内標準 として登録 される

予 定 で す 。

(1)MOTIS

(2)FTAM

(3)FTAM

(4)FTAM

JP1テ キ ス ト

INTAP-1レ コー ドフ ァイル

INTAP-AS1抽 象 構 文

INTAP-TS1転 送 構 文

これらの情報オブジェク トについて,仕 様の閲

覧をご希望の方,あ るいは異議 ・質問のある方は

下記までご連絡下さい。

働 日本情報処理開発協会 産業情報化推進センター

オブジェク ト登録管理係 担当 関本,福 井

nO3-3432-9394

FAXO3-3432-4324



組 織 名 称 組織登録番号 オ ブジェク ト識別子構成要素値

財団法人情報処理相互運用技術協会(INTAP) 100000 ㎜
富士通株式会社 100001 200001

日本 ア イ ・ピー ・エ ム株 式 会 社 100002 200002

日本電気株式会社 100003 200003

シ ャープ株式会社 100004 ㎜
日本 ユニシス株式会社 100005 200005

エ ヌ ・テ ィ ・テ ィ ・デ ー タ通 信 株 式 会 社 100006 ㎜
松下電器産業株式会社 100007 ㎜
沖電気工業株式会社 100008 ㎜
日本電信電話株式会社 100009 ㎜
株式会社日立製作所 100010 200010

三菱電機株式会社 100011 200011

株式会社東芝 100012 200012

富 士ゼ ロックス株式会社
100013 200013

住友電気工業株式会社 100014 200014

株式会社 アステ ック 100015 200015

株式会社 日立情報 システムズ 100016 200016

横 河 デ ィジ タル コ ン ピ ュー タ株 式 会 社 100017 200017

東京電気株式会社 100018 200018

住友海上火災保険株式会社 101001 201001

共栄火災海上保険株式会社 101002 201002

興亜火災海上保険株式会社 101003 201003

三井海上火災保険株式会社 101004 201004

大成火災海上保険株式会社 101005 201005

大東京火災海上保険株式会社 101006 201006

第一火災海上保険株式会社 101007 201007

千代田火災海上保険株式会社 101008 201008

東京海上火災保険株式会社 101009 201009

同和火災海上保険株式会社 101010 201010

東洋火災海上保険株式会社 101011 201011

日動火災海上保険株式会社 101012 201012

日産火災海上保険株式会社 101013 201013

日新火災海上保険株式会社 101014 201014

日本火災海上保険株式会社 101015 201015

富士火災海上保険株式会社 101016 201016

安田火災海上保険株式会社 101017 201017

期目火災海上保険株式会社 101018 201018

太陽火災海上保険株式会社 101019 201019

大同火災海上保険株式会社 101022 201022

オールステー ト自動車火災保険株式会社 101023 201023

ジャパ ン ・インターナシ ョナル傷害 火災保険株式会社 101024 201024

ア リアンッ火災海上保険株式会社 101025 201025

以上,42組 織が正式に登録 を完了 しています。

嚇



通商産業省 編

システム監査企業/安 全対策実施認定事業所総覧

情報化の進展 に伴い・・ンピ・一タウ・・レスや個順 鰍 護,セ キ。リテ,対 策などの問題醗 生 し,
システム監査の重要性が高まってきています

。

また・このような網 題 を孕んだ状況の中で外部へ情報処理業務 委託する場合
,安 全対策を万全に行

っている事業所かどうか ということが選定の目安 として挙げられます
。

轄 は・通離 業省が猿 した 「システ・監査企業台帳澄 録企業全縦 および 情 報サービス親 子

計算機 システム安全対策実鰯 定事業所・全17・事業所 を噛 したものです
.シ ステ・監査をtiう 際,ま た

情報処理業務を外注する際の業者選定の目安 として,ぜ ひご利用 ください。

なお・C－注文は当絵 で承 ・てお りますので・e"希 望の方は下記 までFAXに てお申込み ください。
B5版204ペ ージ 定価 一般1 ,500円 会員1,300円(税 込み,送 料別)

情報化月間20周年記念誌

わが国の情報化
一35の キ ー ワー ドに見 る現 状 と動 向 一

情報化月間は・昭和47年 に情報イヒ週間としてスター トしてから
,本 年で2・周年 を迎えました.本 誌は。

れを記念 し・10月 旧 の情報化月間識 式典の折,来 賓 をはじめ関係者に記念 として配布 しt、ものです。内容
は・わが国の輪 軸 の現状 と動向・・ついて35の キー・一 ドを取上 げ

,わ カ・りやす く解説 した もので,
読物 としても,資 料 として もご利用いただけます。

現在・醐 を実費(1・・1・円・税込み・送料Bij)で纈 けしてお りますので
,入 手をe・・希望の方は下記 まで

FAXに てお申込み ください。

〈お申込み先〉

⑥105東 京都港区芝公園3-5-8

(財日本情報処理開発協会

調査部普及振興課 行

TELO3-3432「9384

FAXO3-3432-9389一



平成4年3月 発行

JIPDECジ ャーナルN・ ・77

発行人 ・照山正夫/編 集人 ・日高良治

◎1992

財団法人 日本情報処理開発協会
東京都港区芝公園35番8号 機械振興会館内

郵便番号105電 話03(3432)9384

※本誌送付宛先の変更等については当協会調査部普及振興課(03-3432-9384)ま でご連絡下さい。



通商産業省機械情報産業局監修

巨1診ピ 呂ロ99イ の民田臼邑9コ口霞目
通 商 産 業 省 策 定 の 「コ ン ピ ュー タ ウ イ ル ス対 策 基 準

」

(官 報 告 示 第139号)の 解 説 書

1基 準 の構 成

①ユーザ基準

大型汎用 コンビ・一夕か らパー・ナル・ンピ・一夕まで,全 てのユーザ割 裂として,.。

㌫ 芸 鷲 用管恥 よびウィ咽 こ汚染・れた場卵 ㈱ 応の鯨 ・・ら1卿 の聯
② シ ス テ ム 管 理 者 基 準

コ ン ビ ・ 一 夕 シ ス テ ム管 賭(様 々 な ・ベ ル に お1ナるホ
ス トの 管E賭)割 裂 と して ,。 。トウ

エ ア髄 運 用 醗 ・ネ
・ ト・一 ・管 理 お よ び事 後 対 応 の 観 点 か ら27項 目 の 基 肖聾 定 め て

い ま す 。

③ ソ フ トウ エ ア開 発 管 理 者 基 準

㌫ ㌫ 嬬 鑑 錫 驚 篭 ξ;象として溺 綱 管理・製噸 お・び事

互 解説の内容

麟 芦 劃 雰 鑑 蕊 三ご策のポイン・・具酬 その他・い・・つ噸
① 基 準 の 主 旨

各 難 が な ぜ 設 定 さ れ た の か ・ そ の 理 由 や 背 景 を わ か り や す く説 明 し て い ま す
。② 対 策 の ポ イ

ン ト

当 該 基 準 に 対 し て 考 え ら れ る 対 策 の ポ イ ン トを 箇 条 書 で 示 し て い ま す
。③ 具 体 例

・そ の 他

当 該 離 猿 施 す る た め の 具 体 的 訪 法 論 ど
,参 考 に な る と 思 わ れ る情 報 を 噛 して い ま す 。

定 価:一 般2,200円 会 員1 ,800円(税 込 。 送 料 別 。)

IHf川1川ll川tllllllflt川IIIMIHII「ll川llll川llHllllMNIIIIIillll川MllllMllllll川川ll川川川州1川lrll川HIIIIIMIItlll
llllllt川lll川Nlll川1川llillMtlMIItl川州川州1

む民 口㊤巳三目診 凹ロ認 全3冊
多 くの 方 々か ら ご好 評 を い た だ い て お りま す 本 シ リーズ は

,通 離 業 省 に よ 。てwa、lll16。年 に「
シス テ ム監 査 難 ・ が公 表 され た の にイ半い

,シ ス テ ・臨 の 重 鄭 ・を広 く,認識 し,効 果 的 、こ
シ ス テ ム 監査 を実 施 して い た だ く こ と を 目的 に 編 集 され て お ります

。

シス テ ム 監 査 基 準 解 説 書 シ ス テ ・監 査 基 準 ・ 基 準 の概 要,難 の 逐 条 解 説 お よ び参 額 智 力、

ら構成 され て お ります 。 シス テ ム監 査 を知 るftで の 基 本 の1冊 と パ

え ま す 。

シ ス テ ム監 査Q&A11・ 当 協 会 が 開 設 し た シ ス テ ・監 査 相 談 室 に寄 せ られ た相G炎内 容 の 刷
、

ら110項 目を選 び,シ ステ ム監 査 実 施 上 の 様 々 な 問 題 点 に対 して
,Q

&A形 式 で 回 答 い た して お ります 。

シ ス テ ム 監 査 実施 の 手 引 「情 報 シス テ ・ と シス テ ・監 査 」 「シ ス テ 鑑 査Q&A
」 「事例 紹 介 」

の3部 構 成 とな って お ります 。 これ か ら シス テ ム監 査 を実 施 な さ る

方,現 在 シ ス テ ム監 査 を実 施 して い る 中 で 問題 点 を抱 えて お困 りに

な っ て い る方 に 最 適 の書 。

定 価:各 一 般2,900円 会 員2 ,300円(税 込 。送 料 別 。)

お 申込 み:〒105東 京 都 港 区 芝 公 園3-5-8(機 械 振 興 会 館 内)

財 団 法 人 日本 情 報 処 理 開 発 協 会 調 査 部 普 及 振 興課

ttO3-3432-9384/FAXO3-3432-9389
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