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システム監査 における

リスク分析の重要性

明治大 学 商学部 教 授

リスク分析委員会委員長

森 宮 康

現代の情報化社会においては,情 報 システムの

利用状況か ら様々な脆弱性が予想でき,リ スクへ

の対応を重要課題 とすべ き段階にきている。 とり

わけ,こ うした特徴は,シ ステムを利用する企業

の生産 ・流通等に関わる部門の統合化や,ネ ット

ワークの広域化 ・国際化などを前提とした資金や

情報の流れに目を向けるとき,特 に象徴的に認識

できよ う。それ というの も,現 代の情報化社会に

おいて,我 々が情報 システムへの依存度を増すに

した がい,便 利 さに比例 して リス クが拡大 ・増

大 ・複雑 化す るか らで ある。 ここで問題 とな るの

は,シ ステムの利用 を前提 とす る社会 的な枠 組 よ

り早い ス ピー ドで システ ムが導 入 され,ネ ッ トワ

ー ク化 された システムが我 々の社会 な り経営組織

にお いて神 経細胞 ない し血 液の役割 を演 じて きて

い る ことで ある。

この点,ア メ リカで も,デ ー タ処理,通 信,OA

が企 業 経営の 中で統 合 されて来 てい るが,こ う し

た統 合の経験 がまだ十分で な く,約15年 ほ どと さ

れ,し か もこれ らが,伝 統 的な管理 体制 の中 にお

かれてい る といわれる(Cash,McFarlan,&McKe-

nney著,小 澤,南 共 訳 『情 報 シス テ ム企 業戦 略

論 』 日経 マ グ ロウ ヒル社,P.28)。 こ こがま さに

問題の核心 とな る処で ある。 こうした状況 をベ ー

ス において リス ク問題 を考 える必要 があ る。企業

が コ ンピュー タを単 に机上 の計算 だけに利用 して

いた段階 では,コ ンピュー タ関連 の リス クにつ い

ての注意 は,い わば 「点」 とい う視点 か ら見 るだ

けでよか った わけであ る。 それ が,ホ ス ト・コン

ピュー タと接続 され るに したがい 「線」 とな り,

ネ ッ トワーク化 され るに至 って,情 報 システ ムの

脆弱性 は 「面」(そ して立体)に まで拡 大 されて き

てい るか らで ある。

と りわ け,リ ス クの問題 は,例 えば,ア メ リカ

ン航 空の座席予約 のセ イバ ー シス テムにお けるよ

うに,シ ステ ム化 す るこ とに よ り競 争 にお ける優

位 を勝 ち取 り,利 益 に結実 す る側面か ら 「事業経

営 に関す る リス ク」 をみてい る きらいがあ る。 む

しろ リス クには,シ ステ ムの停止 ・誤作動 ・縮退,

さ らには操作者 の エラーや悪意 ・故意 の犯罪等 が一



原因 とな り,組 織に予期せぬ損失を もたらす側面

があるため,こ の点を軽視 してはならないのであ

る。 しか も,今 後の リスクに関す る動向には,シ

ステムそれ 自体 もさることなが ら,シ ステムと

「人」が関係す る部面(特 にコンピュータ犯罪)こ

そ重要な問題発生の場 となろう。 もしも,組 織の

トップ ・マネジメン トに後者の リスクの認識がな

いとすれば,経 営 目標 ・方針 の達成す ら不可能 と

なる場合 もないではない。それだけに,情 報 シス

テムへの依存度に応 じて,シ ステム監査を実施す

る重要性が指摘 されるわけである。

ところで,ど のような リスクがシステム利用の

組織のどこにあ り,そ れがどんな影響 を組織に も

たらすのか,こ の点をなおざりにして現代の経営

は成 り立たないはずである。この問題の鍵を握 っ

ているのが,リ スク分析である。 システムな りプ

ログラムをわずかな りともい じれば,そ こに変化

なり変動が生 じ,そ れだけ リスクが発生 し易 くな

る。たとえば,プ ログラムを変える場合でも,税

法の変化 による税金部分の書 き直 し,減 価償却費

率の変更,さ らに組織内部の部門の統廃合による

組織変更,生 産 ラインの新設 ・廃止等 により,リ

スクが発生 して くるか もしれないのである。それ

だけに,リ スクを分析す ることによ り,「 リスク」

の点か ら,組 織の 「どこに」問題(脆弱性,リ スク

発生原因等)が あるのか,し たがって,シ ステム利

用の組織にとり,「どこを監査すべ きなのか」,こ

の点 についての優先順位の決定 も可能 となるので

ある。それによ り,「組織の意思決定の際の不確実

性を減少 させ る」のである。

特に,情 報システムへの依存度の高いコンピュ

ータ ・ユーザでは,団 体内部 に専門委員会等を設

け,シ ステム監査に関する研究活動 を多年 にわた

り継続的に進めてお り,こ れ も情報化社会の脆弱

性についての状況認識 を反映 してのことと思われ

る。すでにシステム監査については,通 産省が1985

年1月25日 に 「システム監査基準」を公表 し,翌

年より情報処理 システム監査技術者試験 を実施に

移すほか,シ ステム監査学会 も,1987年3月31日

に設立 され,シ ステム監査に対する社会的認知を

高めるべ く研究体制の場が広 げられてきている。

このシステム監査については 「セキュリティ産

業研究委員会」の報告書 『21世紀へ飛躍するセキ

ュリテ ィ産業一2010年 におけるセキュリティ産業

市場』財旧 本情報処理開発協会(平 成2年3月)を

散見す ると,セ キュリテ ィの観点からみた2010年

情報社会の基本理念のひとつに 「システム監査の

実施」が指摘 されており,ま た産業予測の動向に

関す る 「教育」,「コンサルテ ィング」の部分で,

システム監査が包含 され,今 後10年 間のそれぞれ

の成長率 を10%と し,そ れ以降は年率30%と して

いる。 こうした推定の根拠には,汎 用 コンピュー

タ台数(1987年9月 現在)(『情報化白書1990』 勧 日

本情報処理開発協会)が34万 台を超えているといっ

た他,今 後のコンピュータ利用状況に基づいてい

ると思われるが,そ こに示 されている成長率の高

さそれ自体,逆 に現在のシステム監査への意識の

低 さを物語 っているといえな くもない。それだけ

に,シ ステム監査の必要性を理解 し,リ スク分析

をベースに,コ ンピュータ・セキュリティを含め,

費用対効果の点です ぐれた リスク処理方法を導入

すべ きなのである。一



通商産業省のセキゴ戊ティ関連施策

通商産業省機械情報産業局

欄 処理振興課長 中 村 薫

通商産業省のコンピュータ関連あるいは情報サ

ービス産業全体の施策の中で,ど のようにセキュ

リティ問題,ウ ィルス対策を位置づけ,取 り組ん

でいくかを理解 していただくために,そ のバ ック

グラウンドについて,説 明させていただ きます。

1.わ が国の情報産業の現状

今か ら約20年 前にコンピュータライゼーション

といいますか,情 報化がスター トしたわけですが,

最近5年 間は特 に目を見張る変化,進 展があった

のではないか と感 じています。

この劇的な変化の要因を考 えてみると,

(1)半導体技術の進歩

単位当た りの情報処理 コス トが急激 に低減 し,

ますます商品サイクルが早 くなるとい う形で,半

導体の技術が進んできたこと。

②通信コス トの逓減

通信面でも,光 ファイバーか ら通信衛星へ とい

うように,通 信コス トが大幅に下がってきたこと。

(3)利用技術面の進展

ネットワーク化 とい うようなネットワーク利用

技術の進展が見られたこと。

とい う3つ が挙げ られるかと思います。

また,現 在情報化の進展が特 に目につ く分野と

しては,

①戦略的情報 システムのような高度情報 システ

ムの構築 を進めている企業の分野。

② ファミコンやパソコン利用者が増加 している

個人や家庭の分野。

③ マイコン利用が進む電気機器の分野。

こういった3つ の分野で情報化が進んできてい

るように思います。

その結果,情 報処理ネットワークが社会のイン

フラとしての位置を確立 したという意味で,こ の

数年の間に質的な変化があったと思います。他方,

これを産業のサイ ドで見てみると,中 核になる情

報サービス産業の伸 びは急速な ものがあ ります。

ちなみに,通 商産業省が実施 しています特定サー

ビス産業実態調査の平成元年度の結果によると,

情報サービス産業の売上 は4兆3500億 円で,前 年

度比32%増 という伸 びになっています。その前年,

あるいは前々年 も20～40%強 の伸 びですから,特

殊要因を除いたとして も年々3割 の勢いで成長を

遂 げているわけです。

このような急速な動 きの中で,社 会での情報化

の位置づけ,あ るいは拡大する情報サービス産業

が,こ れから先90年 代はどうなるかということを

考 えてみると,ま ず90年 代の大 きな経済のフレー一



一
ムワークから考えると,経 済全体のサービス産業

化が着実に進む ことがアメリカなどの流れを見て

も予想 されます。その中で日本の経済に期待 され

ているのは,内 需中心の経済構造,産 業構造 にシ

フ トしてい くことであると考 えられています。ま

た,90年 代の大 きな課題 として,労 働時間の短縮

を始めとする総投入労働量の低減,さ らには,老

齢化に伴 う労働人口の減少傾向への対応がありま

す。

っまり90年代 は,こ うしたサービス産業化,あ

るいは内需中心の経済構造,あ るいは労働時間の

低減 といった流れがフレームワークをつ くると思

われます。

その中で考えると,企 業単位では,労 働力の低

減に対応 して経営 を進 めていくために も当然1人

当たりの生産性(特 にサービス部門,あ るいは製造

業のサービス関連部門)を上げていくことに力を入

れていか ざるを得ません。そ うなると,や は り現

在進め られているSISの ようなコンピュータ利用

を採用す る企業が,90年 代 にはさらに増加 してい

くのは必然です。また,個 人単位で も,フ ァミコ

ンやパソコンが家庭や教育現場に普及 し,今 後 さ

らに利用者が増加 していくことは確実です。

一方 ,前 述 した半導体の技術の進展に伴 う情報

処理 コス トの低減や通信コス トの低減などは90年

代を通 じて続 くと思われるので,情 報部門にそう

いう利用を可能にするような素地は充分 にありま

す。 また,そ れらを利用すれば,例 えばマルチメ

ディアの対応 とか,あ るいはニューロ,フ ァジィ

といった新 しい技術を,企 業や家庭 あるいは機器

の面 に生かすことができるので,社 会全体の需要

あるいは情報の中のこれ ら種々の技術の革新 とい

うことを考 え合わせ ると,や は り90年代,こ の傾

向は一層続 くと考 えられます。

そ うい った意 味で,情 報 サ ー ビス産 業の規模 で

い うと,現 在4兆3500億 円 の規模 が,毎 年20%前

後 の伸 びで推移 し,2000年 に は16兆 円程 度 あるい

は20兆 円 といった規模 にな るだろ うと予想 される

わけです。 また,情 報 サー ビスネ ッ トワーク も現

在 の広 が りを さ らに超 えて,単 に ロー カル なネ ッ

トワークか らグローバルな ネ ッ トワー クへ と,さ

らに拡 大 してい くこ とが考 え られ ます。

II.情 報産業の拡大と問題点

情報サービス産業は,現 在 までこのよ うに順調

に伸 びて きてお り,2000年 に向かいさらなる拡大

が予想 されている分野ですが,他 方 このような拡

大の過程で種々問題 もあ ります。それ らの主な も

のとして2つ を挙げると,

第1点 がいわゆるソフ トウエア ・クライシス対

応

第2点 がセキュリティ問題

ではないか と感 じています。

まず,ソ フ トウエア ・クライシス問題について

簡単にいいます と,我 々が数年前に研究 した とこ

ろでは,先 ほど触れたような需要の拡大 に伴い,

2000年 には100万 人弱の情報処理技術者が不足 しま

す。現在,既 に人材不足 ということが言われてい

ますが,こ の人材不足 とい う問題は90年 代を通 じ

ての大 きなテーマになってい くとい うことです。

この基本的な問題は,需 要の増加がそのまま必要

となる人材,人 員の数に比例 してしまう現在の構.

造を変 えていかなければ解決 しないので,欧 米並

みにパッケージソフトを効果的に使用 した り,ソ

フ トウエアの生産体制 といった ものを根本的に組

み替 えて,よ り効率的な,例 えばコンピュータを

利用 したようなソフ トウエアの作成 といった形に

生産体制を移行 していく必要性があ ります。

5



そのために我々は従来か らシグマシステムの開

発 を行い,本 年4月 からは会社方式による事業化

を進 めつつあ ります。その結果,こ の5年 間にソ

フ トの生産 プロセスをコンピュータライズしてい

くというコンセプ トは確立 し,そ のツールとして,

ワークステーシ ョンなりUNIXな りを使ってい く

とい う流れ も着実に広がって きています。今後,

この4月 から発足 した事業会社の成果が活用 され,

大 きな流れになればと考 えています。

また,こ うした構造の変化 と合わせて,人 材育

成について も正面から取 り組んでいるところです。

20年来実施 している情報処理技術者試験に加え,

専門学校のレベルアップを目指 した情報大学校構

想,あ るいは東京以外の地域におけるシステムエ

ンジニアの育成を目的として,昨 年か らスター ト

した地域ソフ トウエアセンターの指定などを現在

進めているところです。これで十分か どうかは別

にして も,そ れなりの体制は整いつつあると思っ

ています。

もう一つの大 きな課題 であるコンピュータセキ

ュリテ ィ対策については,や は り50年代前半か ら

安全対策基準の制定,あ るいは安全対策実施事業

所認定制度,シ ステム監査などを中心に進めてき

ました。 しかしなが ら,前 述 したように社会全体,

あるいはグローバルな情報 システムがさらに出現

して くるとい う前提で考 えると,そ のエ ラーや事

故,犯 罪が与える影響の範囲 というものはますま

す拡大 し,常 に新たな問題への対応が求められる

分野です。

また,コ ンピュータセキュリティ対策の性格 と

して,グ ローバルなネットワークシステムが対象

となるので,非 常に多 くの人々の協力を必要 とし,

また,そ の システムによって当然注意すべ き範囲

や程度,あ るいはそれに伴 うリスクも違 って くる

6

ので,シ ステムの違いを念頭に置いて進めなけれ

ばならず,な かなか難 しい面があ ります。従来だ

と,単 に企業内だけのシステムでその影響 も企業

内に留まっていたため,安 全対策の必要性 につい

て もその程度の認識 をされていた ものが,今 後は

VANで 結びつき,流 通段階やファイル管理その他

のシステムを通 じて外にも影響を与えてしまうよ

うなシステムに変化 しているので,常 に新 たなリ

スクに対応できるような対策 を進めてい くことが

必要になるか と思います。

III.通商産業省におけるコンピュータセキュリティ対策

従来,我 々が進 めてきた施策についていいます

と

1.基 本 となっているのが,「電子計算機 システ

ム安全対策基準」 という基準で,昭 和52年 に制定

し,59年 に大幅に改正 しています。これは,運 輸

省や大蔵省などの関連各省が,そ の主管である業

態の安全基準を作成する際のベースにもなってお

り,広 く社会に受け入れ られた安全基準であると

思っています。 しかしながら,技 術の進展,あ る

いは社会的な影響度の拡大 といったようなものは

着々と進み,ウ イルスもその一つですが,例 えば,

フロン系の消火器 をどの様に考 えるのかとか,あ

るいは安全対策 を前提 とした ビルの基準を明確に

してほしいとい うような新 しい要望 も出てきてい

るので,そ れらを踏まえて見直していく必要があ

ると思っています。

2.ま た,こ の安全対策基準を受けて,情 報処

理サービス業を対象にした 「安全対策実施事業所

認定制度」 という制度があ ります。 これは昭和56

年に創設 されて,現 在までに163事業所がこの安全

対策を行っているということで認定を得ています。

今後,い わゆる情報サービス産業の拡大 に伴い,



一
我々としては本制度がよ り一層活用 されるよ う,

必要に応 じて手直 しをしていこうと考えています。

3.次 に,「 システム監査基準」ですが,コ ンピ

ュータシステムを第三者の公正な立場か ら総合的

に点検評価 をする,あ るいはセキュリティ対策の

実効性を担保 させるといった意味で,シ ステム監

査は非常に大 きな役割が期待 されています。 この

ため通商産業省 としては,昭 和60年 にシステム監

査基準を策定 し,具 体的なシステム監査の対象,

システム監査人の要件,あ るいは具体的な実施内

容などをガイドラインとしてまとめました。 また,

監査 を実施す る者の資格に関連 して,昭 和61年 度

から情報処理技術者試験の科 目にシステム監査 と

いう項目を入れて,シ ステム監査技術者試験をス

ター トさせました。

システム監査 については,昨 今非常に重要性が

指摘 されていますが,実 際の実施状況 を見てみる

と,必 ず しも広 く行われている,あ るいはその試

験に合格 した専門家によってきちっと行われてい

るわけで もあ りません。

そのためにも,今 後 さらに拡大す るネ ットワー

ク社会の中で,シ ステム監査の一層の定着という

ことが必要ではないか と思 ってお ります。

4.最 後に,今 後,個 々の安全対策に加 えて安

全対策 を講 じてもなおかつ事故が起 きた場合の保

険制度,あ るいは事故が起 きた場合の 「バックア

ップセンター」な りバ ックア ップ体制の整備 とい

った総合的なセキュリティ対策 も考えてい く必要

があ ります。例 えば,バ ックアップセンターにつ

いては,前 々から,税 制上,あ るいは融資等の助

成措置 を講 じてきているわけですが,今 後,先 日

のサンフランシスコ地震,あ るいは次第に広がっ

てきているウイルス等々の問題か ら考 え,よ り一

層の対応 の必要性が感 じられます。ですか ら,ユ

ーザはそれぞれのシステムの性質を考慮 しながら

リスクを分析 して,最 適の対応を取ってい くこと

が必要です し,ま た,我 々としてはそのための共

通の リスク分析の方法 といったフレームワークを

提示することが重要か と思 っています。その点に

ついては,現 在 日本情報処理開発協会の方でいろ

いろ研究 をしてお り,近 々それがまとまれば,ま

たいろいろな形でご報告できるのではないか と思

っています。

以上,我 々が考 えるコンピュータセキュリティ

対策の概要,及 びその前提になっている情報化,

あるいは情報サービス産業に対する我々の認識 と

いうものを簡単に説明 させていただきました。

多o多

一
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コ ン ピュー タ ウイル ス

対策基準特別講演会

通商産業省では,最 近情報化社会の新たな脅威 となりつつあるコンピュータウイルスに対す る対策 として

平成2年4月 に 「コンピュータウイルス対策基準」を策定し,本 格的な予防対策の指導に乗り出しました。

当協会では,行 政支援の一環 として,同 基準の普及と効果的な運用方法の確立のため,4月25,26日 の

両日にわたって,「 コンピュータウイルス対策基準特別講演会」を開催致 しました。

本誌では,2日 間行なわれた講演会 プログラムの中か ら,

① コンピュータウイルス対策基準

② パネルディスカッション

について内容を要約 し,以 下に掲載致 します。

.麓



_一 ■■■■

り.1ば/ρ

-「 ■■ ■

一

',

■■■■■ 一_.

姫 、'アム ∠夕 占)

■■ ■■7

「コ ン ピュ ー タ ウ イ ル ス対 策 基 準 」に つ い て

通商産業省機械情報産業局情報処理振興課

安全指導係長 佐藤 直一

通商産業省では,平 成2年4月 にコンピュータ

ウイルス対策基準 を策定 しましたが,本 項ではコ

ンピュータウイルス対策基準 について,大 きく分

けて次の4点 を中心 に説明いたします。

1.コ ンピュータウイルス対策基準策定に至 る

背景。

II.ワ ーキンググループ及び情報化対策委員会

電子計算機 システム安全対策部会の検討内容。

m.コ ンピュータウイルス対策基準及 び解説書

の特徴 と留意点。

IV.こ れか らの対策。

1.基 準策定 に至る背景

通商産業省では,従 来か らコンピュータの普及

とともに,安 全対策について も積極的に取 り組ん

できましたが,具 体的には,昭 和52年 の電子計算

機 システム安全対策基準に始まり,56年 の情報処

理サービス業,電 子計算機 システム安全対策事業

所認定制度,そ れから昭和60年 のシステム監査基

準などがあ ります。

このような中にあ りまして,一 昨年,日 本電気

が主催するパソコン通信ネットワーーーク,通 称PC-

VANに コンピュータウイルスが入ったとか,ま た

昨年末 には,東 大原子核研究所,阪 大理学部高エ

ネルギー物理学研 究所 に コンピ ュー タウイル スが

入 った等,最 近,多 くの コ ンピュータ ウイル スの

被 害 が報道 されて い ます。幸 いに して大 きな被 害

は無か った よ うです が,ウ イルスがわ が国 で も現

実 に発生 して きて います。

一 方
,海 外 に 目を向 けて見 ます と,ク リスマス

ツ リーウイルス とか,イ ンターネ ッ トワームウ ィ

ルス とか,パ キス タンウイル ス,イ ス ラエル ウイ

ルス,フ ル シ ョッ ト4ウ ィルス な どさまざまな ウ

イルスが出て お り,中 には1万 台以上 に被害 を出

した とい うウィルス もあって,大 きな問題 にな っ

て い ます。

アメ リカのコ ンピュー タウイルス産業協会 の調

査 によ ると,昨 年の11月 末 で,IBMパ ソ コン関係

で51種 類,マ ッキ ン トッシ ュ関係 で13種 類,ネ ッ

トワー ク関 係で2種 類 の ウイル スがあ る と報告 さ

れ てい ます。 日本 です と,同 じ時期 の,去 年 の11

月 ごろ には5種 類程 度 しか発 見 されて い ません の

で,海 外 で は既 に相 当数 のウイルス が出 てい る と

い うこ とがいわれ てい ます。

いず れ,わ が国 にお きま して もコン ピュー タウ

イル スの被害 は,今 までのパ ーソナル コン ピュー

タシス テムのみな らず,ホ ス トコン ピュータシス一



テムにまで被害を及ぼし,ひ いては社会全般の活

動にも大 きな影響 を及ぼすであろうことが懸念 さ

れています。

通商産業省 といたしましては,こ ういう新 しい

リスクとしてのコンピュータウイルスに対 しては,

前に述べたような基準では十分に対応できない と

い う判断に立 ち,ま たその影響の大 きさ,ス ピー

ドの早 さ,と いったことを考慮 して早急 に対応策

を示す必要があるという観点か ら,コ ンピュータ

ウイルス対策基準 を策定 しなければいけないとい

う判断に至った次第です。

基準を作 る前 に,基 準の柱 として5つ の基本線

を考えました。

第1の 柱は,ま ず基準の文章 自体をなるべ く簡

潔にして,汎 用性をもたせるようにする。 これは,

ウイルス自体が変化することが考 えられ るので,

な るべ く変化に対応で きるような形を取 りたいと

考 えました。

第2の 柱は,基 準が簡潔であるため,理 解 しに

くい点が出てくる可能性があるので,別 に解説書

をつ くって詳細 な補足説明をす る。

第3の 柱 は,コ ンtOユ ーータウイルスは波及速度

が早 く,そ の及ぼす影響が大 きいので,大 至急対

策をとらなければいけないと考えました。そこで,

目標 として,本 年の4月13日 がたまたま金曜 日だ

とい うこともあ り,13日 の金曜日ウィルスとい う

ものがあ りますか ら,そ れが出るまでの間には基

準 を完成 させたいとい うことで最終のまとめの期

日を決めました。

第4の 柱は,暗 号等,理 論上コンピュータウイ

ルス対策 として有効な ものはありますが,現 在は

あま り使われていないものは,削 除するという観

点に立 ちました。

第5の 柱は,コ ンピュータウイルスはネットワ

ークを通 して広範囲に影響 を及ぼすので,今 回の

基準に関 しては他の基準 と異なり,官 報告示をし

lo

て広 く国民に知 らしめる必要があるという観点に

立ちました。

以上の5つ が基準の柱 となる基本線です。

II.ワ ーキンググループおよび電子計算機システ

ム安全対策部会の検討内容

前述の基本線に沿って一応基準 を作成す ること

にな りましたが,具 体的な作業は,コ ンピュータ

ウイルスに特 に詳 しいと思われる専門家の方々に

お集ま りいただき,昨 年の12月 に開始いたしまし

た。

ワーキンググループでは,NIST(NationalIn-

stituteStandardofTec㎞ology)の 『マネ・一ージメ

ントガイ ド』と情報処理振興事業協会が平成元年

4月 にまとめた報告書 『電子 ウィルスの現状 と課

題』 と,昨 年11月 に警察庁から出 された指針等 に

ついて内容を検討するとともに,各 委員からコン

ピュータウイルスに対す る考 え方,あ るいは実際

にコンピュータウイルスの被害を受けた会社のメ

ンバーの報告等を聞 き,多 面的に検討 を行いまし

た。その後,対 策項 目を各委員に作成 していただ

き,委 員間での検討 を経て,通 商産業省の5つ の

線に沿 った形で基準 を作成 しました。

ワーキンググループの議論では

(1)基 準の切 り口をどのようにするか。

(2)コ ンピュータウイルスの定義自体をどのよ

うに考 えるか。

(3)基 準案の中の項目で大 きくとらえ られてい

るものと,小 さくとらえられているもののバ

ラツキについて どうするのか。

(4)基 準の中の項目を実施する場合には,あ る

程度使い勝手が面倒 になる。 システムが小 さ

いような ものまで,守 らなければいけないこ

とにするのか。

といった4つ の問題が出ました。

まず,(1)の 基準の切 り口をどうするか とい う問

題が一番大 きな問題だったのですが,具 体的には,
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基準の分類案 として,

①PCレ ベル,UNIXレ ベル,汎 用 レベルとい

ったハー ド面からの分け方。

② オペレーション,独 立系,ネ ットワーク系

というシステムの形態による分 け方。

③機密性,完 全性,可 用性 といった項目の性

格か らの分 け方。

④予防,検 知,事 後対応 といった対策の機能

別の分け方。

⑤ユーザ,管 理者,開 発者 といった担当業務

による分け方。

とい う5つ の案が出ました。

まず,① のPCレ ベル,汎 用 レベルについては,

技術進歩が非常に激 しい中でこういった分け方を

して もす ぐに陳腐化 して しまうので難 しいだろう

ということでした。

② のオペレーション,独 立系,ネ ットワーク系

については,た だレベルが違 うだけということで

不採用 とな りました。

③機密性,完 全性,可 用性 という分類 について

は,海 外では実際に情報セキ ュリティの目的をこ

のように分けていることもあ り,日 本で も同様に

扱おうという考 えもありますが,日 本ではまだ,

概念 とい うものが固定 しておらず,定 義づ けも難

しいということもあ り,基 準 自体を非常にわか り

やすい形にしたいということから,こ れ も不採用

にな りました。

④予防,検 知,事 後対策についてですが,実 際

には予防 と検知 というのはほとん ど同 じよ うな も

のなので,分 ける意味が無いとい うことで,結 論

として5番 目の,今 回まとまったような基準にな

った訳です。

(2)のコンピュータウイルスの定義 をどのように

す るかという問題は,具 体的には,ハ ッカーとか

ワームをどのように扱 うかということでした。ま

ず ワームについては,一 般的なコンピュータウイ

ルス同様他のプログラムに侵入 してくるものです

が,シ ステム機能 を利用 して侵入 してくるという

点で相違があります。 しかし,被 害を与 えるとい

う意味では同 じであ り,こ の基準では,コ ンビ。ユ

一夕ウイルスの中にワームも含めて考えるとい う

結論に達 しました。

ハ ッカーについては,他 人のものを無断で見て

いるとい うだけですから,コ ンピュータウイルス

の予防をしていれば,ハ ッカー対策にもなるとい

うことで,別 に考 える必要はないとの結論 に達 し

ました。

(3)の基準の項目で,大 きくとらえられているも

のと,非 常に狭い範囲でとらえられているものと

のバラツキについては,非 常に重要な ものは細か

くて も示す必要がある,そ の方が実際には効果が

出るとい うことから,基 準の中では,若 干細かい

もの と,大 きなものとに分かれている ものがあり

ます。

(4)の基準の中の項 目を実施する際に,あ る程度

使い勝手が面倒になるが,シ ステムの小 さい もの

では守 らな くて もいいのか という点については,

この基準 自体が強制力があるわけではないので,

基準 を利用す る人がウイルス対策に必要か どうか

判断 し,自 分が必要ないと思 う場合には,そ れは

使 わなくて も良いとい う結論に達 しました。

この様な議論を踏 まえ,ワ ーキンググループで

は基準案 と解説書の原案を作成 し,基 準案につい

ては電子計算機 システム安全対策部会 に提出 しま

した。

解説書原案の作成 については,基 準項 目ρとに

趣旨と対策 のポイン ト,具 体例 を記 し,基 準でわ

か りづ らい点をできるだけカバーすることを念頭

において作業を進めました。

ワーキンググループの活動はひき続 き進められ

たわけですが,そ の間に,通 産省内に機械情報産

業局長の私的諮問機関 として,情 報化対策委員会一



電子計算機 システム安全対策部会 を設置 し,検 討

の うえ基準案の報告 を公式に部会か ら通商産業省

に提出していただきました。

部会の中では,

(1)基 準の項 目がパーソナルコンピュータでし

か使えない もの,あ るいは汎用 コンピュータ

レベルでしか使 えない ものが混在 してお り,

整理をする必要がある。

(2)用 語の定義で,コ ンピュータウイルスの機

能を自己伝染機能,潜 伏機能,発 病機能 と書

いてあるが,人 によっては一般的な病気 とと

る人 もいるので,な るべ く病気の表現 をしな

い方がよい。

(3)コ ンピュータシステムの相違,機 種の相違,

ソフ トウェアの設計等によって使 えない項 目

があるが,そ れ をどのように扱 うか。

(4)シ ステム監査 を基準に入れるべ きかどうか。

㈲ 基準自体の,使 う人にある程度選択 させる

とい う趣旨からすると,シ ステム管理者基準,

ソフ トウェア開発管理者基準の事後対応の項

で明記 されている,「コンピュータウイルスが

発見 された場合,公 的機関に届 け出をす る」

という項目は意味があるかどうか。

という5点 について特 に議論がなされ,そ れぞれ

の項 目について以下のような結論 に達 しました。

(1)基 準の項 目がパーソナルコンピュータでし

か使 えない もの,あ るいは汎用 コンピュータ

レベルで しか使 えない ものが混在 しているの

で整理すべ きであるとの意見については,基

準に汎用性を持たせたいとい う意味 もあ り,

基準には入れないで,解 説書の方で明記をする。

② 用語の定義でコンピュータウイルスを,病

気 と取ってしまう人がいるということについ

ては,コ ンピュータウイルスが怖い ものであ

るという認識 を持たせ る必要性か らも,こ の

ままの表現にしておいた方が良い,ま た海外

で も実際にこういう表現を使 っているという

ことで合意 された。

(3)コ ンピュータシステムの相違,機 種の相違,

ソフトウェアの設計等によって使 えない項目

の扱い方については,基 準の正 しい使い方を

して もらうとい う意味で非常に重要であるた

め,留 意事項である程度詳細に表現 をすると

い うことで合意 した。

(4)シ ステム監査を基準に入れるべ きか どうか

という問題は,コ ンピュータウイルスに対 し

ては直接的には有効ではないがシステム監査

の信頼性,安 全性を確保するという点では重

要なので,留 意事項の中に入れ,シ ステム監

査 をす る際に,ウ イルス対策基準に準じた監

査方法を進めた らどうか という結論に達 した。

㈲ 基準の趣旨か らす ると,コ ンピュータウイ

ルスが発見 された場合に公的機関に届け出を

させ ることに,ど れだけ意味があるかとい う

ことに対 しては,基 準はある程度選択 して使

用することには問題ないが,事 後対応,特 に

届け出については,被 害の拡大,再 発 を防止

するという観点から,ま た,コ ンピュータウ

イルスの正 しい情報 を収集 し,ワ クチン情報

等を第3者 に知 らせるためにも非常に重要で

あるため,強 制ではないが,機 会があるごと

に協力 を呼びかけるということで合意 された。

III.基準及び解説書の特徴 と留意点

コンピュータウイルス対策基準については,部

会の報告を3月28日 に通商産業省にいただ き,「省

内で所定の手続 きを経て,4月10日 に,「通商産業

省告示第139号 」で官報告示をしました。

基準の具体的中身ですが,ま ず基準の考え方 と,

具体的な対策項 目か らなるコンピュータウイルス

対策基準からなっています。

基準の考 え方は,基 本的事項 と留意事項)用 語

の定義 という3つ からなってお り,一



(1)基 本的事項では,基 準の構成 について述べ

られています。基準はユーザ基準,シ ステム

管理者基準,ソ フトウェア開発管理者基準の

3つ から構成 されてお り,

①ユーザ基準には,シ ステム利用者のための

ソフ トウェア管理,運 用管理,ウ イルスに汚

染 された場合の事後対応 について記してあ り,

全部で19項 目。

② システム管理者基準は,シ ステム管理者の

ためのソフ トウェア管理,運 用管理,ネ ット

ワーク管理,事 後対応の対策について記 して

あ り,全 部で27項 目。

③ソフ トウェア開発管理者基準は,ソ フ トウ

ェア開発管理の責任者のための開発環境管理,

製品管理,事 後対応 についての対策について

記 してあり,全 部で13項 目。

か らなってお り,こ れ らは基準の骨格 につ

いて説明をしています。

さらに,本 基準はコンピュータウイルスに

対す る予防,検 知,事 後対応についての実効

性の高い対策を取 りまとめたとい うことで,

基準の基本的概念 を示 しています。

(2)留 意事項 は,基 準 を使 う際に特に注意 して

もらいたい点,基 準以外で もセキュリティを

強化する ものがあるので,そ ういう点 を記 し

てあります。

①基準を適用する場合 に,使 用 しているコン

ピュータシステムの規模や形態や業務の実態

に即して行 う。

②ユーザ基準,シ ステム管理者基準,ソ フ ト

ウェア開発管理者基準はそれぞれ独立 してい

るので,利 用者 はそれぞれの立場から基準を

活用 していただきたい。

③ コンピュータウイルスということではない

が,入 退室管理 とかの一般的コンピュータセ

キュリティについて も非常 に重要であるので

通商産業省でとりまとめた 「電子計算機 シス

テム安全対策基準」 を活用することが望 まし

い。

④ システムの安全性,信 頼性 を確保す るとい

う観点か ら,シ ステム監査 を実施す ることは

コンピュータウイルスにも有効で,そ のため

の方法 として 「システム監査基準」がある。

ただし,現 行の 「システム監査基準」では,

特 にコンピュータウイルスに対する項目はな

いか ら,監 査に当たっては 「コンピュータウ

イルス対策基準」を活用することが望ましい。

(3)用 語の定義は,7つ の用語か らなってお り

① コンピュータウイルス:第 三者のプログラ

ムやデータベースに対 して,意 図的に何 らか

の被害 を及ぼす ようにつ くられたプログラム

であ り,以 下その機能を1つ 以上有するもの。

・自己伝染機能:自 らの機能によって他のプ

ログラムに自らをコピーし,ま たはシステム

機能 を利用 して自らを他のシステムにコヒ。一

す ることによ り,他 の システムに伝染する機

能。

・潜伏機能:発 病するための特定時刻 ,一 定

時間,処 理回数等の条件を記憶 させて発病す

るまでの症状を出さない機能。

・発病機能:プ ログラムやデータ等のフ ァイ

ルの破壊を行ったり,設 計者の意図 しない動

作 をする機能。この基準では,フ ァイルの破

壊だけでな く,設 計者の意図 しない動作につ

いて も発病機能 として捉 える。

②ユーザ:各 種のコンピュータを利用す る者

とい うことで,実 際には,パ ーソナルコンピ

ュータか ら大型汎用 コンピュータまで全ての

利用者を意味する。

③ システム管理者:コ ンピュータの資源を運

用管理する者。

④ ソフ トウェア開発管理者:ソ フトウェアの一



開発管理を直接に担当する者。

⑤特権ユーザ:ユ ーザの うちで,そ の システ

ムの維持,運 用のための特定 された機能にア

クセスで きる資格 を与えられた者。

⑥ソフ トウェア:シ ステムプログラム,ア プ

リケーションプログラム,ユ ーティリティプ

ログラム等を全部含める。

⑦ ネットワーク管理:ネ ッ トワーク内の機器,

接続方法,接 続相手に関する情報管理。

の7つ であ ります。

次に,基 準の中の,通 商産業大臣が別に指定す

る公的機関への届け出に関 してですが,

(1)シ ステム管理者基準の中の事後対応の最後

に 「被害の拡大及び再発 を防止す るために必

要な情報を,通 商産業大 臣が別に指定す る公

的機関に届 け出ること」

(2)ソ フトウェア開発管理者基準の中の事後対

応の最後に 「製品にウイルスが発見 された場

合には,被 害の拡大及び再発 を防止するため

,に必要な情報を,通 商産業大臣が別に指定す

る公的機関に届 け出ること」

という2つ の項 目があります。

まず,届 け出をする人ですが,届 け出の義務が

生 じるのは,シ ステム管理者 とソフトウェア開発

管理者の二人で,ユ ーザにっいてはありません。

ユーザの場合には,異 常が発生 した場合にシステ

ム管理者に連絡することになっています。コンピ

ュータウイルスといって も,ほ とんどの場合,九

十何パーセン トがバグというケースであるといわ

れていることから,シ ステム管理者が調査 をした

方が望 ましく,ユ ーザが調査 をするとして も,実

際のところ,時 間的にも調査能力 という面か らも

難 しいということで,ユ ーザには届け出の義務は

課 していません。

ソフ トウェア開発管理者に対 しては,製 品にウ

イルスが発見 された場合に特定 していますが,ご

れについては,開 発段階であれば試行錯誤の繰 り

返 しをしているわけで,実 際のところバグなのか

コンピュータウイルスなのか,判 断が非常 に難 し

く,ま た仮にコンピュータウイルスが入 っていた

として も,ソ フトウェア開発管理者であればす ぐ

に除去 してしまうケースが多いだろうとい うこと

で,こ の中には載っていません。ただし,製 品に

万が一コンピュータウイルスが発見された場合 に

は,そ の影響が非常に大 きいので,公 的機関に届

け出をす ることが望 ましいということです。

次に,な ぜ届け出とい う項 目を入れたかについ

てですが,コ ンピュータウイルスが発見 された場

合,今 までは,

・被害 を内密にするケースが非常に多かったの

で正しい情報が伝えられていなかったケース

が多い。

・同 じようなコンピュータウイルスの被害があ

ったとして も,情 報が不足 していたので,ワ

クチン等をつ くる場合でも,自 分のところで

っ くる必要があった。

・内密に しているため,実 際にどの程度の被害

があったのかが不明であ り,コ ンピュータウ

イルスが悪い ものであるという認識 自体確立

もされていない。

とい うことが現状なので,ま ずコンピュータウイ

ルスに対す る正 しい情報 をどこかに収集 させ,そ

こから正 しい情報をコンピュータシステムを使 っ

ている人たちに提供することが非常に重要ではな

いか,と いうことから設けました。また,届 け出

機関については,通 商産業大臣によって情報処理

振興事業協会,通 称IPAを 指定(平 成2年4月25

日付通商産業省告示176号)し ました。

次に届け出をする際の手続 きですが,

① コンピュータウイルスが発見された場合,

まずIPAに 電話等で連絡をする。

②実際にウイルスだとわかった場合には,所一



定の書類を提出する。

ということです。ただ し,バ グの可能性が非常に

高いので,複 数の関係者によって判断 した上で,

連絡をとっていただきたい と思います。

IPAで は,届 け出があった場合には,必 要 に応

じてIPAの 中にコンピュータウイルス対策委員会

を開催 して,届 け出の内容 を調査検討 し,緊 急を

要すると委員会が判断 した場合には,至 急公表 を

す ることを考えています。緊急性のない ものとい

うのは,類 似のウイルスとい うケースですが,そ

の場合には,あ る程度 まとまった段階で公表す る

方向で検討中です。

届け出のあったものの中には,類 似のウイルス

もあるかと思われますが,そ の場合にはIPAで で

きるだけワクチン情報を入手しておき,「 どこどこ

に行けばこのワクチンはあります」 という様な情

報 を提供できるようにしたいと考 えています。

この基準は強制規定ではないので,届 け出に当

たっては強制力 はないのですが,コ ンピュータウ

イルスの被害の拡大,再 発 を避けるために,ま た

個々の企業の対応だけでは対応 し切れないものに

ついて有効な手段だと考 えています。

次に解説書ですが,「解説についての留意点」 と

して

(1)解 説の内容 として,基 準の解説は,全 項 目

について 「基準の主旨」「対策のポイン ト」

「具体例 ・その他」の3つ の側面から説明を

加 えています。

(2)基 準 とコンピュータ種別の対応 としては,

OSの 種類により大 きく2つ に分 けています。

AとBに 分 け,Aは,シ ングルユーザ,シ ン

グルタスクを基本 としたOSで,一 応パーソ

ナルコンピュータを意識 しています。Bは,

マルチユーザ,マ ルチタスクOSで,こ の中

ではワークステーシ ョンとか ミニコンピュー

タ 迎 且ユンピa－ 夕`パ ーソナレニLン.ピ

ータの上位 クラスの部類が含まれます。 この

A,B分 けを意識 して,基 準では付けられま

せんでしたが,解 説書では一応の目安 として,

適用できるものは◎,基 本的には適用できる

が,一 部に例外があるものについては○,適

用できない ものは×と明示 しました。◎,○,

×については,一 応1990年 現在 における分類

です。

なお,コ ンピュータウイルス対策基準解説書は,

日本情報処理開発協会か ら発刊 されてお ります。

VI.今 後のコンピュータウイルス対策について

最後に,今 後コンピュータウイルス対策 を実施

していく上 で留意 して頂 きたい点 として

1.使 い勝手等が非常にめんどうだとい うこと

で,す でに個々のシステムに備わっているセ

キュリティ機能 を省いて使わないで もらいた

い。備わっているセキュリティ機能はフルに

活用 してほしい。

2.コ ンピュータウイルスが発見 された場合に

は,必 要な情報をIPAに 届け出をしていただ

きたい。

3.コ ンピュータウイルス対策基準を正 しく使

って もらいたい。

4.他 人の ものに対 して害を与 えるコンピュー

タウイルスは,被 害 を受けた人だけの問題で

はなくて,コ ンピュータシステムを利用する

人すべての問題だという意識を持 っていただ

きたい。

5.コ ンピュータウイルスを実際に発生 させな

いということは非常に難 しいわけで,現 在の

ところ,一 般的な学校教育 とか企業内の教育

等で,個 人の倫理観を高 める以外 に手段はな

いと思われるので,企 業内の教育 を一層充実

させていただ きたい。

という5点 を挙 げておきたい と思います。一



ノくネルテ汁スカッション

「コンピュータウイルスをいか に防 止す るか」

コーディネータ 田 中 正 憲(塁 講 ㈱標墨髭 奎テ畠警蕃本部)

パネ リス ト 生 田 英 機 儲 麟VAN技 術本部)

岡 本 栄 司(情 報処理振興事業協会技術センター 研究員)

佐 藤 直 一(通 商産業省 機械情報産業局情報処理振興課 安全指導係長)

古 瀬 幸 広(羅 呈プアイル)

吉 村 伸 儀 萎4議 助手)

服 部 武 司(NTTデ ータ通信㈱ 開発本部第1製品開発部 第5開発担当部長)

田中 まず最初に,コ ンピュータウイルスに対

応する際にどの様な課題があるのか,ま た,ど の

様な問題が隠 されているのか といった点について

パネラーの方々のご意見をおうかがいしてい きた

いと思います。

最初 に,生 田さんか らその辺のところをお話 し

いただけますでしょうか。

生田 御存 じのように,ウ イルスは世界的にか

なり以前か ら騒がれていますが,日 本国内で も去
ぺ年 ぐらいか ら具体例が見つか

ったということで,平 成元年

がいわばウイルス発生元年と

言 えるかと思 います。そ うい

った意味では非常に話題性が

あるので,残 念なが らこれか

らしばらくいろいろな形でウイルスが発生す る可

能性は高いのではないか と考 えています。

ただ,ウ イルスその ものは発展 していけば経済

活動を著 しく混乱 させる程の要素 を持っています

が,今 現在はいたず ら的な要素にとどまっている

ので,こ の時期に世間にウイルスに対す る知識が

普及 し,対 策がな されれば,こ れは非常に望まし

いことだといえます。

ウイルス対策 としては技術的な観点か らの対策

というものが考えられますが,技 術には限界があ

りますので,作 る側は もちろんサービスや機能 ば

か りでな く安全性を も考慮 して提供していかなけ

ればな りませんが,利 用す る側 も安全はただでは

買 えないといった認識を持つな ど作る側,利 用す

る側双方が注意 していかなければならないと思い

ます。

また,ウ イルスがメインフレームの様な大型 コ

ンピュータにまで侵入するのではとい う不安は当

然出て くると思いますが,大 型コンピュータはOS

を中心にいろいろなセキュリティ機能が用意 され

ているので,そ れを本当に上手に使えば,現 在生一!



'

まれているようなウィルスはそう簡単には入 り込

めません。今までウイルスの被害 にあっているの

は,そ ういったセキュリテ ィ機能をうま く使えて

いなか った り,も ともと機能を持たないパーソナ

ル ・コンピュータだったので,今 後一般利用者が

使 えるようなセキュリテ ィ技術が普及 していけば,

少な くとも現在のようなウィルスはかなり防げる

と考 えられ ます。

田中 ありがとうございました。次にIPAで 実

際にワクチ ンを研究 なさっている岡本 さんに,今

後の技術的な対応の方向についてご意見 をうかが

いたいと思 います。

岡本 ワクチンに関していいます と,ワ クチン

には,予 防,検 出,回 復の3つ の機能があ りまし

て,予 防と検出についてはど

んなウィルスに も対応できま

すが,回 復機能を持つ ものに

ついては個々のウイルスに合

わせたワクチンを作 らなけれ

ばな らないので,現 在出てい

るワクチンを利用す るための情報提供をしてい く

とい うような形になろうか と考 えてお ります。

いずれにして も,ソ フトのみでウィルス対策 を

するのは限界があるので,ハ ー ド面からも対策を

考 えていく必要が出てきていると思います。

IPAで 現在検討中の技術 としては暗号技術が挙

げられます。 これは,デ ジタル署名などによりソ

フ トウエアを改 ざん した場合 に検出できるように

する技術で,特 に公開鍵暗号系のRSA暗 号が有名

です。マサチューセ ッツ工科大学の リベース ト・

シャミア ・エーデルマンという人がつくったRSA

暗号を使 うとデジタル署名が容易 にで きるとい う

もので,こ のデジタル署名がCRCの パ リティーチ

ェックのような働 きをして,途 中で改 ざん される

と合わな くなるので検出や予防に役立つのではな

いかと考えています。ただし,た だ作 るだけでは

そういった機能をパスす るウイルスがまた出てき

て しまうので,運 用方法についても慎重に検討 し

ていかなければな らず,今 はまだ研究調査段階で

す。

私自身は,ウ ィルスは日本ではあまり広 まらな

いだろうとタカをくくっていたのですが,最 近 マ

スメデ ィアを見てます と結構あるようです し,実

際に調査 してみて も思 ったよりはあるんだなとい

う気がしました。 したがって,や は り技術的な対

策 システムを作 らな くてはな らないと考 えて努力

しているところであ ります。

田中 どうもあ りがとうございました。今,ご

説明があった暗号技術 とい うのは理論面ではかな

り進んでいますが,こ れを実祭のパソコンレベル

で実現するにはまだ課題があるようなので,や は

り情報の迅速な提供 というのが当面,一 番効果的

な手段ではないかと思います。

次に,服 部 さんにやはり将来的なところを一言

お願いいた します。

服部 将来的 ということになるか どうかわか り

ませんが,従 来官公庁向けの専用端末類は,ど ち

らかというとノンインテ リジェントの端末であっ

た り,イ ンテ リジェンシイがあったとして も専用

のモニターを使 って動いていたのでなかなかその

仕組みがわか らず ウィルスも作 りにくかったので

すが,現 在では官公庁か らも汎用的なOSを 使っ

た端末の需要がかな りでて きています。

こういう汎用のOSは いろいろな ところでウイ

ルスが作 られているので,ウ イルスが侵入する可

能性 も高 くなります。一見ウィルスに侵入 されに

くい専用線を使用 している閉 じられたシステムで

あって も,家 庭用の汎用OSパ ソコンで使 ったフ

ロッピィを会社に持 って きた り,会 社の仕事をち

ょっと家 に持って帰 った りすれば当然 ウイルスが一
∫



入 り込む危険性は高 くなって きます。そのために

も,企 業内でのルール作 りだけでなく個人ベース

での対策 も考えていかなくてはな りません。

田中 どうもあ りがとうございました。それで

は佐藤 さんは将来的なところをどのようにお考 え

でしょうか。

佐藤 私 どもとしましては,今 後 もウイルスの

茸 被害 は増 えて くるだろうとい

う前提に立ってコンピュータ

ウイルス対策基準を作 ったわ

けです。ですが,こ の基準が

あればよいというものではな

いので,利 用者が自分のシス

テムは自分で守るという態度でウイルスに対処 し

ていただきたいと思います。

田中 ジャーナ リス トの古瀬 さん としてはどの

様にお考えですか。

古瀬 ウイルスの記事 を最初に書いた頃,非 常

にまずいときにまずい ものがはや り出 したな と思

いました。ウイルスを防 ぐためには正規のソフ ト

ウエアを使 うのが一番よいのですが,日 本のコン

ピュータ市場,特 にパーソナル ・コンピュータ市

場がまだ成熟していないためハー ドウェア,ソ フ

トウェア双方 ともアメリカなどに比べ るとまだま

だ価格 が高 く,そ う簡単には買えません。そこで

不正コピーとい う問題が出て きてしまうのですが,

ただ,あ る意味では今 はソフト代の中には何が含

まれているのかとい うことを広 く認識 して もらう

良い機会であるとも言 えるで しょう。ソフ トを不

正コピーして使 うと,一 見得をしたよ うにみえま

すが,万 一,ハ ー ドデ ィスクの内容が飛んだらそ

れ どころではないのですか ら,実 際にはソフト代

で安全 も一緒に買っているのだということです。

また逆に言 うと,み んなが正規のソフ トを買 うよ

うになればソフ ト代 も安 くなるはずなんです。

田中 どうもありがとうございました。最後 に

吉村 さんはいかがでしょうか。

吉村 将来ということです けれども,コ ンピュ

ータのパフォーマンスというのは1年 にMIPS値

が倍になるようなペースで年 々爆発的に向上 して

きています。ですか ら,1人 のユーザーが使 える

コンピュータファシ リテ ィも,数 年前 に比べ ると

飛躍的に増 えたわけです。かつてパフォーマンス

が非常に低かったときは,自 分の仕事以外のこと

にCPUが 使われるというのは,仕 事が遅 くなって

しまうので非常 に困ったわけですが,こ れだけ

CPUが 早 くなってコンピュータのパフォーマンス

が向上 してきたのですか ら,た だ,早 くなった,

早 くなったと喜ぶだけでなく,そ の一部をセキ ュ

リティ確保に割 くことを考 えた らよいのではない

か と思います。

もう1つ は,理 論 と実装 とい う面ではどうして

も若干のずれが生 じるので,理 論 どお り実装でき

ないケース も出て きます。そういった点を考 える

と,テ クノロジーの進歩や標準化 ということを追

求するの もいいんですけれ ども,テ クノロジーと

いうのは,ユ ーザにとってはいい意味で枯れてい

るということも必要です。次々と新 しい標準,基

準が出てきますが,ユ ーザが非常に多 くて十分に

バグが取れていること,セ キュリテ ィホールが寄

ってたかってつぶしてあるということは,大 変貴

重なことであるということを認識 してはどうか と

思います。

田中 どうもあ りが とうございました。今の吉

村 さんのご説明にあったように,情 報 システムの

世界ではあちこちで標準化 をやってくれ という話

が持 ち上がっています。しか しセキュリティとい

う点からい うと,隠 す ことによってシステム全体

の安全性が守 られ るとい うことも事実ですか ら,

どの辺までをオープンにして,ど こか らを隠すか一



というその兼ね合いの難 しさがあるという感 じが

いた してお ります。 また,個 人 レベル としては,

安全 はただではない,た とえどんなにコス トがか

からない手段であって も不正コヒ㌧ はしないとい

うことがルールであると考 えられます。それ と対

策面では当面の ものとしては情報提供が,将 来的

なものとしてはメッセージ認証機能,あ るいはプ

ログラムのロム化やフォームウエア化などが対策

として考え られますが,い ずれにしろこれか らの

方向を決めてしまうのは時期尚早ですので,当 分

はこういった問題 を抱えなが ら暗中模索 していか

なくてはならないのではないかと思います。

それでは次に,会 場の方からご質問をいただい

ていますので,そ れに対 してそれぞれの立場か ら

お考えをお聞 きしたいと思います。

最初の ご質問の内容は 「将来的にみて,パ ソコ

ンを超 えてホス トコンピュータにウイルスが入 っ

てくることが考 えられるが,ホ ス トのセキ ュリテ

ィ機能は整ってるのか。」 ということと,「今後,

日本で もハ ッカーのような存在は増えてい くのだ

ろうか。」 という2点 です。生田さんはこの点にっ

いて どのよ うにお考 えで しょうか。

生田 パソコンとホス トコンピュータとどこが

違 うか ということの1つ のポイン トは,セ キュリ

ティ機能が整 ってるか整 ってないか とい う点だと

思います。ただ,そ の機能が うまく使われていな

ければ,効 果はあげられません。少なくとも現在

まで現れているようなウィルスは,入 りやすい と

ころ,例 えばセキュリティ機能 を持 ってはいるけ

どそういうガー ドをかけていない環境に入 って き

ています。つまり,セ キュリティ機能があれば入

らないということではな く,そ の使い方次第だと

いうことです。ただ し,こ れ も対外部についての

ことで,内 部でいたず らをした らどうなるか とい

うことがあります。 ウイルスだけでなく,過 去新

聞ダネになったようなコンピュータに関わる被害

は,多 くの場合,内 部の人間が関与 しているのが

事実です。 こういった点を考えます と。セキュリ

ティ機能を備えた大型コンピュータも決 して安全

ではないと考えるべきだと思います。

田中 服部 さんいかがですか。

服部 今後,ホ ス トコンピュータが単独で動 く

のではなく,ネ ットワーク化が進んで端末 と連動

して処理を行うようになれば,ホ ス トコンピュー

タ自体は汚染 されなくて も,ホ ス トコンピュータ

がウイルスを媒介 して しま うような事態 も考えら

れます。そういう意味でホス トコンピュータにつ

いては,自 分自身が侵 されるとい う意味 と,そ れ

か ら,自 分 自身ではな くて媒介 して しまうとい う,

そ ういう2つ の面を考 えなくてはな らないと思い

ます。

田中 どうもありがとうございました。古瀬 さ

んはどういうご意見でしょうか。

古瀬 私個人の意見 としては,現 在各方面で注

目されて,い ろいろな形で使われようとしている

UNIXな どは狙われやすいシ

ステムではないかと思います

が,そ のかわりきちん とセキ

ュリテ ィ機能 もあるので,そ

れを適切に使えばウイルスの

侵入はかな り防げるだろうと

思 い ます。

ハ ッカーについ ては,日 本 では今 までハ ッカー

を生 み出す環境 が なか っただけではな いか と思 い

ます 。1960年 代 に,ア メ リカでは既 にマサチ ュー

セ ッツ工科大学 で オ ンライン処理 の研 究 が行 われ,

良 質 のハ ッカー を沢 山生 んで います し,パ ーソ ナ

ル ・コン ピュー タな ども随 分 ヒッピー文化 と結 び

つ いていて,ジ ー ンズ しかはか ないよ うな人が む

しろ担 い手 であったわ けです。それ に比べ,日 本一



一
では1970年 代の後半 に東京大学の教育計算機セン

ターではパンチカー ドを使 ってみんなで学んでい

たというよ うな状態ですか ら,ハ ッカーになろう

にも育つ環境がなかったと私は理解 しています。

しかし,わ が国でもこれだけコンピュータが普及

してきたので,い つハ ッカーが出て きて もおか し

くないだけの環境 は整っていると言えるでしょう。

また,今 後増 えていくかどうかは分か りませんが,

それ くらい詳しい人たちが出て こないと日本のソ

フ トウェア文化 も成長 しないのではないかとい う

気 もします。

田中 どうもあ りが とうございました。吉村 さ

んはいかがでしょうか。

吉村 どうして も日本では,ハ ッカー,イ コー

ル悪いことをする人というイメージが非常に強い

のですが,い い意味で言 えばシステムの端か ら端

までなめるようによく知 っている存在ですか ら,

そうい う人 もいないと困 るの も事実です。ですか

ら,金 銭や機密データを盗 むなど犯罪行為を目的

としたハ ッカーは論外ですが,い い意味でのハ ッ

カーは育つべ きだと思 っています。

パスワー ドを破 るというのは簡単なことです。

設定 してはいけないパスワー ドというものが何種

類かあります。同 じ文字列,例 えばQWERTYと

いうふうにキーボー ドを端か ら順々に打 って くだ

けの ものとか本名などです。実際には大体それで50

%は 破れます。例えば東大の教育計算機センター

な どもかつてはパ ンチカー ドぐらいしか使 えなか

ったし,フ ァシ リテ ィが非常に少な く使いた くて

も使 えない時,知 識欲が猛烈 に旺盛な人間は他人

のパスワー ドを盗んできてで も使おうとするわけ

です。ですから,そ ういった人たちの知識欲をな

るべ く制限 しないように,そ の辺の環境をもう少

しよくす るべ きではないでしょうか。

ホス トコンピュータのセキュリテ ィ機能 と言 う

点では,私 としては世界中のハ ッカーが寄 って き

たかってセキュリティホールをつぶ しているUNIX

よ りも,今 までベールに包まれていたIBMの コン

パチブルのOSの 方が危険だ と思 っています。

田中 どうもあ りが とうございました。ただい

ま4名 の方からe意 見をうかがいましたが,ハ ッ

カーやウィルスを作る人が出て くるような環境は

整 って きているのが現実なので,あ とはそれをど

のようにすれば発生 させずにすむかというところ

が大 きな課題か と思います。

よく新聞報道等では,コ ンピュータ犯罪の場合

に 「愉快犯」などという呼び方をしていますが,

最近のいくつかのウィルスの発生例 を見てみます

と,何 の目的 もなく単 にウイルスを作って広 く配

布 し,人 が困っているのを見て喜んでいるとい う

事件は意外 と少な くて,も っと別の深い目的を持

っているように感じます。例えば,イ スラエルの

独立40周 年記念日にシステムのフ ァイルを全部破

壊す るようにプログラムが仕掛け られていたイス

ラエルウイルス事件では,従 来のテロや爆弾 とい

った手段に代わる知的な武器 としてウイルスが使

われたと十分考えられます。従来は,拳 銃や爆薬

などによって破壊活動を行っていたわけですが,

今度はコンピュータウイルスのように簡単なソフ

トを仕掛けるだけで,軍 事の一番重要な情報系の

システムを1発 で破壊 してしまうわけです。こう

なるともう愉快犯 どころではなくて,は っきりと

した目的を持 った動 きなんですね。そういった意

味で,こ ういうものをつ くる人の目的というのは,

ますます多種多様化 していくことが考えられます

し,ハ ッカーの出現 は避けられない ということが

結論かと思います。

続 きましては,コ ンピュータウイルス対策基準

解説書が作 られた背景や,基 準を活用していく上

で役に立つ事柄などにっいて私の方で質問 させて一/



いただ きたいと思います。

アメ リカのEDP関 係のアンケー ト調査の結果に

よりますと,例 えばゲームソフトやおもしろいソ

フ トウェアが世の中に出回ると,真 っ先に トライ

するのはEDP関 係の人だそうです。 ということは,

そういったソフ トが もしウィルスに汚染 されてい

たとす ると,真 っ先にシステム側のソフ トウェア

がや られてしまうという結果にな ります。その辺

のところを今回の基準書では,利 用者のための基

準,あ るいはシステム管理者のための基準の中で,

「身元不明なソフ トは使わない」 としていますが,

こういった現状に対 し現在 どのような対策がとら

れているのかを,東 京大学の計算機センターの運

用管理者兼研究者でいらっしゃる吉村 さんにおう

かがいしたいと思います。

吉村 まず,そ うい うことをやってはいけない

か ということになると,や は りそれ くらい知識欲

の旺盛な人がいて くれないと

困るんですね。ユーザへのサ

ービスということを考えると
,

ユーザの要求に対処するため

には,や はり旺盛な知識欲の

ある人がマネージメン トサイ

ドにいて,ユ ーザに適切なサービスを提供する必

要があると思います。

それで実際に東大ではどうなってるかとい うと,

いわゆる業務LANと 研究開発LANは 分離 してい

ます。ですか ら,研 究開発LANで 起 こったことが

業務LANの 上に拡散することはありません。です

が,そ れが完全かとい うと,実 はまだ完全ではあ

りません。 もう一段階LANを 分離すると完全にな

ると思っているんですが,コ ス ト面で非常に問題

があります。ただ,や はりいろいろなソフ トを知

らない人がユーザサービスをすることはできませ

んので,な るべ く早 く分離 していろいろなことが

できる環境を作るよ うに現在最大限の努力をして

いるところです。

田中 コス トが許せば,論 理的あるいは物理的

にその システムを分けることが望ましいというこ

とですね。現実 に,マ ッキン トッシュでは業務用

と研究用のシステムを混在 させていたために,ブ

リーハン ドとい うウィルス入 りのグラフィックソ

フトを出荷 してしまいユーザにひどい迷惑をかけ

たとい う事件がありました。この場合実害はなか

ったといわれていますが,「信頼できるメーカから

のソフトウエアを使 いなさい」 といっていたその

メーカか らウイルス入 りのソフ トを買わされて し

まったのですから,メ ーカの信用というのは,一

挙に落 ちて しまうわけです。その点か らも,ソ フ

トウェアの開発者 とい うのは,一 般の開発者に比

べて数段上のモ ラルとその開発管理体制の確立 を

要求 されているといえます。

服部 さんのところでは,社 会的に影響のある大

規模なネットワークシステムを開発なさっていま

す。その開発にあたっては,い ろいろな意味で信

頼度の向上 とい う対策がとられているかと思いま

すが,実 際にはどのような点 に注意 してソフ トウ

ェアの信頼度の向上 に努めてい らっしゃるのかを

ご説明願 えますか。

服部 私の今の仕事 はソフ トとはちょっと離れ

ているので,実 際の業務の中でどうこうという話

ではな く,ま あこんなことを

やった方がいいのではないか

とい うレベルになってしまい

ますが,特 にウィルスに関 し

てまずや らなければならない

のは,い かにしてウイルスの

入っていない ものを作 るか ということです。ウィ

ルスが入 り込む可能性がある段階としては,ま ず

開発の段階,次 に実際に開発 したものを製品化 し一



て出荷する段階,そ れから最後に製品をお客様の

ところに届 ける時が考 えられます。開発時点で混

入 させないとい うことについては,そ の開発環境

を汚染 させない ということが絶対条件ですが,た

だ,こ こで区別 しなくてはならないのは,開 発環

境が汚染 されることと,製 品が汚染 され ることは

別であるということです。たまたまターゲ ットマ

シンと開発マシンが同 じであると,同 じように混

入して しまう場合はありますが,基 本的にはそれ

ぞれについて対策を立てな くてはな らないと思い

ます。

製品化の段階について言 えば,受 託ソフトなど

の場合には自分自身で開発から製品化まで全部で

きるわけですが,市 販用のソフ トにな ります と,

どうして もコピー業者に出 さざるを得ないので,

この過程で混入することも十分考 えられます。コ

ピー業者では,開 発側が渡 したFDか ら直接コピ

ーするのではな く,そ れをもとにしてコピーをす

るためのマスターファイルを複数作 り,そ のうち

の1つ を依頼側に返 して きます。これについてチ

ェックをして,よ ければそのまま製作に入るわけ

です。そ ういう過程の中のちょっとした手違いで

す ぐにウイルスは入 り込んで しまうので,コ ピー

業者との間でうまく連携 をとり,実 際にコピーさ

れる原本が汚染 されてないという保証をどの様に

取るかを明確 にした り,そ のルー トを確実 にチェ

ックしていく必要があるだろ うと思います。

あとはお客 さんに渡ったときに汚染 され るとい

うことが考 えられます。この点については,イ ン

ス トールのや り方 に対 して,ラ イ トプロテク トで

きるような製品を出す とか,コ ピープロテク トを

しないといった方法 を提供側は考 えていかなけれ

ばならない と思います。

田中 どうもあ りがとうございます。今ベンダ

ーサイ ドか らウイルス入 りのソフ トを出荷するな

どとい うことはあってはな らないことだと申しま

したが,実 は2～3日 前に大阪の方で,実 際にこ

ういったことが起 きてしまったようなんですね。

佐藤 さんにその辺のところを教 えていただきたい

と思います。

佐藤 一昨 日ですが,新 聞で報道 されたので,

朝一番でそのゲームメーカーか ら話を聞いたんで

すが,そ の話によると,数 日前に小売店,ユ ーザ

から,ソ フ トに何かウイルスが入ってるという連

絡 を受け調査 したところ,7月 まで潜伏 して7月

以降に使用した場合にはフロッピィが破壊 される

という内容のウィルスが,昨 年1月 に入れ られて

いたそうです。原因についてはまだ調査中だそう

ですが,非 常に協力的な会社で基準に基づいて届

け出を出 していただけるということで したので,

多分届け出の第1号 の企業になると思ってお りま

す。

田中 ありがとうございました。次に生田 さん

にお聞きしたいのですが,や はり生田さんの とこ

ろのPC-VANネ ットワークでウイルスが出たそう

ですが,実 際こういう変なソフ トというのがシス

テムに紛れ込みます と,私 たちメーカとしては自

分たちのソフ トにバグがあるんじゃないかとい う

ことでそちらの調査ばか り行い,ユ ーザを疑 うと

いうことはまず しないわけです。そういう意味で

原因追求には時間 もかか り,非 常にご苦労な さっ

たと思いますが,そ の辺のところはいかがで しょ

うか。

生田 やは り異常が発見 されてまず考えること

は,自 分たちの申に欠陥があるのではないか,伝

送路上に何か変なものがあるのではないかとい う

ことです。ですからそ ういった側面か ら分析 はし

ていたのですが,か といってシステム全体 に大 き

な影響 を与 えるものではあ りませんので,あ ま り

危機感 を持 っていなかった というのが実態です。一



また,パ ソコン通信では送 られた情報を保証す

るとい うことが1つ の目的なので,こ ちらからは

消 した くて も消せないわけです。 ところが私 ども

のところにも欠陥はなさそ うだったので,こ の情

報を送 っているらしい方 々をIDパ スワー ドで調べ

て連絡 をとってい くうちにウイルスではないかと

疑 うようになったわけです。ただ,こ の場合はID

パスワー ドが盗まれていたので,犯 人 と思われた

人 も実際は被害者であり,真 犯人を特定すること

はできませんでした。ですから,論 理的な囲い込

みだけでな く,指 紋や声紋 といった物理的な囲い

込みをも行わなければ犯人を特定することは難 し

い と思います。つまり,残 念なが ら技術的な観点

か らだけでは限界があるので,も っと総合的な観

点か らウイルスだけでな くセキュリティを考 えて

い く必要があります。啓蒙 といった点では解説書

も1つ の手段です し,あ るいは社会規範みたいな

問題や,保 険 というような問題 もあると思います。

そういったものを全てひっくるめた総合的なセキ

ュリテ ィ対策が求められているのではないで しょ

うか。

田中 どうも有難 うございました。最後に古瀬

さんにお聞 きしたいんですが,こ ういったウイル

スなどの問題について広 く事実を伝 えるとい うの

は重要ですが,正 しく伝 えないと,逆 に問題が大

きくなるといった側面 もあると思います。そうい

った意味で正 しく伝 えるため,ジ ャーナ リス トで

ある古瀬 さんはどういうところに注意 されている

のかお聞かせ願 えますか。

古瀬 コンピュータウイルスに関 しては,非 常

に神経 を使 います。あんま り危ないと騒いで もパ

ニックに陥るし,一 般の読者にわかるよ うな形で

説明 しようとす るのは大変難 しいことです。最近,

僕 らジャーナリズムの現場で一番困っているのは,

「どうも何 とかの何々というソフ トにウイルスが

入っているようだから調べてほしい。」 とい う情報

が寄せ られることです。こちらとしてはウイルス

があると書いてみたいけれども,社 会的に影響が

太 き過 ぎるのできちん と調べなければ書けません。

ただ,た とえ本当にウイルスがあったとい うこと

がわかっても,そ れをす ぐに報道す ることには疑

問が残るので,ど こか第三者的な消費者相談窓口

のよ うな機関がきちん と対処 していく必要がある

と思います。そこの ところを今のうちにきちん と

特定 しておかないと,ジ ャーナリズムも詳 しい人

たちばか りではあ りませんので,混 乱 した報道が

多発する可能性はあると思 っています。

田中 それでは次に,個 別の質問に回答をいた

だきたい と思います。

まず,今 回の解説書ではウイルスを 「第三者の

システムを破壊する目的」 と定義づけていますが,

自分の会社内,あ るいは通信相手,取 引先を破壊

した場合 この第三者に該当するのか どうか という

言葉の定義の問題です。 もう1点 は,今 回のウイ

ルス対策基準解説書がシステム監査 と併せて使い

なさいという言い方になっていないのはなぜです

かというご質問です。

佐藤 第三者の定義 とい う問題ですが,自 分が

作 っているシステム以外のシステムに何かを入れ

た場合,そ れは全てウイルスであると解釈 してい

ただ きたいと思います。ですから,例 えそれが通

信回線を通 して入った場合 も当然ウイルスである

とい うことです。

それから,シ ステム監査 とウイルス対策基準を

併用 した方がよいのではないかとい うご質問です

が,こ れについては,時 期は明確にはいえません

が,な るべ く早い段階でシステム監査基準自体 を

見直 してい きたいと考 えていますので,そ の中で

コンピュータウイルスについて も検討 を加えてい

きたいと思います。
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田中 次は,コ ンピュータウイルスがどのよう

な仕組みになっているかという構造についての質

問と,基 準書の中で届 け出制 というのが謳われて

るわけですが,で は届け出たときの企業側への見

返 りはあるのか とい う,2点 の質問でございます。

岡本 ワームとい うものは,自 分のところから

パスワー ドを破 ったり,セ ン ドメールのデバッグ

機能を使ってほかのマシンを起動 させることがで

きるのですが,ウ イルスというのは中に入 り込む

だけで,後 で親のプログラムを実行 したときにそ

のウイルスも一緒に動 き出す ということです。入

り込んだところが悪いと,変 な動作を起 こして壊

れることもあ りますが,大 体は最初のあた りを書

きかえて,ジ ャンプ命令で どこかへ跳んでい くと

い う形 をするみたいです。広 まるウイルスという

のはシステムを壊 したりしないでうまくほかに伝

染 してい き,動 作が うまくいかないのは自然的に

淘汰 されるという傾向があると思います。

佐藤 届け出に対す る見返 りとい うことですが,

コンピュータウイルスというのは,自 分だけの問

題ではな くて全体で考えるべ き問題だと思います。

例えば,届 け出をすることによって多 くの情報が

集まれば,結 果 としてほかの人の情報やワクチン

の情報などいろいろな情報がはいって くるわけで,

それを見返 りだというふ うに解釈 して もらいたい

と思います。

田中 どうもありがとうございました。それで

は次の質問を古瀬 さんにお願いします。

古瀬 「ファイルのサイズその他の変化 を調べ

るユーテ ィリティとか,フ ァイルの内容 を比較す

るワクチン機能は,今 現在 どの程度実用性があ り

ますか」 ということですが,実 用性はかな りある

と思いますが,当 然これ をくぐり抜ける方法が考

えられるでしょうかち,万 能薬はないというふ う

に認識 しておいた方がいいでしょう。

田中 どうもあ りが とうございました。万能薬

がない ということは理論的にも実証 されています

が,も う1つ の方法 として,現 在のアーキテクチ

ャを変 えることも考 えられます。データとプログ

ラムが明確 に区分けされているパラレルコンピュ

ータ,パ ラレルプロセ ッシングであれば,現 在い

われているようなコンピュータウイルスをある程

度防御できるのではないか ということがよくいわ

れているかと思います。

それでは時間 もな くなってまい りましたので,

次を最後の質問 とさせていただきます。今後いろ

んな部分がファームウェア化 されてくるが,そ の

ファームウェアも検査対象 にするのか ということ

です。服部 さんの方からお願いいたします。

服部 ウイルスに汚染 される時,フ ァームウェ

アとしてウイルスを入れ られる場合が一番怖いの

ではないか と思います。 ロムな どに焼 きつけて き

っちりした状態で出荷 されて しまうと,単 にソフ

トウェアを入れ替えるだけでは修復で きないし,

ひどい場合には,一 般のユーザがそれをどうこう

するとい うわけにいかない状況になってしまうの

ではないか と思います。ですか ら,シ ステムソフ

トウェアとい う意味ではファームウェアも当然検

査対象に入 ります。

田中 どうもあ りが とうございました。 これで

「コンピュータウイルス対策基準講演会」パネル

デ ィスカッシ ョンを終了 したいと思います。
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海外ニュース一
〈情報産業界の動向〉

アメリカのハー ドウェアとソフ トウェアを合計

した総売上高は,年 率10%前 後で成長 してお り,

これは全産業の成長率の約3倍,GNP5兆2,400

億 ドルの2%で ある。全産業 レベルで比較すると

好調のようであるが,主 要コンピュータ ・メーカ

の業績 は最近 あまり良 くない。例 えば,世 界最大

のコンピュータ ・メーカであるIBMの1989年 の純

利益は前年比35.3%減 と大幅に落 ち込み,DECも

同年の純利益は前年比17.8%減 となった。

この不振の原因は,ア メリカの景気の停滞,産

業界の設備投資の鈍化,お よびメーカ間の値下げ

競争の激化である。技術革新によ り,高 性能なコ

ンピュータを市場へ安 く提供するようになったた

め,メ ーカは収益の悪化を招 きやす くなっている。

これらの業績の伸 び悩みを解消するために各 コ

ンピュータ ・メーカでは,人 員の削減,工 場の統

廃合,再 編成等の合理化を実行 している。例 えば,

IBMで は1990年 末 までにアメリカ国内で1万 人以

上 を削減す る計画である。

〈政策 ・制度>

EC著 作権法案の行方が注目され る。この法案

は リバースエンジニア リングをも強力に制限する

もので,デ ータ入出力部のソフ トウェアインタフ

ェースの互換製品の開発に特に影響を与えると考

えられている。IBMやDECな ど,す でに支配的

な立場にあるベンダはこの法案を支持 しているが,

その他のベンダ約50社 はソフ トウェアインタフェ

ースを著作権保護対象か ら外すことおよびインタ

フェース情報に関す るリバースエンジニア リング

が認められることの明文化を求め,ロ ビー活動 を

展開している。

〈環境 整備〉

現在,ア メ リカで は,政 府 が主体 とな って コン

ピュータ とLANの セ キ ュ リテ ィ対策 の開発 が さか

ん に行 われて いる。例 えば,SRIが 海 軍 のため に

開発 して い るシス テ ムは,"lntrusionDetection

ExpertSystem(IDES)"と 呼 ばれて い る。 ユ ー

ザの ワー クステー シ ョン ・ネ ッ トワーク上 の行動

を通常業務 の"Profile"と リアル タイ ムに比較 し,

そ の相違 の重要性 を分析 す るために人工知 能(AI)

を利 用す る もの で,ま だ実験段階 に もか かわ らず,

RockwellInternational社 やFBIな どが導入 を予

定 して いる。

また,Citicorpで は,AIを 利 用 して顧客へ の イ

ンボイ スを処理 す る行員 を監 視す る シス テムを独

自に開発 して い る。同 システ ムは,週 お よび月 の

どの時期 に,ど の顧 客宛 のイ ンボイスを入力 すべ

きか とい う"Profile"と 行 員の 日常業務 を比較す

る もの で,業 務内容 を監 視 してい ることは,行 員

に もあ らか じめ知 らされてい る。 シス テムの開発

者 た ちは,AI技 術 の併用 によ って,"Profile"の

デ ータの有効期限 や業務項 目,休 暇 のスケ ジュー

ルな ど変動 性の高 い要素 に も対応 で きる シス テム

の構 築 をめ ざして い る。

〈エ ン ドユ ーザ環 境〉.

イ ギ リス のSouthemPacificTranspOrtation

社 は新 開発の手書 き文字認識可 能 な携帯型 パ ソコ

ンを導 入 した。500人 に わたる鉄道労働者 はキーボ

ー ドよ りも操 作の わか り易 い このペ ン入力 パ ソコ

ンを使 って作 業 してい るが,記 憶 され た情報 をモ

デ ムを経 由 して ホス ト上 に直接送 るこ とによ り,

伝 票 処理上 のエ ラーを大 幅 に減 らす こ とがで きた。

BestFoodsBaki㎎Groupで は配送用 トラックに
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置 いてお り,伝 票 エラーの防止 や食 品の流通 の迅

速化 によ り,年 間150万 ドルのコス ト削減 になる と

期待 してい る。

ペ ン入力可能 な ノー ト型 パ ソコ ンの市 場 は広 が

りつつ ある。セ ースルマ ンは契約 と同時 にデー タ

を入力 で き,警 官 は交 通違反 のキ ップをその場 で

切 る ことがで きる。短 いメモ を作 る感覚 で入力 で

きるあ らゆ る仕事 に応用 が期待 され る。 またホ ワ

イ トカラー層 にお いて もハ ンデ ィな コ ンピ ュー タ

は需要 が ある と考 え られ る し,さ らに電 子ペ ン技

術 の進歩 はいつ の 日か キーボ ー ドに とって代 わ る

可能性 も大 きい。 この種 の コン ピュー タは,キ ー

ボー ド入力 の伝統 的 ハ ン ドヘル ド型 の市場 の25%

を奪 うと予 測 され,規 模 として は2000年 ま で に30

億 ドルの市場が見込 まれ てい る。

〈ソ フ トウ ェア〉

エ キスパー トシステ ムは,予 期 しなか った よ う

な所 で利 用 され始 めてお り,そ の一つ として小売

業 での利用 があ る。小売業 は現場 にお ける知識 と

セ ンス が売上 に大 きく影 響す るため,こ うした知

識 をエキスパ ー トシス テムに入れ る ことによ り,

未 経験 の マネ ジャーで も トップ レベルの マネ ジ ャ

ー と同 じよ うな決定 や計画 を立 て るこ とがで きる

よ うにな る。

700の ク ッキ ー売場 と100の デ リカテ ッセ ンを持

つMrs.Fields社 は,ク ッキーの無 料販売 等 を通

して マーケ ッ トを調べ,そ れを販 売 に役立 てて き

たが,店 舗 が数100に な ると もはや この手 は使 えな

くな り,エ キスパ ー トシステ ムの利用 を思 い立 っ

た。 同社の エキ スパー トシステムは店員 スケ ジュ

ーラ,採 用 インタ ビュー イン グ,デ イ リー生産 プ

ランナー等か ら成 ってい る。

店員スケジューラは雇用関係の法律,店 の特殊

事情,労 働意欲等 を基に最適 な,店 員の労働時間

割 りを作 る。採用インタビューイングは,採 用の

面接時により良い候補者を選ぶのに役立ち,デ イ

リー生産プランナーは生産調整計画 を立て るのに

役立っている。

フ ァッション小売業のBroadway社 もエキスパ

ー トシステムを用いて売上を伸ばしている。

〈ネットワーキング〉

自営網において,現 在の回線 をそのまま使用し

て トラピック量を増加 させ ることのできる技術が,

ヨーロッパで も実現で きそうである。高速パケッ

ト交換方式 と呼ばれ るこの技術は,既 に数年前か

ら,ア メ リカの大規模 な自営網で利用 されている。

高速パケ ット交換方式は,リ ースした回線上で

通常の約2倍 の トラピック量 を実現で きるが,ヨ

ーロッパではPTTの 強固な反対によ り利用できな

かった。反対の理由は,表 向 きは公衆網の音声伝

送の品質を保証す るためというものである。

しかしECが,イ ギリスの電気通信庁(OFTEL)

によって提案 された実用ネットワークコー ド(Net-

workCodeofPractice:NCOP)を 認可すること

になれば,こ の状況は一変する。NCOPは,イ ギ

リスの自営網 と公衆網の接続の規制 を緩和す るも

のであ り,同 様の緩和 をヨーロッパ全域まで拡 げ

るよう提案 している。

これに対 してECで は,PTTに とって競争が不

利にな らないような一定のルールをNCOPに 付加

するよう提案 している。

〈電気通信政策〉

ヨーロッパの18の 公衆通信事業体は,そ の主要

法人顧客 に対 し,ワ ン ・ス トップ ・シ ョッピング
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を提供す る協定に合意 した。 この協定は,主 要法

人顧客が ヨーロッパ内で国境を超 えた専用線網 を

設定する際,注 文か ら料金請求,要 求,メ ンテナ

ンスサービス等一切を,単 一事業体を通 じてで き

るようにする ものである。

これらの18の 事業体は,ワ ン ・ス トップ ・シ ョ

ッピングにより,今 までの ヨーロッパ経済共同体

(EEC)の 境界線をさらに超えたよ り大きな ヨーロ

ッパ単一市場を作 るとしている。この協定は,今

ユーザをイライラさせ る原因となっている各国そ

れぞれの通信事業体 との別々の交渉や隣国同士の

回線接続の保証な ど官僚的な問題 を取 り除 くこと

がで きるとされる。

しかし,こ の協定は企業 ネットワーク ・ユーザ

にとっての もう一つの悩みのタネである専用線料

金については触れていない。

㌦算三品 玲

'⑳米黒蟻麹室業視察厨報告

ト

当協会 で は,1970年 以 来 団員公募 によ る海外 情

報産 業視察 団 を数多 く派遣 して きて お り,本 年度

は,'90米 国 情報産業 視察団 を6月4日 ～17日 ま で

の14日 間 派遣 した。参加者 は総勢19名 で,コ ーデ

ネー タは当協会 山鳥調査部長 が務 め た。訪 問先 は,

COMDEX/Spring'90,EDS(ElectronicData

Systems),Sterli㎎Software,TI(TexasIn-

struments),Nynex,QuantumGroupIntemation-

al,INPUT,AppleConputerの8ケ 所 であ る。

以下 に訪問先 の概要 を述 べ る。

(1)COMDEX/Spring'90

COMDEX/Spring'90は,情 報機 器 デ ィー ラを

主 に対 象 と した世 界的 な展示 会で あるが,こ こ数

年 はデ ィー ラのみな らず ユーザ を含 む幅広 い参加

者 を得 てい る。 同展示 会 は,6月3日 ～6日 の4

日間 ジ ョー ジア州 ア トランタ市 の中心 にある ジ ョ

ー ジア ・ワール ド・コング レス ・セ ンターで開催

され,「PCSolutionsforthe90s」 と い うメイ

ン ・テーマで デ ィス ク トップ型PCを は じめ,ラ

ップ トップまで広範 な展示 が行 われ た。

(2)EDS

同 社 は,1962年 に設立 され た情 報サ ー ビス企業

で あ り,1984年 に はGMの 子 会 社 にな り,GMの

情 報処 理の かな りの部分 を担当す ることにな った。

現在 の同社 の主要 な業務 として はシステ ム ・イ ン

テグ レー シ ョンがあ げ られ る。顧客 のニ ーズを分

析 して,最 適 の フ ァシ リテ ィ ・マ ネジメ ン トを構

築 して いる。

(3)Sterli㎎Software

同 社 は,1981年 に設立 され た情報 サ ー ビス企 業

であ り,社 員数 は約2,000名 で ある。 同社 の事業 は,.

大 きく分 けてア プ リケー シ ョン ・ソ フ トウ ェア,

シ ステ ム ・ソフ トウェア,政 府関係 ソ フ トウ ェア

か ら構成 されてお り,売 上 高はそれぞれ3,500万 ド

ル,6,300万 ドル,8,300万 ドルで ある。最 近で は ,

特 にEDI(ElectronicDataIntercha㎎e)に 力 を入

れて お り,1990年 に お ける この部 門の売上 高は2,

500万 ドル に達す ると予測 して いる。
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(4)TI

同 社 は,約50年 前 に石 油探索会 社 と して創 業 さ

れたが,1958年 にICを 開 発 して以来,半 導体分野

で世界 的な企業 とな った。今 回の訪問 で は,同 社

が開 発 ・販 売 して い るCASE(ConputerAided

SoftwareEngineeri㎎)プ ロダ クツIEF(Informa-

tionEngineeringFacility)に つ いて の説 明 を受

けた。IEFは,分 析 か ら設計,実 行 までの過 程 を

一貫 してサ ポー トす る統合化CASEプ ロ ダ クツで

ある。

(5)Nynex

Nynexは,1983年 に設 立 された地方電 話会社 で,

従 業員数 は約95,000人,サ ー ビス地 域 はニ ュー ヨ

ー ク州 とニ ューイ ングラン ド諸 州で あ る。同社 は

電話事 業以外 に も積極的 に進 出 してお り,高 度 な

ア プ リケー シ ョン ・システ ムの 開発 も行 ってい る。

例 えば,病 院,医 師,医 療 記録 バ ンク等 を統 合的

にネ ッ トワー ク化 した健康管理 保険事業 を行 って

い る。

(6)QuantumGroupIntemational

同 社 は,情 報産業分 野 におけ る調査 コ ンサ ル タ

ン ト専門企 業で,特 に コ ンピュータや通信 分野 で

高 い評価 を得 てい る。1990年 代 と2000年 に おけ る

情報産 業 にお けるキー ワー ドとして は,① グロー

バ リゼーション ② ニーズの多様化 ③ 自由化 と

規制緩和 ④新 しいインフラ(光ファイバ,衛 星通

信)等 があげられる。また,画 像を中心 としたイメ

ージ記憶 に対するニーズが高 くな り,記 憶媒体 と

しては,光 ディスクが有力であると予測している。

(7)INPUT

同社は,情 報サービス産業や最近話題のEDIを

含めたコンピュータ利用動向等 を専門 とする調査

コンサルタン ト企業である。情報サービス産業の

1990年 代のキー トレンドとしては,① プロダクト

とサー ビスの融合 ②市場構造の変化 ③国際化

④標準化 ⑤ ベンダの統合化等があげられる。ア

メリカにおけるシステム ・インテグレーション市

場は,今 後年率20%以 上で成長 し1994年 には172億

ドルに達 し,ま たEDI市 場は年率30%以 上で成長

し1994年 には14億 ドルに達すると予測 している。

(8)ApPleComputer

同社は,1976年 に設立され,1989年 には売上高50

億 ドルを越 える企業 となってお り,ユ ーザと市場

のニーズに適合 した製品を提供 している。最近,

日本市場に対す る売込みが,非 常 に積極的で,こ

の地域の担当役員によると日本語処理だけでなく,

日本の文化を も考慮 したシステムを開発 し提供 し

ていきたいと述べている。
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パ ラダイムシフ トへの対応

三菱自動車工業㈱経営企画室情報システム部

計画グループ長 渡 辺 豊

自動車業界は,一 般的に自動化,コ ンピュータ

化が進んでいる産業 と言われている。生産分野で

は,組 立て ラインのコンピュータ制御(ALC阜1),

部品生産用の型製作の数値制御化(NC化,CAM

悟り等によ り製造業務の合理化 ・製造 コス ト低減を

図 っている。また開発分野では,設 計業務におけ

る製図作業のコンピュータ化(CAD巖3),振 動解

析 ・衝突解析等技術計算の高度な活用(CAE刷)に

より設計 ・開発業務の合理化及 び精度の向上を図

っている。 これ らの コンピュータ化は他産業に先

駆けて各自動車 メーカが独 自に取組んできた もの

で,車 を生産す る為の個々の固有技術 として益々

高度化 しつつある。一方,販 売分野でも車を効率

良 くお客様に届けるための物流管理システム,販

売会社で必要 となる補用部品を供給するデポ管理

システム等があ り,煩 雑な物流業務をがっちりと

サポー トしている。

これ らの固有技術 を実現す る為,或 は固有技術

同士の連携 をとる為には,最 適なコンピュータ資

源を必要な時に必要な量だけ投入す る必要があ り,

当社で も各部門で必要 となるコンピュータ機器を

検討 し導入 しているが,更 に全社レベルでの整合

性 をとる為,各 部門で検討 した計画 を当部 で調

査 ・調整をしている。

ところで,コ ンピュータ技術動向に目を向けて

みると最近 の情報 システムは機器の処理速度の向'

上,軽 量化及び低価格化,AI等 ソフトの高機能化

により従来 とは全 く異なる利用形態 が実現可能 と
し

な って きてい る。 これは,一 つ のパ ラダイ ムシ ョ

ックと言 え るので はなかろ うか 。パ ラダイム とは,

「その時代 にお ける大半 の人間 が正 しい と考 えて



いる規範』であり,そ の規模が情報システムによ

り大 きく変貌 しようとしている。例えば,従 来実

車でしか検証で きなかった衝突試験でのコンポー

ネン ト部位の変形をスーパーコンピュータ上で再

現できるようになった。コンピュータで処理す る

為,変 形 した箇所をあらゆる角度か ら,ま た顕微

鏡のように拡大 した り縮小 して見ることが可能 と

なり,更 に繰 り返 し見ることも可能 となる。これ

によ り過渡的な現象の検討 も可能 とな り,今 まで

捉 えることの出来なかった観点か らより詳細な検

討 が可能 となった。我 々は,情 報システムを活用

することによ り,今 まで考 えもしなかったことを

容易に実現できるようになったのである。

こうして見ると,情 報システムは今真に新しい

パラダイムを創造する母体であり,今 後 も各分野

で新 しいパラダイムが次々と創造 されて くるだろ

うと思われる。

最近,戦 略情報システム(SIS)と か統合生産 シ

ステム(CIM)が 世の風潮 とな り,ど この企業 も重

点推進事項 として積極的に推進 している。これ も

一つの新 しいパラダイムの創造一パラダイムシフ

トと考えてよい と思 う。

戦略情報システムの定義を専門家に聞 くと,『 同

業他者に対 し,競 合優位に立てるよう情報システ

ムを戦略的に活用すること』 という説明が返 って

くる。 しか し,ど のよ うな戦略情報システムを構

築すべきかについては,「業種業態によ り差別化の

要素は異なり,決 まったものは無い。」という説明

ばか りで,具 体的な ものは何 も提示されない(戦略

情報システムは一定の形を持たない)。他社の真似

ばか りしていては,競 争優位には立てな く,他 社

が考えそうもない奇想天外なアイデアで業務 シス

テムを構築す ることにより競争優位に立てるとい

ったところだろ うか。 しかし,競 合企業間では概

ね最終ゴールが同 じである場合が多い為,ア プロ

ーチは最終的には一つに収敵すると思われる。つ

ま り,各 企業が取組んだアイデアの内,幾 つかは

生 き残るがその他は淘汰 され,多 くの企業は,生

き残 った最良のアプローチを採用 し,先 行する企

業に追随す ることになる。ここで新 しい規範一パ

ラダイムが成立す る。つま り,競 合他社に対 して

競争優位に立つ為には,業 務の本質をついた生 き

残れるアプローチを如何 に早 く見極め,他 社に先

行 して システム構築するかが肝要 となる。

コンピュータ技術 を含めた技術革新により人々

の生活は益々豊かにな り,生 活スタイル も大 きく

変 わりつつあるように思われ るが,そ れのみな ら

ず経済構造,社 会構造 さえも大 きく変貌するだろ

う事 を多 くの人が指摘 している。堺屋太一著の

「知価革命」 もそのよ うな変貌 を指摘す る本の一

つであるが,堺 屋氏によるとコンピュータ技術の

発展が石油シ ョック以降の資源有限感 に対す る省

資源化 と商品の多様化 ・情報化に大 きな役割 を果

たしたが,こ れによ り人々の商品に対す る価値観

も大 きく変わってきている。つま り,人 々は,も

はや商品の製造コス トには価値を見出 さず,商 品一



を作 り出す アイデアに対価を支払 うようになって

いる。この価値観の変貌により,商 品の多様化が

進むと同時にそのアイデアを提供す る個人への依

存が高 まり,結 果 として個人への情報の集中が益

々高まっていく。 さらに,こ れ ら多様化する商品

を製造す る企業自身 も製造を目的とした機能的組

織か らアイデアを創出する属人的組織に変化 して

いくとい うのである。

つま り,情 報 システムとい う技術革新は,人 間

の価値観 を変貌 させ,組 織のあり方 まで も変 えて

しまう可能性を持 っているのではなかろ うか。

とにか く,今 や情報 システムはこれからの企業

戦略 を立案す る上で中核 を担ってお り,新 しいパ

ラダイムを創造する上で無 くてはならないものと

なってきた。そこには奇想天外な発想があり,既

存の概念 にとらわれている人間には到底判断でき

ない ものとなってきている。では,新 しいパラダ

イムを全社的な見地から評価する為にはどうすれ

ば良いのか。

一つの見方であるが,情 報システムが如何に高

度化 しよ うとそれ自身のみでは企業に貢献で きな

い。なん らかの業務と結び付いて初 めて貢献で き

る。つま り,業 務のニーズを情報 システムとい う

手段によ り高度に実現 し企業の利益に貢献 してい

ると考えることができる。従って,新 しいパ ラダ

イムを評価す る為 には,先 ず業務が持つ真の目的

を捉 えることであ り,次 に個々の業務の目的を全

社的見地で集約 し,あ るべ き企業の姿をイメージ

してみる。つまり,そ の企業独自の戦略情報 シス

テム計画 を立案 してみるのである。その中で個々

の業務のアプローチを評価 し,方 向がおか しけれ

ば調整す る。 このようにして,全 社的に見て整合

性のとれた計画 としてオーソライズが可能 となる。

今後,全 社的見地か ら戦略情報 システムを構築

するニーズが高まれば高まる程,全 社的立場で評

価することの重要性が高まって くると思 う。先行

している部分は良いが,遅 れている部分は推進を

促す等積極的に提言 してい く必要がある。誠に担

当者 としては,頭 の痛い話である。何か指針 とな

るものが出て くることを切望 してやまない。

*1:ALC(AssemblyLineControl):組 立 て

ライン上で,コ ンピュータか ら自動機(ロ ボ ッ

ト)の 制御,作 業者へ部品組 み付 け指 示や部品

手配 をす る。

*2:CAM(ComputerAidedManufacturi㎎)

:生 産 で必 要 とな る型,治 具 や生 産設備 の設

計,製 作 を コンピュー タの数値制御(NC)に よ

り実 施す る。

*3:CAD(ComputerAidedDesign):製 図
,

デ ザイ ン等の描画作 業 を コンピュー タの画面

上で実施 す る。

*4:CAE(ComputerAidedE㎎ineeri㎎):

実 験 等 で検証 して いた衝 突試験等 の解 析作業

を コン ピュー タ ・シ ミュレーシ ョン等 によ り
,

コ ンピ ュータ上 で実施す る。
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デ ー タ ・ バ ン

平成二年度春期情報処理技術者試験

実施試験区分 第一種情報処理技術者試験

第二種情報処理技術者試験

試験期 日 平成2年4月15日(日)

合格発表 第二種 平成2年5月30日(水)

第一種 平成2年6月29日(金)

応募者数/受 験者数/合 格者数

第二種153,130人/89,489人/13,733人

(受験率58.4%)(合 格率15.3%)

第一種87,565人/50,359人/9,153人

(受験率57.5%)(合 格率18.2%)

年齢別状況(平均年齢)

第二種 応募者23.4歳 合格者23.2歳

第一種 応募者26.9歳 合格者26.5歳

最年少 ・最年長合格者

第二種 最年少合格者14歳 櫻井一俊さん

最年長合格者59歳 北村直明さん

第一種 最年少合格者16歳 高橋 誠さん

最年長合格者65歳 大野 元さん

試験地別状況(表)

受験率上位3位 第二種 帯広 新潟 青森

第一種 帯広 新潟 大分

合格率上位3位 第二種 新潟 高知 静岡

第一種 京都 新潟 鹿児島

勤務先別状況(図):第 二種は,前 々回から徐々に

学生の合格比率が上昇してい

る。
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デ ー タ ● バ ン

平成2年 度 秋期情報処理技術者試験
10月21日(日)に 行われた平成2年 度秋期情報処理技術者試験の応募状況がまとまった。今回は、全国で

総数303,555人 の応募があり,前 年に対し12.8%の 増加率であった。種別 ・試験地別の応募状況は別表の

通 りである。

平成2年 度 秋期情報処理技術者試験 試験地別応募状況一覧

一.=w

札
一 ー一

帯

　 - .

.、
～ ～ シ ス テム 監 査 特 種 オ ン ライ ン 2種 秋期合計

幌
←}〒 ・一 一

広

114 446 885 6パ58 7,603
ゴ

3 8 59 489 559
一

青 森

一

丁 33 84 921 1,045
.一 一}.・ 一

盛 岡 17 5了 192 9了2 1,238
A・.・..

仙 台 116 319 639 6,117 7,191

秋 田 13 51 85 949 1,098

郡 山
一・」 一 一 ・一 ー 一

水 戸

20 44 "3 983 1,160
一一

132 551 585 4パ25 5ほ93

宇都宮 54 187 313 2,672 3,226

前 橋 53 212 342 2,990 3,597

東

京

(

埼 玉 1 1 6,226 6,228
一一.
千 葉 8,458 8,458

東 京 6,098 17,185 21,284 54,276 98,843

八王子 5,465 5,465
L‥

横 浜 3 1 14,896 14,900

厚 木 4,000 4,000

小 計 6,098 1了,189 2L286 93,321 137,894

新 潟 60 234 629 3,066 3,989

長一野 50 199 246 1,948 2,443

甲 府 22 87 123 828 1,060

静 岡 98 287 516 3,975 4,8了6

名古屋 503 1」56 2,9了3 16,551 21,783

豊 橋 35 m6 226 1,了62 2,129

富 山 了了 244 24τ 1,575 2」43

金 沢 了7 245 346 2,169 2,837

福 井 29 129 186 1,091 1,435

大

阪

京 都 219 581 689 4,579 6,068

大 阪 t806 5,102 5,545 24,865 37,318

神 戸 5,958 5,958

小 計 2,025 5,683 6,234 35⑭02 49,344

米 子 15 89 98 L329 1,531

岡 山 81 404 413 3,128 4,026

広 島 16了 492 994 5,644 了,297

山 口 28 83 109 1,368 1,588

高 松 50 162 235 1,915 2,362

松 山 43 132 246 1,60了 2,028

高 知 了 32 108 627 7了4

福 岡 265 831 1,567 8,995 1㌔658

佐 賀 7 37 107 614 765

長 崎 6 56 73 1,138 1,273

熊 本 38 147 226 1,832 2,243

人 分 23 1了0 259 1,435 L887

宮 崎 5 49 85 1」 了3 1,312

鹿児島 16 4了 134 1,234 1,431

那 覇 6 53 146 1,132 1,337

合 計 10,360

(9ぱ)

30,851

(9.8)

41,109

(11、8)

221,235

(13.6)

303,555

(12.8)

合計栖()内 数字は対前年度比増加率(%)



一
1990年 コンピュー タ利用状況 調査集計結果

当協会で行っている 「コンピュータ利用状況調

査」 は,89年 度の時点で22年 間継続 している調査

であ り,こ の種の調査では最 も歴史があるものと

して定着 し,少 なか らぬ評価 を利用者の方々から

いただいている。

さて,89年 度までの22回 の本調査の中で もコン

ピュータ部門要員に関する問題は常にユーザの最

も悩む事項であったといえる。慢性的な技術者不

足に直面 される担当者は,ど の業種のユーザの方

で も同様の悩みを抱 えてお られる。近年は特 にそ

の傾向が著 しいようである。そこで本欄では,過

去10年 間をふ りか えり5年 ごとの調査結果を取 り

出し,コ ンピュータ部門要員の問題をい くつかの

視点か ら捉 え,傾 向を探 っていくこととした。

なお,こ こではコンピュータ部門要員の問題に対す

(%)

(社数)

60

!'ぺ

る視点 は次の項 目を取 り上 げるこ ととす る。

(1)コ ン ビ。ユー タ部 門社 内要 員に関す る問題点

(2)コ ン ピュー タ部 門社 内要 員数

(3)コ ン ピュー タ部 門要員教育 費

(4)コ ン ピュー タ部 門要員給与

(5腰 員派遣 費用

(1腰 輿の問題 はSE,プ ログラマが足 りないとい

うことである。

図1に みられるとお り,SE,プ ログラマの 「絶

対数の不足」 を訴えている企業は10年 前でもかな

り多かったが,急 激に増 えて89年 度では第1位 の

高 さである。特にSEは,全 体の7割 近 くの企業

が同じ意識 をもっていると考 えられる。また,「他

部門か らの配置転換」,「教育」 にあたっての困難
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図1職 種別要員問題の変化一
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さが叫ばれてお り,こ の3点 はいずれ も企業の半

数以上が挙げている。

反対にオペレータについての 「定着率」の低 さ

に問題があるとする意識は,SE,プ ログラマよ り

も高い という結果になっている。

(2要 員の数では1社 当 りの社内要員はあまり増加

していないが,被 派遣要員(外部要員)は 急増 して

いる。

図2を 見ると,こ の10年 間では社内要員数は途

中減少 しているが1社 当り平均37人 から39人 とほ

とんど変 らないが,外 部要員数は17.5人 か ら31.9

人と2倍 近 くに伸びてお り,社 内,外 部要員の差

が急激に縮 まっている。また,SE(管 理職 も含め

て),プ ログラマの要員の構成比率が高まってきて

お り,い わゆる組織上の 「頭でっかち」現象が著

しくなってきていると思われる。

OL __」L_」L_」L__一=

(年度)

ワ9

,84

'89

計

(370)

(39.0)

願 ・・他 日

パ ンチ ャー

オペ レー タ

プログラマ

SE

管理職

■
口

(上段:社 内要員.下 段:被 派遣要員)

図2職 種 別 コ ン ピュ ー タ部 門 要 員構 成 の変 化

㈲要員に対す る教育の費用 は最近著 しく増加 して

いる。

図3で はコンピュータ部門要員に対する教育に

かか る費用の推移 を示 しているが,78年 度は全体

では1社 当り平均108万 円であった ものが,88年 度

では262万 円 と約2.5倍 に膨んで きてい る。 しか

も,'78～'83で はゆるやかな伸びに対 して,'83-'88

では急上昇 しているのが特徴的である。また,要

員1人 当りの教育費用では,全 産業平均で28千 円

か ら58千円と,こ れは2倍 以上の伸 びを示 してい

る。産業別でみると,当 初は二次産業 と三次産業

とを比較 して要員1人 当 りではあまりひらきはな

かったが,88年 度になって二次産業(要 員1人 当 り

79.3千 円)が三次産業(同47.2千 円)の教育費の平均
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を大 きく上 まわ っている。(調 査年度 は'79,'84,'89

で あ るが調査年 度の前年 の教育費 の額 を集計 して

い るため,そ れぞれ'78,'83,'88の 実 績値 とした。)

●一 一 一 ◆1社 当 り平 均年 間教育費(百 万円)

●一 一 －ny● 全産 業要員1人 当 り平均年間教 育費(百 万円)

●一 口一 ● 二次産業要員1人 当り平均年間教育費(百万円)

●一 ー一一 ◆ 三次産 業要員1人 当 り平均年間教 育費(百 万円)

(万 円)6

　.
ノ

～～

(年度)ワ8 '83 '88

3(百 万円)

.5

1.5

0.5

図3産 業別コンピュータ部門要員教育費(年 間)の 変化

(4)要員 の給与 は,毎 年 ほぼ同率で上 って きてい る。

図4の 要 員給与 の変 化 を見 る と職 種別 にSE,

プ ロ グラマ,オ ペ レータ,パ ンチ ャーの4職 種 と

もこの10年 間では同 じよ うな傾向で推移 して きて

い る。89年 度 で は月額でSE292.1千 円,プ ログラ

マ229.9千 円,オ ペ レー タ190.0千 円,パ ンチ ャー

153.2千 円 でそれぞれ79年 度 の ほぼ1.5倍 に達 して

い る。 この額 は,賞 与,残 業手 当等 を含 まない,

デ ー タ ・ バ ン ク
いわゆる 「基本給」に近いものと考えられる。10

年間で1.5倍 というのは平均の年率では約4%程 度

の上昇率であ り,感 覚的には世間相場よりも若干

低 く感 じられるが,他 の手当類についての調査 を

省略しているのでなん ともいえないのが実情であ

る。

(千円)
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　　　ロ　

ノ プログラマ

　　むヒむ

ノ○ オ ペ レ一 夕

ワ9'84'89(年 度)

図4職 種別要員給与(月額)の変化

(5)被派 遣 要員1人 当 りの費用 は1日 に換算す ると

SE,プ ロ グラマは順調 に伸 び,オ ペ レータ,パ

ンチ ャーは横 ば い状態 で ある。

派遣 元 に要 員の派遣費用 と して1日,1人 当 り

い くら支払 ってい るのか を10年 の期間 で示 した も一



一
の が図5で あ るが,結 果 はSE,プ ロ グ ラマ とオ

ペ レー タ,パ ンチ ャーの2つ の グル ープ で費 用

の上昇率 に極端 な差 が出てい る。SE,プ ロ グラマ

が10年 前 の約1.5倍 と社 内要 員の給与 の上昇率(図

4)と ほ とん ど同 じ水準 を示 してい るのに対 し,オ

ペ レー タ,パ ンチ ャーは同1.2倍 強 に しか達 してい

ない。 これ は(2)と 図2の ところで述 べ たよ うに,

社 内要 員 の構 成 の変化 によ って プロ グラマ,SE

が 増 加 してい るの とは逆 にオペ レータ,パ ンチ ャ

ー層 が減少 して い る現 象 と関連 が あるので はない

か。 さ らに被派遣 要員 の構 成 につ いて も同様 の こ

とが起 こ ってお り,オ ペ レータ,パ ンチ ャー を外

部 の要 員で まか な うとい うこ とが少 な くな って き

て い るので はないか,す なわ ち,オ ペ レー タ,パ

ンチ ャーの職種 につ いては需 要が減 って きて い る

と見 られ る。 ま た,派 遣元 で は開発 部 隊 で あ る

「プログラマ」 として要員を派遣 した方が有利な

のではないか とも推測 されるが,そ こまでの実態

は把握 していない。

おわりに

以上,要 員に関する10年 間の調査結果 を5項 目

を挙 げて簡単に紹介 したが,も とよ り本調査は全

数(悉 皆)調 査ではなく,年 毎にサンプル数 も違 い,

また,サ ンプルの企業規模等 も変化しているので,

一概に結果を時系列データとして見ることは無理

なところもあるが,本 調査が20年 以上に もわたっ

てほぼ同 じ内容,項 目で,調 査を継続 しているこ

とに多少な りとも意義 を感 じていただ き,今 後 も

本調査に対 しご理解 とご協力をお願いす る次第で

ある。

(千円)

ワ9
t84 '89 (年度)

図5派 遣元に対する派遣要員1人 当り

日額換算支払費用平均の推移
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CASEシ ンポ ジ ウム'90報 告

当協会では,通 商産業省,㈹ 情報サービス産業

協会,日 刊工業新聞社の後援を得て,7月12日,13

日の両日 「CASEシ ンポジウム'90」 を開催 した。

参加者は,招 待者を含めて360名 であった。

このシンポジウムは,当 協会で進めているCASE

(ComputerAidedSoftwareEngineering)に 関す

る調査研究の一環 として実施 したものである。第

一日目は,影 山会長の主催者挨拶,広 沢通商産業

省機械情報産業局電子政策課長殿の来賓挨拶など

の開会式後,米 国か ら招待 したインデックステ

クノロジー社筆頭取締役 アール ・ホスキンス氏が,

「CASEの 適用 とその効果」 について講演 された
。

っついてソ二一テクトロニクス㈱立田種宏氏よ り

「構造化手法による設計」 について,ま た,㈱ 日

立製作所堀内一氏よ り 「データ中心手法」 につい

て各々講演が行われた。

第二 日目は,米 国ス トラテジック ・フォーカス

社社長 ジェイ ・プラカッシュ氏 より 「米国におけ

るCASEの 現状 と動向」 について,CASE調 査研

究委員会委員長原田実氏(青 山学院大学)か ら 「日

本におけるCASEの 現状 と動向」について,報 告

があった。その後,川 鉄 システム開発㈱富沢実氏

および日産自動車桂元親氏よ りCASE適 用事例が

発表 された。パネル討論会は,「CASE体 験論」

と題 し,原 田委員長をコーデ ィネータに,新 日鉄

情報通信 システム㈱ 岡本健二氏,㈱ シーエスケー

斉藤行雄氏,三 菱信託銀行㈱三田明氏,㈱ 安川電

機製作所元村直行氏,当 協会向山博の各パネ リス

トにより報告討論があり,次 いで会場内の参加者

との間で質疑応答が行われた。

また,シ ンポジウム期間中,CASEベ ンタ'・-8

社によるツール展示 とデモ ンス トレーション及び

ツール説明会を同時に開催 し,多 数の参加者が熱

心 に説明を受けていた。

このシンポジウムには,予 想を越 える多数の参

加者 を得ることがで き,ソ フ トウェア開発におけ

る生産性と信頼性の向上に対する関心の高 さが改

めて認め られた。今後 とも,こ の種の問題への更

なる取 り組みの必要性を痛感 した次第である。

Al振 興 セ ン ター

1.Alオ ープンハウス設置機器の入れ換 え(報告)

AIツ ールの共同利用センター 「AIオープンハウ

ス」は,開 設 して以来3年 目に入ったのを機会に

下記のとおり機器やソフ トウェアの入れ換 えを行

った。併せて,ツ ールの相互利用を容易にするた

め,設 置機器をローカルエリアネットワーク(LAN)

で接続 した。また,高 速処理用 ワークステーショ

ンに対応可能な大型 プロジェクタを設置 し,AIオ

ープンハウス内でのツールの操作説明やデモンス

トレーションの際にデ ィスプレイの出力結果を拡

大して容易に見ることがで きるように した。

2.「 人工知能総合展(At'90)」 への出展(報 告)

ICOT-JIPDECAIセ ンターは,本 年7月2日

～5日 に日本経済新聞社が主催 して東京流通セン

ターで開催 された。「人工知能総合展」に協賛する

とともに,主 催者共通 コーナーに出展 した。出展

内容は,AIセ ンターの事業の紹介,第 五世代コン

ピュータ開発プロジェク トの後期計画などについ

てパネルとビデオにより紹介 した。なお期間中の

入場者は4万3千 人であった。

3.Al講 演会の開催(報 告)

管理者やビジネスマンを対象に斯界の第一人者一
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の方を講師にAIの 技術や利用の動向について解説

していただ く 「AI講演会」 を次の とお り開催 した。

第14回(平 成2年5月15日 開催)

演題:最 近のハイパーメデ ィア等に関する動

向

講師:田 中 譲 北海道大学工学部教授

第15回(平 成2年6月27日 開催)

演題:情 報検索 と人工知能

講師:有 川 節夫 九州大学理学部教授

4.今 後の予定(ご 案内)

「平成元年度知的ハイパーテキス トに関する調査

研究報告書」の頒布

知的オフィスオー トメーシ ョンのキィテクノロ

ジイと期待 されているハイパーテキストとAI技 術

の融合による 「知的ハイパーテキス ト」について,

調査研究委員会(委 員長:田 中 譲 北海道大学工

学部教授)を設置 して調査研究を行っている。なお

昨年度の調査研究報告書を実費(賛助会員価格4,000

円)で頒布 している。

出 展 社 名(五 十 音順)
ハー ドウエア(稼 働環境) AIプ ログラ ミング言語

エキ スパー トシステム

開発支援 ツール

伊 藤 忠 テ ク ノ サ イ エ ン ス SUN-3/260C SUNCommonLisp XG2

岩 崎 技 研 工 業 (PC9801VX) AIPLANTELL

インタフェイスコンピュータジャパン (AV310C) XIFProlog

エ ー ・ ア イ ・ ソ フ ト (PC9801VX) 創玄、大創玄

NTTイ ン テ リジェ ン トテ クノ ロジ *ELIS8242 CommonLisp

NTTソ フ ト ウ ェ ア (PC9801VX} KBMS/PC

シ ー ア イ テ ク ノ 七 一 ル ス (SUN-3/260C} IXLA

シ ー イ ー シ ー (PC9801VX) GCLisp286Developer

セ ン チ ュ リ リ サ ー チ セ ン タ

EXPLORER-II CommonLisp KnowledgeGraft

(PC9801VX) PersonalConsultant

知 識 工 学 研 究 所
、
(PC9801VX) GURU

東 洋 情 報 シ ス テ ム Symbolics3650

CommonLisp

XStaticeオ ブ ジ ェ ッ ト指 向

SuperBRAINS

日 商 岩 井 (EXPLORER-ID GEST

日 本 デ ー タ ゼ ネ ラ ル XAV310C CommonLisp

H本 ユ ニ シ ス XU6000!51C CommonLisp XKES-II

日 立 製 作 所
:

日立 ク リエ イ テ ィブ ワー ク

ス テー シ ョン2050/32

Prolog ES/KERNEL/W

富 士 通 FM-G150A/20 CommonLisp ESHELLIX

三 菱.電 機 MELCOMPSHI ESP EXT-KERNEL-II

上3己のほか、パー.ナ ルコン・。一 タの蜘 醐 と してほ 婿 気PC98・1VX… キ ・ ト・シ・H及 びSE・ 三菱雛M朕Y

NeXTシ ステムの5機 種 を導入、運用 して います。

…

}

}



〈イベント名〉①開催日②開催場所③主な内容④問合せ先一
〈基盤技術研究促進センター創立5周 年記念研究

報告会〉①3/1/21② 経団連ホール③出融資 プロ

ジェク ト報告,出 資4件,融 資2件 。特別講演

唐 津 一 ④基 盤技 術研 究促 進 セ ンタ一-eK)3-3505

-6811一
〈情報管理 専門研修会 〉①3/2/7～3/2/8,

3/3/7～3/3/8(東 京)3/2/21～3/2/22

(大阪)②JICST7Fホ ー ル(東 京),大 阪科学技

術 セ ンター(大 阪)③ メイ ンテーマ 「情報 の戦略 的

活用」 につ いて6名 の講師 が講演す る。④ 日本科

学技術 情報 セ ンターtto3-3581-6411

〈パソコン通信ネットワークに関する特別研修〉

(岡山)①3/2/20～3/2/21② 山光荘③パソコン

通信ネットワークの現状を明確にし,活 用の可能

性基本的考 え方及び課題等について認識を深める。

④(財)地 方 自治情報センターao3-・3261-8922

〈第3回 コン ピュータ ・ソフ トウェアの法 的保 護

に関す る国際 シンポ ジウム〉①3/2/19～3/2/

20② 京 王 プラザ ホテル③ 「ソ フ トウェアの発展 と

法 との緊張関 係」 をメイ ンテーマに,基 調講演 お

よび3つ のセ ッシ ョンを行 う。 セ ッシ ョン1「 プ

ログ ラムの保護範 囲 に関す る最 新動 向一今,日 米

欧で何が起 きてい るか一」。 セ ッション2「 ソ フ ト

ウ ェア技術 の進歩 と法 的対応一 ど うな る,プ ログ

ラムの創作 性,類 似 性,権 利帰属 一」。 セ ッション

3「 プ ログラム関連発 明 に関す る特 許保護 の国際

的動 向一特許 と著作権 の保護範 囲一」。④(財)ソ フ

トウ ェア情報 セ ンターao3-3437-3071

〈書籍名〉①発行日②内容③発行者一
〈情報システム分野における 「人材教育 ・育成鯛

査報告書〉①3/1/中 旬②総論,デ ータ編,実 例編,

資料編か らなる。実例編ではSE教 育,EUC教 育

について先進企業の54事 例 を紹介。また,資 料編

は教育機関案 内 となってい る。③(社)B本 オ フ ィ

ス オー トメー シ ョン協会no3-3434-6677

一



通商産業省よりのお願い
「特定サービス産業実態調査」にご協力を/

通商産業省では毎年,サ ービス産業の実態を把

握 しサービス産業統計の整備拡充を図るため,「特

定サービス産業実態調査」 を実施 しています。 こ

の調査結果は,サ ービス産業の事業活動や経営の

実態 を明 らかにし,サ ービス産業の発展を目指 し

た各種行政施策の検討を行 うための基礎資料 とな

るだけでな く,皆 様の経営上の参考資料 として も

大変貴重な もの とな ります。 また,調 査結果 は統

計以外の目的に使用され ることは絶対にな く,ご

協力いただいた方々の秘密は厳守 されます。

調査実施は12月 ですので,皆 様のお手元に調査

票が届け られました際には是非 ともこの調査の趣

旨を御理解いただき,調 査票の記入,提 出にご協

力下 さいます ようお願いいた します。

12月1日 特許庁新システム(電子出願)稼 働開始!

通商産業省特許庁では,か ねてより導入準備中

であった 『電子出願」システムを平成2年12月1

日より稼働 させた。

従来,工 業所有権の出願 ・受付,審 査等の業務

及び工業所有権情報提供サービスは書面によって

行われていたが,そ の数は膨大な量であ り平成5

年には5,000万 件 もの特許情報が特許庁内に蓄積 さ

れると見込 まれる。 これを従来の方法で処理 して

いたのでは効率的な業務遂行が困難であ り,業 務

効率向上のための対策を立てることが急務 となっ

ていた。

そこで特許庁は,① 工業所有権の審査期間の短

縮,② 工業所有権情報サービスの拡充,③ 事務処

理の効率化,④ 国際的な工業所有権情報交換等の

協力の推進,の4つ を目的 として昭和59年 よ り

『ペーパーレスシステム計画』を推進し,本 年12月1

日よりオンライン,FDに よる 『ペーパー レスシ

ステム(電子出願)』 を本格稼働するに至 った。こ

のシステムの導入により,今 後書面だけでなくオ

ンライン,FDに よる出願が可能 となる。

12月1日 は,通 商産業大臣,政 務次官出席のも

と記念式典が開かれ,特 許庁長官の挨拶のあと,

1F出 願課窓口においてテープカットと共に通商

産業大臣によってオンラインのスイ ッチが入れ ら

れた。また,式 典では功績のあった関係者に対 し

感謝状が授与 された。

特許庁では今後,閲 覧 ・送達,通 知,審 査事務

処理,審 判手続等の電子化及び意匠 ・商標の電子

出願制度の導入について,技 術的課題,各 手続の

電子化の進捗状況等 を見つつ,平 成5年 度以降段

階的に実施 してい く考 えである。

平成2年12月 発行

JIPDECジ ャーナルN。 ・74

発行人 ・照山正夫/編 集人 ・日高良治
◎1990

財団法人 日本情報処理開発協会
東京都港区芝公園3丁 目5番8号 機械振興会館内

郵便番号105電 話03(3432)9384

。本縫 付宛先の類 等{・ついて脳 協会調査部(03-3432-93")ま でご連絡下さい・



通商産業省機械情報産業局監修

回診喀呂ロ9回4の 民田目昌8ヨ謬説自
通 商 産 業 省 策 定 の 「コ ン ピ ュ ー タ ウ イ ル ス 対 策 基 準 」

(官 報 告 示 第139号)の 解 説 書

1基 準 の 構 成

① ユーザ基準

大 型汎用 コン ピュー タか らパ ー ソナル コンピ ュータまで,全 てのユ ーザ を対象 として,ソ フ

トウエ ア管理 ・運用 管理 お よび ウイルスに汚 染 され た場 合の事後 対応 の観 点か ら19項 目の基準

を定 め ています。

② システム管理者基準

コン ピュー タシステ ム管理者(様 々な レベルに おけ るホ ス トの管理 者)を 対象 として,ソ フ

トウエ ア管理 ・運用管理 ・ネ ッ トワーク管理 お よび事後対 応 の観点 か ら27項 目の基準 を定 めて

います。

③ ソフ トウエア開発管理 者基準

ソフ トウエ ア開発環境 にお ける管理責 任者 を対 象 として,開 発環境 管理 ・製 品管理 お よび事

後対応 の観点 か ら13項 目の基準 を定 めて います 。

皿 解 説 の 内 容

解説 は,基 準 の1項 目 ごとに その主 旨,.対 策 のポ イン ト,具 体例 ・その他 とい う3つ の観点

に統一 して,理 解 しやす く記 述 しています。

① 基準 の主 旨

各基 準が なぜ設 定 され たのか,そ の理 由や背景 をわか りやす く説明 して います。

② 対策 のポ イ ン ト

当該 基準 に対 して考 え られ る対策 のポ イン トを箇条書 で示 して います。

③ 具体例 ・その他

当該 基準 を実施 す るための具体 的な方法論 な ど,参 考 になると思 われ る情 報 を収録 しています 。

定 価:一 般2,200円 会 員1,800円(税 込 。 送 料 別 。)
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む民易㊤固目㊤ 凹口器 全3冊
多 くの方 々か らご好評 をいただい てお ります本 シ リーズ は,通 商 産業省 に よって昭和60年 に

「システム監査 基 準」 が公 表 され たの に伴 い ,シ ステ ム監査 の重 要 性 を広 く認識 し,効 果的 に

システ ム監査 を実施 して いただ くこ とを 目的 に編集 されて お ります。

システム監査基準解説書

システム監査Q&A110

システム監査実施の手引

システ ム監査基準,基 準 の概要,基 準 の逐条解説 お よび参考 資料か

ら構成 され てお ります 。 システ ム監査 を知 る上 での基本 の1冊 と言

えます。

当協 会が開設 した システム監査 相談室 に寄せ られ た相談 内容 の中か 、

ら110項 目を選 び,シ ステム監査 実施上 の様 々な問題点 に対 して,Q

&A形 式 で回答 い たしてお ります。

「情 報 システ ムとシステ ム監査」 「システ ム監査Q&A」 「事例紹介」

の3部 構成 とな って お ります。 これ か らシステ ム監査 を実施 な さる

方,現 在 システ ム監査 を実施 して いる中で問題点 を抱 えて お困 りに

なってい る方 に最 適の書 。

定 価:各 一般2,900円 会 員2,300円(税 込 。送 料別 。)

お 申込 み:〒105東 京 都港 区芝公園3-5-8(機 械 振興会館 内)

財 団 法人 日本情 報処理開発 協会 調査 部 普及振 興課

呑03-3432-9384/FAXO3-3432-9389
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