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■ご契約カードをご確認のうえ入力してください。 

○×銀行 

ログイン 

送信 

カード番号 

ログインパスワード＊ 

※オンラインサインアップ時にお客様が指定したパスワード。入力時アルファベ
ットの大文字と小文字を区別しますのでご注意ください。 

セキュリティポリシーに基づき情報は機密情報として扱われます。 
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　現在、クレジットカード会社や銀行、オンライン

ショッピング事業者等を装って電子メールを送り

つけ、銀行口座番号やクレジットカード番号、暗

証番号、パスワード等を詐取するフィッシング等

の犯罪が多発しています。また、ネット上でやり

とりする過程でデータを改ざんされたり、実際の

取引がなかったように否認されるおそれもあり

ます。 

　電子署名は、そうした電子商取引上のリスク

を排除する上で有効な手法です。 

　電子署名を利用することで、電子情報の発信

主体が本人であること、また、発信されたデータ

が改ざんされたものでないことが明らかになる

ため、安心して電子商取引を行なうことができ

ます。 

世界中で広がるフィッシングの被害 
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　インターネット上では、情報の送り手の顔が見えません。

そのため、データを作成した人、あるいはデータの作成者

を表す電子署名が、本当に本人のものなのか、第三者の

ものなのかを確認することは困難です。なりすましとは、

そうした電子商取引の短所を利用した犯罪で、金融機関

やオンラインショッピング事業者等を装って電子メールを

送信して偽サイトに誘導。そこで名前などを打ち込ませて、

個人情報を盗み出す行為（前ページのフィッシング）が急

増しています。 
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　データの改ざんとは、インターネット上でやりとりされるデ

ータを不正に改ざんし、電子商取引の信頼性を脅かす犯罪で

す。書面による取引では、仮に改ざんしてもその痕跡が何らか

の形で書面に残りました。しかしネットワーク上では、悪意を

持った第三者がデータを改ざんしても、どこで改ざんされた

のかを特定することは困難です。そうした電子商取引の短所

を悪用し、発注していない商品を一方的に送り付ける、受発注

間で発注数に齟齬を生じさせるなどのトラブルを発生させます。 
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　ビジネスは相互の信頼関係で成り立っています。しかし、 

時には言った言わないでトラブルになることもあり、記名 

押印した契約書を交わしてきました。しかし、電子商取引

ではデータの改ざんが容易なため、受注した側が商品を送

らなかったり、発注しておきながら取引自体を否定するよう

な詐欺行為が可能になります。否認行為とは、インターネッ

ト上でメールを送信した事実や、電子商取引における契約

内容や契約した事実等を否定する犯罪行為です。 
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電子商取引に潜む主な脅威 

登録情報 
更新案内 

INTERNET

INTERNET

INTERNET

こんなの注文 
してないよ！！ 

※米国APWGレポートより引用 

　フィッシングとは、金融機関等の実在の会社から

のメールを装い、本物そっくりの入力画面を表示し

たり、偽のホームページにユーザーを導いたりして、

パスワードやクレジット番号などの機密情報をユー

ザーに入力させようとする詐欺行為です。金融機関

等になりすましてメールが送られてくるため、つい

信用してしまう人が少なくありません。 

　このため最近では、メールを送信する側の責任と

して電子署名を行い、フィッシング被害の拡大を防

止しようとする企業が出てきています。 

フィッシングの事例 

�メールの送信元を安易に信用しない。 
�電子署名が行われていたら、必ず送信元
の署名者の確認を行う。 

�メールの本文中にあるホームページアド
レスを安易にクリックしない。 

正規のサイト 偽のサイト 

http://abc_bank.co.jp/ib/login

■ご契約カードをご確認のうえ入力してください。 

○×銀行 

ログイン 

送信 

カード番号 

ログインパスワード＊ 

※オンラインサインアップ時にお客様が指定したパスワード。入力時アルファベ
ットの大文字と小文字を区別しますのでご注意ください。 

セキュリティポリシーに基づき情報は機密情報として扱われます。 

abc_bank.co.jp

良く見るとアドレスが違って
いるが見落としがちである 

悪意を持つ人 利用者 

正規のサイトだと思って口座番号や
暗証番号を入力してしまう。 

カード情報などの重要な情報を搾取
されてしまう。 

対策 

37,444 37,439

注文書 
パソコン 
50台 

偽ネット 
ショップ 

（悪質業者） 

ネット 
ショップ 
ユーザー 

ネットショップ 
からのメールだわ。 
早速、登録情報を 
更新して 

おかないと… 

個人情報を 
入手するなんて 
簡単、簡単！！ 

あとは勝手に商品を 
注文して…。 

ユーザー 
個人情報 

￥ 

缶ジュース 
10ケース 

注文書 

缶ジュース 
100ケース 

注文書 

小売店長 

おっ！新発売の 
缶ジュースか。 

ためしに10ケースだけ 
注文してみるか。 

缶ジュース 
100ケース 

注文書 

おっ！一気に 
100ケースの注文だ。 
新発売なのに 
店長強気だな～。 

卸売業者 

悪質業者 

こんなに簡単に 
だまされるなんて 
愉快、愉快！！ 

偽PC 
ショップ 

（悪質業者） 

この卸売業者は 
できたばかりだな…。 
ちょっと困らせてやれ。 

ヒヒヒヒ。 

卸売業者 

おっ！ 
早速50台の注文だ！ 
設立したばかりだけど 
幸先がいいな！！ 
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電子署名の仕組み 

電子署名の仕組み 電子署名の仕組み 

作成された電子文書に対する改ざんが
行われていないことを確認できるもの
であること 

電子文書の作成者を示すために行われた 
ものであること 

1

2

　電子署名とは、電子文書に対して行われる電

磁的な署名で、下記の2つの要件を満たしてい

ることが必要です。 

　すなわち、電子署名とは、作成者や改ざんの

有無が明確になりにくい電子文書の欠点を補い、

誰が作成したものか、また、改ざんが行われてい

ないかどうかを確認できるようにするためのも

のだといえます。 

　したがって、受領した電子文書に電子署名が

行われていれば、その電子文書の作成者を特定

することが可能です。また、電子署名が行われて

いれば、電子署名が行われて以降、作成者も含

めた何者も電子文書の改ざんを行っていないこ

とを証明することができます。 

送信者 
（電子文書作成者） 

受信者 

送信者の秘密鍵 

INTERNET

ハッシュ値 

ハッシュ値 

電子署名 

電子署名 

電子証明書 

送信者の 
公開鍵 

電子文書 

電子署名 

電子証明書 

送信者の 
公開鍵 

送信者の公開鍵 

電子文書 

電子署名 

電子文書 

ハッシュ値 

電子文書 

送信 

※ハッシュ関数：長いデータを撹乱し一定の長さのハッシュ値に圧縮（次ページ下段参照） 

　電子署名の仕組みを技術的に支えているの

が「暗号化」の技術です。 

　以前は、通信する双方が暗号化及び復号を同

一の鍵（共通鍵）を用いて行う「共通鍵暗号方式」

が使われていました。しかし、この方式では通信

をする相手ごとに異なる「共通鍵」を用意しな

ければならず、かつ、暗号化に際して使用した鍵

を、他人に知られないように必要な相手に渡す

のは非常に難しいという欠点がありました。 

　そこで、その欠点を補うべく、暗号化する鍵と

復号する鍵を別々に管理する「公開鍵暗号方式」

が使われるようになりました。 

　公開鍵暗号方式は、暗号化と復号とで異なる

2つの鍵（公開鍵と秘密鍵）を使用する方式で、

片方の鍵で暗号化したものは、それと対になる

もう一方の鍵でなければ復号できないように 

なっています。 

　つまり、秘密鍵は、名前の如く所有者によって

秘密に管理される鍵であり、公開鍵は、他の人に

利用してもらう鍵です。公開鍵は複数の相手と

使用可能で、共通鍵暗号方式と異なり、相手ごと

に用意する必要はありません。 

　公開鍵暗号方式には、RSA方式などがあり、

下記に示すハッシュ関数と組み合わせて使用さ

れます。 

公開鍵暗号方式について 

公開鍵暗号方式と組み合わせて使用される「ハッシュ関数」とは 

ハッシュ関数は、次のような特徴を持ったアルゴリズムであり、あるデータについてハッシュ関数

を使用して計算した値を、ハッシュ値あるいはメッセージダイジェストと言います。 

このような特性により、ハッシュ関数は元データに対する改ざんの検知を可能にし、元データを

一定長に短縮することで、暗号時の処理時間を必要最小限に抑えることを可能にします。 

ハッシュ関数として使用されるアルゴリズムには、SHA-1などがあり、それぞれに生成される 

ハッシュ値の長さが異なります。 

�元データの長さに関係なく、ハッシュ値はハッシュアルゴリズムごとに決

められた一定の長さ（160ビット等）になる。 

�元データが少しでも違うとハッシュ値が大きく異なるため、改ざんの発見

が容易である。 

�ハッシュ値から元データを推測することは不可能。 

ハッシュ関数 
の特性 

電子文書 

ハッシュ関数 

ハッシュ値 

3fd052a1690a0fcd05e2b3da7d12dc… 

（元データのサイズにかかわらず固定の長さ） 
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公開鍵暗号方式に基づく電子署名・認証業務のイメージ 

電子署名と認証業務 

認証局 
電子証明書発行依頼 

利用の申込 
（電子証明書 
発行申請） 

電子証明書 
有効性確認 

電子証明書登録 

電子証明書発行 

登録業務 
（本人確認等） 

発行業務 
（電子証明書の発行） 

リポジトリ 
（CPSや失効情報等提供） 

電子文書 

電子署名 

ハッシュ値 

ハッシュ関数 

復号 

有効な 
送信者の公開鍵 

ハッシュ値 

●改ざんの確認 
　一　致�改ざんなし 
　不一致�改ざんあり 

1

2
3
,

3

7

6

（または失効情報登録） 

電子証明書の送付 4

　電子文書に電子署名を行うことによって、そ

の電子文書の作成者を特定することが可能にな

り、その情報が改ざんされたものでないことを

証明することができます。 

　認証局は、電子署名を行う人の本人確認を行

う機関です。具体的には、利用者からの申請及び

各種証明書等に基づいて本人確認を行い、利用

者の鍵ペア（公開鍵と秘密鍵）を生成し、公開鍵

と対応する秘密鍵の所有者（利用者）を結びつ

ける電子証明書を発行します。 

　なお、「電子署名及び認証業務に関する法律」

（以下「電子署名法」という）では、認証業務のう

ち、安全性の高い電子署名について行われる認

証業務を『特定認証業務』と定義し、さらに、業

務の実施に関する厳格さの基準に適合する特定

認証業務に対する主務大臣による認定制度につ

いて、規定しています。 

公開鍵 

電子証明書 

公開鍵 

電子証明書 

受信者 
（検証者） 

秘密鍵は盗難・漏えい等がないように注意して管理することが必要です。認証事業者が公開

しているCPS等で秘密鍵の管理方法を確認し、万全な管理体制を構築してください。 

秘密鍵の厳重管理 2

電子署名を行う前の内容確認 1

次のような場合は、電子証明書の失効手続を認証事業者に請求してください。 

電子証明書の失効について 3

�秘密鍵の危殆化（盗難、漏えい等により他人
に使用され得る状態になること）又はそのお
それがある場合 

�電子証明書に記載されている事項に変更が
生じた場合 

�電子証明書の利用を中止する場合 

　認証機関から発行された電子証明書を所持す

る者として、最も気を付けなければならないのは、

自分の秘密鍵を安全に管理することです。 

　現状の公開鍵暗号方式に基づく電子署名・認

証では、秘密鍵の利用＝本人による行為とみな

されます。その意味では、印鑑と同じ役割を果

たしているのが秘密鍵であり、秘密鍵の漏えい

は絶対に防がなければなりません。 

認証局から発行された電子証明書について、氏名や所属組織等の証明書記載内容が、利用申込

時の記載内容と合致しているか、発行した認証局名が発行を依頼した認証局と合致しているか、

を確認してください。また発行認証局の電子証明書についても、確かに自分が発行を依頼した

認証局のものであるかを、フィンガープリントにより確認します。 

電子署名・認証における義務と責任 

署名者（送信者）の注意事項 

電子証明書記載内容の確認 1

発行認証局による電子証明書の確認 2

�バージョン情報（X.509 v3） 
�シリアル番号（認証局毎） 
�電子署名方式（SHA1withRSA等） 
�発行認証局名 
�有効期間（有効開始日及び終了日） 
�利用者名（ローマ字表記の氏名・住所等） 
�利用者の公開鍵（署名検証符号） 
�利用者別名（日本語表記の氏名・住所等） 

（所属組織名・所属組織住所等） 
�電子署名アルゴリズム 
�CRL公開先 

利用申込書 

電子証明書 

発行認証局による電子証明書 

�氏名 
�氏名（ローマ字） 

�住所 
�所属組織名・住所 

電子証明書 

認証局の 
公開鍵 

�の電子証明書の確認は、署名検証者と同様の手法（P7の受信者と同様）により、
認証局のフィンガープリントを確認できます。 

5電子文書 

電子署名 

ハッシュ値 

ハッシュ関数 

暗号化 

送信者の秘密鍵 
（公開鍵とペア） 

送信者 
（認証業務の利用者） 

電子証明書 

送信者の 
公開鍵 

電子文書 

電子署名 

電子証明書 

送信者の 
公開鍵 

電子文書 

電子署名 

送信 
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電子署名・認証における義務と責任 

電子証明書の提示を受ける人、すなわち、電子署名の検証を行う人は、次の点に注意してください。 

電子証明書を信頼すべきか否かの判断をする際は、電子証明書を発行した認証局について確

認します。認証局が公開している局としての信頼性や安全性、電子証明書の利用目的、運用ポ

リシー等を記述した公開文書（CPS等）により、認証局としての信頼性を判断してください。 

署名検証者（受信者）／電子証明書の提示を受ける人の注意事項 

電子証明書を発行した認証局の確認 1

認証局が発行する自己署名証明書及びフィンガープリントを確実に入手した上で、電子証明書

によって行われた発行者の電子署名を検証。電子証明書の発行者を確認してください。 

C社では下記のように、Webページで自己署名証
明書のプロファイルの一部を公開し、利用者や署名
検証者がダウンロード可能なようにしています。 

利用者や署名検証者は、X.509形式で公開されて
いる自己署名証明書（＊＊＊.cerファイル）をダウン
ロードし、フィンガープリントの値を確認することが
できます。Windows PCでは、ダウンロードした証
明書をダブルクリックすることで、内容を確認する
ことが可能です。 

認証局の自己署名証明書及びフィンガープリントの確認 2

電子証明書の有効期間や認証事業者が公開している失効情報を用い、電子証明書そのもの

が失効していないかなどを確認してください。 

電子証明書の失効情報等の確認 3

電子証明書の確認事例 

自己署名証明書とフィンガープリントの公開 
 

1 自己署名証明書のダウンロード 2

文書有効 
期間情報 

フィンガー 
プリント 

　「本人による一定の条件を満たす電子署名」がなされた文書は、本人の手書署名・押印があ

る文書と同様、真正に成立したものと推定されることが定められています。 

1

　電子署名法は平成13年4月1日より施行された法律で、正式名称は「電子署名及び認証業務に関

する法律」です。具体的には、電磁的記録の真正な成立の推定、特定認証業務に関する認定の制度等

を定めています。 

電子署名法の解説 

電子署名が行われた文書の場合 

●電子署名及び認証業務に関する法律第3条 

電磁的記録であって情報を表すために作成されたもの（公務員が職務上作成したものを除く。）

は、当該電磁的記録に記録された情報について本人による電子署名（これを行うために必要な

符号及び物件を適正に管理することにより、本人だけが行うことができることとなるものに限る。）

が行われているときは、真正に成立したものと推定する。 

電磁的記録の真正な 
成立の推定 

電子文書作成者 

「本人による一定の条件
を満たす電子署名」が 
されているときは、 

手書き署名・押印された文書の場合 

●民事訴訟法第228条第4項 

　私文書は、本人又はその代理人の署名又は押印があるときは、真正に成立したものと推定する。 

文書の真正な成立（本人
の意思に基づき作成さ
れたこと）の推定 

○○○○書 
文書作成者 

署名 押印 

「本人の署名又は押印」 
があるときは… 

類似の仕組みを導入 

電子署名 

秘密鍵 公開鍵 
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用語解説集 

PKI（Public Key 
Infrastructure： 
公開鍵認証基盤） 

公開鍵暗号方式による電子署名を用いた認証システムで、なりすましや否認防止な

どインターネット通信などにおけるセキュリティ確保のための技術である。 

RA（Registration 
Authority：登録局） 

IA（Issuing Authority： 
発行局） 

認証局の業務のうち、登録業務を行う機関。主な業務は、電子証明書発行対象者の

本人確認、電子証明書発行に必要な情報の登録、IAに対する電子証明書発行要求

等である。 

認証局の業務のうち、電子証明書発行業務及び認証局の秘密鍵の生成、管理を行う

機関。 

ISO（International 
Organization for 
Standardization） 

ISOは各国の代表的標準化機関からなる国際標準化機関で、電気及び電子技術 

分野を除く全産業分野（鉱工業、農業、医薬品等）に関する国際規格の作成を行って

いる。 

ITU-T 
（International Telecommunication 
Union - Telecommunication 
StandardizationSector） 

ITUは国際連合（UN）の専門機関であり3つの標準化部門がある。その1つである

ITU-Tでは、電気通信の改善、合理的利用を目的とした国際電気通信連合の電気通

信標準化部門であり、通信分野の標準策定を行っている。 

OCSP 
（Online Certificate 
Status Protocol） 

電子証明書が失効しているかどうかを確認するためのオンラインによる電子証明書

検証手順であり、サーバ（OCSPレスポンダ）に対して、クライアント（OCSPリクエ

スタ）から電子証明書が失効しているかを問い合わせ、サーバから回答を受け取る。 

CRL 
（Certificate 
Revocation List： 
証明書失効リスト） 

電子証明書の有効期間中に、証明書記載内容の変更、秘密鍵の紛失･盗難等の事由

により、発行した電子証明書を失効した際に、認証局が公表する電子証明書の失効

を示す情報のリスト。 

電子証明書失効リストには、失効した電子証明書の番号、失効日時、失効事由などが

記載されている。このリストには、失効した電子証明書を発行した認証局が電子署

名を行う。 

電子証明書の失効情報を通知する手段として、他にOCSPがある。 

CP（Certificate Policy： 
証明書ポリシ） 

認証局が電子証明書を発行する際の運用方針を定めた文書。 

ARL 
（Authority 
Revocation List： 
認証局証明書失効リスト） 

認証局の電子証明書及び相互認証証明書の有効期間中に、認証局の秘密鍵の危殆

化、相互認証基準違反等の事由により失効した認証局の電子証明書及び相互認証

証明書のリスト。 

このリストには、失効した電子証明書を発行した認証局が電子署名を行う。 

CPS 
（Certification Practices 
Statement： 
認証業務運用規程） 

認証局の信頼性、安全性を対外的に示すために、認証局の運用、鍵の生成・管理、責

任等に関して定めた文書。CPが何を運用方針にするのかを示すのに対して、CPS

は運用方針をどのように適用させるのかを示す。 

電子署名に関連する関係法令 

電子署名及び認証業務に関する法律（電子署名法） 

電子署名に関し、電磁的記録の真正な成立の推定、特定認証業務に関する認定の制度その他必要な

事項を定めることにより、電子署名の円滑な利用の確保による情報の電磁的方式による流通及び情報

処理の促進を図り、もって国民生活の向上及び国民経済の健全な発展に寄与することを目的として、

平成12年5月31日に制定された。 

電子署名及び認証業務に関する法律施行令 

電子署名法が定めている特定認証業務認定の有効期間、指定調査機関指定の有効期間等を定めた政

令。平成13年2月28日に制定された。 

電子署名及び認証業務に関する法律施行規則 

電子署名法を実施するための法律施行規則として、平成13年3月27日に制定された。電子署名の安

全性の基準、申請時の提出書類、認証業務用設備や真偽確認方法等に関する細目を定めた主務三省（総

務省、法務省、経済産業省）省令。 

電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針 

電子署名法や同法施行規則に規定された認定の基準の細目を定めることにより、法の施行の円滑化

を図ることを目的として、平成13年4月27日に制定された主務三省告示。 

電子署名及び認証業務に関する法律に基づく指定調査機関の調査に関する方針 

電子署名法に基づく指定調査機関の調査方針を明確化することにより、特定認証業務の認定制度の

円滑な運営に資するため、平成15年6月2日に制定された通達。 

〈電子署名に関連する関係法令に関するホームページ〉 

　「電子署名及び認証業務に関する法律」に関しては、こちらをご覧ください。 

　http://www.meti.go.jp/policy/netsecurity/digitalsign.htm 

　「電子署名及び認証業務に関する法律に基づく指定調査機関の調査に関する方針」［PDFファイル］ 

http://www.meti.go.jp/policy/netsecurity/downloadfiles/digitalsign-chosasisin.pdf






